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WSTEP

Bezpieczenstwo spotecznosci lokalnych stanowi jeden z fundamentow
stabilnosci panstwa i dobrobytu jego obywateli. Wspolczesne wyzwania
zwigzane z tym zagadnieniem przybieraja réznorodne formy, od zagrozen
wynikajacych z procesow migracyjnych, przez cyberbezpieczenstwo, az po
kwestie zwigzane z dezinformacjq i zagrozeniami hybrydowymi. Konfe-
rencja ,,Wielowymiarowos$¢ bezpieczenstwa spotecznosci lokalnych”, kto-
rej efektem jest niniejsza monografia, miata na celu zglebienie tych zagad-
nien oraz przedstawienie praktycznych rozwiazan stuzacych zwiekszeniu
odpornosci spoteczenstw na nowe wyzwania w zakresie bezpieczenstwa.

Bezpieczenstwo spotecznosci lokalnych to zagadnienie wielowymiarowe,
obejmujace aspekty spoteczne, ekonomiczne, technologiczne, polityczne
i militarne. W ujeciu klasycznym bezpieczenstwo lokalne oznacza stan,
w ktérym spotecznosc nie jest narazona na zagrozenia zewnetrzne ani we-
wnetrzne. Wspéiczesne podejscie do tej problematyki uwzglednia jednak
dynamiczne zmiany cywilizacyjne, w tym rozwdj technologii, globalizacje
oraz wzrost znaczenia zagrozen asymetrycznych, takich jak terroryzm,
cyberprzestepczos¢ czy manipulacje informacyjne.

Bezpieczenistwo spoteczne obejmuje zagadnienia zwigzane z jakoScig zy-
cia, ochrong zdrowia, edukacjq oraz funkcjonowaniem instytucji publicz-
nych, ktére maja kluczowe znaczenie dla utrzymania stabilnosci lokal-
nych spotecznosci. W tym kontekscie istotne staje sie takze wzmacnianie
kapitatu spotecznego, rozumianego jako zaufanie i wspotpraca pomiedzy
mieszkaicami oraz instytucjami. Spotecznosci, ktére charakteryzuja sie
wysokim poziomem integracji i zaangazowania obywatelskiego, wykazuja
wieksza odpornos$¢ na kryzysy oraz szybciej adaptuja sie do zmieniajacych
sie warunkéw bezpieczenstwa.

Bezpieczenistwo ekonomiczne odnosi sie do stabilnosci zatrudnienia, do-
stepu do zasobéw oraz funkcjonowania lokalnych rynkéw pracy. Brak
stabilno$ci ekonomicznej moze prowadzi¢ do wzrostu przestepczosci,
marginalizacji spotecznej oraz ostabienia wiezi spotecznych. Globalizacja
oraz dynamiczne zmiany gospodarcze sprawiaja, Ze spotecznosci lokalne
musza dostosowywac sie do nowych warunkéw, co wymaga odpowiednich
strategii politycznych i gospodarczych.
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Bezpieczenstwo technologiczne obejmuje zaréwno ochrone infrastruktu-
ry krytycznej, jak i zdolno$¢ do przeciwdzialania zagrozeniom cyberne-
tycznym. W dobie cyfryzacji coraz wiecej aspektéw zycia codziennego
przenosi sie do przestrzeni wirtualnej, co niesie ze soba ryzyko atakow ha-
kerskich, manipulacji informacyjnej czy kradziezy danych. Dlatego istot-
nym elementem budowania bezpieczenstwa lokalnego jest podnoszenie
kompetencji cyfrowych mieszkancow oraz rozwijanie systemow ochrony
danych na poziomie samorzadéw i instytucji publicznych.

Bezpieczenstwo polityczne i militarne wigze sie z odpornoscia lokalnych
spotecznosci na destabilizujace dzialania zewnetrzne, w tym dezinforma-
cje, propagande oraz operacje hybrydowe. Wspotczesne konflikty czesto
wykorzystuja techniki wojny informacyjnej, majace na celu ostabienie
zaufania do instytucji paiistwowych oraz destabilizacje spoteczng. W tym
konteks$cie kluczowe staje sie wzmacnianie zdolno$ci do krytycznego my-
$lenia, budowanie odpornosci psychologicznej spoteczenstwa oraz rozwi-
janie mechanizmoéw szybkiego reagowania na sytuacje kryzysowe.

Poczucie bezpieczenstwa spotecznosci lokalnych ma kluczowe znaczenie
dla ich stabilnoSci, a jego brak moze prowadzi¢ do wzrostu napie¢ spo-
tecznych, nieufno$ci wobec instytucji publicznych oraz ostabienia wiezi
miedzyludzkich. ObnizZone poczucie bezpieczenstwa skutkuje ograniczo-
ng aktywnoscia obywatelska, co moze negatywnie wptywac na poziom
integracji spotecznej i spowolni¢ rozwoj lokalnych inicjatyw. Ostabienie
zaufania do struktur panstwowych prowadzi z kolei do wzrostu scepty-
cyzmu wobec organéw administracyjnych i utrudnia skuteczne zarzadza-
nie kryzysowe. W skrajnych przypadkach brak poczucia bezpieczenstwa
moze skutkowa¢ migracja mieszkancéw do innych regionow, co w dhuz-
szej perspektywie oslabia potencjat gospodarczy i demograficzny danej
spotecznosci.

W kontekscie zarzadzania bezpieczenstwem istotne jest budowanie zdol-
nosci adaptacyjnych spotecznosci, tak aby mogly one skutecznie reago-
wac na pojawiajace sie zagrozenia i minimalizowac ich skutki. Proces ten
obejmuje zaréwno dzialania na poziomie infrastrukturalnym, jak i rozwoj
kompetencji indywidualnych oraz zbiorowych. Niezbedne jest tworze-
nie strategii prewencyjnych opartych na identyfikacji i analizie ryzyka,
co pozwala na wczesne rozpoznanie potencjalnych zagrozen. Kluczowe
znaczenie ma réwniez wdrazanie nowoczesnych technologii wspieraja-
cych systemy zarzadzania kryzysowego, takich jak monitoring zagrozen,
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sztuczna inteligencja czy systemy predykcyjne. Istotnym aspektem zdol-
nosci adaptacyjnych jest takze aktywizacja spotecznosci lokalnych po-
przez budowanie Swiadomosci zagrozen oraz wdrazanie programow
edukacyjnych i szkolen z zakresu reagowania kryzysowego. Budowanie
zdolnosci adaptacyjnych wymaga ponadto wspotpracy miedzysektoro-
wej — angazowania administracji publicznej, organizacji pozarzadowych,
sektora prywatnego oraz stuzb ratunkowych. Wzmacnianie mechanizmow
partycypacyjnych, takich jak konsultacje spoteczne i lokalne inicjatywy
bezpieczenstwa, umozliwia efektywniejsze wykorzystanie zasobow i lep-
sza koordynacje dziatan. Kluczowa role odgrywaja takze plany awaryjne,
ktére powinny uwzglednia¢ procedury ewakuacyjne, systemy alarmowe
oraz sieci komunikacji kryzysowej, pozwalajace na szybkie i skuteczne
przekazywanie informacji w sytuacjach zagrozenia.

Nie bez znaczenia pozostaje aspekt psychologiczny — budowanie odporno-
$ci psychicznej mieszkancéw oraz rozwijanie mechanizméw wsparcia spo-
tecznego, ktére moga ograniczy¢ negatywne skutki sytuacji kryzysowych.
Kluczowe sq tu dziatania integracyjne, wzmacnianie zaufania do instytucji
publicznych oraz promowanie postaw proaktywnych, dzieki ktérym spo-
tecznosci lokalne moga lepiej radzi¢ sobie z wyzwaniami i przeciwdziata¢
eskalacji zagrozen.

Tylko kompleksowe podejscie, uwzgledniajace réznorodne aspekty bez-
pieczenstwa, pozwoli spotecznosciom skutecznie dostosowac sie do dyna-
micznie zmieniajacych sie warunkow i zagrozen. AdaptacyjnoS¢ w obsza-
rze bezpieczenstwa jest procesem ciaglym, wymagajacym nieustannego
monitorowania, doskonalenia procedur oraz aktywnej wspolpracy wszyst-
kich podmiotow odpowiedzialnych za stabilno$c¢ i ochrone spoteczna.

Monografia ,,Wielowymiarowos$¢ bezpieczenstwa spotecznosci lokalnych”
jest owocem interdyscyplinarnych badan nad wspotczesnymi wyzwaniami
w zakresie bezpieczenstwa. W publikacji zawarto 25 artykutéw nauko-
wych, ktére ukazujq wieloaspektowy charakter zagrozen oraz sposoby ich
neutralizacji. Autorzy podjeli szerokie spektrum tematow, od cyberbezpie-
czenstwa i zagrozen hybrydowych, przez kwestie migracyjne i militarne,
az po zagadnienia spoteczno-ekonomiczne i ekologiczne. Konferencja,
ktorej efektem jest niniejsza monografia, podkreslita kluczowe znaczenie
budowania odpornosci spotecznosci lokalnych oraz konieczno$¢ podejmo-
wania dziatan wielopoziomowych w celu przeciwdziatania wspotczesnym
zagrozeniom.
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Jednym z istotnych obszaréw badawczych poruszonych w publikacji jest
cyberbezpieczenstwo oraz wplyw przestrzeni informacyjnej na poczucie
bezpieczenstwa spotecznosci lokalnych. Artykul Stawomira Zurawskiego,
Marcina Oskierko i Adama Szczepaniuka dotyczy budowania odpornosci
cybernetycznej w kontekscie samorzadow lokalnych, wskazujac na wy-
zwania zwigzane z niskim poziomem Swiadomosci zagrozen i brakiem
zasobow na zaawansowane zabezpieczenia. Z kolei Natalia Urbanska ana-
lizuje techniki profilowania zagrozen w sieci i ich neutralizacji. Na temat
zagrozen informacyjnych i ich wplywu na codzienne funkcjonowanie
spotecznosci lokalnych pisze takze Dorota Wachowicz, ktora koncentruje
sie na manipulacjach w przestrzeni cyfrowej oraz dezinformacji jako na-
rzedziu destabilizacji spotecznej.

Istotnym zagadnieniem, ktore zostatlo szeroko oméwione w monogra-
fii, jest kwestia migracji i jej wptywu na bezpieczenistwo spotecznosci
lokalnych. Tematy te podejmujg Marcin Oskierko, Stawomir Zurawski
oraz Iwona Lasek-Surowiec, analizujac konsekwencje konfliktu rosyjsko-
-ukrainskiego i jego wptywu na migracje w Polsce. Problematyka ta jest
rozwinieta w artykule Krzysztofa Krasia, ktéry bada wplyw masowego
napltywu uchodzcéw na polski rynek pracy, instytucje publiczne i lokalne
systemy bezpieczenstwa. Uzupelnieniem tej analizy jest tekst Malgorzaty
Waksmundzkiej-Szarek i Piotra Zalewskiego dotyczacy migracji zarobko-
wej z panstw kaukaskich oraz artykut Izabeli Jastrzab, ktéra przedstawia
zagrozenia zwigzane z przemytem migrantow i dzialalnoScig grup prze-
stepczych wykorzystujacych kryzysy humanitarne.

Monografia podejmuje réwniez temat roli stuzb mundurowych i ich wpty-
wu na stabilno$¢ spotecznosci lokalnych. Marcin Stachowski omawia
znaczenie Wojsk Obrony Terytorialnej w budowaniu odpornosci spote-
czenstwa na zagrozenia hybrydowe, natomiast Mateusz Gawron analizu-
je funkcjonowanie Bieszczadzkiego Oddziatu Strazy Granicznej. Anna
Kurek dokonuje poréwnania systeméw ochrony granic, koncentrujac sie
na amerykansko-meksykanskim modelu kontroli migracyjnej i jego ada-
ptowalnosci w realiach europejskich. Z kolei Aleksandra Walczyna-Urba-
nowicz bada znaczenie stuzb wywiadowczych w zwalczaniu zagrozen dla
bezpieczenstwa panstwa. Z kolei Dariusz Dachowicz i Krzysztof Pacyna
w swoim opracowaniu analizuja dzialania rosyjskich i biatoruskich stuzb
specjalnych w kontekscie wojny hybrydowej, wskazujac na mechanizmy
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operacyjne wykorzystywane do destabilizacji spotecznej oraz podwazania
bezpieczenstwa informacyjnego panstw sasiadujacych z Rosja.

Tadeusz Zielinski w swoim artykule podejmuje temat odstraszania i od-
pornosci spotecznej w kontekscie wspotczesnych zagrozen hybrydowych.
Analizuje on strategie odstraszania stosowane przez panstwa NATO oraz
ich wptyw na spotecznosci lokalne, podkres$lajac role zdolnoS$ci adaptacyj-
nych i budowania psychologicznej odpornosci mieszkancow na dziatania
informacyjne i destabilizujace.

Andrzej Duell podejmuje temat przestepczosci zorganizowanej i jej wply-
wu na bezpieczenstwo lokalnych spotecznosci. Wskazuje on na rosnaca
role transgranicznych grup przestepczych oraz ich powigzania z dzialal-
noscig ekonomiczna i polityczna, co stwarza nowe wyzwania dla organow
$cigania i systemOw prewencji.

Zagadnienia zwigzane z dezinformacja i bezpieczefistwem informacyjnym
zajmujq istotne miejsce w monografii. Sylwia Borawska analizuje wplyw
propagandy i falszywych narracji na stabilno$¢ spotecznosci lokalnych,
wskazujac na konieczno$¢ edukacji medialnej jako kluczowego narzedzia
przeciwdziatania manipulacjom informacyjnym. Z kolei Ewelina Duell
przedstawia analize oszustw internetowych, koncentrujac sie na ich wpty-
wie na bezpieczenistwo spoteczne i prawne obywateli.

Wsrdd tematow zwigzanych z bezpieczenstwem spoteczno-ekonomicznym
znajduja sie artykuty dotyczace wykluczenia cyfrowego oraz jego wptywu
na stabilnos¢ spoteczna. Igor Tchorzewski, Sebastian Kister, f.ukasz Tra-
winski i Karolina Brysiak-Baran wskazuja, Ze brak dostepu do technologii
moze poglebia¢ podziaty spoteczne i przyczyniac¢ sie do marginalizacji
okre$lonych grup. Z kolei Emilia Ordyniec analizuje wplyw ubdstwa na
poziom bezpieczenstwa spolecznego, wskazujac na role polityk publicz-
nych w redukcji nieré6wnosci i wzmacnianiu spdjnosci spotecznej.

W publikacji znalazlo sie takze miejsce na kwestie zwigzane z bezpieczen-
stwem militarnym i geopolitycznym. Mariusz Domzalski analizuje zmia-
ny w systemie ochrony ludnosci i obrony cywilnej w kontekscie nowej
ustawy, a Mateusz Chudoba omawia role 18. Dywizji Zmechanizowanej
w przeciwdziataniu zagrozeniom militarnym na wschodnich granicach
Polski. Leszek Elak skupia sie na analizie operacji ladowych wojny ro-
syjsko-ukrainskiej, wskazujac na ich wptyw na regionalne uktady bez-
pieczenistwa. Karolina Brysiak i Stawomir Zurawski w swoim artykule
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analizuja ewolucje stosunkéw polsko-biatoruskich w ostatniej dekadzie
oraz ich wplywu na bezpieczenstwo Rzeczypospolitej Polskiej. Hanna
Elak bada wspoiczesne zagrozenia, jakim muszg stawic czota panstwa,
analizujac ich charakter w kontekscie globalizacji, rozwoju technologicz-
nego i dynamicznych zmian geopolitycznych.

Problematyka Srodowiskowa i ekologiczna stanowi kolejny istotny element
publikacji. Zbigniew Piskor analizuje kwestie zwigzane z zagrozeniami
w lotnictwie, wskazujac na role zmian klimatycznych i regulacji ekolo-
gicznych w ksztalttowaniu standardéw bezpieczenstwa. Krzysztof Miraj
koncentruje sie na bezpieczenistwie aprowizacyjnym, podkreslajac zna-
czenie lokalnego rolnictwa w zapewnieniu stabilnych dostaw ZywnoSci
w sytuacjach kryzysowych.

Monografia ,,Wielowymiarowos¢ bezpieczenistwa spotecznosci lokalnych”
dostarcza kompleksowej analizy wspolczesnych wyzwan zwigzanych
z bezpieczenstwem lokalnym, integrujac watki cybernetyczne, migracyj-
ne, militarne, informacyjne oraz spoteczno-ekonomiczne. Konferencja,
ktdrej efektem jest niniejsza publikacja, ukazuje interdyscyplinarnosc tej
problematyki oraz konieczno$¢ podejmowania wielopoziomowych dziatan
w celu budowania odporno$ci spotecznej. Przedstawione w monografii ba-
dania i analizy moga stanowi¢ cenny wklad w dalsze dyskusje nad strategia
bezpieczenstwa lokalnego oraz identyfikacje skutecznych mechanizmow
reagowania na wspolczesne zagrozenia.

Zawarte w publikacji artykuty ukazuja, ze bezpieczenstwo spotecznosci
lokalnych nie jest zagadnieniem jednowymiarowym, lecz dynamicznym
procesem, wymagajacym stalego dostosowywania strategii prewencyjnych
i zarzadczych do zmieniajacych sie warunkéw spoteczno-politycznych
oraz technologicznych. Integracja badan teoretycznych z doswiadczeniami
praktycznymi pozwala nie tylko na dogtebne zrozumienie mechanizméw
ksztattujacych poczucie bezpieczenistwa, ale takze na sformutowanie kon-
kretnych rekomendacji stuzacych jego wzmocnieniu. W szczeg6lnosci
zwrdcono uwage na znaczenie partycypacji spotecznej, edukacji w zakre-
sie zagrozen oraz koniecznosci efektywnej wspétpracy miedzysektorowej
pomiedzy administracjg publiczng, sektorem prywatnym oraz organiza-
cjami pozarzadowymi.

Szerokie spektrum analizowanych zagrozen obejmuje zar6wno wyzwania
tradycyjne, jak zagrozenia migracyjne i kryminalne, jak rowniez nowe for-
my ryzyka, w tym zagrozenia cybernetyczne i dezinformacyjne. Publikacja
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pokazuje, Ze skuteczne strategie bezpieczenstwa muszg uwzglednia¢ nie
tylko srodki represyjne i technologiczne, ale takze dziatania prewencyjne,
edukacyjne i integracyjne, ktére maja na celu podniesienie swiadomosci
spolecznej oraz zwiekszenie zaangazowania obywateli w ksztaltowanie
polityki bezpieczenstwa.

Analiza system6w zarzadzania kryzysowego podkresla, Zze w dobie globa-
lizacji i coraz wiekszej mobilnos$ci ludzi, lokalne systemy bezpieczenistwa
nie moga funkcjonowa¢ w oderwaniu od szerszych struktur krajowych
i miedzynarodowych. Z tego wzgledu niezwykle istotne jest wzmacnianie
wspolpracy na réznych poziomach administracyjnych oraz budowanie od-
pornosci na r6znorodne zagrozenia poprzez inwestowanie w infrastrukture
krytyczna, rozwoj nowych technologii oraz wdrazanie zaawansowanych
systeméw analizy ryzyka.

Publikacja uwidacznia réwniez rosnace znaczenie zagrozen informacyj-
nych, ktére w ostatnich latach staty sie jednym z kluczowych wyzwan
dla stabilnosci spotecznej. Dezinformacja, propaganda oraz manipulacje
w przestrzeni cyfrowej moga prowadzi¢ do eskalacji napie¢ spotecznych,
wzrostu nieufnosci wobec instytucji panstwowych oraz dezintegracji
wspolnot lokalnych. Autorzy wskazuja, ze skuteczne przeciwdzialanie tym
zjawiskom wymaga nie tylko odpowiednich regulacji prawnych i dziatan
instytucjonalnych, ale rowniez rozwijania kompetencji medialnych i kry-
tycznego myslenia wsrod obywateli.

Monografia ,,Wielowymiarowos$¢ bezpieczenstwa spotecznosci lokalnych”
stanowi zatem istotny wklad w debate nad przysztoscia bezpieczenstwa
lokalnego. Zgromadzona wiedza, potaczona z analizg przypadkéw i prak-
tycznymi rekomendacjami, moze postuzy¢ jako cenny materiat dla de-
cydentow, funkcjonariuszy stuzb mundurowych, badaczy i praktykow
zajmujacych sie bezpieczenstwem. Publikacja ta podkresla koniecznosé¢
przyjecia holistycznego podejscia do problematyki bezpieczenstwa, ktore
uwzglednia zarowno wymiar technologiczny, instytucjonalny, jak i spo-
teczny. Wspolczesne wyzwania wymagaja bowiem kompleksowych, wie-
lowymiarowych odpowiedzi, opartych na wspélpracy i innowacyjnych
rozwigzaniach dostosowanych do dynamicznie zmieniajacej sie rzeczy-
wistosci.



dr hab. Tadeusz Zielinski, prof. uczelni

Panistwowa Akademia Nauk Stosowanych w Chelmie
ORCID: 0000-0003-0605-7684

Integracja odstraszania i odpornosci spolecznej:
wyzwania i perspektywy

Streszczenie: W obliczu dynamicznych zmian w $rodowisku bezpieczenstwa mie-
dzynarodowego integracja odstraszania i odpornosci spotecznej staje sie kluczowym
elementem strategii obronnych panstw oraz organizacji miedzynarodowych, takich jak
NATO i Unia Europejska. Wsp6tczesne zagrozenia, obejmujgce zaréwno tradycyjne
dziatania militarne, jak i ztozone ataki hybrydowe, wymagajq nowego podejscia do
bezpieczenstwa, ktére uwzglednia zaréwno site militarna, jak i zdolnos¢ spoteczenstw
do przetrwania, adaptacji i odbudowy w sytuacjach kryzysowych. Wspélczesne strategie
odstraszania ewoluowaly od koncepcji nuklearnych i konwencjonalnych stosowanych
podczas zimnej wojny do wielowymiarowych podejs¢, ktére obejmuja odstraszanie
przez odmowe i odstraszanie przez kare. Jednoczesnie odpornos$¢ spoteczna, definio-
wana jako zdolnos¢ spoteczenstwa do reagowania na réznorodne zagrozenia, stala sie
nieodzownym elementem polityki bezpieczenstwa narodowego, wzmacniajac stabilno$¢
panstwa i zwiekszajac jego zdolno$¢ do odstraszania potencjalnych agresoréw. Celem
artykutu jest identyfikacja wzajemnych powigzan miedzy odstraszaniem a odpornos$cia
spoteczng oraz przedstawienie najlepszych praktyk i wyzwan zwigzanych z ich wdra-
zaniem. W artykule oméwiono kluczowe modele implementacji odpornosci spotecznej
na przykladzie panstw nordyckich, takich jak Szwecja i Finlandia, ktére wdrozyty kom-
pleksowe podej$cia angazujace zaréwno instytucje rzadowe, jak i sektor prywatny oraz
obywateli. Studium przypadku Ukrainy pokazuje natomiast, jak odpornos¢ spoteczna
moze skutecznie wspiera¢ strategie odstraszania poprzez mobilizacje spoteczenstwa,
wzmacnianie cyberbezpieczenstwa oraz wspdtprace miedzynarodowa. Skuteczna stra-
tegia bezpieczenstwa narodowego wymaga synergii pomiedzy zdolno$ciami obronnymi
a spotecznag odpornoscia na kryzysy. Kluczowe znaczenie majg wspoélpraca miedzysek-
torowa, edukacja spoteczenistwa oraz wdrazanie innowacyjnych narzedzi zarzadzania
kryzysowego, ktére zwiekszajq zdolno$¢ panstwa do przeciwdziatania zagrozeniom
hybrydowym. Integracja odstraszania i odpornosci spotecznej stanowi zatem funda-
mentalny element nowoczesnych strategii obronnych, umozliwiajacy panstwom sku-
teczniejsze reagowanie na ztozone wyzwania wspélczesnego Swiata oraz wzmacnianie
ich stabilnosci i bezpieczenstwa.

Slowa kluczowe: bezpieczenistwo narodowe, odstraszanie, odporno$¢ spoteczna, stra-
tegie obronne, zagrozenia hybrydowe

Wprowadzenie

W obliczu dynamicznie zmieniajacych sie uwarunkowan bezpieczen-
stwa miedzynarodowego koncepcje odstraszania i odpornos$ci spotecznej
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zyskuja na znaczeniu jako kluczowe elementy strategii obronnych panstw
oraz organizacji miedzynarodowych, takich jak NATO czy Unia Europej-
ska. Wspolczesne zagrozenia, obejmujace zaréwno tradycyjne dziatania
militarne, jak i ztozone, wielowymiarowe ataki hybrydowe, wymagaja
nowego podejscia, ktdre uwzglednia nie tylko site militarna, ale takze
zdolno$¢ spoteczenstw do przetrwania i adaptacji w obliczu kryzyséw.

W XXI wieku pojecie odstraszania uleglo znaczacej ewolucji. Podczas gdy
w okresie zimnej wojny dominowato odstraszanie nuklearne i konwen-
cjonalne, wspodlczesne strategie koncentruja sie na odstraszaniu poprzez
odmowe (deterrence by denial) oraz odstraszaniu poprzez kare (deter-
rence by punishment). Odstraszanie przez odmowe polega na zniecheca-
niu potencjalnego przeciwnika poprzez wzmocnienie wlasnych zdolnosci
obronnych i uczynienie ataku nieoptacalnym, natomiast odstraszanie przez
kare opiera sie na grozbie odwetu, ktory przewyzsza potencjalne korzy-
$ci wynikajace z agresji. W obliczu zagrozen hybrydowych, takich jak
cyberataki, dezinformacja czy presja gospodarcza, odstraszanie wymaga
kompleksowego podejscia, integrujacego zaréwno srodki wojskowe, jak
i pozamilitarne, takie jak odpornos¢ spoteczna.

Odporno$¢ spoteczna, definiowana jako zdolno$¢ spoteczenstwa do ab-
sorpcji, adaptacji i transformacji w obliczu zagrozen, stala sie nieodzow-
nym elementem polityki bezpieczenistwa narodowego. Jak wskazuja do-
kumenty NATO, spoteczenstwo odporne na wstrzasy i ataki hybrydowe
jest nie tylko mniej podatne na destabilizacje, ale takze moze peic role
czynnika odstraszajacego, zniechecajac przeciwnika do podjecia dzia-
tann wymierzonych w panstwo. Przyklady krajow nordyckich, takich jak
Szwecja i Finlandia, pokazuja, Ze wysoki poziom zaangazowania obywa-
telskiego, edukacji na temat zagrozen oraz wspoétpracy sektora publicznego
i prywatnego znaczaco zwieksza zdolnos$¢ spoteczenstwa do oporu wobec
roznorodnych zagrozen.

Zaréwno NATO, jak i Unia Europejska, w swoich dokumentach strate-
gicznych podkreslajg koniecznos¢ budowania odpornosci spotecznej jako
elementu odstraszania. W deklaracji przyjetej na szczycie NATO w War-
szawie w 2016 roku zaznaczono, ze odpornos¢ spoteczenstwa stanowi
nieodzowny filar zdolno$ci obronnych Sojuszu, a panstwa cztonkowskie
powinny inwestowa¢ w rozwoj infrastruktury krytycznej, edukacje spo-
tecznag oraz wspolprace z sektorem prywatnym w celu minimalizacji skut-
kéw potencjalnych atakéw.
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Jednym z kluczowych wyzwan w budowaniu odpornosci spotecznej jest
dynamiczny charakter wspotczesnych zagrozen, ktore czesto majg cha-
rakter wieloaspektowy i dlugofalowy. Ataki cybernetyczne, kampanie
dezinformacyjne czy presja ekonomiczna mogq prowadzi¢ do ostabienia
morale spotecznego oraz podwazenia zaufania do instytucji panstwowych,
co w konsekwencji moze ostabi¢ zdolno$¢ panstwa do odstraszania prze-
ciwnika. W tym kontekscie kluczowe staje sie opracowanie spéjnej kon-
cepcji komunikacji strategicznej, ktéra pozwoli na skuteczne zarzadzanie
kryzysowe oraz budowanie zaufania obywateli do struktur panstwowych.

Wspoltczesne podejscie do odpornosci spotecznej obejmuje trzy kluczowe
komponenty: a) zdolno$¢ absorpcyjna rozumiang jako umiejetno$¢ spo-
teczenistwa do minimalizacji wplywu zagrozenia poprzez wcze$niejsze
przygotowanie i zabezpieczenie infrastruktury krytycznej oraz zasobow
podstawowych; b) zdolno$¢ adaptacyjna, czyli elastycznos¢ i umiejetnosc
dostosowania sie do zmieniajacych sie warunkéw i zagrozen, w tym po-
przez rozwdj nowych technologii i procedur bezpieczenstwa; c) zdolnosc¢
transformacyjng stanowiacq dlugoterminowe dziatania prowadzace do
zmian strukturalnych i organizacyjnych, ktére umozliwiaja skuteczniej-
sze reagowanie na przyszie zagrozenia. Istotnym aspektem budowania
odpornosci spotecznej jest takze wspotpraca miedzysektorowa, obejmu-
jaca zaré6wno administracje rzadowa, jak i sektor prywatny, organizacje
pozarzadowe oraz obywateli. Programy edukacyjne, ¢wiczenia symulacyj-
ne oraz strategie zaangazowania spotecznego moga znaczaco zwiekszyc¢
Swiadomos$¢ spoteczng oraz stopien przygotowania na rézne scenariusze
kryzysowe.

Integracja odstraszania i odpornosci spotecznej stanowi kluczowe wy-
zwanie dla polityki bezpieczenstwa w X XI wieku. Holistyczne podejscie,
Yaczace zdolnosci militarne i cywilne, jest niezbedne do skutecznego prze-
ciwdzialania zagrozeniom o charakterze hybrydowym i konwencjonal-
nym.

Celem artykutu jest identyfikacja wzajemnych zalezno$ci miedzy od-
straszaniem a odpornoscia spoteczna oraz badanie kluczowych strategii
i najlepszych praktyk stosowanych przez panstwa i organizacje miedzy-
narodowe w celu zapewnienia stabilnosci i bezpieczenstwa spoteczenstw.
W centrum rozwazan umiejscowiono pytanie badawcze: w jakim stopniu
i poprzez jakie mechanizmy polityczno-instytucjonalne oraz spoteczne
odporno$¢ narodowa moze zwiekszac skuteczno$¢ odstraszania w systemie
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bezpieczenstwa panstwa? Artykut opiera sie na zalozeniu, ze w warunkach
erozji klasycznych modeli odstraszania opartych wylacznie na sile militar-
nej, zdolno$¢ panstwa do funkcjonowania w warunkach zaktocen i prze-
ciwdziatan, zaré6wno konwencjonalnych, jak i ponizZej progu wojny, staje
sie jednym z kluczowych komponentow jego wiarygodnosci odstraszajacej.

Struktura argumentacji zostala podporzadkowana dwém szczegélowym
problemom badawczym. Pierwszy problem szczeg6towy koncentruje sie na
relacji pomiedzy odstraszaniem a odpornoscia: w jaki sposéb odpornosc,
w jej trzech funkcjonalnych wymiarach: absorpcji, adaptacji i transfor-
macji, moze wspiera¢ logike odstraszania przez odmowe i odstraszania
przez kare? Analiza tej zalezno$ci ma charakter teoretyczno-konceptualny
i opiera sie na kategoryzacji mechanizméw }aczacych odpornos¢ z od-
straszaniem: od zdolno$ci zapewnienia ciggtosci rzadzenia i ochrony in-
frastruktury krytycznej, przez odpornos¢ informacyjng i cybernetyczna,
az po komunikacje strategiczng i edukacje obywatelska. Drugi problem
badawczy koncentruje sie na poréwnawczej analizie modeli nordyckich
oraz doSwiadczen Ukrainy i jest proba odpowiedzi na pytanie: jakie roz-
wigzania instytucjonalne i operacyjne zastosowane w ramach nordyckich
koncepcji ,,Total Defence” (Szwecja) i ,,Comprehensive Security” (Finlan-
dia), a takze w praktyce panstwa ukrainskiego w warunkach pelnoskalo-
wego konfliktu, moga by¢ uznane za skuteczne przyklady integrowania
odpornosci z odstraszaniem? Analizie poddano konkretne instrumenty
polityk publicznych, zaréwno w ujeciu prewencyjnym, jak i reaktywnym,
w kontekscie ich wptywu na wzmocnienie wiarygodnosci i trwatosci zdol-
nosci odstraszania w perspektywie dtugofalowe;.

W celu rozwigzania przedstawionych probleméw badawczych zastosowa-
no krytyczng analize literatury przedmiotu obejmujaca teorie odstraszania,
studia nad odpornoscia narodowgq oraz porownawcze polityki bezpieczen-
stwa. Ponadto przeprowadzono analize tresci dokumentow strategicznych,
obejmujaca oficjalne wytyczne NATO i Unii Europejskiej dotyczace od-
pornosci, a takze dokumenty narodowe — szwedzkie, finskie i ukrainskie
— pozwalajace uchwyci¢ praktyczne ramy instytucjonalne i doktrynalne
omawianych koncepcji.

Synergia odstraszania i odpornosci spolecznej

Strategie odstraszania ewoluowaly na przestrzeni lat, od tradycyjnych kon-
cepcji odstraszania nuklearnego i konwencjonalnego, az po wspolczesne,
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wielowymiarowe podej$cia uwzgledniajace zaréwno czynniki militarne,
jak i niemilitarne. W kontekscie zimnej wojny odstraszanie opierato sie
gléwnie na zdolnosci do zadania przeciwnikowi nieakceptowalnych strat
w przypadku eskalacji konfliktu. Przykladem jest strategia MAD (Mutual
Assured Destruction), ktorej celem byto utrzymanie réwnowagi miedzy
Stanami Zjednoczonymi a Zwigzkiem Radzieckim poprzez zagwarantowa-
nie wzajemnej zdolnosci do catkowitego zniszczenia przeciwnika w przy-
padku ataku nuklearnego. Wspolczesne strategie odstraszania uwzglednia-
ja jednak szersze spektrum zagrozen, w tym dzialania hybrydowe, ktére
tacza elementy wojny informacyjnej, cyberatakdw i ekonomicznej presji
na spoleczenstwa i instytucje pafistwowe.

Obecnie wyrdznia sie dwa gtowne podejsScia do odstraszania, ktére sg
kluczowe w kontek$cie przeciwdzialania zagrozeniom hybrydowym.
Pierwszym z nich jest odstraszanie poprzez odmowe, ktére koncentruje
sie na zniecheceniu przeciwnika do podjecia dziatan poprzez wzmocnienie
zdolnosci obronnych i zwiekszenie kosztow potencjalnej agresji. Przykla-
dem tego podejscia jest inwestowanie w zaawansowane systemy obrony
przeciwrakietowej, takie jak amerykanski system Aegis lub europejski
projekt NATO dotyczacy wczesnego wykrywania i neutralizacji zagrozen
balistycznych. Drugim podejSciem jest odstraszanie poprzez kare, ktére
zaklada mozliwosc¢ zadania agresorowi powaznych strat ekonomicznych,
militarnych lub politycznych w odpowiedzi na jego dziatania. Przyktadem
skutecznego zastosowania tej strategii jest zachodnia reakcja na aneksje
Krymu przez Rosje w 2014 roku, ktéra objeta sankcje gospodarcze oraz
wzmozong obecnos¢ wojsk NATO na wschodniej flance sojuszu’.

Odpornosc¢ spoteczna, rozumiana jako zdolnos¢ spoteczenstwa do prze-
trwania i adaptacji w obliczu kryzysow, stanowi kluczowy element stra-
tegii obronnych wspoétczesnych panstw. W praktyce oznacza to, zZe spote-
czenistwa powinny by¢ przygotowane na rozne rodzaje wstrzasow, zarowno
o charakterze militarnym, jak i niemilitarnym, takie jak kleski zywiotowe,
cyberataki czy pandemie. Doswiadczenia zwigzane z pandemia COVID-19
ukazaty znaczenie odpornosci spotecznej w zarzadzaniu kryzysowym oraz
zdolnosci adaptacyjnych systemdéw ochrony zdrowia i struktur administra-
cji publicznej. Krajowe strategie odpornosci, wdrazane m.in. przez panstwa
skandynawskie, zakladaja Scista wspolprace rzadu, sektora prywatnego

LR, Kope¢, P. Mazur, Odstraszanie militarne w XXI wieku. Polska - NATO - Rosja, Uniwersytet Pe-

dagogiczny w Krakowie, Krakéw 2017, s. 38.
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i spoteczenstwa obywatelskiego w celu budowania kompleksowego po-
dejscia do przeciwdziatania zagrozeniom.

Zdolnos¢ do absorpcji zagrozen i ich skutkow stanowi pierwszy filar od-
pornosci spotecznej. Przykladem moze by¢ szwedzka koncepcja ,, Total
Defence”, ktéra zaklada przygotowanie calego spoteczenstwa do udziatu
w dziataniach obronnych i zarzadzania kryzysowego. Obejmuje to eduka-
cje obywateli, inwestycje w infrastrukture krytyczna oraz tworzenie sys-
teméw wczesnego ostrzegania. Innym przyktadem skutecznego podejscia
jest izraelski system ochrony ludnosci cywilnej, ktéry obejmuje regularne
¢wiczenia obrony cywilnej, rozwiniety system schronow oraz kampanie
edukacyjne przygotowujace obywateli do reagowania na zagrozenia ra-
kietowe i terrorystyczne®.

Kolejnym kluczowym aspektem odpornosci spotecznej jest zdolnos¢ ada-
ptacyjna, czyli elastycznoS$¢ spoteczenistwa i instytucji w dostosowywaniu
sie do zmieniajacych sie¢ warunkow zagrozenia. Dobrym przyktadem ada-
ptacyjnosci sa dziatania Finlandii, ktéra w obliczu rosnacego zagrozenia ze
strony Rosji zainwestowata w modernizacje swojej infrastruktury cyfrowej
i mechanizmy ochrony danych przed atakami cybernetycznymi. W kon-
tekScie atakow hybrydowych, ktére moga obejmowac zar6wno manipu-
lacje informacyjne, jak i ingerencje w procesy demokratyczne, pafistwa
zachodnie, takie jak Estonia, wdrazaja programy majace na celu zwieksze-
nie odpornosci cyfrowej i przeciwdzialanie dezinformacji, w tym specja-
listyczne szkolenia dla pracownikéw sektora publicznego oraz budowanie
$wiadomosci spotecznej dotyczacej zagrozen w przestrzeni informacyjnej’.

Najbardziej zaawansowanym poziomem odpornosci spotecznej jest zdol-
no$¢ transformacyjna, ktéra oznacza umiejetno$¢ przeprowadzania dtu-
goterminowych zmian strukturalnych i organizacyjnych, pozwalajacych
na skuteczniejsze reagowanie na przyszle zagrozenia. Przykladem tego
podejscia jest polityka obronna Litwy, Lotwy i Estonii, ktore po doswiad-
czeniach zwigzanych z rosyjskimi operacjami hybrydowymi zainwe-
stowaly w budowe zdolnosci spotecznych i wojskowych, obejmujacych
zwiekszenie liczebnosci wojsk rezerwy, modernizacje sit zbrojnych oraz

2 M. Ericson, M. Svenbro, M. Wester, Total defense as a happy object: gendering mobilization of civil

defense in Sweden, ,Critical Military Studies” 2023, t. 9, nr 4, s. 501.

K. Gérska-Rozej, Znaczenie adaptacji i umiejetnosci adaptacyjnych w procesie ksztattowania odpornosci
na zagrozenia w spolecznosciach na poziomie lokalnym, ,Wiedza Obronna” 2024, t. 288, nr 3, s. 76.
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rozwoj inicjatyw obywatelskich, takich jak ochotnicze oddziaty obrony
terytorialnej*.

Wspolczesne spojrzenie na kwestie odstraszania i odpornosci spotecznej
coraz czesciej wskazuje na potrzebe zintegrowanego podejscia, taczacego
zdolno$ci militarne i cywilne w celu skutecznego przeciwdzialania za-
grozeniom hybrydowym. Kluczowa role odgrywa tutaj wspotpraca mie-
dzysektorowa, obejmujaca zar6wno administracje publicznag, jak i sektor
prywatny oraz organizacje pozarzadowe. Przykladem udanej kooperacji
moze by¢ estonska inicjatywa e-Estonia, ktéra obejmuje szeroko zakro-
jone partnerstwo pomiedzy rzadem a sektorem technologicznym w celu
zabezpieczenia kluczowych ustug cyfrowych przed zagrozeniami cyber-
netycznymi.

W obliczu rosnacych wyzwan zwigzanych z bezpieczenistwem narodo-
wym i miedzynarodowym integracja odstraszania i odpornosci spotecz-
nej staje sie kluczowym elementem strategii obronnych, pozwalajagcym
na skuteczne przeciwdzialanie wspolczesnym zagrozeniom. Rozwdj tej
koncepcji wymaga nie tylko odpowiednich inwestycji infrastrukturalnych
i technologicznych, ale réwniez budowania zaufania spotecznego oraz za-
angazowania obywateli w dzialania na rzecz bezpieczenstwa narodowego.

Odstraszanie i odpornosc¢ spoteczna sa kluczowymi elementami wspotcze-
snych strategii bezpieczenstwa narodowego i miedzynarodowego, ktére
maja na celu przeciwdzialanie zagrozeniom hybrydowym oraz zapewnie-
nie ciaggtosci funkcjonowania panstwa w sytuacjach kryzysowych. Inte-
gracja tych dwdch koncepcji stanowi istotne wyzwanie dla decydentéw,
poniewaz wymaga spojnego podejscia taczacego zasoby militarne i cy-
wilne oraz szeroka wspotprace miedzy réznymi sektorami spotecznymi®.

Wspolczesne odstraszanie ewoluowatlo w odpowiedzi na zmieniajacy sie
charakter zagrozen. Tradycyjny model odstraszania, oparty na odstrasza-
niu przez kare, polega na grozbie zadania przeciwnikowi dotkliwych strat
w odpowiedzi na akt agresji. NATO od dekad bazuje na tej koncepcji, co
odzwierciedla Artykut 5 Traktatu Potnocnoatlantyckiego, ktory zakta-
da wspolna obrone w przypadku ataku na ktorekolwiek z panstw czion-
kowskich. Jednak wspolczesne zagrozenia, takie jak ataki cybernetyczne,

4 A Lupovici, Deterrence through Inflicting Costs: Between Deterrence by Punishment and Deterrence by

Denial, ,International Studies Review” 2023, t. 25, nr 3, https://doi.org/10.1093/isr/viad036.

5 T.Harris, Modern Deterrence and Societal Resilience, https://rusi.orghttps://rusi.org [dostep:

26.01.2025].
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kampanie dezinformacyjne czy presja gospodarcza, wymuszaja przejscie
na bardziej kompleksowe podejscie, ktére taczy odstraszanie przez odmo-
we z odpornoscig spoteczna®.

Odpornos$¢ spoteczna pehni role uzupehiajacq w strategii odstraszania,
stanowigc narzedzie zmniejszajqce atrakcyjno$¢ ataku poprzez budowanie
zdolnosci spoteczenstwa do przetrwania i adaptacji. Przyktadem efektyw-
nego wdrazania tej koncepcji jest Szwecja, ktora od czaséw zimnej wojny
realizuje strategie ,, Total Defence”. Obejmuje ona szeroko zakrojone szkole-
nia dla obywateli, inwestycje w infrastrukture krytycznq oraz wspolprace
sektorow prywatnego i publicznego. Szwedzka Agencja ds. Gotowosci
Cywilnej (MSB) prowadzita przed wyborami w 2018 roku kampanie edu-
kacyjna majaca na celu przygotowanie spoteczenstwa na ewentualne proby
ingerencji zewnetrznej, co obnizylo skutecznos¢ operacji dezinformacyj-
nych prowadzonych przez Rosje.

Jednym z kluczowych wyzwan zwiazanych z wdrazaniem odpornosci
spotecznej jako elementu odstraszania jest konieczno$¢ zaangazowania
roznych podmiotéw, w tym sektora prywatnego. Wspotczesne zagrozenia
czesto koncentrujq sie na atakach na infrastrukture nalezaca do firm pry-
watnych, takich jak sieci energetyczne, telekomunikacyjne czy sektory fi-
nansowe. W zwiazku z tym rzady panstw zachodnich, w tym Wielka Bry-
tania, opracowuja nowe podejScia do wspoipracy z sektorem prywatnym,
wlaczajac przedsigbiorstwa do narodowych strategii odpornosci. Brytyjska
Narodowa Strategia Bezpieczenistwa podkresla koniecznos¢ wspotpracy
miedzy sektorem publicznym i prywatnym w celu ochrony infrastruktury
krytycznej oraz poprawy zdolnosci do reagowania na kryzysy.

Kolejnym istotnym elementem jest ksztattowanie Swiadomosci spotecznej
i edukacja obywateli w zakresie potencjalnych zagrozen. Finlandia jest
w tej dziedzinie liderem, oferujac programy edukacyjne dla miodziezy,
ktore koncentruja sie na rozpoznawaniu dezinformacji i rozwoju umie-
jetnosci cyfrowych. Poprzez integracje tych dzialan z polityka obronng
Finlandia stworzyla spoteczenstwo swiadome zagrozen, co utrudnia prze-
ciwnikom prowadzenie dziatan hybrydowych i ostabia skuteczno$¢ ope-
racji dezinformacyjnych.

Jednym z najtrudniejszych wyzwan zwigzanych z budowaniem odpornosci
spotecznej jako elementu odstraszania jest zapewnienie ciggtosci dziatania

6

S. Zilincik, T. Sweijs, Beyond deterrence: Reconceptualizing denial strategies and rethinking their emotio-
nal effects, ,Contemporary Security Policy” 2023, t. 44, nr 2, s. 254.
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kluczowych systemow w przypadku kryzysu. Wspotczesne spoteczenstwa
sq silnie uzaleznione od infrastruktury cyfrowej i energetycznej, co czy-
ni je podatnymi na ataki cybernetyczne oraz zakidcenia dostaw energii.
Przyk}adem jest atak hakerski na firme Maersk w 2017 roku, ktory zaktocit
globalne tancuchy dostaw i spowodowat straty rzedu miliardéw dolaréw.
W odpowiedzi na takie zagrozenia panstwa europejskie, w tym Estonia,
rozwijaja zaawansowane systemy cyberobrony oraz wspolpracuja w ra-
mach NATO i UE nad wspélnymi standardami ochrony infrastruktury
krytyczne;j.

Podsumowujac, integracja odstraszania i odpornosci spotecznej jest nie-
zbednym elementem wspotczesnych strategii bezpieczenistwa. Panistwa,
ktére umiejetnie tacza te dwa podejsScia, moga skuteczniej przeciwdzia-
ta¢ wspélczesnym zagrozeniom hybrydowym i zapewnia¢ stabilno$¢
wewnetrzng. Wdrazanie kompleksowych strategii odpornosci wymaga
zaangazowania wszystkich sektoréw spoleczenstwa, edukacji obywateli
oraz $cistej wspétpracy z sektorem prywatnym, co pozwala na stworzenie
spoleczenistwa mniej podatnego na destabilizacje i skutecznie odstraszaja-
cego potencjalnych przeciwnikow’.

Analiza przypadkow krajow, ktdre skutecznie wdrozyly strategie odstra-
szania i odpornosci spotecznej, dostarcza istotnych wnioskow na temat
skutecznos$ci i wyzwan zwigzanych z integracja tych koncepcji. Przyktady
Ukrainy, NATO oraz modeli narodowej gotowosci stosowanych w Szwecji
i Finlandii pokazuja, jak rézne podejScia mogq przyczynic sie do zwiek-
szenia bezpieczenstwa panstw i spoteczenstw w obliczu zagrozen hybry-
dowych i konwencjonalnych. Kazdy z tych przypadkow dostarcza warto-
Sciowych lekcji na temat przygotowania, reakcji i odbudowy w sytuacjach
kryzysowych, a takze wyzwan zwigzanych z zaangazowaniem roznych
sektorow spoteczenstwa w dziatania obronne®.

Przyktad Ukrainy jest szczegdlnie istotny w kontekscie zagrozen hybrydo-
wych, ktére tacza dzialania militarne, cybernetyczne i informacyjne. Od
2014 roku Ukraina znajduje sie w stanie ciggtego konfliktu z Rosja, obej-
mujacego dzialania militarne na wschodzie kraju oraz szeroko zakrojone
operacje dezinformacyjne i cyberataki. Pomimo poczatkowych trudnosci,

7" Y. Yanakiev, P. Dimov, D. Bachvarov, Conceptualizing the Role of Societal Resilience in Countering

Hybrid Warfare, ,Information & Security: An International Journal” 2018, t. 39, nr 1, s. 86.

8 . . . . .
O. L. Larsson, The connections between crisis and war preparedness in Sweden, ,Security Dialogue”

2021, t. 52, nr 4, s. 314.
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Ukraina wykazata znaczng odpornos¢ spoteczng, ktérej fundamentem
stalo sie zaangazowanie obywateli, wspolpraca z sektorem prywatnym
oraz wsparcie miedzynarodowe. Jednym z kluczowych elementow ukrain-
skiej strategii byta decentralizacja wtadzy oraz mobilizacja spoteczenstwa
obywatelskiego, co umozliwito skuteczng koordynacje dzialan zaréwno
na poziomie lokalnym, jak i krajowym. W odpowiedzi na agresje Rosji
Ukraina znaczaco rozwinela swoje zdolnosci cyberobrony, a wspétpraca
z miedzynarodowymi firmami technologicznymi, takimi jak Microsoft,
pozwolita na migracje kluczowych zasobéw cyfrowych do chmury, co
zapewnito ciaglo$¢ dziatania administracji panstwowej pomimo rosyj-
skich atakéw na infrastrukture informatyczng. Doswiadczenie Ukrainy
pokazuje, ze odporno$c¢ spoteczna jest nie tylko kluczowym elementem
narodowej strategii bezpieczenstwa, ale rowniez istotnym narzedziem
odstraszania, poniewaz potencjalny agresor musi uwzglednic¢ zdolnos¢
spoteczenistwa do przetrwania i kontynuowania funkcjonowania nawet
w warunkach konfliktu®.

Rola NATO w budowaniu odpornosci spotecznej i strategiach odstraszania
jest kolejnym interesujacym przyktadem wspétczesnych dziatan w zakresie
bezpieczenstwa. NATO jako sojusz obronny nie tylko koncentruje sie na
rozbudowie potencjatu militarnego, ale takze ktadzie duzy nacisk na od-
pornos$¢ spoteczng swoich panstw cztonkowskich. Siedem podstawowych
wymagan NATO dotyczacych odpornosci obejmuje takie aspekty, jak za-
pewnienie ciagto$ci rzadzenia, funkcjonowanie infrastruktury krytycznej,
zdolno$¢ do reagowania na zagrozenia cybernetyczne, a takze ochrona
systemOw dostaw energii, wody i Zywnosci. W ostatnich latach, zwtaszcza
po inwazji Rosji na Ukraine w 2022 roku, NATO zintensyfikowalo dzia-
tania na rzecz budowania odpornosci, angazujac sie w szkolenia i wspdlne
¢wiczenia z pafnstwami cztonkowskimi oraz partnerami spoza sojuszu.
Wspéipraca miedzy NATO a Unig Europejska w zakresie odpornos$ci
spolecznej obejmuje wymiane informacji, wspdlne dzialania w zakresie
ochrony infrastruktury krytycznej oraz rozwoj zdolnosci reagowania na
zagrozenia hybrydowe. Przyktadem takich dziatan jest program ,,NATO
Resilience Baseline Requirements”, ktory stanowi podstawe dla panstw
cztonkowskich do oceny i wzmacniania ich zdolnos$ci do przeciwdziatania
zagrozeniom™.

° B. Emmott, Deterrence lessons from Ukraine, ,Adelphi series” 2024, t. 64, nr 508-510, s. 43.

10 Seven baseline requirements - CIMIC Handbook, https://www.handbook.cimic-
-coe.org/7.Resilience/7.3Seven%20baseline%20requirements/ [dostep:
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Modele narodowej gotowosci stosowane w Szwecji i Finlandii oferuja
cenne lekcje dotyczace kompleksowego podejscia do budowania odpor-
nosci spotecznej. Szwecja od lat realizuje koncepcje ,,Total Defence”,
ktéra obejmuje zaréwno komponenty wojskowe, jak i cywilne. Program
ten zaktada, ze kazdy obywatel jest odpowiedzialny za wilasne przygo-
towanie na wypadek kryzysu, a rzad dostarcza odpowiednie narzedzia
i wiedze, aby umozliwi¢ spoteczenstwu skuteczne dzialanie w obliczu
zagrozenia. Dystrybuowana wsréd obywateli broszura ,,If Crisis or War
Comes” dostarcza praktycznych wskazowek dotyczacych postepowania
w sytuacjach kryzysowych, takich jak blackouty, ataki hybrydowe czy
zagrozenia militarne. W ramach przygotowan do ewentualnych dziatan
wojennych Szwecja zacie$nita wspolprace z NATO, zwiekszyta wydatki
na obronnosc i rozwineta programy szkoleniowe dla obywateli, obejmujace
zarowno podstawowe umiejetnosci przetrwania, jak i kwestie zwigzane
z cyberbezpieczenstwem.

Finlandia realizuje podejscie ,,Comprehensive Security”, ktére opiera sie
na $Scistej wspolpracy rzadu, sektora prywatnego i spoteczenistwa obywa-
telskiego w celu zapewnienia funkcjonowania panistwa w kazdych warun-
kach. Finska koncepcja odporno$ci obejmuje szeroko zakrojone ¢wiczenia
symulacyjne, w ktérych biora udzial wszystkie kluczowe instytucje pan-
stwowe oraz firmy prywatne odpowiedzialne za infrastrukture krytyczna.
Finlandia kiadzie réwniez duzy nacisk na edukacje spoteczna, oferujac
szkolenia z zakresu zarzadzania kryzysowego oraz rozpoznawania i prze-
ciwdziatania dezinformacji. Istotnym elementem finskiego modelu jest
rowniez duza elastyczno$c¢ systemu bezpieczenstwa narodowego, ktéry
pozwala na szybkie dostosowanie sie do zmieniajacych sie warunkéw i za-
grozen''.

Whioski ptynace z analizy tych przypadkow wskazuja, ze skuteczna od-
pornos$¢ spoteczna wymaga kompleksowego podejScia obejmujacego za-
rowno $rodki militarne, jak i cywilne. Kluczowe znaczenie maja budowa-
nie Swiadomosci spotecznej, jasne okreslenie rol i obowiazkow wszystkich
podmiotéw oraz regularne testowanie procedur zarzadzania kryzysowe-
go. Przyklady Szwecji i Finlandii pokazuja, zZe zaangazowanie obywateli
w dzialania na rzecz bezpieczenstwa narodowego zwieksza odpornosc¢

26.01.2025].1,26]]3, citation-key”:”SevenBaselineRequirements”}}],’schema”:"https://github.com/
citation-style-language/schema/raw/master/csl-citation.json"}

" Recording: Finland’s Approach to Comprehensive Security, https://rusi.orghttps:/rusi.org [do-
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kraju i jego zdolnos¢ do odstraszania przeciwnika. Doswiadczenie Ukra-
iny natomiast podkre$la znaczenie wspolpracy miedzynarodowej, w tym
z sektorem prywatnym, w zakresie utrzymania funkcjonowania panstwa
w warunkach wojny*2.

Podsumowujac, przypadki Ukrainy, NATO oraz modeli szwedzkiego
i finskiego dostarczajq istotnych lekcji dotyczacych integracji odpornosci
spotecznej z odstraszaniem. Kluczowym wyzwaniem dla wspo6tczesnych
panstw jest znalezienie odpowiedniego balansu miedzy przygotowaniem
spoteczenstwa do dziatania w sytuacji kryzysowej a zapewnieniem od-
straszania poprzez rozwoj zdolnoSci obronnych.

Implikacje polityczne integrujgce odstraszanie i odpornosé spoteczng

Implikacje polityczne zwigzane z integracjq odstraszania i odpornosci spo-
tecznej wskazuja na koniecznosc¢ przedefiniowania tradycyjnych strategii
bezpieczenistwa w celu uwzglednienia wspotczesnych zagrozen hybry-
dowych i nieregularnych. W przesztosci strategie odstraszania opieraty
sie gtownie na konwencjonalnych zdolnosciach wojskowych oraz grozbie
odwetu militarnego w przypadku agresji. Jednak obecnie panstwa musza
bra¢ pod uwage szerokie spektrum zagrozen, ktére obejmuja nie tylko
dzialania kinetyczne, ale takze cyberataki, dezinformacje, presje ekono-
miczng czy ingerencje w procesy polityczne. Wymaga to adaptacji polityk
bezpieczenstwa w sposob, ktory uwzglednia interakcje miedzy sektorem
wojskowym a cywilnym oraz skoordynowane zarzadzanie kryzysowe na
poziomie krajowym i miedzynarodowym. W szczeg6lnosci wspotcze-
sne podejscie do bezpieczenistwa narodowego musi uwzglednia¢ wspot-
dziatanie instytucji rzadowych z sektorem prywatnym, spoteczenstwem
obywatelskim oraz organizacjami miedzynarodowymi, co prowadzi do
stworzenia wielowarstwowego systemu odpornosci. Oznacza to rowniez
konieczno$¢ zmian legislacyjnych, ktére umozliwig elastyczne reagowanie
na zagrozenia hybrydowe, a takze wdrazanie nowych koncepcji komuni-
kacji strategicznej, ktére pozwola na skuteczne budowanie swiadomosci
spotecznej i przeciwdzialanie dezinformacji®®.

Z perspektywy polityki bezpieczenstwa konieczne jest zacie$nienie
wspolpracy miedzy rzadami a sektorem prywatnym. Przedsiebiorstwa,

21 p. Caswell, The Case of Ukraine: Deterrence by Resilience [w:] A Call to Action: Lessons From Ukraine
For The Future Force, Strategic Studies Institute US Army War College 2024, s. 41.

3 T. Nowak, Budowa odpornosci na obecne i przyszle zagrozenia o charakterze hybrydowym. Rekomendacje
dla Polski, ,Roczniki Nauk Spolecznych” 2022, t. 50, nr 4, s. 42.



