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SLOWO WSTEPNE

Dla wspoétczesnego cztowieka swiat bez medidw praktycznie juz nie istnieje,
co wiecej, gdy nie korzysta on aktywnie z medidw, staje sie wykluczonym ze
Swiata. Obecnie media jak nigdy dotychczas stwarzajg mozliwos¢ komunikacji,
edukaciji, przekazywania informac;ji, korzystania z rozrywki oraz sg wsparciem dla
biznesu. Przypuszczaé nalezy, ze wykluczenie sie ze $wiata mediow skutkowac
bedzie wykluczeniem sie w pewnym sensie ze $wiata spotecznego. Olbrzymie
i stale wzrastajgce mozliwosci mediéw przyczyniajg sie do rozwoju zaréwno
jednostek jak i catych spoteczenstw. Postep ten cho¢ nieuchronny, niesie jednak
ze soba pewne zagrozenia. Poniewaz rozwdéj mediéw trwa nieustannie, takze
i pojawiajace sie zagrozenia zmieniajg sie. Wazne jest, aby w jak najlepszym
stopniu je rozpoznaé¢ i zrobi¢ wszystko, zeby im przeciwdziataé a w przypadku
wystgpienia skutecznie stawi¢ czofa.

Waznym krokiem w tworzeniu bezpiecznego spoteczenstwa jest
niedopuszczanie do powstawania sytuacji mogacych sprowadzi¢ na nie
zagrozenie. Jednym z dobrych sposobow prewencji jest szeroko rozumiana
edukacja na rzecz bezpieczehstwa. Dzieki przygotowaniu mozna przeciw-
dziata¢ niejednemu zagrozeniu. Jedng z podstawowych drég ksztattowania
bezpieczenstwa jest edukacja, ktéra wptywa na postawy, wartosci, zachowania
i umiejetnosci niezbedne w zapobieganiu, radzeniu sobie w sytuacji zagrozen
a takze niwelowaniu ich skutkow. Istotne sg tutaj nowe badania empiryczne, ktére
poprzez zaproponowane rozwigzania systemowe przyczyniajg sie do zwiekszenia
poziomu bezpieczenstwa spoteczenstwa.

Prezentowana monografia sklada sie z dwoch czesci: ,Media
a bezpieczenstwo” oraz ,Edukacyjne konteksty bezpieczenstwa”. W pierwszej
czesci znalazlty sie artykuty znakomitych praktykéw i autorytetdw naukowych,
pochylajacych sie nad problematykg bezpieczenstwa w kontekscie aktualnie
stosowanych oraz rozwijajacych sie mediéow. Druga cze$¢ monografii skupiona jest
na szeroko rozumianej problematyce edukacji w kontekscie bezpieczenstwa.
Zagrozenia bezpieczehstwa stale zmieniajg sie, dlatego jest bardzo istotne, aby
szeroko dostepna wiedza byta ciggle aktualizowana, dzieki czemu funkcjonowanie
i rozwoj spoteczenstwa przebiegaé bedzie bez zbednych zaktéceh. Oddajac do rak
Czytelnika te monografie, mam nadzieje, ze zaprezentowane w niej artykuty
uznanych specjalistow stang sie cennym zrédtem inspiracji.

Andrzej PIOTROWSKI
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WSPOLCZESNE HAKERSTWO SPOLECZNE

Wstep

Dokumenty przedstawiane przez portal WikiLeaks, dziatalnos¢ grupy
Anonymous, informacje o atakach na systemy bankowe, wydarzenia wokot
parafowania dokumentu ACTA i zwigzane z tym ataki hakeréw na strony
administracji panstwowej i rzadowej, ponownie zwrécity uwage opinii publicznej na
zagadnienie hakerstwa i role czionkdéw tej spotecznosci we wspoétczesnej
cyberprzestrzeni. Prawna i etyczna ocena dziatalnosci hakeréw spowodowata
liczne podziaty wsréd komentatorow zycia politycznego jak réwniez opinii
publicznej. W ocenach tych dalo sie zauwazy¢ opinie skrajne. Od catkowitego
potepienia tego typu dziatan do bez mata gloryfikacji poczynan hakerskich, jesli
tylko dzieki nim opinia publiczna mogta pozyska¢ informacje dotychczas przed nig
ukrywane.

Dyskusja wokét probleméw hakerstwa zbiegta sie z ogodlng tendencjg
polegajaca na wzroscie aktywnosci wielu uzytkownikow Sieci, gtéwnie poprzez
czlonkostwo w popularnych portalach spoteczno$ciowych, udziale w czatach
i forach dyskusyjnych oraz wyrazania swoich pogladéw na blogach.

Podstawowe metody atakéw na systemy teleinformatyczne

Wraz z upowszechnieniem sie w poczatku lat siedemdziesigtych ubiegtego
wieku nowoczesnych automatycznych central telefonicznych pojawity sie préby
wykonywania pofgczen telefonicznych z  pominieciem Ilub  znaczacym
ograniczeniem optat za te rozmowy. Wykorzystujac stosunkowo prosty i jak sie
okazato mato bezpieczny system sterowania potaczeniem nieuczciwi abonenci
mogli dokonywaé potaczen nie wnoszac za nie optat. Pojawito sie dziatanie,
nazwane phreakingiem, ktére mozna uzna¢ za prekursora hakerstwa (hakingu) tak
dobrze znanego z funkcjonowania wspoétczesnych systemow teleinformatycznych.
Nikt wéwczas nie przypuszczatl, ze zaczat sie nowy okres w dziejach cywilizaciji,
w ktérym informacja i zwigzane z nig dziatania (pozyskiwanie, gromadzenie,
przetwarzanie), w tym takze nielegalne bedg wyznacznikiem nowej ery
a mianowicie ery spoteczenstwa informacyjnego. Okazato sie przy tym, Ze filozofia
phreakingu zostata przeniesiona do wspétczesnych sieci teleinformatycznych. Jak
podat portal CERT Polska “...) Od potowy wrzes$nia 2008 roku w sieci
obserwowane sg skanowania w poszukiwaniu niezabezpieczonych bramek PSTN,
ktore umozliwiajg zestawienie potgczenia pomiedzy siecig VolP a publiczng siecig
telefoniczng PSTN. Takie niepoprawnie skonfigurowane bramki PSTN umozliwiajg
atakujgcemu wykonywanie potgczen telefonicznych do abonentéw publicznej sieci

! K. Pielesiek, Hakerzy idg na wojne z catym $wiatem. http://technologie. gazeta.pl/internet/1,104530,
9825094,Hakerzy_ida_na_wojne_z_calym_swiatem.html, dostep: 22.06.2011



12

na koszt wtasciciela takiej bramki.(...)”.2 Dowodzi, ze znane od dawna metody
atakdw hakerskich na sieci telekomunikacyjne z powodzeniem zostajg
dostosowywane do wspéiczesnych systemoéow. W tym przypadku telefonii
wykorzystujacej protokot IP.

Rozwoj systeméw, ich ziozonos¢ a takze wzrost umiejetnosci
programistycznych ws$rdéd czesci uzytkownikow Sieci spowodowat dynamiczny
rozwoj narzedzi do nielegalnego w niej dziatania. Strukturalny brak odpornosci
podstawowych protokotéw internetowych, na tego typu dziatania tylko temu
sprzyja.

W tej sytuacji jasnym sie stato, ze operatorzy telekomunikacyjni, dostawcy
Internetu, korporacje dziatajagce w Internecie, banki, agendy rzadowe sprawy
bezpieczenstwa musiaty zaczaé traktowac priorytetowo. Ich dziatania zostaty
skoncentrowane na dwoch gtéwnych obszarach. Pierwszy to maksymalne
zabezpieczenie wiasnej infrastruktury teleinformatycznej przez nieupowaznionym
dostepem. Drugim obszarem jest szeroka akcja prowadzona wsréd uzytkownikow,
ich ustug, majgca na celu edukacje zwigzang z bezpiecznym korzystaniem
z zasobow Sieci i uwrazliwieniem ich na problemy bezpieczenstwa. Przyktadem
moze by¢ tutaj znany operator telekomunikacyjny Telekomunikacja Polska S.A. Na
swojej stronie internetowej podaje on szczegétowe informacje dotyczace takiego
ztosliwego oprogramowania jak:” wirusy komputerowe, trojany, robaki internetowe,
programy szpiegowskie, dialery, rootkity, exploity, backdoory, keyloggery i omawia
sposoby walki z tego typu zagrozeniami.

W ostatnim okresie, w zwigzku z dziatalno$cig grupy Anonymous opinia
publiczna czesto byta informowana o atakach typu DoS (Denial of Service)
i bardziej rozbudowanym DDoS (Distributed Denial of Service). Definicje tego typu
atakéw mozna réwniez znalez¢ na stronie TP S.A. - ,DoS (Denial of Service) to typ
ataku sieciowego, ktéry polega na wysfaniu do zaatakowanego systemu
(komputera) tak duzej ilosci danych, ze zaatakowany komputer nie jest w stanie
nadgzyc z ich obstugg W wyniku ataku komputer moze znacznie spowolni¢ swoje
dziatanie, lub zawiesi¢ sie. Celem ataku moze by¢ rowniez cafte ftgcze
zaatakowanego uzytkownika, ktére moze ulec przepetnieniu pakietami - $mieciami.
Najczesciej ataki tego typu powstajg na skutek manipulacji protokotami sieciowymi,
ktore umozliwiajg zalew (ang. floods) pakietami zaatakowanego komputera.
Przyktady tego typu atakéw to m. in. ICMP flooding, SYN flooding. Atak DoS,
w ktérym bierze udziat duza liczba komputerow (atakujgcych), nad ktorymi
wczesniej przejeto kontrole, nazywany jest rozproszonym atakiem DDoS
(Distributed Denial of Service)”. W ocenie specjalistow od spraw bezpieczehstwa
sieciowego ataki takie nie wymagajg bardzo zaawansowanej wiedzy
informatycznej,’ gdyz nie wykorzystujg luk w oprogramowaniu. Ich skutecznosé
zwigzana jest z mozliwoscig zablokowania atakowanych systemow.

W raporcie zespotu CERT Polska za pierwsze potrocze 2011 roku mozna
przesledzi¢ intensywnos$é tego typu atakdéw zgtaszanych automatycznie do tego

2 http://www.cert.pl/news/1135, dostep: 20.03.2012

% http://www.tp.pl/prt/plitpcert/bezpieczenstwol/zagrozenia/haker_atak/ataki

* J. Muszynski, R. Grimes, Ataki DDoS: jak sobie z nimi radzi¢? http://www.networld.pl/news/378668/
Ataki.DDoS.jak.sobie.z .nimi.radzic.html, dostep: 10.03.2012
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Zespotu.® Okazuje sie, ze liczba zgtoszonych atakéw DDoS w pierwszej potowie
2011 roku wynosita 14, co stanowito nieznaczny wzrost w poréwnaniu do roku
2010, w ktorym ilos¢ tego typu zgtoszen wyniosta 10. Jak wynika z powyzszego
raportu ataki typu DDoS stanowig znikomy procent (nieco ponad 4/10000
procenta) wszystkich zgtoszen dotyczacych naruszenia bezpieczenstwa.

Najpowazniejszymi zagrozeniami, jak wynika z tego raportu jest spam (55.1%
wszystkich zagrozen), botnety (27,5%), skanowania (7,7%), ztosliwe adresy URL,
serwery C&C, dane z sandboxoéw, phishing, fast flux stanowig znikomy procent
wszystkich zagrozen.

Wspoétczesni haktywisci

Na poczatku istnienia sieci komputerowych, zaawansowani uzytkownicy tych
systemow testowali ich rézne funkcjonalnosci gtéwnie w celach poznawczych,
a wykrywane usterki i utomnosci systemow teleinformatycznych bylty dla nich
powodem do satysfakcji i z duma, cieszgc sie swoimi umiejetnosciami, wymieniali
sie miedzy sobg zdobytg wiedza. Czasy ,ambitnego” hakerstwa praktycznie minety
bezpowrotnie. Tylko nieliczni wspotczesni hakerzy nawigzujg do dawnego etosu.
Niestety, obecnie mamy do czynienia w zdecydowanej wiekszosci przypadkéw do
wykorzystywania, posiadanych przez nielicznych, wybitnych umiejetnosci
informatycznych do celéw czestokro¢ bezprawnych czy wrecz kryminalnych.
Z jednoznacznej, krytycznej oceny dziatalnosci hakerskiej zdajg sie wytamywaé
aktywiéci,6 ktérzy swoja dziatalno$¢ rozpoczeli w koncu lat osiemdziesigtych
dwudziestego wieku.

Termin haktywista zostat wprowadzony na okres$lenie uzytkownika sieci, ktory
postugujac sie narzedziami hakerskimi walczy (wedlug wlasnej oceny) o wyzsze
cele spoteczne takie jak ochrona przyrody, zlikwidowanie cenzury, dostep do
informacji ukrywanej przez wiadze panstwowe, rzadowe, korporacyjne, czy tez
wskazanie konkretnemu podmiotowi na luki w zabezpieczeniach jego zasobow.
Jak to miato na przyktad miejsce w 1998 roku, kiedy to autorzy tego artykutu byli
swiadkami jak w programie telewizyjnym ,Tok Szok” haker, na oczach telewidzéw
i w obecnoséci osoby odpowiedzialnej za bezpieczehstwo serwera Urzedu Rady
Ministrow uzyskat, nieuprawniony dostep do umieszczonych tam danych.

Obecnie haktywizm kojarzony jest przede wszystkim z grupg Anonymous,
ktérej dziatania stajg sie coraz bardziej radykalne i zataczajg coraz szersze kregi.
Stato sie to miedzy innymi za sprawg akcji, prowadzonej miedzy innymi przez tg
grupe, wymierzonej przeciw dokumentowi ACTA. W ramach tej akcji grupa,
podajaca sie za Anonymous Polska przeprowadzita, w styczniu 2012, roku szereg
atakéw na polskie strony rzgdowe i organizacji politycznych. Zaatakowane zostaty
miedzy innymi strony Sejmu, ABW, PSL, MON. Na biezaco atak ten obserwowany
byt miedzy innymi przez portale gazeta.pl i niebezpiecznik.pl.7 8

® Raport CERT Polska za pierwsze péfrocze 2011. Analiza incydentéw naruszajacych bezpieczeristwo
teleinformatyczne. www.cert.pl/PDF/Raport_CP_1H2011.pdf, dostep: 10.02.2012

® D. Cieslak, Haktywisci - hakerzy w stuzbie spofeczeristwa. http://technologie.gazeta.pliinternet/1,
104530,7612128,Haktywisci____hakerzy_w_sluzbie_spoleczenstwa.html, dostep: 15.03.2012

" P. Stanistawski, J. Sosnowska, K. Pielesiek, Tango Down: trwa akcja hakeréw wymierzona w strony
internetowe Sejmu, ABW, MON, PSL i inne witryny rzadowe. http://technologie.gazeta.pl/internet/
1,104530,11010982,Jak_zaatakowano_polskie_serwisy_rzadowe_.html, dostep: 22.01.2012

8 Awaria strony sejm.gov.pl nie zaczefa sie¢ od DDoS. http://niebezpiecznik. I/post/awaria-strony-sejm-
gov-pl-to-nie-atak-ddos/, dostep: 22.01.2012
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W 2011 roku atakowali oni miedzy innymi serwery Sony, Miedzynarodowego
Funduszu Walutowego, MasterCard Visy czy PayPal. Przy czym w tych ostatnich
przypadkach byt to odwet grupy Anonymous za to, ze firmy te nie przekazywaty
datkéw wptacanych przez internautdw na rzecz portalu WikiLeaks.

Przykltadowy przebieg ataku przeprowadzanego przez Anonymous
przedstawiono miedzy innymi w na stronie komputerswiat.pl.® Sktada sie on
z czterech etapow. Pierwszy to wybér celu ataku. Cztonkowie Anonymous na
forach internetowych proponujg konkretne cele, wskazujg przyczyny dla ktérych
atak nalezy przeprowadzi¢ i starajg sie pozyska¢ do jego wykonania jak najwiecej
oséb. W etapie drugim nastepuje wezwanie do ataku. Propagowane jest ono
najczesciej na czatach, i portalach spotecznosciowych Facebooku lub Twitterze.
Trzecim etap to witasciwy atak. Dokonywany jest on najczesciej przy uzyciu
programu L.O.1.C., ktéry umozliwia atak typu DDoS (program ten jest dostepny
w Internecie). Ostatni etap ataku to wyswietlenie na zaatakowanej stronie
informacji na przykfad ,We are Anonymous. We are Legion. We do not forgive. We
do not forget. Expect us!”

Analitycy i specjalisci zajmujacy sie bezpieczenstwem internetowym
przestrzegajg przed rosngcym zagrozeniem zwigzanym z dziatalnoscig takich grup
jak Anonymous czy LulzSec.™ Starszy doradca ds. bezpieczenstwa Riki Ferguson
z firmy Trend Micro w 2011 roku ostrzegat ,Obecnie mamy do czynienia
z internetowym odpowiednikiem studenckiego strajku okupacyjnego, ale
powszechna dostepno$¢ i rosngcy poziom wyrafinowania narzedzi stuzgcych do
przeprowadzania atakéw budzg obawy. Duza gotowo$¢ «ochotnikbw» oznacza, ze
w niedalekiej przyszfosci mozemy stac¢ sie Swiadkami pierwszych globalnych
«zamieszek» internetowych”.** Specjalista Gary Davis z firmy MCAfee prognozuje
W 2011 roku haktywisci pokazali, ze gdy juz wybiorg jaki$ cel, zwykle potrafig
go skutecznie zaatakowac. W zwigzku z tym mozna spodziewac sie kolejnych
atakéw wymierzonych przeciwko osobom publicznym, politykom czy liderom
gospodarczym - tym bardziej, ze w 2012 roku odbedg sie wybory prezydenckie
lub parlamentarne m.in. w takich krajach, jak Autonomia Palestynska, Egipt,
Francja, Grecja, Rosja, Ukraina czy USA”.* Bardzo sceptycznie do ruchéw
haktyuwistycznych odnosi sie Aleksander Gostiew z firmy Kaspersky Lab," ktory
stwierdza ,Haktywizm moze réwniez by¢ wykorzystywany jako przykrywka dla
innych atakéw, w celu odwrécenia od nich uwagi lub ustanowienia fatszywego
tropu, umoZzliwiajac ,bezpieczne” wtamanie sie do danego obiektu. W 2011 roku
wiele atakéw haktywistéw doprowadzito do wycieku poufnych danych, co bez
watpienia jest celem klasycznych atakéw ukierunkowanych, zaréwno tych
przeprowadzanych w ramach szpiegostwa handlowego, jak i zabezpieczenia
interesow narodowych’.

® J. kabuda, O. Pursche, Anonymous - dlaczego atakowali Sony, MasterCard i innych? Ekskluzywny
wywiad. http://www.komputerswiat.pl/blogi/blog-redakcyjny/2011/06/nowe-zagrozenia.aspx, dostep:
15.03.2012

VK. Pielesiek, Hakerzy idg na wojne z calym $wiatem. http://technologie. gazeta.pl/internet/1,
104530,9825094,Hakerzy_ida_na_wojne_z_calym_swiatem.html, dostep: 22.06.2011

1 A. Wasilewska-Spioch, Czy w 2012 roku Anonymous wreszcie sie uspokoja? http://di.com.pl/news/
42538,0,Czy_w_2012_roku_ Anonymous_wreszcie_sie_uspokoja.html, dostep: 15.01.2012

2 Tamze

3 Tamze
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Obecnie coraz trudniej rozrézni¢, co jest spontanicznym atakiem
grupy haktywistow, co atakiem zwigzanym z wywiadem gospodarczym, co
wyrafinowanym atakiem wyspecjalizowanych grup cyberprzestepczych a co znéw
ukierunkowanym dziataniem stuzb specjalnych w ramach powstatych oddziatéw do
atakéw/obrony w cyberprzestrzeni. Przyklady z ostatnich miesiecy potwierdzajg
mozliwo$¢ takich dziatan.

W lutym 2012 roku "Wall Street Journal" (WSJ) napisat,’® ze Nortel,
kanadyjska firma produkujgca urzadzenia dla firm telekomunikacyjnych, byta celem
hakerskiego ataku wywiadowczego najprawdopodobniej od dziesieciu lat. W tym
czasie wykradziono praktycznie wszystkie istotne dane dotyczace tej firmy, miedzy
innymi informacje o jej produktach, patentach i planach rozwoju. Dziatania te
doprowadzity do upadku firmy. Co wiecej kanadyjskie media podaty, ze w grudniu
2011 roku analitycy amerykanscy wskazali na 12 chinskich grup hakerskich, ktére
uzyskiwaly w wiekszym lub mniejszym stopniu pomoc rzagdu Chin. Nie trudno sie
domysle¢, ze Chiny odrzucity te oskarzenia.

Liczne sygnaty dotyczace szkolenia hakerow dla celow  walki
w cyberprzestrzeni naptywaja z Korei Pétnocnej. Dezerterzy,15 ktérzy przed
ucieczkg szkolili sie w centrach wojskowych w Korei Poinocnej informuja, ze
Potnoc zwiekszyta liczbe cyberzotnierzy z 500 do 3 tys. a hakerskg jednostke 121
wigczono do Biura Ogdélnego Rozpoznania, najwazniejszej agencji wywiadu.

Oczywistym wydaje sie fakt, ze tego typu jednostki powstajg we wszystkich
nowoczesnych armiach i prowadzone sg tam intensywne badania nad nowymi
metodami  walki w cyberprzestrzeni.16 Arsenat  $Srodkow, technicznych
i programistycznych, jakim one dysponujg utrzymywany jest w Scistej tajemnicy.
Mozna jednak przypuszczaé, ze potencjat ,uderzeniowy” takich jednostek jest na
tyle rozbudowany, iz atak przez nie przeprowadzony moze skutecznie zablokowaé
znaczne obszary Internetu. Dodatkowo, profesjonalnie przeprowadzony atak na
przyktad typu DDoS na wybrane cele w sieci umozliwia skuteczne maskowanie
prawdziwego napastnika. Udowodnienie konkretnej organizacji, ze to ona jest
zrodiem ataku moze byé niezwykle trudne. Szczegdlnie, obecnie, gdy ilos¢
uzytkownikow Sieci siega setek milionéw.

Interesujacy  przyktad  wykorzystania  aktywnosci  spotecznej, tych
uzytkownikéw, umozliwiajgcej wykonanie ataku hakerskiego mozna byto zobaczy¢
podczas programu ,Szymon na Zywo” transmitowanego na antenie TVN w dniu
26 marca 2012 roku. W czasie tego programu, jego autorzy namawiali
do masowego odwiedzania strony internetowej holenderskich nacjonalistow
(wrogo nastawionych do pracujacych w Holandii Polakéw). Proponowano, aby
wykorzystujgc formularz zamieszczony na stronie wysytaé réznego typu hasta lub
komentarze. Fakt ten opisat niebezpiecznik.pl w informacji ,Polacy DDoS-ujq

Holendrow (na wniosek Szymona Majewskiego)”.17 Zamieszczono W niegj

' To chinscy hakerzy doprowadzili do upadku giganta Nortel. Eksperci: Uwaga, to nie koniec.

http://wiadomosci.gazeta.pl/wiadomosci/1,114881,11177813,To_chinscy_ hakerzy _doprowadzili_do_
upadku_giganta.htm, dostep: 19.02.2012

* R. stefanicki, Tajna bron Korei. http:/iwyborcza.pl/1,75248,11361173,Tajna_bron _Korei.html,
dostep: 18.03.2012

® USA opracowujg broi cybemetyczng drugiej generacji. http://wiadomosci.onet.pl/ swiat/usa-
opracowuja-bron-cybernetyczna-drugiej-generacj,1,5063351,wiadomosc.html, dostep: 19.03.2012

" Polacy DDoS-ujg Holendréw (na wniosek Szymona Majewskiego). http:/iniebezpiecznik.pl/
post/polacy-ddos-uja-holendrow/, dostep: 27.03.2012
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post uzytkownika o nicku SeSim ktéry napisat ,(...) W programie Szymon
na Zywo wifasnie trwa skoordynowany “atak” DDoS na  strone
http://meldpuntmiddenenoosteuropeanen.nl/. Jest to strona holenderskiej partii
wzbudzajgcej antypolskie emocje (...)” i dalej ,,( )Idea byta taka, zeby w formularzu
na skargi na (polskich) imigrantéw, znajdujgcym sie na w/w stronie, wpisac jakie$
bzdury i na uméwiony sygnat na antenie nacisngC guzik “wyS$lij”. Z ciekawo$ci
wszedfem na tg strone — kilkadziesigt sekund po tym jak Szymon o tym wspomniat,
Strona juz lezata — pojawiat sie komunikat: “Database Error: Unable to connect to
the database:Could not connect to MySQL” (...)”. Jak informuje dalej
niebezpiecznik.pl serwer w krétkim czasie zaczal “timeoutowaé”, a nastepnie
resetowa¢ potagczenia. By obecnie zwraca¢ bitad 403 (403 Forbidden) dla
odwiedzajacych strone z polskimi numerami IP. Byt to by¢ moze pierwszy w historii
udokumentowany atak typu DDoS wykonany przesz dziatajagcych wspélnie
telewidzow.

Podsumowanie

Hakerstwo spoteczne, czesto nazywane haktywizmem stato sie istotnym
elementem wspotczesnej cyberprzestrzeni. Zjawisko to zdaje sie zdominowywaé
obecng aktywnos$¢ uzytkownikow sieci. Jego atrakcyjnos¢, szczegdlnie dla
miodych ludzi zwigzana jest z miedzy innymi z checig przynaleznosci do grupy,
ktérej dziatania wyrazajg sie najczesciej w formie buntu w stosunku do
wspofczesnych zjawisk zycia spotecznego takich jak cenzura, ochrona
prywatnosci, wolnos¢ jednostki oraz, co jest istotne, objete sg pewng doza
tajemniczosci. Wyrazanie zas$, zwlaszcza przez ludzi miodych, swoich emoc;ji
poprzez aktywnos¢ w Sieci jest charakterystyczng cechg wspotczesnego
spoteczenstwa informacyjnego.

Istotng cechg haktywizmu jest tatwos¢ pozyskiwania do okreslonych dziatan
w Sieci duzej liczby uzytkownikéw, ktérych mozna zmobilizowa¢ do wykonania
konkretnego dziatania w $cisle ustalonym czasie. Z tego tez wzgledu zjawisko to
mozna wykorzystywaé, miedzy innymi do atakéw typu DDoS, ktére dawniej
wymagaty ztozonych dziatan, ze strony hakeréw by pozyskaé, przed wykonaniem
ataku, odpowiednig liczbe komputeréw. Fakt ten generuje potencjalne zagrozenia
dla stabilnej pracy wielu portali internetowych, ktére w kazdej chwili, na dany znak
w Sieci, mogq zosta¢ zasypane taka iloscig zadan dostepu, ze nie bedg w stanie
ich obstuzy¢. Jest to nowa jakos¢ w pracy systemoéw teleinformatycznych, ktére
beda musiatly by¢ odporne na tego typu dziatania. Dziatania, ktére niestety moga
by¢ wykorzystane w celach destrukcyjnych. Jest to o tyle niebezpieczne, ze
dotychczas, jak podajg statystyki, systemy teleinformatyczne byly stosunkowo
mato narazone na ataki DDoS. Aktywnos¢ grupy Anonymous i wzrastajaca
aktywno$¢ uzytkownikéw Sieci moze zmieni¢ ten obraz. Mozna przypuszczac,
ze w biezacym roku liczba tego typu atakdw moze znaczgco wzrosnaé. Na
ten fakt muszg by¢ przygotowani tak administratorzy sieci jak i operatorzy
telekomunikacyjni, ktérzy  winni  przygotowa¢ odpowiednie rozwigzania
infrastrukturalne.


http://niebezpiecznik.pl/tag/ddos/
http://meldpuntmiddenenoosteuropeanen.nl/
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MEDIA A DOKUMENT ACTA

Wstep

Wolnos¢ jednostki w Internecie najczesciej rozumiana jako anonimowosé
uzytkownika Sieci i zwigzana z tym ochrona jego prywatnosci staty sie w ostatnich
miesigcach zagadnieniami dominujgcymi w dyskusjach prowadzonych tak
w mediach elektronicznych jak i papierowych. Burzliwos¢ dyskusji i Scieranie sie
réznych, czesto bardzo przeciwstawnych sobie pogladéw swiadczy o silnym
emocjonalnym zaangazowaniu jej uczestnikow. Bezposrednim impulsem, ktory
spowodowat tak spontaniczng reakcje opinii publicznej byto upublicznienie
dokumentu pod nazwg - Umowa handlowa dotyczaca zwalczania obrotu towarami
podrobionymi  (Anti-Counterfeiting Trade Agreement — ACTA). Skala
zainteresowania tym dokumentem, a zwlaszcza spoteczna reakcja na jego
niektoére zapisy zwigzane z ochrong wiasnosci intelektualnej we wspotczesnych
srodkach masowego przekazu zaskoczyta nie tylko obserwatoréw zycia
publicznego, dziennikarzy, socjologéw, prawnikow, ale rowniez twércow, ktorych
utwory podlegatyby tym regulacjom.

Istotng role w rozpropagowaniu zagadnien poruszanych w dokumencie ACTA
odegratly media a zwlaszcza Internet, ktéry stat sie na czas dyskusji nad tym
dokumentem jednym z najwazniejszych kanatéw przeptywu informacji i obszarem
skupiajgcym przede wszystkim jego przeciwnikow.

W dyskusji nad dokumentem ACTA dalo sie wyraznie zauwazy¢ rdznie
pojmowane, przez jej uczestnikdw, zagadnienia zwigzane z wilasnoscig
intelektualng, prawami autorskimi, swobodnym dostepem do doébr kultury i cena,
jakg za te dobra powinien zapfaci¢ uzytkownik. W tle dyskusji, co jest
charakterystyczne dla miodego pokolenia doby Internetu, dato sie zauwazy¢
przyzwolenie na nieskrepowane korzystanie z materiatéw audio, wideo i tekstéw
umieszczanych w Sieci. Kazda préba ograniczenia tego typu praktyk, jak mozna
byto zauwazy¢ w trakcie dyskusji, wywotywata radykalny sprzeciw. Sprzeciw, ktory
sformalizowat sie w postaci silnego ruchu spotecznego, skupionego gtéwnie wokot
portali internetowych przeciwnych wprowadzeniu w zycie zapisow ujetych
w dokumencie ACTA. Powstaty ruch spoteczny okazat sie na tyle skuteczny, ze na
obecng chwile zablokowat przyjecie tego dokumentu. Stato sie to mozliwe, w duzej
mierze, za przyczyng mediow elektronicznych a zwtaszcza Internetu, ktory stat sie
synonimem sprzeciwu.

Dotychczasowe normy prawne dotyczace ochrony wilasnosci
intelektualnej

Uwarunkowania historyczne, spoteczne, socjologiczne powoduja, ze Polacy
majg dos¢ swobodny stosunek do norm prawnych i ich przestrzegania. Trudno sie
wiec dziwi¢, ze ochrona wartosci intelektualnej jest dla wielu Polakéw pojeciem
do$¢ abstrakcyjnym i mato zobowigzujacym. Sciagniecie z Internetu filmu, utworu
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muzycznego, dowolnego albumu ze zdjeciami, korzystanie =z pirackiego
oprogramowania jest powszechnie praktykowane i co gorsza spotecznie
akceptowane. Tymczasem wszystkie te dziatania sg najczesciej bezprawne
i karalne.

Problem ochrony wiasno$ci intelektualnej jest problemem na tyle waznym, ze
zajmuje sie nim jedna z agend Organizacji Narodéw Zjednoczonych a mianowicie
Swiatowa Organizacja Wtasnoéci Intelektualnej WIPO (ang. World Intellectual
Property Organization)." W jej materiatach mozna znalezé wyczerpujace
informacje dotyczace zagadnien zwigzanych z ochrong wiasnosci intelektualnej.
Od ochrony praw patentowych, znakéw towarowych, twérczosci literackiej
i naukowej, po ochrone programéw komputerowych i telewizyjnych.

W Polsce podstawowym aktem prawnym dotyczacym ochrony witasnosci
intelektualnej jest Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych.” Ustawa ta byta, w ciagu ostatnich lat kilkakrotnie nowelizowana.® * °
Swiadczy to miedzy innymi o dynamice zmian, jakiej podlega sektor zwigzany
z dorobkiem intelektualnym cziowieka i koniecznoscig ciggtego nadazania
ustawodawcy z wprowadzaniem norm prawnych regulujgcych te zmiany.

Zagadnieniu ochrony witasnosci intelektualnej, poswiecono duzo miejsca
w dokumencie Unii Europejskiej — Europejska agenda cyfrowa, z maja 2010 roku.”
W rozdziale 2 dotyczacym obszaru dziatan agendy cyfrowej, w podrozdziale 2.1.1
zwigzanym z otwarciem dostepu do tresci padajg stwierdzenia: ,(...) Konsumenci
stusznie oczekuja, ze dostep do tresci w Internecie bedzie réwnie ftatwy, jak
w Swiecie rzeczywistym. Europie brakuje jednolitego rynku sektora treSci.
Przyktadowo, utworzenie paneuropejskiego internetowego sklepu muzycznego
wymagaftoby negocjacji z szeregiem podmiotow zarzgdzajgcych prawami
autorskimi w 27 krajach (...)” i dalej ,(...) Utrzymanie zaufania posiadaczy praw
i uzytkownikéw oraz utatwienie transgranicznego systemu licencjonowania mozna
osiggnac wytgcznie poprzez poprawe i dostosowanie do postepu technicznego
zbiorowego zarzgdzania prawami autorskimi i jego przejrzystosci. tatwiejsze,
bardziej jednolite i neutralne pod wzgledem technologicznym rozwigzania
transgranicznego i paneuropejskiego systemu licencjonowania w sektorze
audiowizualnym przyczynia sie do pobudzenia kreatywnosci i pomogg
producentom i nadawcom tresci z korzy$cig dla obywateli Europy (...)”. Dokument
ten potwierdza réwniez koniecznos¢ radykalnego powiekszenia produkcji
i dystrybucji w Europie tresci cyfrowych na wszystkich dostepnych platformach.
Komisja Europejska postanawia takze podjg¢ dziatania zwigzane z uproszczeniem

http://www.wipo.int/portal/index.html.en

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, Dz.U.1994 nr 24 poz.83
Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 17 maja 2006 r. w sprawie
ogtoszenia jednolitego tekstu ustawy o prawie autorskim i prawach pokrewnych, Dz. U. 2006 nr 90
poz. 631

Ustawa z dnia 9 maja 2007 r. o zmianie ustawy o prawie autorskim i prawach pokrewnych oraz
niektoérych innych ustaw, Dz. U. 2007 nr 99 poz. 662

Ustawa z dnia 7 wrze$nia 2007 r. o zmianie ustawy o prawie autorskim i prawach pokrewnych, Dz. U.
2007 nr 181 poz. 1293

Ustawa z dnia 8 lipca 2010 r. o zmianie ustawy o prawie autorskim i prawach pokrewnych oraz
ustawy o kosztach sgdowych w sprawach cywilnych, Dz. U. 2010 nr 152 poz. 1016

Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw. Europejska Agenda Cyfrowa, http://www.mswia.gov.pl. Dostep:
2.09.2010

w NP
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udostepniania  praw autorskich, zarzadzania nimi i licencjonowania
transgranicznego poprzez ,(...) Wzmocnienie zarzgdzania, przejrzystosci
i paneuropejskiego licencjonowania w dziedzinie zarzgdzania prawami autorskimi
(w Internecie) poprzez zaproponowania dyrektywy ramowej dotyczacej zbiorowego
zarzgdzania prawami autorskimi do 2010 r. (...)” oraz ,(...) Stworzenie ram
prawnych majgcych utatwi¢ cyfryzacje i rozpowszechnienie dziet kultury w Europie
poprzez zaproponowanie do 2010 r. dyrektywy w sprawie utworéw osieroconych,
przeprowadzenie dialogu z zainteresowanymi stronami w celu wprowadzenia
dalszych srodkow dotyczgcych dziet o wyczerpanym naktadzie i uzupetnienia ich
bazami danych obejmujgcymi informacje o prawach (...)”. W konkluzji tych dziatan
stwierdzono ,(...) Dostepnos¢ legalnej, szerokiej i atrakcyjnej oferty w Internecie
stanowitaby réwniez skuteczng odpowiedz na problem piractwa (...)".

Przytoczone stwierdzenia wyraznie wskazuja, ze Unia Europejska traktuje
kwestie ochrony wtasnosci intelektualnej niezwykle powaznie, zwracajac przy tym
szczegolng uwage na koniecznos$¢ podjecia odpowiednich regulacji prawnych
dotyczacych ochrony praw autorskich i praw pokrewnych w Internecie.

Kontynuujac te dziatania w dniu 14 kwietnia 2008 roku Rada UE upowaznita
Komisje do prowadzenia w imieniu Unii Europejskiej i jej panstw cztonkowskich
negocjacji w sprawie wielostronnej umowy handlowej dotyczacej zwalczania
obrotu towarami podrabianymi (ACTA). Negocjacje te zakonczono po ponad dwu
i pot latach jej parafowaniem przez wszystkich uczestnikow negocjacji. Polska
zgode na podpisanie tego dokumentu podjeta w drodze Uchwaty Nr 216/2011
Rady Ministréw z dnia 25 listopada 2011 roku,® a podpisata go ambasador Polski
w Tokio w dniu 26 stycznia 2012 roku (Japonia jest krajem-depozytariuszem
umowy ACTA). Fakt ten byt impulsem do zintensyfikowania dziatan przeciwnikéw
dokumentu ACTA, ktérzy protestowali przeciw jego podpisaniu od kilkunastu dni.
Po licznych protestach rowniez w innych krajach Unii Europejskiej i zastrzezeniach
whniesionych miedzy innymi przez Rzad Polski, Komisja Europejska skierowata
umowe ACTA do Trybunatu Sprawiedliwosci.

Kontrowersje wokot ACTA

Dokument ACTA opracowywany byt przez kilka ostatnich lat. Przez caty ten
okres stopien zainteresowania nim, przez opinie publiczng, byt nikty. Nalezy wiec
zada¢ sobie pytanie, jakie czynniki spowodowaty ze w ostatnich tygodniach
wzbudzit on tak olbrzymie emocje, stajac sie jednym z najwazniejszych tematéow
dyskusiji nie tylko w Polsce ale i w Europie.

Wspolczesne media przedstawiane informacje starajg sie podawac
najczesciej w formie sensacji, gdyz wtedy najtatwiej i najskuteczniej docierajg one
do odbiorcy. Przyktadowo portal tvn24 informujac o podpisaniu przez Polske
dokumentu ACTA poinformowat réwniez,g ze ,(..) Do porozumienia,

8 Uchwata Nr 216/2011 Rady Ministrow z 25 listopada 2011 r. ws. zgody na podpisanie Umowy
handlowej dotyczacej zwalczania obrotu towarami podrobionymi miedzy Unig Europejskg
i jej panstwami cztonkowskimi, Australia, Kanadg, Japonig, Republikgq Korei, Meksykanskimi
Stanami  Zjednoczonymi, Krdlestwem Marokanski, Nowg Zelandig, Republika Singapuru,
Konfederacja =~ Szwajcarskq i  Stanami  Zjednoczonymi  Ameryki.  http://mac.gov.pl/wp-
content/uploads/2012/01/Uchwata-Rady-Ministréw-ws.-zgody-na-podpisanie-ACTA1.pdf. Dostep:
15.02.2012

® ACTA juz podpisana, http://www.tvn24.pl/12690,1732672,0,1,acta-juz-podpisana,wiadomosc.html,
dostep: 26.01.2012
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zainicjowanego 6 lat temu przez Stany Zjednoczone i Japonie, przystgpito osiem
panstw. Wkrétce ma dotqczyc¢ do niego Unia Europejska. Projekt opracowywany
byt za zamknietymi drzwiami. Szczegdty umowy opinia publiczna poznata po
publikacjach portalu Wikileaks(...)”.Przywofanie tutaj portalu WikiLeaks nadaje
informacji posmak sensaciji, ze wzgledu na inne informacje opublikowane przez ten
portal w ostatnich miesigcach. Tymczasem strona rzgdowa poinformowak—.a,10 ze
konsultacje spoteczne dotyczacych umowy ACTA zostaty przeprowadzane juz
w maju 2010 roku. Zastanawiajgce jest réwniez to, ze polscy parlamentarzysci
gtosowali za tym projektem w parlamencie UE, nie wnoszac do niego zadnych
zastrzezen.

Nieufnosé¢, co do prawdziwych intencji przy$wiecajgcych twércom tej umowy
wzbudza, przede wszystkim, wsrod uzytkownikéw Internetu jej nazwa — Umowa
handlowa dotyczaca zwalczania obrotu towarami podrabianymi (ACTA).** Dla
przecietnego obywatela, nie wynika z niej wprost, ze przedmiotem umowy bedzie
miedzy innymi ochrona wiasnosci intelektualnej. A juz Rozdziat Il w/w umowy ma
tytut.  ,Ramy prawne dla dochodzenia i egzekwowania praw wfasnosci
intelektualnej”. Wobec tego u czesci spoteczehstwa moze rodzi¢ sie
przypuszczenie, ze dokonywana jest tutaj jakas manipulacja i wprowadzane
przepisy bedg godzity w ich swobody obywatelskie.

Nie przyczyniajg sie do obnizenia temperatury dyskusji, wokét dokumentu
ACTA, informacje ptynace z Ministerstwa Administracji i Cyfryzacji i Ministerstwa
Kultury i Dziedzictwa Narodowego.

W dokumencie,"”® ,Komentarz do ACTA” opublikowanym na stronie
Ministerstwa Administracji i Cyfryzacji mozna w pierwszym punkcie przeczytac
miedzy innymi ,(...)cze$¢ postanowien dot. dochodzenia i egzekwowania praw
w Srodowisku cyfrowym jako jedyna wydaje sie by¢ nosnikiem nowych zobowigzan
dla Stron ACTA (...)”. Informacje tg uzupetniono komentarzem, ze fakt ten
powoduje, iz nazwa Umowy nie nawigzuje do zasadniczej jej czesci. W ten sposéb
MAC potwierdza obawy, zgtaszane przez internautéw. W punkcie drugim i trzecim
odniesiono sie do probleméw wynikajgcych z nieprecyzyjnosci sformutowan
uzytych w Umowie i wynikajacymi stad trudnosciami z ttumaczeniem dokumentu
na jezyk polski. ,(...) Polskie ttumaczenie tekstu ACTA nalezy ocenic krytycznie
z uwagi na fakt, iz tekst jest niejasno sformutowany (cho¢ to jest czesciowo
spowodowane réwniez niejasnym tekstem oryginalnym) oraz, co gorsza, zdarzajq
sie w nim btedy merytoryczne omoéwione ponizej (...)” i dalej ,( ) Niezaleznie od
ttumaczenia jezyk Umowy jest miejscami nieprecyzyjny i pozostawia wiele miejsca
na sprzeczne interpretacje (...)".

Ministerstwo Kultury i Dziedzictwa Narodowego opublikowato obszerny
dokument pod znamiennym tytutem ,Pordwnanie przepisow Umowy handlowej
dotyczgcej zwalczania obrotu towarami podrobionymi (ACTA) z przepisami prawa

1 Notatka ze spotkania ministra Igora Ostrowskiego z grupg dialog — 19.01.2012 roku.
http://mac.gov.pl/wp-content/uploads/2012/01/2012-01-19-Dialog-notatka. pdf

' Whiosek. Decyzja Rady w sprawie zawarcia umowy handlowej dotyczacej zwalczania obrotu
towarami podrobionymi miedzy Unig Europejskq i jej Panstwami Cztonkowskimi, Australia, Kanada,
Japonia, Republikg Korei, Meksykariskimi Stanami Zjednoczonymi, Krélestwem Marokarskim, Nowg
Zelandig, Republikgq Singapuru, Konfederacjq Szwajcarskq i Stanami Zjednoczonymi Ameryki.
Bruksela, dnia 24.6.2011, KOM(2011) 380 wersja ostateczna. 2011/0167 (NLE)

2 Komentarz do ACTA, http:/bi.gazeta.pl/im/4/11201/m11201304,ACTA-komentarz-mac.pdf, dostep:
23.02.2012
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miedzynarodowego,*® europejskiego oraz polskiego w obszarze egzekwowania

praw wifasnos$ci intelektualnej’. Juz w pierwszym punkcie tego dokumentu
stwierdzono ,(...)Umowa handlowa dotyczgca zwalczania obrotu towarami
podrobionymi (Anti-Counterfeiting Trade Agreement — ACTA) nie jest ani
pierwszym ani jedynym aktem prawa miedzynarodowego majgcym na celu
ujednolicenie zasad dochodzenia i egzekwowania (ang. enforcement) praw
wtasnosci intelektualnej w kontek$cie polityki handlowej (...)”. W oparciu
o powyzsze sformulowania mozna uprawnienie uwazaé, ze kwestie ochrony
wiasnosci intelektualnej sg kluczowe dla tego dokumentu, a jego nazwa
rzeczywiscie nie odzwierciedla gtéwnych tresci w nim zawartych. Co jeszcze raz
potwierdza obawy internautéw o ewentualng che¢ przemycenia przez twoércéw
ACTA niektérych niepopularnych przepiséw dotyczacych ochrony wiasnosci
intelektualnych.

Zwolennicy ACTA swoimi wypowiedziami, w trakcie dyskusji nad tym
dokumentem i przytaczanymi argumentami réwniez powodujg rozgrzewanie
spotecznych emociji. Jacek Bromski,™ prezes Stowarzyszenia Filmowcow Polskich
w wywiadzie dla PAP stwierdza ,(...)Sprawa ACTA Zzostata przedstawiona
spofeczenistwu ktamliwie. Kto$ zadat sobie ftrud, by stworzy¢ wizerunek
nieistniejgcego faktycznie zagrozenia swobdd obywatelskich — chyba, ze
ztodziejstwo na komercyjng skale uznamy za jedng z tych swobdd (...)” i dalej
»(--.)Mfodzi zmanipulowani demonstranci przeczytali ACTA i oburzyli sie, ale
poniewaz nie przeczytali polskich ustaw, nie wiedzq, Zze ich oburzenie na tre$c
ACTA jest bezpodstawne. Internauci protestujg. Ich motywacje fatwo zrozumiec,
ich argumentacje juz nie. Zrozumiate, ze chcg oni dotychczasowej swobody. Chcg
Sciggac z sieci wszystko, co im sie zamarzy. Wykrzykujg hasta o swoich prawach
obywatelskich i o cenzurze. Ale przyzwolenie na kradziez to nie sq swobody
obywatelskie, a ochrona cudzej wtasnosci to nie cenzura. Kto$ im podsunat
demagogiczne hasta (...)".

Interesujgcg diagnoze dotyczaca zaangazowania miodego pokolenia
w protesty przeciw umowie ACTA przedstawit Wojciech Cellary.” Stwierdzit
mianowicie, ze cze$¢ miodych ludzi sfrustrowanych swojg pozycja spoteczng
(bezrobotni z wyzszym wyksztalceniem) w Internecie czuje sie dowartosciowana
"(...) W realu sq gorsi, w Internecie sq rowni albo wirtualnie lepsi — majg wiecej
odsfon, wiecej wpiséw, zbierajq wiecej punktéw za klikanie. Jest tylko jeden
warunek — klikanie musi by¢ za darmo (...)”. Sprzecznos¢ polega na tym, ze sami
czestokro¢ probujac pracowaé w e-biznesie i ogélnie w srodowisku cyfrowym za
wykonang tam prace chcieliby otrzymywac¢ godziwe wynagrodzenie sami jednak
nie sg sktonni ptaci¢ za dobra intelektualne pozyskane przez sieé. A jak stwierdza
Cellary ,(...) Gospodarka oparta na wiedzy polega na sprzedazy wiedzy

' Poréwnanie przepiséw Umowy handlowej dotyczacej zwalczania obrotu towarami podrobionymi
(ACTA) z przepisami prawa miedzynarodowego, europejskiego oraz polskiego w obszarze
egzekwowania praw wiasnosci intelektualnej. http://bi.gazeta.pl/im/5/11201/m11201305,ACTA-
komentarz-MKiDN.pdf, dostep: 23.02.2012

“  ACTA. Bromski; Nie bedzie czego krasé, bo nie bedzie nowych filmow.
http://wyborcza.pl/1,75478,11081564,ACTA__Bromski__Nie_bedzie_czego_krasc__bo_nie_bedzie.ht
ml, dostep: 5.02.2012

5 W. Cellary, Mfodzi w internetowej pufapce, Gazeta Wyborcza, 3 lutego 2012
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i tworczo$ci za pienigdze, z ktorych to pieniedzy biorg sie pensje pracownikow
i twércow( )”.

Analizujgc materiaty publikowane w mediach oraz wypowiedzi internautéw
i ekspertow mozna stwierdzi¢, ze jednym z gtdbwnych spornych zagadnieh sg
przepisy artykulu 27 umowy ACTA dotyczace ochrony praw wtasnosci
intelektualnej w Srodowisku cyfrowym a zwtaszcza ust. 4 tego ,( )Strona moze,
zgodnie ze swoimi przepisami ustawodawczymi i wykonawczymi, zapewni¢ swoim
wtasciwym organom prawo do wydania dostawcy ustug internetowych nakazu
niezwfocznego ujawnienia posiadaczowi praw informacji wystarczajgcych do
zidentyfikowania abonenta, ktérego konto zostato uzyte do domniemanego
naruszenia, jesli ten posiadacz praw ztozyt wystarczajgce pod wzgledem prawnym
roszczenie dotyczgce naruszenia, praw zwigzanych ze znakami towarowymi, praw
autorskich Ilub pokrewnych | informacje te majg postuzy¢ do ochrony Iub
dochodzenie i egzekwowania tych praw ( )”. Zwolennicy umowy ACTA wskazuja,
ze przepis ten stanowi, iz strona ,moze,” ale nie ,musi” wykorzysta¢ zawartych tu
przepisow jest wiec bezpieczny dla internautéw. Przeciwnicy natomiast uwypuklajg
fakt, ze wystarczy ,domniemywac”, iz nastapito naruszenie praw by uruchomié
zdefiniowang tu procedure. Oczywistym jest wiec, ze ewentualne wdrazanie
dokumentu ACTA bedzie procedurg niezwykle skomplikowang zwazywszy na
rézne interpretacje zawartych tam przepiséw. Nie sprzyjajg rowniez wygaszaniu
emociji przy dyskusji, nad tym dokumentem, takie tytuty pojawiajgce sie w mediach
jak: ,Zdrojewski w TOKFM: ludzie nie rozumiejq prawa. Reagujg emocjonalnie”.
JACTA. Kwiatkowski: stucham Boniego i Zdrojewskiego i nie wiem, jakie mamy
stanowisko”.

Podsumowanie

Przedstawione powyzej zagadnienia zwigzane z absorpcjg spoteczng
dokumentu ACTA wskazujg na powazne nieporozumienia, niejasnosci i rézne
interpretacje przepiséw zawartych w tym dokumencie. Wynika to miedzy innymi
z faktu, ze dokument ten w wielu miejscach napisany jest w sposéb zbyt ogdiny.
Dodatkowo jezyk prawny dokumentu nie sprzyja jego bezposredniej analizie przez
,=Zwyktych” obywateli w tym uzytkownikéw Internetu. Z tego tez wzgledu zdani
sg oni na sady i opinie ekspertéw, ktorych interpretacje tego dokumentu
w mediach sg krancowo odmienne. Nalezy réwniez zauwazyé, ze kwestie
zwigzane z dokumentem ACTA mozna rozpatrywaé w kategoriach prawnych,
biznesowych, moralnych, etycznych i technicznych, fakt ten dodatkowo komplikuje
mozliwos¢ wypracowania jednolitego stanowiska co do tresci przedmiotowej
umowy.

Upolitycznienie zas catej procedury zwigzanej z konsultacjami nad umowg
ACTA i ewentualnym przyjeciem tego dokumentu nie sprzyja rzeczowej,
merytorycznej jego ocenie.



Marian KOPCZEWSKI
Wyzsza Szkota Bezpieczenstwa z siedzibg w Poznaniu

DZIECI | MLODZIEZ W SWIECIE MASS MEDIOW
JAKO FORMA KOMUNIKACJI

Wstep

Czy komputer podtgczony do sieci internetowej jest wrogiem czy przyjacielem
dziecka? Na to pytanie nie ma jednej odpowiedzi, gdyz wiele czynnikédw ma na to
wptyw. W zaleznosci od tresci jakie napotyka dziecko, w co gra, ile czasu poswieca
na gry i ogladanie tresci. Nalezy pamieta¢, ze jezeli dziecko caty swdj czas
poswieca na siedzenie przed monitorem, grajac w gry o tematyce strzelania
zabijania nalezy wzig¢ pod uwage, ze dziecko stanie sie agresywne. Naukowcy
opiniujg o ztym wplywie gier komputerowych nasyconych agresjg i brutalnoscia.
Zauwazytam to rowniez w swoich badaniach.

Dzieci i mtodziez, ktora styka sie na co dzien z tego typu tresciami, po prostu
sie z nimi oswaja, nie wywotujg zadnego wptywu na nie. Dzieci grajg w gry
przewaznie takie, w ktérych sg bohaterami, zabijaja, strzelajg — pamietajmy, ze jest
to swiat wirtualny — ale dzieci te potrafig przenosi¢ sceny do zycia rzeczywistego.
Majg zaburzong psychike i nie potrafig rozr6zni¢ Swiata cyberprzestrzeni od Swiata
realnego.

Dtugie przesiadywania dzieci przed komputerem zle wptywa na ich psychike.
Nalezy zapewni¢ mtodym zabawy, gry na $wiezym powietrzu. Inaczej dzieci sg
skazane na problemy zdrowotne, otylos¢, problemy zaburzenia intelektualnego.
Poswiecajgc caty swoj wolny czas przed monitorem, musimy sie liczy¢, ze mtode
pokolenie bedzie narazone na bodle kregostupa, miesni, stawow, bioder, nég,
nadgarstkow.

Rodzi sie pytanie: czy nalezy zakazaé¢ dzieciom korzystania z komputera, jako
jednej z form komunikacji? Ale czy byto by to mozliwe w XXI w? Wiadomo, ze nie
jest to raczej mozliwe. Nalezy kontrolowa¢ z jakich tresci syn czy cérka czerpie
informacje.

W tej chwili to juz nawet 2-latek wie jak wigczy¢ sobie gre komputerowa. 2 i 3
latek powinien korzysta¢ z komputera w obecnosci dorostych, gdyz te maluchy
majg problem z odréznieniem komputerowej fikcji od Swiata realnego. Maluch taki
przyjmuje prawde bezkrytycznie bo bajki dobrze sie koncza. Trzeba poswieci¢
bardzo duzo czasu na wyttumaczenie dziecku, ze sceny gdzie np. kto$ skacze
z okna, uderzy kogo$ innego, jest zte. Gdy dziecko przesiaduje godzinami przed
komputerem, zapomina o obowigzkach, nie wychodzi z domu, nie utrzymuje
kontaktéw 2z réwiesnikami, nie szuka kontaktdw z rodzing, zaszywa sie
w samotnosci w swoim pokoju, ktamie, wybucha agresjg jezeli ma zakaz
korzystania z Internetu — to znaczy, ze dziecko staje sie uzaleznione od
komputera.

Pamietajmy, ze wiek w jakim zyjemy to wiek zdominowany przed techniki
informacyjne. Nie mozna jednokrotnie stwierdzi¢ co spowodowato tak wielkie
zmiany w $wietle historycznym. Duzy poziom prawdopodobienstwa pozwala
postawi¢ teze — nastepuje tworzenie na ,naszych oczach” tzw. spoteczehstwa
informacyjnego zwanym tez spoteczenstwem postindustrialnym.
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Szybki rozwdj technologii informacyjnych, gwaltownie zwiekszajgce
i przyttaczajace zasoby informacji, przetwarzanie i wykorzystywanie zasobdow
informacyjnych w komunikowaniu sie, sprawia, iz technologie majg coraz wiekszy,
negatywny wpltyw na rozwdj cziowieka w spoteczenstwie informacyjnym. Nie
nalezy ignorowaé¢ objawdw tego wptywu, gdyz moze to spowodowacC wypaczenia
kulturowe i cywilizacyjne. W dziedziny ekonomiczne réwniez wdarty sie technologie
informatyczne. Wazne by zrozumie¢, odpowiednio klasyfikowac¢ i umie¢ swiadomie
wykorzystywac.

Konsekwencje korzystanie przez spoteczenstwo informacyjne z najnowszych
technologii jest Swiadome i bywa drastyczne i alarmujace w skutkach. Technologie
staly sie naszg codziennoscig, bez ktérej cziowiek obecnie nie potrafi
funkcjonowaé, majg determinujacy wptyw wbrew naszej woli. Musimy je przyjaé,
gdyz tak teraz zyje spoteczenstwo, ale uswiadamiajmy najmiodszym od samego
poczatku, ze trzeba robi¢ to z rozwagg, aby bezpiecznie korzysta¢ z sieci
internetowych. Pozwoli to zapewni¢ najmtodszym prawidtowy rozwdj intelektualny,
fizyczny.

Cywilizacja w ostatnim czasie doznata ogromnego przyspieszenia
cywilizacyjnego w zyciu spotecznym. Kazda dziedzina zycia ujawnita zty wptyw
cyberprzestrzeni. Wida¢ to w szczegdlnosci na miodym pokoleniu. U dzieci
i miodziezy zauwazono niepokojacy wptyw na rozwdj intelektualny, psychiczny
a nawet fizjologiczny. Drugie oblicze cyberprzestrzeni stwarza nowe (pozytywne)
elementy w edukowaniu dzieci i mtodziezy.

Edukacja idzie w parze ze srodkami masowego przekazu, co spowodowato,
nierozerwalne powigzanie edukacji z mass mediami. Jedno nie moze istnie¢ bez
drugiego. Cyberprzestrzen wtargneta w zycie, powodujac ograniczenia w czasie
wolnym miodego pokolenia. Dzieci poswiecajg swoj czas wolny na korzystanie
z komputera podigczonego do sieci, zaniedbujgc obowigzki dnia codziennego
tj. czytanie, spedzanie czasu z rowiesnikami, obowigzki domowe. To w jaki sposob
dzieci bedag korzysta¢ z Internetu zalezy w ogromnej mierze od zainteresowania
rodzicow. Bez kontroli rodzicow korzystanie z sieci moze powodowa¢ powazne
skutki w roznych zyciowych sferach jak i osobowosci dziecka. W zyciu spotecznym
zawsze ujawniajg sie zjawiska, ktére sa niepokojace oraz, ktére zagrazajg
miodemu pokoleniu. Jezeli spozytkowane zostang w sposéb otwieraja mozliwosci
rozwojowe i edukacyjne.

J. Delors przedstawit w swej pracy, ze ,[...] u progu XXI wieku edukacja z racji
swej misji i rozlicznych form, jakie przybiera, powinna obejmowac, od dzieciristwa
po kres Zycia, wszystkie zabiegi, ktére pozwolityby kazdej jednostce na poznanie
dynamiki Swiata, innych ludzi i siebie samego. Uczenie sie przez cafte Zycie jest
wiec zdaniem Delors’a, swoistym continum edukacyjnym ograniczajgcym cate
Zycie jednostki w jego wymiarze jednostkowym i spotecznym, a zarazem kluczem
do bram XXI wieku”.

Bardzo waznym elementem edukacji mtodego pokolenia jest przygotowanie
do zycia w kulturze spoteczenstwa informacyjnego. Majg rowniez doskonali¢
i rozwija¢ mtodg jednostke, oraz pomagac w:

— procesie stawania sie dorostym cziowiekiem,

— sposobie bycia,
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— sensie zycia."

.[-..] otwarto§¢ na nowe technologie, umiejetnosci sprawnego korzystania
z nich, umiejetnosci wyboru, aby telewizja i globalny przekaz informacji byty
bogactwem i prowadzity do rozwoju, a nie byly nieszczesciem, blokadg
i uzaleznienie™. Rodzice, opiekunowie, instytucje edukacyjne chcag by tak byto,
lecz nie dostrzegaja, ze mtodzi wykorzystujgc narzedzia Internetu czesto wpadajq
W putapki cyberprzestrzeni.

Zycie najmtodszych we wspotczesnym spoteczenstwie zalewane jest zbyt
duzg iloscig informacji. Dzieci oraz miodziez zamykajg sie w sobie, stwarzajac
wokot siebie zamkniety Swiat.

1. Dzieci i mtodziez w swojej przestrzeni

Nie ma w spoteczenstwie informacyjnym rozgraniczenia na $wiat dzieciecy
i na swiat dorostych. Miode pokolenie bez przeszkdd korzysta z aspektéw
dorostosci. Bez ograniczen wykorzystywane sa dzieci, do ktérych trafiajg reklamy,
marketing. Zaobserwowatam bardzo aktywny udziat dzieci i mtodziezy w zyciu
dorostych. Wszystkie problemy, sytuacje (gtéwnie negatywne) wplywaja zle na
rozwoj dziecka.

Posrednictwo mediéw upowszechnia kreowanie zachowan, postaw,
przekazuje opinie, wzory, rowniez i te zte.

Cyberprzestrzen zmienia wartosci moralne, spoteczne, kulturowe, etyczne
oraz narusza rozwoj dziecka w sposéb nieodwracalny.

Dziecko niekiedy juz w wieku 3 lat ma kontakt z mediami. Rodzice nie
zwracajg uwagi, ze uwage ktérg dziecko skupia na mediach jest stanowczo za
duza. Nieodpowiednie korzystanie dotyczy charakteru oraz zakresu odbioru
w rodzinie. Pierwszym niepokojacym znakiem dla rodzicéw, opiekundw,
pedagogow, jest zwrdcenie uwagi na ilos¢ poswiecanego czasu na siedzenie
w sieci, na tresci, na pore korzystania, na gry ktére nasycone sg przemoca,
brutalnoscig i okrucienstwem.

W spoteczenstwie informacyjnym bardzo czesto prowadzone sg badania
przez uczonych, ktére obrazujg nam negatywne oddziatywanie cyberprzestrzeni.
Codzienne korzystanie z komputera podtaczonego do sieci internetowej wzbudza
niepokdj lekarzy: okulistéw, neurologéw, ortopeddw.

Najbardziej na korzystaniu z medidw cierpi sfera poznawcza dziecka.
Wirtualna rzeczywistos¢ staje sie dla dzieci realna, a nawet bardziej realna niz
rzeczywistos¢. Zbyt mate dziecko nie potrafi selekcjonowaé obrazéw i krytycznie
ocenia¢ sytuacji, co powoduje znieksztatlcenie obrazu rzeczywistego. Swiat
medialny staje sie wyznacznikiem do poznawania i nasladowania. Dziecko
w codziennym zyciu bedzie szukato odniesienia do zjawisk, postaw — i w ten
sposéb bedzie nasladowaé zachowania. Powoduje to zmiany w psychice dziecka,
powodujac intelektualne lenistwo, oraz powoduje brak wrazliwosci na krzywde
i cierpienia innych oséb.

Niepokojace jest upodabnianie dzieci do identyfikowania sie z tym co zte, np.
z postaciami z gier komputerowych, filméw oglagdanych na stronach WWW.

! A. Bogaj, Ksztafcenie ogoine. Miedzy tradycja a ponowczesnoscig, Warszawa 2000, s. 80-81
2 7. Kwiecinski cyt. Za: J. lzdebska, Dominacja mediéw w $rodowisku wychowawczym dziecka,
,Edukacja” nr 2, 2000
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Analizy badan przeprowadzone przez uczonych dowodza, Zze ogladanie scen
zawierajgcych brutalne sceny przemocy, moga dziataé na:

— agresywne zachowania dzieci,

— wzrost agresji wobec réwiesnikéw,

— wzbudza¢ fantazje o tre$ciach agresywnych,

— powodowac obojetnosé na krzywdy innych oséb,

— postrzeganie swiata jako zagrozenia.

Z danych wynika, ze wspoétczesne ksztattowanie osobowos$ci oraz procesu
rozwoju, uzaleznione sg od: telewizji, telefonéw komérkowych, komputeréw, gier
komputerowych, Internetu. Podstawowg role odgrywajg rodzice to od nich zalezy
wychowanie i budowanie swiadomosci medialnej dzieci. Brak poswiecania
dzieciom uwagi, wolnego czasu, powoduje pozostawienie dziecko samemu sobie.
Mtodzi szukajg ,opieki medialnej”.

2. Dziecko we wspoétczesnym srodowisku informacyjnym

Podstawg wiedzy jest poznanie i otoczenie informacyjne dziecka, i to o to
gtéwnie powinni zadbac¢ dorosli. Dziecko aby méc funkcjonowa¢ skutecznie musi
zosta¢ dobrze ukierunkowanie w otaczajgcej rzeczywistosci. Rozwijajace sie
dziecko jest bardzo aktywne, chce poznawaé, ma ogromny poped do pochtaniania
wiedzy. Obowigzkiem dorostych zaréwno rodzicow jak i nauczycieli,
zorganizowanie czasu w sposob interesujacy i stymulujacy rozwoj dziecka
w $rodowisku petnym informaciji.

Zmiany, ktore zaszlty w ostatnim c¢wier¢ wieku pod wzgledem kulturowym
i cywilizacyjnym zaznaczyty radykalne zmiany w teoriach naukowych, w edukaciji,
w przyswajaniu wiedzy przez ucznidw. Potrzeby wspotczesnego spoteczenstwa
informacyjnego wymuszajg zmiany co do sposobu nauczania i przyswajania
wiedzy.

3. Wykorzystanie mediow w srodowisku otaczajagcym najmiodszych

Dziecko majace kontakt z mediami prawie, ze od urodzenia, zupetnie inaczej
wkracza w zycie w spoteczenstwie. Media elektroniczne, komputer z dostepem do
sieci internetowej powoduje, iz dziecko nie moze odnalezé sie w potozeniu
geograficznym, przyrodniczym, kulturowym. Prawie cate miode pokolenie
wkraczajace w Swiat wspotczesny swojg wiedze czerpie z Internetu. Dzieci
najpierw poznajg Swiat cyberprzestrzeni, co powoduje, ze nie potrafig odnalez¢ sie
potem w $wiecie realnym. Swiat sieci staje sie dla mtodych abstrakcja. Na tym
poziomie trzeba uwazaé, aby ksztalcenie nie przerodzito sie w mechaniczne
wykonywanie czynnosci.

Zagrozenia czyhajgce w cyberprzestrzeni tj.: zalew informacji, stownictwo,
werbalizm, gry komputerowe nafaszerowane brutalno$ciag i przemoca dziatajg anty
- wychowawczo.

Rzeczywisto$¢ internetowa narzuca sztuczny wyidealizowany obraz sSwiata.
Czesto jest on fatszywy, subiektywny, peten ktamstw.

Jestesmy Swiadkami walki stow drukowanych a obrazéw przedstawionych
w mediach. Jednoznacznie wida¢ ze media wygrywaja, dzieci nie siegajg po
ksigzki. Caty swodj wolny czas poswiecajg na siedzenie w cyberprzestrzeni,
narazajac sie na wiele niebezpieczenstw.



27

Spojrzmy przez okno — czy wida¢ bawigce sie dzieci? Jest to bardzo rzadkie
zjawisko, gdyz udowodnione badania pokazujg, ze dzieci coraz czesciej siedzg
w swoich pokojach, poswiecajgc czas mediom. Place zabaw $wiecg pustkami,
dzieci nie majg stycznosci z naturg, aktywnoscig fizyczng, zabawami
edukacyjnymi. Niepokojacym zjawiskiem staje sie bezposredni brak kontaktu
z réwiesnikami. Ekran, klawiatura staje sie dla dzieci i mtodziezy jedynym Swiatem,
odizolowanym od spotecznego funkcjonowania.

Uzaleznienie zaobserwowane zostato juz u najmiodszych (ok. 3 roku zycia).
Internet pochtonat czas wolny dzieci catkowicie. Poprzez ukazywanie informaciji,
zdjec, reklam konsekwentnie manipulujg uzytkownikami.

Mtode pokolenie aby racjonalnie korzystato z zasobéw cyberprzestrzeni, musi
zosta¢ odpowiednio przygotowane oraz nauczone odbiera¢ pozytywnie. Do dziatah
zaliczmy:

— Nauczenie dystansu do przedstawianej rzeczywistosci medialnej;

— Nauczenie wykorzystywania umiejetnosci;

— W sposéb nalezyty przetwarzaé uzyskane dane;

— Zapewni¢ dzieciom kontakty z natura, rowiesnikami, zabawy na $wiezym

powietrzu (najwazniejsze).

Zdobywanie informaciji, wiedza jaka dziecko pochioneto pozwala poznawad.
Kazdy z nas uczy sie, doswiadczenie pozwala wykorzystywac¢ wiedze w zaleznosci
od wieku. Dziecko przez swojg ciekawosc¢, aktywnos¢ chce w podwojony sposob
zdobywa¢ wiedze. Wspotczesne miode pokolenie stoi na skraju swiata kultury
i Swiata naturalnego. Ksiazki, komputer, Internet — to zrodta wiedzy. Trzeba
pamietaé, ze zrodta to nie tylko komputer z dostepem do Internetu — o czym dzieci
zapominajg — i nie nalezy go traktowac¢ jako jedynego zrddta nauki.

Wiedza

Wiedza = poznawanie $wiata, w ktorym zyjemy. Wyrézniamy dwa rodzaje
wiedzy.

Wiedza jednostki obejmuije:

— Poznanie rzeczy (przyroda, wytwory ludzie i umyst);

— Poznanie zjawisk (fizycznych, biologicznych, geograficznych,

psychologicznych);

— Poznanie proceséw (przyrody, spoteczenstwa, kultury);

— Poznanie wydarzen (historia, zycie wspotczesne);

— Poznanie stosunkéw.

Wiedza
P

~
Przyrodnicza / \ Humanistyczna

Intelektualna, wyrazona matematycznie, Wiedza ,rozumiana”
rzadzaca prawami natury Rzadzaca strefg uczué

Filozoficzna
Potaczenie wiedzy przyrodniczej i wiedzy
humanistycznej. Wyrdznia sie¢ duchowym
,Fozumieniem”
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Media w zyciu wspotczesnego dziecka

Koncentrujac sie na sytuacji w jakiej zyje wspéiczesne dziecko, zauwazamy
jak ogromny wplyw na jego rozwéj ma globalizacja. Transformacja zdominowana
przez media ,przygniata” dziecko.

Korzystanie z komputera podtaczonego do sieci internetowej zaczyna sie za
wczesnie, jest systematyczne, odbywa sie codziennie. Obserwujac dzieci widzimy,
iz zjawisko korzystania z dnia na dzieh wydiuza sie.

Media zdominowaty i wypetnity caty wolny czas dzieci, zdominowaty ich zycie.
Cyberprzestrzen sg posrednikiem w poznawaniu $wiata, tworzg wilasne
funkcjonowanie. Swiat sieci czesto kreowany jest w sposéb odmienny,
pozorowany, idealny, w ktérym odnosi sie sukcesy (mimo pozytywnego
nastawienia, wywiera negatywny wptyw na funkcjonowanie miodych — chcag za
wszelkg cene sta¢ sie tak samo idealni, jak przedstawione postaci). Druga strona
cyberprzestrzeni przedstawia chaos, agresje, brutalnos¢, wojne, przemoc, ktéra
przenika do realnego zycia dziecka.

Dziecinstwo medialne

Definicja ,dziecinstwa medialnego” ksztaltuje spojrzenie na zycie dziecka
w kulturze globalnej, ktéra jest skutkiem rozwoju technologii informacyjnych, coraz
to nowszych mediow, Internetu.

,Dziecinstwo medialne” to:

a) Codzienna obecnos¢ mass mediow w zyciu dziecka;

b) Codzienne uczestnictwo w wirtualnej przestrzeni;

c) Czestotliwos¢ korzystania oraz rodzaj korzystania;

d) Sposob w jaki odbierajg ,uzywanie” mediéw dzieci;

e) Charakter tresci (media kontra dziecko);

f) Skutki oddziatywania cyberprzestrzeni.

Zauwazmy, ze wspoifczesne dziecinstwo medialne posiada charakterystyczne
formy zachowania dzieci. Ich czas wolny poswiecany jest mediom. Indywidualne
pozostajg w domu, i ,zawigzujg” przyjaznie z urzadzeniami medialnymi. Dzieci
i miodziez zaprzecza, iz jest izolowane od swiat i kontaktéw z réwiesnikami,
twierdzac, ze kontakt utrzymuja, rozmawiajac, grajac, wymieniajg poglady.
Owszem, ale bezposrednim kontaktem staje sie maszyna elektroniczna, dzieki,
ktérej w sposob posredni ma kontakt z otoczeniem.

Obserwujemy jak zanika granica miedzy dziecinstwem a dorostoscig lub
mozemy wyjasni¢ to zmianami wspoéiczesnego Swiata. Dziecinstwo zmienia swoj
obraz poprzez przekazy medialne.

Dzieki przeprowadzanym badaniom nad Srodowiskiem cyberprzestrzeni,
wyksztattowato sie nowe spojrzenie na dziecko i mtodziez w zyciu spotecznym, jak
rébwniez na obszarze pedagogicznym. Pozwala takze szukaé nowe rozwigzania
metodologiczne.

Badania mozna podzieli¢ ze wzgladu na zastosowanie na dwie grupy:
jakosciowe i ilosciowe.
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Jakosciowe llosciowe
—  Rozumienie — Opis, charakterystyka
— Interpretacja — Procesy
— Poznawanie (przezycia, leki) — Sytuacje

—  Poczucie wartosci — Zwigzki i zaleznosci
—  Zachowania dzieci i mtodziezy tresci

Podsumowujac wspotczesne spoteczenstwo dzieci i miodziezy dostrzegamy,
ze badania nad korzystaniem z medidw sg bardzo potrzebne. Muszg by¢ na
biezaco powtarzane gdyz cyberprzestrzeh w olbrzymim stopniu oddziatuje na czas
wolny najmtodszych, dominujgc ich codzienne zycie. Koncentracja badan
w szczegolnosci winna ukierunkowana byé na zachowania destrukcyjne, ktérego
gtébwnym zrodtem jest komputer podigczony do sieci internetowej. Gdyz to
najmtodsze pokolenie narazone jest na zagrozenia.

Wplyw cyberprzestrzeni na zachowanie najmtodszych

Wspditczesna przestrzen wirtualna staje sie zrodtem, ktérym dzieci i mtodziez
odnajduje wzorce, rozrywke, pocieszenie, ,zrozumienie”, ksztattujgc w ten sposob
swiatopoglad na $wiat. Jest to ukryta forma przemocy. Nastgpit rozwoj globalnej
przemocy.

Internet jest zrédtem wptywdw na dzieci. Nikt nie zaprzeczy, ze komputer
z dostepem do sieci nie wywiera wplywu na rozwdj intelektualny dziecka.
Przeprowadzajgc badania w szkotach, uzyskatam réwniez informacje od
pedagogoéw, ze wzrosto zjawisko przemocy, brutalnosci miedzy uczniami.
Z obserwacji pedagogicznej wynika, iz najwiekszy wptyw na miode pokolenie ma
wiasnie ,wirtualne zycie”. Brutalno$¢ oraz przemoc stata sie sposobem aby
uzyska¢ sukces w zyciu. To co pozbawione jest emocji nie cieszy sie
zainteresowaniem.

Wplyw cyberprzestrzeni zalezny jest od tego jakie tresci zawiera i jaki czas
zostaje poswiecony. Dlatego bardzo wazna jest rola rodzicéw, w kontrolowaniu
i doborze tresci. Bez watpienia Internet spetnia najwazniejsza role z wszystkich
mass mediow. Mozna okresli¢ funkcje.

W. Schramm ujat funkcje jako:

— dostarczanie wiadomosci;

— poszerzanie i podwyzszanie aspiracji mtodych;

— dyskusje na temat rozwoju spotecznego;

— ksztattowanie zdolnosci empatycznych;

— wzmacnianie komunikacji;

— wyrabianie gustow;

— podnoszenie poziomu kultury spotecznej.

W. Schramm zastosowat takze podziat ze wzgledu na cechy przekazu
wirtualnej przestrzeni:

a) jeden kierunek uksztattowania przekazu tresci;

b) powszechnos$¢ oraz ogromny zasieg oddziatywania przekazu;

¢) nieodwracalne zdarzenia;

d) przewaga obrazu na stowem;

e) ogrom przekazywanej informacji w krétkim czasie.



30

Warto przeprowadzi¢ analize nad wptywem jaki wywiera cyber — przemoc.
W zalezno$ci od przekazywanych informacji wyrézniamy:

a) wptyw negatywny

b) wptyw pozytywny.

Wedilug H. Himmelweit wptyw to "dtugotrwaty proces, ktéry przejawia sie
W szeregu nieraz trudno uchwytnych zmian w réznych sferach osobowosci oraz
pogladach i postawach, poczynajac od najprostszych do ztozonych, ksztattowanie
sie norm i ocen moralnych oraz estetycznych, akceptacji jednych wartosci
i odrzuceniu innych, w tworzeniu sie obrazu $wiata i ludzi, jak kazdy odbiorca
tworzy na wiasny uzytek”.

Wptyw
\ 4
Bezposredni ——p Kumulatywny ——— Pods$wiadomy
Natychmiastowy Sumujacy Posredni
- ktéry bezposrednio wptywa | - kumuluje negatywne| - z  poczatku brak
na emocje i intelekt, zachowania i reakcje akceptacji na zachowania
powodujac  niepozadany dzieci i mtodziezy i postawy negatywne.
(negatywny) wptyw na - kolejno emocje
dziecko skumulowane w dziecku
powodujg akceptacje tych
zachowan

Naukowcéw, badaczy, nauczycieli interesuje wptyw Internetu na sfere
emocjonalng miodego pokolenia spoteczenstwa informacyjnego. Analizy badan
oddajg obraz zachwianych emocji u dzieci. Czesto sg to leki, niepokdj,
nasladowanie zachowan negatywnych. Chtopcy biorg przyktad z negatywnych
wzorcow (bohaterow gier komputerowych, filmoéw) — wzorcéw stosujacych
przemoc, brutalnos¢, agresje. Dziewczynki za$ z tzw. ,pozytywnych” wzorcow,
ktére z rzeczy samej sg réwniez negatywne, gdyz wzorzec dla nich to
wyeksponowane ciata aktorow modelek, o idealnej figurze i ciele bez skazy.

Internet dziata nie tylko na sfere emocjonalng dzieci i mfodziezy. Ograniczajac
ruch, rozwéj fizyczny zostaje zachwiany. Powoduje zmiany w postawie dziecka.
Narazony na negatywne skutki jest tez system stuchu i wzroku. Wytezenie
zmystéw powoduje zmeczenie. Efekt — u dzieci zaobserwowano brak koncentraciji,
niepokdj, drazliwo$¢, opieszato$¢. Wptywa na to ogromna ilos¢ przezy¢ oraz
ogrom wrazen. Wykreowany obraz zachowah nazywany jest ,syndromem
ogladania”.

Zakres wptywu zalezny jest od wptywu indywidualnych czynnikéw jak i od
wplywu spoteczenstwa. Indywidualne czynniki: pte¢, wiek, inteligencja, rozwdj
moralny, akceptacja wsrod réwiesnikdw. Czynniki spoteczne to: wptyw mass
mediow, brak zainteresowania rodzicow, opiekundéw, pedagogow, brak regut
korzystania z mediow, brak rozmow.

Siedzenie i stukanie w klawiature komputerowa jest najczestszym, moze
powiedzie¢ podstawowym spedzaniem wolnego czasu przez dzieci i miodziez.
Jezeli dziecko nie zostanie przygotowane do sposobu korzystania ze Swiata
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cyberprzestrzeni, zostanie zaburzony prawidtowy rozwdj. Negatywny wptyw
powoduje, ze mtodzi niewtasciwie wykorzystujg wiedze informacyjng, a takze uczg
sie aspotecznych form zachowan.

Internet zawladnagt zyciem dzieci i mtodziezy, pochtaniajgc caty czas wolny
wypart inne formy spedzania wolnego czasu. Poswiecanie czasu na surfowanie
po cyberprzestrzeni powoduje redukcje zainteresowah na ksigzki, zabawy
z réwiesnikami, spacery, na rozmowy w gronie rodzinnym.

Bardzo wazne aby tresci ukazujace sie w $wiecie wirtualny staty sie
przedmiotem rozmow wsrdd réwiesnikdw oraz na ptaszczyznie rodzinne;.

Cyberprzestrzen jako przyjaciel czy zagrozenie wspotczesnego dziecka?

Jakich informacji poszukuje mtode pokolenie poswiecajac czas na stukanie
w klawiature? Wykorzystujg z takich samych powoddéw co wykorzystujg dorosli.
Dzieémi kieruje ciekawos¢ poznania.

Moim zdaniem udostepnianie dzieciom i mtodziezy zasobow internetowego
Swiata ma swoje argumenty zaréwno pozytywne (za) jak i negatywne (przeciw):

Argumenty ,,za” Argumenty ,,przeciw”

a) wspotczesny cziowiek stanat w a) tresci nieodpowiednie, z ktérymi
obliczu nowych wyzwanh stawianych dziecko czesto ma kontakt (bardzo
przez spoteczehstwo sieci — grozne dla prawidtowego rozwoju
umiejetnos¢ korzystania z dziecka);
nowoczesnych technologii; b) tatwos¢ dostepu do tresci

b) szybki dostep do informacii; niebezpiecznych;

c) kontakt z osobami bez wzgledu na c) uzaleznienie od sieci — dzieci sg
przestrzen i czas; bardzo podatne na niebezpieczne

d) rozbudowana edukacja (réwnolegta tresci;
edukacja tzw. E-Edukacja); d) niskie poczucie wartosci stwarza

e) autoprezentacja (tworzenie mozliwo$¢ manipulowania dzie¢mi
wilasnych obrazéw — strony WWW); i mtodziezg;

f) zaspokajanie ciekawosci dzieciece;j. e) czeste ukazywanie tresci
zawierajgcych przemoc,
brutalnos¢, agresje, tresci
zakazane powoduje uformowanie
w mitodych agres;ji i wulgaryzmu
skierowanego do Swiata
rzeczywistego.

Stato sie faktem, Zze Internet stat rodzajem Srodowiska spotecznego. Nie
nalezy izolowa¢ od niego dziecka, ale raczej uswiadamia¢ w jaki sposéb z niego
korzysta¢é. Problem, z ktérym rodzice, takze i pedagodzy nie potrafig sobie
poradzi¢ jest uzaleznienie od Internetu. Najwazniejsze jest uswiadomienie ryzyka
korzystania aby proces uzytkowania przez dzieci i mtodziez przebiegat w sposob
prawidtowy.

Daremne bedg starania i izolowaniu mtodych od cyberprzestrzeni. Staranie
ukierunkowane powinny by¢ w uswiadomienie w jak bezpiecznie korzystac z sieci.

Sie¢ internetowa rodzajem srodowiska spotecznego
Internet stat sie rodzajem $rodowiska spotecznego i takg tez petni funkcje
obok funkcji komunikacyjnej i funkcji informatycznej. Dzieci mogg poznawac
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nowych réwieénikéw, porozmawiaé na forach, czatach, utrzymywaé kontakty ze
znajomymi. Nalezy pamieta¢, aby dziecko w sposéb nalezyty zostato do tego
przygotowane. Dzieciom staranie trzeba dobra¢ serwisy i portale.

Przeprowadzane badania pokazujg, iz z roku na rok internautow jest coraz
wiecej. Najwieksza liczbg spoteczenstwa sieci sg dzieci. Kto tworzy Swiat Internetu
dla dzieci? — Dorosli. | to wlasnie oni sg odpowiedzialni by byt on bezpieczny
i 0 przyjaznych tresciach.

Zamiast podsumowania. Pamietaj!
Aby korzystanie z Internetu byto dla dzieci i mtodziezy w miare mozliwosci
bezpieczne nalezy:

dbac¢ o dobry kontakt z dzieckiem, aby dziecko miato pewnosc¢, ze moze
zaufac;

ustali¢ zasady w jaki sposéb bedzie sie odbywato korzystanie z sieci,
i nalezy to bezwzglednie egzekwowac;

najwazniejsze aby z dzieckiem rozmawiac, tematéw o pedofili oraz
0 niebezpieczenstwach czyhajgcych w Internecie nie uwazac¢ za tematy
tabu;

ryzykowne jest pozwalanie na komputer w pokoju dziecka;

kontrolujmy czy dziecko posiada adres mailowy i co jest przesytane;
przestrzegaj przed nieznajomymi, wyttumacz dlaczego nie wolno podawac
swoich danych nikomu;

technologia tak poszta do przodu iz mozna kupi¢ programy ktére blokujg
dostepy do tresci zakazanych;

w momencie kiedy zauwazysz co$ niepokojgcego, zawiadom policje
niczego nie kasujgc;

| pamietaj nie obwiniaj dziecka.
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TOZSAMOSC W SIECI IP KOMPUTERA

Internet to nie jedno, lecz kilka $srodowisk. Cho¢ wiele z nich zachodzi na
siebie, a inne sg bardzo zréznicowane wewnetrznie, sg miedzy nimi bardzo
fundamentalne réznice, ktére zdajg sie mie¢ wptyw na nasze zachowania. Internet
odegrat kluczowg role w drodze do spoteczehnstwa informacyjnego zmienit
W pewnym sensie nasze zycie, sieC, ktéra stata sie dla swoich uzytkownikow
ogromnag bibliotekg zawierajgca szereg informacji na kazdy temat — niezaleznie od
ich wartosci merytorycznej - a mimo to stanowigcych zrédto wiedzy, z ktérego
chetnie internauci korzystajg. Globalna sie¢ stata sie sposobem komunikaciji, dzieki
ktérej tatwo mozna dotrze¢ do informacji, oséb lub waznego rodzaju instytuciji.
W sferze psychologii spotecznej Internet postuzyt jako narzedzie do przetamania
barier w realizacji ludzkich potrzeb, np. kontaktu z innymi, bycia zauwazonym czy
nawigzywania i podtrzymywania wiezi. Nowa forma komunikacji, pozwala na
kontakty z osobami z catego Swiata, rodzing, przyjaciétmi, partnerami biznesowymi
— bez wzgledu na odlegtos¢, pore doby, miejsce, a jedynym warunkiem jest dostep
do komputera i sieci w dowolnym czasie i dowolnej przestrzeni.

tatwosé nawigzywania kontaktéw z innymi, o podobnych zainteresowaniach
i upodobaniach to gtéwny motyw, kidry przyciaga do Internetu. Internet jako
narzedzie w komunikowaniu sie daje nam jednak nie tylko nowe mozliwosci
rozwojowe i intelektualne, ale narzuca pewne ograniczenia na przyktad
obyczajowe, i niesie za sobg okreslone zagrozenia wynikajagce z anonimowosci
w niektérych kontaktach, znieksztalcenia spowodowane wirusami lub niechciang
reklama.

Uprawnionym wydaje sie domniemanie, ze wraz ze wzrostem liczby
internautéw (codziennie lub prawie codziennie wchodzi do sieci ok. 50% Polakow),
tatwos¢ dostepu do sieci, zwieksza¢ sie bedzie nadal skala przestepczosci oraz
beda modyfikowane sposoby dokonywania przestepstw w cyberprzestrzeni.

Internet posiada wiele zalet wydaje sie, ze jedng z gtownych jest szybkos¢
i dostepnos$¢, z jaka dane moga by¢ pobierane do naszego komputera
z najbardziej odlegtych miejsc, jako nowa, interaktywna technologia daje
niewatpliwie szanse przyspieszenia rozwoju mitodego cziowieka i pomaga mu
odnalezé sie w $wiecie zdominowanym przez komputery i inne cyfrowe
urzadzenia. Sie¢ stwarza mozliwosci statego dostepu do szybkiej i Swiezej
informaciji.

Przesytanie informacji odbywa sie natychmiastowo. W Internecie otrzymujemy
duzg liczbe informacji, co sprawia, iz mamy trudnosci w wyborze, ktéra z nich jest
wazna, ktéra zafatszowana, ktoéra natomiast szkodliwa. Internet oferuje
uzytkownikom catg palete ustug. W wyniku dotychczasowego rozwoju ustug
w obrebie sieci powstalty réznorodne zaleznosci. Jedna ustuga korzysta
z mechanizméw innej i odwrotnie. Ponadto, kazda z nich podlega statemu
udoskonalaniu i réznorodnym modyfikacjom w wyniku postepu technologicznego.
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Od 1977 w Internecie uzywane sg adresy |IP protokotu w wersji czwartej, IPv4.
Zapotrzebowanie na adresy IPv4 stalo sie na tyle duze, ze pula nieprzydzielonych
adreséw zaczeta sie wyczerpywaé (w 2011 roku zaktadano, ze w zaleznosci od
regionu nastapi to w roku miedzy 2011 a 2016), z tego powodu powstata nowa,
szOsta wersja protokotu — IPv6 ktorej test odbyt sie 8 czerwca 2011 roku. Pigta
wersja, IPv5 majgca rozszerzy¢ mozliwosci poprzedniczki nie zdobyta
popularnosci, protokot ten znany jest szerzej pod angielskga nazwa Internet Stream
Protocol (pol. ,protokét strumieni internetowych”), skracang do ST.' W IPv4, czyli
obecnym standardzie adresowania Internetu, adres IP to liczba 32-bitowa (od 0 do
4294967295). Liczby w adresie IP nazywajg sie oktetami,’ poniewaz w postaci
binarnej majg one osiem bitéw. Te osiem bitéw daje w sumie 256 kombinacji, wiec
kazdy oktet przedstawia liczbe od 0 do 255. Adres IP jest unikalnym numerem
identyfikacji komputera w sieci. Adres zawiera sie pomiedzy 0.0.0.0
a 255.255.255.255, poniewaz 255 w binarnym systemie liczbowym to 11111111,
czyli 1 bajt. Po IP mozna zlokalizowaé osobe w Internecie.

Znalez¢ kogo$ w sieci mozna tylko trzeba cierpliwosci i okreslonych dziatan.
W $wiecie wirtualnym dostep do informacji zwigzanych z sferg zycia prywatnego
jest szeroki. Pod warunkiem, ze ten kto$ nie jest przezorny albo mu nie zalezy na
prywatnosci. Przypisaé¢ cztowieka do danego IP w czasach kiedy mamy proxy, tor
itp. rozwigzania nie jest wcale fatwo.

Internet jest dobrym zrédtem informacji pod warunkiem, ze wiadomo jak
Z niego korzystac.

,Nawet najlepszy zbiér informacji jest nic nie warty, jesli nie ma do niego
klucza — katalogu, ktéry pozwolitby dokonywa¢ wyszukiwania. Internet sam oferuje
odpowiednie narzedzia wyszukiwania. Sg nimi katalogi WWW, ktére zawierajg
pogrupowane w kategorie i podkategorie zbiory odnosnikow umozliwiajgcych
dostep do okreslonego dokumentu. Takie pogrupowanie dostepne jest
w wiekszosci duzych portali polskich, rézni sie jedynie podziat oraz obszernosé
danej podkategorii np. w portalu Onet.pl wybierajac obszar edukacja, wyswietlajg
sie podkategorie: Edukacja, szkolnictwo-firmy. Drugim sposobem wyszukiwania
jest wpisywanie stowa lub stéw kluczowych (wyrazenia) w specjalne okienko
wyszukiwawcze. Ten drugi sposéb pozwala na wyszukiwanie nieskonczenie duzej
liczby haset, gdzie forma odmiany gramatycznej wyrazu moze mie¢ znaczenie.
Najbardziej znang wyszukiwarkg jest wyszukiwarka Google, ktéra sktada sie tylko
z okna wyszukiwania. Ta wyszukiwarka proponuje swoim uzytkownikom
niestandardowe funkcje. Rezultaty wyszukiwania mozna pogrupowac nie tylko ze
wzgledu na warstwe tekstowag przekazu, ale takze ze wzgledu na elementy
graficzne”.3

! pl.wikipedia.org/wik

2 Oktet — jednostka informacji sktadajaca sie z 8 bitéw. Dla wigkszosci komputerdéw oktet jest réwniez
najmniejszg adresowalng jednostka pamieci, czyli bajtem, przez co pojecia te czesto sg uzywane
zamiennie. Jednak rozmiar bajtu zalezy od architektury konkretnego systemu komputerowego:
niektore starsze maszyny uzywaty wiekszych bajtow, sktadajacych sie z 9, 10 lub 12 bitdw, inne
mniejszych 5, 6-bitowych. Pojecie oktetu natomiast zawsze oznacza dokladnie 8 bitéw i jest
najczesciej spotykane w standardach sieciowych. Adres sktada sie z 32 bitow, a wiec z 4 oktetow,
zazwyczaj wartos¢ kazdego oktetu zapisuje sie osobng liczbg dziesietna, poszczegdlne oktety
oddzielajac kropkami, np. 212.22.12.66

% A. Szewczyk, Informacja — dobra czy zta nowina, Szczecin 2004, s. 194-195
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Szybki rozwdj naukowy, postep cywilizacyjny i coraz wieksze
zapotrzebowanie na specjalistéw, ludzi obdarzonych duzym zakresem wiedzy oraz
szybkos¢ i dynamika zmian w Swiecie nauki na niespotykang do tej pory skale —
sprawiajg, ze poszukiwane sg alternatywne formy przekazu informacji. W czasach,
gdy zasoby informacyjne catego $wiata sg dostepne w systemie online, a kontakt
z ludzmi w kazdym miejscu na Ziemi nie sprawia wiekszego problemu,
ograniczenia takie jak: odlegtos¢, czas i miejsce nie majg juz znaczenia.
Dynamiczny rozwdj technologii informacyjnej i telekomunikacyjnej (Pop to point of
protocol = Punkt obecnosci miejsce, w ktéorym uzytkownik tgczy sie z Internetem
przez telefon) sprawit, ze to, co niedawno wydawato sie odlegte w czasie stato sie
realne. Przetamane zostaty bariery, ktére wydawaty sie jeszcze niedawno nie do
pokonania.’

WV XXI w. trudno sobie wyobrazi¢ nowoczesne panstwo bez powszechnego
dostepu do sieci Internet, ustug telekomunikacyjnych, mozliwosci uzyskiwania
informacji on-line. Wykorzystywanie nowoczesnych technologii informatycznych
jest wiec niezbedne dla rozwoju i funkcjonowaniu panstwa. Trzeba jednak
pamietaé, ze informatyzacja nie tylko stwarza nowe mozliwosci, ale rowniez
powoduje liczne zagrozenia. Wyptywajg one nie tylko z mozliwosci wystgpienia
nagtego, nieprzewidzianego braku dostepu do systemoéw informatycznych oraz
ustug porajgcych sie na tych systemach, lecz réwniez z ewentualnosci
nieautoryzowanego dostepu do informacji przechowywanych i przetwarzanych
w systemach i sieciach teleinformatycznych, Ilub tez ich nieuprawnionej
modyfikacji”.”

Roli Internetu nie sposéb przecenié. Powszechnie wiadomo, ze jest to
medium globalne i bardzo demokratyczne. Z Internetem wielu fgczy sie w nadziei
petnej wolnosci, nie Swiadomi do konca zagrozen. Internet wydaje sie by¢ tworem
nieuporzadkowanym, trudnym do ogarniecia, mimo, ze sg podejmowane pewne
préby koordynacji i regulacji jego dziatalnosci. Jest on traktowany jako platforma
do realizacji réznych dziatan i ustug, oraz rywalizacji réznych grup ludzi
reprezentujacych rézne interesy a przede wszystkim ma znaczenie o charakterze
globalnym i strategicznym nie tylko z wojskowego punktu widzenia. Zasieg sieci
globalnej jest praktycznie nieograniczony, a uzytkownikom daje ona poczucie
niezaleznosci, anonimowosci i autonomii w dziataniu. Tym samym czyni to przekaz
masowym procesem o zupetnie nowych, nieznanych do tej pory wiasciwosciach
i szansach rozwojowych.®

Wydaje sie, ze do jednych z najpowazniejszych zagrozen wynikajacych
z istoty Internetu nalezy zaliczy¢ ,rozmycie tozsamosci i jej wirtualne
zwielokrotnienie w cyberprzestrzeni”.

.Nalezy, wiec ze smutkiem stwierdzi¢, ze Internet to nie tylko cud techniki
i dobrodziejstwo XXI wieku, ale realne zagrozenie dla naszego psychicznego
i fizycznego zdrowia”.’

Mozliwos¢ komunikacji ze wszystkimi, wymiana opinii, wyszukiwanie
informacji, to rzeczy, do ktérych Internet stuzy najlepiej. Z drugiej strony mozliwosci

* Por. B. Siemieniecki, W. Lewandowski, Internet w szkole, Torui 2001, s. 91

® M. Ludwiszewski, Monitoring stanu bezpieczeristwa teleinformatycznego paristwa, (w:) M. Madej,
M. Terlikowski (red.), Bezpieczenstwo teleinformatyczne paristwa, Warszawa 2009, s.123

® Por. K. A. Wojtaszczyk, Spofeczerstwo i polityka, Warszawa 2003, s. 792

" http://www. Terapia.rubikon.pl/, luty 2005
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te niekiedy mogq zostac Zle uzyte (zamieszki w Londynie pokazaty drugg strone
serwisOéw spotecznosciowych-pojawiajgce sie w nich informacje o planowanych
akcjach , manifestacjach Ilub teksty typu ...wszyscy z wszystkich stron
Londynu spotkajmy sie w centrum.....przeslij dalej). Mozliwos¢ skontaktowania sie
i ,rozmawiania” z innymi internautami, to jedna z najwspanialszych ofert
komputerowej rzeczywistosci. Ale moze byé réwniez bardzo ryzykowna. Zrédtem
najwiekszych niebezpieczenstw, ktdére grozg dzieciom w cyberprzestrzeni, sg
nieznajomi ludzie, nie informacje. Na podstawie analizy odwiedzanych przez nas
stron mozna uzyska¢ informacje o naszych zainteresowaniach. Ponadto
w oprogramowaniu zmienionym przez hakerdw, obce osoby moga dosta¢ sie do
zasobow na naszych dyskach.

Jstotng  konsekwencjg samego upowszechnienia sie technologii
informatycznych i ich wszechobecnosci w zyciu wspotczesnych spoteczenstw jest
to, ze znaczgce negatywne skutki dla stabilnosci i bezpieczenstwa panstwa mogg
by¢ wywotane nie tylko przez $wiadome dziatania rozmaitych podmiotéw (innych
panstw, grup pozapanstwowych, jednostek), ale tez przez réznorakie awarie czy
nieszczesliwe wypadki, niekoniecznie powodowane przez cztowieka. Mimo, ze nie
bylyby one rezultatem celowego i s$Swiadomego dziatania jakiegokolwiek
podmiotu...”.8

Swiat wirtualny stanowi silny kontrast z otaczajaca rzeczywistoscia, czesto
smutng i szarg. Kontrola rodzicéw nad praca dziecka przy komputerze jest
niezbedna. Dobry kontakt i stosunki dziecka z rodzing na pewno zmniejszy ryzyko
wystgpienia tego zjawiska. Méwigc o bezpieczenstwie w sieci mozna powiedzie¢,
ze w duzej mierze zalezy ono od nas. Od nas nauczycieli, my mamy obowigzek
rodzicom i wychowankom mowi¢ o zagrozeniach ptynacych z sieci, od rodzicéw
nalezy oczekiwac by dom byt oazag spokoju i mitosci. ” Cztowiek uczacy sie podbije.
Czlowiek nauczony przekona sie, jak doskonale zostat przygotowany do zycia
w Swiecie, ktérego juz nie ma...” pisze Eric Hoffer. Mowi sie czesto, ze zyjemy
W epoce anonimowosci.

,Ot0Z internetowy bank permanentnej pamieci odbiera te szanse wielu
ludziom — uniemozliwia wygumkowanie naszej aktywnosci z cyberprzestrzeni.
Szczegdlnie wazne jest to w przypadku nieletnich, bowiem owa aktywnosc¢
w dojrzatym okresie moze by¢ ktopotliwa, nie poprawna np. politycznie krétko
mowigc wstydliwa. Spoteczne przestrzenie Internetu, mimo procesu ciagtej
konwergencji z rzeczywisto$cig offline, maja jednak pewne dystynktywne cechy.
Obecnos¢ tam jest trwata: wbrew uwagom krytycznie podchodzgcym do zycia
online, nie konczy sie wraz z ,jednym przycisnieciem guzika”’. Dzieje sie to
w tym sensie, ze asynchroniczna i zaposredniczona komunikacja sprawia, ze
wypowiedziane stowa nie ulatniajg sie, a wgrane filmy i zdjecia pozostajg
zapisane. Te , produkty uboczne ,iterakcji moggq byé kopiowane, modyfikowane,
rozpowszechniane — réwniez winnych kontekstach. Woreszcie, publiczne,
usieciowione przestrzenie cechujg sie niewidzialnymi, uogdélnionymi publikami,
ktére — przynajmniej potencjalnie — mogg by¢ tak szerokie jak Word Wide Web.
Obserwujac rozwdj spotecznego Internetu, mozna opisac ten proces przy pomocy
metafory przejscia od Nickéw do imion i nazwisk. Od momentu kiedy Internet

8 M. Madej, Rewolucja informatyczna, (w:) M. Madej, M. Terlikowski (red.), Bezpieczernstwo
teleinformatyczne panstwa, Warszawa 2009, s. 25
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upowszechnit sie na tyle, ze z duzym prawdopodobienistwem odnajduje sie tam
znajomych spoza sieci, tozsamos¢ konstruowana na ekranie komputera przejawia
coraz wiecej powigzan z tg ze swiata z , krwi i kosci”. Przyktadem mogq byé
szczegotowe informacje biograficzne podawane w profilach serwisu Nasza-Klasa;
sieci znajomych oraz imiona i nazwiska w serwisie Facebook; zdjecia przesytane
na te i inne konta w serwisach spotecznosciowych. Powstanie i rozpowszechnianie
mikroblogowania pofgczyto swiaty codziennosci poza komputerem z , wirtualng ,,
siecig przez krotkie i czeste notatki o przyziemnych codziennych sprawach,
relacjonujgce przezywang powszednio$¢. Zorganizowana wokot —sieciowej
tozsamosci, aktywnie generowana tres¢ to wytwor najwyzej dziesiatej czesci
korzystajacych z Internetu”.®

W serwisach mozna znalez¢ intymne informacje: gdzie jesteémy, co robimy,
z kim sie rozwodzimy, a z kim budujemy wfadnie nowy zwigzek. Zamieszczamy
zdjecia naszych mieszkan, domoéw, samochoddéw, a nawet nienarodzonych
jeszcze dzieci (blisko 25% matek zamieszcza w Internecie zdjecia USG swoich
dzieci z okresu cigzy, w wyniku czego ponad 80% ma juz w sieci tzw. cyfrowe
élady.10 Coraz czesciej tez marketerzy i specjalisci od reklamy przeszli juz od go-
fecingu do catkowicie spersonilozowanych reklam. Z danych PBI/Geminius wynika,
ze cho¢ erotyka jest kategorig wybierana gtéwnie przez chiopcéw, strony dla
dorostych wyrazanie zyskaty wszystkich internautow z grupy 7-14 lat. Erotyka
plasuje sie w pierwszej pietnastce kategorii o najwiekszej liczbie uzytkownikéw
z tej grupy wiekowej. Jest tez na pierwszym miejscu, jesli chodzie o dynamike
wzrostu w ubiegtym roku. Strony erotyczne przyciggaty o 40% wchef' matoletnich
internautéw niz rok temu. Dzi$ ich liczba sie juz prawie miliona.'" Juz niemal
1,3 min dzieci korzysta codziennie z Internetu. To prawie o 20% wiecej niz rok
temu. Ponad potowa dzieci miedzy 7-14 rokiem zycia w 2011 roku korzystata
Z Internetu codziennie. Wszystkie badania pokazujga, ze na catym Swiecie wiek
inicjacji internetowej wsréd najmtodszych z roku na rok jest coraz nizszy.12

Programy tworzone przez informatykéw zatrudnionych w amerykanskich
fundacjach monitorujg rynek gietdowy. Obserwujg miliardy gieldowych operaciji
i poszukujg powtarzalnych zachowan kursow, zbierajg dane i szukajg okreslonych
zaleznosci. Tyle, ze komputer, znaczenie szybszy od czlowieka, moze analizowac
rynek w czasie rzeczywistym. Program namierza okazje i wysyla odpowiednie
Zlecenie na gietde. Takich operacji wykonuje tysigce w ciggu sekundy.13

Internet nasze s$rodowisko codzienne jakze inne od naturalnego. Dzi$s to
miodzi ludzie zaczynajg sie udziela¢ w sprawach publicznych. Jesli wierzymy, ze
jest to wartoscia, i jesli wiemy, ze byé moze to wkasnie anonimowos¢ jest jednym
z czynnikdéw, ktére im to utatwiajg. Internet zmienit gtéwne Zrddta (tradycyjne)
dostarczania informacji i jej dystrybucji. Myslimy inaczej réwniez dzieki Internetowi,
zmieniajg sie relacje miedzyludzkie.

® M. Wanke, Miasto w aktywnosci jego uzytkownikéw, (w:) A. Kuczynskia, K. Stachura (red.), Pomiedzy
realnoscig i wirtualnoScia. Internet i nowe technologie w zyciu codziennym, Gdansk-Warszawa 2012,
s. 33 i dalsze

% por. N. Hatalska, Raport z terazniejszosci, (w:) Cywilizacja 2,0. Swiat po rewolucji informatycznej,
Polityka 2011 nr 8, s. 54

' K. Baranowska, Na co miodzi patrza w sieci, Rzeczpospolita, 8.02.2012

12 K. Baranowska, Przedszkolak w sieci, Rzeczpospolita, 8.02.2012

'3 Por. P. Zajac, Krzemowi maklerzy, Rzeczpospolita,18-19.02.2012
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Google wprowadzita nowg zasade prywatnosci od 1 marca 2012 obowigzuje
nowa polityka prywatnosci z dotychczasowych 60 zasad - regulacji w jedna.
Kazdego, kto loguje sie na konto Google i korzysta z ustug koncernu. Jesli
korzystamy z Google, ale nie logujemy sie zmiany nas nie dotycza. Pozornie
wydaje sie to nawet wiekszym poziomem zabezpieczenia prywatnosci, ale jak
zawsze wazne sg szczegoly. Zagiebiajac sie w lekture tej nowej Polityki
prywatnosci dostrzega sie Smiaty manewr polegajacy na przechwytywaniu naszej
aktywnosci internetowej i taczeniu w jedng catos¢ tacznie z skanowaniem np.
naszych listbw. Od marca w jednym dokumencie znajdowaé sie beda zapisy
dotyczace zaréwno Gmaila, YouTube'a, Picasy, Google+ i innych serwisow.
Przede wszystkim chodzi o to, zeby wyswietla¢ uzytkownikowi jak najlepiej
dostosowane do niego reklamy, takie, w ktére moze potencjalnie klikng¢. A zeby
takie reklamy moc wyswietlac, Google chce wiedzie¢ o uzytkownikach swoich
ustug jak najwiecej. Dlatego wtasnie taczy polityki prywatnosci roznych serwisow —
zeby mie¢ o nas jak najwiecej informacji. Zostawiamy ich u Google'a bardzo,
bardzo duzo. Poczawszy od spotkan zapisanych w kalendarzu przez lokalizacje,
frazy wpisywane w wyszukiwarke, liste kontakidéw po informacje o specyfikacji
urzadzenia z jakiego korzystamy =z ustug Google. Zbierane informacje
przechowywane sg w Panelu Google. Tam mozna tez zmieni¢ ustawienia lub
odwotaé¢ dostep réznych aplikacji do naszych danych.14

sinteligentne  przetwarzanie danych pozwala zrozumie¢ informacje
wystepujace we wszystkich mozliwych postaciach (tj. informacje usrukturyzowane
i nieusrukturyzowane, tekstowe badz multimedialne), a takze pochodzace
z roznych zrédet — od infrastruktur fizycznych po sieci spotecznosciowe. Dzigki
inteligentnemu przetwarzaniu danych mozna réwniez analizowa¢ wspétzaleznosci
miedzy poszczegodlnymi informacjami, a ich otoczeniem”.™

W taki sposob powstaje sylwetka psychologiczna internauty (nie potrzebne sg
nazwisko i imie) do niej dopasowuje sie np. oferty reklamowe. Catkowita utrata
prywatnosci i wszechobecna reklama, to rzeczywisto$¢ dnia dzisiejszego. Era
informacyjna zmusza cztowieka do podjecia wysitku edukacyjnego zmierzajacego
do umiejetnosci tworzenia, przechowywania, reorganizowania, wykorzystywania
i przekazywania informacji. Powoduje to wzrost znaczenia celéw edukacyjnych
mieszczacych sie w obszarze ksztattowania zdolnosci zdobywania informaciji,
oceniania jej wartosci i uzytecznosci.

Wedtug badan NetTrack™® przeprowadzonych w listopadzie 2003 roku przez
agencje badah rynku SMG/KRC Poland z Onet.pl korzystato 4,88 min oséb
z Wirtualnej Polski 3,80 min. Oznacza to, ze w tym okresie az 78% sposrod
wszystkich polskich internautéw odwiedzito Onet.pl, 60% odwiedzito portal
Wirtualna Polska, 43% korzystato z portalu Interia.pl. Wedlug tego samego
badania 40% internautéw wskazato Onet.pl jako portal, z ktérego korzystajg
najczesciej. Mozna stwierdzi¢, ze Internet jest Zzrodtem celowych i przydatnych
informacji. Internet nie jest bezpiecznym srodowiskiem, zostawiamy w nim bardzo
duzo $ladéw swojej w nim obecnoéci i swoich danych. Smiato mozemy postawié¢
teze, ze Internet wie wiecej niz sobie wyobrazamy, prawdopodobnie wiecej, niz

“ por. Gazeta.pl, 10.2012

'* |bm.com/éwiat/pl/analityka, Dane jako zrodio wiedzy w madrzejszym $wiecie, (w:) Cywilizacja 2,0.
Swiat po rewolucji informatycznej, Polityka nr 8, 2011, s. 23

'8 http://www. tenbit. pl/info/firma.php



39

bysmy chcieli. Bardzo wazne jest przy wyszukiwaniu informacji, aby dokfadnie
sprecyzowa¢ temat, zagadnienie poszukiwanych informacji, a nastepnie
zastanowi¢ sie nad tym jak powinien sie ksztattowac satysfakcjonujacy zakres
odpowiedzi. Dopiero po takim okresleniu potrzeb, mozna zastanawia¢ sie, czy
przediozone rezultaty poszukiwan sg satysfakcjonujace i czy wiadomosci
prezentowane spetniajg oczekiwania nasze.

Pierwszym krokiem czesto po uruchomieniu komputera jest uruchomienie
przegladarki- wpisujemy w pasku adres np. strony, dostawca Internetu
automatycznie otrzymuje informacje o komputerze- identyfikuje go- wie jakiej
strony szukamy, jakim jezykiem sie postugujemy itp.. Strona automatycznie sama
sie zapisuje na dysku twardym za pomocg tzw. ciasteczek. Ciasteczka gromadza
i przechowujg informacje na temat tego, z jakich stron korzystamy, w jakich
portalach sie udzielamy, jakie produkty kupujemy. W ten sposéb monitorujg nasze
ruchy w Internecie — wiedza, ze odwiedzamy konkretny serwis, kiedy i jak czesto.
W rezultacie $ledzi nas kazda strona internetowa — zapisuje, kiedy wchodzimy,
dokumenty, ktére otwieramy, kiedy na nig wracamy, czasami nawet to co
wstukujemy w tym czasie na klawiaturze. Nie da sie tego catkowicie unikng¢ —
ciasteczka mozna wprawdzie zablokowaé, ale wowczas niektére strony
internetowe nie zechca nas wpusci¢, choéby poczta elektroniczna. Niektore ze
zbieranych informacji sa po prostu konieczne, zeby Internet funkcjonowat (np.
przegladarka przekazuje numer IP po to, by trafita do nas ta strona, ktérej
szukamy). Inne sg wykorzystywane do celéw marketingowych — witasciciel serwisu,
obserwujac ruch uzytkownikow, sprawdza m.in. to, ktére linki s%najpopularniejsze
albo czy strona jest dobrze zorganizowana i fatwa w obstudze'’. Aby robié dobry
uzytek z komputera, wskazane jest by korzystaé z niego w bezpieczny i wygodny
Sposaob.

Swiatowa sie¢ komputerowa, skupia tysiace sieci lokalnych, setki miejskich,
miliony komputerow i uzytkownikow w krajach na wszystkich kontynentach,
wykorzystujgc rozmaite nosniki informaciji: linie telefoniczne, linie radiowe, facza
satelitarne, itp. W sieci udostepnione sg ogromne zasoby do ktérych miedzy
innymi nalezg spisy literatury, kopie obrazdw, tresci ksigzek, utwory muzyczne,
informacje na dowolne tematy, itp. Mozliwe jest porozumiewanie sie pomiedzy
uzytkownikami za pomocg poczty elektronicznej oraz programow typu IRC. Dostep
do sieci uzyskuje sie poprzez lokalng sie¢ komputerowa, linie dzierzawiong lub
taczac sie do lokalnego ustugodawcy internetowego, ktoéry oferuje dostep do catej
reszty Swiata w Internecie.

25 stycznia 2012 europejska komisarz sprawiedliwosci Viviane Reding
ogtosita plany Unii Europejskiej dotyczace ochrony prywatnosci. Proponuje m. in.
Wprowadzenie ,prawa do zapomnienia’- natozenia na serwisy obowigzku
kasowania wszystkich danych uzytkownika- oraz kary siegajace 1 min euro (albo
2% rocznych przychodow) za ztamanie unijnych regut. Niestety na razie to tylko
propozycja. Internauci protestujgc przeciwko ACTA, zwracali uwage ,ze Internet
musi by¢ wolny od XIX-wiecznego pojmowania prywatnosci. Linia pomiedzy
zapewnieniem bezpieczenstwa a naruszeniem prywatnosci jest bardzo subtelna.
Mozliwosé komunikacji ze wszystkimi, wymiana opinii, wyszukiwanie informacji, to
rzeczy, do ktérych Internet stuzy najlepiej. Z drugiej strony mozliwosci te niekiedy

7 por. A. Pezda, Koniec epoki kredy, Warszawa 2011, s. 235 i dalsze
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moga zosta¢ Zle uzyte. Mozliwos¢ skontaktowania sie i, rozmawiania” z innymi
internautami, to jedna z najwspanialszych ofert komputerowej rzeczywisto$ci. Ale
moze by¢ rowniez bardzo ryzykowna.

,Zrodlem  najwiekszych  niebezpieczenstw, ktére grozg dzieciom
w cyberprzestrzeni, sa nieznajomi ludzie, nie informacje. Coraz czesciej jednak
pierwsze wrazenie powstaje na podstawie tylko i wytgcznie sieciowej tozsamosci,
gdyz ludzie nawigzujg w ten sposob czesto pierwszy kontakt. W Internecie tatwiej
jest rozszyfrowac¢ pte¢ niz wiek, gdyz wiele osdb po prostu podpisuje sie swoim
imieniem i nazwiskiem lub uzywa pseudoniméw, ktére zdradzajg, czy ktos$ jest
kobietg, czy mtgzczyznaj’.18 Powaznym problemem jest internetowe molestowanie.
Zdarza sie, ze internauci znajacy sie wylgcznie z czatu, spotykajg sie w realnym
Swiecie. Czesto sie wtedy okazuje, iz korespondent jest mezczyzng, a nie kobieta,
ma czterdziesci, a nie dwanascie lat, a do tego jest osobg niezrobwnowazong
psychicznie. Wiekszo$¢ ofiar z wiasnej woli spotyka sie z napastnikiem poza
wirtualng rzeczywistoscia, gdyz nie wiedzg z kim tak naprawde sie zobacza.
Czesto sg nieswiadome prawdziwych intencji swojego sieciowego korespondenta.

Wydaje sie, ze nalezy korzysta¢ z wszystkich mozliwosci jakie internauta ma
do dyspozycji by ustrzec sie wielu probleméw z uzytkowaniem Internetu. Rzadowy
program ochrony cyberprzestrzeni RP na lata 2009-2011 zakladat, ze powstanie
witryna bedaca miejscem publikacji nastepujacych informacii:

1) aktualnosci zwigzanych z bezpieczehstwem teleinformatycznym;

2) informacji o podatnosciach i zagrozeniach;

3) biuletynéw bezpieczehstwa;

4) réznego rodzaju poradnikow, dobrych praktyk, itp.;

5) raportéw, informacji na temat trendow i statystyk;

6) forum wymiany informacji oraz doswiadczen oséb zaangazowanych w
dziatania zwigzane z bezpieczehAstwem teleinformatycznym.

Trudno przewidzie¢ co dalej, jak rozwinie sie wspétczesna nauka a takze
gdzie znajdujg sie granice rozwoju technologii informacyjnych. Mozna jednak
postawi¢ hipoteze, ze wiek XXI to czas informatyki, czas przeptywu informagciji
liczony w jednostkach niewyobrazalnych dla przecietnego cziowieka. Szybki
rozwdj technologii, szczegdlnie w zakresie komunikacji uczynit Swiat globalnym,
zmienit oblicze swiata.

Powszechnos¢ korzystania przez obywateli z Internetu oraz zwiekszajace sie
znaczenie dostepnosci ustug oferowanych przez sie¢ implikujg koniecznosé
uwrazliwienia obywateli na problem bezpieczenstwa teleinformatycznego,
podnoszenia ich $wiadomosci odnosnie bezpiecznych metod korzystania
z Internetu. Kazdy uzytkownik komputera powinien pamieta¢ o tym, ze korzystanie
z globalne;j sieci, oprécz niekwestionowanych korzysci niesie za sobg takze szereg
zagrozen. Kazdy uzytkownik komputera wczesniej czy pdzniej zetknie sie z nimi,
nawet, jesli beda one dla niego niezauwazalne. Dlatego tak wazne jest szerzenie
wsrod catego spoteczenstwa swiadomosci istnienia niebezpieczenstw w globalnej
sieci oraz konieczno$ci przeciwdziatania cyberzagrozeniom.

.National Computer Crime Squad, specjalna komérka FBI, ktorej celem jest
wykrywanie i zapobieganie wszelkiego rodzaju cybernetycznym przestepstwom,
ustalita 8 najgrozniejszych przestepstw w Internecie.

'8 por. P. Wallace, Psychologia Internetu, Poznan 2003, s. 23, 33
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Sato:

1) wikamania do sieci komputerowych badz serweréw;

2) szpiegostwo gospodarcze z wykorzystaniem Internetu;

3) piractwo komputerowe (warez);

4) e-mail bombings;

5) kradziez i podszywanie sie pod cudze hasta;

6) spoofing;

7) oszustwa z wykorzystaniem kart kredytowych (carding);

8) phreaking”.™

Swiadomo$é i wiedza na temat sposobdw przeciwdziatania i zwalczania

zagrozen stanowig kluczowe elementy walki z tymi zagrozeniami. Jedynie
odpowiedzialne zachowanie odpowiednio wyedukowanego uzytkownika moze
skutecznie minimalizowa¢ ryzyko wynikajace z istniejgcych zagrozeh. Nalezy
podkreslié, iz we wspolczesnym Swiecie zapewnienie bezpieczenstwa
teleinformatycznego nie zalezy jedynie od dziatalnosci wyspecjalizowanych
instytucji rzadowych, specjalistow do spraw bezpieczenstwa teleinformatycznego,
zespotdw reagowania na incydenty, ani nawet administratoréw sieci. Wraz
z upowszechnieniem sie dostepu do Internetu w domach, szkotach i miejscach
pracy oraz zmiang sposobu przeprowadzania atakow komputerowych, gdzie do
skutecznej infekcji wykorzystywana jest nie tylko podatno$é oprogramowania, lecz
coraz czesciej niewiedza lub niefrasobliwo$¢ uzytkownikéw, odpowiedzialnosé za
bezpieczenstwo spoczywa na kazdym uzytkowniku komputera.

W pazdzierniku 2007 roku firma Symatec opublikowata ,Raport

0 zagrozeniach bezpieczenstwa pochodzgcych z Internetu” wynika z niego, ze
Polacy znajdujg sie w czotéwce uzytkownikéw Sieci zagrozonych atakami. W tych
rankingach Polska zajeta:

1) ,1 miejsce (86%) wsrad krajow odbierajgcych najwieksza ilos¢ spamu;

2) 2 miejsce (11%) wsrod krajow o najwiekszej intensywnosci destrukcyjnej
dziatalnosci przypadajacej na jednego uzytkownika Internetu. Pierwsze
miejsce przypadio Izraelowi (19%);

3) 2 miejsce (11%) wsréd krajow o najwiekszej ilosci komputerow-zombie.
Pierwsze miejsce przypadto dla Niemiec (17%);

4) 3 miejsce (8%) wsrod krajow, z ktérych pochodzi najwieksza ilos¢
wysytanego spamu. Na pierwszym miejscu znalazty sie wszystkie
niezidentyfikowane kraje z regionu EMEA (21%);

5) 6 miejsce (5%) wsrod krajow o najwiekszej intensywnosci destrukcyjnej
dziatalnosci. Pierwsze miejsce zajety Niemcy (19%);

6) 6 miejsce (4%) wsrdod krajow przechowujgcych na serwerach strony
stuzgce do atakéw typu ,phishing”. Pierwsze miejsce dla Niemiec (22%);

7) 7 miejsce (6%) wsrdd krajéw zainfekowanych sieciami bot. Na pierwszym
miejscu znalazty sie Niemcy (23%);

8) 8, 9i 10 miejsce odpowiednio dla Warszawy, Katowic oraz Poznania jako
miast z najwiekszg iloScia komputerow-zombie. Pierwsze miejsce
przypadfo Madrytowi (Hiszpania);

¥ D. Dorozinski, Hakerzy. Technoanarchisci cyberprzestrzeni, Gliwice 2001, s. 5
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9) 9 miejsce dla Warszawy jako miasta z najwiekszg iloScig komputeréw
zainfekowanych sieciami bot. Pierwsze miejsce przypadio Madrytowi
(Hiszpania);

10) 10 miejsce (1%) wsrdd krajow, z ktérego pochodzi najwieksza ilo$¢ atakow
skierowanych na region EMEA. Pierwsze miejsce zajely Stany
Zjednoczone (35%);

11) 10 miejsce (2%) wsrod krajow, w ktore wymierzano ataki typu ,odmowa
ustugi” 2((Penial of Service). Pierwsze miejsce przypadio Wielkiej Brytanii
(46%)”.

Negatywne skutki technologii informatycznych odczuwamy wszyscy,
wystarczy wspomnie¢ tylko o nowych uzaleznieniach bedacych efektem
oddziatywan wytwordw techniki cyfrowej i przestrzeni wirtualne;.

,Roénie jednak liczba osdb uzaleznionych od Internetu i nowych technologii-
ponad potowa Brytyjczykdéw i Amerykandw deklaruje, ze czuje sie ich niewolnikiem.
Im bardziej postepowaé bedzie cyfryzacja naszego zycia, tym wiecej ludzi
Swiadomie ledzie decydowa¢ sie na, przynajmniej czasowg, rezygnacje
z technologii".2

% hitp://www.symantec.com/pl ]
%L N. Hatalska, Raport z terazniejszosci, (w:) Cywilizacja 2,0. Swiat po rewolugji informatycznej, Polityka
nr 8, 2011, s. 54
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MULTICULTURAL DIMENSIONS OF MEDIA PRODUCTION

Introduction

The term multiculturalism appears in the vocabulary of social sciences and
humanities representatives and politicians in the second half of the 20" century. It
is constructed as a concept legitimating and confirming the plurality of cultures
existing next to each other or in a certain space of existing diverse cultures. This
basis accentuates the ideal according to which do individual cultures have the right
to preserve their own identity resting on a set of particular values, norms, habits,
beliefs and attitudes. Individuals and at the same time members of a certain social
and cultural whole accept them and follow them as they are decisive for their
attitudes, thinking and acting.

According to Z. Slusna the individual cultural traditions have 'own 'ideal
models’, specific location of cultural universals in semiosphere.' This fact proves
that cultural identity is rooted in cultural tradition and apart from that also has an
integration mission based on the individuals’ sense of belonging to a certain
cultural whole'. A. Fischerova combines the cultural identity phenomenon with
national identity. Several factors participate in creating the core of national culture,
such as pictures, symbols, 'history and knowledge about it, language and its
development and codification process, the need of self-presentation,
communication with other, etc.” The idea of multiculturalism insists on preserving
and developing individual cultural identities and at the same time it speaks about a
tolerant, understanding attitude to other cultures as well as about elements of
inspiration in individual cultures for the development and acculturation processes
of other cultures.

The goal of the study is to point to the impacts of multicultural communication
within the context with acculturation determined by the activity of multinational
media production. From this point of view we describe and analyze the concept of
multiculturalism and acculturation processes which in an important way activate the
current globalization and glocalization strategies of media corporations. Both
strategies of penetration of other cultures elements provoke diverse reaction and
changes of cultural topos in individual national societies. On one hand it is possible
to observe an unconditional take over of elementary cultural elements, on the other
hand it is their a priori refusal and moreover, there is the penetration and
acceptance of various intercultural fusions and hybrid cultural elements.

! M. Piscova, K niektorym poznatkom sociologického vyskumu narodnej identity, (in:) V. Badova,
Z.Kus3, Identity v meniacej sa spolo¢nosti. Spolo¢enskovedny tstav, KoSice 1997, s. 91

2 A. Fischewrova, Multikultirnost, interkultirnost a transkultirnost cez optiku dejin narodnej kultiry
a kulturnej vychovy, (in:) MULTIKULTURALITA, INTERCULTURALITA, TRANSKULTURALITA. ACTA
CULTUROLOGICA, Bratislava 2001, s. 139.
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Multiculturalism concept and acculturation processes

Plural concept of multiculturalism creates a citizen able to understand other
cultures; it teaches him empathy which leads to a non-conflicting, enriching
coexistence of individuals coming from different cultures. The roots of
multiculturalism go back in the history of European nations which have for long
centuries applied mutual cooperation, communication and creative inspiration.
They reach the ancient times from which the European culture inherited education,
knowledge, sense for philosophy, ethics, law and arts. They point to
confrontational relationships between barbarians and the Romans, Christians,
Muslims, Jews up to creating relationships among modern national states. The
tradition of mutual understanding was reinforced mainly by the Christian tradition in
which 'the Christian message had to stay consistent; it's grating clearly
distinguished from the others and identifiable within various gratings.' The cultural
pluralism has also another form — other than mutual cooperation, communication
and creative inspiration. It is formed by confrontations, antagonistic attitudes and
animosity among its nations. On the basis of historic events we can not deny these
facts. The history of European nations is full of bloody conflicts, misunderstandings
and aversions. It is marked by unsettled relationships, such as not accomplished
territorial claims, different types of injustice, oppressions, sufferings, and wrongs,
various religious, national and ideological conflicts. These are the reasons why
multiculturalism is nowadays assessed from several aspects: either as non-
functional and unfulfiled ideal or as a controversial theory or political doctrine
promoted by central European institutions in a directive manner. The listed
viewpoints might be identified in various attitudes of individual representatives of
national societies and ethnic groups or subcultures to multiculturalism. On one
hand there is the stressed need to promote the ideal of cultural pluralism as
a possible solution to historically disturbed relationships. On the other hand an
a priori attitude to it is declared as it is understood as a political doctrine promoted
in a directive manner. In addition there is an evident scepticism originating in the
conviction of non-functionality of the multicultural concept perceived within the
dimensions of utopian idea.

On the basis of diverse understanding of the functionality of cultures pluralism
we face the question about relationship of multicultural communication and
acculturation processes. We understand them as natural features and existential
conditions of any culture capable of diffusion into the fundamental elements
structures of other cultures. Acculturation according to the definition of American
anthropologists R. Redfield, R. Linton and J. Herkovits presents phenomena
originating when groups of individuals coming form different cultures begin to
contact each other causing the appearance of changes in the original cultural
patterns in one or the other or in both cultures. According to R. F. Murphy the
acculturation is determined by a long-lasting, mutual contact between two or more
cultures. He denoted the 'large area diffusion enabled by imitating politically
superior %roup, sometimes because of opportunistic reasons, sometimes under
pressure,” as one of the most important acculturation phenomena. The attention of
modern researchers is focused mainly on the issues of analyzing the regions,
nature, development and consequences of cultural contacts. They deal also with

% F. R. Murphy, Uvod do kulturni a sociélni antropologie, Praha, 2004, s. 207



45

the mechanisms of acculturation processes, resistance of individual cultures, the
level of selection and modification of cultural elements, etc.*

The acculturation processes in the present globalizing world are determined
by the will or choice imperative of members of a cultural whole to became part of
other whole, i.e. voluntarily, spontaneously or by force share the values, norms and
ideas personified in the way of living and preferring some cultural examples or
values. In case the individuals refuse contact or penetration of foreign cultural
elements into their own culture, they tend to be denoted as traditionalists or
fundamentalists. The consequence of acculturation processes might be also the
disintegration of culture caused by the loss of cultural identity or gradual
assimilation or merging with another one, mostly more dominant culture. In case of
long-lasting coexistence and gradual merging of two dominant cultures a new
socio-cultural system with new features and elements might emerge. The
acculturation processes can also be a source for mutual enrichment of cultures
keeping their own specifics and identities at the same time.

If acculturation is natural feature and existential survival condition of each
culture, the multicultural communication might be understood as its definiteness on
basis of which the conditions for diffusion of cultural elements and their
acceptance, or non-acceptance in original cultures, are created. The controversial
questions directed to functionality of multiculturalism model and its consequences
in the context of acculturation processes provoked at the end of the last century
mainly homogenization, standardization and unification processes conditioned by
transformations of economic, political and cultural systems in global measures.

The standardization of mass production in culture and mass media area
means that its makers apply already used and approved methods. They use genre
templates favourite with the mass recipient, when creating the plot they prefer
stereotyped characters of main heroes and approved procedures in conflicts and
resolutions. On the basis of such procedures the production is aimed for mass
audience expecting media contents in simple aesthetic schemes with impressive
effects. Standardization of mass culture production is present in many products
with features of industry production - from art products, music, objects for everyday
use up to book, fine art, radio, television or film production or periodicals.
J. Lohisse in connection to its production speaks about unification, anonymization
and homogenization of production.

In the interests of uniting the markets of individual national economics the
experts more and more often discuss the identity legitimacy of so called world
citizens, Europeans or the future of European and national or cultural identity. The
professional public turned its attention to the issue of homogenization and
unification cultural influences, to the loss of cultural identities of individual, mainly
not so resistant nations caused by the growing influence of production of
multinational media corporations. As a result of globalization tendencies effects in
the area of media production the concept of multiculturalism acquires new
dimensions not only in the political level, but also in the level of spontaneous
acculturation processes and consequent changes of cultural topoi in individual
societies.

* V. Soukup, Socialni a kulturni antropologie, Praha, 1993, s. 96
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Globalization and glocalization tendencies of media corporations

It is obvious that the questions regarding current multiculturalism and
acculturation processes influence the globalization processes in all spheres of
social practice to large extend. Facts prove that within media industry (film, radio,
television, press, etc.) we see a strong tendency to create huge, corporate,
multinational corporations. Within creating global media the tendency to
diversification of offer and ownership relationships is decisive.

When defining common features of individual types of cooperate empires it is
possible to specify the basic milestones of communication channels globalization
and at the same time denote three basic spheres typical for media industry at
present. These are transformation of media institutions into immense media
concerns, globalization of communication processes and rapid development of
communication processes mediated electronically.

Similarly to individual segments of global market (financial, industrial,
agricultural, food, etc.) also the segment of media market is in global measure of
oligopoly nature. It is the result of efforts of multinational media corporation mostly
seated in the USA, European Union and Latin America to govern the media market
in global measure. With big multinational media corporations there are many
smaller media enterprises working in regional or local conditions. D. Prokop warns
us that all over the world the business of buying up weaker concerns in terms of
capital (music, television and film) by stronger ones accelerates. Smaller media
companies try in order to survive creating multinational production companies and
co-productions. 'Media concerns invest billions into new forms of distribution, such
as digital satellite technology and the Internet/multimedia. The capital for purchase
and investments comes from successful media branches (on-line service, cable
TV, newspaper, magazines) and other areas (telephone companies, electro
concerns, concerns with drinks, hotel chains, and communication technology and
armaments industry) which await from fusions rationalization and synergetic effects
and at the same time are willing to invest in the long run into new technologies.5

From the above mentioned it is evident, that it is the big fish who has in the
sphere of media production and distribution, price making and advertisement
strategies on global media markets a big advantage. It might concern only the
multinational media corporation having sufficient economic and human resources
potential at its disposal. The ongoing competition of multinational media
corporation for new territories, audience and advertisement blocks as well as the
position stabilization in current territories of operation is visible. Dominant position
of multinational mass media conglomerates spreading media production matching
the monetary norms of quantity and criteria of unitary commands of cultural models
is also considered as dangerous for cultural identity of individual national societies.

As the mass media are provided with immense symbolic power, they can
under certain conditions influence the public opinion, preference of certain values,
offer or change cultural models, way of living, value hierarchy as well as participate
in shaping the attitudes of recipients to socially relevant questions. Resistance
towards unification and standardization consequences of globalization tendencies
has provoked reactions not only with the representatives of intellectual elites in
national societies but also with participants in globalization processes themselves.

® D. Prokop, Boj o média. Dejiny nového kritického mysleni o mediich, Praha, 2005, s. 344-345
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The researchers focused mainly in television and film production as it has
according to D. Petranova ‘wide impact on the audience. Almost all Slovak
households are equipped with televisions. This fact proves the importance of this
medium in the process of enculturation, mediation of universal values, opinions
and convictions." J. Laluhova reminds us of the importance of processes of
creating and accepting dominant values. 'Television is attributed the ability to
amplify values of the main stream in society and integrate the society around these
values (mainstreaming).'

At the end of the last century there was a turn and in marketing strategies
cultural elements of individual national cultures began to be used. The researchers
form the area of social sciences noticed the process and denoted it with the term
glocalization as an opposite to the term globalization. The English sociologist
R. Robertson was inspired by the term glocalization in Japanese marketing course
books and he introduced it into scientific discourse in his work Glocalization: Time-
Space and Homogenity-Heterogenity (1995). The term glocalization according to
him covers and describes one of the effective strategies of global corporations
including media ones. The strategy of glocalization presents an idea that local
does not stand in opposition to global. On the contrary — it is its inseparable part.
Ch. Barker believes that glocalization is a result of the influence of current
consumer capitalism developing and supporting permanent grow of unrestricted
consumption. One of the strategies of market occupation is the penetration
of global companies on local markets and adaptation of their goods and services
to lo local needs and conditions which supports origination of a certain type of
heterogeneity. 'ldea of local, to be exact — of what is considered as local, originates
within globalization discourses including marketing strategies focused on various
local markets.*

When speaking about specific behaviour of companies in globalization and
glocalization conditions L'. Cabyova stresses the need of responsible acting of the
entrepreneurs sphere taking into consideration mainly the needs of given social
system. The reason for this is the fact, that the listed tendencies provoked various
attitudes of local communities towards multinational production mainly its
standardized and unified quality. Therefore V. Stetka perceives the manifestation
of glocalization as refusal of standardized products by individual localities. People
living in specific cultural conditions do not buy standardized products and that is
why the global concerns adapt to contexts of local cultures.” On one hand
glocalization is understood as an equivalent to localization and at the same time as
opposition to the term globalization in the spirit of efforts originating on the basis of
resistance towards the practices of global institutions and their consequences in
economics, politics and culture on local or regional level. 'Managers of these
companies describe their strategy as 'global localization' and emphasize — not
because of enlightened motives but purely pragmatic ones — they aim at becoming
part of the particular culture. From the viewpoint of global cultural industry localism
is a strgtegy striving for diversification, fragmentation and search for new sales
outlets.

® Ch. Barker, Slovnik kulturélnich studii, Praha, 2006, s. 60-61

" V. Stetka, Od imperializmu ke glokalizaci: Paradigmatické promény a soucasné trendy ve vyskumu
medzinarodni komunikace, (in:) Mediélni studia, 1/2007, s. 27

® Ibidem, s. 25
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Through the concept of glocalization as an effective marketing tool of
multinational organisations and institutions intended for domination of local
markets global contents and messages understandable for local cultures are
offered. These strategies have been adopted also by multinational media
corporations when they in their production on one hand started emphasizing and
using the elements of local culture and on the other diverse cultural elements
originating from various cultural environments — process of culture hybridization.

Multicultural dimensions of media production

Media production in globalized and glocalized cultural conditions reveals
a wide range of phenomena such as cultural changes determined by
communication technologies, diffusion of cultural elements through globalization
of media production, practice of commercialization and co-modification of media
culture, privatization of the public sector in the area of mass media,
industrialization of culture, entertainment, consumption and recycling of media
culture, internationalization of production and distribution, cultural imperialism,
unification, standardization, homogenization, hybridization, Americanization or
creolization of culture or cultural syncretism, etc.

S. P. Huntington in the context with phenomenon of so called culture
Americanization and cultural imperialism points to the role of American universal
popular culture. It has traits of consumable goods and it is spread via media. He
sees the USA in the role of a leader within the audio-visual culture production and
attributes a great importance to it. The Americans have supremacy over the world
cinematography, television and video production. Eighty out of one hundred most
often seen films in 1993 came from America. The same can be stated about
collecting and broadcasting news on the global level. This fact according to
Huntington indicates the universal human interest in love, sex, violence, mystery,
heroism, wealth and the skill of American commercial companies to make use of
this interest for their own benefits. The term 'Americanization of culture' denotes
the penetration processes of media production of American provenance into the
whole world. Mainly after WW 1l the USA thanks to the financial strategy (low
prices for quantity of television programmes, filmy, but also novels, etc.) penetrated
various domestic markets and became dominant within production, profits and
influence. According to L. Cabyova these programmes bring 'superficial
entertainment only suitable for an average viewer. Neither do they represent a
sociological probe into a society. The reason for their existence is simple —
commercial use.'

The first consequence of other cultures” elements penetration is their limitless
adoption, opening to media cultural imperialism result of which is the acceptance of
cultural reality bearing the attributes of transcultural overlaps. It presents a variety
of various forms and diverse forms of cultural demonstrations bearing the seal of
being stereotyped and homogenous. They originate by synthesis of various
elements and pose into unitary uniformity/uniformities favourite across all age
groups, mostly younger ones. H. Schiller points to the consequences of such
American model of media production and its 'electronic invasion' mainly into the
third world countries. This invasion has a potential to destroy local traditions and
cultural heritage of less developed countries by flood of television programmes and
other media products. Programmes are overloaded with the values of consumer
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society, the makers submit to the needs of producers who support their production
through the sale of advertisements. As soon as a country accepts commercial
model of broadcasting it is immediately drawn into the process of cultural
transformation to dependence in which the values of consumer society rule over
traditional motivations and alternative value patterns. In this process the individual
are more and more pulled into the global system of production of mediated
contents and messages. The origins of value patterns included in media contents
and messages can be most often found in American production. As standing in
opposition to principles and ways of cultural imperialism it is possible to define
radical antagonistic attitudes. The basis for cultural antagonism is the a priori
rejection of all what is unknown, foreign or non-traditional. It radicalizes on two
levels. The first one is the resistance against arrogance and ignorance of media
imperialism which damns and underestimates all forms of misunderstanding. The
second level is the non-acceptance of forms, contents and messages because of
their decaying and destroying effects on original cultures. These attitudes can be
found mainly in cultures which prevent secularization by all means. It has been
connected with the export of western values and western way of living.
J. Thompson points out the revival and programme reinforcement of cultural
traditions and traditional religions in the last decades which comes into existence
as a result of reaction to globalization consequences and more offensive impact
of media. Thanks to the use of their contents and messages the recipients deform
and re-evaluate original values, models and visions much to the dislike of
traditionalists. According to E. FarkaSova the substance of refusing the world-wide
spread unified culture and the substance of offensive counter pressure against
cultural aggression must be brought into connection with gradual awakening of
individual cultures. This is seen in ostentatious manifestation return to original
domestic traditions and in emphasizing the independence of cultural topos as the
most important value and also in appreciating of one’s own history and historic
memory or own religion.

The third way of reaction is conciliatory and creative even in the relation to
apparent attempts of creators to manipulate or influence the recipients in any other
way. According to J. Laluhova the effect of manipulation and programme influence
might be smaller 'the higher the level of knowing the economic background,
political influence and other factors influencing the quality and nature
of broadcasted programme will be." This is one of the reasons why the clarity
of previous two alternatives is questioned. The conscious and creative approach of
individuals to offered culture and significant influence of domestic, socio-cultural
environment is taken for granted. It re-evaluates contents and messages of foreign
cultures. J. B. Thompson stresses that they adapt them to their everyday life and
use different sources in order to give them meaning, reasons and make them part
of their lives. In this process of appropriating the product they often transform
it according to their cultural needs. The verity and relevance of this variant has
been supported by the researches of T. Liebes and E. Katz. In the 80s of the last
century they made research on how the known TV series Dallas was received
among different ethnic groups in Israel and they compared their reactions to the
reactions in the USA and Japan. They noticed system differences in the TV series
interpretation. While the group of Israeli Arabs and Moroccan Jews stressed the
importance of family relationships for the proper hierarchy working in the family, the
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group of Russian emigrants assessed the series critically. It was also critically
received by members of Kibbutz and Americans. However, the interpreted it form
the psychological aspect as a never-ending story full of interpersonal relationships
and intrigues. Individual characters were perceived in their role mission — as
creators and producers of manipulated film roles actors.

Conclusion

There is no doubt that for analysis of socio-cultural environment it is important
to be able to asses given phenomena in a complex manner, i. e. 'think thoroughly
about the information a man acquires in different ways.' R. Holton analyses and
interprets reactions to globalization and glocalization tendencies and multicultural
communication from this position. He comes to conclusions according to which
three new important directions have been created in current socio-cultural
systems. The first directions denotes the irreversible process of homogenization in
which the rational standardization and homogenization prevails. In this case the
evident attempt of strong economic interests of multinational corporations to create
and rule global markets is visible. The second significant trend is the ostentatious
resistance to global culture in its standardized cultural forms. This fact relates to
strong tendency of individuals and groups to indentify themselves with specific
locations and their cultural possibilities. It also relates to the power of national
identity which does not necessarily have to be demonstrated in nationalistic forms.
The third direction is the development of intercultural fusions or hybrids, which
combine elements from different sources, e.g. in case of modern popular culture
‘world music' or syncretistic fashion or life styles, film thrillers, series, etc. These
grounds also prove that the consequences of globalization and glocalization
strategies in the context of multicultural communication and acculturation
processes determined by multinational media production are diverse reactions.
They are demonstrated in changes of cultural topos of individual national societies
formed by the attacks of media production or the opposite, in its a priori refusal and
strengthening or constant confirming of original traditional cultural elements.



