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Przedmowa

Przekazana na rece Czytelnika ksigzka ma charakter pracy zbiorowej
podsumowujacej wystgpienia z VII Ogdlnopolskiego Seminarium Naukowego
zatytutlowanego: ,Cywilizacyjne problemy bezpieczenstwa”, odbywajacego sie
w dniach 20-22 kwietnia 2011 roku w Gdansku i organizowanego przez Wydziat
Zamiejscowy w Gdansku Wyzszej Szkoty Bezpieczenstwa z siedzibg w Poznaniu.
Prezentowane w niej tresci stanowig przeglad najnowszych wspotczesnie
prowadzonych badan empirycznych i analiz teoretycznych z zakresu szeroko
rozumianej problematyki bezpieczenstwa.

Zachodzace przeobrazenia cywilizacyjne nie moga pozosta¢ bez wptywu
na zmiany zagrozen a takze sposoby przeciwdziatania im. Debaty, ktére miaty
miejsce w trakcie trwania seminarium koncentrowaty sie wokét dwoch obszarow
tematycznych: ,Bezpieczenstwo imprez masowych w kontekscie Euro 2012” oraz
~Spoteczne aspekty przestepczosci teleinformatycznej”. Wyzwania, jakie stojg
przed naszym krajem w zakresie zapewnienia bezpieczenstwa w trakcie trwania
Euro 2012 kazaty szczegdlnie uwaznie pochylic sie nad tym zagadnieniem.
Wystgpienia znakomitych praktykéw jak i uznanych autorytetobw naukowych
wskazaty gtébwne mozliwe zrédta zagrozen a takze najlepsze sposoby ich
przeciwdziatania i niwelowania. Przedmiotem dociekan byto ustalenie form,
zakresu oraz ewentualnych skutkéw wydarzen mogacych zagrozi¢ bezpieczenstwu
uczestnikdw imprez masowych. Wydarzanie, jakim jest Euro 2012 skupia uwage
nie tylko kibicow, ale takze i osob, ktére bezpieczenstwu mogtyby zagrozié.
Kwestia ta jest o tyle istotna, ze nasz kraj nie ma dotychczas duzego
doswiadczenia w organizowaniu imprez tego typu oraz ze nadal borykamy sie
z szeroko rozumianymi problemami zwigzanymi z zapewnieniem bezpieczenstwa
organizacji sportowych imprez masowych.

Drugi z obszarow tematycznych skupiat sie na: ,spotecznych aspektach
przestepczosci teleinformatycznej”. Nowe media to takze nowe problemy, z ktérymi
nalezy sie zmierzy¢é. Wyzwania, jakie stojg przed nami w tym zakresie, sg nadal
bardzo aktualne, gdyz $ciezka rozwoju, ktorg kroczymy ku spoteczenstwu wiedzy,
niemozliwa jest do realizacji bez bezpiecznego rozwoju teleinformatycznego.
Zgromadzone artykuty przestawiajg najnowsze trendy zwigzane z przestepczoscig
oraz metody zapewnienia bezpieczehstwa w cyberprzestrzeni.

Mamy nadzieje, ze ksigzka ta wychodzi naprzeciw aktualnym problemom
cywilizacyjnym zwigzanym z bezpieczenstwem i stanowi¢ bedzie uzyteczne zrédto
informacji dla oséb zainteresowanych tg problematyka.

Andrzej PIOTROWSKI






SPOLECZNE ASPEKTY PRZESTEPCZOSCI
TELEINFORMATYCZNEJ






Krzysztof AUGUSTYNIAK
Wyzsza Szkofa Bezpieczenstwa w Poznaniu
Wydziat Zamiejscowy w Gdansku

ZAGROZENIA ZWIAZANE Z SEKSUALNYM WYKORZYSTYWANIEM DZIECI
| PORNOGRAFIA DZIECIECA W INTERNECIE JAKO WYZWANIA DLA
ORGANOW SCIGANIA

Wzrastajaca rola Internetu, taczacego w ramach swych mozliwosci funkcje
nosnika informacji oraz taniego multimedialnego komunikatora, sprzyja
powszechnemu dostepowi do nowoczesnej wiedzy i najnowszych osiggnieé¢ mysli
ludzkiej, ale takze niesie ze sobg niebezpieczenstwo transferu tresci stanowiacych
naruszenie zasad moralnych i obowigzujacych przepiséw prawa. Jednym
z najgrozniejszych i szkodliwych zjawisk w tym zakresie jest rozpowszechnianie
pornografii dzieciecej. Internet umozliwit takze osobom o skionnosciach
pedofilskich nie tylko zaspokajanie fantazji seksualnych, ale rowniez nawigzywanie
kontaktéw z matoletnimi w celu doprowadzenia do fizycznego spotkania i ich
seksualnego wykorzystania poprzez udziat w spotecznosciach internetowych, chat
-roomach, dyskusjach na forum, itd.

Jak wynika z badanh realizowanych ws$rdd polskich dzieci korzystajacych
z Internetu,’ ok. 80% z nich mimowolnie spotyka sie w sieci z materiatami
o charakterze pornograficznym. Znaczna czes¢ tych tresci staje sie dostepna
podczas poszukiwania innych, waznych dla uzytkownika informacji. Obserwacja
serwisOw internetowych zawierajgcych tresci z omawianego obszaru pozwala
stwierdzi¢, ze duza ilos¢ zawartych tam materiatéw jest sSwiadomie kierowana
do nastoletnich ,serferow”. Sama za$ pornografia dziecieca stata sie aktualnie
bardzo rozpowszechnionym, globalnym procederem przestepczym, doskonale
funkcjonujgcym w Internecie. Tysigce miodych ludzi staje sie kazdego roku
ofiarami tego rodzaju dziatalnos$ci przestepczej. Do gtéwnych zagrozen zwigzanych
z omawianymi zjawiskami zalicza sie przede wszystkim mimowolny odbiér tresci
pornograficznych przez nieletnich oraz uprzedmiotowienie dzieci w realizacji filmoéw
i zdjec pornograficznych.2 Jednak jak podkresla P. Jenkins, posrednim
zagrozeniem moze by¢ réwniez stymulowanie dorostych do podjecia aktywnosci
seksualnej z nieletnimi poprzez ogladanie pornografii dzieciecej.

Badania Fundacji ,Dzieci Niczyje” wskazujg ponadto, ze az 56% dzieci
korzystajacych z Internetu, wcigganych jest mimowolnie w rozmowy o charakterze
seksualnym.” W opinii osob obserwujgcych omawiane zjawisko, o szkodliwoci
tego typu zachowanh sprawcéw moze Swiadczyc¢ fakt, ze wulgarnos¢ i agresywnosé

't. Wojtasik, Pedofilia i pornografia w Internecie — zagrozenia dla dzieci. Raport z badari (w:) ,Dziecko
krzywdzone”, 2003, nr 5

2 0. Calcetas-Santos, Child Pornography on the Internet. (w:) C.A. Arnaldo: Child Abuse on the Internet.
Ending the Silence. UNESCO Publishing. 2001

¥ p. Jenkins, Beyond Tolerance. Child Pornography on the Internet. University Press. New York, 2001

* £. Wojtasik, op. cit.
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prowadzonych rozméw powoduje u okoto 20-30% uczestniczacych w nich dzieci
nasilenie stanéw lekowych i przezywanie stresu.’

Wedtug badan przeprowadzonych w Stanach Zjednoczonych w latach
1999/2000 metodg ankiety telefonicznej,6 korzystajace z Internetu dzieci i mtodziez
w wieku 10-17 lat spotykaty sie z takimi dziataniami sprawcoéw wykorzystywania
seksualnego, jak na przyktad: propozycje o charakterze seksualnym7 (20%),
agresywne propozycje seksualne® (3%) oraz niechciane prezentacje materiatow
pornograficznych podczas eksplorowania zasobdéw Internetu lub korzystania
z poczty elektronicznej (25%). Skale zagrozenia przedstawiajg rowniez badania
przeprowadzone przez S. Livingston i M. Bober,® ktore stwierdzity, ze 57%
miodych uzytkownikéw Internetu miata kontakt z pornografig za posrednictwem
sieci, a az 10% uczestnikbw badan deklarowato intencjonalne poszukiwanie
i ogladanie pornografii.

Wykorzystywanie dzieci w przedsiewzigciach o charakterze pornograficznym
oraz odbior przez nieletnich takich tresci jest niezwykle szkodliwe dla ich rozwoju
i przysztego funkcjonowania w spoteczehnstwie. Ponadto, wigze sie zwykle
z okreslonymi konsekwencjami prawnymi takze dla samych nieletnich.

O powadze sytuacji $wiadczy¢ mogq réwniez badania przeprowadzone przez
organizacje ,Kidprotect” we wspotpracy z portalem Onet.pl.10 W toku ich trwania
stwierdzono bowiem az 18.000 zapytan dotyczacych pornografii dzieciecej w ciagu
jednego miesigca. Wskazuje to jednoznacznie na wysokie zainteresowanie
tematem, ale takze — w opinii realizatorbw badan — na wysokie poczucie
bezkarnosci wpisujacych je oséb. Wedlug ustalen dziennikarzy ,Gazety
wyborczej”** w Polsce zyje bez nadzoru 7,6 tys. osob podejrzanych o pedofilie,
z ktérych czes¢ wyszta na wolnos¢ po wyrokach. Wedtug tego samego zrddia,
w 2006 roku ofiarg pedofiléw padio ponad 4 tysiecy dzieci, w 2007 roku ponad
8 tysiecy, a w roku 2008 prawie 6 tysiecy.

Majac powyzsze na uwadze, autor takze podjgt probe okreslenia poziomu
aktualnie istniejgcego zagrozenia, w oparciu o informacje uzyskane z sondazu
diagnostycznego przeprowadzonego wsrod miodziezy wybranych — szkot
gimnazjalnych i $rednich.™ Jednym z gtéwnych celéw badan byto okreslenie
poziomu kontaktu nieletnich z problematyka pornografii dzieciecej wystepujacej
w Internecie.

Badang populacje stanowita 773 osobowa grupa mtodziezy w wieku 13-18 lat.
Wsréd ankietowanych oséb reprezentowane byly obie ptci, przy czym dziewczeta

® Por.: D. Finkelhor, K.J. Mitchell, J. Wolak: Online Victimization. A report on the Nation’s Youth.
National Center for Missing and Exploited Children. 2001; . Wojtasik: op. cit.; £. Wojtasik: ,Dziecko
w Sieci” — raport z badan. 2004. (www.dzieckowsieci.pl)

® D. Finkelhor, K.J. Mitchell, J. Wolak: Online Victimization... op. cit.

" Czytaj: proponowanie przez osobe dorostg kontaktu seksualnego lub rozmowa na tematy zwigzane
z seksem

8 Czytaj: propozycje o charakterze seksualnym z wykorzystaniem Internetu, telefonu i regularnej poczty,
majace na celu zaaranzowanie spotkania z nieletnim

® S. Livingston, M. Bober, UK Children Go Online. Final report of key project findings. 2005
(http://www.children-go-online.net)

10 ). Spiewak: Zainteresowanie internetowg pedofilia w Polsce. (http:/iwww.kidprotect.pl/artykuly)

™ http://wiadomosci.onet.pl/2001236,11,item.html

2w Szczytnie, Toruniu i Sopocie


http://www.dzieckowsieci.pl/
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stanowity populacje liczacg 392 osoby (50,7% og6tu). Najwiecej uczestnikéw
badanh legitymowato sie wiekiem 15-16 lat (62,9% og6tu respondentow).

Analiza wynikéw badan

Udzielone odpowiedzi $wiadczg o wszechstronnym wykorzystaniu Internetu
przez mtodziez, zgodnie zresztg z jego podstawowym przeznaczeniem. Nie moze
jednak budzi¢ watpliwosci fakt, iz ta wszechstronno$¢ moze byé takze zrédiem
oddziatywan negatywnych, takich jak na przyktad dziatalno$¢ przestepcza
zwigzana z naruszeniem praw autorskich (P2P), praw obywatelskich i godnosci
osobistej (chat’y i grupy dyskusyjne), czy wreszcie wykorzystywaniem seksualnym
(zdjecia, filmy, itp.). Moga one w sposéb zdecydowany wptywaé na
bezpieczenstwo psychiczne i fizyczne dzieci i mtodziezy.

Mtodziez potwierdza fakt otrzymywania wulgarnych i/lub agresywnych tresci.
W naszych badaniach uczynito to 50,7% ich uczestnikow. Sposréd nich, blisko
46% osob przyznato, ze takie sytuacje zdarzajg sie rzadko, ale jednoczes$nie,
24,6% okreslito odpowiedz na poziomie ,czasami’, a 12,3% nawet na poziomie
,dos¢ czesto”.

Kolejnym, bardzo niepokojacym watkiem, uwidocznionym podczas analizy
wynikow naszych badan, jest kontakt miodziezy z tresciami o charakterze
pornograficznym oraz jej odczucia dotyczace obejrzanych materiatéw. Z deklaracji
respondentéw wynika, ze 18,1% dziewczat i az 34,3% chiopcédw przynajmniej
jeden raz otrzymato propozycje obejrzenia zdje¢ lub filméw pornograficznych.
Zdecydowana wiekszo$¢ miodziezy z tej grupy otrzymywata je wielokrotnie.
Osobami zachecajgcymi do wymienionych zachowan byly najcze$ciej kolezanki
i koledzy, a ponadto takze rodzenstwo i kuzyni. O ile w tych przypadkach mozna
przyjac, iz wynikato to raczej z ciekawosci i ,burzy hormondw” okresu dorastania,
o tyle szokujgcym moze byé fakt wychodzenia z takimi propozycjami przez
dorostych cztonkéw rodziny.

W tym kontekscie, duzej wagi nabiera réwniez informacja o liczbie oséb
poznanych przez respondentow w Internecie, ktére takze proponowaty
uczestnikom naszych badan ogladanie materiatdw zawierajagcych wspomniane
tresci. Wedtug uzyskanych danych, co piaty chtopiec i co czwarta dziewczyna
otrzymata takg propozycje z wymienionego zrodta.

50 1 41,333 8

40 MT B O chlopcy (182)

30

20

10 B dziewczeta
(103)

kolega/ brat/ kuzyn/ dorostyz osoba
kolezanka siostra kuzynka rodziny poznana w
Internecie

Rysunek nr 1: Osoby proponujace obejrzenie zdjec i filmow pornograficznych13
Zrédto: opracowanie wlasne

3 Wartos¢ procentowa obliczana dla liczby osobnikéw danej pici, ktorzy odpowiedzieli na pytanie.
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Innym zrédtem dostepu miodziezy do omawianych materiatéw byty strony
internetowe specjalizujgce sie w prezentowaniu pornografii. Niemal 80% chiopcéw
i 51% dziewczat przynajmniej jeden raz weszto na takg strone. Niektdrzy z nich
zrobili to intencjonalnie, a dla pozostatych dziatanie takie byto przypadkowe,
zwigzane gtéwnie z uruchomieniem linkéw zamieszczonych na innych stronach
pozostajacych w zainteresowaniu miodziezy. Nie zmienia to jednak faktu,
ze tatwos¢ dostepu i pozyskania zdje¢ i filmoéw pornograficznych jest ogromnym
wyzwaniem dla administratoréw sieci internetowej i oséb starajgcych sie
powstrzymaé rozwdj tego procederu.

50 1
45 A
40 A
35 29,1
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Rysunek nr 2: Czestotliwos¢ wejscia na pornograficzne strony internetowe.

Zrédto: opracowanie wtasne
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W kwestionariuszach przeprowadzonej ankiety mtodziez miata rowniez okazje
podzielenia sie swoimi odczuciami zwigzanymi z ogladaniem materiatéw
zawierajgcych tresci o charakterze pornograficznym. Sposréd oséb, ktére wyrazity
swag opinie w tym zakresie, co czwarta z nich odczuwata obrzydzenie, co siodma
— wspofczucie, a co czternasta — zawstydzenie lub ztos¢ na autoréw. Pomimo
znajomosci specyfiki w wieku dojrzewania mtodziezy, niematym zaskoczeniem
dla autora byta jednak struktura odczu¢ ,pozytywnych”. Wedtug deklaracji duze;j
czesci respondentéw, ogladanie zdje¢ i flméw pornograficznych nie robi na nich
zadnego wrazenia, poniewaz jest to ,normalka” (21,5%) lub sg oswojeni z tg
problematyka (14%). Natomiast 6sma czes¢ dziewczat i chtopcow stwierdzita
odczuwanie przyjemnosci z tego faktu. W grupie tej znalazto sie 78 chtopcéw
i 14 dziewczat. Ze wzgledu na deklaratywny charakter badah oraz anonimowos$é
przeprowadzonych badan ankietowych mozna byto spodziewa¢ sie pewnej liczby
wpiséw nie w petni odpowiadajgcych rzeczywistym odczuciom miodziezy.
Jednakze przedstawione powyzej liczby powinny zmusi¢ rodzicéw, wychowawcéw
i wszystkich zainteresowanych pracg wychowawczg do gtebszej zadumy nad tym
problemem.

* Wartosé procentowa obliczana dla liczby osobnikéw danej pici, ktorzy odpowiedzieli na pytanie.
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Rysunek nr 3. Odczucia mtodziezy po obejrzeniu materiatow pornograficznych (opinie
744 o0sdb)
Zrédio: opracowanie wiasne

Zagrozen zwigzanych z korzystaniem z sieci internetowej nalezy jednak
upatrywac takze w tym, iz sama mitodziez swoim zachowaniem takze generuje
mozliwos¢ ich powstawania. W swiecie wirtualnym dzieci i mtodziez przybierajg
nowe tozsamos$ci, a nawigzujagc nowe kontakty zwykle postugujg sie
pseudonimami. Czesto eksperymentujg z autoprezentacja w sieci. Hamulce
narzucone zazwyczaj przez wiek, pte¢, wyglad zewnetrzny czy chocby okreélona%
role spoteczng tutaj przestajg dziataé, a tozsamosc¢ internauty staje sie piynnal.l
Z tych to m.in. powoddéw, a takze z braku sSwiadomosci potencjalnych
konsekwencji, mtodzi uzytkownicy sieci internetowej podejmujg wysoce ryzykowne
czynnosci, takie, jak np.: wysylanie adreséw e-mail, zdje¢, numerow telefonéw,
a nawet adreséw zamieszkania nieznanym blizej osobom.

W przeprowadzonych badaniach, 54,3% chtopcéw i 43% dziewczat przyznato
sie do kilkakrotnego wystania adresu e-mail osobom znanym sobie tylko
z Internetu, swoje zdjecie przesytato co najmniej jeden raz az 41,1% chiopcéw
i niemal 40% dziewczat, natomiast numer telefonu odpowiednio 40,6% chtopcow
i 35,5% dziewczat. Szczegdiny niepokdj budzi jednak to, ze do nieznanych sobie
0s6b 12,6% chiopcow oraz 9,6% dziewczat uczestniczacych w badaniach
przynajmniej jeden raz wysylalo adres swojego miejsca zamieszkania. O ile
w trzech pierwszych przypadkach w gre wchodzi¢ mogg zagrozenia o charakterze
wirtualnym, takie jak np: wysytanie niepozadanych tresci, wykorzystanie zdjec¢ i/lub
telefonéw do dziatar niezgodnych z prawem, itp., o tyle w odniesieniu do adresu
zamieszkania istniejg realne zagrozenia wynikajace z bezposredniego kontaktu
ewentualnego sprawcy przestepstwa z jego ofiara.

W wiekszosci przypadkow spotkania w $wiecie rzeczywistym z osobami
poznanymi w Internecie to spotkania rowiesnikow. Na szczegdlne podkreslenie
zastuguje jednak fakt ujawniony w naszych badaniach, iz prawie 11% chiopcéw
i 7,4% dziewczat, sposrod deklarujgcych uczestniczenie w takich spotkaniach,
w rzeczywistosci spotkato sie z osobami dorostymi. Sg to zdecydowanie

!5 por.: L.J. Gurak, Cyberliteracy: Navigating the Internet with awareness, Yale University Press. New
Haven, CT, 2001, oraz K.Y.A. McKenna, J.A. Bargh, Plan 9 from cyberspace: The implications of the
Internet for personality and social psychology (w:) ,Personality and Social Psychology Review”,
2000, nr 4 (1), s. 57-75
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niepokojace dane, poniewaz 25 chtopcéw i 14 dziewczat z badanej populacji
potencjalnie mogto mie¢ bezposredni kontakt z osobami wykazujagcymi sktonnosci
pedofilskie. Wprawdzie nie posiadamy informacji o przebiegu tych spotkan, ani
o tresci prowadzonych rozméw, to jednak sam fakt wystgpienia takich sytuaciji
zmusza do zastanowienia i podjecia dziatah uswiadamiajagcych mitodych ludzi
o mozliwosci wystgpienia okreslonych zagrozen.

Biorac pod uwage petng analize wynikow przeprowadzonych badan autor
stwierdzit, iz w badanej populacji wystepuje:

e realne zagrozenie nieletnich niekontrolowanym dostepem do tresci

agresywnych i pornograficznych;

e niski poziom wiedzy na temat zasad bezpiecznego korzystania z ustug

internetowych;

e niski poziom wiedzy na temat instytucji mogacy podja¢ interwencje

w przypadkach tamania prawa przez uzytkownikéw Internetu;

e brak dostatecznej kontroli uzytkowania przez nieletnich komputera

osobistego oraz Internetu;

e brak znajomosci zasad bezpiecznego korzystania z Internetu ze strony

rodzicow i opiekunow;

e generowanie potencjalnego zagrozenia zwigzanego z uzytkowaniem

Internetu przez znaczng czes¢ uczestniczacej w badaniach mtodziezy;
e zubozenie psychiki znacznej czesci miodziezy, rozpatrywane
w kategoriach moralnych i emocjonalnych, a takze wiezi spotecznych.

Jezeli nawet nie wszystkie deklaracje respondentéw sg odzwierciedleniem ich
rzeczywistych postaw i potencjalnych zachowan, to i tak uwidocznionych zostato
wiele problemoéw, z ktéorymi musza sie zmierzy¢ rodzice, szkoty oraz instytucje
panstwowe i organizacje spoteczne mogace wptywac¢ na poziom ksztalcenia
i wychowania mifodego pokolenia. Niezbedne sg natychmiastowe dziatania
zmierzajgce do uswiadomienia miodziezy i rodzicom (opiekunom) realnych
zagrozen wynikajacych z korzystania z globalnej sieci informatycznej, wdrozenia
umiejetnosci bezpiecznego korzystania z jej ustug oraz przeciwdziatania
patologiom w niej wystepujacym.

tatwos¢ dostepu i pozyskania zdje¢ i filmow pornograficznych jest powaznym
wyzwaniem dla administratorow sieci internetowej i o0sdb starajacych sie
powstrzymaé rozwoj tego procederu. Ogromng role w zwalczaniu przestepczosci
internetowej, dotyczacej zwtaszcza treSci pornograficznych oraz wykorzystania
seksualnego dzieci i miodziezy, odgrywa roéwniez Policja i organizacje
pozarzadowe monitorujgce Internet.

Oprécz codziennej pracy operacyjnej i dochodzeniowej Policja realizuje
szereg projektdw zmierzajgcych do pozyskiwania informacji na temat omawianej
powyzej dziatalnosci przestepczej. Jednym z nich jest realizowany przez Wyzszg
Szkole Policji we wspétpracy z innymi instytucjami podlegtymi Ministerstwu Spraw
Wewnetrznych i Administracji projekt badawczo—rozwojowy,16 w ktérego ramach
trwajg prace nad powotaniem do zycia tzw. ,Wirtualnego Komisariatu”. Celem tego
przedsiewziecia jest m.in. monitorowanie zagrozen wynikajacych z rozwoju

'® projekt badawczo-rozwojowy nr OR00004007 pt. ,Przeciwdziatanie i zwalczanie przestepczosci
zorganizowanej i terroryzmu w warunkach bezpiecznego, przys$pieszonego i zréwnowazonego
rozwoju spofeczno-gospodarczego”, WSPol. Szczytno 2009
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technologicznego oraz stworzenie mozliwosci powiadamiania organéw sScigania
przestepstw o naruszeniu zasad prawnych Ilub etycznych funkcjonowania
spoteczenstwa.

Zwalczanie przestepczosci zwigzanej z wykorzystywaniem seksualnym dzieci
i mlodziezy oraz pornografii dzieciecej jest niezwykle trudne i wigze sie z potrzebg
podjecia dziatan systemowych ukierunkowanych na rozpoznawanie i skuteczne jej
zwalczanie. Z punktu widzenia proceduralnego, utrudnienia zwigzane sg przede
wszystkim z miedzynarodowym charakterem tego rodzaju przestepczosci,
ztozonosci procesu wykrywczego, sposobu uzyskiwania i gromadzenia materiatu
dowodowego a takze specyficznego postepowania z pokrzywdzonymi i $wiadkami.
Nie ulega watpliwosci, ze oprécz koniecznosci systematycznego doskonalenia
bazy legislacyjnej niezbedne jest takze zintensyfikowanie wspoétpracy instytucji
i organizacji publicznych z organizacjami pozarzadowymi i podmiotami prywatnego
sektora finansowego. Ze wzgledu na miedzynarodowy charakter wymienionego
rodzaju przestepczosci oraz potrzebe zwiekszenia efektywnosci podejmowanych
dziatah niezbedne jest takze wspétdziatanie stuzb i instytucji zaréwno 27 krajow
cztonkowskich Unii Europejskiej, jak i Scista wspotpraca z podobnymi podmiotami
panstw sasiadujgcych z zewnetrznymi granicami Unii od strony wschodniej,
t. z Ukraing, Motdawig i Biatorusig. Jest to zresztq zgodne z priorytetami
Ministerstwa Spraw Wewnetrznych i Administracji zawartymi w Programie
Partnerstwa Wschodniego.*’

Problematyke wykorzystywania seksualnego dzieci oraz pornografii
dzieciecej zawiera takze Program Sztokholmski,"® w ktérym czytamy, iz ochrona
dzieci przed niebezpieczeristwem niegodziwego traktowania w celach seksualnych
Jjest waznym elementem strategii na rzecz ochrony praw dziecka (pkt 4.4.3)
Ponadto, w Konkluzjach Rady Unii Europejskiej w sprawie europejskiej koalicji
finansowel oraz krajowych koalicji finansowych przeciwko pornografii dzieciecej w
Internecie™® sformutowano apel Rady UE do panstw cztonkowskich i Komisji
Europejskiej w sprawie podejmowania wysitkbw majacych na celu zwalczanie
dystrybucji tresci pedofilskich przy jak najszerszej wspoipracy z sektorem
finansowym i zaangazowaniu podmiotow gospodarczych. W dokumencie tym
stwierdzono takze, ze zwiekszenie skuteczno$ci prowadzenia dochodzen
i $cigania wymienionych przestepstw wymaga udostepnienia odpowiednim
stuzbom skutecznych narzedzi dochodzeniowych, przynajmniej w sprawach
zwigzanych z wykorzystaniem technologii informatyczno-komunikacyjnych.
Zdaniem autorow ,Konkluzji” mogg one uzyska¢ postaé np. operacji pod
przykryciem, kontrole komunikacji, niejawng inwigilacje (w tym takze
elektroniczng), monitorowanie rachunkéw bankowych oraz inne metody
dochodzenia finansowego.?

Z tego punktu widzenia, jednym z narzedzi do walki z rozpowszechnianiem
pornografii dzieciecej moze staé sie blokowanie dostepu do stron internetowych.

7 http:/fwww.msz.gov.pl/files/PARTNERSTWO%20WSCHODNIE/Eastern%20Partnership%20Partner-
stwo%20Wschodnie%20en%20pl.pdf

8 http:/leur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:115:0001:0038:pl:PDF, s. 22,
(pobrano 20.04.2011)

1 www.consilium.europa.eu/uedocs/NewsWord/PL/jha/111120.doc, (pobrano 20.04.2011);

,, POr: http://register.consilium.europa.eu/pdf/pl/09/st11/st11456-re02.pl09.pdf, (pobrano 20.04.2011)
Ibidem


http://www.msz.gov.pl/files/PARTNERSTWO%20WSCHODNIE/Eastern%20Partnership%20Partner-stwo%20Wschodnie%20en%20pl.pdf
http://www.msz.gov.pl/files/PARTNERSTWO%20WSCHODNIE/Eastern%20Partnership%20Partner-stwo%20Wschodnie%20en%20pl.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:115:0001:0038:pl:PDF
http://www.consilium.europa.eu/uedocs/NewsWord/PL/jha/111120.doc
http://register.consilium.europa.eu/pdf/pl/09/st11/st11456-re02.pl09.pdf
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Rozwigzanie takie wprowadzito juz kilka panstw czionkowskich Unii Europejskiej.
Nalezg do ich m.in. Szwecja, Finlandia, Dania, Norwegia, Szwajcaria, Wiochy oraz
Malta. Dziatania te podejmowane sg po dokfadnym przeanalizowaniu problemu
i w Scistej zgodnosci z obowigzujagcym prawem, a takze w oparciu o inicjatywe
CIRCAMP (Cospol Internet Related Child Abusive Material Project)** propagujaca
mechanizm zgtaszania i blokowania stron z pornografig dziecieca.

Wedtug analiz przeprowadzonych przez KG Policji w oparciu o doswiadczenia
krajow Unii Europejskiej mozna wnioskowa¢ o braku centralnego mechanizmu
dystrybucji informacji o blokowanych stronach internetowych.” Kazdy z krajow
realizujgcych system blokady dostepu wdraza wtasne rozwigzania i mechanizmy
dystrybucji informacji dla dostawcow telekomunikacyjnych. Wigze sie z tym jednak
brak jednolitego zakresu przetwarzanych danych. Dlatego tez Biuro Kryminalne
KGP zainicjowato przedsiewziecie majgce na celu stworzenie ujednoliconych
mechanizméw i algorytméw postepowania dotyczacych blokowania stron
internetowych zawierajgcych pornografie dziecieca_.23 Podstawg inicjatywy jest
zebranie  kluczowych informacji  dotyczacych  problematyki zwalczania
wykorzystywania seksualnego dzieci i pornografii dzieciecej w cyberprzestrzeni
w krajach cztonkowskich UE i wybranych krajach Partnerstwa Wschodniego
za pomocg specjalnie przygotowanego kwestionariusza. Wyniki analiz uzyskanych
danych zostang opublikowane w postaci ,Konkluzji Rady” i przedstawione
na forum grupy roboczej w drugiej potowie biezacego roku.?

Zdaniem autoréw inicjatywy, skutkiem podjetych dziatan powinno by¢
utworzenie centralnego rejestru ustug niedozwolonych, ktérego administratorem
bedzie EUROPOL, standaryzacjia zasad zasilania rejestru  danymi
z poszczegolnych krajow oraz okre$lenie wspodlnego formatu zgtaszania
blokowania stron internetowych. Ponadto, zaklada sie opracowanie optymalnego
rozwigzania blokowania dostepu do tresci pornograficznych z udziatem dzieci
w Internecie w oparciu o istniejace juz systemy i doswiadczenia, zmniejszenie
liczby stron internetowych z pornografig dzieciecg, a takze nawigzanie
bezposredniego kontaktu i wspétpracy pomiedzy funkcjonariuszami zajmujgcymi
sie zwalczaniem wymienionej przestepczosci w panstwach czionkowskich Unii
Europejskiej oraz wybranych krajach programu Partnerstwa Wschodniego.25

Wszystkie wyzej wymienione przedsiewzigcia powinny w znaczgacym stopniu
przyczyni¢ sie do ograniczenia mozliwosci kontaktu internautéw z tresciami
0 charakterze pornografii dzieciecej, zwiekszenia efektywnosci dziatan
prewencyjnych i proceséw wykrywczych dotyczacych przestepczosci zwigzanej
z wykorzystywaniem seksualnym dzieci a tym samym zmniejszenia zagrozen dla
nieletnich ptynacych z Internetu.

2L Por: www.circamp.eu; http://ec.europa.eu/information_society/apps/projects/factsheet/index.cfm?

project_ref=SIP-2007-TN-140701,; http://www.terena.org/activities/tf-csirt/meeting24/kripos-
circamp.pdf, (pobrano 20.04.2011)

Projekt BK KGP ,Zwalczanie wykorzystywania seksualnego dzieci i pornografii dzieciecej
w cyberprzestrzeni — wspétdziatanie stuzb i instytucji w krajach cztonkowskich UE oraz wybranych
krajach programu Partnerstwo Wschodnie”, 2011
% |bidem
** |bidem
% |bidem
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Mirostaw BORKOWSKI
Wyzsza Szkofa Bezpieczenstwa w Poznaniu
Wydziat Zamiejscowy w Gdansku

BEZPIECZENSTWO PRAW AUTORSKICH W INTERNECIE

Rozwdj nowoczesnych technologii, w tym niezwykly wrecz rozwdj Internetu
sprawia, ze w konfrontacji techniki z prawem, w wielu wypadkach systemy prawne
a przede wszystkim systemy ochrony praw sg czesto bezradne. Ochrona
podstawowych praw obywateli w takich przypadkach jest utrudniona. Podobnie jest
w przypadku ochrony praw autorskich w Internecie. Przegladajac strony
internetowe, $ledzac réznego rodzaju wpisy uzytkownikéw komunikatorow
spotecznych itp., zauwazamy, ze np. ustalenie autora niektdrych wpisow jest wrecz
niemozliwe. Mozna odnies¢ wrazenie, ze cyberprzestrzeﬁ1 rzadzi sie swoimi
prawami, ktére nie zawsze zgodne sg z ,prawem pisanym” funkcjonujacym poza
tym obszarem.

Wplyw Internetu na coraz wiekszg liczbe dziedzin zycia, a przede
wszystkim rozwéj réznego rodzaju przestepstw elektronicznych dokonywanych
za jego posrednictwem, zmusza do wprowadzania zabezpieczeh, zaréwno
technologicznych jak i prawnych. Nalezy tez zdawaé sobie sprawe, ze proces
regulacji prawnych, systemowych nigdy nie bedzie nadgzat za rozwigzaniami
technicznymi. Wprowadzenie nowych zabezpieczenn bedzie powodowato
uruchomienie nowych proceséw majacych na celu ,ztamanie zabezpieczen” lub
»obejscie prawa”.

Od wielu juz lat proponuje sie wprowadzenie wspélnych zasad dotyczacych
funkcjonowania Internetu, zapewnienia i zabezpieczenia ochrony praw jego
uzytkownikéw. Zwolennikom wprowadzenia tego typu regulacji twierdzacych,
ze ustalenie wspolnych zasad pozwoli miedzy innymi na ,zapewnienie praw
uzytkownikow i uksztattowanie odpowiedzialnosci poszczegdinych ich grup
w sposob pewny i jednolity”2 nalezy przyznac¢ racje. Nalezy jednak skonstatowac,
ze jest to zadanie niezwykle trudne. Moze sie rowniez okazaé, ze przy tak
olbrzymiej ilosci uzytkownikow takiej roznorodnosci kulturowej i rozwarstwieniu
spotecznym bedzie to zadanie awykonalne.

Inng drogg prowadzacg do poprawy bezpieczenstwa uzytkownikéw Internetu,
do ochrony praw, w tym praw autorskich w Internecie sg wszelkiego rodzaju
dziatania zmierzajagce do poprawy $Swiadomosci i kultury prawnej podmiotow
uczestniczgcych w tym globalnym zjawisku (co réwniez jest zadaniem niezwykle
trudnym, by¢ moze trudniejszym niz stworzenie ,dobrego prawa”).

[

Cyberprzestrzen to pojecie funkcjonujace w stownictwie od 1984 roku, kiedy to W. Gibson uzyt
go w swojej powiesci ,Neuromancer”. Obecnie funkcjonuje kilka definicji tego terminu. Najczesciej
pod tym pojeciem kryje sie swoista przestrzen elektroniczna powstata w wyniku potaczenia ze sobg
komputeréw. W literaturze prawniczej mozna znalez¢ definicje cyberprzestrzeni, wedtug ktorej jest
to ,pojecie uzywane do okreslenia wspdinej ptaszczyzny wymiany informacji przez wszystkich
uzytkownikoéw sieci globalnej. Jej specyficzna cecha jest aterytorializm — nie ma ona Zzadnego
fizycznego desygnatu, w przeciwienstwie do przestrzeni znanych prawu miedzynarodowemu w jego
, dotychczasowym ksztaicie” (w:) J. Kulesza: Miedzynarodowe prawo Internetu. Poznan 2010, s. 55
Op.cit,, s. 11
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Na dzien dzisiejszy nalezy przyja¢, ze Internet, z uwagi na swoj
miedzynarodowy charakter, nie daje sie zamykaé w ramach krajowych systeméw
prawnych.

Powszechnie Internet kojarzony jest z mozliwoscig przegladania réznego
rodzaju stron www (World Wide Web). Nalezy przyjaé, ze jest to najpopularniejsze
zastosowanie Internetu. Nie jest to jednak funkcja, za pomoca ktérej nalezy
definiowa¢ to zjawisko. Internet to ogdlnoswiatowa sie¢ komputerowa,’
to ,ogodlnoswiatowy, dynamicznie rozwijajgcy sie system powigzanych sieci
komputerowych, ktéry oferuje wiele ustug takich jak: zdalne logowanie sie
uzytkownikéw, przesytanie plikbw, poczta elektroniczna, World Wide Web (WWW)
i grupy dyskusyjne. Opiera sie na protokole TCP/IP (...)."

Do dnia dzisiejszego nie istnieje zadna wigzaca, miedzynarodowa definicja
tego zjawiska. Mozna wiec przyja¢ — i tak uczyniono na potrzeby niniejszej
pracy — ze Internet to globalny system wymiany danych, funkcjonujgcy
W oparciu o wzajemnie potgczone sieci lokalne, rozmieszczone w wielu
fizycznych lokalizacjach, —umozliwiajgcy jednoczesng, wieloptaszczyznowg
interakcje uzytkownikéw z catego Swiata.” Przez ,wieloptaszczyznowq interakcje”
nalezy rozumie¢ zaréwno mozliwos¢ tworzenia stron www i ich przegladania,
pozyskiwanie informacji, przesytanie poczty elektronicznej czy mozliwosé
wymiany obrazow, dzwiekow, itp. Nie bez znaczenia jest réwniez mozliwosé
dokonywania zakupow a coraz wieksza popularnos¢ zdobywajg wszelkiego
rodzaju komunikatory spotecznosciowe. Czynnosci te zostaty tu podane jedynie
przyktadowo, trudno jest bowiem doktadnie okreslic mozliwosci Internetu, ktére
nieustannie zmieniajg sie, rozwijaja i sa $ciSle powigzane z postepem
technologicznym.

Przy tak obszernym zakresie przedmiotowym, mozliwosci dokonywania wielu
czynnosci, w tym czynnosci prawnych, mogag sie pojawi¢ i pojawiajg sie problemy
prawne. Wystarczy zasygnalizowa¢ problemy zwigzane z wolnoscig stowa,
z regulacjami dotyczacymi tzw. e-handlu, ochrong korespondenciji, naruszaniem
débr osobistych w Internecie czy naruszaniem praw autorskich.

Rozwdj Internetu, z jednej strony przyczynit sie do wzrostu liczby oséb, ktore
umieszczajg ,w sieci” réoznego rodzaju utwory — czesto bedac nieswiadomymi
przystugujacych im praw; z drugiej strony Internet umozliwia niekontrolowane
korzystanie z dobr intelektualnych. W literaturze przedmiotu mowa jest
0 co najmniej kilku problemach prawnych zwigzanych z takg sytuacja. W zwigzku
z zakresem niniejszego artykutu nalezy podkresli¢ przede wszystkim koniecznosé
zmian przepisdw dotyczacych ochrony praw autorskich i pokrewnych, szeroko
rozumianego  prawa medialnego, prawa znakow towarowych i wiasnoSci
przemystowe;.

¥ S. Dubisz: (red) Uniwersalny stownik jezyka polskiego, t 2. Warszawa 2003, s. 127, hasto: Internet

* Jest to fragment definicji podanej przez Bryana Pfaffenberga. Taka definicja znajduje sie na stronie
internetowej: http://czytelnia.pwn.pl. Jednak na stronie tej nie ma przywotanego zrédta tj. tytutu pracy,
w ktorej zostata podana ta definicja. Mozna dowiedzie¢ sie jedynie, ze przytoczona definicja znajduje
sie w ksigzce Komunikacja jezykowa w Internecie. Na przywofanej stronie znajduje sie jedynie
nazwisko J. Grzenia, jednak nie ma wyraznego sygnatu, czy jest to nazwisko autora ksigzki czy
autora wpisu na stronie internetowe;j

® J. Kulesza: Miedzynarodowe..., s. 57


http://czytelnia.pwn.pl/

21

Wedtug J. Barta i R. Markiewicza najwazniejszymi problemami powstajgcymi
na styku wykorzystywania Internetu i praw autorskich sa:

a) watpliwosci towarzyszace oznaczeniu jurysdykcji i prawa wlasciwego ze

wzgledu na czynnosci faktyczne i prawne dokonywane w Internecie (...);

b) trudnosci wytyczenia ochrony autorskoprawnej w sieciach komputerowych
()

c) zasadnicza zmiana dotychczasowych paradygmatow dziatalnosci
wydawniczej w kontek$cie rozpowszechniania utworéw w sieciach
komputerowych (...);

d) wykorzystanie nowoczesnej techniki informacyjnej w zakresie zarzadzania
(takZe zbiorowego) prawami autorskimi i pokrewnymi”.®

Nie wszystkie wyzej wymienione grupy probleméw, réwniez z uwagi
na ograniczenia edytorskie, bedg poddane analizie w dalszej tresci artykutu.
Szczegolna uwaga zostanie skierowana na zagadnienie podmiotu praw autorskich
zwtaszcza w przypadku tzw. ,autorstwa zbiorowego” oraz na ochrone praw
autorskich przy zastosowaniu systemu odestan (linkéw). Zasygnalizowany
zostanie réwniez problem kopiowania stron internetowych.

Istniejaca juz od 10 lat’ Wikipedia nie jest jedynym produktem® tego
typu, jednak to na jej przyktadzie zobrazowany zostanie problem ,autorstwa
zbiorowego”. Zgodnie z tekstem informacji znajdujacej sie na stronie:
http://pl.wikipedia.org/wiki/Wikipedia9 wikipedia fo  wielojezyczny  projekt
internetowej encyklopedii dziatajgcej na zasadzie otwartej treSci. Funkcjonuje
wykorzystujgc oprogramowanie MediaWiki (...) umoZzliwiajgce edycje kazdemu
uzytkownikowi odwiedzajgcemu strone i aktualizacje jej tre$ci w czasie realnym.
Jej sloganem reklamowym jest hasto ,Wolna encyklopedia, kidrg kazdy moze
redagowac”.

| witasnie ta, niewatpliwie szczytna idea, jest zrodtem wielu problemow, w tym
probleméw prawnych.

Skoro specyfikg tego ,kosmicznego kompendium”1 uznanego za ,WZOrowg
spotecznosé internetowaj’ll jest mozliwos¢ tworzenia, edytowania, opracowywania
oraz uzupetniania i kasowania haset czy ich fragmentéw przez wszystkich jej
uzytkownikoéw, rodzi sie problem autorstwa wpisu. Sytuacje taka coraz czesciej
w literaturze nieprawniczej okresla sie mianem ,autorstwa zbiorowego”,
.kolektywnego” czy ,autorstwa otwartego".12 Okreslenia takie nie mieszczg sie
jednak w zakresie poje¢ prawnych zawartych w ustawie z dnia 4 lutego 1994 roku
0 prawie autorskim i prawach pokrewnych (tekst jednolity: Dz. U z 2006 r. Nr 90,

®J. Barta, R. Markiewicz: Prawo autorskie. Warszawa 2010, s.298-299

" Wikipedia powstata 15 stycznia 2001 r., strona http:/pl.wikipedia.org/wiki/Wikipedia (pobrano
20.03.2011r.)

8 Op. cit. Na przywotanej stronie w zakladce ,lnne encyklopedie internetowe” wymienione
sg encyklopedie: Stanford Encyklopedia of Philosophy, h2g2, Everything2 czy nieistniejaca
juz Nupedia. Do projektéow  podobnych w swym funkcjonowaniu do Wikipedii zalicza sie
jeszcze: Susning.nu., Wnciclopedia Libre, WikiZnanie, Wikicytaty, Wikibooks, Wikizrédta, Wikimedia
Commons czy Wikiversity

° Op. cit. (odczyt: 20.03.2011)

% Op. cit.

™ Op. cit.

2 M. Jankowska: Autorstwo ,zbiorowe” na przyktadzie Wikipedii (w:) Zeszyty Naukowe Uniwersytetu
Jagiellonskiego. Prace z prawa Wiasnosci Intelektualnej, z. 4/2010, s.24 i literatura tam przytoczona
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poz. 631 z pdzn. zm. dalej: PrAut.), ani w ustawodawstwie unijnym dotyczgcym
prawa autorskiego.

Autorzy tekstébw nieprawniczych opisujacych zasady funkcjonowania
Internetu, w tym Wikipedii, dokonujg klasyfikacji os6b majacych wplyw na jej
ksztalt na: uzytkownikéw zarejestrowanych, uzytkownikow anonimowych, botylg,
autorow zarejestrowanych oraz autorow anonimowych.14 Nalezy pamietac,
ze na ostateczny wyglad i zawartos¢ hasta w Wikipedii maja wptyw rowniez:
administratorzy, biurokraci, checkuserzy i stewardzi.'® | chociaz podziat ten
zapewne jest zrozumiaty dla oséb zainteresowanych funkcjonowaniem internetu,
to dla prawa autorskiego nie jest pomocny. Dla prawa autorskiego istotny jest
bowiem ,przejaw dziatalnosci twérczej o indywidualnym charakterze” (art. 1 ust. 1
ustawy o prawie autorskim i prawach pokrewnych), niezaleznie od funkcji,
uprawnien czy nazwy poszczegolnych oséb.

Aby moc okresli¢ autora Wikipedii nalezy sprobowaé okresli¢ jej charakter
prawny, wybra¢ prawo wtasciwe do przeprowadzenia takiej oceny. Z uwagi
na dostepnos¢ do Internetu, do Wikipedii na catym sSwiecie, nie jest to zadanie
proste. Nalezy bowiem pamietac, ze wiekszos¢ serwerdw obstugujacych Wikipedie
oraz jej zmiany znajduje sie na Florydzie, jednak pojedyncze serwery
zlokalizowane sg we Francji, Holandii a nawet w Korei Poiudniowej.16 W takiej
sytuacji rodzi sie wiec pytanie o wtasciwy wybér prawa potrzebnego do oceny
sytuacji prawnej oséb tworzacych Wikipedie, a tym samym nalezy zastanowi¢ sie,
wedtug jakiego prawa bedzie okreslane autorstwo oraz ochrona praw autora.
Teoretycznych mozliwosci jest kilka: prawo amerykanskie — z uwagi na najwieksze
nagromadzenie serweréw; prawo panstwa, w ktorym znajduje sie serwer
»obstugujacy” wprowadzane czy poprawiane hasto; w kohcu — prawo wedtug
statusu personalnego osoby tworzacej (celowo nie uzywam okreslenia ,autor”).
Do tej pory problemy te nie zostaty rozstrzygniete. Mozna jedynie wspomniec¢,
ze w literaturze (gtéwnie nieprawniczej) problem ten jest przedstawiany w sposéb
zrc’)Znicowany.17

Z uwagi na brak jednolitych regulacji prawnych tego zagadnienia w prawie
zaréwno unijnym jak i w konwencjach miedzynarodowych, dalszy cigg rozwazanh
oparty bedzie przede wszystkim na naszej ustawie o prawie autorskim i prawach
pokrewnych. Warto wiec przypomnie¢ kilka definicji, ktore sg niezbedne by méc
okresli¢ charakter prawny tego zjawiska. Nalezy réwniez poddac¢ analizie zakres
niektorych poje¢ mogacych przyczynié¢ sie do lepszego zrozumienia omawianego
zagadnienia.

2 Op. cit. s. 24

* Op. cit. s. 25

% Op. cit. s. 25. Mianem administratoréw, w cytowanej pracy, okresla sie ,uzytkownikéw majacych
np. mozliwos¢ edycji stron catkowicie zabezpieczonych, zmiany stopnia zabezpieczenia strony,
cofania zmian strony dokonanej w trakcie usuwania i przywracania stron oraz nadawania i odbierania
uprawnien redaktora”. Biurokraci to ,uzytkownicy majacy uprawnienie do nadawania statusu
administratora lub biurokraty innym uzytkownikom ,. Checkuserzy ,majq uprawnienia do sprawdzania
adresow |IP zalogowanych uzytkownikéw w celu wykrywania dziatan majgcych na celu niszczenie
stron”. Z kolei stewardzi to ,uzytkownicy majacy uprawnienia do nadawania i odbierania statusu
administratora, biurokraty oraz checkusera”

'® Informacje ze strony internetowej: http://pl.wikipedia.org/wiki/Wikipedia (pobrano: 20.03.2011 r.)

' M. Jankowska: Autorstwo..., s.29-30 i literatura tam przytoczona
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| tak, zgodnie z brzmieniem art. 1 ust. 1 ustawy o prawie autorskim i prawach
pokrewnych, utworem jest kazdy przejaw dziatalnosci twérczej o indywidualnym
charakterze, ustalonym w jakiejkolwiek postaci, niezaleznie od wartoSci,
przeznaczenia i sposobu wyrazenia.

Analizujgc forme i zakres Wikipedii mozna odnies¢ wrazenie, ze jej charakter
prawny zblizony jest do: zbioru, bazy danych, utworu potaczonego czy
w ostatecznosci do utworu zbiorowego. Niestety, dokladna analiza definicji
powyzszych okreslen skiania do Kkonstatacji, ze Wikipedii nie da sie
podporzadkowaé zadnemu z nich.

Cechy utworu spetniajg jedynie zbiory i bazy danych, o ile przyjety w nich
dobdr, uktad lub zestawienie ma twoérczy charakter (art. 3 PrAut). Trudno jest
znalez¢ w Wikipedii cechy ,majace tworczy charakter”. Jest to, ogodlnie rzecz
ujmujac, alfabetyczny wykaz poje¢ wraz z objasnieniami, wyjasnieniami jakich
wiele znajduje sie w zaréwno w wersji elektronicznej jak i drukowanej. Skoro wiec
Wikipedia nie jest zbiorem (w rozumieniu prawa autorskiego), nie speinia cech
utworu, to mozna pokusi¢ sie o stwierdzenie, ze wpisy dokonywane przez jej
Ltwdrcow” nie sg chronione prawem autorskim.

Jesli chodzi o ,baze danych” — jest to forma, ktéra wedtug wielu autoréow
jest forma najbardziej adekwatng.'® Ustawa o prawie autorskim i prawach
pokrewnych nie definiuje tego pojecia dlatego tez omawiajgc to zagadnienie
bardzo czesto siega sie do dyrektywy 96/9/WE Parlamentu Europejskiego
i Rady z dnia 11 marca 1996 roku w sprawie ochrony prawnej baz danych
(Dz. Urz. UEL.1996.77.20), w ktérej to, w art. 1 ust 2, zdefiniowano bazy danych
jako zbior niezaleznych utwordw, danych lub innych materiatéw uporzadkowanych
w sposob systematyczny lub metodyczny, indywidualnie dostepnych Srodkami
elektronicznymi lub innymi sposobami. Podobnie jak przy prébach okre$lania
Wikipedii jako ,zbior”, rowniez przypadek porownywania jej z ,bazg danych” budzi
wiele zastrzezen. Baza danych ma skiada¢ sie miedzy innymi z ,niezaleznych
utworéw”, a cechy tej nie posiadajg dokonywane tam wpisy. W literaturze
przedmiotu19 przyjmuje sie, ze przestankami ,twoérczosci” w przypadku baz danych
sq: systematyka i metoda zgromadzenia danych, twérczy wybér zawartosci baz,
tworcza forma jej przedstawiania. Zadnej z tych przestanek nie spetnia Wikipedia.

Wiele utworéw powstaje w wyniku potaczenia kilku dziet stworzonych
odrebnie (najpopularniejszym przyktadem takiego dzieta potgczonego jest ,poezja
Spiewana”). Przestankami powstania dzieta potgczonego sa: istnienie co najmniej
dwoch odrebnych utwordw; potaczenie tych utwordw; cel — jakim jest wspdine
rozpowszechnianie (art. 10 PrAut). Warunkiem koniecznym powstania takiego
utworu jest umowa zawarta przez twércéw okreslajaca zasady rozpowszechniania.
Réwniez w tym wypadku (podobnie jak przy analizie ,zbioru” i ,bazy danych”)
nalezy stwierdzi¢, ze Wikipedia nie spetnia warunkéw uznania jej za ,dzieto

'8 M. Jankowska: Autorstwo..., s. 31 i literatura tam przytoczona
% 3. Stanistawska-Kloc: Ochrona baz danych, (w:) Zeszyty Naukowe Uniwersytetu Jagielloriskiego.
Prace z Wynalazczosci i Ochrony Wiasnosci Intelektualnej, z. 82/2002, s. 66
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potaczone”. Dodatkowo, nie spetnia pozostatych przestanek tzn. brakuje zaréwno
zezwolenia jak i umowy zawartej przez wszystkich ,tworcow” okreslajacej warunki
rozpowszechniania. Warto tez odnotowa¢ zdanie przedstawicieli nauki, zgodnie
z ktérym potaczenie utworéw nie jest nowg formg utworu, lecz jedynie rodzajem
jego wykonania.?

Jak juz =zostatlo wczesniej przytoczone, Wikipedia okresla sie jako
wielojezyczny projekt internetowej encyklopedii, moze wigec nalezatoby
ja traktowaé, w mysl regulacji zawartej w art. 11 PrAut, jako utwér zbiorowy.
W ustawie stwierdzono bowiem, Ze rodzajem utworu zbiorowego jest
encyklopedia. Jednak sama ustawa nie definiuje pojecia ,utwor zbiorowy”.
Zaréwno w doktrynie, jak i w orzecznictwie mozna znalez¢ definicje tego pojecia.
Wedtug D. Sokotowskiej, ,utworem zbiorowym” jest utwor, na ktéry sktadajg sie
wybrane przez wydawce (producenta) nie mniej niz dwa utwory pochodzgce
od réznych tworcoéw oraz nietworcze wktady, potaczone na zasadzie twérczego
uktadu przez redaktora albo inng wskazang przez wydawce (producenta)®.
Z kolei, zgodnie z wyrokiem Sadu Apelacyjnego w Krakowie z 10 lutego 1995 roku
(I ACr 722/94), wydanym w oparciu o art. 10 ustawy o prawie autorskim z roku
1952, utwor zbiorowy w rozumieniu powotanego przepisu skfada sie z szeregu
odrebnych czesci, ktore tgczy w jednq catos¢ dziatalno$c redaktorska, polegajgca
przede wszystkim na odpowiednim wyborze oraz uktadzie tych elementéw.
Zatozeniem utworu zbiorowego jest to, ze poszczegdlne jego czes$ci sq utworami
poszczegdlnych autorow. Takimi utworami sg np. encyklopedie, stowniki, ksiegi
pamigtkowe, kalendarze.

W obu przypadkach podkresla sie, ze utwor zbiorowy ma by¢ ztozony
z L utworéow”. Wybér utworéw tworzacych taki utwor uzalezniony jest od decyzji
wydawcy, badz producenta a na ich uktad ma wplyw redaktor lub inna osoba
wskazana przez wydawce/producenta. Specyfikg tworzenia stron Wikipedii jest
mozliwos¢ ich tworzenia uzalezniona gtéwnie od aktywnosci i inwencji tworcow.
Z analizy informacji znajdujacych sie na internetowej stronie Wikipedii wynika,
ze wieksza wage przyktada sie do zabezpieczenh strony przed tzw. ,wandalizmem”
niz do kwestii zwigzanych z szeroko rozumiang jakoscig, poprawnoscig edytorskg
itp. Brakuje rowniez wyraznie wyodrebnionego ,zespotu redakcyjnego”,
koordynatora dziatan, ktéry ,scalatby” poczynania dokonujgcych wpiséw badz ich
zmian w jedna, okreslong forme. Owa otwarto$¢ Wikipedii, bedgaca niewatpliwg jej
zaleta, dziata jednak przeciwko uznaniu jej za utwor zbiorowy w rozumieniu prawa
autorskiego.

Kolejnego argumentu przemawiajgcego przeciwko uznaniu Wikipedii za utwor
zbiorowy dostarcza niepublikowany wyrok SN z dnia 7.05.1968 roku, zgodnie
z ktérym wydawnictwo jest zobowigzane do zorganizowania fachowego zespotu
0sob dokonujqczych zarowno oceny cafosci jak | prac redakcyjnych
i adjustacyjnych.” Z cytowanego wyroku jednoznacznie wynika, ze podstawa
stworzenia utworu zbiorowego jako cafosci jest praca ,fachowego zespotu”,
a w przypadku Wikipedii — tworzg jg uzytkownicy odwiedzajgcy strone
i aktualizujgcy jej tres¢ w czasie realnym. Nawet przy zatozeniu, ze takimi

20 M. Jankowska: Autorstwo..., s. 31 i literatura tam przytoczona

2 D. Sokoftowska: Utwory zbiorowe w prawie autorskim (w:) Zeszyty Naukowe Uniwersytetu
Jagiellonskiego. Prace z Wynalazczosci i Ochrony Wiasnosci Intelektualnej”, z. 76/2001 r., s. 142

22 M. Janowska: Autorstwo..., s. 30 i literatura tam przytoczona
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Lworzacymi uzytkownikami” sg osoby posiadajgce ogromng wiedze na dany
temat, eksperci, to i tak nie mozna uznaé ich za zespdt tworzacy ,utwér zbiorowy”.

Podsumowujac, rozwazania dotyczace charakteru prawnego Wikipedii nalezy
przytoczy¢ jeszcze jeden wyrok Sadu Apelacyjnego w Warszawie z dnia
11 stycznia 2005 roku (sygn. akt | ACa 154/2004), zgodnie z ktérym: znamion
intelektualnej twoérczo$ci nie mozna sie dopatrywaé w doborze materiatow,
informacji, danych, gdy taki dobor jest catkowicie zdeterminowany celem zbioru lub
gdy ma charakter oczywisty. Dzieto bedgce wynikiem pracy rutynowej bgdz
rezultatem mozliwym do osiggniecia przez osoby podejmujgce sie tego samego
zadania, nie ma charakteru twoérczego.

Ksztatt Wikipedii i jej struktura pozwalajg na rozpatrywanie zagadnien
autorstwa na dwoch ptaszczyznach. Autorstwa Wikipedii jako catosci oraz
autorstwa poszczegdlnych haset. Sposéb tworzenia haset, ich ciagte zmiany
i modyfikacje, nie tylko rodzi problem nalezytego okreslenia tworcéw ale
dodatkowo — w $wietle regulacji prawa autorskiego — uniemozliwia wtasciwe
zakwalifikowanie tych czynnosci.

Nalezy stwierdzi¢, ze taka forma tworzenia haset nie spelnia wymogow
wspofautorstwa przynajmniej z dwoéch powoddéw. Po pierwsze, zgodnie
Z brzmieniem art. 9 PrAut — o wspotautorstwie mozna mowi¢ w przypadku
Lutworu”, a za taki nie mozna uzna¢ ani Wikipedii ani poszczegdlnych jej haset;
po drugie — z uwagi na brak wyraznego porozumienia i wspotpracy pomiedzy
osobami dokonujgcymi kolejnych wpiséw. Ustawa nie wymaga zachowania jakiej$
szczegollnej formy konsensusu, wystarczy, ze owo porozumienie bedzie miato
charakter faktyczny, dorozumiany. Wspottwérczosé, przy tworzeniu haset, nalezy
jednak rozpatrywac¢ w kontekscie uzasadnienia wyroku SN z dnia 5 lipca 2002 roku
(I CKN 1096/00), w ktéorym to miedzy innymi stwierdzono, ze techniczny
i pomocniczy udziat w powstawaniu dzieta (...) nie daje podstaw do uznania ich
za wspoftwdrcéw, i dalej jedynie przejawy dziatalnosci twérczej o indywidualnym
charakterze moggq by¢ uznane za dzieta i podlegajg ochronie prawa. Chodzi zatem
0 kreacyjny, subiektywnie nowy, oryginalny wytwér intelektu, wywotany
niepowtarzalng osobowoS$cig tworcy, ktéry — wykonany przez kogo$ innego
— wygladatby inaczej. W dalszej czesci przywotywanego uzasadnienia
stwierdzono, ze wspoftworczos¢ w rozumieniu Prawa autorskiego nie zachodzi,
gdy wspoipraca okreslonej osoby nie ma charakteru tworczego, lecz pomocniczy,
chociazby umiejetno$¢ wykonywania czynnosci pomocniczych wymagata stopnia
wiedzy fachowej, zreczno$ci i inicjatywy osobistej.

Od 15 czerwca 2009 roku tj. od dnia obowigzywania licencji CC-BY-SA 3,0%
nie istnieje problem kopiowania, rozpowszechniania czy modyfikowania tresci
artykutbw zamieszczonych w Wikipedii. Umozliwia ona bowiem dokonywanie
wszystkich tych czynnodci przy zachowaniu prawa autorskiego do tekstu
pierwotnego. Problemem moze byé jednak rozréznienie pomiedzy ,autorem
pierwszym” i ,autorem drugim”, ktéry uzupetnia utwoér lub jego fragment stworzony
wczesniej.” Mozna wyobrazié sobie sytuacje, w ktdrej jeden z uzupetniajacych
hasto podaje informacje badz cytuje inng osobe ,A” bez podawania zrodia.

%8 | exPolonica Maxima nr dok. 376270
** Tekst licencji znajduje sie m.in. na stronie www.wikipedia.org/wiki/Wikipedia (pobrano 20.03.2011 r.)
% porownaj J. Barta (w:) M. Jankowska: Autorstwo..., s. 33
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Sytuacje komplikuje fakt, iz osoba ,A” zamieszczajac dowolny tekst rowniez
popetnita plagiat, podajac jak swdj tekst osoby ,Z”. Rodzi sie pytanie o zakres
odpowiedzialnosci osoby ,A” jak i osoby dokonujacej wpisu na stronie Wikipedii.
Z technicznego punku widzenia sprawa moze okaza¢ sie bardzo prosta, bowiem
system identyfikacji uzytkownikow umozliwi doktadne okreslenie kiedy, z ktdérego
komputera i np. z jakiego miejsca na Ziemi, wprowadzane byly zmiany,
dokonywano modyfikacji tekstu.

Nie zmieni to jednak sytuacji, w ktérej bardzo czesto nieswiadomie, zostang
naruszone czyjes prawa autorskie. Nie sprawi tez, ze zniknie problem
odpowiedzialno$ci za naruszenie tych praw.

Kwestia naruszenia praw autorskich, a tym samym ich bezpieczenstwa
w Internecie wigze sie z zagadnieniem odestan tzw. linkéw. Problem ten byt i jest
dostrzegany zaréwno przez praktykow jak i teoretykow prawa.”® Nalezy stwierdzi¢,
ze co do zasady sam system odestan do innych zbioréw znajdujgcych sie
w Internecie nie stanowi naruszenia prawa, w tym prawa autorskiego. Nie wdajac
sie w techniczne szczegoéty funkcjonowania i identyfikacji zasobéw w Internecie
nalezy wspomnie¢ jedynie o zasadzie dziatania i typologii odestan.

O tym jak funkcjonuje system odestan zapewne wie kazdy kto cho¢ raz
zetknat sie z Internetem i prébowat znalezé interesujgce go informacje. Kazdy
uzytkownik intuicyjne potrafi wyjasni¢ zasady funkcjonowania tego zjawiska, bez
ktérego Internet nie nabratby takiego znaczenia i nie zaistniat w obecnym ksztatcie.
W literaturze przedmiotu27 odestanie internetowe okresla sie jako pofgczenie
pochodzace z jednego zasobu dostepnego w ramach WWW do innego zasobu.
Sktada sie z dwdéch punktow zaczepienia — ,kotwic” (ang. anchor) oraz kierunku.
Kierunek wskazuje ,droge” od wyjsciowego punktu zaczepienia, czyli zasobu,
z ktérego uzytkownik jest odsytany do docelowego punktu zaczepienia, czyli
zasobu, do ktérego odestanie ma doprowadzi¢ uzytkownika”.

W zakresie typologii powszechnie28 przyjmuje sie istnienie: odestan zwyktych
(ang. surface links), odestan gtebokich (ang. deep links), odestan wbudowanych
(ang. hotlinks). Z systemem odestan bezposrednio zwigzane jest stosowanie
ramek (ang. framing).

Najmniej watpliwosci budzi kwestia odestan zwyktych ktére polegajg
na bezposrednim odestaniu do innej strony gtdwnej. Na zasadzie przeciwstawienia
do odestan zwyktych funkcjonuje instytucja odestan gtebokich. Kazdy korzystajgcy
z Internetu zapewne spotkat sie z sytuacja, w ktérej aby moéc odszukaé
interesujacg go strone czy informacje, musiat nawet kilkakrotnie aktywowac inne
strony, z ktérych to dopiero nastepowato odestanie do tej strony wtasciwej. Taka
sytuacja w literaturze okredlana jest w sposob niejednorodny, moze to byé
nazwane odestaniem: do strony zaleznej, >>stron wewnetrzng/ch« adresata,
do stron potozonych gtebiej czy wreszcie do stron z cudzg ofen‘ez.2

%® Duzy wykaz literatury prawniczej zajmujacej sie tym zagadnieniem znajduje sie w artykule autorstwa
B. Widta, Odpowiedzialno$¢ za naruszenie majgtkowych praw autorskich przez stosowanie odestan
(linkéw) internetowych, (w:) Zeszyty Naukowe Uniwersytetu Jagiellonskiego. Prace z Prawa
Wiasnosci Intelektualnej, z. 4/2010, s. 51

" Op. cit. s. 52-53

% porownaj: B. Widta: Odpowiedzialnoscé..., s. 53; J. Kulesza, Miedzynarodowe..., s. 81; J. Barta,
R. Markiewicz, Prawo ..., s. 307

» Wszystkie przywotane okreslenia pochodzg z: B. Widta, Odpowiedzialno$é..., s. 54 i literatura tam
przytoczona
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Ciekawg kategorie odestan stanowig odestania wbudowane tzw. hotlinki.
Stanowig one ,swoiste hipertagczenie”, ktére polega na udostepnieniu rysunku lub
tekstu bez opuszczenia strony pierwotnej, przy czym te ,obce dokumenty” zostajg
,zintegrowane” ze strona, z ktorej uzytkownik korzysta.** Na stronie Wikipedii
— hasto ,hotlink”* znajduje sie definicja w brzmieniu: to technika budowania
serwisu internetowego w oparciu o zasoby nalezgce do innych serwiséw. Mowa
tutaj o zajmujgcych przepustowos¢ i miejsce na serwerze plikach multimedialnych,
plikach graficznych, plikach archiwalnych lub programach komputerowych.

Odmiang odestan jest ,ramkowanie” (ang. framing), ktére polega na taczeniu
sie jednej strony internetowej (podstawowej, oryginalnej) za pomoca hiperlinka
z inng strong internetowg w taki sposéb, ze na oryginalnej stronie pojawia sie ona
w $rodku ramki. Taka sytuacja moze wywota¢ przekonanie, ze materiat zawarty
w ramkach jest elementem oryginalnej strony. W rezultacie moze to prowadzié¢
zarowno do naruszenia prawa ochronnego na znak, do czynéw nieuczciwe;j
konkurencji oraz do naruszenia praw autorskich, poprzez podawanie
nieprawidtowych danych autora lub wrecz sugerowanie autorstwa konkretnego
materiatu.

Kopiowanie zawartosci stron internetowych a nastepnie wykorzystywanie ich
w catosci lub we fragmentach na innej stronie jest jednym z najpowszechniejszych
naruszen autorskich praw majgtkowych. Wiele firm — czesto nieswiadomie
— narusza prawa autorskie. Wystarczy przejrze¢ strony internetowe firm,
by przekona¢ sie, w jaki sposdb dochodzi do naruszenia prawa autorskiego.
Prawie kazda firma na swej stronie posiada ,zaktadke”, w ktérej ,gromadzi”
informacje o sobie. Bardzo czesto sg to ,skopiowane” cate artykuty pojawiajace sie
w prasie lub na innych stronach internetowych. Zazwyczaj tego typu proceder
odbywa sie bez zgody autora, wtasciciela autorskich praw, bez umowy licencyjne;j.

Podobnie funkcjonuje tzw. press cliping czyli monitorowanie mediow.
Co do zasady zbieranie informacji, poddawanie ich réznym analizom nie jest
dziataniem sprzecznym z prawem. Z naruszeniem praw autorskich w tym zakresie
mamy do czynienia w momencie, gdy taka czynnos¢ jest dokonywana przez osobe
trzecig na zlecenie np. konkretnego przedsiebiorcy. Nalezy bowiem pamietac,
ze zgodnie z trescig art. 23 ust. 1 PrAut. bez zezwolenia twércy wolno nieodpfatnie
korzysta¢ z juz rozpowszechnionego utworu w zakresie wtasnego uzytku
osobistego. Z kolei ,wtasny uzytek osobisty” obejmuje korzystanie z pojedynczych
egzemplarzy utworéw przez krag o0sOb pozostajacych w zwigzku osobistym,
w szczegdllnoSci pokrewienstwa, powinowactwa Ilub stosunku towarzyskiego
(art. 23 ust. 2 PrAut). Co wiecej, na dozwolony uzytek moze powotywac sie
jedynie osoba fizyczna.

Mozna wiec stwierdzi¢, 2ze podczas kopiowania zawartosci stron
internetowych, ich czesci oraz tzw. monitoringu prasy moze dochodzié
do naruszenia prawa autorskiego. Aby byto on zgodne z prawem konieczne jest
spetnienie kilku warunkéw a przede wszystkim podpisanie stosownych uméw
z wydawcami.

¥ 3. Barta, R. Markiewicz: Odpowiedzialno$¢ za odestania w Internecie (w:) M. Pyziak-Szafnicka (red.)
Odpowiedzialno$¢ cywilna. Ksiega pamigtkowa ku czci Profesora A. Szpunara. Krakéw 2004, s. 627
% http://pl.wikipedia.org/wiki/Hotlink (pobrano 20.03.2011 r.)
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Naruszenie praw autorskich powinno byé rozpatrywane wraz z zagadnieniem
odpowiedzialnosci. Warto wiec zasygnalizowaé ten problem na przyktadach
Z ostatnich miesiecy. W Australii wielkie wytwoérnie muzyczne i filmowe przegraty
sprawe o ,blokowanie” pirackich stron. Sad Federalny w Sydney (informacja
za Reuters’em), stwierdzit, ze samo dostarczanie Internetu nie oznacza
naruszenia, a iiNet w rzeczywistosci nie mial wifadzy pozwalajgcej
na powstrzymanie nielegalnych pobrar'l.32 W tej samej sprawie Sad stwierdzit
ponadto, ze prawdg jest, ze za pomocg Internetu dochodzi do naruszen praw
autorskich, ale nie mozna pocigga¢ operatorow do odpowiedzialno$ci za to,
ze ,,co$ powinno by¢ zrobione”.*

Inaczej problem naruszenia prawa wiasnosci intelektualnej w Internecie
ocenia Rzecznik Generalny w sprawie C-324/09 (L'Oreal SA vs eBay International
AG), ktoéry uwaza, ze powtarzajgce sie akty naruszen prawa do znaku towarowego
mogq prowadzic do naftozenia odpowiedzialnosci za naruszenie podmiotu
organizujgcego sprzedaz.*

Kwestia odpowiedzialnosci za naruszenie praw autorskich w Internecie
dostrzegana jest w wielu panstwach Unii Europejskiej. Bardzo czesto wigzana jest
jednak z ingerencjg w prywatnos¢. Nie ulega watpliwosci, ze ochrona praw
autorskich powinna mie¢ miejsce. Nalezy jednak czyni¢ to bardzo ostroznie
i w sposob niezwykle wywazony. Nie wolno akceptowac restrykcyjnych propozyciji
zmian dyrektywy IPRED (Intellectual Property Rights Enforcement Directive)
polegajacych miedzy innymi na kontrolowaniu dostawcéw tresci Internetu. Nie
do zaakceptowania jest, tym bardziej prawo Hadopi.*®

Przy wprowadzaniu wszelkiego rodzaju regulacji prawnych, majacych stuzy¢
ochronie wifasnosci intelektualnej w Internecie, warto kierowa¢ sie opinig
Rzecznika Generalnego Trybunatu Sprawiedliwosci Pedra Cruza Villalona, ktéry
stwierdzit: $rodek, ktéry nakazuje dostawcy dostepu do Internetu, wdrozenie
systemu filtrowania i blokowania potgczen elektronicznych w celu ochrony prawa
wtasnosci intelektualnej, narusza co do zasady prawa podstawowe.36 Rzecznik
generalny — w tej samej opinii — dochodzi do wniosku, ze aby taki nakaz byt
skuteczny musiatby doprowadzi¢ do filtrowania wszystkich tre$ci — zaréwno
wysytanych, jak i odbieranych przez klientow tego dostawcy Internetu (...) system
musiatby tez umoZzliwic blokowanie transferu plikéw, ktéry naruszatby prawa
autorskie. Najistotniejszg uwagq rzecznika jest stwierdzenie, z ktérym nalezy sie
zgodzi€, ze srodek ten bytby stosowany prewencyjnie, nawet bez wczesniejszego
stwierdzenia naruszenia praw autorskich przez uz‘ytkownikéw.37

% \www.di.com.pl (pobrano: 12.04.2011 r.)

% Op. cit.

% Opinia Rzecznika Generalnego Jaaskinena z 9 grudnia 2010 r. sprawa C-324/09, www.eur-
lex.europa.eu (pobrano14.04.2011 r.)

® To skrét od ,Wysoki Urzad ds. rozpowszechniania utworéw i ochrony praw w Internecie),
powszechnie uzywane okreslenie na francuskg ustawe majacg na celu walke z piractwem
w Internecie, pozwalajacej na blokowanie dostepu do Internetu osobom podejrzanym o tamanie praw
autorskich (blokowanie po trzecim ostrzezeniu) oraz wprowadzajacej odpowiedzialno$¢ zbiorowa.

% Opinia Rzecznika Generalnego Trybunatu Sprawiedliwosci w sprawie C-70/10, komunikat prasowy

. Trybunatu Sprawiedliwosci Unii Europejskiej nr 37/11, www.curia.eu (pobrano: 14.04.2011 r.)
Op. cit.
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Taka sytuacja bylaby sprzeczna nie tylko z Kartg praw podstawowych ale
réwniez z pozostatymi dokumentami okreslajacymi podstawowe prawa i wolnosci
cziowieka i obywatela.

Na podstawie powyzszych — z koniecznosci edytorskich — bardzo
ograniczonych rozwazan, mozna pokusi¢ sie o stwierdzenie, ze bezpieczenstwo
praw autorskich w Internecie nie jest nalezycie chronione. Niepokojace jest
to, ze mimo funkcjonowania tego ,zjawiska” od wielu juz lat, w dalszym ciggu jest
duza réznorodnos$¢ przyczyn takiego stanu rzeczy. W przypadku Wikipedii,
problemem jest sama jej kwalifikacja — utwor czy nie, a jezeli tak to jaki. Jak
nalezy ocenia¢ osoby tworzace jg — tworcy, wspoétautorzy czy moze wprowadzi¢
do ustawodawstwa odrebng kategorie takich podmiotow.

Zagadnienie odestan tez nie jest wolne od probleméw naruszehn praw
autorskich. Niezaleznie od rodzaju odestania, a nalezy podkresli¢, ze podana
powyzej klasyfikacja ich, jest irrelewantna z punktu widzenia prawa autorskiego,
bowiem ocena wszystkich odestann dokonywana jest na podstawie takich samych
kryteriow, mozna w pewnych sytuacjach zosta¢ posgdzonym o bezprawne
rozpowszechnianie utworu. Najwieksze zagrozenie takiego zarzutu niesie za sobg
instytucja odestan gtebokich oraz tzw. framingu.

Najmniej problemdéw zwigzanych z Zzapewnieniem bezpieczehAstwa praw
autorskich w Internecie zwigzanych jest ze zjawiskiem kopiowania zawarto$ci stron
internetowych oraz tzw. monitorowaniem mediéw. W tym zakresie sytuacja prawna
jest zdecydowanie najlepsza. Prawo autorskie w sposéb wyczerpujacy reguluje
to zagadnienie i jedynie celowe Ilub nieswiadome dziatania sg przyczyng
naruszania praw autorskich. Nalezy mie¢ nadzieje, ze wzrastajaca swiadomosé
spoteczenstwa i znajomos¢ prawa autorskiego z biegiem czasu doprowadzg
do ewolucyjnego wyeliminowania tego problemu.
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BEZPIECZENSTWO BANKOWOSCI ELEKTRONICZNEJ
W ODBIORZE SPOLECZNYM

Wstep

Koniecznos¢ wykorzystywania technologii informacyjno-komunikacyjnych
(TIK) przez wspoiczesne spoteczenstwa jest traktowana jako jeden z istotnych
czynnikow ich rozwoju. O randze tego zagadnienia $wiadczg wielostronne
dziatania, jakie podejmuje Unia Europejska oraz rzady poszczegodlnych krajéw
cztonkowskich, zmierzajgce do zintensyfikowania wykorzystania tych technologii
we wszystkich dziedzinach zycia gospodarczego, spotecznego i kulturalnego.
Szczegotowo zostaly one wyartykutowane w licznych dokumentach unijnych, jak
i w dokumentach poszczegdlnych  krajow  czionkowskich.  Jednym
z najwazniejszych i najnowszych z nich to dokument Unii Europejskiej — Komunikat
Komisji do Parlamentu Europejskiego, Rady Europejskiego Komitetu
Ekonomiczno-Spofecznego i Komitetu Regionéw. Europejska Agenda Cyfrowa
z 2010 roku.' W dokumencie tym zwrécono szczegdlng uwage na zagadnienia
zwigzane z ujednoliceniem rynku cyfrowego w Unii Europejskiej, a w konsekwenc;ji
ujednoliceniu ustug na platformie cyfrowej, w tym ustug zwigzanych z bankowosciag
elektroniczna.

W  Polsce dokumentem, ktéry kompleksowo omawia problemy
wykorzystania technologii informacyjno-komunikacyjnych we wszystkich aspektach
funkcjonowania panstwa i spoteczenstwa jest dokument pod nazwg Strategia
rozwoju spofeczenstwa informacyjnego w Polsce do roku 2013 z grudnia
2008 roku.’

W ramach Funduszy Europejskich na lata 2007-2013 i wynikajacej z nich
Narodowe] Strategii Spdjnosci na lata 2007-2013 zdefiniowano osiem kluczowych
kompetencji, ktére sg niezbedne do jak stwierdzono ,samorealizacji i rozwoju
osobistego, bycia aktywnym obywatelem, integracji spotecznej i zatrudnienia”.
Jedng z tych kluczowych kompetencji sg kompetencje informatyczne, w ramach
ktérych na potrzeby niniejszego opracowania, autorzy postanowili skoncentrowaé
sie na umiejetnosci korzystania przez obywateli z ustug dostepnych w sieci
Internet, a w szczegodlnosci z ustug zwigzanych z bankowoscig elektroniczna.
Przy czym umiejetnosci te potraktowano jako pewien zbidr kompetencji, w sktad
ktérego wchodzi nie tylko umiejetnoS§¢ operowania kontem bankowym
i ptatnosciami on-line, czy tez korzystanie ze sklepdéw internetowych, ale réwniez
umiejetno$¢ reagowania na zagrozenia wystepujace w sieci i aktywna wspotpraca
z bankiem w celu zapewniania maksymalnego bezpieczenstwa transakcji
przeprowadzanych poprzez sie¢, zwtaszcza w przypadku, gdy uzytkownik korzysta
z urzgdzenh mobilnych na przyktad telefonu komérkowego.

! Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw. Europejska Agenda Cyfrowa. http://www.mswia.gov.pl. (pobrano
5.09.2010r.)

 Strategia rozwoju spoteczenstwa informacyjnego w Polsce do roku 2013, grudzien 2008.
http://www.mswia.gov.pl/strategia/. (pobrano 2.09.2010 r.)
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Bankowos$¢ elektroniczna w Unii Europejskiej

Unia Europejska przywigzuje duza wage do rozwoju technologii informacyjno
—komunikacyjnych, a w szczegodlnosci zwraca uwage na Kkoniecznosé
maksymalnego wykorzystania mozliwosci ekonomicznych i spotecznych tych
technologii. Podstawowym dokumentem Unii Europejskiej, stanowigcym zbior
wytycznych dotyczacych wdrozenia TIK do gospodarki unijnej jest Komunikat
Komisji do Parlamentu Europejskiego, Rady Europejskiego Komitetu
Ekonomiczno-Spofecznego i Komitetu Regionéw. Europejska Agenda Cyfrowa
z 2010 roku.® Gtéwnym zatozeniem Agendy Cyfrowej ,jest uzyskanie trwafych
korzysci ekonomicznych i spotecznych z jednolitego rynku cyfrowego w oparciu
o szybki i bardzo szybki Internet i interoperacyjne aplikacje.”

Realizacji tego zadania upatruje sie miedzy innymi w utatwieniach transakcji
internetowych i transgranicznych. Polega¢ majg one miedzy innymi
na ograniczeniu technicznych i prawnych przeszkéd w transgranicznej ptatnosci
kartami kredytowymi, ujednoliceniu ptatnosci elektronicznych i elektronicznego
fakturowania. Dokument zwraca rowniez uwage na pilng konieczno$¢ zakonczenia
prac nad Jednolitym Europejskim Obszarem Platniczym (SEPA) i wdrozeniem
w trybie pilnym dyrektywy w sprawie pienigdza elektronicznego. Agenda Cyfrowa
zwraca réwniez uwage na bardzo istotne kwestie zwigzane z bezpieczenstwem
transakcji finansowych dokonywanych w sieci Internet. W punkcie 2.3 Zaufanie
i bezpieczenstwo tego dokumentu wyraznie stwierdzono, ze bez w pefni
wiarygodnych nowych technologii nie bedzie mozliwosci rozwoju najbardzie;
zaawansowanych ustug internetowych takich jak miedzy innymi bankowos$¢
elektroniczna. Z tego tez wzgledu w Agendzie Cyfrowej duzo miejsca poswiecono
problemom bezpieczenstwa w sieci i walki z cyberprzestepczoscia, ktére
to zadanie winno spoczywac na wszystkich krajach Unii Europejskiej.

Rozwdj zaawansowanych ustug takich jak bankowos¢ elektroniczna jest
mozliwa tylko pod warunkiem szerokiego ich zaakceptowania przez uzytkownikéw.
Stanie sie to mozliwe tylko wéwczas, gdy uzytkownicy beda posiada¢ odpowiednie
umiejetnosci, oraz ustugi te w odczuciu spotecznym bedg bezpieczne tak
ze wzgledu na ochrone prywatnosci danych uzytkownika jak i bezpieczenstwo jego
~elektronicznego” portfela. Kwestie te wyraznie artykutuje, jak wspomniano wyzej,
Europejska Agenda Cyfrowa w punkcie 2.3 Zaufanie i bezpieczenstwo.

Korzystanie z ustug bankowosci elektronicznej jest mozliwe oczywiscie tylko
przy zapewnieniu obywatelom dostepu do sieci Internet. Na rysunku
nr 1 przedstawiono dane, wykorzystujac informacje z Rocznikéw Statystycznych
GUS, obrazujace stopien korzystania z Internetu przez obywateli polskich
z przedziatu wiekowego 16-74 lat.

Analizowane dane obejmujg okres od 2005 do 2009 roku. Na wykresie
przestawiono trzy parametry. Pierwszy dotyczy ogdlnej liczby o0sb6b
(w % w stosunku do catej populacji w tej grupie wiekowej), ktora korzysta
z Internetu. Drugi wskazuje na % osob w tej grupie wiekowej korzystajacej z ustug

® Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno
-Spotecznego i Komitetu Regionéw. Europejska Agenda Cyfrowa. http://www.mswia.gov.pl. (pobrano
5.09.2010r.)
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bankowosci elektronicznej. Trzeci parametr, traktowany jako poréwnawczy,
dotyczy % osdb w tej grupie wiekowej korzystajacej z poczty elektronicznej. Ustuga
ta jest, bowiem najpopularniejszg ustugg wykorzystywang przez uzytkownikow
Internetu.

Osoby w wieku 16 - 74 lat korzystajace z Internetu

— . 0% ogolu osdéb wieku 16 - 74 lat

0% osob korzystajacych z uslug
bankowych

M M [ |D% osob korzystajacych z poczty
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Rysunek nr 1: Osoby w wieku 16-74 lat korzystajace z Internetu
Zrédto: Opracowanie wlasne na podstawie Rocznikéw Statystycznych GUS

Przedstawione dane jednoznacznie wskazujg na staly wzrost, w badanym
okresie, wszystkich trzech parametrow. Interesujacy nas wskaznik, moéwiacy
0 procencie 0s6b korzystajgcych z bankowosci elektronicznej, w analizowanym
okresie wzrdst trzy i potkrotnie i wynidst w 2009 roku 21%. Jest on jednak, pomimo
to, ponad dwukrotnie mniejszy niz odpowiedni wskaznik dotyczacy poczty
elektronicznej. Nalezy przy tym zaznaczyc¢, ze ustugi bankowe znalazty sie w 2009
roku na piatym miejscu w hierarchii celéw, jakie powodowaty korzystanie przez
Polakéw z Internetu.* Wyprzedzity je takie cele jak: komunikowanie sie,
uzupetnianie wiedzy, wyszukiwanie informacji o produktach i wyszukiwanie
informacji o zdrowiu. Dodatkowo w raporcie5 zamieszczono réwniez interesujacq
informacje moéwigcg o tym, ze z bankowosci elektronicznej korzysta 33% osob
posiadajgcych szerokopasmowy dostep do Internetu i tylko 19% o0sd6b
posiadajgcych dostep podstawowy. Swiadczy to wyraznie o wptywie rozwoju
technologii na poziom absorpcji nowoczesnych ustug oferowanych w sieci Internet,
w tym ustug bankowosci elektronicznej. Pozostaje jednak faktem, ze tylko co piaty
obywatel w Polsce (a co trzeci w Unii Europejskiej) korzysta z ustug bankowosci
eIektronicznej.6 Wskaznik ten nalezy uzna¢ za wysoce niewystarczajacy,
zwlaszcza biorgc pod uwage fakt, ze 59% gospodarstw domowych w Polsce miato
w 2009 roku dostep do Internetu, podczas gdy srednia dla Unii Europejskiej byta

* Spofeczenstwo informacyjne w liczbach 2010. Departament Spoteczenistwa Informacyjnego.
Ministerstwo Spraw Wewngtrznych i Administracji. Warszawa 2010 http://www.mswia.gov.pl.
(pobrano 7.04.2011r.)

® |bidem

® Ibidem
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tylko o szes$¢ procent wieksza i wynosita 65%.” Dane te wskazujg na jeszcze
stosunkowo matg kreatywnos¢ Polakéw w sferze wykorzystania zaawansowanych
ustug oferowanych przez sie¢ internetowg takich jak bankowos$¢ elektroniczna.

Wspélczesne zagrozenia zwigzane z korzystaniem z bankowosci
elektronicznej

W raz z rozwojem zaawansowanych ustug dostepnych w sieci Internet i coraz
powszechniejszym ich wykorzystywaniem przez uzytkownikéw, wzrasta stopien
zagrozenia zwigzany z bezpieczenstwem przesytania poufnych danych, ktére
sg niezbedne do realizacji wiekszosci z nich. Jedng z najbardziej wrazliwych z tych
ustug, ze wzgledu na koniecznos¢ zapewnienia bezwzglednego bezpieczenstwa
transakcji, jest bankowos$¢ elektroniczna. A poniewaz jest ona bezposrednio
zwigzana z obrotem $rodkami finansowymi w sieci, to stata centrum
zainteresowania licznych grup przestepczych, stara sie réznymi sposobami
i z roznym skutkiem wptywaé na jej dziatanie. W praktyce sprowadza sie to
najczesciej do przechwytywania przez cyberprzestepcow transakcji dokonywanych
w sieci przez klientow bankdw i zagarniania zasobow ich kont.

Wspditczesnie cyberprzestepcy do atakow wykorzystujg najczesciej ztosliwe
oprogramowanie potgczone z technikami znanymi jako socjotechnika lub inzynieria
spofeczna. ldeg tego typu ataku, zwanego phishingiem, jest skionienie
uzytkownika, na przyktad poprzez wystanie e-maila, do odwiedzenia odpowiednio
spreparowanej strony, najczesciej banku, na ktérej nieswiadomy niczego
uzytkownik podaje swoje dane takie jak login i hasto czy numer karty kredytowe;j.
Dane te stuzg p6zniej napastnikowi do ataku na wiasciwe konto klienta. Odmiang
tego typu ataku jest pharming, w ktérym przekierowanie na odpowiednig strone
dokonuje sie niejako automatycznie poprzez podmiane adresu DNS
na zainfekowanym komputerze klienta.

Inzynieria spoteczna jest na tyle skuteczng technikg pozyskiwania danych
przez cyberprzestepcow, ze stosujg jg réwniez do pozyskiwania poufnych danych
od pracownikéw znanych firm ktérzy, wydawaltoby sie, powinni by¢ wyczuleni
i odporni na tego typu dziatania.® Fakt ten potwierdza znang teze gtoszong
od dawna przez specjalistbw od spraw bezpieczenstwa komputerowego,
ze najstabszym ogniwem bezpieczenstwa systemu komputerowego jest tak zwany
»czynnik ludzki”.

Na poczatku roku 2011 zaobserwowano w Polsce, wtasnie tego typu ataki
na konta bankowe dokonywane za pomocg trojana Zeus. Trojan ten ws$rod
specjalistow od bezpieczenstwa komputerowego znany jest réwniez pod nazwami:
Zboot, PRG, Wsnpoem, Gorhax, Kneber. Zostat on szczegdétowo opisany
w raporcie: Botnet Zeus — analiza w laboratorium CERT.® Atakom z uzyciem
tego ztodliwego oprogramowania nacheéciej podlegaty strony bankowosci
elektronicznej ipko.pl oraz bsk.com.pl.”® Przed atakami wykorzystujgcymi trojana

” Ibidem

8 A. Nowak :Wielkie korporacje nieodporne na inzynierie spoteczna, http://di.com.pl/news/32914.html.
(pobrano 8.04.2011 r., 31.07.2010, 13:50)

° Botnet Zeus — analiza w laboratorium CERT. CERT Polska / NASK 11 stycznia 2011 r.

' Raport 2010. CERT Polska. Zawiera raport z systemu ARAKIS. Analiza incydentéw naruszajacych
bezpieczenstwo teleinformatyczne. http://www.cert.pl (pobrano 8.04.2011 r.)


A.%20Nowak
http://di.com.pl/news/32914.html
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Zeus ostrzegata, na poczatku roku 2011, miedzy innymi uzytkownikow Neostrady
Telekomunikacja Polska ! oraz bank BNP Paribas Fortis.*

O nowym zagrozeniu, ktére Pojawiio sie 3 kwietnia 2011 roku, poinformowat
na swojej stronie CERT Polska.'® Zwigzane jest ono z wykradaniem poufnych
informacji ze stron internetowych poprzez $ciggniecie w e-mailu na swoj komputer,
zainfekowanego ztosliwym oprogramowaniem o nazwie SpyEye, pliku PDF. Portal
CERT Polska przestrzega przed otwieraniem tego typu zalgcznikéw i zaleca
bezzwioczne ich kasowanie.

Podstawowe zagrozenia, na jakie narazone sg wspoiczesne systemy
komputerowe przedstawiono w Raporcie 2010 CERT Polska.'* W raporcie tym
zwrocono uwage, ze od kilku lat nasila sie tendencja do uzyskiwania danych
dostepowych za pomocg snifferéow i koni trojanskich, czego przyktadem jest
wiadnie trojan Zeus. Ciggle najczestszg metoda ataku na system komputerowy
pozostaje tak zwana technika drive-by download, kitéra polega na umieszczeniu
w kodzie strony skryptu, ktéry wykorzystuje Iluke w oprogramowaniu
i przekierowuje uzytkownika do serwera, z ktorego instalowane jest ztosliwe
oprogramowanie.

Przekaz medialny dotyczacy anomalii wystepujacych w bankowosci
elektronicznej

Obywatel korzystajacy z ustug bankowosci elektronicznej jest, jak pokazujg
dane statystyczne,” najczeéciej zaawansowanym uzytkownikiem Internetu
i technologii informacyjno-komunikacyjnych. Z tego tez wzgledu nalezy zatozyé,
ze wiekszos¢ informaciji, z ktérych korzysta w zyciu codziennym dociera do niego
poprzez sie¢. Rowniez wiadomosci dotyczace bankowosci elektronicznej, w tym
wystepujgcych ewentualnych awarii w systemach bankowych, czerpie z sieci
Internet. Autorzy postanowili przesledzi¢ te informacje i ocenié, jaki one mogty mie¢
wplyw na zachowania, reakcje i zaufanie uzytkownikow do systeméw bankowych,
a w szczegolnosci do bankowosci elektronicznej. Dokonano tego w okresie
od 30 wrzesnia 2010 roku do 15 marca 2011 roku, przegladajac portale
Wyborcza.biz i onet.pl, jako jedne z popularniejszych stron podajacych aktualne
wiadomosci ekonomiczne.

Analize rozpoczyna wiadomosé, jaka ukazata sie w dniu 30 wrzesnia 2010
roku na portalu onet.pl informujagca o rozbiciu przez Scotland Yard gangu
cyberprzestepcow, ktorzy wykorzystujac konia trojanskiego Zeus okradali konta

™ Masz Neostrady? TP ostrzega przed phishingiem, http://itechnologie.gazeta.pl/internet/

1,104530,9167456, Masz_Neostrade__ TP_ostrzega_przed_phisingiem.html
Bezpieczenstwo w  systemie  bankowos$ci  internetowej,  (pobrano = 2.04.2011 r.)
http://www.bnpparibasfortis.pl/news/komunikaty -10520.htm,

¥ UWAGA! SpyEye w PDF atakuje polskich internautow, http:/iwww.cert.pl/news/3480/
langswitch_lang/ en, (pobrano 4.04.2011 r.)

* Raport 2010. CERT Polska. Zawiera raport z systemu ARAKIS. Analiza incydentéw naruszajacych
bezpieczenstwo teleinformatyczne. http://www.cert.pl (pobrano 8.04.2011 r.)

' Strategia rozwoju spoteczenstwa informacyjnego w Polsce do roku 2013, grudzien 2008.
http://www.mswia.gov.pl/strategia/. (pobrano 2.09.2010 r.) Spoteczenstwo informacyjne w liczbach
2010. Departament Spofeczenstwa Informacyjnego. Ministerstwo Spraw Wewnetrznych
i Administracji, @ Warszawa 2010, http://www.mswia.gov.pl.  (pobrano  7.04.2011 r.)
http://www.ingbank.pl/indywidualni/bankowosc-elektroniczna/ing-bankonline#tab=1. (pobrano
8.04.2011r.)


http://technologie.gazeta.pl/internet/%201,104530,9167456,%20Masz_Neostrade__TP_ostrzega_przed_phisingiem.html
http://technologie.gazeta.pl/internet/%201,104530,9167456,%20Masz_Neostrade__TP_ostrzega_przed_phisingiem.html
http://www.bnpparibasfortis.pl/news/komunikaty%20-10520.htm
http://www.cert.pl/news/3480/%20langswitch_lang/%20en
http://www.cert.pl/news/3480/%20langswitch_lang/%20en
http://www.cert.pl/
http://www.mswia.gov.pl/strategia/
http://www.mswia.gov.pl/
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bankowe klientow wielu instytucji bankowych w Wielkiej Brytanii i USA.™
W informacji podano, ze grupa przestepcow jest najprawdopodobniej czescig
wschodnioeuropejskiego gangu, co niedwuznacznie sugeruje, ze gang moze
dziata¢ réwniez na terenie Polski.

Po potudniu dnia 11 pazdziernika 2010 roku portal Finanse Wyborcza.biz
poinformowat o awarii sieci bankowosci elektronicznej ING Banku.! Wystapity
trudnosci z dostepem do internetowej strony gtéwnej banku i brak mozliwosci
logowania do systemu. Informacje te potwierdzit bank wyjasniajac, ze trwajg
intensywne prace zwigzane z usunieciem awarii.

W  poniedziatkowe potudnie, 29 listopada 2010 roku nastgpita
najprawdopodobniej jedna z najwiekszych awarii w historii mBanku, nalezacego
do grupy BRE, informowat o godzinie 15.58 portal Finanse Wyborcza.biz.*® Awaria
polegata na btednym ksiegowaniu przelewéw, na przypadkowym wysytaniu
przelewéw do nieuprawnionych odbiorcow, btednych kwot przelewéw jak
i nieprawidlowych danych adresowych tak nadawcy jak i odbiorcy. Rzecznik
mBanku potwierdzit wystapienie awarii, nie byt jednak w stanie okresli¢ jej skali
i przyczyn. Jak podawat portal Wyborcza.biz po dwéch godzinach od wystgpienia
awarii nastgpito zablokowanie mLinii i dodatkowo wytgczony zostat serwis
internetowy Multibanku, instytucji finansowej z grupy BRE. Powaznym problemem
w przypadku tej awarii byt fakt, ze bank udostepnit dane osobowe jednych klientéw
drugim, co oznacza naruszenie ochrony danych osobowych. Awaria okazata si%
na tyle powazna, ze w wieczornej aktualizacji tej wiadomosci z godziny 19.01,"
portal Wyborcza.biz informuje o ciggtych ktopotach banku z przywréceniem
normalnego funkcjonowania wszystkich ustug bankowosci elektronicznej i probach
przywrécenia normalnego funkcjonowania infolinii. Nie byta ciagle znana,
przynajmniej oficjalnie, przyczyna awarii, jej skutki i zasieg.

Tymczasem informacja jest propagowana przez sie¢ Internet. Liczne gtosy
internautéw, klientdow mBanku, opisujace indywidualne przypadki dota/czace tej
awarii, przedstawia portal kontakt24.tvn.pl w informacji z godziny 14.12.7

Awaria, a wifasciwie jak ocenili to przedstawiciele banku krétkotrwate
przecigzenie systemu, wystepuje w pigtek 3 grudnia 2010 roku w serwisie
Pekao24 i funkcjonalnosci brokerskiej Banku Pekao SA. Informuje o tym portal
Wyborcza.biz.**

W niedziele 5 grudnia 2010 roku, portal Wyborcza.biz podsumowuje miniony
tydzieh dziatalnosci bankowo$ci elektronicznej artykutem pod znamiennym tytutem:

16 M. Gajewski: Scotland Yard rozbija duzy gang hakeréow wczoraj,
http:/technowinki.onet.pl/wiadomosci/scotland-yard-rozbija-duzy-gang-hakerow,1,3707250,
artykul.html CHIP.PL wiadomos$¢ z dnia 30.09.2010 godz. 14:14. (dodano 1.10.2010r.)

Padt  system  bankowosci  elektronicznej ING  Banku,  http://wyborcza.biz/finanse/
1,105684,8494776,Padl_system_bankowosci_elektronicznej_ING_Banku.html, ostatnia aktualizacja
2010-10-11 14:35 (dodano 11.10.2010.)

8 M. Samcik: Wielka awaria w mBanku! Klienci dostali cudze przelewy, http://wyborcza.biz/finanse/
1,105684,8737731,Wielka_awaria_w_mBanku__Klienci_dostali_cudze_przelewy.html ostatnia
aktualizacja 2010-11-29, 15:58. (dodano 29.11.2010.)

' |bidem

% Klienci mBanku dostajg nie swoje pienigdze, http://kontakt24.tvn.pl/temat,klienci-mbanku-dostaja-nie-
swoje-pieniadze,43685.html?token=c8b7b9ce042f0c28df65d81f16fcbd91, (pobrano 29.11.2010r.)

Czwarta wpadka bankéw w tym tygodniu. Dzi§ byto Pekao, http://wyborcza.biz/finanse/
1,105684,8760523,Czwarta_awaria_w_tym_tygodniu__dzis_Pekao.html ostatnia aktualizacja 2010-
12-03 14:06, (pobrano 4.12.2010.)


http://technowinki.onet.pl/wiadomosci/scotland-yard-rozbija-duzy-gang-hakerow,1,3707250
http://wyborcza.biz/finanse/1,105684,8494776,Padl_system_bankowosci_elektronicznej_ING_Banku.html
http://wyborcza.biz/finanse/1,105684,8494776,Padl_system_bankowosci_elektronicznej_ING_Banku.html
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http://wyborcza.biz/finanse/%201,105684,8760523,Czwarta_awaria_w_tym_tygodniu__dzis_Pekao.html
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,Czarna seria bankowych awarii to nie przypadek. Zawinity...”*> Wymienia w nim

kolejno awarie w bankach i tak: poniedziatek — mBank i opisywana powyzej awaria,;

wtorek — ING Bank Slaski: brak mozliwosci logowania i ptacenia kartami
debetowymi, niedziatajgce bankomaty; sroda — Kredyt Bank: awaria systemu
dokonujacego przelewy; czwartek — awaria w Volkswagen Banku; pigtek

— opisywana powyzej awaria w Banku Pekao SA.

Dla czytelnika $ledzacego informacje dotyczace bankowosci elektronicznej nie
byla to z pewnoscig lektura napawajaca optymizmem. Reputacja i profesjonalnosé
dziatajacych w naszym kraju bankéw zostaty wystawione na powazng prébe.
Pocieszeniem dla klientéw bankoéw czytajacych te wiadomosci, byt z pewnosci fakt,
ze zadna z omawianych awarii nie trwata diuzej niz kilka godzin a spowodowane
byly one, jak twierdza niektérzy specjalisci, niezbyt fortunnym testowaniem
nowosci wprowadzanych w ustugach bankowosci elektronicznej, co ma zwykle
miejsce w miesigcu grudniu.

Koniec roku nie byt pomysiny ponownie dla mBanku. W Sylwestra nie dziatat
przez pewien czas system przelewéw zeantrznych.23 Awarie zgodnie
z o$wiadczeniem rzecznika banku usunieto o godzinie 14.30 31 grudnia 2010 roku.

Na poczatku nowego 2011 roku pojawito sie kolejne zagrozenie — trojan
Zeus/Zbot, ktéry atakuje systemy komputerowe i telefony komérkowe poprzez
przechwycenie danych dotyczacych kont bankowych, a w efekcie umozliwia
cyberprzestepcy przejecie konta i opréznienie go. Informacje o zagrozeniu tym
trojanem i zalecenia bankéw, miedzy innymi ING Banku, mBanku, Multibanku,
dotyczace ochrony przed tym niebezpieczenstwem mozna znalez¢ w informacjach
portalu Wyborcza.biz z dnia 17 i 22 lutego 2011 roku.?* A juz 25 lutego portal
gazeta.pl, za Dziennikiem Gazeta Prawna, donosi o $ledztwach prowadzonych
przez policje i ABW zwigzanych z zaatakowaniem tym wirusem bankéw: ING Bank
Slaski, Pekao S.A., mBank i Millennium.”® 15 marca 2011 roku portal di.com.pl
informuje o mobilnej wersji tego wirusa zwanego Zeus-in-the-Mobile (ZitMo). 6
Wersja ta, potrafigca przechwycié autoryzowana transakcje z wykorzystaniem
SMS-6w zawierajgca unikalne hasta dostepowe, jest szczegdlnie niebezpieczna
dla uzytkownikdéw bankowosci internetowej, wykorzystujacych do komunikacji
z bankiem telefony komodrkowe.

22 Czarna seria bankowych awarii to nie przypadek. Zawinity. http:/iwyborcza.biz/finanse/

1,105684,8768338,Czarna_seria_bankowych_awarii_to_nie_przypadek__Zawinily ___.html ostatnia
aktualizacja 2010-12-05 11:17, (pobrano 6.12.2010 r.)

Sylwestrowa awaria mBanku. Nie mozna byto zrobi¢ przelewu, http://wyborcza.biz/
finanse/1,105684,8889811,Sylwestrowa_awaria_mBanku__Nie_mozna_zrobic_przelewu.html,
ostatnia aktualizacja 2010-12-31 14:4, (pobrano 1.01.2011r.)

* M. .Loda: Kolejne banki ostrzegaja przed wirusem Zeus, http:/iwyborcza.biz/finanse/1,
105684,9124393,Kolejne_banki_ostrzegaja_przed_wirusem_Zeus.html, aktualizacja: 2011-02-17
14:58, Dostep: 17.02.2011; Loda M., Nowa wersja Trojana atakuje klientow bankéw
http://wyborcza.biz/biznes/1,01562,9117424,Nowa_wersja_Trojana_atakuje_klientow_bankow.html,
aktualizacja: 2011-02-21 08:24, (pobrano 22.02.2011r.)

®  Polskie banki {upem hakeréw z W. Brytanii i Rosji, http://wiadomosci.gazeta.pl/
Wiadomosci/1,80273,9163990,Hakerzy _napisali_wirusa_atakujacego_banki__Nie_ma.html, ostatnia
aktualizacja 2011-02-25 07:06, (pobrano 25.02.2011 r.)

% A, Wasilewska-Spioch:  Zeus ciska piorunami w  klientéw  polskich  bankéw,
http://di.com.pl/news/36593,0,Zeus_ciska_piorunami_w_klientow_polskich_bankow.html, aktualizacja
15-03-2011, 15:22, (dodano 8.04.2011 r.)

23
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http://wiadomosci.gazeta.pl/%20Wiadomosci/1,80273,9163990,Hakerzy_napisali_wirusa_atakujacego_banki__Nie_ma.html
http://di.com.pl/news/36593,0,Zeus_ciska_piorunami_w_klientow_polskich_bankow.html
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Zaufanie klienta do bankowosci elektronicznej priorytetem dla instytucji
bankowych

Na stronach internetowych bankow, uzytkownik ma mozliwo$¢ zapoznania sie
Z podstawowymi zasadami bezpieczenstwa, jakie powinien zachowaé korzystajac
z bankowosci elektronicznej. Szczegétowe informacje na ten temat zawiera
réwniez strona internetowa Zwiazku Bankow Polskich.?” W zaktadce Bankowosé
elektroniczna > Bezpieczny Bank > Bankowo$¢ internetowa mozna znalezé
poradnik Zwigzku Bankéw Polskich dotyczacy bezpieczehstwa transakcji
bankowych w Internecie. W Poradniku przedstawiono podstawowe metody, jakie
wykorzystujg banki w celu zapewnienia bezpieczenstwa transakcji realizowanych
przez klientéw drogg elektroniczna. Zostaly one przedstawione w nastepujacej
postaci:

- ,podstawowa identyfikacja klienta: — identyfikator + PIN, tonek, token

+ PIN;

- protokdt szyfrowania transmisji danych w Internecie — SSL;

- dostep w oparciu o certyfikaty;

- kody wysytane SMS’em;

- jednorazowe kody autoryzujgce transakcje;

- podpis elektroniczny, funkcja skrotu i jej zastosowanie;

- karty mikroprocesorowe z zapisanym certyfikatem;

- limity transakciji;

- automatyczne wygasanie sesji po okresie nieaktywnosci uzytkownika”,

Wydaje sie, ze czes$¢ tych informacji na przyktad zwigzanych z protokotem
SSL dla wielu uzytkownikdéw, przede wszystkim indywidualnych, nie bedzie
zrozumiata. A jest to o tyle istotne, ze uzytkownik banku faczy sie z jego systemem
poprzez Internet wykorzystujac komputer albo telefon komaérkowy i jego niewiedza
dotyczaca niektérych aspektow potaczenia moze mie¢ decydujgce znaczenia dla
bezpieczenstwa przeprowadzanej przez niego transakcji, a dokfadniej
bezpieczenstwa jego konta.

Poradnik, w czesci dotyczacej zachowan uzytkownika banku, stanowia;
zasady ogolne, zasady dotyczace ptatnosci z internetowego konta bankowego,
zasady dotyczace ptatnosci kartami ptatniczymi przez Internet. Zasady ogolne
dotyczg podstawowych zagadnien, na jakie musi zwrdcié uwage uzytkownik
bankowosci elektronicznej. Méwig one miedzy innymi o formach komunikowania
sie banku z klientem, zalecajq klientowi sprawdzanie zabezpieczen stosowanych
przez bank na stronie internetowej i uzywanie legalnego oprogramowania
aplikacyjnego oraz aktualnego oprogramowania antywirusowego, przestrzegajg
przed otwieraniem zatacznikdw otrzymywanych z pocztg e-mail od nieznanych
nadawcéw i odwiedzaniem nieznanych stron internetowych.

Zasady dotyczace ptatnosci z internetowego konta bankowego stanowig zbior
zalecen, do ktérych powinien stosowaé sie uzytkownik wykonujacy wszelkie
operacje zwigzane z korzystaniem z tego konta. Do najwazniejszych z nich

zaliczono procedury zwigzane z poprawnym zalogowaniem sie i wylogowywaniem
z systemu, ochrone hasta i PIN-u oraz systematyczne $ledzenie wszystkich
informacji dotyczacych spraw bezpieczenstwa udostepnianych przez bank.

%7 http://www.zbp.pl/bezpieczny bank Zwigzek Bankéw Polskich


http://www.zbp.pl/bezpieczny_bank
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Zasady dotyczace ptatnosci kartami ptatniczymi przez Internet odnoszg sie
do bezpiecznego postugiwania sie tymi kartami przy korzystaniu ze stron sklepéw
internetowych oraz ochrony samej karty przed nieuprawnionym przekazaniem jej
danych osobom postronnym.

Przedstawione w poradniku zasady, a w sumie poradnik zawiera ich
dwadziescia siedem, stanowig kanon postepowania klienta bankowosci
elektronicznej, ktérego bezwzglednie powinien przestrzega¢ kazdy uzytkownik
banku korzystajagcy z tej formy ustugi bankowej. Niestety praktyka zycia
codziennego pokazuje, ze wiekszos¢ uzytkownikow nie stosuje sie do tych zasad.
Whioski takie mozna wyciagng¢ analizujgc informacje przekazane, za TNS OBOP,
przez portal Wyborcza.biz.”® Wedtug badan TNS OBOP 67% polskich internatow
odwiedza potencjalnie niebezpieczne strony, 62% otwiera poczte od nieznanych
0s0b, a 36% z nich otwiera zatgczniki w tej poczcie. Powszechnymi uchybieniami,
ktérych dopuszczajg sie polscy internauci sg ponadto: nie stosowanie firewal,
uzywanie zbyt prostych haset, umieszczanie kodéw PIN na kartach
bankomatowych, nie chronienie wpisywanych numeréw PIN w trakcie operacji
bankomatowych czy tez korzystanie z serwisow bankowych z wykorzystaniem
komputeréw ogolnodostepnych na przyktad w kawiarenkach internetowych.

Podsumowanie

Internetowe ustugi bankowe stajg sie coraz popularniejsze wsréd klientow
bankoéw. Bezsprzeczne zalety zwigzane z mozliwoscig dysponowania swoim
rachunkiem dwadziescia cztery godziny na dobe przez siedem dni w tygodniu
powodujg staty wzrost liczby klientéw bankowosci elektronicznej. Zwigzek Bankéw
Polskich ocenia, ze pod koniec 2011 roku w Polsce bedzie okoto 10 milionéw tego
typu aktywnych uzytkownikow bankéw.

Dynamiczny rozwéj bankowosci elektronicznej stawia przed bankami
niezwykle wazne zadania zwigzane z zapewnieniem bezpieczenstwa transakcji
dokonywanych poprzez sie¢. Z zadan tych banki wywigzujg sie, w poréwnaniu
z innymi krajami, bardzo dobrze, na co zwraca uwage miedzy innymi Raport.29

Zdecydowanie gorzej sytuacja zwigzana z bezpieczenstwem transakcji
wyglada po stronie klienta, ktéry bardzo czesto nie stosuje sie do zalecen bankéw
dotyczacych kwestii bezpieczenstwa, nie dba o zabezpieczenie swojego
komputera programami antywirusowymi i nie dokonuje systematycznego
uaktualniania oprogramowania.

Koniecznym jest wiec prowadzenie tak przez banki jak i organizacje
pozarzadowe, ale rowniez i szkoty systematycznej akcji uswiadamiajacej
dotyczacej uwrazliwienia uzytkownikow Internetu na kwestie zwigzane

% P. Poznanski: Polak zagrozony w sieci. Gléwnie z wiasnej winy, http:/iwyborcza.biz/biznes/
1,100896,8556551,Polak_zagrozony_w_sieci_Glownie_z_wlasnej_winy.html

* Bezpieczeristwo bankowosci internetowej. Raport Bankier.pl, pazdziernik 2009, http://www.bankier.pl,
(dodano 10.10.2010r.)
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z bezpiecznym korzystaniem z ustug oferowanych przez sie¢, a zwtaszcza ustug
zwigzanych z bankowoscig elektroniczna. Dobrym przykladem moze b%/é tutaj,
uruchomiony 21 pazdziernika 2010 roku, portal BezpieczniejwSieci.org. % Portal
ten zawiera kompleksowy zbiér informacji dotyczacy bezpiecznego korzystania
z sieci. Znajdujg sie tam porady zaréwno dla uzytkownikéw poczatkujacych, jak
i zaawansowanych. Tego typu dziatania nalezy przyja¢ z wyjatkowa aprobata, gdyz
problem bezpieczenstwa w sieci jest i bedzie stanowit w najblizszej przysztosci
najwazniejsze wyzwanie, przed jakim stang zaréwno instytucje finansowe
operujace w Internecie, jak i zwykli uzytkownicy bankowosci elektronicznej.
Bezpieczne transakcje to usatysfakcjonowany klient, ktéry majac zaufanie
do systemu bankowego, bedzie coraz czesciej korzystat z ustug bankowosci
elektronicznej.

% http://bezpieczniejwsieci.org, (dodano 12.04.2011 r.)
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PROGRAMOWANIE GIER EDUKACYJNYCH
W PROGRAMIE EXPRESSION BLEND

Wstep

W 1962 roku Steve Russell i jego zespét utworzyt pierwsza gre komputerowg
na komputerze typu mainframe PDP-1, ktéry byt wtasnos$cig uczelni Massachusetts
Institute of Technology. Byta to pierwsza gra pod nazwg Spacewar!, funkcjonujaca
wytgcznie na komputerach. Zostata ona darmowo udostepniona uzytkownikom
przez jej tworcow. W roku 1958 powstata gra Tennis for Two, a jeszcze wczesniej,
w roku 1952 gra pod nazwg Noughts and Crosses. Obie gry wyswietlano nie
na monitorach, lecz na oscyloskopach podtaczonych do éwczesnych komputerc’>w.1
W kolejnych latach gry komputerowe przechodzity ewolucje. Nalezy zauwazyc,
ze wsrdd tworzonych gier byly i takie, ktére nie zawieraly zadnej grafiki, ale mogty
by¢ uzywane na komputerach, ktére nie miaty ekranéw. Warto uswiadomic¢ sobie,
ze gra na najnizszym poziomie abstrakcji jest niczym innym jak programem
komputerowym. Wspdiczesnie zdecydowana wiekszos¢ programow jest
efektem pracy zespotéw programistow, z ktérych kazdy moze pracowaé nad
pewnym fragmentem projektu. Na etapie finalnym fragmenty te {aczone
sq W spojng catos¢. Dotyczy to roéwniez procesu tworzenia gier.2 Do
programowania gier mozna wykorzysta¢ wiele srodowisk, wsréd nich XNA Game
Studio, Visual Studio, Microsoft Expression Blend. Zestaw bibliotek XNA Game
Studio wspomaga tworzenie gier i aplikacji przeznaczonych na systemy Windows
oraz Windows Phone 7 i platforme Xbox 360. Pakiet jest dodatkiem do programu
Visual Studio i zostat oparty o .NET Compact Framework. Dzigki niemu tworzenie
i edytowanie gier oraz aplikacji staje sie znacznie prostsze. W pakiecie
Expression Studio udostepniono projektantom profesjonalne narzedzia projektowe
i programistyczne, potrzebne do tworzenia aplikacji nowej generacji dla systemu
Microsoft Windows i aplikaciji internetowych.3

1. Historiagier

Pierwsze gry planszowe byty grami wyscigowymi. Jedna z najstarszych
istniejacych plansz stuzyta do gry Sonet, ktéra byta popularna w Egipcie ponad
2000 lat temu. Gra rozgrywana byta pomiedzy dwoma graczami, ktérzy posiadajg
po kilka pionkéw. Poniewaz nie znano jeszcze kostek do gry, gracze rzucali
pateczkami i poruszali swoimi pionkami po planszy. Celem byto doprowadzenie
swoich pionkéw do konca, ktory reprezentowat niebo.* Oprocz gier wyscigowych,
kolejnym wczesnym typem byly odmiany gry Nine Men’s Morris. Gra uzywata
planszy z potgczonymi punktami. Gry tego typu ewoluowaty do takich gier jak
warcaby i szachy. Celem bylo usuniecie pionkéw przeciwnika i jednoczesna

! P. Bragoszewski, Pét wieku z grami, PC World Computer 05, 2006

% K. Hawkins, D. Astle, OpenGl programowanie gier. Gliwice-Helion 2003

3 : - ’ ; .
http://www.microsoft.com/poland//developer/expression/studio/przewodnik.mspx

‘G. Rosenzweig, Flash 5 ActionScript. Gry i zabawy, Translator. Warszawa 2002
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ochrona wtasnych. Tego typu gry symulowaty staty element w historii ludzkosci
czyli wojne.
Swiat gier planszowych przyjat znang obecnie postaé pod koniec XIX
na poczatku XX wieku. Gry zaczety byé wymyslane, masowo produkowane
i rozpowszechniane przez takie firmy jak Milton Bradley i Parker Brothers.
Na podstawie starych pomystow powstaty nowe standardy, takie jak Scrabble
i Monopoly. Wsrdéd wielu rodzajéw gier szczegdlne zainteresowanie wzbudzaty
zawsze gry wojenne. Za twdérce pierwszej rozrywkowej gry wojennej uznawany jest
zazwyczaj pisarz H.G. Wells. Ze $wiata gier wojennych wytonit sie Swiat gier
fabularnych, z grg Dungeons & Dragons. Wywodzi sie ona z miniaturowych gier
figurkowych, jako wariant gry Chainmail zawierajacej zblizony system gry.
Publikacja D&D jest szeroko uznawana za poczatek nowoczesnych gier RPG
i, co wiecej, catego przemystu role-playing. Gracze D&D tworzg swoje postaci
bioragce udziat w wyimaginowanych przygodach w scenerii fantasy.
Gry fabularne zmienity definicje gier i czasu ich trwania. Stworzyly nowy rynek
firm i graczy i stworzyly podwaliny do rozwoju gier komputerowych.

/2 Final Fantasy VIl Online - Windows Internet Explorer
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Rysunek nr 1: Strona Flnal Fantasy VII
Zrédto: http://www.ffonline.com/ff7/

W 1962 roku utworzono pierwsza gre komputerowa. Pdzniej pojawita sie
klasyczna gra Adventure, ktéra uwazana jest za prekursora wszystkich gier
komputerowych i RPG. Gra komunikowata sie z uzytkownikiem tylko za pomocg
tekstu. Opisywata otoczenie gracza, a on wydawat polecenia. Gry komputerowe
pojawity sie na rynku najpierw w postaci automatéw na monety. Pierwszg grg
wideo dziatajgca na monety byta gra Computer Space Nolana Bushnella. W roku
1979 japonska firma Taito opracowata gre Space Invaders — pierwszy prawdziwy
hit na rynku gier wideo. W péznych latach szesc¢dziesigtych Ralph Baer rozpoczat
tworzenie pierwszego domowego systemu gier wideo. Gotowy system zostat
nazwany Odyssey. Wkrétce potem takie firmy jak Fairchild, RCA, Atari i Mattel
wprowadzity nowe systemy, ktére mozna byto programowac.


http://pl.wikipedia.org/w/index.php?title=Chainmail&action=edit&redlink=1
http://www.ffonline.com/ff7/
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W momencie pojawienia sie na rynku komputeréw osobistych, pojawity sie
mozliwosci tworzenia bardziej rozbudowanych gier. Programisci mogli tworzyé gry
w tatwy sposob, przy minimalnych inwestycjach, w odréznieniu od kosztownego
procesu tworzenia gier dla konsol wideo. Komputery pozwolity twércom gier
eksperymentowac z nowymi technikami. Takie gry jak Doom rozpoczety gatunek
gier trojwymiarowych, pokazywanych z perspektywy pierwszej osoby. Lata
70-te ubiegtego wieku to prawdziwy poczatek gier komputerowych, rozumianych
jako masowa rozrywka. W 1972 roku powstata gra Pong, przebdj pierwszych
domowych komputeréw osobistych i popularnych jeszcze niedawno salondw gier.
W tym samym roku pojawita sie pierwsza domowa konsola do gier — Odyssey.
Rozpoczyna sie rozwdj gier sieciowych. W roku 1996 pojawia sie Meridian
59, jeden z pierwszych MMORPG z graficznym interfejsem (massively-multiplayer
online role-playing game), fabularny, rozgrywany wylgcznie przez Internet.
Nastepnie w 1997 roku pojawia sie Ultima Online, a w 1999 roku do dyspozycji
graczy zostaje oddany Counter-Strike. W roku 2001 pojawia sie nowa generacja
konsoli do gier: Microsoft Xbox, Sony Playstation 2 i Nintendo GameCube. Jest
to takze czas pojawienia sie nowej rodziny gier — gier przeznaczonych
do telefonéw komérkowych.

2. Bezpieczne korzystanie z réznego rodzaju gier i wykorzystywanie
zasobow sieci Internet

Firma Microsoft przygotowata zestaw porad dotyczacych oprogramowania,
bezpieczenstwa w domu, bezpieczenstwa i zabawy dzieci w grach internetowych,
wskazowek dotyczacych zabezpieczania sprzetu, quizy dla rodzicéw, filmy
0 nauczaniu dzieci zasad bezpieczenstwa w sieci, ochrony danych osobowych,
umiejetnego i bezpiecznego korzystania z poczty elektronicznej, aktualizacji
i konserwacji komputera, quizy na temat wirusow komputerowych. Pakiet zasobow
uzytkownik moze znalez¢ na stronie:

http://www.microsoft.com/poland/protect/default. mspx

Wiele miejsca, wsrod materiatdw poswieconym zasadom bezpieczenstwa
w sieci, zajmuje problematyka gier komputerowych i mozliwosci stworzenia
bezpieczniejszego s$rodowiska korzystania z gier. Zagadnienia dotyczace gier
zawarto w dziale: Dzieci i gry: Porady dla rodzicéw dotyczace bezpiecznej gry.
Przedstawiajac i rozszerzajgc wiedze na temat spotecznosci graczy, klasyfikacji
gier i sposobdow wykorzystania wbudowanych w gry narzedzi stuzacych
zachowaniu bezpieczenstwa i prywatnosci, mozna sprawic¢, ze dziecko bedzie gra¢
w bezpieczniejszym Srodowisku. Przedstawiono kilka podstawowych porad
dotyczacych zapewnienia ochrony dziecku, ktére uczestniczy w grach
i wspoétzawodnictwie online. Rodzic i dziecko moga, korzystajac z przedstawionych
materiatéw, uzupetni¢ wiedze dotyczaca klasyfikacji gier i zasad zachowania
poufnosci informacji. Mogg réwniez zapoznac¢ sie z zasadami uzytkowania kazdej
z witryn gier online. Rodzic powinien obserwowacé i sprawdzac, w co i z kim grajg
dzieci. Nalezy réwniez wprowadzi¢ odpowiednie zasady obejmujace ograniczenie
czasu gry, mozliwosé grania tylko z kolegami i kolezankami, ktérych dziecko zna
spoza Internetu, oraz zakaz rozméw internetowych z obcymi i ujawniania
jakichkolwiek danych osobowych, takich jak prawdziwe imie dziecka i jego miejsce
zamieszkania.


http://www.microsoft.com/poland/protect/default.mspx
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Duzg role w poszerzaniu wiedzy dotyczacej gier oraz ochrony mtodziezy
w Europie przed nieodpowiednig trescig gier odgrywa system PEGI.® System PEGI
(Pan European Games Information) stanowi klasyfikacje gier interaktywnych, ktérej
zadaniem jest pomoc w okresleniu, czy dana gra jest odpowiednia dla dziecka.
Celem systemu PEGI jest zagwarantowanie tego, by nieletni nie mieli stycznosci
z grami, ktére sg nieodpowiednie dla danej grupy wiekowej. PEGI jest wspierany
przez gtébwnych producentéw konsol, a takze wydawcow i twoércéw gier
interaktywnych oraz dostarcza rodzicom ujednolicony system klasyfikacji wiekowej
dla wszystkich gier w wiekszosci panstw europejskich. W ostatnich kilku latach
system Pan European Game Information (PEGI) oferowat rodzicom szczegétowe
zalecenia, co do tego, czy tres¢ danej gry jest odpowiednia dla mtodziezy. Cechg
systemu PEGI jest podawanie wiarygodnych, tatwych do zrozumienia informacji
w postaci etykiet z oznaczeniem wieku i opisem tresci na opakowaniach gier,
dzieki ktérym mozna swiadomie podejmowaé decyzje o ich zakupie. Zgodnie
z informacjami na witrynie http://www.xbox.com/pl-PL/Marketplace/gameratings,
gry zawierajgce pewne drazliwe tresci w Wielkiej Brytanii moga tez byc¢
klasyfikowane przez BBFC (tak jak filmy na DVD lub kasetach VHS). Jedynym
wiekszym panstwem europejskim, ktére nie stosuje systemu PEGI, sg Niemcy,
gdzie obowigzuje odrebny obowigzkowy system o nazwie USK. Rodzice oraz
dzieci moga takze korzysta¢ z PEGI Online. PEGI Online to nowy element systemu
PEGI. Jego celem jest lepsza ochrona mtodziezy w Europie przed nieodpowiednig
trescig gier i pomoc rodzicom w poznaniu ryzyka i potencjalnych szkdd, ktére te gry
moga nies¢ ze sobg. PEGI Online opiera sie na czterech filarach:

— Kodeksie bezpieczenstwa PEGI Online (PEGI Online Safety Code)

i Umowie ramowe] podpisywanej przez wszystkich uczestnikéw;

— logo PEGI Online eksponowanym przez licencjobiorcow;

— specjalnej witrynie internetowej dla wnioskodawcéw i wszystkich

uzytkownikow;

— procesie niezaleznej administracji, poradnictwa i rozstrzygania sporow.

Na stronie systemu PEGI Online uzytkownik znajdzie doktadng definicje oraz
klasyfikacje gier internetowych. Poniewaz trudno jest opisa¢ precyzyjnie style
i rodzaje gier, przyjmuje sie, ze obecnie istniejg cztery gtdbwne rodzaje gier
internetowych. Sg to: minigry / Gry przez przegladarke (browser games), gry
promocyjne (advergames), gry sieciowe oraz gry typu Massively Multiplayer.
Szczegdlng uwage ze wzgledu na bezpieczenstwo dziecka nalezy zwréci¢ na gry
typu Massively Multiplayer. Gry te rdznig sie od innych gier internetowych pod
dwoma wzgledami: w rozgrywce uczestniczy jednoczesnie wielu graczy oraz gra
jest ciagta (tzn. jest kontynuowana niezaleznie od tego, czy konkretny gracz w niej
uczestniczy, czy nie).

Gry tego typu przedstawiajg bogaty, tréjwymiarowy swiat zaludniony tysigcami
graczy. Na stronie http://www.pegionline.eu/pl/index/id/171/ mozna znalez¢
informacje, ze gra World of Warcraft firmy Blizzard Entertainment/Vivendi Game
ma ponad 6 milionéw abonentéw (1 milion w Europie i ponad 1,5 miliona

® http://mww.xbox.com/pl-PL/Marketplace/gameratings
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w Chinach). Everquest uwazany niegdy$ za lidera rynku ma okoto 500 000
abonentéw, a Ultima Online 250 000. Sg to przewaznie gry fabularne (role-playing
games), w ktoérych uczestnicy grajg role fikcyjnych postaci i wspdlnie tworzag lub
kontynuujg akcje. Gry te sg powszechnie znane pod nazwg MMORPG (Massively
Multiplayer Online Role-Playing Games - internetowe gry fabularne dla wielu
graczy). Wiele gier MMORPG prowadzi do powstania wirtualnych spotecznosci.
Moze to narazi¢ graczy na ryzyko zwigzane z interakcjami w czasie rzeczywistym
z nieznanymi partnerami w grze. Nalezy zwréci¢ uwage na zagrozenia w tym
zakresie: tworzone w wyniku prowadzenia gry tresci, mogg by¢ nieodpowiednie dla
miodziezy i niezgodne z oceng nadang danej grze, niektdrzy gracze zachowujg sie
w sposob nieodpowiedni dla mtodziezy, na przyktad uzywajg nieodpowiedniego lub
obelzywego jezyka, sa napastliwi, uczestniczac w grach umozliwiajgcych
komunikacje tekstowa, gtosowa lub wzrokowg, dopuszczajg sie nieuczciwych
zachowan, takich jak oszukiwanie i podstuchiwanie lub podgladanie, albo
zachowujg sie agresywnie, moze doj$¢ do naruszenia prywatnosci. Udziat w tego
typu grach internetowych czasem zacheca dzieci do nawigzywania kontaktow,
podawania informacji o sobie, a nawet spotykania sie z nieznanymi osobami poza
gra. Na stronie systemu PEGI Online zaréwno rodzic jak i dziecko znajdzie
doktadne wskazdwki jak zachowaé sie w takiej sytuaciji.

PEGI

ZGt0OS

Zgtos nieodpowiednie zachowania

¥ Wigcej

KODEKS BEZPIECZENSTWA

GRY INTERNETOWE

2l

Czym s3 gry internetowe?
Gra internetowa to cyfrowa gra wymagajaca dziatajacego potaczenia internetowego, aby
mozna bylo w nig grac. Definicja ta obejmuje nie tylko gry, w ktdre sie gra w Internecie, ale

European Commission takze gry sieciowe, w ktdre sie gra przy uzyciu konsoli, telefondw komdrkowych lub sied
Information Society and Media komputeréw réwnorzednych.
3 . Wprowadzenie przez Microsoft Xbox Live sklonito producentéw gier konsolowych do
y (.‘om\‘i[:“" tworzenia elementdw sieciowych, Xbox 360 umoziiwia graczom nie tyko gre, ale takze
l',dui. ",d s komunikacje glosowa przy uzydu stuchawek. PlayStation 2i najnowsze konsole reczne (DS
2‘%‘8 Nintendo i PSP Sony) umozliwiajg gre z udziatem wielu uczestnikdw poprzez facze WiFi, za$
2 konsole nowej generacji, takie jak Playstation3 Sony i Wii Nintendo, pozwalaja na korzystanie z
Comenius Wia Seal 2008 wszystkich moziiwosd gry przez Internet.

Gra do urzadzen mobilnych to gra wideo, w ktdra sie gra przy uzyciu telefonu
Rysunek nr 2: Strona systemu PEGI Online
Zrodto: http://www.pegionline.eu/pl/index/id/171/
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3. Expression Blend, jezyk C# i Visual Studio w procesie tworzenia gier

Firma Microsoft od potowy 2006 roku publikuje wersje trial swoich
najnowszych produktow dla oséb zajmujacych sie interaktywnym tworzeniem stron
WWW i aplikacji webowych. Zestaw proponowanych narzedzi nosi nazwe
Expression Studio. W procesie tworzenia interaktywnych stron WWW istotnymi
czynnikami wplywajagcymi na koncowy efekt pracy sa: wybor odpowiedniej
technologii, skomplikowanie narzedzi, mozliwosci wspétpracy grafika i programisty,
mozliwosci wspotpracy wielu narzedzi i sposéb wymiany danych miedzy nimi.
W pakiecie Expression Studio uwzgledniono najistotniejsze elementy wptywajace
na proces budowy i strukture tworzonych aplikacji. W sktad pakietu wchodzag
nastepujace produkty: Expression Web, Expression Blend, Expression Design,
Expression Encoder [http://www.idg.pl/news/342397/Expression.Studio.3.0.
pierwsze.bety.za.plotem.html Dawid Diugosz]. Microsoft wydat takze czwartg
wersje swojej platformy Silverlight. Technologia ta dziata jako plugin
do przegladarek i umozliwia programowanie aplikacji. Technologie Silverlight
stworzono do wyswietlania tresci multimedialnych z wykorzystaniem zasobéw
sprzetowych uzytkownika. Silverlight powstat z mysla o bogatych aplikacjach
internetowych (RIA). W Silverlight mozna wykorzysta¢ cate $rodowisko .NET
i znane programistom jezyki: C# czy VB.NET. Pozwala to na fatwe przejscie
ze standardowych aplikacji (rowniez wielowatkowych) do $wiata Silverlight.
Zintegrowane  $rodowisko  programistyczne  wykorzystywane do pracy
z Silverlightem to najczesciej Visual Studio Microsoftu. Darmowa wersje Visual
Studio 2008, rowniez do zastosowan komercyjnych, mozna pobiera¢ ze strony
Microsoftu.® Do pracy potrzebne jest jeszcze $rodowisko uruchomieniowe
Silverlighta i SDK.’

Visual Studio ze srodowiskiem uruchomieniowym Silverlight oraz Expression
Blend + SketchFlow to dwa najczesciej wykorzystywane programy do tworzenia
i edycji aplikacji wykorzystujacych technologie Silverlight. C# jest jezykiem
programowania przeznaczonym dla platformy NET. W zatozeniach twércow miat
on by¢ prosty w uzyciu, nowoczesny, wszechstronny i w petni obiektowy.
Popularno$¢ oraz uznanie profesjonalistow $wiadczg o tym, ze cel ten zostat
osiggniety. Jezyk programowania C# zostatl zaprojektowany specjalnie dla firmy
Microsoft. C# czerpie najlepsze wzorce z jezyka Java oraz C++. Jezyk C# zawiera
bogatg biblioteke klas pozwalajgcych na tworzenie i rozwijanie aplikacji
okienkowych, bazodanowych, a takze dynamicznych aplikacji internetowych.

® http://www.microsoft.com/expre...
"http:/www.internetmaker.pl/artykul/6593,1,silverlight_-_pierwsze_kroki.html
http://silverlight.net/getstar...
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