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Akty prawne

dyrektywa 95/46/WE - dyrektywa 95/46/WE Parlamentu Europejskiego i Rady
z 24.10.1995 r. w sprawie ochrony oséb fizycznych w za-
kresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz.Urz. WE L 281, s. 31, ze zm.)

dyrektywa policyjna - dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/680 z 27.04.2016 r. w sprawie ochrony o0séb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych
przez wlasciwe organy do celéw zapobiegania przestgp-
czoéci, prowadzenia postepowan przygotowawczych, wy-
krywania i $cigania czynéw zabronionych i wykonywania
kar, w sprawie swobodnego przeplywu takich danych
oraz uchylajaca decyzj¢ ramowa Rady 2008/977/WSiSW
(Dz.Urz. UEL 119, s. 89)

k.c. - ustawa z 23.04.1964 r. — Kodeks cywilny (Dz.U. z 2020 r.
poz. 1740 ze zm.)

k.k. - ustawa z 6.06.1997 r. - Kodeks karny (Dz.U. z 2021 r.
poz. 2345 ze zm.)

k.p. - ustawa z 26.06.1974 r. — Kodeks pracy (Dz.U. z 2020 r.
poz. 1320 ze zm.)

k.p.a. - ustawa z 14.06.1960 r. - Kodeks postepowania administra-
cyjnego (Dz.U. z 2021 r. poz. 735 ze zm.)

0.p. - ustawa z 29.08.1997 r. — Ordynacja podatkowa (Dz.U.
22021 r. poz. 1540 ze zm.)

p-p-s.a. - ustawa z 30.08.2002 r. - Prawo o postepowaniu przed sada-

mi administracyjnymi (Dz.U. z 2022 r. poz. 329)
pr. adw. - ustawa z 26.05.1982 r. - Prawo o adwokaturze (Dz.U.
22020 r. poz. 1651 ze zm.)
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pr. przed.

RODO

L.W.S.Z.D.

uw.ABW

u.COVID

uw.f.p.
uw.o.d.o.
u.0.d.0.1997

w.o.d.z.p./ DODO

u.0.i.n.
wo.kk.
ws.d.g.

u.zZ.n.u.

ustawa z 6.03.2018 r. — Prawo przedsi¢biorcow (Dz.U.
22021 r. poz. 162 ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.Urz. UEL 119, s. 1, ze zm.)
rozporzadzenie Rady Ministrow z 16.12.2003 r. w sprawie
wysokosci oraz szczegolowych zasad pobierania wpisu
w postepowaniu przed sadami administracyjnymi (Dz.U.
22021 r. poz. 535)

ustawa z 24.05.2002 r. o Agencji Bezpieczenstwa We-
wnetrznego oraz Agencji Wywiadu (Dz.U. z 2020 r. poz. 27
ze zm.)

ustawa z 2.03.2020 r. o szczeg6lnych rozwigzaniach zwia-
zanych z zapobieganiem, przeciwdzialaniem i zwalcza-
niem COVID-19, innych choréb zakaznych oraz wywola-
nych nimi sytuacji kryzysowych (Dz.U. z 2021 r. poz. 2095
ze zm.)

ustawa z 27.08.2009 r. o finansach publicznych (Dz.U.
22021 r. poz. 305 ze zm.)

ustawa z 10.05.2018 r. o ochronie danych osobowych
(Dz.U. 22019 r. poz. 1781 ze zm.)

ustawa z 29.08.1997 r. o ochronie danych osobowych
(Dz.U. 22016 1. poz. 922 ze zm.)

ustawa z 14.12.2018 r. o ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczoséci (Dz.U. z 2019 r. poz. 125)

ustawa z 5.08.2010 r. o ochronie informacji niejawnych
(Dz.U. 22019 1. poz. 742)

ustawa z 16.02.2007 r. o ochronie konkurencji i konsumen-
tow (Dz.U. z 2021 r. poz. 275)

ustawa z 2.07.2004 r. o swobodzie dzialalnoéci gospodar-
czej (Dz.U. 2 2017 1. poz. 2168 ze zm.) — uchylona

ustawa z 21.02.2019 r. o zmianie niektorych ustaw w zwigz-
ku z zapewnieniem stosowania rozporzadzenia Parlamen-
tu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobod-
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nego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U. poz. 730)

Inne

ABW - Agencja Bezpieczenstwa Wewnetrznego

CNIL - Commission Nationale de I'Informatique et des Libertés

ENISA - Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji
(EU Agency for Network and Information Security)

EROD - Europejska Rada Ochrony Danych; dawniej Grupa Robo-
cza Art. 29

GGK - Glowny Geodeta Kraju

GIODO - Generalny Inspektor Ochrony Danych Osobowych

ICO — International Commissioner’s Office

10D — inspektor ochrony danych

NSA - Naczelny Sad Administracyjny

ONSAiWSA - Orzecznictwo Naczelnego Sadu Administracyjnego i Wo-
jewddzkich Sadéw Administracyjnych

Prezes UODO — Prezes Urzedu Ochrony Danych Osobowych (takze jako
Prezes Urzedu)

UoDO - Urzad Ochrony Danych Osobowych

WSA - wojewodzki sad administracyjny






Czesc |

PODZIALY DANYCH OSOBOWYCH
OBJETYCH KONTROLA






1. Dane osobowe wrazliwe (szczegdlne
kategorie danych), dane o karalnosci
oraz dane osobowe zwykte

Przepisy RODO wyrdzniaja nastepujace kategorie danych osobo-
o wych:
1) szczegodlne kategorie danych osobowych;
2) dane osobowe dotyczgce wyrokow skazujacych i czynéw zabronionych;
3) inne kategorie danych osobowych (dane osobowe zwykle).

Szczegdlne kategorie danych osobowych w rozumieniu RODO to
dane osobowe:

1) ujawniajace pochodzenie rasowe lub etniczne;

2) ujawniajgce poglady polityczne;

3) ujawniajace przekonania religijne lub swiatopogladowe;

4) ujawniajace przynaleznos¢ do zwiazkow zawodowych;

5) genetyczne (tj. dane osobowe dotyczace odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktdre ujawniajg niepowtarzalne in-
formacje o fizjologii lub zdrowiu tej osoby i ktore wynikajg w szczegol-
nosci z analizy probki biologicznej pochodzacej od tej osoby fizycznej);

6) biometryczne (tj. dane osobowe, ktore wynikaja ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych, fizjologicz-
nych lub behawioralnych osoby fizycznej oraz umozliwiajg lub
potwierdzaja jednoznaczng identyfikacje tej osoby, takie jak wize-
runek twarzy lub dane daktyloskopijne);

7) dotyczace zdrowia (tj. dane osobowe o zdrowiu fizycznym lub psy-
chicznym osoby fizycznej, w tym o korzystaniu z ustug opieki zdro-
wotnej, ujawniajgce informacje o stanie jej zdrowia);

8) dotyczace seksualnosci lub orientacji seksualnej osoby.
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Nalezy zwroci¢ uwage, ze katalog szczegolnych kategorii danych oso-
bowych (danych wrazliwych) ma charakter zamkniety, chociaz niektore
z nich sg okreslone w sposob bardzo ogélny, np. dane dotyczace seksu-
alno$ci. EROD wskazuje, ze przetwarzanie szczegdlnych kategorii da-
nych, np. o stanie zdrowia, moze wynika¢ z mozliwosci wnioskowania
tych informacji z danych zwyklych. Zatozenia lub wnioski dotyczace
danych kategorii specjalnej, np. ze dana osoba po odwiedzeniu strony
gloszacej poglady liberalne prawdopodobnie zaglosuje na dang partie,
réwniez stanowilyby specjalng kategorie danych osobowych. Podobnie —
jak wskazuje EROD - profilowanie moze stworzy¢ specjalng kategorie
danych, wnioskujac z danych, ktore same w sobie nie sg specjalng kate-
gorig danych, ale stajq si¢ takie w polaczeniu z innymi danymi. Na przy-
ktad mozna wywnioskowa¢ czyj$ stan zdrowia na podstawie zapiséw
dotyczacych zakupow zywnosci w polaczeniu z danymi o jakosci i war-
tosci energetycznej zywnosci'.

Odrebng kategorig danych sa dane dotyczace wyrokow skazu-
0 jacych oraz czynéw zabronionych lub powigzanych $rodkéw
bezpieczenstwa®. Jak wskazuje art. 10 RODO, przetwarzania danych oso-
bowych dotyczacych wyrokéw skazujacych oraz czynéw zabronionych
lub powigzanych $rodkéw bezpieczenstwa na podstawie art. 6 ust. 1
RODO mozna dokonywa¢ wylacznie pod nadzorem wladz publicznych
lub jezeli przetwarzanie jest dozwolone prawem UE lub prawem panstwa
czlonkowskiego przewidujacymi odpowiednie zabezpieczenia praw

! EROD, Wytyczne 8/2020 dotyczgce targetowania uzytkownikéw mediéw spolecz-
nosciowych, v. 2.0, 13.04.2021 r., nb 121, https://edpb.europa.eu/system/files/2021-11/
edpb_guidelines_082020_on_the_targeting of social_media_users_pl_0.pdf (dostep:
15.02.2022 r.).

2 P. Litwinski, P. Barta, M. Kawecki [w:] Rozporzgdzenie UE w sprawie ochrony oséb fi-
zycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeplywem takich
danych. Komentarz, red. P. Litwinski, Warszawa 2018, art. 10, nt 34, przyjmuja nastepu-
jace rozumienie wskazanych elementéow:

1) informacje o ,naruszeniach prawa’ — informacje o przypadkach popelnienia prze-
stepstwa (naruszenia obowigzujacego prawa) przez dana osobe fizyczna, ale nie-
stwierdzonych wyrokami sadowymi (np. informacja o nalozeniu mandatu karnego,
ktory ukarany przyjat),

2) powigzane $rodki bezpieczenistwa — $rodki zabezpieczajace, ktore zostaly wskazane
wart. 93a§ 1 kk.
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i wolnosci osdb, ktorych dane dotycza. Wszelkie kompletne rejestry
wyrokow skazujacych sg prowadzone wylacznie pod nadzorem wiadz
publicznych.

Co istotne, zgodnie z trescig art. 10 RODO przedstawione kategorie da-
nych, tj. dane dotyczace wyrokoéw skazujacych oraz czyndéw zabronio-
nych lub powigzanych srodkéw bezpieczenstwa, moga by¢ przetwarzane
na podstawie art. 6 RODO (a nie art. 9 RODO, ktéry dotyczy szczegol-
nych kategorii danych osobowych). Wskazane kategorie danych moga
by¢ przetwarzane wytacznie pod nadzorem wtadz publicznych lub jezeli
przetwarzanie jest dozwolone prawem UE lub prawem panstwa czton-
kowskiego przewidujacymi odpowiednie zabezpieczenia praw i wolno-
$ci 0sob, ktorych dane dotycza.

Pozostale kategorie danych osobowych to dane osobowe zwykte. Da-
ne osobowe zwykle to wszystkie inne kategorie niz wskazane powyzej
szczegolne kategorie danych osobowych oraz dotyczace wyrokéw ska-
zujacych i czyndw zabronionych.

2. Dane osobowe podane, zaobserwowane,
pochodne oraz wywnioskowane

Dla zrozumienia, czym sg dane osobowe, istotne jest wyrdznienie
0 nastepujacych kategorii*:

1) podane dane osobowe — dane osobowe swiadomie podawane przez
osoby fizyczne, np. przy wypelnianiu formularza online;

2) zaobserwowane dane osobowe — dane osobowe rejestrowane auto-
matycznie, np. za pomocg plikéw cookies lub czujnikéw online, lub
telewizji przemystowej umozliwiajacej rozpoznanie twarzy;

3) pochodne dane osobowe — dane osobowe ,,tworzone” z innych da-
nych w stosunkowo prosty i bezposredni sposdb, np. przy oblicza-
niu zdolnosci kredytowej klienta;

* ICO, Big data, artificial intelligence, machine learning and data protection, v. 2.2,
4.09.2017 r., s. 12, https://ico.org.uk/media/for-organisations/documents/2013559/big-
data-ai-ml-and-data-protection.pdf (dostep: 15.02.2022 r.).
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4) wywnioskowane dane osobowe — dane osobowe tworzone za po-

mocg bardziej ztozonych metod analitycznych (np. poprzez odszu-
kiwanie korelacji miedzy zestawami danych i wykorzystanie tych
korelacji do kategoryzacji lub profilowania oséb, np. obliczania
wynikéow kredytowych lub przewidywania przyszlych wynikow
zdrowotnych). Dane wywnioskowane sg oparte na prawdopodo-
bienstwach i w zwiagzku z tym s3 mniej pewne niz dane pochodne.

0 @ Pojecie danych osobowych obejmuje wszystkie wskazane

kategorie. Potwierdza to wyrok Trybunalu Sprawiedliwosci

220.12.2017 r., C-434/16, Peter Nowak przeciwko Data Protection Com-
missioner*. W przedmiotowej sprawie chodzilo o odpowiedz na pytania:

1.

Czy informacje zapisane przez osobe przystepujaca do egzaminu
zawodowego w odpowiedziach lub jako odpowiedzi na arkuszu eg-
zaminacyjnym mogg stanowi¢ dane osobowe w rozumieniu dyrek-
tywy 95/46/WE?

. Jakie czynniki s istotne dla okreslenia, czy w danym przypadku

taki arkusz egzaminacyjny stanowi dane osobowe, i jakie znaczenie
nalezy przypisa¢ tym czynnikom?

We wskazanym orzeczeniu Trybunal Sprawiedliwosci orzekd, ze:

1)

2)

uzycie w zawartej w art. 2 lit. a dyrektywy 95/46/WE definicji da-
nych osobowych wyrazenia ,wszelkie informacje” odzwierciedla
przy$wiecajacy unijnemu prawodawcy zamiar przypisania temu
pojeciu szerokiego zakresu znaczeniowego, nie ograniczajac go do
informacji wrazliwych czy tez prywatnych, lecz rozszerzajac go po-
tencjalnie o informacje wszelkiego rodzaju, zaréwno obiektywne,
jak i subiektywne, w postaci opinii czy oceny, a jedynym warun-
kiem, ktére muszg one spelniad, jest to, aby ,,dotyczyty” danej osoby.
Warunek ten jest za$ spetniony, gdy ze wzgledu na swa tres¢, cel czy
skutek dana informacja jest powigzana z dang osoba;

tre§¢ odpowiedzi egzaminacyjnych odzwierciedla poziom wiedzy
iumiejetnosci osoby przystepujacej do egzaminu w danej dziedzinie
oraz, w odpowiednim przypadku, sposéb jej rozumowania, wnio-
skowania i przyjete przez nig krytyczne podejscie. W przypadku

* EU:C:2017:994.
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egzaminu pisanego odrecznie odpowiedzi te zawieraja poza tym
informacje odnoszace sie do charakteru pisma;

3) w odniesieniu do naniesionych przez egzaminatora komentarzy
dotyczacych tych odpowiedzi nalezy stwierdzié, ze stanowig one,
tak jak udzielone na egzaminie przez przystepujaca do niego oso-
be odpowiedzi, informacje dotyczace tej wlasnie osoby. Tre$¢ tych
komentarzy odzwierciedla bowiem wyrazong przez egzaminatora
opinie czy oceng indywidualnych osiagnie¢ danej osoby na tym eg-
zaminie, a w szczego6lnosci poziomu jej wiedzy i umiejetnosci w da-
nej dziedzinie. To, Ze naniesione przez egzaminatora komentarze
odnoszace sie do odpowiedzi udzielonych na egzaminie przez oso-
be do niego przystepujaca sa réwniez informacjami dotyczacymi
egzaminatora, nie stoi na przeszkodzie uznaniu, ze te komentarze,
ze wzgledu na ich tres¢, cel czy skutek, s powigzane z egzaminowa-
ng osobg;

4) tasama informacja moze dotyczy¢ wiecej niz jednej osoby fizycznej
i stanowi¢ w odniesieniu do tych os6b dane osobowe w rozumieniu
art. 2 lit. a dyrektywy 95/46/WE, pod warunkiem Ze osoby te zostaty
zidentyfikowane lub s mozliwe do zidentyfikowania.

Konkludujac, Trybunal Sprawiedliwoéci na zadane pytania odpowie-
dzial, Ze pojecie danych osobowych nalezy interpretowaé w ten sposob,
ze odpowiedzi udzielone przez osobe przystepujaca do egzaminu zawo-
dowego i ewentualne naniesione przez egzaminatora komentarze odno-
szace sie do tych odpowiedzi stanowig dane osobowe w rozumieniu tego
przepisu. Wyrok ten zachowat swg aktualnos$¢ takze na gruncie RODO.

Coistotne, w ramach tego samego celu, w zaleznosci czy dochodzi¢ bedzie
do przetwarzania danych podanych, czy wywnioskowanych lub pochod-
nych, inne moga by¢ podstawy przetwarzania danych osobowych. Zwra-
ca na to uwage EROD w opinii dotyczacej mediéw spolecznosciowych’.
Podobnie inny moze by¢ zakres realizacji praw. Dotyczy to przyktadowo
prawa do przenoszenia danych. Grupa Robocza Art. 29 (obecnie EROD),
w kontekscie prawa do przenoszenia danych, wskazata, Ze mozna wyrdz-
ni¢ rézne kategorie danych w zaleznosci od ich pochodzenia, aby okreslic,

> EROD, Wytyczne 8/2020...,nb 121.
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czy sa one objete prawem do przenoszenia danych. W dalszej czesci Gru-
pa wskazuje, ze nastepujace kategorie danych mozna zaklasyfikowa¢ jako
»dostarczone przez osobe, ktorej dane dotyczg™:

o dane aktywnie i $wiadomie dostarczone przez osobe, ktorej dane
dotycza (np. adres e-mail, nazwa uzytkownika, wiek itd.);

o zaobserwowane dane dostarczone przez osobe, ktorej dane dotycza,
poprzez korzystanie z danej ustugi lub danego urzadzenia. Moga
one np. obejmowac histori¢ wyszukiwania danej osoby, dane o ru-
chu i dane dotyczace lokalizacji. Mogg rowniez obejmowac inne
dane pierwotne, takie jak tetno monitorowane za posrednictwem
urzadzenia do noszenia na ciele®.

3. Dane uporzadkowane oraz nieuporzadkowane
3.1. Ogdlne informacje

Nie kazde przetwarzanie danych osobowych objete jest regulacja

RODO. Zgodnie z art. 2 ust. 1 RODO ma ono zastosowanie do
przetwarzania danych osobowych w sposdb catkowicie lub czesciowo
zautomatyzowany oraz do przetwarzania w sposob inny niz zautoma-
tyzowany danych osobowych stanowigcych czes¢ zbioru danych lub
majacych stanowi¢ cze$¢ zbioru danych. Pojecie zbioru danych zgodnie
z RODO obejmuje uporzadkowany zestaw danych osobowych dostep-
nych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest scentralizowany, zdecentralizowany, czy rozproszony funkcjonalnie
lub geograficznie (art. 4 pkt 6 RODO).

Tres¢ wskazanego przepisu art. 2 ust. 1 RODO moze rodzi¢ pewne
watpliwosci interpretacyjne. Wykladnia jezykowa moze prowadzi¢ do

dwdch rozstrzygniec:
1) niezaleznie od sposobu przetwarzania danych (zautomatyzowane
lub niezautomatyzowane) RODO obejmuje wylacznie przetwarzanie

¢ Grupa Robocza Art. 29, Wytyczne dotyczgce prawa do przenoszenia danych, przyjete
13.12.2016 r., ostatnio zmienione i przyjete 5.04.2017 r., 16/EN WP 242, rev. 01, pkt III,
https://uodo.gov.pl/pl/file/14 (dostep: 15.02.2022 .).



3. Dane uporzgdkowane oraz nieuporzgdkowane 27

danych osobowych stanowigcych cze$¢ zbioru danych lub majacych
stanowi¢ cze$¢ zbioru danych;

2) RODO obejmuje przetwarzanie danych osobowych w sposéb
zautomatyzowany (np. systemy informatyczne), niezaleznie od
tego, czy dane osobowe s3 lub maja by¢ uporzadkowane wedlug
okreslonych kryteriow.

Powyzsza kwestie ustawa o ochronie danych osobowych z 1997 r. roz-
strzygata, rozrdzniajac przetwarzanie tradycyjne w uporzadkowanych
zestawieniach oraz w systemach informatycznych, niezaleznie od tego
uporzadkowania. Zgodnie z art. 2 ust. 2 1.0.d.0.1997 ustawe stosowalo
si¢ do przetwarzania danych osobowych:
1) w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbio-
rach ewidencyjnych;
2) w systemach informatycznych, takze w przypadku przetwarzania
danych poza zbiorem danych.

Rozstrzygajac powyzszy problem na poziomie wyktadni funkcjo-
0 nalnej i historycznej, nalezy przyja¢ drugi ze wskazanych warian-
tow interpretacyjnych. Odpowiada on bardziej potrzebie ochrony
danych osobowych, chociaz oczywiscie z punktu widzenia administra-
torow moze rodzi¢ problemy w zarzadzaniu procesami przetwarzania
danych. Powyzsza kwestie nieco rozjasnia motyw 15 RODO, zgodnie
zktérym, aby zapobiec powaznemu ryzyku obchodzenia prawa, ochrona
0sob fizycznych jest neutralna pod wzgledem technicznym i nie zalezy
od stosowanych technik. Ochrona 0so6b fizycznych ma zastosowanie do
zautomatyzowanego przetwarzania danych osobowych oraz do przetwa-
rzania recznego, jezeli dane osobowe znajduja sie lub majg sie znalez¢
w zbiorze danych. Zbiory lub zestawy zbioréw oraz ich strony tytulowe,
ktore nie sg uporzadkowane wedtug okreslonych kryteriéw, nie powinny
by¢ objete zakresem RODO.

Oznacza to, ze w sytuacji, gdy dane osobowe sg przetwarzane w spo-
sOb niezautomatyzowany (np. tradycyjne teczki z danymi), RODO be-
dzie mialo zastosowanie wylacznie wtedy, gdy dane s lub maja tworzy¢
uporzadkowany zestaw danych osobowych dostepnych wedtug okre-
Slonych kryteriow. Natomiast gdy dane beda przetwarzane w sposob
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zautomatyzowany (np. w systemach informatycznych), niezaleznie od
wskazanego uporzagdkowania RODO znajdzie zastosowanie’. Z punktu
widzenia definicji zbioru danych, a takze wskazanego powyzej motywu
15 RODO nalezy zwrdci¢ uwage, ze chodzi o uporzagdkowanie danych
osobowych, ktére sa dostepne wedlug okreslonego kryterium. Chodzi
wiec o co$ wiecej niz np. uporzadkowanie no$nikéw danych bez porzad-
kowania samych danych osobowych (np. uporzadkowanie dokumentéw
wedtug daty wplywu bez mozliwosci ,wyszukania” danych osobowych).

Nalezy zwrdci¢ uwage, ze zgodnie z art. 2 ust. 1 RODO przepi-
som RODO podlega przetwarzanie zautomatyzowane, natomiast samo
RODO wyrdznia jeszcze kategorie przetwarzania w sposdb wylacznie
zautomatyzowany w art. 22 ust. 1. Przepis ten wskazuje, Ze osoba, ktorej
dane dotyczg, ma prawo do tego, by nie podlega¢ decyzji, ktéra opiera sie
wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
i wywoluje wobec tej osoby skutki prawne lub w podobny sposéb istot-
nie na nig wplywa. A contrario trzeba przyja¢, ze pojecie zautomatyzo-
wania z art. 2 RODO obejmuje przetwarzanie catkowicie lub czesciowo
zautomatyzowane. Co istotne, z punktu widzenia pojecia zautomaty-
zowanego przetwarzania danych bez znaczenia pozostaje okolicznos¢,
w jaki sposob dane zostaly pozyskane (np. dane pozyskano w tradycyjny
sposob i nastepnie przetwarzano w systemach informatycznych).

W kontekscie zakresu przedmiotowego RODO istotne znaczenie ma
wyrok TSUE z 10.07.2018 1., C-25/17, Tietosuojavaltuutettu®. Wskaza-
ne orzeczenie zostalo wydane na gruncie dyrektywy 95/46/WE, jednak
znajdzie zastosowanie takze w odniesieniu do RODO. Po pierwsze, po-
twierdza ono, Ze problem uporzadkowania (tj. przetwarzania w zbiorze
danych) dotyczy wylacznie ,,recznego” przetwarzania danych (niezau-
tomatyzowanego) (zob. pkt 53 wyroku). Po drugie, dookresla pojecie
zbioru danych, wskazujac, ze pojecie zbioru obejmuje zestaw danych
osobowych, o ile dane te sg zorganizowane wedtug okreslonych kryte-
riéw umozliwiajacych w praktyce ich fatwe odnalezienie dla celéw ich

7 Tak np. P. Voigt, A. von dem Bussche, The EU General Data Protection Regulation
(GDPR). A Practical Guide, Basel 2017, s. 9-10.
8 EU:C:2018:551.
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pdzniejszego wykorzystania. Aby zestaw taki byl objety tym pojeciem,
nie jest konieczne, by zawieral kartoteki, szczegdlne rejestry lub inne sys-
temy stuzace wyszukiwaniu (zob. pkt 62 wyroku).

Coistotne, RODO - tylko w kontekscie zakresu przedmiotowego —
0 odwoluje sie do pojecia zbioru danych’. Nie mozna jednak powie-
dzie¢, ze poza tg kwestig okolicznos¢, czy dane osobowe sg przetwarzane
w sposob uporzadkowany, czy nie, nie ma znaczenia normatywnego.
Zautomatyzowane przetwarzanie danych osobowych w nieuporzad-
kowanych zestawieniach danych moze jednak wptywa¢ na zakres obo-
wigzkow administratora danych, o czym bedzie mowa ponizej. W tym
przypadku odszukanie (zidentyfikowanie) danych osobowych - cho-
ciazby w celu realizacji praw podmiotéw danych - ze wzgledu na brak
kryterium umozliwiajacego dostep do danych moze w pewnych sytu-
acjach by¢ utrudnione. Wszystko jednak zaleze¢ bedzie od kontekstu.
Mozna sobie wyobrazi¢ sytuacje, gdy administrator danych jest w stanie
»0dszukac¢” informacje przypisywalne do konkretnej osoby, nawet jezeli
nie zostaly one uporzadkowane w sposob umozliwiajacy dostep do nich
wedtug okreslonych kryteriéw (np. nieuporzadkowane e-maile wyszu-
kiwane poprzez wpisanie adresu nadawcy).

Co wazne, brak w RODO przepisu, ktéry wymagaltby od admi-
0 nistratora danych porzadkowania danych osobowych wedlug
kryteriéw umozliwiajacych dostep do tych danych. Jak sie zdaje, brak
takiego obowigzku potwierdza tres¢ art. 11 ust. 1 RODO: ,,Jezeli cele,

° Do pojecia zbioru danych RODO odwoluje si¢ takze w motywie 31: ,Organy
publiczne, ktérym ujawnia sie dane osobowe w zwiazku z ich prawnym obowiazkiem
sprawowania funkeji publicznej (takich jak organy podatkowe, organy celne, finansowe
jednostki analityki finansowej, niezalezne organy administracyjne czy organy rynkéw
finansowych regulujace i nadzorujace rynki papieréw wartosciowych), nie powinny by¢
traktowane jako odbiorcy, jezeli otrzymane przez nie dane osobowe sa im niezbedne do
przeprowadzenia okreslonego postepowania w interesie 0ogélnym zgodnie z prawem Unii
lub prawem panistwa czlonkowskiego. Zadanie ujawnienia danych osobowych, z ktérym
wystepuja takie organy publiczne, powinno zawsze mie¢ forme pisemna, by¢ uzasadnio-
ne, mie¢ charakter wyjatkowy, nie powinno dotyczy¢ catego zbioru danych ani prowadzi¢
do potaczenia zbioréw danych. Przetwarzajac otrzymane dane osobowe, takie organy po-
winny przestrzega¢ majacych zastosowanie przepiséw o ochronie danych, zgodnie z ce-
lami przetwarzania”



30 Czes¢ I Podzialy danych osobowych objetych kontrolg

w ktorych administrator przetwarza dane osobowe, nie wymagaja lub juz
nie wymagaja zidentyfikowania przez niego osoby, ktérej dane dotycza,
administrator nie ma obowigzku zachowania, uzyskania ani przetwo-
rzenia dodatkowych informacji w celu zidentyfikowania osoby, ktorej
dane dotycza, wylacznie po to, by zastosowac sie do niniejszego rozpo-
rzadzenia”. Klucz porzadkujacy dane moze by¢ traktowany wlasnie jako
dodatkowa informacja umozliwiajgca identyfikacje. Naszym zdaniem
z RODO co do zasady nie wynika obowiazek porzadkowania danych
po to, by moc zidentyfikowac osobe np. w poszczegélnych dokumen-
tach. Nie ma takze obowigzku wdrazania systeméw informatycznych
do porzadkowania danych lub odszukiwania danych pomimo braku
uporzadkowania. Nalezy jednak uwzgledni¢ dwie kwestie. Po pierw-
sze, przepisy szczegdlne (np. dotyczace porzadkowania akt osobowych)
moga w tym zakresie wprowadza¢ obowigzek. Po drugie, w pewnych
sytuacjach ocena ryzyka, o ktérej mowa w art. 25 RODO (privacy by
design), moze taki obowigzek aktualizowaé. Zrédltem potencjalnego
ryzyka w tym przypadku moze by¢ scenariusz naruszenia wymogu
poprawnosci danych.

Natomiast jest kwestig otwarta, czy administrator powinien wdrozy¢
system do strukturyzowania (zidentyfikowanych/odszukanych) nie-
uporzadkowanych danych osobowych w celu realizacji jednego z praw,
tj. prawa do przenoszenia danych (w tym przypadku chodzi nie o pro-
blem identyfikacji osoby fizycznej, ale o kwestie realizacji prawa do prze-
noszenia danych)®.

W tym zakresie jako niespojny systemowo moze si¢ wydawac art. 20
ust. 1 RODO, zgodnie z ktérym: ,,Osoba, ktdrej dane dotyczg, ma prawo

1 ‘W tym zakresie pomocny (chociaz nierozstrzygajacy) jest motyw 68 RODO: ,,Przy-
stugujace osobie, ktdrej dane dotycza, prawo do przestania lub otrzymania swoich danych
osobowych nie powinno naktada¢ na administratoréw obowigzku prowadzenia lub wpro-
wadzenia kompatybilnych technicznie systeméw przetwarzania. Jezeli okreslony zestaw
danych osobowych odnosi sie do wiecej niz jednej osoby; ktérej dane dotycza, prawo do
otrzymania danych osobowych nie powinno powodowaé uszczerbku dla praw i wolno-
$ci innych osob, ktorych dane dotycza, na podstawie niniejszego rozporzadzenia. Mozna
przyjaé, ze administrator danych ma obowigzek wyda¢ dane w sposob ustrukturyzowany
(jezeli przestanki prawa do przenoszenia danych zostang spelnione), nawet jezeli dane sg
przetwarzane w sposob nieuporzadkowany, przy uwzglednieniu dostepnej mu technologii.
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otrzymac¢ w ustrukturyzowanym, powszechnie uzywanym formacie na-
dajacym si¢ do odczytu maszynowego dane osobowe jej dotyczace, ktdore
dostarczyta administratorowi, oraz ma prawo przesta¢ te dane osobowe
innemu administratorowi bez przeszkod ze strony administratora, kto-
remu dostarczono te dane osobowe, jezeli:

a) przetwarzanie odbywa si¢ na podstawie zgody w my$l art. 6 ust. 1
lit. a) lub art. 9 ust. 2 lit. a) lub na podstawie umowy w mysl art. 6
ust. 1 lit. b); oraz

b) przetwarzanie odbywa si¢ w sposdb zautomatyzowany”.

Jak wynika z tre$ci powyzszego przepisu, obowigzek wydania ustruktu-
ryzowanych danych dotyczy sytuacji, gdy sa one przetwarzane w sposéb
zautomatyzowany. Jak to jednak zostato wskazane wyzej, dane osobowe
przetwarzane w sposob zautomatyzowany podlegajg RODO, nawet je-
zeli nie sg lub nie maja by¢ czescig uporzadkowanego zestawu. Pojawia
sie w zwigzku z tym pytanie, czy administrator danych ma obowigzek
porzadkowania danych tylko po to, aby zrealizowa¢ prawo wynikajace
z art. 20 RODO (tj. gdy przetwarza dane w sposéb zautomatyzowany,
ale nieuporzadkowany). Po pierwsze, mozna sobie wyobrazi¢ odczyty-
walne maszynowo ustrukturyzowane dane, jednak nieuporzadkowane
i niestanowigce zbioru danych osobowych. By¢ moze wiasnie dlatego
ustawodawca unijny w tresci art. 20 RODO nie postuzyt si¢ kryterium
uporzadkowania. W dalszym ciggu mozna odwola¢ sie do tresci art. 11
ust. 2 RODO, zgodnie z ktérym, jezeli w przypadkach, o ktérych mowa
wart. 11 ust. 1 RODO, administrator moze wykazac, ze nie jest w stanie
zidentyfikowa¢ osoby, ktdrej dane dotycza, w miare mozliwosci infor-
muje o tym osobe, ktdrej dane dotyczg. W takich przypadkach zastoso-
wania nie ma m.in. art. 20 RODO, chyba ze osoba, ktdrej dane dotycza,
w celu wykonania przystugujacych jej praw dostarczy dodatkowych in-
formacji pozwalajacych ja zidentyfikowac.

Jak sie zdaje, nie kazde uporzadkowanie daje mozliwo$¢ przyjecia

zbioru danych w rozumieniu RODO. Istotna z perspektywy defini-
¢ji zbioru danych jest dostepno$¢ danych osobowych wedlug okreslonych
kryteriow. Przykladowo, uporzadkowanie dokumentéw dotyczacych
okreslonych spraw wedlug wplywu wecale nie musi umozliwia¢ tatwego
dostepu do konkretnych danych osobowych.
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Powyzsze oznacza, ze RODO moze znalez¢ zastosowanie takze do da-
nych nieuporzadkowanych, jezeli sg przetwarzane w sposob zautomaty-
zowany. Przykladem obszaréw, w ktorych moze (w zaleznosci od oceny
stanu faktycznego) dochodzi¢ do przetwarzania (zautomatyzowanego)
danych nieuporzadkowanych, moga by¢:

o e-maile,

« pliki PDE,

o obrazy cyfrowe (zdjecia akt),

o pliki wideo i audio.

Tak jak to zostalo zaznaczone wczeéniej, zautomatyzowane przetwarza-
nie danych nieuporzadkowanych moze - ale nie musi - rodzi¢ proble-
my z mozliwo$cig przypisania okreslonych informacji do wyodrebnionej
osoby fizyczne;j.

3.2. Uporzadkowanie a ustrukturyzowanie

Kwestia ta bedzie jeszcze wyjasniana, jednak juz w tym miej-

0 @ scu nalezy zwrdci¢ uwage, ze zgodnie z cytowanym wyzej
art. 20 ust. 1 RODO, jezeli przetwarzanie odbywa sie:

a) na podstawie zgody w mysl art. 6 ust. 1 lit. alub art. 9 ust. 2 lit. a lub

na podstawie umowy w mysl art. 6 ust. 1 lit. b RODO oraz

b) w sposob zautomatyzowany,
to osoba, ktorej dane dotyczg, ma prawo otrzyma¢ w ustrukturyzo-
wanym, powszechnie uzywanym formacie nadajacym si¢ do odczytu
maszynowego dane osobowe jej dotyczace, ktore dostarczyta admini-
stratorowi, oraz ma prawo przesta¢ te dane osobowe innemu admi-
nistratorowi bez przeszkod ze strony administratora, ktoremu dostar-
czono te dane osobowe'".

" ICO przyjmuje, ze dane ustrukturyzowane to: ,data where the structural relation
between elements is explicit in the way the data is stored on a computer disk”. Zob. ICO,
Guide to the General Data Protection Regulation (GDPR), v. 1.0.248, 2.08.2018 r,, s. 131,
https://ico.org.uk/media/for-organisations/guide-to-the-general-data-protection-
regulation-gdpr-1-0.pdf (dostep: 15.02.2022 r.).
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W tym kontek$cie nalezy zwroci¢ uwage, ze art. 20 ust. 1
RODO:

1) nie odwoluje sie do pojecia zbioru danych (uporzadkowanego ze-
stawu), ale ustrukturyzowania. Istotne, ze pojecie zbioru odwotuje
si¢ do uporzadkowania danych, natomiast pojecie ustrukturyzowa-
nia - do okreslonego formatu. Moze by¢ tak, ze dane osobowe prze-
twarzane w uporzadkowanych zestawach — umozliwiajacych dostep
do danych - nie beda stanowi¢ ustrukturyzowanego formatu, ktéry
bedzie odczytywalny maszynowo;

2) odwolyje si¢ do przetwarzania w sposob zautomatyzowany, ale nie-
zaleznie od tego, czy w zbiorach danych, czy nie (kwestia ta zostala
omdwiona powyzej).

Oczywiscie realizacja prawa do przenoszenia danych zart. 20 RODO jest
uzalezniona od zidentyfikowania danych i weryfikacji tozsamosci osoby
fizycznej (zob. art. 11 i 12 RODO).

4. Dane identyfikowalne oraz nieidentyfikowalne
4.1. Dwie normy wynikajace z art. 11 RODO

W praktyce czgsto podzial na dane osobowe uporzadkowane albo
0 nieuporzagdkowane mylony jest z innym podzialem danych oso-
bowych: przetwarzanych w sposéb wymagajacy i niewymagajacy iden-
tyfikacji. Kwestii tej dotyczy art. 11 RODO, obejmujacy swoim zakresem
dwie normy. Po pierwsze, zgodnie z art. 11 ust. 1 RODO administrator
nie ma obowigzku zachowania, uzyskania ani przetworzenia dodatko-
wych informacji w celu zidentyfikowania osoby, ktorej dane dotycza,
wylacznie po to, by zastosowac si¢ do RODO. Przepis ten dotyczy sytu-
acji, gdy cele, w ktérych administrator przetwarza dane osobowe, nie
wymagaja lub juz nie wymagaja zidentyfikowania przez niego osoby;,
ktorej dane dotycza. Norme te nalezy traktowac jako logiczng konse-
kwencje zasady minimalizacji danych i ograniczenia przechowywania
danych osobowych i - jak si¢ zdaje — nawet gdyby RODO nie zawie-
rato art. 11 ust. 1, podobna norme nalezaloby wyinterpretowa¢ poprzez
wyktfadnie art. 5 ust. 1 lit. ¢ oraz e RODO.
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Druga norma wynika z art. 11 ust. 2 RODO. Zgodnie z tym prze-
0 pisem w przypadkach wskazanych w art. 11 ust. 1 RODO, tj. gdy
administrator danych moze wykaza¢, ze bez dodatkowych informacji
nie jest w stanie zidentyfikowa¢ osoby, ktorej dane dotycza, ma obowig-
zek w miare mozliwo$ci poinformowac o tym osobe, ktérej dane doty-
cza. W takich przypadkach zastosowania nie majg art. 15-20 RODO
(dotyczace realizacji praw podmiotéw danych i wymagajace weryfika-
cji tozsamosci), chyba ze osoba, ktorej dane dotycza, w celu wykonania
praw przystugujacych jej na mocy tych artykutéw dostarczy dodatko-
wych informacji pozwalajacych ja zidentyfikowac.

Oczywiscie czesto dane nieuporzadkowane beda jednoczesnie prze-
twarzane w sposob uniemozliwiajacy identyfikacje osoby fizycznej bez
dodatkowych danych (np. w przypadku nagran monitoringu bez infor-
macji o tym, kiedy i kto zostal nagrany). Sg to jednak dwa odrebne wy-
réznienia, ktdre sie krzyzuja.

4.2. Artykut 11 RODO a definicja danych
osobowych

Rozrdznienie przetwarzania danych wymagajacych i niewymaga-
0 jacych identyfikacji jest $cisle zwigzane z samym pojeciem danych
osobowych. Jak wskazano powyzej, dane osobowe to wszelkie informa-
cje o zidentyfikowanych lub mozliwych do zidentyfikowania osobach
fizycznych. Mozna wrecz powiedzied, ze tres¢ art. 11 RODO dookresla
definicje danych osobowych.

W obszarze przetwarzania informacji dotyczacych ,,mozliwych do
0 zidentyfikowania” 0sob fizycznych miesci sie m.in.:

1) pseudonimizacja (dotyczy przetwarzania danych osobowych w ta-
ki sposdb, by nie mozna ich bylo juz przypisa¢ konkretnej osobie,
ktorej dane dotyczg, bez wykorzystania dodatkowych informacji,
pod warunkiem ze takie dodatkowe informacje sa przechowywane
osobno i s3 objete srodkami technicznymi i organizacyjnymi unie-
mozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej);
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2) sytuacja okreslona wart. 11 ust. 2 RODO, tj. gdy administrator mo-
ze wykazad, ze nie jest w stanie zidentyfikowac osoby bez dodatko-
wych danych.

W powyzszym kontekscie nalezy zada¢ pytanie: czy art. 11 ust. 2 RODO
dotyczy sytuacji, gdy te dodatkowe dane osobowe — umozliwiajace iden-
tyfikacje — znajduja sie w organizacji administratora danych, czy tylko
sytuacji, gdy znajduja sie poza organizacja administratora danych i moga
zosta¢ dostarczone m.in. przez podmiot danych lub pozyskane z innych
zrodet? Ten pierwszy przypadek moze dotyczy¢ sytuacji, gdy dane oso-
bowe przetwarzane sa poza zbiorem danych i w zwigzku z tym brak zna-
nego administratorowi kryterium umozliwiajacego dostep do danych.
Jeszcze inaczej ujmujgc powyzsze pytanie: czy problem z identyfikacja
osoby fizycznej (regulowany trescig art. 11 ust. 2 RODO) mozna rozu-
mie¢ jako dotyczacy takze samego ,,odszukania” danych (np. gdy wyma-
galoby to wielomiesiecznej analizy danych archiwalnych)?

Odpowiadajac na sformulowane pytanie, nalezy wyjs¢ od stwierdzenia,
zeart. 11 ust. 2 RODO dotyczy sytuacji, gdy administrator danych moze
wykazag, ze nie jest w stanie zidentyfikowa¢ osoby bez dodatkowych
danych, ale jednoczesnie caly czas chodzi o osobe mozliwg do zidentyfi-
kowania. Chodzi wiec o przetwarzanie danych osobowych. W przeciw-
nym razie art. 11 ust. 2 RODO, ograniczajacy pewne wymogi RODO,
nie mialby sensu. Jezeli informacje nie maja charakteru danych oso-
bowych, to nie podlegaja w ogdle RODO. Oznacza to, Ze trescig art. 11
ust. 2 RODO objete sa sytuacje ,utrudnionej” identyfikacji, ktora jednak
caly czas odnosi si¢ do danych osobowych. Dodatkowo nalezy zwroci¢
uwage, ze art. 11 ust. 2 RODO postuguje si¢ elastyczna formuta, wska-
zujac, ze chodzi o sytuacje, gdy ,,administrator moze wykaza¢, ze nie jest
w stanie zidentyfikowa¢ osoby, ktérej dane dotyczg”

Wydaje sig, Ze mozna przyjaé, iz art. 11 ust. 2 RODO dotyczy takze sy-
tuacji, gdy administrator danych nie jest w stanie zidentyfikowa¢ osoby;,
bo np. musialby tylko w tym celu stworzy¢ zbiér danych albo przeszuka¢
wszystkie nieuporzadkowane miejsca, gdzie dane osobowe konkretnej
osoby moga sie znajdowa¢. W tym przypadku moze by¢ pomocne odwo-
tanie si¢ do kryteriow wskazanych w motywie 26 RODO (zob. ponizej),
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tj. definicji samych danych osobowych. Skoro ocena, czy dochodzi do
przetwarzania danych osobowych, wymaga uwzglednienia m.in. kosz-
tow i czasu potrzebnego do zidentyfikowania oraz aspektu technolo-
gicznego (bez rozréznienia, czy chodzi o identyfikacje na podstawie
zasobdw administratora, czy poprzez pozyskanie danych ,,z zewnatrz”),
to tym bardziej uzasadnione jest uwzglednienie tych czynnikéw przy
wykfadni art. 11 ust. 2 RODO. W przeciwnym razie nalezatoby przy-
ja¢, ze kryteria stanowigce element definicji danych osobowych sg ,.ta-
godniejsze” niz kryteria przyjecia, ze osoba jest trudno identyfikowalna
(art. 11 RODO). Jak si¢ zdaje, w tym sensie problemy ze zidentyfiko-
waniem mogg dotyczy¢ zaréwno przetwarzania zautomatyzowanego,
jak i niezautomatyzowanego. Jednoczesnie trzeba wyraznie podkresli¢,
ze sam fakt braku uporzadkowania (w przypadku zautomatyzowanego
przetwarzania) nie musi rodzi¢ trudnosci w identyfikacji, jezeli wyko-
rzystywane s3 okreslone narzedzia informatyczne. Sumujac, naszym
zdaniem art. 11 ust. 2 RODO powinien znalez¢ zastosowanie w sytuacji
problemoéw z odszukaniem danych, tj. gdy dodatkowa informacja ma
umozliwi¢ identyfikacje osoby (jak w przedstawionym powyzej przy-
ktadzie monitoringu CCTYV, teoretycznie w celu odszukania konkretnej
osoby na nagraniu mozna przegladna¢ dziesigtki/setki godzin nagran,
analizujac dostepne dla administratora zasoby), jednak uwzgledniajac
czas i koszt takiej analizy, trzeba przyjaé, ze bytoby to nadmierne obcig-
zenie administratora danych. Natomiast caly proces bedzie mozliwy do
przeprowadzenia bez nadmiernych kosztéw po uzyskaniu dodatkowych
informacji umozliwiajacych identyfikacje, np. o czasie, kiedy dana osoba
mogla zosta¢ nagrana.

Oczywiscie, gdy dane osobowe sg przetwarzane w sposéb niezautoma-
tyzowany, brak uporzadkowania moze w ogole wylaczaé zastosowanie
RODO, ktére dotyczy w takiej sytuacji wytacznie danych bedacych lub
mogacych by¢ czescig zbioru danych.

Co wazne, moze by¢ tez tak, ze podmiot danych dostarcza dodat-
kowe dane, a administrator danych w dalszym ciagu nie jest w sta-
nie zidentyfikowa¢ danych (bo np. do identyfikacji potrzebne byloby
pozyskiwanie danych z innego zrédla niz od podmiotu danych). Jak si¢
zdaje, tej sytuacji dotyczy art. 12 ust. 2 zdanie drugie RODO (np. do
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identyfikacji potrzebne sa dane zebrane z innych niz podmiot danych
zrodel). Zgodnie z tym przepisem w przypadkach, o ktérych mowa
w art. 11 ust. 2 RODO, administrator nie odmawia podjecia dziatan na
zadanie osoby, ktorej dane dotycza, pragnacej wykona¢ prawa przystu-
gujace jej na mocy art. 15-22 RODO, chyba ze wykaze, iz nie jest w sta-
nie zidentyfikowa¢ osoby, ktdrej dane dotycza. Inaczej trudno rozpoznaé
sens tego przepisu w relacji do art. 11 ust. 2 RODO.

Trescig przepisow RODO i definicjg danych osobowych objete sg tylko
te sytuacje, gdy pozyskanie tych dodatkowych danych - w celu identy-
fikacji - nie jest nadmiernie ucigzliwie (niezaleznie od tego, czy chodzi
o pozyskanie danych spoza organizacji, czy ,odszukanie” wewnatrz).
W tym zakresie istotna jest zaréwno perspektywa administratora da-
nych, jak i innych podmiotéw (np. czy gdyby dane zostaly upublicznio-
ne, to czy osoba inna niz administrator danych bytaby w stanie powiaza¢
je z konkretng osobg fizyczna).

0 9 Precyzuje to tres¢ motywu 26 RODO, zgodnie z ktérym:
»Aby stwierdzi¢, czy dana osoba fizyczna jest mozliwa do

zidentyfikowania, nalezy wzig¢ pod uwage wszelkie rozsadnie praw-
dopodobne sposoby (w tym wyodrebnienie wpisow dotyczacych tej
samej osoby), w stosunku do ktorych istnieje uzasadnione prawdopo-
dobienstwo, iz zostang wykorzystane przez administratora lub inng
osobe w celu bezposredniego lub posredniego zidentyfikowania osoby
fizycznej. Aby stwierdzi¢, czy dany sposdb moze by¢ z uzasadnionym
prawdopodobienstwem wykorzystany do zidentyfikowania danej osoby;,
nalezy wzig¢ pod uwage wszelkie obiektywne czynniki, takie jak koszt
i czas potrzebne do jej zidentyfikowania, oraz uwzgledni¢ technologie
dostepna w momencie przetwarzania danych, jak i postep technolo-
giczny. Zasady ochrony danych nie powinny wiec mie¢ zastosowania do
informacji anonimowych, czyli informacji, ktdre nie wiazg si¢ ze ziden-
tyfikowang lub mozliwg do zidentyfikowania osobg fizyczna, ani do
danych osobowych zanonimizowanych w taki sposdb, ze osob, ktorych
dane dotycza, w ogéle nie mozna zidentyfikowa¢ lub juz nie mozna
zidentyfikowac”.
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Uwzgledniajac powyzsze, mozna wyr6zni¢ nastepujace sytuacje:

1)

2)

3)

4)

zidentyfikowanie (czyli przypisanie okreslonych informacji do
wyodrebnionej osoby fizycznej) osoby fizycznej jest mozliwe bez
dodatkowych informacji (bioragc pod uwage kryteria z motywu 26
RODO)

> taka sytuacja jest objeta RODO i nie dotyczy jej art. 11 ust. 2
RODO;

zidentyfikowanie osoby fizycznej nie jest mozliwe bez dodatkowych
informacji, a pozyskanie tych informacji nie jest nadmiernie uciaz-
liwe (biorac pod uwage kryteria z motywu 26 RODO)

> taka sytuacja jest objeta RODO z zastrzezeniem, ze nie aktuali-
zujg si¢ niektore obowiazki, chyba ze osoba, ktérej dane dotycza,
w celu wykonania praw dostarczy dodatkowych informacji pozwa-
lajacych ja zidentyfikowa¢ (art. 11 ust. 2 RODO);

Zestawiajac tre$¢ art. 11 ust. 2 oraz art. 12 ust. 2 RODO, trzeba przy-
ja¢, ze rozporzadzeniem moze by¢ objete takze przetwarzanie, gdy
dostarczone przez podmiot danych dodatkowe informacje w dal-
szym ciggu nie pozwalaja na zidentyfikowanie osoby fizycznej.
Mozna to wytlumaczy¢ w ten sposdb, ze caly czas istnieje wtedy
mozliwo$¢, iz dane pozyskane z innych zrédet przyczynia si¢ do
zidentyfikowania osoby fizycznej;

zidentyfikowanie osoby fizycznej nie jest mozliwe bez dodatkowych
informacji, a pozyskanie tych informacji, chociaz mozliwe, jest nad-
miernie ucigzliwe (biorac pod uwage kryteria z motywu 26 RODO)
- w tym przypadku nie dochodzi do przetwarzania danych osobo-
wych (taka sytuacja nie jest co do zasady objeta regulacja RODO);
Co istotne, w tym przypadku RODO moze znalez¢ zastosowanie
w zakresie oceny ryzyka reidentyfikacji. Czesto niezwykle trudno
przesadzi¢, czy istnieje mozliwos¢ identyfikacji. Nalezy zada¢ pyta-
nie, czy wskazana konfiguracja moze dotyczy¢ sytuacji, gdy te do-
datkowe informacje moga by¢ dostarczone przez bezpo$redniego
zainteresowanego (podmiot danych). Nie mozna tego wykluczy¢
a priori;

zidentyfikowanie osoby fizycznej nie jest mozliwe nawet po uzyska-
niu dodatkowych informacji (bioragc pod uwage kryteria z motywu
26 RODO)

> taka sytuacja nie jest w ogole objeta regulacja RODO.
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Wskazang dystynkcje dobrze obrazuje rozréznienie 4 kategorii informa-
cji, ktore zaproponowat M. Hintze, przedstawione w ponizszej tabeli.

Dane Latwa Art. 11 Dane
dotyczace | identyfi- | (deidenty- | anonimowe
zidentyfi- kacja fikacja)
kowanej

osoby

Bezpos$rednio polaczone Tak Nie Nie Nie
z danymi identyfikujacymi

Znany jest sposob Tak Tak Nie Nie
(systematic way) na

(ponowng) identyfikacje

Dane odnoszgce sie do Tak Tak Tak Nie
konkretnej osoby

Zrédlo: M. Hintze, Viewing the GDPR through a De-Identification Lens: A Tool for Compliance,
Clarification, and Consistency, ,,International Data Protection Law” 2018/1, s. 1.

Przy takim ujeciu art. 11 RODO znajdzie zastosowanie, gdy nie jest zna-
ny sposob na identyfikacje. Mike Hintze zdaje sie wiec przyjmowac po-
dejscie podobne do zaprezentowanego powyzej w niniejszej publikacji,
poniewaz nie uzaleznia mozliwosci zastosowania art. 11 RODO od tego,
czy problem z identyfikacja ma charakter ,wewnetrzny” (odszukanie da-
nych), czy ,,zewnetrzny”

W kontekscie powyzszego nalezy zwroci¢ uwage, ze rodzaj zrodla

tych dodatkowych danych ma znaczenie w tym sensie, ze w przy-
padku gdy osoba fizyczna w celu wykonania praw przystugujacych jej na
mocy art. 15-20 RODO dostarczy tych dodatkowych informacji pozwa-
lajacych na jej zidentyfikowanie, administrator danych nie bedzie mogt
odmowic realizacji tych praw.

Co jednak istotne, art. 11 ust. 2 RODO nie wymaga, aby admi-
0 nistrator danych aktywnie poszukiwat tych dodatkowych infor-
magcji tylko po to, aby moc zrealizowa¢ prawa wskazane w art. 15-20
RODO. Ciekawe, ze art. 11 ust. 2 in principio RODO wymaga, aby admi-
nistrator danych w miare mozliwosci informowat o braku mozliwosci
realizacji praw wskazanych w art. 15-20 RODO w zwigzku z brakiem
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dodatkowych informacji umozliwiajacych identyfikacje. Natomiast nie
wymaga wprost, aby administrator danych informowal o mozliwosci
realizacji tych praw w sytuacji, gdy osoba, ktorej dane dotycza, dostarczy
dodatkowych informacji pozwalajacych ja zidentyfikowaé. Otwarta jest
kwestia, czy taki obowigzek mozna wyprowadzi¢ z ogdlnego wymogu
»ulatwiania” realizacji praw podmiotéw danych (art. 12 ust. 1 RODO).

Brak wskazanego obowigzku potwierdza tres¢ art. 5 ust. 2 u.o.d.o., zgod-
nie z ktérym w przypadku, gdy wykonanie obowigzkéw, o ktérych mowa
w art. 15 ust. 1 i 3 RODO, wymaga niewspoimiernie duzego wysitku
zwigzanego z wyszukaniem danych osobowych, administrator wyko-
nujacy zadanie publiczne wzywa osobe, ktérej dane dotycza, do udzie-
lenia informacji pozwalajacych na wyszukanie tych danych. Przepis
art. 64 k.p.a. stosuje si¢ odpowiednio.

Przyjecie odmiennej interpretacji art. 11 ust. 2 RODO (w zakresie bra-
ku obowigzku informowania o mozliwosci realizacji prawa po dostar-
czeniu dodatkowych informacji) oznaczaloby, ze przedstawiony art. 5
ust. 2 w.o.d.o. jest czesciowo zbedny (superfluum). Co istotne, wskazany
powyzej przepis nie modyfikuje zakresu przedmiotowego RODO, czyli
dotyczy danych przetwarzanych w sposéb zautomatyzowany albo tra-
dycyjny (niezautomatyzowany) tylko wowczas, gdy sa one lub majg by¢
czescia zbioru danych.

Nalezy jeszcze doda¢, ze mozliwo$¢ przypisania okreslonych informacji
do wyodrebnionej osoby fizycznej nie przesadza jeszcze, ze administra-
tor danych jest w stanie stwierdzi¢, iz jest to ta, a nie inna osoba. Kwestii
tej dotyczy problem weryfikacji tozsamosci (zob. art. 12 ust. 6 RODO).
W przypadku weryfikacji tozsamosci chodzi o ustalenie, czy dane oso-
bowe, ktore mozemy przypisa¢ do wyodrebnionej osoby, dotycza osoby,
ktora deklaruje, ze jest wlasnie ta wyodrebnionag osoba (np. czy osoba pi-
szaca z adresu jan.kowalski@___.pl i wnoszaca o dostep do swoich da-
nych osobowych jest Janem Kowalskim zidentyfikowanym za pomoca
numeru PESEL w ramach okreslonego procesu przetwarzania danych
u administratora danych). Tutaj takze — tj. w przypadku realizacji praw
wskazanych w rozdziale III RODO - czesto wymagane bedzie uzyska-
nie dodatkowych informacji, o czym méwi art. 12 ust. 6 RODO. W tym
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przypadku moze zachodzi¢ sprzezenie zwrotne: jezeli administrator
danych nie bedzie w stanie odpowiedzie¢ sobie na pytanie, jakich in-
formacji potrzebuje, zeby zweryfikowa¢ tozsamos$¢, oznaczac to bedzie
czesto, Ze nie jest w stanie w ogole przypisa¢ okreslonych informacji do
konkretnej (wyodrebnionej) osoby fizycznej (czyli znajdzie zastoso-
wanie regulacja art. 11 ust. 2 RODO). Moze by¢ tez tak, ze w ramach
réznych proceséw przetwarzania danych (ujawnionych w rejestrze czyn-
nosci przetwarzania danych) przetwarzane sg dane osobowe tej samej
osoby, a jednocze$nie administrator danych - ze wzgledu na rézne za-
kresy przetwarzanych danych i brak danych wspolnych - bedzie musiat
wprowadzi¢ rézne mechanizmy weryfikacji tozsamosci.

Na zakonczenie nalezy zwrdci¢ uwage, ze RODO nie znajduje zastoso-
wania do przetwarzania danych anonimowych, tj. tych, ktére nie doty-
czg zidentyfikowanej lub mozliwej do identyfikacji osoby fizycznej przy
uwzglednieniu kryteriéw z motywu 26 RODO. Jak wskazano powyzej,
RODO znajdzie jednak zastosowanie do oceny ryzyka reidentyfikacji.

Na potrzebe oceny ryzyka w kontekscie reidentyfikacji wskazywata juz
Grupa Robocza Art. 29 w opinii 6/2013"%, przedstawiajac nastepujace
rekomendacje co do szacowania ryzyka reidentyfikacji:

o szacowanie ryzyka reidentyfikacji powinno uwzglednia¢ zaréwno
kategorie (anonimowych danych) poddane ponownemu wykorzy-
staniu, jak i inne dostepne informacje (np. dostepne poprzez wyszu-
kiwarki internetowe)?;

12 Grupa Robocza Art. 29, Opinia 6/2013 w sprawie otwartych danych i ponowne-
g0 wykorzystywania informacji sektora publicznego (ISP), przyjeta 5.06.2013 r., WP 207
1021/00/PL, https://archiwum.giodo.gov.pl/pl/file/6380 (dostep: 15.02.2022 1.).

» Grupa Robocza Art. 29, Opinia nr 6/2013..., pkt 6.4. Jest to zgodne z motywem
26 RODO, ktéry wskazuje, ze: ,, Aby stwierdzié, czy dana osoba fizyczna jest mozliwa do
zidentyfikowania, nalezy wzia¢ pod uwage wszelkie rozsadnie prawdopodobne sposoby
(w tym wyodrebnienie wpisow dotyczacych tej samej osoby), w stosunku do ktérych ist-
nieje uzasadnione prawdopodobienstwo, iz zostang wykorzystane przez administratora
lub inng osobe w celu bezposredniego lub posredniego zidentyfikowania osoby fizycznej.
Aby stwierdzi¢, czy dany sposob moze by¢ z uzasadnionym prawdopodobienistwem wy-
korzystany do zidentyfikowania danej osoby, nalezy wzia¢ pod uwage wszelkie obiek-
tywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz uwzgledni¢
technologie dostepna w momencie przetwarzania danych, jak i postep technologiczny”.
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o nalezy oceni¢, czy dane, ktdre majg zosta¢ opublikowane, moga by¢
powigzane z innymi zestawami danych;

o nalezy uwzgledni¢, ze ryzyko reidentyfikacji wzrasta, gdy okreslo-
na grupa osob (np. rodzina, koledzy ze szkoly) dysponuje juz duza
iloscig informacji odnoénie do innych oséb;

Jak wskazuje Grupa Robocza Art. 29, w tym przypadku liczy si¢ nie
tylko to, czy osoba posiadajgca wczeéniejszg wiedze moze zidentyfi-
kowa¢ osobe, ktorej dane dotycza, ale czy nauczy si¢ czegos nowego
na podstawie informacji uzyskanych w wyniku ponownej identyfika-
cji. Dwa ponizsze przyklady, podane przez Grupe Roboczg Art. 29,
ilustruja znaczenie tego rozroznienia.

Przyktad pierwszy: statystyki dotyczace odry. W jednym przypad-
ku zanonimizowane dane statystyczne moga ujawni¢, ze w miescie
A w2012 r. X liczba 0s6b zachorowala na odre. Nie podano dalsze-
go podzialu ani informacji. Lekarz, ktory wnidst wklad do statystyk,
przekazujac odpowiedniemu urzedowi zdrowia informacje o swoich
pacjentach, przechowuje w swoim biurze pelniejsze zapisy dotyczace
tych pacjentéw, z zastrzezeniem tajemnicy lekarskiej. Lekarz bytby
w stanie fatwo ponownie zidentyfikowa¢ kilku pacjentow ze staty-
stycznego zestawu danych. Podobnie matka, ktéra wiedziala, ze jej
dziecko zachorowalo na odre w tym roku, moze tatwo ponownie zi-
dentyfikowa¢ swoje dziecko w zbiorze danych. Niemniej jednak ani
matka, ani lekarz nie dowiedzieliby si¢ niczego, czego wczesniej nie
znali, z anonimowego zbioru danych, ktdry zostal udostepniony pu-
blicznie.

Przyklad drugi: naduzywanie $rodkéw odurzajacych i alkoholu, nie-
godziwe traktowanie w celach seksualnych a wyniki w nauce osiggane
w szkole. Przyklad ten mozna skontrastowac z sytuacjg opisana powy-
zej. Prowadzone sg badania nad korelacjami miedzy naduzywaniem
$rodkow odurzajacych i alkoholu przez rodzicéw, niegodziwym trak-
towaniem dzieci w celach seksualnych a ich wynikami w nauce. Dane
uzyskane w trakcie badan, ktdre rzekomo zostaly ,,zanonimizowane”,
sa publikowane w dobrej intencji, jednak bez dokladnej oceny ryzyka
ponownej identyfikacji.
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Statystki pokazuja miedzy innymi, ze w szkole A, do ktérej chodzi
ogotem 500 uczniow, w 2012 r. 20% ucznidw (100 osob) zyto w go-
spodarstwie domowym, w ktérym co najmniej jeden rodzic jest al-
koholikiem lub narkomanem. Z tego w 8% przypadkow (8 ucznidow)
dziecko bylo niegodziwie traktowane w celach seksualnych. W spra-
wozdaniu stwierdza sig tez, ze zadni inni uczniowie w szkole A nie byli
niegodziwie traktowani w celach seksualnych.

Dane liczbowe pokazujg réwniez, ze w 96% przypadkow (96 uczniow)
dzieci, ktérych rodzice byli alkoholikami lub narkomanami, mialy
znacznie gorsze wyniki w nauce (,,niskie wyniki” okreslone zgodnie
z wlasciwymi normami ksztalcenia), jednak w tej konkretnej szko-
le tylko 50% dzieci niegodziwie traktowanych w celach seksualnych
(4 uczniow) mialo znaczne trudnosci w nauce.

W szkole tej wszyscy wiedza, ze AA, bystry i pracowity chlopiec, ma
trudne $rodowisko rodzinne, a jego matka jest alkoholiczka. Czesto jest
szykanowany przez niektorych kolegéw z klasy. Ci sami koledzy od-
krywaja ze statystyk przedrukowanych w gazetce szkolnej, ze AA musi
miesci¢ sie wsrdd 50% dzieci traktowanych niegodziwie w celach sek-
sualnych, ktére nie majg probleméw z nauka (,,dobre wyniki”). Uzyskali
wiec oni nowe informacje (w tym przypadku szczegdlnie chronione)
z zestawu danych, ktdre nie zostaly skutecznie zanonimizowane.
Ryzyko pofaczenia informacji w celu uzyskania danych osobowych
wzrasta wraz z rozwojem technik tgczenia danych i zwiekszaniem
mocy obliczeniowych komputeréw, a takze wraz z publicznym udo-
stepnianiem nowych potencjalnie ,,dopasowywalnych” informacji.
Co roku moce obliczeniowe wzrastaja dwukrotnie, a przechowywa-
nie danych, dzieki dostepnosci ustug przechowywania w chmurze,
prawdopodobnie stanie si¢ dobrem powszechnie dostepnym. Tym sa-
mym ryzyko ponownej identyfikacji poprzez polaczenie danych jest
nieprzewidywalne, poniewaz nie sposob nigdy okresli¢ z catkowita
pewnoscig, ktore dane sa juz dostepne lub moga zosta¢ udostepnione
w przyszlosci.

Mimo tej niepewnosci ryzyko ponownej identyfikacji mozna zazwy-
czaj przynajmniej do pewnego stopnia ograniczy¢ poprzez stosowanie
zasady minimalizacji danych, tj. poprzez dopilnowanie, by ujawniane
byly tylko dane niezbedne do danego celu.
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