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WSTEP

Efektywno$¢ kazdej regulacji, niezaleznie od zakresu jej stosowania,
zalezy w wielu aspektach od skuteczno$ci dzialania organdéw stojacych
na strazy przestrzegania jej przepisoéw. W przypadku rozporzadze-
nia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) zapewnienie efektywnosci stosowania regulacji
jest szczegodlnie utrudnione z uwagi na rozproszony system organow
nadzorczych oraz fakt, ze kazde z panstw czlonkowskich charakteryzu-
je sie swoistymi odmiennos$ciami w interpretacji przepiséw unijnych.
Dos¢ krotki okres obowigzywania RODO oraz niejednolito$¢ roz-
strzygnie¢ wydawanych przez organy nadzorcze sprzyja powstawaniu
wielu watpliwo$ci interpretacyjnych oraz niepewnosci administrato-
réw danych w odniesieniu do tre$ci obowigzkéw natozonych na nich
przez prawodawce.

Autorki niniejszej monografii podjely probe zbadania, w jaki sposéb
naruszenie poszczegolnych obowigzkéw wynikajacych zRODO przekia-
da si¢ na charakter i zakres nalozonej administracyjnej kary pieniezne;.
Zanim jednak do tego dojdzie, konieczne jest przeanalizowanie modelu
odpowiedzialnosci przyjetego przez RODO, jak réwniez genezy i celu
przyjetych w rozporzadzeniu administracyjnych kar pieni¢znych. Trud-
no bowiem podjaé¢ probe wydawania praktycznych rekomendacji co
do realizacji poszczegdlnych obowiazkéw wynikajacych z omawianego
aktu prawnego bez doktadnego wskazania, kto, kiedy i w jakim zakresie
podlega odpowiedzialno$ci, narazajac si¢ na kary finansowe. Koniecz-
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ne jest rowniez okreslenie zakresu obowiazkéw, jakie spoczywaja na
organie nadzorczym, jego pozycji wzgledem innych organdéw panstw
czlonkowskich oraz gwarancji jego niezaleznosci.

Biorgc pod uwage katalog przedmiotowy mozliwych naruszen oraz
najczestsze bledy popelnianie przez administratoréw, autorki zde-
cydowaly sie podda¢ analizie nastepujace obowigzki natozone przez
RODO: przestrzeganie zasad ogélnych przetwarzania danych; prze-
twarzanie danych osobowych w oparciu o co najmniej jedng z prze-
stanek wynikajacych z RODO; realizacja praw oséb, ktérych dane
dotycza; realizacja obowiazku informacyjnego; przetwarzanie danych
osobowych z zapewnieniem odpowiednich zabezpieczen technicznych
i organizacyjnych; wspolpraca z organem nadzorczym oraz obowiaz-
ki wynikajace z konieczno$ci powotania inspektora ochrony danych.
Kazdy z rozdziatéw rozpoczyna si¢ czedcig teoretyczna, gdzie w sposob
zwiezly i praktyczny opisane s3 poszczegdlne elementy obowigzkow
natozonych na administratoréw danych i/lub podmioty przetwarzajace.
Nastepnie analizie poddano wymierzone przez poszczegélne organy
nadzorcze kary administracyjne, ktore autorki uznaly za szczegdlnie
istotne dla dalszej praktyki interpretacyjnej. Zwienczeniem rozwazan
poczynionych w kazdym z rozdzialéw jest proba zbudowania wnioskow
irekomendacji co do dalszej interpretacji poszczegdlnych obowigzkow
wynikajacych z RODO, biorac pod uwage dotychczas natozone admi-
nistracyjne kary pienigzne.

Prezentowana monografia przez analize dotychczas nalozonych admi-
nistracyjnych kar pieni¢znych przez organy nadzorcze ma za zadanie
znalezienie rozwigzania na najcze$ciej pojawiajace si¢ problemy prak-
tyczne. Analizujac poszczegolne rozstrzygniecia, przede wszystkim pod
katem przedmiotowym, autorki w sposéb szczegdtowy wskaza, kiedy
i w jakim zakresie moze doj$¢ do naruszenia poszczegélnych obowiaz-
kow natozonych na administratoréw danych osobowych oraz pod-
mioty przetwarzajace, a co bardziej istotne - jakie potencjalne ryzyko
finansowe niesie ze sobg niedopelnienie poszczegdlnych obowigzkow.
Whioski prezentowane po zakonczeniu kazdego z rozdzialéw pozwola
na oszacowanie ryzyka i podjecie $wiadomej decyzji co do zakresu
i charakteru czynno$ci przetwarzania.
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Autorki majg nadzieje, ze przedstawione przyklady rozwieja watpliwo-
$ci zwigzane ze stosowaniem postanowien RODO oraz beda stanowi¢
przydatne zrédlo wiedzy dla praktykow i teoretykow prawa. Celem
opracowania jest zapetnienie luki w literaturze dotyczacej ochrony da-
nych osobowych oraz przedstawienie szerszemu gronu czytelnikow
najwazniejszych decyzji wydanych przez organy nadzorcze poszczegol-
nych panstw czlonkowskich w zakresie stosowania przepiséw RODO.

Powstanie publikacji nie bytoby mozliwe bez wsparcia Profesora
dr. hab. Mariusza Jablonskiego, ktéry byl inicjatorem i jej pomysto-
dawca, a takze w toku prac oferowal pomoc zaréwno merytoryczna,
jakiorganizacyjna. Ostateczny ksztalt, jaki niniejsza ksigzka przybrata,
jest efektem wielu zywiotowych dyskusji, ktérych istotna postacig byt
Profesor Jabtonski, za co autorki w tym miejscu chca mu podziekowac.

Magdalena Abu Gholeh
Dominika Kuznicka-Blaszkowska






Rozdziat |

ODPOWIEDZIALNOSC PODMIOTOW
PRZETWARZAJACYCH DANE OSOBOWE
NA GRUNCIE RODO

1. Model odpowiedzialnosci przyjety w RODO

Ogodlne rozporzadzenie o ochronie danych nalozylo na administratoréw
danych oraz podmioty przetwarzajace dane wiele obowiazkéw. Czesé
z nich wystepowala juz na gruncie wcze$niej obowigzujacej dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych oraz ustaw krajowych. Nie ulega
jednak watpliwosci, Ze wiele z nich stanowi istotne novum dla podmio-
tow zaangazowanych w procesy przetwarzania danych. Co niezwykle
istotne, RODO wprowadzito réwniez zmiany w zakresie odpowiedzial-
noéci za naruszenie obowigzkéw ochrony danych osobowych. Unijne
rozporzadzenie przewiduje mozliwo$¢ poniesienia przez administrato-
réw i podmioty przetwarzajace odpowiedzialnosci administracyjnej oraz
cywilnoprawnej. Dodatkowo przyznaje ono panstwom cztonkowskim
mozliwo$¢ wprowadzenia innych sankcji. W praktyce przektada si¢ to
na wprowadzenie odpowiedzialno$ci karnej przez krajowych ustawo-
dawcow.

Prawodawca unijny wprowadzil definicje legalng naruszenia ochrony
danych osobowych. Zgodnie z art. 4 pkt 12 RODO nalezy przez nie
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rozumie¢ naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb prze-
twarzanych. Rozporzadzenie naklada na administratora obowiazek
zgloszenia naruszenia krajowemu organowi nadzorczemu. Przepisy
przewiduja jednak wyjatek od tego obowigzku w sytuacji, gdy jest malo
prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia praw
lub wolnosci 0s6b fizycznych. W przypadku naruszenia powstatego po
stronie podmiotu przetwarzajgcego ma on obowigzek zgloszenia go
administratorowi (art. 33 RODO).

Zgodnie z zasadg rozliczalnosci, wprowadzong w art. 5 ust. 2 RODO,
administrator jest odpowiedzialny za przestrzeganie zasad ogdlnych
przetwarzania danych osobowych. Musi on by¢ réwniez w stanie wy-
kazac ich przestrzeganie. Przepis ten stanowi pierwszy przejaw tzw. po-
dejscia opartego na ryzyku, ktory bardziej szczegétowo omoéwiony jest
w dalszych rozdziatach. Nalezy jednak wskaza¢, ze praktyczny aspekt
zasady rozliczalnosci wyraza si¢ przede wszystkim w art. 24 RODO,
ktoéry naklada na administratora obowigzek wdrozenia odpowiednich
srodkdéw technicznych i organizacyjnych w celu zapewnienia zgodnego
z prawem przetwarzania danych'. Warto jednak pamieta¢, iz w przypad-
ku powierzenia przetwarzania danych innemu podmiotowych regula ta
ulegnie zmianie, a cze$¢ obowigzkéw bedzie spoczywaé na podmiocie
przetwarzajacym.

Przepisy RODO wprowadzajg réowniez koncepcje wspotadministro-
wania. Zgodnie z art. 26 RODO ze wspoladministrowaniem mamy do
czynienia w sytuacji, gdy co najmniej dwoch administratoréw wspélnie
ustala cele i sposoby przetwarzania danych. W przypadku zaistnienia ta-
kiej sytuacji wspoladministratorzy zobligowani sa do dokonania uzgod-
nien w zakresie odpowiedzialnosci dotyczacej wypelnienia obowigzkow
wynikajacych z RODO. Warto jednak podkresli¢, ze prawodawca nie
wprowadza zadnych szczegélowych wymogéw w zakresie tych ustalen.

' A. Nerka [w:] Ogélne rozporzgdzenie o ochronie danych osobowych. Komentarz,
red. M. Sakowska-Baryla, Legalis 2018, art. 5.
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Nalezy wiec przyjaé, iz administratorom przystuguje w tym zakresie
pewna swoboda. Uzgodnienia powinny jednak w jasny sposob kon-
kretyzowac¢, na ktorym z administratoréw cigzy obowiazek realizacji
poszczegdlnych obowigzkdéw, a tym samym odpowiedzialnos¢ za ich
spelnienie’.

Jak zasygnalizowano wyzej, administratorzy nie zawsze dokonujg sa-
modzielnie wszystkich operacji przetwarzania. Wigkszo$¢ z nich zakta-
da udziat podmiotu przetwarzajacego, ktory dokonuje przetwarzania
danych w imieniu administratora. Zgodnie z trescig art. 28 RODO
administrator ma obowigzek korzystania wytacznie z ustug podmiotow,
ktore zapewniajg wystarczajace gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych w celu spetnienia wymogdéw
ogolnego rozporzadzenia. Powierzenie przetwarzania danych innemu
podmiotowi nie wplywa na zakres praw i obowigzkéw administratora.
Weciaz decyduje on o celach i sposobach przetwarzania danych. Co
istotne, administrator w dalszym ciagu ponosi odpowiedzialno$¢ za
realizacje ciazacych na nim obowiazkéw, ktore wynikaja z przepisow
RODO?’. Mozliwa jest jednak sytuacja, w ktorej podmiot przetwarzajacy
zacznie podejmowac decyzje o celach i sposobach przetwarzania danych.
Jak wiadomo, czynno$ci te zastrzezone s wylacznie dla administratora,
tym samym podjecie ich przez podmiot przetwarzajacy nakazuje uznaé
go za administratora w odniesieniu do danej operacji przetwarzania®.
Wplynie to w sposdb oczywisty na zakres jego odpowiedzialno$ci’.

* P. Fajgielski [w:] Ogdlne rozporzgdzenie o ochronie danych. Ustawa o ochronie
danych osobowych. Komentarz, red. P. Fajgielski, LEX 2018, art. 26.

* Szerzej na temat powierzenia danych A. Pyka, Powierzenie przetwarzania danych
osobowych w $wietle ogdlnego rozporzgdzenia o ochronie danych, ,,Prawo Mediéw Elek-
tronicznych” 2020/1, s. 10 oraz K. Cieniak, Powierzanie przetwarzania danych osobowych,
»Monitor Prawniczy” 2019/9, s. 505.

* P. Fajgielski [w:] Ogdlne..., red. P. Fajgielski, LEX 2018, art. 26.

°* Wkroczenie przez podmiot przetwarzajacy w zakres uprawnien przystugujacych
administratorowi (tj. okreslanie celow i sposobow przetwarzania danych) nakazuje uznac¢
go za administratora danych. Dotyczy to jednak wylacznie tej operacji przetwarzania,
wobec ktérej podmiot podjat takie dziatania. Uznanie podmiotu przetwarzajacego za
administratora oznacza, ze bedzie on ponosit petng odpowiedzialnos¢, jaka ogélne roz-
porzadzenie przewiduje dla administratora. Rozwigzanie to pozostaje bez uszczerbku
dla art. 82, 83 i 84 RODO. Tym samym przetwarzajacy bedzie odpowiadal niezaleznie



18 Rozdziat I. Odpowiedzialnos¢ podmiotéw przetwarzajgcych dane osobowe...

W odniesieniu do czynnosci podejmowanych przez podmioty prze-
twarzajace nalezy pamietac rowniez o mozliwosci korzystania przez nie
z ustug innych podmiotéw przetwarzajacych. Mamy wtedy do czynienia
z tzw. podpowierzeniem. Skorzystanie z takiego rozwigzania wymaga
uzyskania przez podmiot przetwarzajacy uprzedniej pisemnej zgody
administratora. Administrator ma mozliwos$¢ udzielenia zgody ogolne;j
(ktora wymaga informowania administratora o wszelkich zamierzonych
zmianach dotyczacych kolejnych podmiotéw przetwarzajacych) lub
szczegOtowej. W kontekscie odpowiedzialnosci trzeba podkresli¢, ze
w przypadku niewywigzania si¢ podprocesora z obowigzku ochrony
danych, pelng odpowiedzialno$¢ wobec administratora poniesie pier-
wotny podmiot przetwarzajacy. Wprowadzenie takiego rozwigzania
ma sklania¢ podmioty przetwarzajace do rozsadnego i przemyslanego
doboru kontrahentdw.

Jak wspomniano we wstepie, RODO przewiduje modele odpowiedzial-
no$ci administracyjnej i cywilnej za naruszenie przepiséw ochrony
danych. W ramach pierwszego z nich prawodawca wprowadzil moz-
liwo$¢ natozenia administracyjnej kary pienieznej. Zgodnie z trescia
art. 83 RODO moze by¢ ona nalozona zaréwno na administratora, jak
i podmiot przetwarzajacy. W wyjatkowych sytuacjach istnieje mozli-
wos¢ nalozenia administracyjnej kary pienieznej réwniez na podmioty
monitorujace oraz certyfikujace. Szczegélowego omoéwienia tej sankeji
dokonano w pkt 2.

Artykut 82 RODO wprowadza zasady odpowiedzialnosci odszkodo-
wawczej administratora oraz podmiotéw przetwarzajacych wobec
osoby, ktora poniosta szkode w wyniku naruszenia ochrony danych
osobowych. Jak wskazuje si¢ w literaturze przedmiotu, przepis ten sa-
nowi samodzielng postawe roszczen odszkodowawczych®. Motyw 146
preambuly RODO nakazuje interpretowac pojecie szkody szeroko,

od odpowiedzialnosci administratora w zakresie wskazanym w tych przepisach. Za:
M. Sakowska-Baryta [w:] Ogdlne rozporzgdzenie o ochronie danych osobowych. Komentarz,
red. M. Sakowska-Baryla, Legalis 2018, art. 28.

¢ N. Zawadzka [w:] RODO. Ogélne rozporzgdzenie o ochronie danych. Komentarz,
red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, art. 82, s. 1049.
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zgodnie z orzecznictwem Trybunalu Sprawiedliwosci Unii Europej-
skiej. Interpretacja ta powinna w pelni odzwierciedla¢ cele RODO.
W tres$ci wspomnianego przepisu prawodawca doprecyzowuje, ze od-
szkodowanie przystuguje jednostce w wyniku poniesienia zaréwno
szkody majatkowej, jak i niemajatkowej. Prawodawca w sposob jasny
okresla zakres odpowiedzialno$ci administratoréw oraz podmiotdéw
przetwarzajacych. Ci pierwsi odpowiadaja za szkody spowodowane
przetwarzaniem, ktore narusza przepisy RODO. Natomiast podmiot
przetwarzajacy odpowiada za szkody wylacznie wtedy, gdy nie dopelnit
obowigzkow bezposrednio natozonych przez rozporzadzenie lub gdy
dzialal poza zgodnymi z prawem instrukcjami administratora lub wbrew
tym instrukcjom. Nalezy jednak pamieta¢, ze zgodnie z motywem 146
preambuly RODO za przetwarzanie dokonywane w sposob naruszajacy
ogodlne rozporzadzenie rozumie si¢ rowniez przetwarzanie, ktére narusza
akty delegowane i wykonawcze przyjete na mocy RODO oraz prawo
panstwa cztonkowskiego doprecyzowujace ogoélne rozporzadzenie.

Przestanki odpowiedzialnosci odszkodowawczej z art. 82 RODO obej-
muja poniesienie szkody przez podmiot danych, naruszenie przez ad-
ministratora lub podmiot przetwarzajacy przepisoéw ogoélnego rozporza-
dzenia, zaistnienie zwigzku przyczynowego miedzy szkoda a narusze-
niem oraz wystgpienie winy w naruszeniu RODO. Warto zaznaczy¢, ze
w sytuacji gdy w przetwarzaniu danych uczestniczy wiecej podmiotdw,
odpowiadaja one solidarnie za wyrzadzona krzywde. Sytuacja ta moze
dotyczy¢ miedzy innymi wspétadministrowania oraz powierzenia czyn-
nosci przetwarzania podmiotowi lub podmiotom przetwarzajacym’.

W sytuacji gdy administrator lub podmiot przetwarzajacy udowodni,
ze w zadnym stopniu nie ponosi winy za sytuacje, ktéra doprowadzita
do powstania szkody, zostaje on zwolniony z odpowiedzialnosci.

Zgodnie z trescig art. 82 ust. 6 RODO jurysdykcje sadowa ustala si¢ na
podstawie art. 79 ust. 2 RODO. Tym samym postepowanie przeciwko

7 P. Litwinski, P. Barta, M. Kawecki [w:] Rozporzgdzenie UE w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeplywem
takich danych. Komentarz, red. P. Litwinski, Warszawa 2017, art. 82, s. 823-824.
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administratorowilub podmiotowi przetwarzajacemu wszczyna sie przed
sagdem panstwa cztonkowskiego, w ktérym administrator lub podmiot
przetwarzajacy posiadaja jednostke organizacyjng. Ewentualne poste-
powanie mozna wszcza¢ rowniez przed sadem panstwa cztonkowskiego,
w ktorym podmiot danych ma miejsce zwyklego pobytu (chyba ze
administrator lub podmiot przetwarzajacy sa organami publicznymi
wykonujacymi swoje uprawnienia publiczne). W przypadku Polski sa-
dem wiasciwym w sprawach o roszczenia z tytulu naruszenia przepiséw
o ochronie danych osobowych jest sad okregowy (art. 93 u.o.d.o.). Warto
wspomnie¢, ze na gruncie ustawy z 10.05.2018 r. o ochronie danych
osobowych sad w postepowaniu o naprawienie szkody wyrzadzonej
przez naruszenie przepisow o ochronie danych osobowych zwigzany
jest decyzjg organu nadzorczego (art. 97). Ustawodawca zadecydowat
o zastosowaniu takiego rozwigzania przyjmujac, ze to Prezes UODO
posiada specjalistyczng wiedze z zakresu ochrony danych osobowych.
Tym samym nie ma koniecznosci samodzielnego badania narusze-
nia przepisow przez sad. Mozliwe jest jednak zaistnienie okolicznosci,
w ktorych to sad bedzie zobligowany do przeprowadzenia oceny naru-
szenia ochrony danych osobowych. Dotyczy to migdzy innymi sytuacji,
w ktdrych sprawa zostaje wniesiona do sadu przy braku wczesniejszej
decyzji organu nadzorczego®.

Zadania te moga by¢ podejmowane we wspdlpracy z organami nadzor-
czymi innych panstw czltonkowskich, szczegolnie w przypadku trans-
granicznego przetwarzania danych osobowych. W takich sytuacjach,
jesli zostang spetnione odpowiednie warunki, tylko jeden z organow
bedzie prowadzit postepowanie. Wskazuje sie jednak, ze kazdy z nich
powinien posiada¢ odpowiednie kompetencje i narzedzia do jego prze-
jecia’. Jest to novum, biorac pod uwage przepisy dyrektywy 95/46/WE,
gdzie co do zasady w przypadku transgranicznego przetwarzania danych
osobowych administrator danych i podmiot przetwarzajacy musieli
zapewni¢ zgodno$¢ przetwarzania z wewnetrznymi przepisami kazdego

& M. Abu Gholeh, Pozycja ustrojowa organu nadzorczego ochrony danych osobowych
na przyktadzie Polski, ,Przeglad Prawa Konstytucyjnego” 2019/4, s. 179.

° E. Szabo, About Specific Issues of the GDPR of the European Union, ,,Hungarian
Yearbook of International Law and European Law” 2017, s. 366.
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z panstw, na terytorium ktérego dochodzito do przetwarzania, a kazdy
z organdw nadzorczych maégl prowadzi¢ wlasne postepowanie. Zasada
one-stop-shop, ustanowiona na gruncie RODO, ma zapewni¢ jednoli-
tos¢ w stosowaniu przepiséw unijnych'®, przyspieszy¢ postepowanie,
a przede wszystkim nakloni¢ przedsiebiorcdw do przetwarzania trans-
granicznego wewnatrz Unii Europejskiej w celu wzmocnienia jedno-
litego rynku wewnetrznego. Zasada ta nie bedzie miala zastosowania
w przypadku transgranicznego przetwarzania danych osobowych przez
organ publiczny badz podmiot prywatny podejmujacy przetwarzanie
w celu wypelnienia obowigzku prawnego nalozonego na administra-
tora przez przepisy wewnetrzne panstwa czlonkowskiego badz gdy
przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi. Organ nadzorczy pozostaje wlasciwy
réwniez do rozpatrzenia skargi, ktéra do niego wniesiono lub zajecia
sie ewentualnym naruszeniem RODO, jezeli sprawa dotyczy wylacznie
jednostki organizacyjnej w jego panstwie czlonkowskim lub znacznie
wplywa na osoby, ktorych dane dotycza wylacznie w jego panstwie
czlonkowskim. W pozostatych przypadkach wlasciwy dla postepowan
prowadzonych w przypadku transgranicznego przetwarzania danych
bedzie organ nadzorczy gtéwnej lub pojedynczej jednostki organiza-
cyjnej administratora danych osobowych. Zasada one-stop-shop nie
bedzie miala jednak zastosowania w przypadku, gdy podmioty z grupy
administratora danych osobowych przetwarzaja samodzielnie dane
osobowe w poszczegélnych krajach czlonkowskich, ale nie dochodzi
do wymiany danych miedzy nimi (brak elementu transgranicznego).
W takim przypadku kazdorazowo wlasciwy bedzie organ nadzorczy
panstwa, w ktorym dochodzi do przetwarzania. Jednak wydaje sie, ze
w przypadku prowadzenia odrebnych postepowan, pozgdana w tym
zakresie bedzie wymiana informacji miedzy organami nadzorczymi
(tak jak jest w opisywanym w dalszej czesci przypadku spoétki Bisnode,
wobec ktorej niezalezne postepowania prowadzone byly (sa) w Pol-

10 Zob. EU General Data Protection Regulation, General Information Document,
Article 29 Data Protection Working Party Documents, s. 6; S. Schmitz, The Article 29
Working Party's Guidelines for Identifying the Lead Supervisory Authority in Cross-Border
Data Processing, ,European Data Protection Law Review” 2017/1, s. 90-92.
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sce, Czechach i Stowacji, a organy ze sobg wzajemnie wspdtpracuja).
W kontekscie niniejszej publikacji zasada ta ma szczego6lne znaczenie.
Analizujac poszczegolne kary administracyjne, poszukiwana jest odpo-
wiedZ na pytanie, czy RODO stosowane jest jednolicie we wszystkich
krajach cztonkowskich, a do tego niezbedna jest wspolpraca i dialog
miedzy organami nadzorczymi.

Jak wskazano wczesniej, ogolne rozporzadzenie nie przewiduje wprost
odpowiedzialno$ci karnej za naruszenie ochrony danych osobowych.
Prawodawca unijny przyznat jednak panstwom cztonkowskim moz-
liwo$¢ realizacji zadan zwigzanych z ochrong danych. Motyw 149
preambuly RODO wskazuje, ze panstwa cztonkowskie powinny mie¢
mozliwos¢ ustanawiania przepisow wprowadzajacych odpowiedzialno$¢
karng za naruszenie ogolnego rozporzadzenia oraz krajowych przepiséw
przyjetych najego mocy. Artykut 84 RODO stanowi, Ze panstwa czton-
kowskie przyjmuja przepisy okreslajace ,inne sankcje” za naruszenie
przepiséw rozporzadzenia. Rozporzadzenie nie wskazuje na rodzaj ani
typ sankcji, wymaga jednak, by byly one skuteczne, proporcjonalne
i odstraszajace.

Polski ustawodawca skorzystal z przyznanego mu prawa do zdefinio-
wania dodatkowych sankeji. Ustawa o ochronie danych osobowych
wprowadza katalog czynéw zabronionych zwigzanych z naruszeniem
ochrony danych osobowych. Pierwszy z nich polega na przetwarzaniu
danych osobowych w sytuacji, gdy przetwarzanie to jest niedopuszczalne
lub podejmowane przez osobe do tego nieuprawniong. Czyn ten podlega
karze grzywny, ograniczenia wolnosci lub pozbawienia wolnosci do lat
dwdch. Nalezy przyjaé, ze przetwarzanie danych jest niedopuszczal-
ne, gdy nie zachodzi zadna z okolicznos$ci okreslonych w art. 6 lub 10
RODO badz gdy zachodzg okolicznoséci dodatkowe uniemozliwiajace
przetwarzanie danych (np. wyrazenie sprzeciwu przez osobe, ktorej dane
dotycza). Ustawodawca przewidzial réwniez kwalifikowana forme tego
przestepstwa, polegajaca na nielegalnym przetwarzaniu szczegolnych
kategorii danych. W tym przypadku osoba przetwarzajaca dane podlega
karze grzywny, ograniczenia wolnosci lub pozbawienia wolnosci do
lat trzech (art. 107 u.0.d.o.). Przestepstwa okreslone w art. 107 u.o.d.o.



1. Model odpowiedzialnosci przyjety w RODO 23

stanowiag wystepek, ktéry mozna popelni¢ tylko umyslnie. Czyny te
$cigane sg z urzedu'’.

Drugim przestepstwem uregulowanym przez polskiego ustawodawce
jest udaremnienie lub utrudnienie prowadzenia kontroli przestrzegania
przepisow o ochronie danych osobowych. Moze ono polega¢ na kazdym
dziafaniu lub zaniechaniu dzialania, ktére zakléca przebieg kontroli
lub uniemozliwia jej przeprowadzenie. Co oczywiste, znamion czynu
zabronionego nie realizuje korzystanie przez podmiot kontrolowany
z przystugujacych mu uprawnien'?. Przestepstwo z art. 108 ust. 1 u.o.d.o.
zagrozone jest karg grzywny, ograniczenia wolnosci lub pozbawienia
wolnosci do lat dwoch. Ustep 2 tego artykutu penalizuje czyn polegajacy
na niedostarczeniu danych niezbednych do okreslenia podstawy wy-
miaru administracyjnej kary pienieznej lub dostarczaniu danych, ktére
uniemozliwiaja ustalenie podstawy wymiaru administracyjnej kary
pienieznej. Podobnie jak przestepstwa opisane wyzej, ma ono charakter
powszechny. W praktyce jednak moga je popelni¢ jedynie te osoby, ktére
posiadaja dostep do tych informacji. Mozna wiec przyjaé, ze sa nimi
kierownik podmiotu wobec, ktérego toczy si¢ postepowanie, inspek-
tor ochrony danych, jezeli zostal powotany oraz wybrani pracownicy
badz inne osoby, ktérym powierzono przetwarzanie danych'. Czyn
ten rowniez zagrozony jest karg grzywny, ograniczenia wolnosci lub
pozbawienia wolnosci do lat dwoch.

Jak wskazano wyzej, odpowiedzialno$¢ karna za naruszenie ochrony
danych osobowych zostata wprowadzona na gruncie polskiego ustawo-
dawstwa, a nie ogoélnego rozporzadzenia. Ze wzgledu na powszechny
charakter przestepstw nalezy przyjaé, ze odpowiedzialno$¢ karna ma
znacznie szerszy zakres niz odpowiedzialno$¢ administracyjna lub cy-
wilnoprawna, gdyz nie zostata ograniczona wyltacznie do administrato-
réw danych i podmiotdw przetwarzajacych. Trzeba jednak pamieta¢, ze

""" M. Zimna, Odpowiedzialnos¢ karna za naruszenie ochrony danych osobowych,
»Prokuratura i Prawo” 2020/1, s. 57 i n.

12 J. Luczak-Tarka [w:] Ustawa o ochronie danych osobowych. Komentarz, red. D. Lu-
basz, LEX 2019, art. 108.

B3 J. buczak-Tarka [w:] Ustawa..., red. D. Lubasz, LEX 2019, art. 108.
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rezim odpowiedzialno$ci karnej nie zastepuje odpowiedzialnosci admi-
nistracyjnej przewidzianej przez przepisy RODO. Obydwa rezimy obo-
wigzujg rdwnolegle jako systemowo rézne rodzaje odpowiedzialno$ci'.

2. Administracyjna kara pieniezna jako
narzedzie zapewniajace efektywnos¢ regulac;ji

Jednym z najwazniejszych elementéw reformy europejskiego prawa
ochrony danych osobowych bylo wprowadzenie nowej sankcji za na-
ruszenie ochrony danych osobowych w postaci administracyjnej kary
pieni¢znej. Unijny prawodawca uznal kare za kluczowy element egze-
kwowania przepiséw rozporzadzenia, majacy zapewni¢ jak najwigksza
skuteczno$¢ nowej regulacji (motyw 148 preambuty RODO). Nalezy
wszak pamietaé, ze jednym z celéw przeprowadzonej reformy byta
wladnie poprawa skutecznosci egzekwowania przestrzegania przepi-
séw. Prawodawca uznal, ze zagrozenie wysoka karg pieniezna zmusi
administratoréw i podmioty przetwarzajace do wiekszej ostroznosci
w zakresie podejmowanych czynnosci przetwarzania®. Istotnym ele-
mentem nowej instytucji prawnej byto wprowadzenie jednolitych zasad
naktadania administracyjnych kar pienieznych, co uczyniono na gruncie
art. 83 RODO". Rozporzadzanie wymienia jedynie rodzaje naruszen
oraz wskazuje gorng granice zagrozenia i kryteria ustalania wysoko-
$ci kar. Okreslenie tych regul bylo niezbedne dla zharmonizowanego
stosowania administracyjnych kar administracyjnych przez organy
nadzorcze poszczegolnych panstw czlonkowskich. Prawodawca unij-
ny stworzyl swoiste ramy odpowiedzialno$ci administracyjnej, dzigki
ktérym niezaleznie od panstwa, w ktérym toczy¢ si¢ bedzie postepo-
wanie, penalizowane beda doktadnie te same naruszenia, a wysoko$¢
kar bedzie oscylowa¢ w zblizonym przedziale. Motyw 150 preambuly

4 M. Zimna, Odpowiedzialno$é..., s. 57 i n.

!> P. Fajgielski [w:] Ogolne..., red. P. Fajgielski, LEX 2018, art. 83.

!¢ Szerzej na temat administracyjnych kar pienieznych w prawie unijnym A. Wey-
embergh, N. Joncheray, Punitive administrative sanctions and procedural safeguards.
A blurred picture that needs to be addressed, ,New Journal of European Criminal Law”
2016/7(2), s. 190-209 oraz A. de Moor-van Vugt, Administrative Sanctions in EU Law,
»Review of European Administrative Law” 2012/5(1), s. 5-41.
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RODO wyraznie wskazuje, ze to do organu nadzorczego nalezy obowig-
zek okreslenia wysokosci kary indywidualnie dla kazdego przypadku
zuwzglednieniem wszystkich stosowanych okoliczno$ci danej sytuaciji.

Warto wskazaé, ze w zwigzku z wieloletnimi dyskusjami nad istota
administracyjnej kary pieni¢znej, ustawodawca zadecydowal o wpro-
wadzeniu jej definicji legalnej w polskim porzadku prawnym'. Na
mocy ustawy z 7.04.2017 r. o zmianie ustawy — Kodeks postepowania
administracyjnego oraz niektérych innych ustaw'® wprowadzono do
Kodeksu postepowania administracyjnego art. 189b. Zgodnie z jego
tre$cia przez administracyjna kare pieniezng nalezy rozumie¢ sankcje
o charakterze pienieznym, naktadang przez organ administracji publicz-
nej, w drodze decyzji, w nastepstwie naruszenia prawa polegajacego na
niedopetnieniu obowigzku albo naruszeniu zakazu cigzacego na osobie
fizycznej, osobie prawnej albo jednostce organizacyjnej nieposiadajacej
osobowosci prawne;j.

Zgodnie zRODO administracyjne kary pieni¢zne powinny by¢ skutecz-
ne, proporcjonalne i odstraszajace. W opinii Grupy Roboczej Art. 29
oznacza to, ze kary pieni¢zne (podobnie jaki inne $rodki naprawcze)
powinny odpowiada¢ charakterowi, wadze i konsekwencjom narusze-
nia. Ocena skutecznos$ci kary musi uwzglednia¢ cel wybranego srodka
naprawczego. Moze nim by¢ przywrocenie zgodnosci z obowigzujgcymi
przepisami, ukaranie za bezprawne dziatanie lub obywa z nich?. Juz
w chwili obecnej mozna zaobserwowac, ze krajowe organy nadzorcze
uwzgledniaja cel nakladanej sankcji w procesie jej wymierzania. W ra-
mach przykladu warto przytoczy¢ fragment decyzji polskiego organu
nadzorczego nakladajacego administracyjng kare pieniezng na admini-
stratora danych: ,Wskaza¢ nalezy, ze kara pieniezna nalozona na Spotke
w zwiazku z brakiem wspolpracy z Prezesem Urzedu Ochrony Danych
Osobowych ma charakter represyjny (ma spowodowac by Spétka ponio-

17 J. Luczak [w:] RODO. Ogdlne rozporzgdzenie o ochronie danych. Komentarz,
red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, art. 83, s. 1057.

8 Dz.U. poz. 935.

! Grupa Robocza Art. 29, Wytyczne w sprawie stosowania i ustalania administra-
cyjnych kar pienieznych do celéw rozporzadzenia nr 2016/679, przyjete 3.10.2017 r.,
WP 253, s. 6 (Wytyczne WP 253).
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sta kare finansowg za unikanie kontroli) oraz prewencyjny (ma zapobiec
naruszaniu prawa w przysztosci przez Spoétke, ale i przez inne podmioty).
Ponadto, kara pieniezna natozona na Spotke ma réwniez charakter od-
straszajacy i wigze si¢ z zapobieganiem popelniania naruszen. Kara ma
odstrasza¢ zaréwno Spotke przed ponownym naruszeniem, jak i inne
podmioty”®. Przytoczona decyzja wyraznie wskazuje na podwdjny wy-
miar administracyjnej kary pieni¢znej — indywidualny oraz erga omnes.
Nie ulega watpliwosci, ze decyzja wywiera skutek represyjny wobec
podmiotu, ktéry dokonal naruszenia ochrony danych osobowych. Sank-
cja ta ma takze charakter prewencyjny wobec ukaranego podmiotu®.
Trzeba jednak pamietad, ze kara natozona przez organ nadzorczy bedzie
miala réwniez wplyw na innych administratoréw danych (bezposrednio
niezaangazowanych w dang czynno$¢ przetwarzania). Decyzja wywrze
na nich przede wszystkim skutek prewencyjny, ale i edukacyjny. Organ
nadzorczy w uzasadnieniu swojej decyzji dokonuje wszakze interpre-
tacji przepisow, ktore w przysztosci moga stanowic istotng wskazowke
zaréwno dla ukaranego, jak i innych podmiotéw.

Grupa Robocza Art. 29 wskazuje, ze lepsze zrozumienie skuteczno-
$ci, proporcjonalnosci oraz odstraszajacego charakteru kar przyniesie
w najblizszej przysztosci praktyka krajowych organéw nadzorczych oraz
orzecznictwo. Nalezy jednak zaznaczy¢, iz Trybunal Sprawiedliwosci
Unii Europejskiej wypowiadal si¢ na temat proporcjonalnosci kar juz
na gruncie wczeéniej obowiazujacych przepiséw?. Wydaje sie wiec, ze
rozwazania te mogga stanowic¢ cenng wskazéwke dla krajowych organéw

» Decyzja Prezesa Urzedu Ochrony Danych Osobowych z 9.03.2020 r. w sprawie Vis
Consulting Sp. z 0.0., ZSPR.421.19.2019, https://uodo.gov.pl/decyzje/ZSPR.421.19.2019
(dostep: 8.11.2020 1.).

?! Réwniez na ten temat A. Mednis, Administracyjne kary pieniezne w ogélnym
rozporzgdzeniu o ochronie danych, ,,Informacja w Administracji Publicznej” 2016/3,
s. 15-20.

2 W tym miejscu warto wskaza¢ m.in. na wyrok TS z 23.02.1983 r., C-66/82,
Fromangais S.A. v. Fonds d'orientation et de régularisation des marchés agricoles,
ECLI:EU:C:1983:42 oraz wyrok TS z 14.01.1987 r., C-281/84, Zuckerfabrik Bedburg AG and
others v. Council and Commission of the European Communities, ECLI:EU:C:1986:489.
Szerzej na temat proporcjonalnosci J. Maliszewska-Nienartowicz, Rozwdj zasady propor-
cjonalnosci w europejskim prawie wspolnotowym, ,,Studia Europejskie” 2006/1, s. 59-80.
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nadzorczych oraz sadéw (w szczegolnosci w chwili obecnej, gdy linia
orzecznicza nie zostala jeszcze w pelni ugruntowana).

Administracyjna kara pieni¢zna moze zosta¢ nalozona na administra-
torow danych, podmioty przetwarzajace, podmioty certyfikujace oraz
podmioty monitorujace®. W zaleznosci od okolicznosci indywidualnego
przypadku, organ nadzorczy moze wymierzy¢ kare zamiast lub obok in-
nych $rodkéw naprawczych wymienionych w art. 58 ust. 2 lit. a—h oraz j
RODO. Katalog ten przewiduje miedzy innymi wydawanie ostrzezen,
udzielanie upomnien, nakazanie spelnienia Zagdania osoby, ktdrej dane
dotyczg, nakazanie dostosowania operacji przetwarzania do przepiséw
rozporzadzenia oraz wprowadzanie czasowego lub catkowitego ogra-
niczenia przetwarzania.

Organ nadzorczy, decydujac czy natozenie administracyjnej kary pie-
nieznej jest zasadne, a nastepnie ustalajgc jej wysoko$¢, ma obowigzek
uwzglednienia okoliczno$ci wskazanych w art. 83 ust. 2 RODO. Nalezy
podkresli¢, ze katalog ten ma charakter otwarty, a organ nadzorczy
powinien uwzgledni¢ wszystkie inne czynniki majace wplyw na okolicz-
nosci sprawy (nawet jezeli nie zostaly wymienione we wspomnianym
przepisie). Jak sugeruja P. Litwinski, P. Barta i M. Kawecki, okolicznosci
zawarte w katalogu mozna podzieli¢ na cztery grupy?*!. Pierwsza z nich
odnosi sie do dziatan lub zaniechan podmiotu w ramach konkretnie roz-
patrywanej sprawy oraz ich skutkéw dla 0séb poszkodowanych. Mowa
tu miedzy innymi o charakterze, wadze i czasie trwania naruszenia, przy
uwzglednieniu charakteru, zakresu lub celu danego przetwarzania, liczby
poszkodowanych oséb, ktérych dane dotyczg oraz rozmiaru poniesionej

» Zgodnie z art. 83 RODO organ nadzorczy moze nalozy¢ administracyjng kare
pieniezna nie tylko na administratoréw i podmioty przetwarzajace dane, lecz takze
na podmioty certyfikujace i monitorujace. Podmiotem certyfikujacym jest podmiot
dokonujacy certyfikacji zgodno$ci przetwarzania danych z obowigzujacym prawem.
Natomiast podmiotem monitorujacym jest podmiot monitorujacy przestrzeganie ko-
deksow postepowania przyjetych na podstawie art. 40 RODO. Ogélne rozporzadzenie
dopuszcza mozliwo$¢ nalozenia kary na wspomniane wyzej pomioty w przypadku
naruszenia obowigzkéw wyrazonych w art. 41 ust. 4, art. 42 oraz 43. Za: P. Fajgielski
[w:] Ogdlne..., red. P. Fajgielski, LEX 2018, art. 83.

# P. Litwinski, P. Barta, M. Kawecki [w:] Rozporzgdzenie UE..., red. P. Litwinski,
art. 83, s. 835-836.
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