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ACTA

CMA

Code Pénal
d. TUE

decyzja ramowa
2002/584 w sprawie
ENA

decyzja ramowa
2005/222

decyzja ramowa
2008/841

Wykaz skrotow

Zrédla prawa

Anti-Counterfeiting Trade Agreement (Umowa
handlowa dotyczaca zwalczania obrotu towarami
podrabianymi)

Computer Misuse Act 1990 (brytyjska ustawa o nad-
uzyciach komputerowych z 1990 r.)

francuski kodeks karny z 1992 r.

Traktat o Unii Europejskiej podpisany w Maastricht
dnia 7 lutego 1992 r., w brzmieniu sprzed wejscia
w zycie Traktatu z Lizbony (wersja skonsolidowana
uwzgledniajaca traktaty akcesyjne, ktore weszlty w zy-
cie w dniu 1 maja 2004 r. i 1 stycznia 2007 r.: Dz. Urz.
UE C321E 229.12.2006 1, s. 5)

decyzja ramowa Rady 2002/584/WSiSW z dnia
13 czerwca 2002 r. w sprawie europejskiego nakazu
aresztowania i procedury wydawania osoéb miedzy
Panstwami Cztonkowskimi (Dz. Urz. WE L 190
218.07.2002 1., 5. 1)

decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lu-
tego 2005 r. w sprawie atakow na systemy informa-
tyczne (Dz. Urz. UE L 69 z 16.03.2005 1., s. 67)
decyzja ramowa Rady 2008/841/WSiSW z dnia 24 paz-
dziernika 2008 r. w sprawie zwalczania przestepczos-
ci zorganizowanej (Dz. Urz. UE L 300 z 11.11.2008 r.,
s. 42)
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Wykaz skrétéw

dyrektywa 2013/40

dyrektywa o handlu
elektronicznym

dyrektywa
0 prywatnosci
itacznosci
elektronicznej

dyrektywa ramowa

EKPCz

k.c.
kk.
Konstytucja RP

Konwengja
o cyberprzestepczosci

14

dyrektywa Parlamentu Europejskiego i Rady 2013/40/
UE z dnia 12 sierpnia 2013 r. dotyczaca atakéw na
systemy informatyczne i zastepujaca decyzje ramowa
Rady 2005/222/WSiSW (Dz. Urz. UE L 218
214.08.2013 1., 5. 8)

dyrektywa 2000/31/WE Parlamentu Europejskiego
i Rady z dnia 8 czerwca 2000 r. w sprawie niektorych
aspektow prawnych ustug spoteczenstwa informa-
cyjnego, w szczegdlnosci handlu elektronicznego
w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym) (Dz. Urz. WE L 178 z 17.07.2000 r.,
s. 1)

dyrektywa 2002/58/WE Parlamentu Europejskiego
iRady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze
facznosci elektronicznej (dyrektywa o prywatnosci
i tacznosci elektronicznej) (Dz. Urz. WE L 201
231.07.2002 r., 5. 37)

dyrektywa 2002/21/WE Parlamentu Europejskiego
i Rady z dnia 7 marca 2002 r. w sprawie wspdlnych
ram regulacyjnych sieci i ustug tacznosci elektronicz-
nej (dyrektywa ramowa) (Dz. Urz. WE L 108
224.04.2002 ., 5. 33)

Konwencja o ochronie praw czlowieka i podstawo-
wych wolnosci, sporzadzona w Rzymie dnia 4 listo-
pada 1950 r. (Dz. U. z 1993 r. Nr 61, poz. 284
Z pozn. zm.)

ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny
(tekst jedn.: Dz. U. z 2014 r. poz. 121 z pdzn. zm.)
ustawa z dnia 6 czerwca 1997 r.—Kodeks karny (Dz. U.
Nr 88, poz. 553 z pozn. zm.)

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwiet-
nia 1997 r. (Dz. U. Nr 78, poz. 483 z pdzn. zm.)
Konwencja Rady Europy o cyberprzestepczosci, spo-
rzadzona w Budapeszcie dnia 23 listopada 2001 r.
(Dz. U. 22015 r. poz. 728)



Wykaz skrétéw

kpk -
k.w. -

MPPOiP -

nowelizacja z 2004 r.

nowelizacja z 2008 r.

pr. tel. -
Protokot dodatkowy -

do Konwencji
0 cyberprzestepczosci

RIPA -

rozporzadzenie
460/2004

r.z.t.p. -

StGB -

ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowa-
nia karnego (Dz. U. Nr 89, poz. 555 z pézn. zm.)
ustawa z dnia 20 maja 1971 r. - Kodeks wykroczen
(tekst jedn.: Dz. U. z 2015 1. poz. 1094 z p6zn. zm.)
Miedzynarodowy Pakt Praw Obywatelskich i Poli-
tycznych otwarty do podpisu w Nowym Jorku dnia
19 grudnia 1966 r. (Dz. U. z 1977 r. Nr 38, poz. 167)
ustawa z dnia 18 marca 2004 r. o zmianie ustawy -
Kodeks karny, ustawy — Kodeks postepowania kar-
nego oraz ustawy — Kodeks wykroczen (Dz. U. Nr 69,
poz. 626)

ustawa z dnia 24 pazdziernika 2008 r. 0 zmianie usta-
wy — Kodeks karny oraz niektérych innych ustaw
(Dz. U. Nr 214, poz. 1344)

ustawa z dnia 16 lipca 2004 r. — Prawo telekomunika-
cyjne (tekstjedn.: Dz. U.z2014 r. poz. 243 z pdzn. zm.)
Protokét dodatkowy do Konwencji Rady Europy o cy-
berprzestepczosci  dotyczacy penalizacji czyndw
o charakterze rasistowskim lub ksenofobicznym po-
pelnionych przy uzyciu systeméw komputerowych,
sporzadzony w Strasburgu dnia 28 stycznia 2003 r.
(Dz.U. z2015 1. poz. 730)

Regulation of Investigatory Powers Act 2000 (brytyj-
ska ustawa o uregulowaniu $rodkéw sledczych
72000 1.)

rozporzadzenie (WE) nr 460/2004/WE Parlamentu Eu-
ropejskiego i Rady z dnia 10 marca 2004 r. ustanawia-
jace Europejska Agencje ds. Bezpieczenistwa SieciiIn-
formacji (Dz. Urz. UEL 77 2 13.03.2004 1., s. 1.)
rozporzadzenie Prezesa Rady Ministrow z dnia
20 czerwca 2002 r. w sprawie , Zasad techniki prawo-
dawczej” (Dz. U. Nr 100, poz. 908 z pézn. zm.)
niemiecki kodeks karny (Strafgesetzbuch) z 1871 r.
w wersji opublikowanej w dniu 13 listopada 1998 .
(BGBI.1S.3322)
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TFUE

Traktat
Konstytucyjny

Traktat

z Amsterdamu

Traktat z Lizbony

Traktat z Maastricht

Traktat z Nicei

TUE

TWE

wid.p.p.
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Traktat o funkcjonowaniu Unii Europejskiej (wersja
skonsolidowana Dz. Urz. UE C 326 z 26.10.2012 r.,
s.47, z pdzn. zm.)

Traktat ustanawiajacy Konstytucje dla Europy
(Wspdlnoty Europejskiej) podpisany w Rzymie dnia
29 pazdziernika 2004 r. (Dz. Urz. UE C 310
216122004 1., 5. 1)

Traktat z Amsterdamu zmieniajacy Traktat o Unii Eu-
ropejskiej, Traktaty ustanawiajace Wspdlnoty Euro-
pejskie oraz niektore zwigzane z nimi akty podpisany
w Amsterdamie dnia 2 pazdziernika 1997 r. (Dz. Urz.
WE C340210.11.1997 ., 5. 1)

Traktat z Lizbony zmieniajacy Traktat o Unii Euro-
pejskiej i Traktat ustanawiajacy Wspolnote Europej-
ska podpisany w Lizbonie dnia 13 grudnia 2007 r.
(Dz. Urz. UE C 306 z 17.12.2007 r., 5. 1)

Traktat o Unii Europejskiej podpisany w Maastricht
dnia 7 lutego 1992 r. (w brzmieniu pierwotnym)
(Dz. Urz. WE C 191 229.07.1992 1., 5. 1)

Traktat z Nicei zmieniajacy Traktat o Unii Europej-
skiej, Traktaty ustanawiajace Wspdlnoty Europejskie
orazniektore zwiazane z nimi akty prawne podpisany
w Nicei dnia 26 lutego 2001 r. (Dz. Urz. WE C 80
210.3.2001 1., s. 1)

Traktat o Unii Europejskiej podpisany w Maastricht
dnia 7 lutego 1992 r. (wersja skonsolidowana Dz. Urz.
UE C 326226102012 1., 5. 13, z pdzn. zm.)

Traktat ustanawiajacy Wspolnote Europejska
z 25 marca 1957 r. (w brzmieniu bezposrednio sprzed
wejécia w zycie Traktatu z Lizbony) (wersja skonsoli-
dowana uwzgledniajaca traktaty akcesyjne, ktdre
weszly w zycie w dniu 1 maja 2004 r. i 1 stycznia
2007 r., Dz. Urz. UE C 321E 2 29.12.2006 r., 5. 37)
ustawa z dnia 17 lutego 2005 r. o informatyzacji dzia-
talnosci podmiotéw realizujacych zadania publiczne
(tekstjedn.: Dz. U. z 2014 r. poz. 1114)
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w.o.d.o.

usC

ud.u.d.e.

wznk.

zalecenie (89) 9

zalecenie (92) 188

zalecenie (2002) 131

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn.: Dz. U. z 2015 r. poz. 1309
Z pozn. zm.)

The Code of Laws of the United States of America
(United States Code) (skodyfikowany zbior prawa fe-
deralnego obowiazujacego w Stanach Zjednoczonych
Ameryki)

ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug
droga elektroniczng (tekst jedn.: Dz. U. z 2013 r.
poz. 1422 z p6zn. zm.)

ustawa z dnia 16 kwietnia 1993 r. 0 zwalczaniu nie-
uczciwej konkurendji (tekst jedn.: Dz. U. z 2003 r.
Nr 153, poz. 1503 z p6zn. zm.)

zalecenie Komitetu Ministréw Rady Europy
nr R (89) 9 z dnia 13 wrzesnia 1989 r. w sprawie prze-
stepstw komputerowych

zalecenie Rady OECD C (92) 188 z dnia 26 listopada
1992 1. dotyczace wytycznych w zakresie bezpieczen-
stwa systemow informatycznych

zalecenie Rady OECD C (2002) 131 z dnia 25 lipca
2002 r. w sprawie wytycznych w zakresie bezpieczen-
stwa systemow i sieci informatycznych: w kierunku
kultury bezpieczenistwa

Publikatory, czasopisma, zbiory orzecznictwa

BGBI.

CzPKiNP

Dz. U.

Dz. Urz. UE

Dz. Urz. WE
e-Biuletyn CBKE

EP

Dziennik Urzedowy Republiki Federalnej Niemiec
Czasopismo Prawa Karnego i Nauk Penalnych
Dziennik Ustaw

Dziennik Urzedowy Unii Europejskiej

Dziennik Urzedowy Wspdlnot Europejskich
e-Biuletyn Centrum Badan Probleméw Prawnych
i Ekonomicznych Komunikagcji Elektronicznej, Wy-
dziat Prawa, Administracji i Ekonomii, Uniwersytet
Wroctawski

Edukacja Prawnicza
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EPS - Europejski Przeglad Sadowy

M. Praw. - Monitor Prawniczy

OSNKW - Orzecznictwo Sadu NajwyzZszego. Izba Karna i Woj-
skowa

OSNwSK - Orzecznictwo Sadu Najwyzszego w Sprawach Kar-
nych

OspP - Orzecznictwo Sadow Polskich

OTK - Orzecznictwo Trybunatu Konstytucyjnego

OTK-A - Orzecznictwo Trybunatu Konstytucyjnego, Zbior
Urzedowy, seria A

PiP - PanstwoiPrawo

Prok. i Pr. - Prokuratura i Prawo

PS - Przeglad Sadowy

St. Praw. - Studia Prawnicze

WPP - Wojskowy Przeglad Prawniczy

Organizacje, instytucje, sady i trybunaly

AIDP/AIPL - Miedzynarodowe Stowarzyszenie Prawa Karnego

ARPA - Agencja Zaawansowanych Projektéw Badawczych
(Advanced Research Project Agency)

CDPC - Europejski Komitet ds. Przestepczosci (European
Committee on Crime Problems)

CERN - Europejska Organizacja Badan Jadrowych

DARPA - Agencja Zaawansowanych Projektéw Badawczych
w Obszarze Obronnosci (Defence Advanced Research
Project Agency)

ECOSOC - Rada Gospodarcza i Spoteczna ONZ

EFF - Electronic Frontier Foundation

EKES - Europejski Komitet Ekonomiczno-Spoteczny

ETPCz - Europejski Trybunat Praw Czlowieka

ETS - Europejski Trybunat Sprawiedliwosci (od 1 grudnia
2009 r. Trybunat Sprawiedliwosci Unii Europejskiej)

Eurojust - Europejska Sie¢ Sadowa

Europol - Europejski Urzad Policji

EWG - Europejska Wspdlnota Gospodarcza
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EWI
ICCP

Interpol
ISO

ITU

NSA
OECD

SA
SN
TK
UE
WE

AS
CERT
DDoS

DoS
Explanatory Report

GCA

EastWest Institute

Komitet ds. Polityki Informatyzacji, Komputeryzacji
i Telekomunikacji (Committee on Information, Com-
munications and Computer Policy — ICCP Commit-
tee)

Miedzynarodowa Organizacja Policji Kryminalnych
Miedzynarodowa Organizacja Standaryzacyjna (ang.
International Organization for Standarization, fr. Or-
ganisation internationale de normalisation)
Miedzynarodowy Zwiazek Telekomunikacyjny (In-
ternational Telecommunication Union)

Naczelny Sad Administracyjny

Organizacja Wspdtpracy Gospodarczej i Rozwoju
(ang. Organization for Economic Co-operation and
Development)

Sad Apelacyjny

Sad Najwyzszy

Trybunat Konstytucyjny

Unia Europejska

Wspolnota Europejska

Inne

system autonomiczny (Autonomous System)

zespot ds. reagowania na przypadki naruszenia bez-
pieczenstwa teleinformatycznego (Computer Emer-
gency Response Team)

rozproszona odmowa ustugi (distributed denial of
service)

odmowa ustugi (denial of service)

Komentarz do Konwencji o cyberprzestepczosci (Ex-
planatory Report to Convention on Cybercrime)
Global Cybersecurity Agenda (Globalna Agenda na
rzecz Cyberbezpieczenstwa)
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HLEG

INGOs

ITU Toolkit
LEX

p2p

PWBiS
Raport OECD
WAP

WPZiB
WSiSW
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High-level expert group (grupa ekspertéw wysokiego
szczebla ds. spraw cyberbezpieczenistwa, powolana
w ramach ITU)

miedzynarodowe organizacje pozarzadowe (Interna-
tional Non-Governmental Organizatons)

ITU Toolkit for Cybercrime Legislation

system informacji prawnej LEX

sieci peer-to-peer

Przestrzen Wolnosci, Bezpieczenstwa i Sprawiedli-
wosci

Computer-Related Crime. Analysis of legal policy in
the OECD Area, ICCP Series nr 10, OECD, Paris 1986
Wireless Application Protocol

Wspolna Polityka Zagraniczna i Bezpieczenstwa
Wymiar Sprawiedliwosci i Sprawy Wewnetrzne



Wstep

Od poczatku ubiegltego wieku mamy do czynienia z rozwojem techniki
na niespotykang wczesniej skale. Jej gatezig, ktora ostatnimi czasy rozwija
sie najprezniej, jest wkraczajaca we wszystkie dziedziny Zycia szeroko ro-
zumiana technologia informatyczna, a w szczegolnosci teleinformatyka.
Dzieje sie tak przede wszystkim w zwiazku z postepujacg w ostatnich la-
tach konwergencja informatyki i telekomunikacji, bedaca nastepstwem
rozwoju sieci komputerowych oraz Internetu, wymuszajacego koniecz-
nos¢ zapewnienia szybkiego i efektywnego przetwarzania oraz przekazy-
wania informacji, ktorej rola niepomiernie wzrosta. Stata si¢ ona nie tylko
towarem, zyskujac ogromne znaczenie ekonomiczne, ale takze istotnym
instrumentem w dziedzinie polityki i sprawowania wtadzy. Coraz czesciej
w zwiazku z tym mozna spotkac sie ze stwierdzeniem, Ze zyjemy w spo-
teczenstwie , rewolucji informacyjnej”, ,informacyjnym”, a nawet ,infor-
matycznym”!.

Oczywiscie, proces ten, poza niewatpliwymi korzysciami, niesie za so-
ba takze zagrozenia. Janusz Barta i Ryszard Markiewicz poréwnuja Inter-
net do Dzikiego Zachodu, jako terenu, ,,gdzie prawa nie ma lub trudno je
egzekwowac”2 Nie ulega watpliwosci, ze skonstruowanie regulacji za-
pewniajacej bezpieczenistwo przeplywu informacji stanowi nie lada wy-
zwanie dla tworzacych prawo. Wyzwanie, co nalezy podkresli¢, ktoremu
ustawodawcom nietatwo podotac.

Tematem niniejszego opracowania jest odpowiedzialnos¢ karna za
przestepstwo hackingu. Juz na samym wstepie nalezy poczyni¢ istotna

! Zob.P. Kardas, Prawnokarna ochrona informacjiw polskim prawie karnym z perspektywy przestepstw
komputerowych. Analiza dogmatyczna i strukturalna w $wietle aktualnie obowigzujacego stanu prawnego,
CzPKiNP 2000, nr 1, s. 25-30; R. Skubisz, Internet — ku spoteczeristwu przysztosci (w:) Internet 2000.
Prawo — ekonomia — kultura, Lublin 1999, s. 9-12.

2 ]. Barta, R. Markiewicz, Internet a prawo, Krakow 1998, s. 9.

21



Wstep

uwage natury terminologicznej, dotyczaca rozumienia tego pojecia. Kwes-
tia ta zostanie oméwiona obszerniej w rozdziale pierwszym, stanowigcym
wprowadzenie do problematyki przestepczosci komputerowej. W tym
miejscu zasygnalizowac jedynie nalezy, ze obecnie termin ten rozumiany
jest nieco szerzej, niz pierwotnie. Poczatkowo pojmowany byt jako uzys-
kiwanie nielegalnego dostepu do zasobow komputerdw lub sieci kompu-
terowych. ,Wspotczesne” rozumienie tego terminu jest szersze, obejmuje
wszelkie dziatania majace na celu zaktdcenie funkcjonowania sieci, a wiec
zachowania stanowigce przestepstwa przeciwko bezpieczenstwu infor-
madji we wszystkich jego aspektach (integralnosci, poufnosci i dostepnos-
ci)’.

Problematyka przestepstw komputerowych przeciwko bezpieczen-
stwu informacji, mimo swojego wzrastajacego znaczenia, nie cieszy sie
nalezytym zainteresowaniem doktryny. Zjawisko to w zasadzie nie do-
czekato si¢ rowniez badan empirycznych?, stad jego rzeczywista skala
w Polsce nie byta znana. Nawet analiza danych pochodzacych z oficjalnych
statystyk przestepczosci ujawnionej (statystyka policyjna), ktérych przed-
miotem byly przestepstwa stypizowane w art. 267-269b ustawy z dnia

* Na marginesie warto zauwazy¢, iz zwykle w piémiennictwie dla okreslenia sprawcoéw prze-
stepstw komputerowych, godzacych w funkcjonowanie sieci komputerowych, uzywa sie pojecia
~hackerzy”. Postepuja tak nawet ci autorzy, ktorzy staraja sie przestrzega¢ wskazanej wyzej kon-
wendji jezykowej i pod pojeciem hackingu rozumieja jedynie uzyskanie nielegalnego dostepu do
systemu komputerowego (czy sieci komputerowej) lub danych komputerowych (zob. S.W. Brenner
(w2) RD. Clifford (red.), Cybercrime. The Investigation, Prosecution and Defense of a Computer-related
Crime, Durham 2011, s. 18; J. Erickson, Hacking. Sztuka penetracji, Gliwice 2004, s. 9-13; D.L. Shinder,
E. Tittel, Cyberprzestepczosc. Jak walczyc z tamaniem prawa w sieci, Gliwice 2005, s. 301; U. Sieber,
Przestepczos¢ komputerowa a prawo karne informatyczne w miedzynarodowym spoleczenstwie informacji
i ryzyka, Przeglad Policyjny 1995, nr 3, s. 12; M. Siwicki, Cyberprzestepczosé, Warszawa 2013. s. 158).

# Badania z tego zakresu przeprowadzili A. Adamski (Naduzycia komputerowe w Polsce w Swietle
wstepnych wynikéw badan wiktymizacyjnych (w:) A. Adamski (red.), Prawne aspekty naduzy¢ popetnia-
nych z wykorzystaniem nowoczesnych technologii przetwarzania informacji. Materiaty z konferencji nauko-
wej, Poznai, 20-22 1V 1994, Torun 1994, s. 33-52) oraz R. A. Stefaniski (Przestepstwa internetowe w Polsce.
Analiza praktyki, St. Praw. 2005, z. 4, s. 121-128). Jednak przedmiotem badan A. Adamskiego byta
wiktymizacja (opieraly sie na analizie ankiet wypetnionych przez pokrzywdzonych) i przeprowa-
dzone zostaly w pierwszej potowie lat 90., a wiec w okresie, gdy technologia informatyczna,
aw zwiazku z tym przestepczos¢ komputerowa, jeszcze ,raczkowaty”. Natomiast badania prze-
prowadzone przez R.A. Stefaniskiego opieraly si¢ na analizie 619 wyselekcjonowanych akt spraw
zarejestrowanych w latach 2001-2002, ktérych przedmiotem byta bardzo zréznicowana grupa prze-
stepstw (,, przestepstwa internetowe”), a co za tym idzie — przestepstwa przeciwko bezpieczeristwu
danych komputerowych oraz systeméw informatycznych stanowity znikomy ich odsetek (23 spra-
wy, tj. niespetna 4%).
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6 czerwca 1997 r. — Kodeks karny®, okazata si¢ mato miarodajna (zob. roz-
dziat siodmy).

W zwiazku z powyzszym celem niniejszego opracowania byta w pierw-
szej kolejnosci analiza przepisow art. 267-269b k.k., w ktérych dokonano
kryminalizacji przestepstw komputerowych przeciwko bezpieczenstwu
informacji, z uwzglednieniem regulacji miedzynarodowych i unijnych
oraz rozwigzan obowiazujacych w wybranych krajach europejskich. Jed-
noczesnie stanowi ono probe skonfrontowania polskich rozwiazan z wy-
nikami badan empirycznych o zasiegu ogolnokrajowym, ktorych przed-
miotem byla problematyka odpowiedzialnosci karnej za przestepstwo
hackingu.

Niniejsza monografia sklada si¢ ze wstepu, siedmiu rozdzialéw i za-
konczenia. Dwa pierwsze rozdziaty maja charakter wprowadzajacy do
omawianej problematyki, rozdziat pierwszy jest ogolnym wprowadze-
niem do tematyki hackingu, nastepne pie¢ ma charakter dogmatyczny,
natomiast rozdziat ostatni prezentuje wyniki badan empirycznych.

Rozdziat pierwszy, poza krotkim przedstawieniem historii sieci kom-
puterowych oraz Internetu i jego ogolnej charakterystyki, zawiera podsta-
wowe informacje majace przyblizy¢ zasady funkcjonowania sieci kompu-
terowych, jak rdwniez zwiezte omodwienie technicznej strony przestep-
czosci komputerowej, czyli metod stosowanych przez przestepcow, zwa-
nych potocznie hackerami.

O ile celem rozdzialu pierwszego jest ogélne wprowadzenie do tema-
tyki hackingu poprzez przedstawienie podstawowych informacji na temat
tego zjawiska oraz omowienie jego technicznych aspektow, o tyle rozdziat
drugi stanowi niejako wtasciwy wstep do niniejszego opracowania. Przed-
stawione w nim zostaty proby zdefiniowania przestepstw komputero-
wych i ich klasyfikadji, historia kryminalizacji tego zjawiska wraz z wia-
zacymi sie z tym trudnosciami oraz wyjasnienie podstawowych pojec: in-
formacji, danych komputerowych oraz programu komputerowego.

W rozdziale trzecim omdwione zostaly najistotniejsze inicjatywy mie-
dzynarodowe, ktorych przedmiotem jest przestepczos¢ komputerowa. Ich
cechg charakterystyczng jest to, ze maja charakter niewiazacy. Wyjatek
stanowi Konwencja Rady Europy o cyberprzestepczosci, sporzadzona
w Budapeszcie dnia 23 listopada 2001 1., na ktdra zostat potozony w zwiaz-

5 Dz. U. Nr 88, poz. 553 z pdzn. zm.
¢ Dz.U.z2015r. poz. 728.
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ku z tym szczegdlny nacisk. Poza tym aktem zostaly zaprezentowane inne
dokumenty oraz inicjatywy podejmowane przez organizacje miedzyna-
rodowe, zaréwno rzadowe (Organizacja Narodéw Zjednoczonych, Mie-
dzynarodowy Zwiazek Telekomunikacyjny, Organizacja Wspotpracy Go-
spodarczej i Rozwoju, Rada Europy, Grupa G7/G8), jak i pozarzadowe
(Miedzynarodowa Organizacja Policji Kryminalnych, Miedzynarodowe
Stowarzyszenie Prawa Karnego, EastWest Institute).

Dziataniom Unii Europejskiej w zakresie zwalczania hackingu poswie-
cony zostat rozdziat czwarty. Rozwiazanie takie bylo podyktowane od-
rebnosciq porzadku prawnego Unii Europejskiej od prawa miedzynaro-
dowego oraz krajowego’. Omdéwione zostaty przede wszystkim decyzja
ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakow
na systemy informatyczne® oraz - zastepujaca ja — dyrektywa Parlamentu
Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca ata-
kéow na systemy informatyczne i uchylajaca decyzje ramowa Rady
2005/222/WSiSW?.

Rozdziat piaty poswiecony jest polskiej regulacji karnej i zawiera omo-
wienie znamion przestepstw komputerowych zawartych w rozdziale
XXXII kodeksu karnego:

1) uzyskania nieuprawnionego dostepu do informacji (art. 267 § 1 k.k.);
2) uzyskania nieuprawnionego dostepu do catosci systemu informatycz-

nego lub jego czesci (art. 267 § 2k k.);

3) nielegalnego podstuchu i inwigilacji za pomoca urzadzen technicznych

i programow komputerowych (art. 267 § 3 k.k.);

4) ujawnienia informacji uzyskanej nielegalnie (art. 267 § 4 k.k.);
5) naruszenia integralnosci zapisu informagji (art. 268 § 2i 3 k.k.);
6) naruszenia integralnosci danych informatycznych, utrudniania doste-

pu do nich oraz zaklocania ich przetwarzania (art. 268a § 1i 2 k.k.);

7) sabotazu informatycznego (art. 269 § 1 k.k.);

7 Wyroki ETS z dnia: 5 lutego 1963 r. w sprawie NV Algemene Transport en Expeditie Onderneming
van Gend and Loos przeciwko Holenderskiej administracji celnej (26/62) oraz 15 lipca 1964 r. w sprawie
Flaminio Costa przeciwko E.N.E.L. (6/64). Zob. szerzej np. ]. Barcz, Charakter prawny i struktura Unii
Europejskiej. Pojecie prawa UE (w:) ]. Barcz (red.), Prawo Unii Europejskiej. Zagadnienia systemowe,
Warszawa 2006, s. 28; S. Biernat, Prawo Unii Europejskiej a prawo pasistw cztonkowskich (w) J. Barcz
(red.), Prawo Unii..., s. 253-254; A. Zawidzka-tojek, Prawo Unii Europejskiej a prawo krajowe paristw
czlonkowskich (w:) J. Barcz (ved.), Zrédta prawa Unii Europejskiej, Warszawa 2012, s. 146-147.

8 Dz. Urz. UEL 69 2 16.03.2005 ., s. 67.

° Dz.Urz. UEL 218 2 14.08.2013 1., 5. 8.
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8) zakldcenia pracy systemu komputerowego lub sieci teleinformatycznej

(art. 269a k.k.);

9) tzw. bezprawnego wykorzystania urzadzen, programoéw i danych

(art. 269b § 1 k.k.).

Analiza obejmuje kolejno znamiona przedmiotu ochrony, strony
przedmiotowej, podmiotu, strony podmiotowej kazdego z nich. Przyjecie
takiego ukladu tresci (niejako komentarzowego) podyktowane zostato po-
trzeba zachowania odpowiedniej przejrzystosci. Ta ostatnia uwaga odnosi
sie rowniez do sposobu zaprezentowania problematyki zbiegu przepisow,
zbiegu przestepstw, wymiaru kary oraz trybu $cigania oméwionych w od-
rebnych podrozdziatach, wspdlnych dla wszystkich analizowanych prze-
stepstw.

W rozdziale szostym zaprezentowano unormowania dotyczace prze-
stepstw komputerowych obowigzujace w wybranych panstwach europej-
skich. Celem opracowania byto wyrdéznienie pewnych modeli kryminali-
zacji tego zjawiska oraz przedstawienie wybranych krajowych unormo-
wan, ktore z jednej strony bytyby typowe dla tychze modeli, a z drugiej —
zawieralyby pewne odmiennosci czy oryginalne rozwigzania. Umieszcze-
nie tego rozdziatu w tym wlasnie miejscu, a wiec po rozdziale poswieco-
nym polskiej regulacji, powinno dac czytelnikowi maksymalnie przejrzys-
ty obraz omawianego tematu.

W ostatnim rozdziale zaprezentowano wyniki badan empirycznych
opartych na analizie akt 1163 postepowan przygotowawczych zarejestro-
wanych w jednostkach organizacyjnych prokuratury catego kraju w latach
2009-2010. Celem badan byto dokonanie oceny skali zjawiska hackingu
w Polsce, jak rowniez przyjmowanych kwalifikacji prawnych, sposobow
zakonczenia wszczetych postepowan oraz przyczyn odmowy ich wszcze-
cia, a takze rodzaju i wysokosci orzekanych kar i srodkéw karnych.

Niniejsza monografia stanowi zmodyfikowang i uaktualniong wersje
rozprawy doktorskiej obronionej przeze mnie w dniu 9 grudnia 2014 r. na
Wydziale Prawa i Administracji Uniwersytetu Marii Curie-Sklodowskiej
w Lublinie. Wybdr jej tematu podyktowany byl przede wszystkim moimi
zainteresowaniami. Wyzwanie stanowila takze stosunkowa nowos¢ pro-
blematyki przestepstw komputerowych, ograniczona liczba publikacji po-
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$wieconych omawianym zagadnieniom, a wreszcie brak badan empirycz-
nych, a nawet opracowan statystycznych'.

W tym miejscu pragne podziekowac osobom, ktdre mialy niewatpliwy
wplyw na ostateczny ksztalt pracy. Przede wszystkim Promotorowi-Panu
prof. dr. hab. Markowi Mozgawie za sprawowana opieke merytoryczna
oraz Recenzentom — Panu prof. dr. hab. Piotrowi Kardasowi oraz Panu
prof. dr. hab. Jackowi Sobczakowi za cenne uwagi, a takze Panu prof. dr.
hab. Andrzejowi Siemaszce, wieloletniemu Dyrektorowi Instytutu Wy-
miaru Sprawiedliwosci, ktory umozliwil mi przeprowadzenie badan em-
pirycznych stanowiacych niezwykle istotny element niniejszego opraco-
wania.

Dzigkuje rowniez za przekazane uwagi i stowa zachety autorowi re-
cenzji wydawniczej Panu prof. dr. hab. Andrzejowi Adamskiemu.

10 Z danych zgromadzonych przez organy Policji, umieszczonych na stronie Komendy Gléwnej
Policji, trudno wyciagna¢ miarodajne wnioski (zob. uwagi na ten temat w rozdziale ostatnim).
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Rozdzial 1
Hacking - zagadnienia ogolne

1.1. Uwagi wstepne

1.1.1. Zarys historii komputerow i sieci komputerowych

Gwattowny rozwoj sieci komputerowych, ktorego jednym z najwaz-
niejszych aspektow jest powstanie Internetu, miat miejsce w ciggu ostat-
nich 30 lat. Poczatkowo trudno byto bowiem sobie wyobrazi¢, ze postep
techniczny stanie si¢ az tak intensywny. Pierwszy komputer powstat juz
w latach 40. ubieglego wieku w Stanach Zjednoczonych. Zajmowat on
139 m?, uzywat 17 tysiecy lamp prozniowych i wykonywat 1000 obliczen
na sekunde (dla poréwnania — obecnie przecigtny komputer osobisty wy-
konuje w ciagu sekundy kilkaset milionow operacji). Pierwszym , komer-
cyjnym komputerem” byt UNIVAC (Universal Automatic Computer) skon-
struowany w 1951 r."! Na zakup komputeréow produkowanych w latach
50. i 60. mogly sobie pozwoli¢ instytucje rzadowe oraz uczelnie. Przetom
nastapit w latach 70., kiedy na rynku pojawit si¢ Altair 8800 dostepny dla
przecietnego obywatela w Stanach Zjednoczonych!. Nastepnie pojawity
sie Atari, Commodore 64 i IBM PC. W latach 70. powstaly tez pierwsze
sieci. Sktadaty sie one z gléwnego komputera (ang. mainframe) oraz pola-
czonych z nim terminali, ktdre korzystaty z plikow, programéw i mocy
obliczeniowej komputera mainframe. Bez niego byly bezuzyteczne. Wraz
z pojawieniem si¢ stosunkowo tanich komputerow osobistych zaistniata

I Szerzej B. Gates, Droga ku przysztosci, Warszawa 1997, s. 1-72. Por. R. Skubisz, Internet — ku
spoleczeristwu przysziosci (w:) R. Skubisz (red.), Internet 2000, Lublin 1999, s. 7-9; ].W. Wojcik, Prze-
stepstwa komputerowe, cz. 1, Fenomen cywilizacji, Warszawa 1999, s. 12-14.

12 B. Gates, Droga..., s. 17.
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mozliwos¢ wyposazenia kazdego pracownika w taki wlasnie sprzet, a nie
tylko terminal. Jednoczesnie jednak uzytkownicy stracili mozliwos¢ ko-
rzystania z zasobow komputera gléwnego, a dane miedzy sobg mogli wy-
mieniac za pomocg fizycznych nosnikow (tzw. poczta per pedes). W celu
rozwiazania tego problemu pod koniec lat 70. stworzono standard Ether-
net umozliwiajacy laczenie ze soba komputeréw osobistych w siec¢ lokalng
LAN (ang. Local Area Network). Obecnie jest to najpopularniejsza techno-
logia stosowana w sieciach komputerowych®.

W tym samym czasie zaczely powstawac tzw. BBS-y", czyli sieci po-
wstate z komputerdw potaczonych ze sobg przy pomocy modemow i linii
telefonicznych; rozwijat si¢ tez juz ARPANet -, poprzednik” Internetu.

W 1957 r. w Stanach Zjednoczonych, w ramach Departamentu Obrony,
powstata Agencja Zaawansowanych Projektow Badawczych (Advanced
Research Project Agency)®. Pierwotnym celem ARPA bytabudowa sztucz-
nego satelity. Szybko jednak Agencja zajeta sie pracami nad rozwojem no-
woczesnych technologii. Jednym z gléwnych zadan stato si¢ utworzenie
sieci komputerowej majacej potaczy¢ uniwersytety i instytucje rzadowe.
Podstawowym zalozeniem, jakie przys$wiecato jej twdércom, byto nadanie
jej rozproszonego charakteru — skonstruowanie jej bez zadnego centralne-
go punktu, by nawet w przypadku zniszczenia lub uszkodzenia fragmentu
jej struktury, pozostata czes¢ mogta funkcjonowac. W zwiazku z tym dane
nig przekazywane mialy by¢ dzielone na pakiety i przesytane niezaleznie,

13 D.L. Shinder, E. Tittel, Cyberprzestepczosc. Jak walczy¢ z tamaniem prawa w sieci, Gliwice 2004,
s.70-71.

14 Najprostszy BBS to po prostu zwykly komputer osobisty, na ktérym zainstalowano odpo-
wiednie oprogramowanie. Jego uzytkownik udostepniat zasoby, umozliwiajac korzystanie np. z po-
czty elektronicznej, grup dyskusyjnych, gier czy wymiane plikdw. Aby mdc skorzystac z danego
BBS-u, nalezato znac jego numer telefonu i po prostu ,zadzwoni¢”. Wiekszos¢ BBS-6w posiadata
mozliwos¢ komunikowania sie z innymi BBS-ami, co umozliwiato wymiane poczty i plikéw w skali
$wiata. Bardzo szybko BBS-y zaczely by¢ uzywane do nielegalnych celéw — udostepniano sobie
programy hackerskie, rozpowszechniano pirackie oprogramowanie (gléwnie gry) oraz pornografie.
Przykladowo - jak podaje A. Walczak-Zochowska — pierwszy serwis poswigecony w catoéci porno-
grafii dziecigcej powstat juz w 1982 r. (A. Walczak-Zochowska, Internet a seksualne wykorzystywanie
dzieci (w:) P. Girdwoyn (red.), Prawo wobec nowoczesnych technologii, Warszawa 2008, s. 110). W cza-
sach najwiekszego rozwoju liczba BBS-6w w samych Stanach Zjednoczonych wynosita ponad
40.000. Obecnie ich znaczenie spadto praktycznie do zera, gdyz dostep do Internetu stat sie znacznie
tanszy przy nieporéwnywalnie wiekszych mozliwosciach. Por. P. Grabosky, R. Smith, Crime in the
Digital Age: Controlling Telecommunications and Cyberspace Illegalities, Sydney 1998, s. 5-6; D.L. Shin-
der, E. Tittel, Cyberprzestepczoéc.., s. 72.

150d 1972 r. Agencja Zaawansowanych Projektéw Badawczych w Obszarze Obronnosci (De-
fence Advanced Research Project Agency).
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nawet roznymi trasami, a po dotarciu do celu - sktadane w oparciu o in-
formacje zawarte w ich nagtéwkach (tzw. komutacja pakietow, ang. packet
switching). Efektem podjetych prac byt powstaly w 1969 r. ARPANet'®.

W atach 70. pojawita sig poczta elektroniczna, pierwowzor dzisiejszego
FTP (ang. File Transfer Protocol — protokot transferu plikow), grupy dysku-
syjne oraz gry dla wielu uzytkownikow. Caly czas jednak ARPANet og-
raniczat sie zasiegiem do uczelniiinstytucji rzadowych. Na poczatku lat 80.
do ARPANetu byto podtaczonych 5000 hostow?, pod koniec dekady na-
tomiast liczba ta wzrosta do 28.000. Niezwykle waznym wydarzeniem na
drodze budowania sieci otwartej (ang. open-architecture network environ-
ment) i zacierania granic miedzy réznymi sieciami (proces ten nazywano
internetting'®)"® byto uznanie w 1982 r. opracowanego w latach 70. proto-
kotu TCP/IP* za wiodacy standard w funkcjonowaniu sieci. W 1983 r. AR-
PANet zostat podzielony na dwie czesci—Milnet (sie¢ wojskowa) i NSFNet
(sie¢ cywilna), z ktorej wyksztalcit sie dzisiejszy Internet. W 1987 r. powstat
DNS (ang. Domain Name System — system nazw domen), ktdry jest proto-
kotem, ustuga i siecig serwerdw stuzacych zamianie mnemonicznych nazw
urzadzen sieciowych (zaréwno serwerdw, jak i pojedynczych kompute-
row) na adresy IP zrozumiate dla urzadzen, ktore tworza siec¢ (np. www.
sejm.gov.pl na 194.41.12.17).

W 1992 r. zaczeta funkcjonowac ustuga World Wide Web (WWW). Dzieki
zastosowaniu tzw. hiperlinkéw uczynita ona Internet znacznie dostep-
niejszym, umozliwiajac korzystanie z niego osobom nieposiadajacym fa-
chowych umiejetnosci. Czynnikiem dodatkowo utatwiajacym ,surfowa-
nie” bylo pojawienie sie przegladarek internetowych. Pierwsza byt opra-
cowany w 1993 r. Mosaic. Internet liczyt wowczas juz ponad milion hos-
tow?!.

16 P. Dawidziuk, B. Lacki, M.P. Stolarski, Sie¢ Internet — znaczenie dla nowoczesnego panstwa oraz
problemy bezpieczeristwa (w:) M. Madej, M. Terlikowski (red.), Bezpieczeristwo teleinformatyczne pasi-
stwa, Warszawa 2009, s. 42-43; D.L. Shinder, E. Tittel, Cyberprzestepczosc..., s. 74-76.

17 Termin ten mozna spotka¢ w dwoch znaczeniach — komputer nadrzedny, udostepniajacy
swoje zasoby innym (czyli serwer), albo po prostu urzadzenie podlaczone do sieci, posiadajace
numer IP (np. pojedynczy komputer).

18 Stowo , Internet” po raz pierwszy zostato uzyte w 1974 r. przez V. Cerfa i B. Kahna w spo-
rzadzonym przez nich opracowaniu badawczym A Protocol for Packet Network Interconnection, do-
tyczacym protokotu TCP (D.]. Bem, Tylko IP (w:) D.J. Bem (red.), Internet 2006, Wroctaw 2007, s. 7).

9 K. Dobrzeniecki, Lex Informatica, Torun 2008, s. 36.

% Protokoty sieciowe sa to zbiory regut okreslajacych sposoby komunikowania sie w sieci.
Zob. szerzej pkt 1.2.6.

2 P. Dawidziuk, B. Lacki, M.P. Stolarski, Siec Internet..., s. 42-43.
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W 1995 r. rozpoczely dziatalnos¢ serwis aukcyjny eBay oraz ksiegarnia
Amazon. Rok pozniej zaczat dziata¢ Google, najpopularniejsza obecnie
wyszukiwarka internetowa. Od 1998 r. rozwijana jest technologia WAP
(ang. Wireless Application Protocol), umozliwiajaca korzystanie z Internetu
przy pomocy telefonow komodrkowych. W 1999 r. powstatl pierwszy (ist-
niejacy zreszta do dzis) bank internetowy — First Internet Bank of Indiana
(www.firstib.com). Pod koniec lat 90. pojawiaja si¢ pierwsze sieci
i tzw. programy peer-to-peer (p2p — np. Gnutella, Napster, Kazaa, BitTor-
rent), umozliwiajace uzytkownikom Internetu wymiane plikéw na nie-
spotykana dotad skale. Od 2003 r. w Internecie obecny jest Skype — komu-
nikator internetowy (IM - Instant Messenger) oparty na architekturze
p2p*. W 2005 r. liczba uzytkownikow Internetu na swiecie przekroczyta
miliard, w 2007 r. wynosita ok. 1,319 miliarda (co stanowito wowczas 20%
swiatowej populagji), a w 2010 r. — 1,6 miliarda®.

Polska poczatkowo pozostawata na uboczu procesu tworzenia sie i roz-
woju Internetu®. Jako panistwo socjalistyczne zostala objeta restrykcjami
technologicznymi. Zniesiono je w latach 1990-1991. Pierwszym e-mailem
przestanym przez Internet z Polski byta wiadomos¢ z dnia 23 sierpnia
1991 1. (niezachowana niestety) wystana do Hamburga. W 1992 r. powstat
POLPAK - pierwsza polska sie¢ pakietowa. W 1994 r. pojawily sie listy
dyskusyjne, a rok pozniej — darmowe konta e-mail. Zaczely tez powstawac
BBS-y (np. Bajtek BBS, CHIP BBS, UMCS Olimp BBS) oraz pierwsze strony
internetowe?.

2 ]. Golaczynski, Umowy elektroniczne w prawie prywatnym miedzynarodowym, Warszawa-Kra-
kéw 2007, s. 15; A. Kasprzak, K. Walkowiak, Ewolucja sieci Internet (w:) D.J. Bem (red.), Internet
2008, Wroctaw 2009, s. 27.

B Por. K. Dobrzeniecki, Lex Informatica..., s. 38-39; KM. Rogers, The Internet and the Law,
Houndmills, Basingstoke-New York 2011, s. 3-4.

* Nie oznacza to oczywiscie, Ze w dziedzinie informatyki panowat w Polsce zastéj. Wprost
przeciwnie, mimo restrykcji tworzono przemyst komputerowy —w 1958 r. skonstruowano maszyne
cyfrowa XYZ, w 1963 r. podjeto seryjna produkcje komputeréw UMC-1, a w 1964 r. - komputeréw
ODRA-1300. Zob. szerzej P. Sienkiewicz (w:) Spofeczeristwo informacyjne: krok naprzéd, dwa kroki
wstecz, red. P. Sienkiewicz, J.S. Nowak, Katowice 2008, s. 15-23.

» ]. Gotaczynski, Umowy elektroniczne..., s. 19-20.
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1.1.2. Pojawienie si¢ hackerow

O poczatkach hackingu mozna w zasadzie mowic juz od momentu po-
wstania pierwszych sieci telefonicznych, wtedy bowiem pojawili sie
tzw. phreakerzy (od ang. phone freak -, telefoniczny maniak”). Wtamywali
si¢ oni do sieci telekomunikacyjnych, by moc nawigzywa¢ darmowe po-
faczenia. Inng grupa przestepcow, ktodrzy pojawili sie w tym czasie, byli
tzw. crackerzy (od ang. crack —tupac), ktérzy specjalizowali si¢ w famaniu
zabezpieczen systemow telekomunikacyjnych. Obecnie tego terminu uzy-
wa si¢ gtéwnie w stosunku do ,tamaczy” haset i zabezpieczen. Obie wyzej
wskazane grupy mozna uznac za poprzednikdw dzisiejszych hackerow?
(zreszta wielu z nich zaczynato wlasnie w ten sposob swoja dziatalnosc).
Poczatkowo termin ,hacker” miat troche inne znaczenie niz obecnie —
oznaczal po prostu zdolnego programiste. Pozniej, po zlaniu si¢ w la-
tach 70. subkultury hackeréw z phreakerami, zaczat nabierac innego (bliz-
szego dzisiejszemu) znaczenia — kogos dziatajacego w podziemiu, wia-
mujacego sie do komputerdw i sieci, czesto ze szlachetnych pobudek,
a czasami po prostu dla zabawy i zdobycia stawy. Taki obraz w kulturze
utrwalily filmy (zwtaszcza Gry wojenne ]. Badhama z 1983 r. czy Hakerzy
L. Softleya z 1995 r.)¥. Obecnie pod pojeciem , hacker” zwykle rozumie si¢
osobe, ktora ,,sieje zamet” w Internecie, czyli zardwno wlamuje si¢ do sieci
komputerowych i komputerdw, jak i dziata w celu zakldcenia ich pracy?.
W jezyku potocznym czesto okreslenie to uzywane jest dla generalnego
okredlenia przestepcow dziatajacych w Internecie, w tym internetowych
oszustow. W zwiazku z powyzszym pojecie ,hacking” mozna rozumie¢

% Termin , hacker” pochodzi od ang. hack, ktérego uzywali w latach 60. studenci Massachusetts
Institute of Technology na okreslenie pomystowych zartéw przez nich ptatanych (za przyklad po-
daje sie modyfikacje panelu kontrolnego w windzie, w wyniku ktérej po wcisnieciu przycisku od-
noszacego sie do wybranego numeru pietra winda jechata na zupelnie inne). Zob. S.W. Brenner,
Cybercrime and the Law. Challenges. Issues, and Outcomes, Boston 2012, s. 16.

¥ Por. S. Bukowski, Przestepstwo hackingu, PS 2006, nr 4, s. 134-137; B. Fischer, Przestepstwa
komputerowe i ochrona informacji, Krakow 2000, s. 53-58; D.L. Shinder, E. Tittel, Cyberprzestepczosc...,
s. 65-78; J.W. Wojcik, Przestepstwa komputerowe, cz. 1..., s. 187-189.

% Jednoczesnie mamy do czynienia ze swego rodzaju paradoksem — nie ma juz koniecznosci,
by hacker, w takim rozumieniu, posiadat zaawansowane umiejetnosci jak jego poprzednik z wezes-
niejszych lat. Wystarczy, ze pobierze z sieci odpowiedni program, ktdry wszystkie czynnosci wy-
kona za niego. Ukuty zostal nawet termin dla okreslenia takich osob — ang. script kiddies — czyli
»dzieciaki skryptowe” (skrypt — program napisany w jezyku skryptowym, ktéry wykonuje pewne
dziatania wewnatrz innego programu — w uproszczeniu jest to niesamodzielny program, np. skryp-
ty JavaScript na stronach WWW, makra w dokumentach MS Office).
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na kilka sposobdw: jako hacking sensu stricto, czyli zachowanie polegajace
na uzyskaniu dostepu do systemu informatycznego lub danych kompu-
terowych, hacking sensu largo, jako wszelkie zamachy na bezpieczenstwo
systemow i danych informatycznych (czyli rowniez np. zaktdcenie pracy
systemu informatycznego, modyfikacje lub zniszczenie danych kompute-
rowych), oraz w znaczeniu najszerszym, potocznym —jako zbiorcze okres-
lenie praktycznie wszystkich przestepstw popetnianych w sieci (oczywis-
cie z wyjatkiem np. rozpowszechniania pornografii czy naruszania praw
autorskich). Przedmiotem niniejszego opracowania jest hacking sensu lar-

g0.

1.1.3. Sprzet komputerowy

Przewazajaca grupe komputeréw korzystajacych z sieci stanowig kom-
putery osobiste (PC — ang. Personal Computer). Bez wzgledu na typ i zasto-
sowanie komputera, sktada si¢ on z pewnych podstawowych elementow,
sg to:

1) ptyta glowna (ang. Motherboard) — jest to gléwna jednostka sterujaca
komputera, doktorej podtaczone sa dodatkowe komponenty (procesor,
pamie¢ ROM, pamie¢ RAM, karty rozszerzen, zasilacz itd.) oraz - za
posrednictwem tzw. portéw — urzadzenia wejécia/wyjscia i peryferyj-
ne. Elementem, ktory faczy ze soba i z procesorem poszczegolne czesci,
jest szyna (ang. Bus);

2) procesor (CPU —od ang. Central Processing Unit —jednostka centralna) —
zintegrowany uktad scalony wykonujacy wszystkie operacje na da-
nych. Moze wykonywac rézne zadania, korzystajac z zaprogramowa-
nych instrukgji (rozkazow);

3) pamie¢ — dane w komputerze przechowywane sa w pamieci (w spe-
cjalnych chipach; nie nalezy myli¢ z pamiecia dyskowa czy zewnetrz-
ng). Wyrozniamy nastepujace rodzaje pamieci:

a) pamiec operacyjna, czyli RAM (ang. Random Access Memory — pa-
miec o dostepie losowym; inaczej — pamie¢ o dostepie swobod-
nym) - przechowywane sa w niej dane i instrukcje biezacych pro-
cesOw; cechg charakterystyczng tej pamieci jest to, Ze w momencie
wylaczenia zasilania dane w niej przechowywane sa tracone;
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b) pamie¢ ROM (ang. Read Only Memory — pamiec tylko do odczytu) -
przechowywane w niej sa programy, ktore musza by¢ stale do-
stepne, np. BIOS, czyli oprogramowanie ptyty gtéwne;j;

¢) pamiec cache — jest szybsza i wydajniejsza od pamieci RAM, pro-
cesor potrzebnych danych szuka wpierw w niej, dopiero pozniej
siega do RAM;

4) urzadzenia wejscia/wyjscia (urzadzenia we/wy, urzadzeniaI/O) -stuza
do wprowadzania danych (np. klawiatura, skaner, myszka) lub ich
,wyprowadzenia” (drukarka, monitor), moga tez pelnic obie te funkcje
jednoczesnie (np. karta sieciowa, modem). Urzadzenia we/wy znajdu-
jace si¢ , poza obudowa” nazywane sg urzadzeniami peryferyjnymi.
Do przechowywania i przenoszenia danych stuza nosniki trwate. Na-

zwa ,trwate” pochodzi od tego, ze dane na tych nosnikach nie sg tracone
w momencie wytaczenia komputera. Podzieli¢ je mozna na:

1) dyski twarde (HDD - ang. hard disk drive) — zbudowane sa z okraglych
talerzy, utozonych jeden nad drugim, na ktorych dane zapisywane sa
z obu stron przez glowice elektromagnetyczne, ktore za pomocg im-
pulsow elektromagnetycznych odpowiednio ,,magnesuja” powierzch-
ni¢ dysku. Ponadto coraz czesciej (zwlaszcza w tzw. ultrabookach)
spotyka sie zamiast tradycyjnych dyskéw twardych dyski SSD (ang.
solid-state drive), dziatajace na tej samej zasadzie co pamieci flash. Maja
zwykle mniejsza pojemnos¢ niz klasyczne dyski twarde, ale sa odpor-
niejsze na czynniki zewnetrzne, a przede wszystkim - charakteryzuje
je znacznie krotszy czas dostepu do danych?;

2) przenos$ne nosniki danych - jak sama nazwa wskazuje, mozna je prze-
nies¢, czyli odlaczy¢ od napedu (urzadzenia stuzacego do zapisu lub
odczytu danych; w przypadku dyskéw twardych naped i nosnik to
jedna struktura). Mozna wyrdznic¢ nastepujace ich rodzaje:

a) dyskietki (ang. floppy) — obecnie niespotykane; najpopularniejszy-
mi byly 3,5 calowe o pojemnosci 1,44 MB; zbudowane s z pokry-
tego materiatem magnetycznym krazka, umieszczonego w plasti-
kowej obudowie;

b) ptyty CDiDVD (ang. Compact Disk, Digital Versatile Disc lub Digital
Video Disc) — plastikowe dyski, pokryte materiatem metalicznym;

¥ Istnieja jeszcze tzw. dyski hybrydowe, niezbyt Scisle nazywane tez SSHD (od ang. Solid-state
hybrid drive), sktadajace sie z , klasycznego” dysku twardego i modutu pamieci flash, dzigki czemu
facza zalety obu technologii, zapewniajac jednoczesnie duza pojemnos¢ oraz predkosc zapisu i od-
czytu danych. Zob. szerzej https://en.wikipedia.org/wiki/Hybrid_drive, data wejscia 19.10.2015 r.
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doodczytywaniaizapisywania danych stuzy laser, stad nazywane
sq nosnikami optycznymi;

c) pamiec flash (ang. flash memory) — uktady scalone przechowujace
dane, wystepujace obecnie w dwdch zasadniczych postaciach: jako
pamieci USB (tzw. pendrive'y) oraz karty pamieci;

d) nosniki magnetooptyczne (MO).

Najpowszechniejszym urzadzeniem stuzacym do komunikagji kom-
putera z siecig jest karta sieciowa (NIC — Network Interface Card). W zasadzie
wszystkie nowe komputery (zaréwno przenosne, jak i stacjonarne) stan-
dardowo wyposazone sa we wbudowana w plyte gtdwna karte sieciowa
Ethernet. Oczywiscie karte mozna zamontowa¢ w gniezdzie rozszerzen
(PCI) plyty gtéwnej lub podiaczy¢ przez port USB. Kabel do niej podta-
czony jest poprzez gniazdo (najczesciej RJ-45). Ponadto do taczenia sie
z siecig moga stuzy¢ modemy (w przypadku potaczenia przez siec telefo-
niczna).

Karta sieciowa, modem czy fizyczne interfejsy routera (porty) sa przy-
ktadami tzw. interfejsow sieciowych. Pojeciem tym okresla si¢ wszystkie
fizyczne urzadzenia podtaczone do sieci®.

1.2. Ogolne informacje o sieciach komputerowych

1.2.1. Kodowanie

Na wstepie kilka stow nalezy poswieci¢ problematyce kodowania da-
nych komputerowych. Dane zapisywane sa w jezyku binarnym (zwanym
tez jezykiem maszynowym lub kodem maszynowym) w systemie dwdj-
kowym, czyli w postaci ciagéw ,0” i,,1”. Kazda cyfrajest nazywana bitem.
Wiekszg jednostka jest bajt (ang. byte), na ktory skfada si¢ 8 bitdw?!. Re-

%S, Knott, W. Odom, Akademia sieci Cisco. CCNA semestr 1. Podstawy dziatania sieci, Warszawa
2007, s. 621.

31 Przy okazji nalezy zwrdci¢ uwage, ze w informatyce stosowane sg zardwno bity, jak i bajty.
Te pierwsze uzywane s przy okreslaniu szybkosci transferu danych (bity/s), natomiast bajty (B) -
do okredlenia wielkoéci pamieci. Ponadto nalezy pamietac, iz przy okreslaniu wielokrotnosci tych
jednostek stosuje sie przedrostki dwojkowe (binarne), ktdre maja identyczne nazwy i skroty jak
stosowane w uktadzie SI (,kilo”, ,Mega”, Giga”, cho¢ czasami jako skrot ,kilo” uzywa sie litery
,K”), ale mnoznik dziesietny (10°) zastapiony jest binarnym (2'), stad 1 kb =1024 b (21°b), 1 Mb =
1024 kb = 1048576 b itd. Podobnie jest w przypadku bajtéw, z tymze zaréwno w skrdcie nazwy tej
jednostki, jak i w przedrostkach, stosuje sie , wielkie litery” (1 KB = 1024 B, 1 MB = 1024 KB itd.)

34



1.2. Ogdlne informacje o sieciach komputerowych

prezentuje on jeden znak (litera alfabetu, cyfra lub symbol). Zastosowanie
jezyka binarnego wynika z faktu, Ze ten najtatwiej zamienic na impulsy
energetyczne (w drodze kodowania). Istnieje wiele metod kodowania, za-
leznych od sposobu reprezentowania ,0” i ,,1”. Jedna z popularniejszych
jest schemat Manchester, w ktérym ,1” reprezentowana jest przez niskie
napiecie w pierwszej potowie bitu i wysokie w drugiej. Przeciwny sygnat
oznacza ,0”®. Jest to praktyczniejsze niz definiowanie wartosci logicznych
(§.,0”1,1") jako okreslonych poziomdw napiecia (np. +5 V dla ,1”), po-
niewaz uchwycenie samych zmian poziomu sygnatu jest po prostu tat-
wiejsze®.

Oczywiscie nikt nie programuje w jezyku binarnym, tylko w ktoryms
z tzw. jezykow wyzszego poziomu. Jezykiem wyzszym od binarnego jest
asembler, pozwalajacy na uzywanie skrétow i nazw, thumaczonych na je-
zyk binarny przez program, ktory rOwniez nazywa si¢ asembler. Najczes-
ciej programisci korzystaja z jezykow wysokiego poziomu (BASIC, C++),
ktére podobne sa do jezyka ,ludzkiego”. Napisany program jest automa-
tycznie ttumaczony na jezyk binarny.

Dane zazwyczaj nie sa przesytane w calosci - ze wzgledu na wielko$¢
musza by¢ dzielone na pakiety, ktdre przesylane sa niezaleznie, czesto
réznymi trasami. Po dotarciu do komputera docelowego sa ,,skladane”
w oparciu o informacje zawarte w nagtéwkach pakietow.

1.2.2. Sktadniki sieci

Sie¢ komputerowa stanowi bardzo szerokie pojecie. W jego zakresie
miesci sie zardwno sie¢ sktadajaca sie z dwodch potaczonych komputerow,
jak i sie¢ o zasiegu globalnym, taka jak np. Internet. Generalnie mozna
przyja¢, iz pod pojeciem sieci komputerowej nalezy rozumie¢ kombinacje
czterech grup elementow:

1) sprzetu komputerowego;

2) okablowania (medium sieciowego);

3) urzadzen sieciowych;

4) oprogramowania komputerowego (elementéw programowych)

3 D.L. Shinder, E. Tittel, Cyberprzestepczosé..., s. 203-204.
3 Zob. szerzej D.E. Comer, Sieci komputerowe i intersieci. Kompendium wiedzy kazdego administra-
tora, Gliwice 2012, s. 134-135.
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—uzywanych tacznie w celu umozliwienia komputerom wzajemnego ko-
munikowania sig*.

1.2.2.1. Medium sieciowe

Komputery, by moc sie komunikowac, potrzebuja wspdlnego medium.

Moze do tego stuzy¢ kabel miedziany, Swiattowdd lub fale elektromagne-
tyczne (np. $wiatto, podczerwien, fale radiowe). Ponizej zostana omowio-
ne skrotowo najpopularniejsze rodzaje mediow, zaczynajac od zapewnia-
jacych tacznos¢ , przewodowa”. W pierwszej kolejnosci nalezy wskazac¢
oczywiscie kable miedziane, a mianowicie:

1) kabel koncentryczny (kabel wspdtosiowy, ang. coaxial cable), zbudowa-

ny z przewodu miedzianego, ktérym przesylane sa impulsy elektrycz-
ne, otoczony ostong z tworzywa (izolacja wewnetrzna) oraz tzw. ekra-
nem - oplotem (metalowg siatka) lub (w kablach pdtsztywnych) tuleja,
petniacych funkcje ekranujaca, zatopiony zwykle w powtoce z PCV.
Obecnie rzadko stosowany w sieciach komputerowych. Ponadto stuzy
do faczenia anten, do potaczen AV oraz spotykany jest w sieciach kab-
lowych. Kable koncentryczne dzielimy wg ich impedangji falowej.
W sieciach komputerowych stosowano dwa ich rodzaje:

a) 10BASES (tzw. , gruby Ethernet”, ang. Thicknet) — jest to pierwsze
medium uzywane przezsieci Ethernet (od roku 1980) - gruby kabel
(rednica 0,5 cala) o impedancji 50 Q. Maksymalna odlegtos¢ mie-
dzy stacjami wynosita 500 m. Pracowat z przepustowoscia 10 Mb/
S

b) 10BASE2 (tzw. ,cienki Ethernet”, ang. Thinnet) — od wyzej wska-
zanego rdznil sie przede wszystkim srednicg - 0,25 cala oraz mak-
symalng odlegloscia miedzy stacjami — 185 m.

W sieciach opartych na kablu koncentrycznym uzywano koncowek

BNC (ang. British Naval Connector)*;
2) tzw. skretki, z ktorych najprostsza to skretka nieekranowana (kabel

skretkowy nieekranowany, ang. Unshielded Twisted Pair, UTP), sktada-
jaca sie z osmiu przewoddw w réznobarwnych izolacjach, skreconych
w cztery pary (ma to na celu niwelowanie zakldcen elektromagnetycz-

36

3 S, Knott, W. Odom, Akademia sieci..., s. 31.
% K. Krysiak, Sieci komputerowe. Kompendium, Gliwice 2005, s. 38-40.



1.2. Ogdlne informacje o sieciach komputerowych

nych oraz zaktdcen wzajemnych). W miejscach, gdzie wystepuja za-
ktdcenia elektromagnetyczne EMI (ang. electromagnetic interference)
oraz radiowe RFI (ang. radio frequency interference), znajduja zastoso-
wanie kable skretkowe ekranowane r6znigce sie od skretki nieekrano-
wanej metaliczng ostona, majaca na celu redukowac zaklocenia (czyli
ekranem). Przykladowo wskaza¢ mozna skretke ekranowana siatka

(ang. Shielded Twisted Pair, STP), folia (ang. Foiled Twisted Pair), folia

i siatkg (SFTP) oraz podwojnie ekranowang (SSTP).Wszystkie skretki

korzystaja ze ztacza RJ45 (Registered Jack — type 45)%;

3) kable energetyczne — mozna je w zasadzie wykorzystywac do przesy-
tania danych (tzw. technologia PLC - Power Line Communication), jednak

z uwagi na brak ochrony przed szumami zaktdcajacymi nie nadaja sie

do transmisji na wieksze odlegtosci®.

Znacznie wigksza szybko$¢ transmisji — od wyzej omowionych , kla-
sycznych” kabli miedzianych — zapewniaja kable $wiatlowodowe (zali-
czane tez — obok fal podczerwonych oraz lasera — do mediow optycznych),
zbudowane z wiokien szklanych lub z tworzywa sztucznego, otoczonych
plastikowq ostona. U podstaw techniki $wiatlowodowej lezy zjawisko cat-
kowitego wewnetrznego odbicia fali Swietlnejna granicy dwoch osrodkow
o roznym wspotczynniku zatamania. W technologii swiattowodowej bity
sa zamieniane na impulsy $wietlne. Na jednym konicu kabla znajduje sie
zrodio swiatta w postaci lasera lub diody LED (ang. Light Emitting Diode),
na drugim natomiast — fotodetektor odbierajacy docierajace do niego
swiatlo. Zwykle pojedyncze widkno stuzy do transmisji danych w jednym
kierunku. Lacza $wiattowodowe zapewniaja duza przepustowos¢ oraz
szybkos¢ przesylania danych réwniez na dalsze odlegtosci, dlatego sa
zwykle stosowane do budowy szkieletu sieci. W zwiazku ze spadkiem ich
ceny oraz kosztow instalacji sa uzywane nie tylko w rozlegtych sieciach
WAN, ale - coraz powszechniej—rowniez w sieciach lokalnych LAN. Kable
swiatlowodowe sa w petni dielektryczne, a zatem sa odporne na zakiocenia
elektromagnetyczne. Swiattow6d zbudowany jest z rdzenia, zwykle szkla-
nego, otoczonego plaszczem zatamujacym $wiatto (powoduje jego odbicie,
tak by nie wydostalo sie poza rdzen), ktdre z kolei znajduja sie w otulinie,
tzw. plaszczu ochronnym, z tworzywa zabezpieczajacego przed przerwa-
niem lub ztamaniem. Dalej znajduje si¢ przedza poliamidowa, umozli-

% K. Gromaszek, W. Wojcik (red.), Sieci komputerowe, Lublin 2011, s. 23-25.
7 Zob. szerzej K. Krysiak, Sieci komputerowe..., s. 384-387.
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wiajaca zginanie $wiattowodu, oraz ostona zewnetrzna. Kable swiattowo-
dowe nie moga by¢ zginane pod dowolnym katem, ale moga by¢ uktadane
w tuki o $rednicy mniejszej niz 5 cm. Wyroznia sie:

1) $wiatlowody wielomodowe, w ktérych zrodtem swiatta jest dioda elek-

troluminescencyjna LED, przesylajace wiele modow (fal) o r6znej diu-
gosci, co powoduje ,rozmycie” impulsu wyjsciowego i ogranicza szyb-
kos¢ lub odlegtos¢ transmisji;

2) swiattowody jednomodowe, w ktorych zrédlem swiatla jest laser, be-

dace efektywniejszymi od wyzej wskazanych swiattowodow wielo-
modowych (pozwalajac transmitowac¢ dane na odlegtos¢ 100 km bez
wzmachiacza) oraz drozszymi (ze wzgledu na wysoki koszt interfejsow
przylaczeniowych)®.

Komunikacja bezprzewodowa (ang. wireless) opiera si¢ na wykorzys-

taniu fal elektromagnetycznych o r6znej dtugosci:
1) I'DA (ang. Infrared Data Association) — technologia przekazywania da-

nych za posrednictwem podczerwieni. Jako zZrédlo promieniowania fal
elektromagnetycznych wykorzystuje sie diody LED lub diody lasero-
we. Zasada dziatania jest identyczna, jak w przypadku np. pilotow do
sprzetu RTV. Fale podczerwone rozchodza sie szybko, moga sie odbija¢
od gladkich, twardych powierzchni. Technologia IrDA wesztana rynek
w 1993 r., z zalozenia miata stuzy¢ do zestawiania potaczen zaréwno
miedzybudynkowych, jak i wewnatrz pomieszczen. Jej zaleta byt brak
wymogu licencji, jak to ma miejsce przy potaczeniach przy uzyciu fal
radiowych. Z uwagi jednak m.in. na mata odpornos¢ na warunki at-
mosferyczne, niewielki zasieg (do kilku metrow) oraz wymog, by na-
dajnik i odbiornik bezposrednio , widziaty si¢”, zastosowanie tej tech-
nologii ograniczyto sie do pomieszczen, gtdwnie do komunikacji mie-
dzy urzadzeniami peryferyjnymi a komputerem. W koncu zostata ona
wyparta przez Bluetooth®;

2) w podobny sposob, jak fale podczerwone w przypadku komunikacji

IrDA, mozna wykorzystac laser. W tym wypadku jednak nadajnik i od-
biornik musza by¢niezwykle precyzyijnie wycelowane w siebie (wigzka
laserowa jest bardzo cienka). Natomiast przewaga technologii lasero-

3 D.E. Comer, Sieci komputerowe..., s. 146-149; K. Gromaszek, W. Wojcik (red.), Sieci kompute-

rowe..., s. 26-27.
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wej nad IrDA polega przede wszystkim na nieporéwnywalnie wigk-
szym zasiegu®;

3) Bluetooth — standard komunikacji znajdujacy zastosowanie gléwnie do
przesytania danych miedzy réznymi urzadzeniami lub urzadzeniami
a komputerem. Obejmuje trzy klasy mocy nadawczej: o zasiegu 100, 10
oraz 1 metra w otwartej przestrzeni. Najczesciej spotykana klasa jest ta
druga. Technologia korzysta z fal radiowych o czestotliwosci 2,4 GHz*;

4) bezprzewodowe sieci lokalne WLAN (ang. Wireless Local Area Net-
work), zwykle stanowia ,uzupelnienie” sieci lokalnych - sg stosowane
tam, gdzie uzycie kabli jest niemozliwe lub nieopfacalne. Do przesyta-
nia danych wykorzystywane sa fale radiowe (mikrofale) o czestotli-
wosci 2,4 GHz lub 5 GHz (w zalezno$ci od standardu). Sie¢ WLAN
sklada sie z trzech podstawowych elementéw: punktu dostepowego
(nazywanego tez stacja bazowa), komponentu przylaczeniowego
(np. switcha lub routera - zob. pkt 1.2.2) oraz stacji bezprzewodowych
(poszczegdlnych hostow, tzw. weztdw bezprzewodowych). Moga
funkcjonowac jako sieci infrastrukturalne (ang. infrastructure), w kto-
rych stacje bezprzewodowe wymieniaja dane jedynie z punktami do-
stepowymi, posredniczacymi w ich przekazywaniu oraz ad hoc, w kto-
rych poszczegdlne stacje komunikuja sie ze soba bezposrednio. W bu-
dynkach, z uwagi na przeszkody w postaci sufitow i $cian, zasieg wy-
nosi ok. 50 m. Natomiast w otwartej przestrzeni — pod warunkiem
braku przeszkdd w postaci np. drzew — nawet do kilku kilometrow.
Jako synonim WLAN uzywane jest czesto pojecie Wi-Fi (skrot od ang.
Wireless Fidelity), oznaczajace w rzeczywistosci zestaw standardow
stworzonych do budowy sieci bezprzewodowych. W interfejsy Wi-Fi
wyposazone sa 10znego rodzaju urzadzenia (komputery, telefony ko-
morkowe, urzadzenia peryferyjne), ktore pozwalaja w prosty sposdb
zapewni¢ im dostep do zasobow sieci komputerowej*?;

5) sieci komdrkowe — systemy komorkowe zostaly opracowane przede
wszystkim w celu zapewnienia potaczen glosowych. Sie¢ sktada sie
z komorek (ang. cells) obejmujacych obszar najczesciej o ksztalcie zbli-
zonym do okregu, cho¢ optymalnym rozwiazaniem jest, gdy komorki
majq ksztatt szesciobokdw, bedacych w zasiegu jednej stacji bazowe;j.

% D.E. Comer, Sieci komputerowe..., s. 150-151.

4 Tamze, s. 288, 299; K. Krysiak, Sieci komputerowe..., s. 123-124.

2 D.E. Comer, Sieci komputerowe..., s. 292-293; K. Gromaszek, W. Wojcik (red.), Sieci kompute-
rowe..., s. 27; K. Krysiak, Sieci komputerowe..., s. 123.
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Stacjami bazowymi zarzadza centrala sieci komdrkowej (ang. Mobile
Switching Center). Jej zadaniem jest sledzenie urzadzenia uzytkownika
i przekazywanie jego obstugi do kolejnego nadajnika, w zasiegu kto-
rego — w zwiazku z przemieszczaniem - si¢ on znajdzie. Jezeli abonent
przemieszcza si¢ po wiekszym obszarze, w przetaczanie moga by¢ za-
angazowane dwie centrale. Mozliwo$¢ transmisji danych za pomoca
sieci komdrkowych pojawita si¢ w tzw. systemach komérkowych dru-
giej generacji (2G), dzigki technologiom GPRS (ang. General Packet Radio
Service) oraz EDGE (ang. Enhanced Data Rates for GSM Evolution). W sys-
temach trzeciej generadji (3G), w Polsce opartych na standardzie UMTS
(ang. Universal Mobile Telecommunications System), przesytanie danych
umozliwiaja technologie WCDMA (Wideband Code Division Multiple
Access) oraz HSDPA (ang. High Speed Downlink Packet Access). Obecnie
rozwijane sa standardy czwartej generacji: Long Term Evolution (LTE),
Evolved High Speed Packet Access (HSPA+) oraz Ultra Mobile Broadband
(UMB)¥;

6) tacznos¢ satelitarna — pozwala na uzyskanie dostepu do Internetu
w najdalszych zakatkach $wiata. Do korzystania z niej konieczne jest
posiadanie anteny parabolicznej (, talerzowej”)*, dekodera i oczywis-
cie odpowiedniego odbiornika (np. komputera, telewizora). Dane w ten
sposob sa zwykle przyjmowane, natomiast ich wysytanie odbywa si¢
inng droga. Istnieja rowniez systemy dwukierunkowe, w ktorych cata
komunikacja odbywa sie przez satelite®.

1.2.2.2. Urzadzenia sieciowe

Pod pojeciem ,,urzadzenia sieciowe” (ang. networking devices) rozumie
sie urzadzenia komputerowe stuzace tworzeniu sieci. Sa to elementy ak-
tywne, w odroznieniu od pasywnych, czyli okablowania. Ze wzgledu na
wielkie zrdznicowanie sieci (od matych, faczacych dwa komputery, do
rozlegtych, faczacych znaczna liczbe komputeréw na wielkich obszarach)
istnieje bardzo wiele rodzajow urzadzen stuzacych do ich obstugi. O urza-

8 D.E. Comer, Sieci komputerowe..., s. 301-306.

# Innym, rzadziej spotykanym typem anteny, jest antena panelowa (potocznie nazywana
~plaska”). Zob. szerzej https://pL.wikipedia.org/wiki/Antena_panelowa, data wejscia 19.10.2015 r.

¥ D.E. Comer, Sieci komputerowe..., s. 306-307; K. Gromaszek, W. Wojcik (red.), Sieci kompute-
rowe..., s. 27.
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dzeniach zapewniajacych dostep do sieci byta mowa w poprzednim roz-
dziale (zob. pkt 1.1.3). W tym miejscu zostana omdwione te, ktore stuza do
budowy struktury sieci, a takze faczenia ich w wigksze zespoly oraz dzie-
lenia na mniejsze jednostki (segmenty; podziat ten jest jedynie fizyczny —
logicznie sie¢ stanowi catos¢) w celu zmniejszenia obcigzenia sieci poprzez
zmniejszenie ruchu sieciowego. Istnieje kilka rodzajow takich urzadzen:

1) repeatery (regeneratory, wzmacniaki, retransmitery) — proste, zwykle
dwuportowe urzadzenia, ktore wzmacniaja i naprawiaja znieksztatco-
ny sygnat w sieci, tacza segmenty sieci o tej samej architekturze, uzy-
wajace tych samych protokolow i technik transmisyjnych, ale moga
taczy¢ segmenty sieci o roznych mediach transmisyjnych (np. skretka
i kabel koncentryczny). Umozliwiaja one zwigkszenie zasiegu sieci
(np. maksymalna dtugos¢ kabla 10BASE2 wynosi 185 metréw, mozliwe
jest jednak potaczenie kilku takich kabli wzmacniakami, co zwielok-
rotnia zasieg sieci). Nie sa ,inteligentnymi urzadzeniami” — wzmac-
niajg wszystko, co otrzymaja, nie odrdzniajac wiasciwego sygnatu od
szumow. Obecnie sa rzadko spotykane, gdyz ich funkcje z powodze-
niem pelnig koncentratory, przefaczniki, mosty lub routery, ktore re-
generuja sygnatl w kazdym porcie;

2) koncentratory (hubs) — to urzadzenia wieloportowe, ktore poza facze-
niem segmentdw sieci (tzw. koncentratory pasywne - jedynie lacza
kable), moga wykonywac¢ dodatkowe zadania (np. koncentratory ak-
tywne — wzmacniaja sygnal, stad czasami nazywane wieloportowymi
wzmacniakami, a tzw. smart hubs moga monitorowac transmisje). Po-
niewaz przesytaja sygnaly elektryczne z jednego portu (gniazda) na
wszystkie pozostate, transmitowane dane trafiaja do wszystkich kom-
puteréw do nich podtaczonych. Obecnie rzadko spotykane — zostaty
wyparte przez przetaczniki;

3) mosty (ang. bridges) — dwuportowe urzadzenia dzialajace w warstwie
tacza danych modelu OSI i taczace segmenty sieci w catos¢. Sg to urza-
dzenia inteligentniejsze od koncentratorow - filtruja przesylane dane,
kierujac je na podstawie adresow MAC do konkretnych hostow na
podstawie tzw. tablic mostowania (ang. bridging table);

% D.E. Comer, Sieci komputerowe..., 315-320; K. Gromaszek, W. Wojcik (red.), Sieci komputero-
we..., s. 9-10, 73-79; K. Krysiak, Sieci komputerowe..., s. 110-122; D.L. Shinder, E. Tittel, Cyberprzes-
tepczodé..., s. 221-227.
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4) przetaczniki (ang. switches) — podobnie jak mosty (poniekad sa one
wieloportowymi mostami, wyposazonymi jednak w wyspecjalizowa-
ne uklady scalone - tzw. ASIC, ang. Application Specific Integrated Cir-
cuit, dzigki temu przy mniejszych gabarytach moga o wiele szybciej
obstugiwa¢ wiekszy ruch sieciowy) taczq segmenty sieci. Ponadto
umozliwiaja tworzenie wirtualnych sieci lokalnych (VLAN - ang. Vir-
tual Local Area Network) — sieci urzadzen wydzielonych logicznie w ra-
mach innej wigkszej sieci fizycznej. Urzadzenia tworzace sie¢ VLAN,
niezaleznie od swojej fizycznej lokalizacji (moga znajdowac si¢ w r6z-
nych segmentach sieci), moga sie ze soba komunikowa, tak jakby byty
w jednej wspdlnej sieci lokalnej. Komunikacja miedzy sieciami wir-
tualnymi moze nastepowac jedynie z wykorzystaniem urzadzen do
kierowania ruchem na poziomie warstwy 3. modelu OS], czyli route-
row;

5) router jest wieloportowym urzadzeniem stuzacym do taczenia kilku
(co najmniej dwdch) réznych sieci lub logicznej segmentaciji sieci (dzie-
lenia na podsieci). Moze petnic rowniez funkcje mostu. Routery umoz-
liwiajg réwniez fizyczna segmentacje sieci. Przede wszystkim wyko-
nuja dzialania zwigzane z routingiem (posredniczeniem w przesytaniu
danych miedzy hostami znajdujacymi si¢ w roznych sieciach; szerzej
na ten temat zob. pkt 1.2.7). Moga to by¢ specjalne urzadzenia, ale ich
funkcje moga penic rowniez zwykte komputery majace odpowiednie
oprogramowanie. Ponadto routery moga filtrowac pakiety i petni¢ role
firewalla. Pierwsze routery nazywano rowniez bramami (ang. gate-
ways). Obecnie termin ten uzywany jest w stosunku do roéznych urza-
dzen, w szczegolnosci faczacych sieci rozlegle WAN oraz lokalne LAN.
Role te petnig czesto routery.

Urzadzeniami, ktdre nie stuzg do taczenia lub dzielenia sieci, ale czesto
sa montowane w jej ramach, s3 wspomniane wyzej zapory ogniowe (ang.
firewall). Firewall jest specjalnym urzadzeniem, ktorego zadaniem jest za-
pewnienie ochrony przed zagrozeniami z zewnatrz sieci, przede wszyst-
kim poprzez filtrowanie pakietow — zwykle na kilku poziomach — w celu
zablokowania potencjalnie niebezpiecznych. Jezeli firewall wyposazony
zostal w odpowiedni system, wykrywa okreslone ataki i podejmuje odpo-
wiednie, zdefiniowane z gory dziatania. Jego funkcje moze tez pelnic rou-
ter lub zwykty komputer po zainstalowaniu odpowiedniego oprogramo-
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wania. Nazwa firewall oznacza réwniez aplikacje w komputerze osobis-
tym, chroniaca go przed niebezpieczenistwami z sieci¥.

1.2.2.3. Oprogramowanie

Bez elementéw programowych, sie¢ komputerowa, nawet zawierajaca
wszystkie pozostale zespolone ze soba elementy, bedzie ,martwa”. To
oprogramowanie ,dostarcza komputerowi motywacji i powodow, dla
ktorych komputer probuje sie skomunikowac z siecig”*. Nalezy wskazac
w tym miejscu: sterowniki urzadzen (oprogramowanie firmware) odpo-
wiadajace za ich funkcjonowanie oraz oprogramowanie komunikacyjne,
ktore wykorzystujac mozliwosci przesylania danych - stworzone przez
protokoty sieciowe i sterowniki urzadzen — umozliwia korzystanie z ustug
sieciowych (takich jak np. FTP, czyli File Transfer Protocol — przesylanie
plikow, czy WWW, czyli World Wide Web — przegladanie stron interneto-
wych). Ustugi sieciowe wywotywane przez uzytkownikéw sg bowiem
udostepniane przez odpowiednie programy — aplikacja zainstalowana na
jednym komputerze (petniacym role klienta) komunikuije sie z aplikacja na
innym komputerze (petnigcym role serwera). Przykladami programow
komunikacyjnych sa zatem programy do przesylania plikéw, programy
pocztowe stuzace do korzystania z poczty elektronicznej, a przede wszyst-
kim tzw. przegladarki internetowe (Internet Explorer, Mozilla Firefox,
Opera, Chrome) korzystajace z protokotu HTTP (ang. HyperText Transfer
Protocol), umozliwiajace pobieranie danych (stron internetowych) z ser-
wera®.

1.2.2.4. Metody dostepu do medium sieciowego
Omawiajac zagadnienia dotyczace urzadzen sieciowych oraz medium

sieciowego w sieciach LAN, warto odnies¢ si¢ do kwestii sposobu dostepu
do niego. Wyrdznia sie trzy zasadnicze metody dostepu do medium

¥ Zob. D.L. Shinder, E. Tittel, Cyberprzestepczoéc..., s. 368-371; ]. Muszynski (w:) Vademecum
teleinformatyka 111, red. T. Janos, Warszawa 2004, s. 206-207.

4§, Knott, W. Odom, Akademia sieci..., s. 31.

¥ D.E. Comer, Sieci komputerowe..., s. 31; K. Gromaszek, W. Wojcik (red.), Sieci komputerowe...,
s. 10; S. Knott, W. Odom, Akademia sieci..., s. 54-55.
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(czwarta z omowionych nizej metod stanowi w rzeczywistosci modyfika-
cje pozostatych)™:
1) rywalizacji (wspotzawodnictwa, czyli ,kto pierwszy, ten lepszy”) —

wszystkie urzadzenia konkurujace ze soba o dostepne pasmo szero-
kosci tworza tzw. domene kolizji. Wspdétzawodnictwo jest dos¢ pros-
tym sposobem regulowania dostepu, gdyz rozwiazanie to nie przewi-
duje zadnych scentralizowanych mechanizméw regulacyjnych. Za-
miast tego kazde urzadzenie przylaczone do sieci przyjmuje na siebie
ciezar samodzielnego przeprowadzenia transmisji. Za kazdym razem,
kiedy urzadzenie chce przesyta¢ dane, musi sprawdzi¢, czy kanat
transmisyjny jest wolny czy tez nie. W tym drugim wypadku musi od-
czekac okreslony przedzial czasu i ponownie podja¢ probe wystania
danych. Protokoly typu CSMA (ang. Carrier Sense Multiple Access — wie-
lodostep z rozpoznaniem stanu kanatu) wykorzystuja informacje uzys-
kane poprzez sledzenie stanu kanatu. Kazda transmisja poprzedzona
jest nastuchiwaniem i tylko w przypadku stwierdzenia wolnego tacza
dane sg wysylane. W przypadku wystapienia kolizji, stacja nadajaca
rezygnuje z transmisji i dokonuje ponownej proby po uptywie losowo
okreslonego czasu;

2) korzystania z tokenu — jest to metoda charakterystyczna dla sieci LAN

o topologii pierscienia. Token (zeton) jest krazacym w sieci sygnatem,
sterujacym dostepem do niej, i decydujacym, ktéry komputer w danym
momencie moze przesylta¢ dane. Token jest przesytany w jednym kie-
runku do kolejnych urzadzen wchodzacych w sktad pierscienia. Uzna-
wany jest przez wszystkie urzadzenia za element decydujacy o dostepie
do nosnika. Aby przesta¢ dane, urzadzenie musi znajdowac sie w po-
siadaniu tokenu. W przeciwnym wypadku musi poczeka¢, az otrzyma
go od sasiada poprzedzajacego go w pierscieniu;

3) priorytetu zadan (tzw. odpytywanie cykliczne) — jest to metoda cy-

klicznego przyznawania prawa dostepu, w ktorej centralny koncen-
trator regularnie sprawdza stan przylaczonych do niego portéw w celu
okreslenia, ktore z nich zgtaszajg zadania transmisji. Po rozpoznaniu
zgloszenia koncentrator okresla jego priorytet (normalny lub wysoki).
Powodem wprowadzania priorytetow jest potrzeba umozliwienia

%0 K. Gromaszek, W. Wojcik (red.), Sieci komputerowe..., s. 40-44; D.L. Shinder, E. Tittel, Cyber-

przestepczoéC..., s. 211.

44



1.2. Ogdlne informacje o sieciach komputerowych

uprzywilejowanego dostepu do nosnika procesom, ktore musza by¢
obstuzone w okreslonym czasie;

4) przelaczania, ktdra nie jest w istocie metoda dostepu, ale stanowi mo-
dyfikacje wyzej omoéwionych metod, coraz czesciej stosowana w celu
zwiekszenia sprawnosci i wydajnosci sieci LAN. Sprowadza sie bo-
wiem do modyfikacji dotychczasowych zasad dotyczacych topologii
i metodologii dostepu do sieci LAN. Polega na ,uczeniu si¢” przez
przetacznik (ang. switch) adresow i, zapamietywaniu” ich w wewnetrz-
nej tabeli, tworzac miedzy nadawcg i odbiorcg $ciezki przetaczania,
ktérymi nastepnie przesylane sa dane. Kazdy port oraz urzadzenie,
ktore jest do niego przylaczone, ma wtasng szerokos¢ pasma.

1.2.3. Podziat sieci komputerowych

1.2.3.1. Podziat sieci ze wzgledu na zasieg

Sieci mozna klasyfikowac przyjmujac rdzne kryteria. Stosujac kryte-
rium zasiegu, najczesciej wyrdznia sig™:

1) sieci osobiste (PAN — ang. Personal Area Network) — jest to siec¢ lokalna
o zasiegu do ok. 10 metréw, odnoszaca si¢ do przestrzeni osobistej jed-
nej osoby, zapewniajaca komunikacje miedzy uzywanymi przez nig
urzadzeniami (np. komputer, drukarka z interfejsem bezprzewodo-
wym, smartfon);

2) sieci lokalne (LAN - ang. Local Area Network) — obejmuja niewielki ob-
szar: jeden, ewentualnie kilka blisko siebie potozonych budynkow,
uzywajac zazwyczaj ,wlasnych” mediéw (np. wlasnego okablowania),
bez koniecznosci korzystania z infrastruktury sieci publicznej. Sieci
komputerowe LAN skladaja sie ze stacji sieciowych (komputerdw, ser-
werdw, zwanych ogdlnie hostami), potaczonych okablowaniem struk-
turalnym z wykorzystaniem aktywnych urzadzen sieciowych;

3) WAN (ang. Wide Area Network) — sieci rozlegle; korzystaja zazwyczaj
z linii telefonicznych, tacz dedykowanych lub satelitarnych;

4) MAN (ang. Metropolitan Area Network) — obejmuja obszar miasta®;

5t K. Gromaszek, W. Wojcik (red.), Sieci komputerowe..., s. 10-11. Zob. szerzej S. Knott, W. Odom,
Akademia sieci..., s. 116-122.

%2 Z kwestia rozlegtosci sieci zwiazane sg technologie zastosowane przy ich tworzeniu. Im sie¢
wigksza, tym oczywiscie kosztowniejsza. W praktyce rzadko spotyka sie technologie sieci MAN.
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5) sieci pamieci masowych (SAN —ang. Storage Area Network) — zapewniaja
dostep do pamigci masowych (np. pojemnych dyskow twardych), za-
wierajacych np. dane o towarach znajdujacych si¢ w ofercie duzego
sklepu internetowego, takiego jak Amazon.com;

6) prywatne sieci wirtualne (VPN - ang. Virtual Private Network) — stano-
wig sposob komunikagji polegajacy na tworzeniu, przy pomocy takich
protokotéw, jak PPTP (ang. Point-to-Point Tunneling Protocol), IPSec
(ang. IP Security Protocol) czy IKE (ang. Internet Key Exchange), prywat-
nych, szyfrowanych potaczen. Zwykle VPN tworza komputery podta-
czone do Internetu, dzigki czemu hosty moga znajdowac si¢ w dowol-
nej czesci $wiata. Mozliwe jest tworzenie VPN rowniez w ramach sieci
nieposiadajacych polaczenia z Internetem (konieczne jest wtedy za-
warcie umowy z dostawca ustug telekomunikacyjnych, ktéry w celu
utworzenia VPN wydziela ze , swojej sieci” polaczenie pomiedzy rou-
terami granicznymi sieci LAN lub hostami, ktdre maja by¢ potaczone
w VPN). Rozwigzanie to znajduje zastosowanie przede wszystkim
w sieciach korporacyjnych, uzywanych przez przedsiebiorstwa w celu
zapewnienia bezpiecznych pofaczen np. miedzy sieciami komputero-
wymi glownej siedziby a sieciami odlegtych oddziatéw (intranet), czy
umozliwiajacych zdalny dostep do tej sieci pracownikom z ich kom-
puteréw w domu lub podczas podrozy (dostepowa sie¢ VPN) albo po-
miedzy sieciami (komputerami) nalezacymi do roznych przedsie-
biorstw (np. sprzedawcy ijego dostawcy)>.

1.2.3.2. Podziat sieci ze wzgledu na sposéb konfiguracji

Zagadnieniem niejako z pogranicza problematyki budowy sieci i opro-
gramowania sieciowego jest kwestia metodologii dostepu do ich zaso-

Stad rozwigzania uzywane do ich obstugi zaliczane sa do technologii WAN. Zob. D.E. Comer, Sieci
komputerowe..., s. 246-247.

3 Zob. szerzej S. Knott, W. Odom, Akademia sieci..., s. 121-124; D.L. Shinder, E. Tittel, Cyber-
przestepczoéé..., s. 220. Por. L. Dostalek, Bezpieczeristwo protokotu TCP/IP. Kompletny przewodnik, War-
szawa 2006, s. 64-66; M. Kotodziej, Ukrywanie i podszywanie sie w Internecie (w:) ]. Kosinski (red.),
Przestepczos¢ teleinformatyczna. XII seminarium naukowe, Szczytno 2009, s. 69; K. Krysiak, Sieci kom-
puterowe..., s. 459-461.
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bow — czyli sposobu ich przylaczania do sieci. Wyrdzni¢ mozemy w opar-
ciu 0 powyzsze kryterium dwa typy sieci®:

1) sieci scentralizowane — w takich sieciach centralny komputer - serwer
(spotka¢ moznanazwe ,serwer uwierzytelniajacy” —ang. authentication
server lub po prostu ,serwer sieciowy”) zarzadza, zapewnia bezpie-
czenstwo, nadzoruje dostep do sieci, przechowuje dane o uprawnie-
niach uzytkownikéw (prawach dostepu do zasobow). Serwer realizo-
wac rozne funkcje, oferujac okreslone ustugi — od udostepniania dru-
karek i innych zasobow, po udostepnianie plikéw i baz danych.
W zwiazku z tym wyrdznia sie serwery:

a) ustug konfiguracyjnych - np. serwery NAT, DNS,

b) ustug sieciowych —np. serwery WWW, FTP, pocztowe,
c) serwery bezpieczenstwa — np. serwery Proxy, Firewall,
d) serwery autoryzacji.

Inna uzywana powszechnie klasyfikacja wyrdznia serwery plikow,
aplikacji i wydruku. Serwery korzystaja z sieciowych systeméw operacyj-
nych (ang. Network Operating System —NOS). Musza by ¢ bardzo wydajnymi
komputerami, pracujacymi bez przerwy i stabilnie (awaria serwera jest
réwnoznaczna zaprzestaniu funkcjonowania sieci). Termin ,serwer”
oznacza réwniez program zainstalowany na komputerze przeznaczonym
doudostepniania wybranych zasobdw i realizacji wskazanych wyzej funk-
gy

2) sieci peer-to-peer (komputerdw rownorzednych) — nazywane tez siecia-
mi grup roboczych (ang. workgroups). Jest to model, ktory sprawdza sie
w sieciach sktadajacych si¢ z matej liczby komputeréw. W tym wypad-
ku brak jest komputera centralnego - kazdy z podfaczonych kompu-
teréw pelni jednoczesnie funkcje i serwera (udostepnia swoje zasoby),
iklienta (moze korzystac z zasobow innych hostéw). Takie rozwiazanie
ma swoje wady i zalety. Do niewatpliwych zalet zaliczy¢ mozna
oszczednos¢, gdyz nie ma potrzeby zakupu kosztownego oprogramo-
wania serwerowego, nie trzeba inwestowa¢ w komputer centralny —
serwer, ktory — jak wskazane zostato wyzej — musi by¢ znacznie wy-
dajniejszym, a co za tym idzie drozszym komputerem. Ponadto do ob-
stugi sieci z serwerem uwierzytelniajacym potrzeba osoby lub osdb,
ktore beda nim zarzadzac. Wsrdd wad nalezy wskaza¢ mniejsze bez-

5 Por. K. Gromaszek, W. Wojcik (red.), Sieci komputerowe..., s. 37-38; S. Knott, W. Odom, Aka-
demia sieci..., s. 261-265; D.L. Shinder, E. Tittel, Cyberprzestepczosc.., s. 229-231.
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pieczenstwo takiej sieci oraz fakt, ze aby uzyskac¢ dostep do zasobow
innego komputera, uzytkownik musi posiadac na nim konto (czyli licz-
ba kont jest rdwna liczbie pozostatych komputeréw) badz znac spe-
cjalne hasto do poszczegdlnych zasobéw danego komputera (gdy sie¢
liczy wiele komputerdéw, liczba haset jest odpowiednio duza). Obecnie
kazdy nowszy system operacyjny moze petnic jednoczesnie role za-
rowno serwera, jak i klienta w sieciach réwnorzednych. Wsrdd syste-
mow operacyjnych klienckich najpopularniejsze sa systemy Microsoftu

(Windows XP, Vista, 7, 8, 8.1110). Inne to Linux i Macintosh OS X. Kom-

putery klientow sieci nie musza miec zainstalowanego systemu opera-

cyjnego tego samego dostawcy, ktorego oprogramowanie obstuguje

serwer. Najpopularniejszymi systemami serwerowymi sa systemy Mi-

crosoftu (przede wszystkim Windows 2012 Server), Novell NetWare

(kiedy$ potentat na rynku) oraz Unix/Linux, z ktoérych Unix jest syste-

mem dziatajacym wylacznie na serwerach, Linux natomiast jego wer-

sja, ktoraréwniez moze dziata¢ na komputerach klientéw. Oba systemy
dostepne sa w bardzo wielu wersjach, zaréwno komercyjnych, jakiopen
source (tzw. wolne oprogramowanie).

Nie sa sieciami komputerowymi tzw. systemy wielodostepowe (ang.
Thin Client Computing). Jest to struktura skladajaca si¢ z centralnego kom-
putera (ang. mainframe) oraz komputerdw klientow (terminali). Na termi-
nalu znajduje si¢ jedynie graficzna reprezentacja systemu i aplikacji znaj-
dujacych si¢ na gtdéwnym komputerze. W ten sposdb terminale mogg mie¢
matq moc obliczeniowa, bo system i programy znajduja si¢ na centralnym
komputerze®. Przyktadem systemu wielodostepowego jest sie¢ bankoma-
tow, ktore pelnig role terminali taczacych sie z centralnym komputerem
banku w momencie realizacji transakcji w celu jej przeprowadzenia.

1.2.4. Topologie sieciowe

Pod pojeciem topologii rozumie sie uklad sieci, sposéb organizacji
urzadzen sieciowych (zardwno aktywnych, jak i pasywnych) i okablowa-
nia. Mozna mowic o topologii fizycznej (ang. physical topology), bedacej
zbiorem zasad fizycznego taczenia poszczegdlnych czesci sieci ze soba,
takich jak np. koncentratory, mosty, przelaczniki, oraz logicznej (ang. lo-

% Por. D.L. Shinder, E. Tittel, Cyberprzestepczosc..., s. 229.
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gical topology), charakteryzujacej standardy komunikagji, z ktorych korzys-
ta¢ powinna kazda stacja robocza w celu komunikowania si¢ w sieci. To-
pologia fizyczna jest $cisle powigzana z logiczna — np. sie¢ w standardzie
Ethernet mozna zbudowac w oparciu o topologie gwiazdy lub magistrali,
ale nie pierscienia®.

Wskazac nalezy nastepujace topologie fizyczne®:

1) punkt-punkt (ang. point-to-point) — potaczenie dwoch stacji, np. dwa
komputery potaczone taczem szeregowym (np. USB), radiowym czy
skretka telefoniczna;

2) fancuch (ang. chain) — rozwinigcie wariantu punkt-punkt — szeregowe
potaczenie wigkszej liczby (wiecej niz dwdch) stagji, czego konsekwen-
cja jest przerwanie funkcjonowania tej struktury na skutek , wypad-
nigcia” z niej jednej stacji;

3) pierscien (ang. ring) — komputery potaczone s szeregowo (w taricuch),
ale ostatni potaczony jest z pierwszym. Awaria przewodu lub jednego
hosta powoduje przerwanie dzialania sieci, chyba ze zastosowano do-
datkowy sprzet, tworzac drugi pierscien (ang. double ring topology); na-
tomiast przed uniemozliwieniem funkcjonowania sieci przez awarie
czy odfaczenie jednego komputera chroni podtaczanie hostow do piers-
cienia za posrednictwem innego urzadzenia;

4) magistrala (ang. bus) — kable ulozone sa liniowo, od komputera do
komputera; poszczegdlne stacje sa podtaczone do medium sieciowego,
nie stanowig wezlow sieci, jak w przypadku wyzej omoéwionych ro-
dzajow;

5) gwiazda (ang. star) — kable zbiegaja sie¢ w centralnym punkcie;

6) siatka (ang. mesh) — komputery polaczone sa ,kazdy z kazdym” (inna
nazwa — krata);

7) topologia drzewa —jest to struktura zfozona, powstata na skutek facze-
nia sieci o réznych topologiach;

8) topologia komoérkowa — obszar sieci podzielony jest na czesciowo za-
chodzace na siebie komorki, reprezentujace punkty potaczenia.

% K. Gromaszek, W. Wojcik (red.), Sieci komputerowe..., s. 28; K. Krysiak, Sieci komputerowe...,
s.27.

57 K. Gromaszek, W. Wojcik (red.), Sieci komputerowe..., s. 29-33. Por. A. Chodorek, R.R. Cho-
dorek, A.R. Pach, Dystrybucja danych w sieci Internet, Warszawa 2007, s. 4-5; D.E. Comer, Sieci kom-
puterowe..., s. 250-252. Zob. szerzej S. Knott, W. Odom, Akademia sieci..., s. 125-131.
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Topologie logiczne definiowane sa przez IEEE®. Najpopularniejszymi
s3>

1) Ethernet — opracowana w latach 60., oparta na metodzie dostepu przez
,wspdtzawodnictwo”. Z kolei sieci Ethernet mozna podzieli¢ na ro-
dzaje w zaleznosci od uzytego okablowania, topologii i szybkosci trans-
feru danych (np. 10 Mb Ethernet, 100 Mb Ethernet — Fast Ethernet, Full
Duplex Ethernet, 1 Gb Ethernet, 10 Gb Ethernet, 100 Gb Ethernet);

2) Token Ring — opracowana przez IBM z wykorzystaniem metody do-
stepu do sieci z tokenem;

3) Fiber Distributed Data Interface (FDDI) - standard transmisji danych
oparty na technologii $wiattowodowej. Transfer w tych sieciach wynosi
100 Mb/s. Sie¢ ta zbudowana jest z dwoch pierscieni — pierscienia pier-
wotnego i pierscienia zapasowego (wtdrnego).

Jak zostato wskazane wyzej, topologia logiczna i fizyczna sg ze soba
powiazane. Stad ponizej zostaly przedstawione przyktadowe topologie
logiczne przyporzadkowane do odpowiednich topologii fizycznych:

1) topologia gwiazdy oraz magistrali:

a) IEEE 802.3-10 Mb Ethernet (10Base-5 - sie¢ z szyna wielodostepna
w formie linii prostej wykorzystujaca gruby kabel koncentryczny
(tzw. gruby Ethernet); zasieg do 500 m, przepustowos¢ 10 Mb/s);
b) IEEE 802.3u — 100 Mb Ethernet (Fast Ethernet, 100Base-TX — sie¢
w formie gwiazdy badz szkieletowa®, wykorzystujaca 2 pary nie-
ekranowanej skretki, zasieg do 100 m, przepustowos¢ 100 Mb/s);
c) IEEE 802.3z — 1 Gb Ethernet (1000Base-LX - sie¢ szkieletowa wy-
korzystujaca wiokna $wiattowodowe (jednomodowe); zasieg do
5 km; przepustowosc¢ 1Gb/s);
2) topologia pierscienia:
a) IEEE 802.5 — Token ring;
b) IEEE 802.6 — Sieci metropolitalne (MAN);
3) topologia podwdjnego pierscienia:
a) Fiber Distributed Data Interface (FDDI).

% IEEE (ang. Institute of Electrical and Electronics Engineers — Instytut Inzynieréw Elektrykow
i Elektronikéw) — miedzynarodowa organizacja typu non-profit skupiajaca profesjonalistéw, zaj-
mujaca si¢ m.in. ustalaniem standardéw konstrukcji urzadzen elektronicznych, w tym réwniez
standardow dla urzadzen i formatéw komputerowych oraz przesytania danych.

% Zob. szerzej D.E. Comer, Sieci komputerowe..., s. 347-348; K. Krysiak, Sieci komputerowe...,
s. 347-350.

0 Siec¢ szkieletowa (ang. backbone network) — sie¢ faczaca sieci lokalne.
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1.2. Ogdlne informacje o sieciach komputerowych

1.2.5. Waskopasmowe i szerokopasmowe technologie
dostepowe

Dostep do Internetu zapewniany jest z wykorzystaniem wielu techno-
logii, ktore — przyjmujac za kryterium przepustowosc tacza® — generalnie
dzielone sg na dwie kategorie:

1) waskopasmowe;
2) szerokopasmowe.

Pojeciem technologii waskopasmowych obejmuje si¢ zwykle te, ktore
zapewniaja przepustowos¢ nizsza niz 128 kb/s. Do tej grupy zalicza si¢
pofaczenia modemowe® (maksymalna przepustowos¢ wynosi 56 kb/s),
niektore ustugi transmisji danych oferowane przez dostawcow ustug te-
lekomunikacyjnych (np. ISDN®, choc¢ ten czesto — z uwagi na podziat pas-
ma na kanaly — mimo niskiej przepustowosci, zaliczany jest do technologii
szerokopasmowych) oraz facza cyfrowe o niskiej przepustowosci. Nato-
miast szerokopasmowy dostep, przez zwigkszenie uzywanych czestotli-
wosci i podzielenie pasma na kanaly, pozwala na rownolegte przesytanie
danych cyfrowych (zapewniajac ta droga np. dostep do Internetu czy te-
lewizji - tzw. kablowka), tacznie z analogowa lub cyfrowa komunikacja
glosowg (dlatego tez ISDN, w ktorym w podstawowej wersji stosuje sie
dwa kanaty B po 64 kb/s dla danych oraz kanat sygnalizacyjny D o prze-
ptywnosci 16 kb/s, zaliczany bywa do potaczen szerokopasmowych). Do
najpopularniejszych technologii szerokopasmowych nalezy zaliczy¢ cy-
frowe linie abonenckie (DSL%) oraz facza bazujace na okablowaniu sieci

61 Przepustowosc tacza (ang. Channel capacity, pojemnos¢ kanatu) - maksymalna iloé¢ danych
(mierzonych w bitach), jaka moze by¢ przesylana przez dany kanat telekomunikacyjny lub tacze
w jednostce czasu (w 1 sekundzie).

6 Technologia dostepu do Internetu, w ktdrej medium sieciowym jest linia telefoniczna, a za-
miast karty sieciowej uzywany jest modem, ktéry moduluje sygnat z cyfrowego sygnatu kompu-
terowego na analogowy (uzywany w sieci telefonicznej). Komputer taczy sie z serwerem dostawcy
ustug internetowych, ktéry nadaje adres IP. W ten sposdb uzyskuje si¢ potaczenie z siecia, a dalej
wszystko przebiega standardowo. Do potaczenia stuzy protokdt PPP (ang. Point-to-point Protocol)
lub SLIP (ang. Serial Line Internet Protocol).

6 ISDN (ang. Integrated Services Digital Network, czyli sie¢ cyfrowa z integracja ustug) — tech-
nologia sieci telekomunikacyjnych majaca na celu wykorzystanie infrastruktury publicznej sieci
telefonicznej do bezposredniego udostepnienia ustug cyfrowych uzytkownikom koncowym (bez
posrednictwa urzadzen analogowych, ang. end-to-end circuit-switched digital services).

¢ DSL (ang. Digital Subscriber Line) — cyfrowa linia abonencka — technologia szerokopasmo-
wego dostepu do Internetu przy uzyciu istniejacych sieci telekomunikacyjnych. Rozwiazanie to
wystepuje w wielu wariantach, zbiorczo okreslanych jako xDSL. Najwazniejsze odmiany to: ADSL -
(ang. Asymmetric DSL — asymetryczna cyfrowa linia abonencka) zapewniajaca teoretycznie maksy-
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