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Destrukcyjne wirusy i robaki' uniemozliwiajg dzialanie systeméw
komputerowych sterujacych praca waznych dla panstwa infrastruktur.
W efekcie przerwany zostaje doplyw energii, nie dzialajg systemy komu-
nikacji, zamkniete zostaja banki, a w kranach pojawia si¢ niezdatna do
picia woda. Mylne informacje zostaja opublikowane na stronach WWW,
wywolujac ogromny chaos informacyjny. Wybucha panika wéréd ludno-
Sci, rodnie przestepczo$¢. Czy taki scenariusz moze sie zdarzy¢, a co wiecej,
czy moze by¢ skutkiem ataku terrorystycznego przeprowadzonego w cy-
berprzestrzeni?

Zyjemy w dobie spoleczenstwa informacyjnego, w ktérym najcen-
niejszym dobrem jest informacja, stanowiaca z jednej strony wartoscio-
wy i poszukiwany towar, a z drugiej narzedzie produkcyjne. Nie tylko
bankowos¢ i handel elektroniczny rozwijaja si¢ w tempie btyskawicznym,
z dnia na dzief kazdy z sektoréw gospodarki staje sie coraz bardziej za-
lezny od prawidlowego dzialania systeméw i sieci informatycznych. Do-
brobyt panstw, stopa zyciowa obywateli, a takze ich bezpieczefistwo sa
obecnie zalezne wiasnie od informacji utrzymywanych lub przesytanych
z wykorzystaniem nowoczesnych rozwigzan technologicznych. Szybki
rozwo6j technologiczny wywolal nie tylko ogromne zmiany w gospodar-
ce $wiatowej. Dostepnoé¢ technologii i upowszechnienie rozwiazan sie-
ciowych sprawilo, iz zmienila sie takze forma popelniania przestepstw.
Nowoczesni, cybernetyczni przestepcy, czesto traktujacy lamanie prawa
w sieci jak zabawe lub tez kolejny sprawdzian umiejetnoéci, stali sie zmo-
ra organéw Scigania. Podobnie organizacje terrorystyczne staraja sie jak
najpelniej wykorzysta¢ szanse, ktore przynosi ze soba szybki rozw6j no-
woczesnych technologii.

! Wirusy i robaki - rodzaj ztosliwego oprogramowania. Wiecej na ten temat w dalszej czesci
niniejszej pracy w rozdziale — Aspekty techniczne zjawiska cyberprzestepczosci.
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Rewolucja informacyjna, ktérej efektem byt szybki rozwdj i upo-
wszechnienie sie §wiatowej sieci Internet (efekt informatyczny) zmienita ob-
licze wspélczesnego $wiata. Wplynela na styl Zycia jednostki, zmienila spo-
sob funkcjonowania spoleczenstwa (efekt socjologiczno-psychologiczny)
oraz zredefiniowala role panstwa (efekt polityczno-prawny). Transforma-
cja stosunkow spotecznych wplynela na zmiane systeméw gospodarczych,
rozwinely sie nowe wirtualne dziedziny zar6wno zwigzane z handlem, jak
i finansami. Konsekwencje tych przemian sg réwniez widoczne w obszarze
bezpieczenstwa.

Oprocz tradycyjnych zagrozen informacyjnych jak szpiegostwo czy
ujawnienie tajemnicy pafstwowej i tajemnicy przedsiebiorstwa pojawity
sie nowe zagrozenia, wérdd ktérych zdecydowanie najprezniejszy jest cy-
berterroryzm. Specjalistyczne ataki terrorystyczne skierowane przeciwko
systemom informatycznym sterujacym pracg krytycznych dla panstwa
infrastruktur moga doprowadzi¢ do paralizu calego panistwa. Po atakach
przeprowadzonych 11 wrzednia 2001 r. $wiat rozpoczat walke z terrory-
zmem. Oczekiwano kolejnych réwnie krwawych, lecz bardziej zaawan-
sowanych technologicznie atakéw terrorystycznych, w szczegdlnosci na
systemy informatyczne sterujace dzialaniem sieci energetycznych, komu-
nikacyjnych, systeméw bankowych w USA i Europie Zachodniej. Amery-
kanscy wojskowi specjalisci od bezpieczefistwa komputerowego ostrzegali
przed nowym rodzajem terroryzmu — cyberterroryzmem, ktérego skutki
sg trudne do przewidzenia. Zaczeto coraz wieksza uwage przykladac do
zapewnienia nalezytej ochrony tzw. infrastrukturze krytycznej, ktérej nie-
zdolnos¢ do dzialania znacznie obniza sprawnos¢ obrony panstwa oraz
zagraza jego gospodarce. Tymczasem od wrzesniowych, dramatycznych
wydarzen w Nowym Jorku minelo juz ponad 8 lat. W miedzyczasie wy-
buchta wojna w Iraku, ktéra wedtug specjalistow radykalnie zwiekszala
ryzyko atakow cyberterrorystycznych, bylismy swiadkami przeprowadza-
nia w tradycyjny sposéb kolejnych zamachéw — tym razem na Starym Kon-
tynencie - w Madrycie i Londynie. Jednakze mimo ostrzezen oczekiwany
ogromny atak cyberterrorystyczny nie nastapit.

Cyberterroryzm stat sie modnym pojeciem, jednakze niewiele osob
wie, czym on tak naprawde jest. Wielu uwaza, Ze jest to jedynie teoretyczne
pojecie, dziatanie, ktére prawdopodobnie nigdy nie bedzie mialo miejsca
w rzeczywistodci. Ale nikt nie wie, co przyniesie przyszioé¢. Jeszcze kilka lat
temu tylko nieliczni uznaliby za prawdopodobny scenariusz, jaki rozegrat sie
11 wrzesnia 2001 r. w Nowym Jorku. Wydaje sie, iz w pelni mozna zgodzi¢
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sie ze slowami D. Vertona twierdzacego, Ze atak terrorystyczny niemozliwy
do wykonania to po prostu atak, ktérego jeszcze nigdy nie bylo®. Z tego tez
wzgledu zapewnienie odpowiedniego bezpieczefistwa systeméw informa-
tycznych, przede wszystkim poprzez stworzenie skutecznych przepisow
prawnych w tym obszarze, wydaje sie by¢ niezwykle istotne i aktualne.

Biorac pod uwage powyzsze, problematyke cyberterroryzmu, obej-
mujacg w szczegolnosci analize przepiséw prawnych, majacych na celu
zapewnienie bezpieczefistwa systeméw informatycznych, nalezy uzna¢
za temat wymagajacy w obecnych czasach poglebionej analizy. W zwigz-
ku z tym niniejsza publikacja stanowi proébe odpowiedzi na pytanie, czy
aktualne rozwiazania prawne Unii Europejskiej, a w szczegdlnosci Polski,
w obszarze bezpieczefistwa stanowia skuteczne narzedzie w walce z cy-
berterroryzmem.

Praca koncentruje si¢ na problematyce rozwigzan prawnych, a przed-
miotem analizy s3 gléwnie normy mieszczace sie w szeroko pojetym prawie
administracyjnym i karnym, majgcym jednak bezposrednie odniesienie do
sfery cywilnoprawnej, rodzacej konkretne implikacje w plaszczyznie kon-
stytucyjnie chronionych débr i wolnosci, w szczeg6lnosci w polu prawa do
informacji, prawa do prywatnosci, godnosci.

Dotychczas kwestie te byly badane fragmentarycznie, a niektére
w ogdle nie byly podjete. Prace w tym obszarze koncentruja sie przede
wszystkim na problematyce bezpieczenstwa informacyjnego, gdzie cy-
berterroryzm traktowany jest jako jedno z wielu zidentyfikowanych za-
grozen. W jezyku polskim ukazaly sie nieliczne publikacje dotykajace
istoty problemu cyberterroryzmu i zwigzanego z nim bezpieczefistwa
informacyjnego. W 2003 r. ukazata si¢ ksigzka A. Bogdal-Brzezinskiej
i M.F. Gawryckiego Cyberterroryzm i problemy bezpieczeristwa informacyjnego
we wspdlczesnym swiecie’, natomiast w 2006 r. — praca P. Baczka Zagrozenia
informacyjne a bezpieczeristwo patistwa polskiego*. Doceniajac niewatpliwy
wkiad publikacji w przyblizenie problematyki bezpieczefistwa informa-
cyjnego, nalezy podkresli¢, iz opisuja one zjawisko z politologicznego
punktu widzenia, pomijajac lub jedynie pobieznie poruszajac zagadnienia
prawne. Wydaje sie, iz wlasnie aspekt prawny jest w tym przypadku nie-
zwykle istotny i wymaga poglebienia. Odpowiedzialno$¢ za zapewnienie

2 D. Verton, Black Ice. Niewidzialna groZba cyberterroryzmu, Gliwice 2004, s. 29.

* A. Bégdal-Brzeziniska, M.F. Gawrycki, Cyberterroryzm i problenty bezpieczeristwa informacyjnego
we wspdlczesnym swiecie, Warszawa 2003.

* P. Baczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Torun 2006.
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odpowiedniego poziomu bezpieczenstwa i fadu wewnatrzpanstwowego,
w tym zwalczanie przestepczoéci cybernetycznej, spoczywa gléwnie na
organach wladzy panstwowej, ktére poprzez stanowienie odpowiednich
norm prawnych moga ochrania¢ systemy informatyczne i tym samym
minimalizowac¢ ryzyko przeprowadzenia skutecznego ataku terrorystycz-
nego w cyberprzestrzeni. Wskazang powyzej luke starano sie wypelnic¢
w toku rozwazan w trakcie niniejszej rozprawy.

Zakres terytorialny pracy zostal okreslony w jej tytule. Ze wzgledu
na szeroki zakres tematyczny analizie poddane zostaly wylacznie istotne
regulacje prawne opracowane przez organy ustawodawcze Unii Europej-
skiej oraz Polski. Polskie rozwigzania prawne w tym obszarze potraktowa-
no priorytetowo. Szczegélowe przepisy obowiazujace w poszczegdlnych
panstwach czlonkowskich, jak i dorobek prawny pozostatych panstw,
w tym Stanéw Zjednoczonych — kraju najbardziej zaangazowanego w wal-
ke z terroryzmem - oraz instytucji takich jak ONZ czy NATO z uwagi na
rozleglod¢ poruszanych zagadnien wylaczono z zakresu analizy. Proble-
matyka bezpieczefistwa informacyjnego, cyberprzestepczos¢, a w szcze-
golnosci cyberterroryzm to zagadnienia stosunkowo nowe, stad regulacje
poddane analizie uchwalone zostaly niedawno, w ciggu kilku ubiegtych
lat lub wrecz ciagle sa w fazie opracowywania.

Niniejsza publikacja jest proba charakterystyki i oceny aktualnie
obowiazujacych przepisow prawnych, ustanowionych celem ochrony
systemOw informatycznych oraz przetwarzanych i przesytanych za ich
posrednictwem danych, w warunkach zagrozenia cyberterroryzmem.
Poszczegodlne rozdzialy maja ponadto na celu udzielenie odpowiedzi na
nastepujace pytania: w jakim zakresie cyberterroryzm stanowi realne
zagrozenia dla panstw Unii Europejskiej, w tym Polski, czy rozwigzania
prawne UE w dziedzinie zapewnienia bezpieczefistwa systeméw infor-
matycznych stanowia efektywne narzedzia przeciwdziatania cyberterro-
ryzmowi, czy polityka bezpieczenstwa realizowana przez Unie Europejska
i Polske uwzglednia zagrozenia, jakie niesie za soba szybki rozwdj techno-
logiczny, w jakim zakresie tzw. ,krytyczne systemy informatyczne” musza
spelnia¢ wyznaczone prawem unijnym i polskim normy bezpieczenstwa,
czy antyterrorystyczne rozwigzania prawne wplyna na ograniczanie praw
i wolnodci jednostki. Cele badawcze postawione w pracy mozna podzieli¢
na poznawcze, majace na celu analize poréwnawcza europejskich standar-
déw zabezpieczenia spolecznego z rozwigzaniami polskimi, a takze apli-
kacyjne — wazne dla naszej polityki spolecznej w aspekcie stanowienia
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i stosowania prawa oraz ksztaltowania dynamiki i struktury $wiadczen
spolecznych.

Punktem wyijscia do podejmowanych rozwazan jest analiza wply-
wu rozwoju sieci teleinformatycznych na spoteczenstwo. Cala Europa,
w tym takze Polska, zaangazowana jest obecnie w budowe spoleczenstwa
informacyjnego. Jego rozw6j przyniést wspétczesnemu cztowiekowi nowa
jako$¢ Zycia oraz nowe zagrozenia, powstate jako efekt postepu technicz-
nego, upowszechnienia komunikacji elektronicznej, w tym Internetu.
Wlasénie problematyka ksztaltowania sie spoteczenstwa informacyjnego
zaréwno w Europie, jak i w Polsce oraz analiza nowo powstalych zagrozen
informacyjnych rozpoczyna rozwazania podejmowane w niniejszej pracy.
W rozdziale tym positkowano sie gtdwnie pracami K. Doktorowicz?, J. Sob-
czaka® oraz P. Baczka’. Zagadnienia te zostaly oméwione przez pryzmat
powstalych w tym obszarze inicjatyw polityczno-prawnych. Wsréd regula-
cji unijnych na uwage zastuguje grupa planéw zwiazanych zbudowa tzw.
e-Europy powstatych w latach 1999-2005, komunikat Komisji Europejskiej
z dnia 1 czerwca 2005 r. ,i2010 — Europejskie spoleczenstwo informacyj-
ne na rzecz wzrostu i zatrudnienia”® oraz Strategia na rzecz bezpiecznego
spoleczenistwa informacyjnego z maja 2006 r.” Przedstawiajac ksztaltowa-
nie sie spoleczefistwa informacyjnego w Polsce, zwrdcono uwage na po-
wstale na przestrzeni kilku ostatnich lat dokumenty: Strategie Rozwoju
Informatyki w Polsce!® z 1994 r., uchwale w sprawie budowania podstaw
spoleczenstwa informacyjnego w Polsce", Plan dzialaf na rzecz rozwoju
spoleczenstwa informacyjnego w Polsce na lata 2001-2006 — ePolska'?, Plan

5 K. Doktorowicz, Europejski model spoleczeristwa informacyjnego, Warszawa 2000 oraz taz, Kon-
cepcja spoleczeristwa informacyjnego w polityce Unii Europejskiej, http://biblioteka.ipe.pl/article.php?sto-
ry=20030620011528284&mode=print.

¢ J. Sobczak, Dylematy Spoteczeristwa Informacyjnego (w:) M. Sokolowski (red.), Oblicza Internetu.
Internet w przestrzeni komunikacyjnej XXI wieku, Elblag 2006.

7 P. Baczek, Zagrozenia...

#2010 — Europejskie spoleczefistwo informacyjne na rzecz wzrostu i zatrudnienia z dnia
1 czerwca 2005 r., COM (2005) 229.

? Komunikat Komisji do Rady, Parlamentu Europejskiego, Europejskiego Komitetu Ekono-
miczno-Spolecznego i Komitetu Regionéw z dnia 31 maja 2006 r., Strategia na rzecz bezpiecznego
spoleczenistwa informacyjnego — ,Dialog, partnerstwo i przejmowanie inicjatywy”, COM (2006) 251.

10 Strategia Rozwoju Informatyki w Polsce, Raport 1. Kongresu Informatyki Polskiej, Warsza-
wa, 26 kwietnia 1995 r., http:/www.kongres.org.pl/on-line/1-szy_Kongres/Raport.html.

1 Uchwata Sejmu RP z dnia 14 lipca 2000 r. w sprawie budowania podstaw spoleczenstwa
informacyjnego w Polsce (M.P. Nr 22, poz. 448).

12 Ministerstwo Gospodarki, ePolska — Plan dzialai na rzecz rozwoju spoleczefistwa infor-
macyjnego w Polsce na lata 2001-2006, http:/kbn.icm.edu.pl/cele/epolska.html.
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dzialaf na rzecz rozwoju spoleczenistwa informacyjnego w Polsce — ePolska
2006", Strategie Informatyzacji Rzeczypospolitej Polskiej — ePolska z marca
2003 r.*, Strategie informatyzacji Rzeczypospolitej Polskiej — ePolska na
lata 2004-2006" oraz przyjety w czerwcu 2005 r. przez Ministerstwo Nauki
i Informatyzacji dokument, tzw. Strategia kierunkowa rozwoju informa-
tyzacji Polski do roku 2013 oraz perspektywiczna prognoza transformacji
spoleczenstwa informacyjnego do roku 2020'.

Rozdzial drugi poswiecony zostal zjawisku cyberterrorymu, uzna-
wanemu za jedno z najpowazniejszych zagrozen informacyjnych wspét-
czesnego $wiata. Przytoczono definicje tego pojecia, opisano przyklady
dotychczas przeprowadzonych atakéw na systemy informatyczne. Celem
odrdznienia zagrozenia, jakim jest cyberterroryzm, od innych zjawisk po-
wszechnie z nim mylonych, w celach pogladowych przyblizono tematy-
ke zwigzang z aktywizmem, haktywizmem oraz wojnami internetowymi.
Ponadto w rozdziale tym zwrécono uwage na wplyw rozwoju komunika-
qji elektronicznej, w tym upowszechniania Internetu na funkcjonowanie
organizacji terrorystycznych. Zaryzykowano stwierdzenie, ze codzienne,
aktywne korzystanie przez terrorystéw z udogodnien, ktére przyniést roz-
woj technologiczny, stanowi dla wspdlczesnego swiata réwnie powazne
zagrozenie jak sam cyberterroryzm. Efektem rozwazan przeprowadzo-
nych w tym rozdziale jest proba oceny realnosci tego zagrozenia dla Unii
Europejskiej, w tym Polski. Przedstawiajac w rozdziale II - Zjawisko cy-
berterroryzmu, postuzono sie zaréwno literaturg polskg, jak i amerykan-
ska. Na szczegolng uwage w tym obszarze zastuguja prace D.E. Denning?,

13 Ministerstwo Infrastruktury, ePolska 2006 — Plan dzialan na rzecz rozwoju spoleczen-
stwa informacyjnego w Polsce, http://www.cie.gov.pl/HLP/files.nsf/0/EEA3520B45039EFEC-
125721F002D0E4B/$file/epolska2006.pdf

14 Komitet Badai Naukowych, Strategia Informatyzacji Rzeczypospolitej Polskiej — ePolska,
10 marca 2003 r., http://www.cie.gov.pl/HLP/files.nsf/0/79D0526B49538 AE3C125721F00335DF3/$file/
strategia_informa-tyzacji_polsk_-_epolska.pdf

15 Ministerstwo Nauki i Informatyzacji, Strategia informatyzacji Rzeczypospolitej Polskiej
— ePolska na lata 2004-2006, grudzien 2003 r., http:/www.ukie.gov.pl/www/serce.nsf/($PrintView)/
55ABF64D5AC68EE3C1256E84002A3FAD?Open

16 Ministerstwo Nauki i Informatyzacji, Strategia kierunkowa rozwoju informatyzacji Polski
do roku 2013 oraz perspektywiczna prognoza transformacji spoleczefstwa informacyjnego do roku
2020, 24 czerwca 2005 r., http://www.ukie.gov.pl/www/serce.nsf/($PrintView)/55ABF64D5AC68E-
E3C1256E84002A3FAD?Open

7 D.E. Denning, Cyberterrorism, Global Dialog, Autumn 2000, http://www.cs.georgetown.edu
/~denning/publications.html; taz, Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for In-
fluencing Foreign Policy, http://www nautilus.org/archives/info-policy/workshop/papers/denning.html;
taz, Reflections on Cyberweapons Controls, Computer Security Journal, vol. XVI, nr 4, Fall 2000, s. 43-53.
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M. Pollitta’, D. Vertona®, oraz G. Weimanna?®, natomiast wér6d publikacji
polskich na pierwszy plan wysuwaja sie publikacje: A. Bégdal- Brzezinskiej
i M.F. Gawryckiego®, J. Bedzifiskiego i M. Janika* oraz A. Adamskiego®.

W niniejszej pracy nie moglo zabrakna¢ odwotania do aspektéw tech-
nicznych zwigzanych z cyberprzestepczoscia. Wydaje sie, ze zrozumie-
nie podstaw dziafania sieci, jak i technik i narzedzi wykorzystywanych
do popelniania przestepstw w cyberprzestrzeni, jest kluczowe z punku
widzenia mozliwosci opracowania skutecznych metod przeciwdzialania
i walki z tym coraz bardziej popularnym zjawiskiem. Przedstawione z ko-
niecznymi uproszczeniami w rozdziale III techniki i narzedzia wykorzysty-
wane przez cyberprzestepcéw podsumowano, prezentujac krétka analize
statystyczna zjawiska cyberprzestepczosci w Polsce oraz na $wiecie. Aspek-
ty techniczne zjawiska cyberprzestepczosci opisano, bazujac na wlasnej
znajomosci zagadnienia, literaturze technicznej, gtownie D.L. Skinder*,
oraz dostepnych — w szczeg6lnosci w Internecie — raportach i analizach
opracowanych przez instytucje zajmujace sie zwalczaniem oraz analiza
tego zjawiska (np. 2006 E-Crime Watch Survey, CSI/FBI Computer Crime
and Security Survey, Symantec Internet Security Threat Report, analizy
zespolu CERT Polska).

W rozdziale IV zaprezentowano podejscie Unii Europejskiej do pro-
blematyki cyberterroryzmu. Podkresli¢ nalezy, ze pojecie cyberterrory-
zmu nie wystepuje bezposrednio w przepisach regulujacych porzadek
prawny na obszarze Unii Europejskiej. Sytuacja ta sprawia, iz méwiac
0 cyberterroryzmie, trzeba przyjrze¢ sie dwém odrebnym kwestiom,
a mianowicie problematyce bezpieczefistwa, w szczeg6lnosci zagrozeniu,
jakim jest terroryzm, oraz sprawom zwigzanym z cyberprzestepczoscia.
W rozdziale tym omoéwiono polityke bezpieczefistwa Unii Europejskiej
oraz aktywnos¢ poszczegélnych jej organéw zaréwno w zakresie walki
z terroryzmenm, jak i bezpieczefistwa system6w informatycznych. Analizie

18 M. Pollitt, Cyberterrorism — Fact or Fancy?, http://www.cs.georgetown.edu/~denning/info-
sec/pollitt.html.

19D. Verton, Black Ice...

% G. Weimann, How Modern Terrorism Uses the Internet, Special Report 116, http:/www.usip.
org/resources/wwwterrornet-how-modern-terrorism-uses-internet.

2 A. Bégdal-Brzezinska, M.F. Gawrycki, Cyberterroryzm...

2. Bedzinski, Umierajcie, Wsp6lnoty Europejskie 2004, nr 7.

# A. Adamski, Cyberterroryzm (w:) V. Kwiatkowska-Dorul (red.), Terroryzm. Materialy z sesji
naukowej, Torun 2002, s. 113-119.

# D.L. Skinder, Cyberprzestepczosc. Jak walczyc z tamaniem prawa w Sieci, Gliwice 2004.
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poddano podstawowe inicjatywy polityczne, np. programy i strategie oraz
istotne akty prawne, tj. dyrektywy i decyzje oraz komunikaty wydawane
przez Komisje Europejska. Rozdzial IV powstat gléwnie w oparciu o ma-
teriat Zrédlowy. Przedstawiono w nim najwazniejszy zdaniem autorki
dorobek Unii Europejskiej w obszarze zwalczania terroryzmu (decyzja ra-
mowa w sprawie zwalczania terroryzmu®, deklaracja w sprawie zwalcza-
nia terroryzmu® oraz Strategia UE w dziedzinie walki z terroryzmem?)
i cyberprzestepczosci (konwencja Rady Europy o cyberprzestepczosci®,
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady Unii Europej-
skiej dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze facznosci elektronicznej” oraz decyzja ramowa w sprawie ata-
kéw na systemy informatyczne®).

Rozwazaniom prawnym dotyczacym przestepstwa cyberterroryzmu
w polskim systemie prawnym w calosci zostal poswiecony rozdziat V.
Autorka postawila sobie za zadanie przeanalizowanie aktow prawnych,
w ktérych znajduja sie istotne regulacje dotyczace walki z terroryzmem
oraz bezpieczenstwa systeméw informatycznych. Z tego tez wzgledu
w rozdziale tym oméwionych zostato wiele przepisow rozproszonych
po wielu réznych aktach prawnych, ktére pozornie nie s3 zwiazane ze
sobg, lecz dopiero zebrane w jedna calos¢ obrazuja podejécie polskiego
ustawodawcy do problematyki cyberterroryzmu. Ponadto polskie prze-
pisy prawne zostaly zestawione z zaleceniami Unii Europejskiej. Polska,
spelniajac formalne wymogi unijne, wydaje sie dostrzega¢ koniecznos¢
implementacji do swojego systemu prawnego rozwigzan unijnych, jed-
nakze czesto nie czyni tego w pelni, co sprawia, Ze nawet tam gdzie
dokonuje takich dzialan, nie nadaza w pelni za rozwigzaniami technicz-
nymi. Dokonano w zwigzku z tym analizy poréwnawczej rozwigzan

 Decyzja ramowa Rady z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu, Dz. Urz.
UE L 164 2 22.06.2002, 5. 7.

% Deklaracja w sprawie zwalczania terroryzmu z 25 marca 2004 r., http://www.ukie.gov.pl/
hlp/mointintgr.nsf/0/3EA46FAF1120E774C1256ED600373DD4/$file/ME7226.pdf?Open.

7 The European Union Counter — Terrorism Strategy z 30 listopada 2005 r., Doc. 14469/4/05
Rev 4.

% Konwencja Rady Europy o cyberprzestepczosci, Budapeszt, 23 listopada 2001 r., http:/www.
coe.org.pl/pl/rada_europy/wybrane_konwencje_i_inne_dokumenty/konwencje_rady_europy

» Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze Iacznosci elektronicznej (dy-
rektywa o prywatnosci i Iacznosci elektronicznej), Dz. Urz. L 201 z 31.07.2002, s. 0037-0047.

% Decyzja ramowa 2005/222/WSiSW Rady z dnia 24 lutego 2005 r. w sprawie atakéw na
systemy informatyczne, Dz. Urz. UE L 69 z 16.03.2005, s. 67.
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przyjetych w Unii Europejskiej z rozwigzaniami polskimi, ustalono za-
leznosci oraz na biezaco przedstawiono nasuwajace sie wnioski. Dodat-
kowo w rozdziale tym zaprezentowano praktyczne kwestie zwigzane
z zapewnieniem bezpieczenstwa informacji, przedstawiono podejscie do
tego zagadnienia zaréwno przedsiebiorcow w ujeciu ogélnoswiatowym,
jak i polskim. Podsumowaniem rozwazan podejmowanych w tej czesci
pracy jest krotka prezentacja podstawowych instytucji odpowiedzial-
nych za nadzér oraz ochrone polskich uzytkownikow przed cyberprze-
stepczoscia.

Analizujac przestepstwo cyberterroryzmu w polskim systemie praw-
nym, wykorzystano szereg aktow normatywnych, wsréd ktérych na szcze-
g0lna uwage zastuguja przepisy kodeksu karnego®, ustawy o $wiadczeniu
ustug drogg elektroniczna®, ustawy o ochronie danych osobowych®, ustawy
o ochronie informacji niejawnych*, ustawy o ochronie ustug opartych lub
polegajacych na warunkowym dostepie® oraz ustawy o prawie autorskim
i prawach pokrewnych®. Niewatpliwie istotnie pomocne okazaly sie takze
komentarze (w tym komentarze do kodeksu karnego pod red. A. Waska,
A. Zolla, O. Gérniok, A. Marka), publikacje i artykuly poruszajace podej-
mowang w pracy tematyke. Wskaza¢ tu nalezy publikacje przyktadowo
K. Liedela¥, J. Barcika®, K. Indeckiego®, T. Bojarskiego®, L. Gardockiego*,

31 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz. U. Nr 88, poz. 553 z p6zn. zm.).

% Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. Nr 144,
poz. 1204 z p6zn. zm.).

% Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tekst jedn.: Dz. U. z 2002 .
Nr 101, poz. 926 z p6zn. zm.).

¥ Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (tekst jedn.:
Dz. U. 22005 r. Nr 196, poz. 1631 z p6zn. zm.).

% Ustawa z dnia 5 lipca 2002 1. 0 ochronie niektérych ustug $wiadczonych drogg elektronicz-
ng opartych lub polegajacych na dostepie warunkowym (Dz. U. Nr 126, poz. 1068 z p6zn. zm.).

% Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tekst jedn.:
Dz. U. 22006 r. Nr 90, poz. 631).

% Polityczne metody zwalczania terroryzmu, K. Liedel (red.), Torun 2005; K. Liedel, P. Piasecka,
Wspdtpraca miedzynarodowa w zwalczaniu terroryzmu, Warszawa 2004; K. Liedel, Bezpieczeristwo infor-
macyjne w dobie terrorystycznych i innych zagrozen bezpieczeiistwa narodowego, Torun 2005.

% 1. Barcik, Akt terrorystyczny i jego sprawca w swietle prawa miedzynarodowego i wewnetrznego,
Warszawa 2004.

¥ K. Indecki, Prawo karne wobec terroryzmu i aktu terrorystycznego, £.6dz 1998.

0 T. Bojarski, K. Nazar, A. Nowosad, M. Szwarczyk, Zmiany w polskim prawie karnym po wejsciu
w zycie kodeksu karnego z 1997 roku, Lublin 2006.

#1, Gardocki, Prawo karne, Warszawa 2005.
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A. Adamskiego®, S. Hoca*, M. Jabloniskiego*, ]. Golaczynskiego®. Nie spo-
s6b wymieni¢ w tym miejscu wszystkich autoréw publikacji, ktérych prace
powolywane s3 w niniejszej pracy, ich szczegétowy wykaz zamieszczono
w bibliografii.

Przedmiotem poglebionej analizy w rozdziale VI jest ochrona in-
frastruktury krytycznej. Pojecie infrastruktury krytycznej $cisle wiaze sie
z pojeciem cyberterroryzmu. Przeprowadzenie skutecznego ataku terro-
rystycznego na systemy informatyczne sterujace praca krytycznych dla
panstwa infrastruktur moze mie¢ nie tylko znaczacy wplyw na gospodarke
europejska, moze takze zagrozi¢ bezpieczefistwu wielu obywateli. W roz-
dziale tym przedstawiono inicjatywy prawne podejmowane na szczeblu
europejskim celem zapewnienia ochrony kluczowych dzialéw gospodarki.
Z uwagi na to, ze dotychczas na poziomie Unii Europejskiej nie zostato
przyjetych zbyt wiele przepiséw horyzontalnych w dziedzinie ochrony
infrastruktury krytycznej, analize prawna rozszerzono o najwazniejsze
przepisy o zasiegu sektorowym. Regulacje sektorowe zaprezentowano
przez pryzmat ochrony systeméw informatycznych, co sprawia, ze wiele
istotnych rozwigzan zostalo przesunietych poza zakres niniejszej pracy.
Podobne uproszczenie przyjeto, prezentujac dorobek polskiego systemu
prawnego w tym obszarze. Problematyka zwigzana z ochrong infrastruktu-
ry krytycznej zostala oparta prawie wylacznie o europejskie i polskie teksty
zrédlowe; jedyna publikacja poruszajaca to zagadnienie w kontekscie usta-
wodawstwa unijnego i polskiego to praca F. Jasifiskiego i M. Mordwy*.

W toku rozwazan nie mogta ujs¢ uwadze kwestia praw i wolnosci jed-
nostki. Terroryzm miedzynarodowy stanowi coraz powazniejsze wyzwa-
nie dla poszczegdlnych panstw, jak i calej spotecznosci miedzynarodowej,
w tym Unii Europejskiej. Zjawisko to uznaje si¢ za powazne zagrozenie
nie tylko dla porzadku i bezpieczefstwa, lecz takze dla norm stanowiagcych
o istocie naszej cywilizacji, wedlug ktorych zorganizowane sa spoleczefistwa

2 A. Adamski, Prawo karne komputerowe, Warszawa 2000; tenze, Cyberprzestepczosc — aspekty
prawne i kryminologiczne, St. Praw. 2005, nr 4 (166); tenze, Karalnos¢ hackingu na podstawie przepisow
Kodeksu karnego z 1997, PS 1998, nr 11-12.

% S. Hoc, Ochrona informacji niejawnych i innych tajemnic ustawowo chronionych: wybrane zagad-
nienia, Opole 2006.

“ M. Jablonski, K. Wygoda, Dostep do informacji i jego granice: wolnos¢ informacji, prawo dostepu
do informacji publicznej, ochrona danych osobowych, Wroclaw 2002.

* Prawne i ekonomiczne aspekty komunikacji elektronicznej, . Gotaczynski (red.), Warszawa 2003.

“F. Jasinski, M. Mordwa, Ochrona infrastruktury krytycznej w Unii Europejskiej, Wspolnoty
Europejskie 2006, nr 2 (171).
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demokratyczne. Do norm tych zaliczy¢ nalezy w szczeg6lnosci ustanowione
prawa i wolnosci czlowieka. Coraz czesciej pod pretekstem walki z terro-
ryzmem dochodzi do ograniczania prawa jednostki, przede wszystkim do
swobodnego wyrazania pogladéw, jak i prawa do dostepu do informagji,
w szczegdlnodci do informacji niebezpiecznych, ktére kazdy ma prawo znaé.
W rozdziale VII, stanowigcym w pewien sposb podsumowanie wszystkich
weczesniejszych rozwazan, oméwiono wplyw rozwoju nowoczesnych tech-
nologii na ograniczanie praw i wolnoéci jednostki oraz znaczenie, jakie ma
w tym przypadku $wiatowa walka z terroryzmem miedzynarodowym.

Zagadnienia podjete w pracy wymagaty wykorzystania wiedzy z kil-
ku dziedzin, przede wszystkim z prawa karnego, administracyjnego, cy-
wilnego, konstytucyjnego, a takze politologii, informatyki oraz ekonomii.
W zwigzku z tym w pracy wykorzystano réznorodne materialy zar6wno
dotyczace spoleczeistwa informacyjnego, terroryzmu, jak i przestepstw
komputerowych. Bibliografia pracy zostata skonstruowana zgodnie z po-
wszechnie przyjetymi zalozeniami i w zaleznosci od rozdziatu opiera sie
o rézne publikacje. Podkreslenia wymaga fakt, ze omawiane rozwigzania
prawne w obszarze cyberterroryzmu oraz ochrony prawnej systeméw in-
formatycznych powstaly na przestrzeni kilku ostatnich lat, dlatego baza
bibliograficzna jest bardzo ograniczona. W jezyku polskim ukazaty sie nie-
liczne publikacje dotykajace istoty tego problemu, dodatkowo omawiaja
one zjawisko bezpieczenstwa informacyjnego oraz zagrozenia cyberter-
roryzmem z punktu widzenia politologa, a nie prawnika, ograniczajac
do minimum problematyke prawno-instytucjonalna. Z tego tez wzgledu
wiekszoé¢ rozwazan prowadzonych jest wylacznie w oparciu o powstate
na przestrzeni kilku ostatnich lat akty prawne, ktére podzieli¢ mozna na
dwie kategorie: akty unijne oraz polskie przepisy prawne. Zebranie i po-
réwnanie przepisow prawnych wydanych przez organy Unii Europejskiej
dotyczacych analizowanego zagadnienia, a nastepnie poréwnanie zgro-
madzonych informacji z polskimi rozwigzaniami polityczno-prawnymi
stanowily trzon niniejszej rozprawy. W kilku miejscach pracy przedsta-
wiono ponadto, celem zaprezentowania praktycznych aspektéw zjawi-
ska, wyniki najnowszych badan przeprowadzonych przez specjalizujace
sie w analizie zagadnief zwigzanych z bezpieczefstwem informacyjnym
firmy i instytucje.

Dodatkowo zaznaczenia wymaga fakt, ze niniejsza praca nie powsta-
laby bez wsparcia mojej najblizszej rodziny oraz pomocy i zyczliwosci
prof. Jacka Sobczaka, ktérym to w tym miejscu bardzo dziekuje.
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Rozdziat I
Spoleczenstwo w dobie rozwoju
sieci teleinformatycznych

Szybki rozwdj i coraz szersze zastosowanie nowoczesnych techno-
logii informacyjno-komunikacyjnych przyczynily sie do upowszechnie-
nia tzw. teorii spoleczefistwa informacyjnego, bedacej odzwierciedleniem
zmian zaréwno ekonomiczno-spotecznych, jak i politycznych, zachodza-
cych we wspodtczesnym $wiecie. Spoteczenstwo informacyjne jest $cisle
zwigzane z postepem technologicznym, powstaje i zmienia sie wraz z roz-
przestrzenianiem si¢ nowej generacji rozwigzan informatycznych w ko-
lejnych obszarach gospodarki, sfery publicznej i strukturach spotecznych'.
Problematyka spoleczefistwa informacyjnego jest niewatpliwie interdyscy-
plinarna, badania nad nig dotycza wielu réznych pdl, relacji miedzy upo-
wszechnieniem nowych technologii a zmianami, jakie obecnie zachodza
we wszystkich procesach okreslajacych nasza cywilizacje, zaréwno w skali
globalnej, jak i lokalnej. Analizy w tym obszarze prowadzi si¢ na gruncie
wspoélczesnej ekonomii, socjologii, nauk politycznych, zarzadzania, a tak-
ze prawa. Jak podkresla K. Doktorowicz, badania nad spoleczefstwem
informacyjnym obejmuja nowa spoleczng i technologiczng infrastrukture,
skutki nowej ekonomii, nowych sieciowych? wspéizaleznosci spolecznych
i politycznych, nowych struktur spotecznych. Spoteczenistwo informacyjne
wplywa na dystrybucje wladzy i charakter decyzji politycznych i wreszcie

! K. Doktorowicz, Europejski model..., s. 23.

? Termin ,spoleczenstwo sieci” zostal wprowadzony przez M. Castellsa dla podkreslenia,
ze istota spoleczefistwa informacyjnego to nie informacja i wiedza, te bowiem towarzysza nam od
zarania naszych dziejéw. Tym, co jest wedlug niego istotne i jakosciowo nowe, jest powszechna,
wszechobecna, gesta sie¢ wigzaca ludzi, sprawy i zdarzenia. Wedtug Castellsa wspélczesng cywiliza-
cje charakteryzuje wystepowanie i dominacja globalnych sieci przeplywu informacji, wladzy i débr.
Teoria ta zostala przedstawiona przez niego w trylogii: The Information Age.
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tworzy nowy system prawny, nowe media kreuja nowe zjawiska krymi-
nalne i problemy etyczne.

Znaczenie rozwoju technologicznego, jak i jego wplyw na zmia-
ny zachodzace w gospodarce i spoleczefistwie dostrzezono wkrétce po
Il wojnie §wiatowej. Od tego czasu w literaturze przedmiotu pojawialo sie
wiele terminéw okreslajacych zachodzace na $wiecie przeobrazenia®. Poja-
wiajace sie nowe teorie i definicje ulegaly wraz z uplywem czasu ciagltym
zmianom, gdyz rozwoéj technologiczny trwa, wplywajac bezposrednio na
spoleczenstwo informacyjne, ktére, jak trafnie okredlil J. Lethonen, jest wo-
kot nas i wladnie sie ksztattuje®.

Powstale na przestrzeni lat wizje dotyczace spoteczeistwa informa-
cyjnego, ktére ma cechowac efektywnos¢ elektronicznych ofert $wiadcze-
nia ustug, entuzjazm uzytkownikéw do nowych rozwigzan technologicz-
nych oraz techniczne wsparcie przy miedzyludzkich interakcjach, réznily
sie miedzy soba. Jednakze wszystkie one wychodzily z zaloZenia przetwa-
rzania informagji jako $rodka optymalizacji mobilnosci i zycia codzienne-
go, a znajdowaly swéj punkt szczytowy w wyobrazeniu ,spoleczefistwa
wiedzy”> opierajacego sie na komunikagji elektronicznej°.

1. Definicja spoleczefistwa informacyjnego

Koncepcja spoleczefistwa informacyjnego, jak podkreéla J. Sobczak,
nie pojawila sie w prézni intelektualnej. U Zrédet tej koncepciji lezy nurt
determinizmu technologicznego oraz ewolucjonizmu naukowego, ktdrego
zwolennicy zafascynowani zdobyczami technologicznymi podkredlali, ze

* Przyktadowe terminy okreslajace spoleczenistwo ulegajace transformacji wywolanej roz-
wojem technologii to: spoleczenstwo postindustrialne (Bell), spoleczenstwo wiedzy (Drucker), glo-
balna wioska (McLuhan), spoleczefistwo globalne (Giddens), spoleczefistwo sieciowe (Castells),
cyberspoleczenistwo (Jones). Chronologiczne zestawienie nazw zmiany spolecznej w okresie po
II wojnie $wiatowej zostalo przedstawione przez T. Goban-Klas, P. Sienkiewicz (w:) Spoteczeristwo
informacyjne: Szanse, zagrozenia, wyzwania, Krakow 1999, s. 45-48.

*]. Lethonen, The Information Society and New Competence (za:) K. Doktorowicz, Europejski
model..., s. 41.

5 Spoleczenistwo wiedzy to spoleczenstwo, w ktérym ekonomia wiedzy zastepuje ekonomie
produkgji, a sama wiedza staje sie nowym zasobem ekonomicznym. Innymi stowy, srodkami produk-
qji przestaja by¢ wylacznie kapital, surowce i praca, zastepuje je wiedza. O spoleczenistwie wiedzy
pisali W. Melody, Toward a framework for designing information society policies, Telecommunications Policy
1996, vol. 20, nr 4 oraz P. Drucker, Post — Capitalist Society, Batterworth-Heinemann 1993.

¢ W. Kilian, Komunikacja w spoteczeristwie informacyjnym (w:) Prawne i ekonomiczne aspekty..., s. 22.
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wymuszaja one fundamentalne i nieodwracalne zmiany w kulturze i in-
stytucjach spolecznych’.

Pierwszy raz pojecie ,spoleczenstwo informacyjne” pojawilo sie
w latach 60. XX w. w Japonii. Okreslono nim zmiany struktur spolecznych
spowodowane rozwojem i wzrostem znaczenia sektora informacyjnego
dla gospodarki japoniskiej. Idea spoleczenistwa przetwarzajacego informa-
cje zdobyta w tym kraju licznych entuzjastéw, w ciggu kilku lat opraco-
wano wiele programéw i planéw dotyczacych przeobrazania wszystkich
sfer zycia spotecznego Japonii w kontekscie rozwoju sektora informacji.
Do Europy pojecie to zostalo wprowadzone przez francuskich socjologéw
(A. Minc i S. Nora), ktérzy uzyli go w raporcie odnoszacym sie do suk-
ceséw gospodarczych Japonii, przedstawionym w 1978 r. prezydentowi
Francji. Najwazniejszym z punktu widzenia Europy krokiem w kierun-
ku propagowania spofeczenstwa informacyjnego byl dokument z 1994 r.
autorstwa M. Bangemanna, 6wczesnego unijnego komisarza odpowie-
dzialnego za rozwdj telekomunikacji i technik informacyjnych, méwiacy
o potrzebie odpowiedzi Unii Europejskiej na wyzwania Spoleczenistwa
Informacyjnego®.

Jak zostalo wspomniane powyzej, w literaturze mozna spotkac sze-
reg terminéw wykorzystywanych przez politologéw, socjologéw, teo-
retykéw komunikowania sie w celu zobrazowania zmian spolecznych
i politycznych wieku informacji. Zdaniem K. Doktorowicz réznice w de-
finiowaniu zjawisk i proceséw, zwanych spolteczefistwem informacyj-
nym, wynikaja miedzy innymi z przyjecia odmiennych kryteriéw stano-
wigcych o podstawowych czynnikach zmiany, innymi stowy wiaza sie
z pytaniem, co jest pierwotna sila sprawcza zmiany. Bazujac na pracach
F. Webstera’i L. Soete', wyrdznia ona 6 kryteriéw pelnego definiowania
spoleczenstwa informacyjnego: technologiczne, ekonomiczne, zmiany
struktury zawodowej, przestrzenne, kulturowe i strategii politycznej".
Kryterium technologiczne przyjete zostalo jako kryterium podstawowe,
uznajace technologie za autonomiczny i progresywny czynnik zmiany
spotecznej. Zdaniem zwolennikéw kryterium ekonomicznego techno-

7 ]. Sobczak, Dylematy spoleczeristwa informacyjnego (w:) Oblicza Internetu..., s. 13-14.

# Recommendations to the European Council, Europe and the global information society,
Brussels, 26 May 1994, http://europa.eu.int/ISPO/infosoc/backg/bangeman.html

° F. Webster, Theories of the Information Societies, London-New York-Routledge 2002.

0L, Soete, Building the Information Society for All of Us, Final Report of the High Level Exppert
Group, Brussels 1997.

K. Doktorowicz, Europejski model..., s. 42—48.

27



Rozdzial I. Spoteczeristwo w dobie rozwoju sieci teleinformatycznych

logia informacyjna jest tylko wykorzystywana przez spoleczefistwo in-
formacyjne, ktérego gléwna cechg jest produkowanie i konsumowanie
informacji. Z tym kryterium mocno wigze sie kryterium zmiany struktury
zawodowej, w mysl ktérego dominujaca cze$¢ zatrudnionych pracuje
w sektorach informacyjno-komunikacyjnych i ustugach, a praca, ktéra
jest wykonywana przy uzyciu nowych technologii, oderwana jest od tra-
dycyjnych norm czasu i przestrzeni. Wyodrebniajac atrybut przestrzenny
spoleczenstwa informacyjnego, podkresla sie zmiane relacji czasowych
i przestrzennych, osigganych poprzez zastosowanie nowych rozwigzan
informatycznych, w tym mozliwo$¢ fatwego porozumiewania sie w cza-
sie realnym z dowolnym miejscem na $wiecie. Kryterium kulturowe to
zwrdcenie uwagi na media, ktérymi przesycona jest wspélczesna kultura.
Nowe media, w tym Internet, pozwalaja na ekspresje tozsamosci i indy-
widualizmu, otwierajac nowe drogi wymiany i dystrybucji informacji,
przekazow, symboli i znaczef. Zgodnie z kryterium strategii politycznej
spoleczefistwo informacyjne to spoleczenstwo, ktore wlasnie sie ksztal-
tuje, gdzie technologie gromadzenia i transmisji informacji i danych
s3 powszechnie dostepne po niskich kosztach. Powszechnemu uzyciu
informacji i danych towarzysza organizacyjne, komercyjne, spoteczne
i prawne zmiany, ktdre gleboko zmieniaja Zycie, prace i spoleczenstwo
jako takie'%

Biorac pod uwage przedstawione kryteria definicyjne oraz podsu-
mowujac dorobek badawczy w tym obszarze, K. Doktorowicz zapropono-
watla kompleksowa definicje spoleczefistwa informacyjnego. Przedstawila
spoleczenstwo informacyjne jako dynamiczng strukture prowadzaca do
nowej gospodarki, nowej organizacji struktur spotecznych i nowych stra-
tegii politycznych. Dynamika tego procesu zalezy od szybkosci i funkcjo-
nalnosci nastepujacych po sobie generacji nowych technologii informacyj-
no-komunikacyjnych oraz od sposobéw ich wykorzystania w gospodarce
i spoteczenstwie. K. Doktorowicz podkredla, iz spoteczefistwo informacyj-
ne jest motorem nowego sposobu rozwoju ekonomicznego i spotecznego
w skali globalnej, jest kreowane przez sily rynkowe, strategie polityczne
i uzytkownikéw nowych technologii. Wyraznie zaznacza, ze generuje
ono nowe formy pracy i organizacji produkcji, zmienia gospodarke i ry-
nek, wprowadzajac sieciowy przeplyw kapitatu informacji, pracy i débr,
jednoczesdnie ze wzgledu na swéj ponadnarodowy, globalny charakter,

12 K. Doktorowicz, Koncepcja spoleczeristwa...
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ostabiajac panstwa narodowe. Spoleczefstwo informacyjne z jednej stro-
ny jest metafora spotecznego i ekonomicznego rozwoju, z drugiej jednak
stanowi zrodto konfliktéw i sprzecznosci, co sprawia, iz wzrostowi jakosci
zycia towarzyszy czesto inwigilacja elektroniczna czy tez kontrola korpo-
racyjna®.

W literaturze podkreslano réwniez, ze spoteczefistwo informacyjne
to nic innego jak panstwo informacyjne z jednej strony i ,nadzorujace spo-
leczefistwo” - z drugiej. Sytuacja ta sprawia, ze usytuowane w ten sposéb
spoleczenstwo informacyjne staje w opozycji do spoteczenstwa obywa-
telskiego, oscylujac wyraZznie w kierunku nieideologicznego spoleczen-
stwa totalitarnego o omnipotentnych mozliwosciach stuzb pafstwowych
(zwlaszcza tajnych), mimo zapewnieni o spolecznym nadzorze nad nimi,
mechanizmach kontroli itd." Jak podkresla J. Sobczak, na to zwraca uwa-
ge B. Barber, zauwazajac, ze technologie komunikacyjne moga nie tylko
umacnia¢ spoleczenstwo obywatelskie, ale takze umozliwiaja obserwacje
inadzo6r na niespotykana dotad skale, co wiecej, moga by¢ wykorzystywa-
ne do manipulowania informacja i do jej krepowania rownie dobrze jak do
zapewniania do niej dostepu®.

Rozw6j komunikacji elektronicznej sprawia, iz gospodarki lokalne
coraz bardziej odrywaja sie od kontroli poszczegélnych panstw, coraz bar-
dziej tym samym uzalezniajac si¢ od rynku globalnego. Trudno jest prze-
widzie¢, jakie zmiany w gospodarce i spoleczefistwie przyniesie rozwoj
nowych technologii. Z pewnoscia poza oczywistymi korzy$ciami niesie
za sobg zagrozenia; sieciowy i globalny przeptyw informacji i débr burzy
podstawy tradycyjnej gospodarki, wprowadzajac nowe zasady. Socjolog
U. Beck wspélczesne spoleczefistwa nazywa spoleczefistwami ryzyka
zuwagi na ich podatnoé¢ na katastrofy technologiczne oraz inne zdarzenia
wywolane rozwojem przemystu i techniki'®.

Pojawiajace sie wraz rozwojem technologicznym szanse zdecydowa-
la sie wykorzysta¢ Unia Europejska, by sta¢ sie jedna z najwazniejszych sit
politycznych wspélczesnego $wiata. Istota polityki Unii w obszarze budo-
wania spoleczefistwa informacyjnego polega na wykorzystaniu nowych
technologii informacyjno-komunikacyjnych i sieci dla zwiekszenia kon-

13 K. Doktorowicz, Europejski model..., s. 49-50.

14]. Sobczak, Dylematy spoteczeristwa informacyjnego (w:) Oblicza Internetu..., s. 17.

15 B, Barber, Dzihad kontra Mc Swiat, Warszawa 2000, . 346 (za:) ]. Sobczak, Dylematy spoteczeii-
stwa informacyjnego (w:) Oblicza Internetu..., s. 17.

1® Wiecej U. Beck, Risk Society: Toward a New Modernity, London 1992.
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kurencyjnosci gospodarki, przy jednoczesnym poszukiwaniu réwnowa-
gi miedzy wartoéciami, ktore moga by¢ przeciwstawne, jak przyktadowo
wzrost gospodarczy a wartosci spofeczne i ekologiczne. Warto podkredlic,
iz Unia, starajac sie budowa¢ nowoczesna, zjednoczona i konkurencyjng
Europe, stara sie znalez¢ wlasny, wlasciwy sposéb na rozwiazanie pojawia-
jacych sie problemow, bedacych skutkiem procesu globalizacji”. Budowa
spoleczenstwa informacyjnego stata si¢ jednym z priorytetéw polityki Unii
Europejskiej na poczatku XXI w.

Po raz pierwszy wizja spoleczefistwa informacyjnego pojawita sie
w 1993 r. w opublikowanej przez Komisje Europejska biatej ksiedze: White
Paper on Growth, Competitiveness, Employment. The Challenge and way
forward into 21st century’®. Przedstawione w bialej ksiedze spoleczefistwo
informacyjne mialo by¢ wielka szansg dla Europy, dlatego podkreslano
w niej jego pozytywne ekonomiczne i spoteczne rezultaty dla gospodar-
ki, niewiele miejsca po$wiecajac negatywnym skutkom informatyzacji.
Zaproponowano, aby w rozwoju perspektywicznym Unii Europejskiej
jednym z trzech celéw priorytetowych byly nowe technologie informa-
cyjne, szczegélnie cyfrowe. W zalozeniach wyartykulowanych w ksiedze
spoleczenstwo informacyjne mialo obejmowac: autostrady informacyjne,
ustugi ulatwiajace dostep do informaciji i ich transmisje”. Podstawowym
celem strategicznym, zwigzanym z budowa spoteczenistwa informacyjne-
go, miala by¢ catkowita liberalizacja sektora telekomunikacji, ktéra oprécz
pobudzenia konkurencji w tej dziedzinie, poprzez przykladowo wpro-
wadzenie nowych operatoréw, miala stanowi¢ podloze do utworzenia
europejskiego rynku ustug i produktow informacyjnych. Zalozenia biatej
ksiegi zostaly skonkretyzowane w dokumencie: Europe and the Global
Information Society: recommendations to the European Council (Europa
a spoleczenistwo globalnej informacji), zwanym Raportem Bangemanna,

7W literaturze podkredla sie, ze uksztaltowaly sie trzy konkurencyjne strategie dochodze-
nia do spoleczefistwa informacyjnego: amerykanska — wylansowana podczas kampanii wyborczej
B. Clintona w grudniu 1992 r., zwana takze strategig ,autostrad komunikacyjnych”, japoniska — sfor-
mulowana w 1994 r. i wreszcie europejska. Dlatego tez mozna mowic o amerykanskiej, japonskiej
i europejskiej drodze do spoleczefistwa informacyjnego, J. Sobczak, Dylematy spoleczeristwa informa-
cyjnego (w:) Oblicza Internetu..., s. 22. Wiecej na temat wszystkich trzech koncepgji: K. Doktorowicz,
Europejski model..., s. 58-61.

18 White Paper on Growth, Competitiveness, Employment. The Challenge and way forward
into 21st century, COM (93) 700 final.

9. Sobczak, Dylematy spoteczeristwa informacyjnego (w:) Oblicza Internetu..., s. 22.
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