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WYKAZ SKROTOW

Organ Europejskich Regulatoréw Lacznosci Elektronicznej
rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2022/2065 z 19.10.2022 r. w sprawie jednolitego rynku
ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt
o ustugach cyfrowych) (Dz.Urz. UE L 277, s. 1)

dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972
z 11.12.2018 r. ustanawiajaca Europejski kodeks Iacznosci
elektronicznej (wersja przeksztatcona) (Dz.Urz. UE L 321,
s. 36)

Konwencja o ochronie praw czltowieka i podstawowych
wolnosci, sporzadzona w Rzymie 4.11.1960 r., zmieniona
nastepnie Protokofami nr 3, 5, 8 oraz uzupelniona Proto-
kolem nr 2 (Dz.U. z 1993 r. Nr 61, poz. 284 ze zm.)
europejski nakaz dochodzeniowy

europejski nakaz wydania dowodow

zaswiadczenie europejskiego nakazu wydania dowoddow
Europejski Trybunal Praw Czlowieka

ustawa z 6.06.1997 r. - Kodeks postgpowania karnego
(Dz.U. z 2025 1. poz. 46 ze zm.)

Karta praw podstawowych Unii Europejskiej (Dz.Urz. UE
C 20222016, s. 389)

dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiaz-
ku z przetwarzaniem danych osobowych przez wlasciwe
organy do celow zapobiegania przestgpczoéci, prowadze-
nia postegpowan przygotowawczych, wykrywania i $cigania
czynéw zabronionych i wykonywania kar, w sprawie swo-
bodnego przeptywu takich danych oraz uchylajaca decyzje
ramowa Rady 2008/977/WSiSW (Dz.Urz. UE L 119, s. 89)
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Wykaz skrétéw

OSINT
p-k.e.

rozporzadzenie
w sprawie
e-dowodow

RPO
Sop
TOC

TSUE
w.o.d.o.z.z.p.

wd.u.d.e.

open-source intelligence, tzw. bialy wywiad

ustawa z 12.07.2024 r. - Prawo komunikacji elektronicznej
(Dz.U. poz. 1221)

rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2023/1543 z 12.07.2023 r. w sprawie europejskich nakazéw
wydania i europejskich nakazéw zabezpieczenia dowodow
elektronicznych w postepowaniu karnym oraz w postepo-
waniu karnym wykonawczym w zwigzku z wykonaniem
kar pozbawienia wolnosci (Dz.Urz. UE L 191, s. 118)
Rzecznik Praw Obywatelskich

standardowa procedura operacyjna

rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2021/784 z 29.04.2021 r. w sprawie przeciwdzialania roz-
powszechnianiu w internecie tresci o charakterze terrory-
stycznym (Dz.Urz. UE L 172, 5. 79)

Trybunat Sprawiedliwosci Unii Europejskiej

ustawa z 14.12.2018 r. o ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (Dz.U. z 2023 r. poz. 1206 ze zm.)

ustawa z 18.07.2002 r. o $wiadczeniu ustug droga elektro-
niczng (Dz.U. z 2024 r. poz. 1513 ze zm.)
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Dowody elektroniczne wystepuja obecnie w ok. 85% postepowan
karnych prowadzonych w Europie'. Dotyczy to nie tylko postepo-
wan z zakresu tzw. cyberprzestepstw, lecz takze tych prowadzonych
w sprawach przestepstw tradycyjnych. Pozyskanie i analiza dowodéw
elektronicznych sg czgsto niezbedne dla realizacji celow postepowa-
nia karnego, w szczegolnosci wykrycia sprawcy przestepstwa i ustale-
nia relewantnych okolicznosci sprawy. Jednoczesnie, zaréwno pozy-
skanie, jak i analiza tych dowoddw przedstawiajg nierzadko znaczna
trudno$¢ dla organéw $cigania oraz sadu. Wynika to przede wszyst-
kim z szybkiego rozwoju nowych technologii, braku odpowiednich
kompetencji cyfrowych po stronie uczestnikéw postepowan, rozpro-
szenia zrédel prawa i informacji o dostepnych instrumentach pozy-
skiwania owych dowodow.

Na potrzeby niniejszej publikacji zdecydowano si¢ na postuzenie pojeciem
dowodéw elektronicznych, rozumianych jako dane zwigzane z aktywno-
$cig uzytkownikéw w sieci Internet, gromadzonych na potrzeby procesu
karnego, na ktére sktadajg sie dane o tresci, o ruchu i abonencie. Pojecie
to nie odnosi si¢ wiec do formy, w jakiej prezentowane czy przechowy-
wane sg owe dane. W ramach prezentowanych w doktrynie stanowisk

! Rada Europejska, Latwiejszy dostep do e-dowodéw - skuteczniejsza walka
z przestepczoscig, https://www.consilium.europa.eu/en/policies/e-evidence/ (dostep:
4.07.2023); R. Stoykova, Digital evidence: Unaddressed threats to fairness and the pre-
sumption of innocence, ,Computer Law & Security Review” 2021/42, s. 1 (dostep:
4.07.2023 r.); L. Geddes, Digital forensics experts prone to bias, study shows, ,Guardian”
(31.05.2021),  https://www.theguardian.com/science/2021/may/31/digital-forensics-
experts-prone-to-bias-study-shows (dostep: 4.07.2023 r.).
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co do terminologii w tym zakresie odwola¢ si¢ mozna do kompleksowej
analizy przedstawionej przez P. Lewulisa®. Wskaza¢ réwniez mozna na
watpliwosci terminologiczne, ktdre pojawily si¢ na etapie unijnych prac
legislacyjnych nad regulacja o e-dowodach’.

Dowody elektroniczne na gruncie europejskim ujmowane sa w trzech
kategoriach®:

1) dane dotyczace tresci (content data),

2) dane dotyczace abonenta (subscriber data) oraz

3) dane dotyczace ruchu (traffic data).

W élad za unijnym rozporzadzeniem w sprawie e-dowoddw®, ktore
stanowi najnowsza regulacje prawna w interesujagcym nas obszarze,
wskaza¢ nalezy, ze:
1) dane dotyczace tresci oznaczajg wszelkie dane w formacie cyfro-
wym takie jak tekst, glos, wideo, obrazy i dzwigk, inne niz dane
abonenta lub dane o ruchu;

2 P. Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim poste-
powaniu karnym, Warszawa 2021, s. 30-37.

* T. Christakis, From Mutual Trust to the Gordian Knot of Notification [w:] The
Cambridge Handbook of Digital Evidence in Criminal Investigations, red. V. Franssen,
S. Tosza, Cambridge 2025, s. 181.

* Por. rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1543
z 12.07.2023 r. w sprawie europejskich nakazéw wydania i europejskich nakazéw
zabezpieczenia dowodéw elektronicznych w postepowaniu karnym oraz w poste-
powaniu karnym wykonawczym w zwigzku z wykonaniem kar pozbawienia wol-
nosci (Dz.Urz. UE L 191, s. 118); Konwencja Rady Europy o cyberprzestepczosci,
sporzadzona w Budapeszcie dnia 23.11.2001 r. (Dz.U. z 2015 r. poz. 728); Drugi
protokot dodatkowy do Konwencji o cyberprzestepczosci dotyczacy wzmocnionej
wspotpracy i ujawniania elektronicznego materialu dowodowego (Dz.Urz. UE L 63,
s. 28); zob. takze propozycje alternatywnych podziatéw rodzaju danych: C. Warken,
L. van Zwietenband, D. Svantesson, Re-thinking the categorisation of data in the con-
text of law enforcement cross-border access to evidence, ,International Review of Law,
Computers & Technology” 2020/34, s. 44-64.

* Zob. art. 3 pkt 9-12 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2023/1543 z 12.07.2023 r. w sprawie europejskich nakazéw wydania i europejskich
nakazéw zabezpieczenia dowodow elektronicznych w postepowaniu karnym oraz
w postepowaniu karnym wykonawczym w zwiazku z wykonaniem kar pozbawienia
wolnosci (Dz.Urz. UE L 191, s. 118).
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2) dane abonenta oznaczaja dane dotyczace:
a) tozsamosci abonenta, takie jak imie i nazwisko, data uro-
dzenia, adres pocztowy lub geograficzny, dane rozliczeniowe
i dotyczace platnosci, numer telefonu lub adres e-mail,
b) rodzaju ustugi i czasu jej trwania, w tym dane techniczne
i dane identyfikujace powiazane $rodki techniczne lub inter-
fejsy wykorzystywane przez abonenta, z wyjatkiem haset
i innych srodkow uwierzytelnienia stosowanych zamiast hasta;
3) dane o ruchu oznaczajg dane zwigzane ze $wiadczeniem ustugi
oferowanej przez ustlugodawce, takie jak dane dotyczace Zrédia
i miejsca przeznaczenia wiadomosci lub interakcji innego
rodzaju, dane na temat lokalizacji urzadzenia, daty, czasu, czasu
trwania, rozmiaru, trasy, formatu, wykorzystanego protokotu
i typu kompresji, a takze inne metadane i dane pochodzace
z facznosci elektronicznej, inne niz dane abonenta, dotyczace
rozpoczecia i zakonczenia sesji dostepu uzytkownika do ustugi,
takie jak data i czas korzystania z ustugi, logowanie do i wylogo-
wanie z ustugi.

Rozporzadzenie w sprawie e-dowodéw wyrdznia réwniez czwarta
kategorie danych, tj. dane, ktorych zazagdano wytacznie w celu iden-
tyfikacji uzytkownika. Oznacza to dane takie jak adresy IP oraz,
w razie potrzeby, odpowiednie porty Zrédtowe i znaczniki czasu lub
techniczne odpowiedniki tych identyfikatoréw i zwigzanych z nimi
informacji, jezeli zazadaly ich organy wytacznie w celu identyfikacji
uzytkownika w konkretnym postepowaniu karnym. Jest to wiec pod-
kategoria danych o ruchu. Podziat ten obecnie nie jest znany polskim
ustawom, niemniej jednak z powodzeniem moze by¢ wykorzysty-
wany na potrzeby omawiania réwniez regulacji krajowych. Tak tez
uczyniono na potrzeby tej ksigzki.

Majac na uwadze, ze obecnie komunikacja tradycyjna zastegpowana
jest komunikacja internetowa, powstaja uzasadnione watpliwosci
w zakresie mozliwosci pozyskania danych jej dotyczacych. Odnosza
sie one w szczegélnosci do nastgpujacych obszardw:

1) jakie dane mozna pozyskac,

2) od kogo,
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3) w jaki sposéb i na jakiej podstawie,

4) w jakim okresie czasowym,

5) jakie wnioski mozna wyciagna¢ z analizy owych danych,

6) jak oceni¢ wiarygodno$¢, autentycznos$¢ i rzetelnos¢ owych
danych.

Celem niniejszej publikacji jest przedstawienie schematéw pozyska-
nia dowodow elektronicznych na etapie postepowania karnego (brak
odwotan do tzw. ustaw policyjnych i etapu przedprocesowego) od
ustugodawcédw internetowych, tj. podmiotow $wiadczacych ustugi
droga elektroniczng, dostawcoéw Internetu, dostawcéw komunikato-
réw internetowych. Jednocze$nie, dokonano rozréznienia na procesy
pozyskiwania danych od podmiotéw krajowych oraz od podmiotéw
zagranicznych. Jest to o tyle istotne, ze czesto wystepujacy w oma-
wianych postepowaniach element transgraniczny przesuwa punkt
ciezkosci rozwazan w kierunku prawodawstwa miedzynarodowego,
przede wszystkim unijnego. Jednoczesnie, analiza ograniczona zostala
do kwestii pozyskiwania danych w sytuacji braku dostepu do urza-
dzen elektronicznych. Pozyskiwanie danych z takich urzadzen przez
organy $cigania jest bowiem co do zasady zagadnieniem z dziedziny
kryminalistyki® i zostalo juz wielokrotnie oméwione w doktrynie’.
W przeciwienstwie wiec do sytuacji braku dostepu do urzadzenia, jest
to zagadnienie dobrze rozpoznane przez praktyke organéw $cigania
i wymiaru sprawiedliwosci.

¢ D. Pawlaszczyk, Mobile Forensics — The End of a Golden Age?, ,,Journal of Foren-
sic Sciences & Criminal Investigation” 2022/15(4), s. 1, https://juniperpublishers.com/
jfsci/pdf/JESCLMS.ID.555917.pdf (dostep: 6.10.2025 r.).

7 Rada Europy, Standard Operating Procedures for the collection, analysis and pre-
sentation of electronic evidence, 2019, https://rm.coe.int/3692-sop-electronic-evidence
/168097d7¢b (dostep: 6.10.2025 r.); CEN, Requirements and Guidelines for a complete
end-to-end mobile forensic investigation chain, 2022, https://standards.cencenelec.eu/
dyn/www/f2p=CEN:110:0::::FSP_PROJECT,FSP_ORG_ID:75304,2780164&cs=1D-
3C72A411BB5C37394D9CECD56A5F57F (dostep: 6.10.2025 r.); D. Pawlaszczyk,
Ch. Hummert (red.), Mobile Forensics — The File Format Handbook. Common File
Formats and File Systems Used in Mobile Devices, Monachium 2022; D. Pawlaszczyk,
Ch. Hummert, Making the Invisible Visible — Techniques for Recovering Deleted SQLite
Data Records, ,,International Journal of Cyber Forensics and Advanced Threat Investi-
gations” 2020/1(1-3), s. 27.
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W pierwszej czesci tekstu oméwiono dwa podstawowe zagadnienia
zwigzane z pozyskiwaniem dowodéw na potrzeby procesu karnego:
kwestie dostepu do danych oraz kwesti¢ subsydiarng, tj. obowiazki
i warunki retencji owych danych przez ustugodawcow interneto-
wych. W drugiej czesci publikacji przedstawiono oméwienie przy-
ktadowych spraw karnych, w ktérych dowody elektroniczne stano-
wily istotny dowod w sprawie. Dalej wskazano na przyklady dobrych
i zlych praktyk w zakresie postepowania z danymi, jak réwniez na
kwesti¢ standardowych procedur operacyjnych w tym zakresie.
W trzeciej czesci ksigzki znajduja si¢ schematy graficzne pozyskania
dowodow elektronicznych przez organy $cigania oraz sady w roz-
nych uktadach procesowych. Nalezy mie¢ jednak na uwadze, ze sche-
maty te nie przewidujg wszystkich mozliwych scenariuszy proceso-
wych (np. postepowan w przypadku tajemnic prawnie chronionych)
- obrazuja natomiast standardowe procedury w danym zakresie.






Rozdziat |

INSTRUMENTY POZWALAJACE
NA POZYSKIWANIE DOWODOW
ELEKTRONICZNYCH DLA CELOW

POSTEPOWANIA KARNEGO

1. Instrumenty przewidziane w prawie
krajowym

1.1. Uwagi ogdlne

W zakresie gromadzenia dowodow elektronicznych znaczenie maja
przede wszystkim ustawy: ustawa o $wiadczeniu ustug drogag elek-
troniczng', Prawo komunikacji elektronicznej? oraz Kodeks poste-
powania karnego®. Pierwsza z nich reguluje obowiazki i uprawnie-
nia podmiotéw $wiadczacych ustugi droga elektroniczng, tj. ustugi
$wiadczone na odleglos¢, poprzez przekaz danych na indywidualne
zadanie ustugobiorcy, przesylanej i otrzymywanej za pomoca urza-
dzen do elektronicznego przetwarzania i przechowywania danych
(art. 2 pkt 4 u.d.u.d.e.). Takimi ustugodawcami sg podmioty oferujace
ustuge poczty e-mail, komunikatory internetowe, ale tez fora inter-
netowe czy serwisy sprzedazowe (marketplace). Prawo komunikacji

! Ustawa z 18.07.2002 r. o $wiadczeniu ustug droga elektroniczng (Dz.U. z 2024 r.
poz. 1513).

% Ustawa z 12.07.2024 r. - Prawo komunikacji elektronicznej (Dz.U. poz. 1221 ze zm.).

? Ustawa z 6.06.1997 1. — Kodeks postepowania karnego (Dz.U. z 2025 1. poz. 46 ze zm.).
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