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Potega ludzkiego umystu przewyzsza technike. Technika cyfrowa opiera si¢ na ludzkim rozumie
i jest od niego uzalezniona. Cywilizacja cyfrowa dopelnia proces ludzkiego myslenia. Historia
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kryminalistyki cyfrowej. To ona wlasnie coraz czesciej pomaga w ustaleniu sprawcy przestepstwa
i poddaniu go sadowej ocenie.
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Rozdziat |
Swiat w obliczu cyfryzac

1. Globalny stan cyfrowy

Na $wiecie dokonuje si¢ znaczacy postep pod wzgledem demografii. Populacja prze-
kroczyta 8 miliardéw 15.11.2022 r. i osiggneta 8,01 miliarda na poczatku 2023 r. Ponad
57 procent populacji §wiata mieszka teraz w obszarach miejskich.

Lacznie 5,44 miliarda ludzi korzystalo z telefonéw komoérkowych na poczatku 2023 r.,
co stanowi 68 procent calkowitej populacji $wiata. Liczba unikatowych uzytkownikow te-
lefonéw komoérkowych wzrosta o nieco ponad 3 procent w ciggu ostatniego roku, a w ciagu
12 miesiecy pojawito si¢ 168 milionéw nowych uzytkownikow.

Liczba uzytkownikéw tzw. nowych medidow elektronicznych wzrasta dynamicznie
z roku na rok i zaklada sig, iz trend ten bedzie si¢ utrzymywal'. Zgodnie z danymi staty-
stycznymi z portalu ,We Are Social” w roku 2020 liczba 0s6b korzystajacych z Internetu na
$wiecie wzrosta o 7% w stosunku do stycznia 2019 r. (o 298 mln nowych uzytkownikdow)
i osiagneta 4,54 mld?. Przecietny uzytkownik Internetu spedza obecnie w sieci 6 godzin
i 43 minuty kazdego dnia. To o 3 minuty mniej niZ w tym samym czasie w zeszlym roku,
ale nadal ponad 100 dni na osobe w ciggu roku kalendarzowego. Jesli zalozy¢, ze okoto
8 godzin na dobe przypada na odpoczynek, oznacza to, ze cztowiek ery cyfrowej przebywa
w wirtualnej rzeczywistosci przez ponad 40% zycia. W roku 2020 internauci spedzili facz-
nie ok. 1,25 miliarda lat online, z czego ponad jedng trzecig w mediach spoleczno$ciowych’.
Jedna czwarta z 7 miliardow ludzi na $wiecie jest aktywnymi cyfrowo uzytkownikami
Facebooka. Wspoélczesny uzytkownik Internetu otoczony jest réznego rodzaju infor-
macjami, dystrybuowanymi m.in. przez media spoleczno$ciowe w czasie rzeczywistym,
co ma swoje konsekwencje poznawcze, emocjonalne i fizyczne. Kazdego dnia powstaje
2,5 kwintyliona bajtéw danych, a tempo to wciaz przyspiesza wraz z rozwojem Internetu
rzeczy (Internet of things, IoT) i sztucznej inteligencji. Tak ogromny ilosciowy przyrost in-
formacji odbiera, a przynajmniej silnie ogranicza pojedynczemu czlowiekowi mozliwo$é
sprawdzania faktow, m.in. tych relacjonowanych (i tworzonych) w mediach spotecznos-

' E. Siapera, Understanding new media, London 2018.

* Digital 2023 - Global Overview Report. We are social — Meltwater. https://wearesocial.com/wp-con-
tent/uploads/2023/03/Digital-2023-Global-Overview-Report.pdf (dostep: 11.01.2024 r.).

* S. Kemp, Digital 2020: 3.8 billion people use social media, https://wearesocial.com/blog/2020/01/digi-
tal-2020-3-8-billion-people-use-social-media (dostep: 5.01.2024 r.).
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ciowych*. Wielu badaczy zwraca uwage, iz nadmiar informacji staje si¢ powaznym prob-
lemem spotecznym?®.

W 2013 r. na $wiecie bylo 5,16 miliarda uzytkownikéw Internetu, co oznacza,
ze 64,4 procent calkowitej populacji $wiata jest teraz online. Dane pokazuja, ze globalna
liczba uzytkownikéw Internetu wzrosta o 1,9 procent w ciagu ostatnich 12 miesiecy, ale
opdznienia w raportowaniu danych sugeruja, ze rzeczywisty wzrost jest prawdopodobnie
wyzszy niz sugeruje ta liczba.

Na catym $wiecie jest obecnie 4,76 miliarda uzytkownikéw mediéw spolecznoscio-
wych, co stanowi nieco ponizej 60 procent catkowitej populacji $wiata. Wzrost uzytkowni-
kow mediow spotecznosciowych spowolnit sie w ostatnich miesigcach, a dodatek w 2023 r.
137 milionéw nowych uzytkownikéw réwna si¢ rocznemu wzrostowi zaledwie 3 procent®.

Niezaleznie od tych liczb musimy glebiej zbada¢ dane, aby zrozumie¢, jak faktycznie
ewoluuja zachowania ludzi.

W ciagu ostatnich kilku tygodni dwie najwazniejsze instytucje zajmujace si¢ stanem
globalnej tacznosci — ITU i GSMA Intelligence - zaktualizowaly swoje dane dotyczace ko-
rzystania z Internetu na calym $wiecie.

Te dane umozliwily znaczne uaktualnienia naszych informacji dotyczacych uzytkowni-
kéw Internetu, i teraz najnowsza globalna liczba wynosi 5,16 miliarda.

Analiza najnowszych danych wskazuje, ze liczba uzytkownikéw Internetu wzrosta
0 98 milionéw w ciggu ostatnich dwunastu miesiecy.

Dlatego, chociaz amerykanskie trendy cyfrowe zawsze wplywaja na reszte $wiata, waz-
ne jest podkreslenie, Ze nawyki cyfrowe w Stanach Zjednoczonych rzadko sg reprezenta-
tywne dla tych, ktére obserwujemy w innych krajach.

Wzrost korzystania z mediow spolecznosciowych byl jedng z najwazniejszych zmian
podczas lockdowndéw zwigzanych z COVID-19, z prawie wszystkimi duzymi platformami
zgtaszajacymi imponujacy wzrost we wszystkich kluczowych wspotczynnikach.

Ale czy nagle i dramatyczne zmiany, ktére zaobserwowaliémy w drugim kwartale
2020 r., przekladaly sie na trwale zachowania cyfrowe?

Coz, ogolnie rzecz biorac, odpowiedz na to pytanie brzmi ,tak’, ale sa pewne zastrze-
zenia.

Najprostszym potwierdzeniem trwalego wplywu jest ogélna liczba uzytkownikéw me-
diéw spolecznosciowych.

Analiza Kepios ujawnia, ze globalna liczba uzytkownikéw mediéw spotecznosciowych
wzrosla o prawie 30 procent od poczatku pandemii, co oznacza ponad 1 miliard nowych
uzytkownikéw w ciggu ostatnich 3 lat.

Wspdlczynniki wzrostu w ostatnich latach wskazujg réwniez, ze COVID-19 przyspie-
szyt rozwdj mediow spotecznos$ciowych.

Na przyktad wzrost roczny miedzy 2020 a 2021 rokiem byl prawie dwa razy szybszy
niz w poprzednich dwunastu miesigcach. Wzrost utrzymywat si¢ w tempie dwucyfrowym
miedzy 2021 a 2022 r.

* H. Gawel, The dark side of media and technology: A 21st century guide to media and technological literacy,
»Journal of Communication Technology” 2021/4, s. 106-110.

5 J. Matthes, K. Karsay, D. Schmuck, A. Stevic, Too much to handle: Impact of mobile social networking si-
tes on information overload, depressive symptoms, and well-being. ,Computers in Human Behavior” 2020/105,
5. 106-117.

¢ S. Kemp, Digital 2023: Global Overview Report, Datareportal — Global Digital Insights, 2023.

34



Wazne jest podkreslenie, ze liczba uzytkownikéw nadal rosnie. Innymi stowy, nie ma
realnych dowodéw na poparcie ciagtego click-baitu w mediach przepowiadajacego rychla
»zaglade” medidéw spolecznos$ciowych. Dane GWI pokazuja réwniez, ze ludzie faktycznie
spedzaja wiecej czasu w mediach spotecznos$ciowych niz kiedykolwiek wezeéniej. Najnow-
sze badania firmy pokazuja, ze typowy uzytkownik Internetu teraz spedza ponad 2% godzi-
ny dziennie na korzystaniu z platform spoteczno$ciowych, co jest najwyzszym wynikiem
wzrostu. Nalezy przyznaé, ze najnowsza $wiatowa $rednia dzienna jest tylko o trzy minuty
wyzsza niz rok temu o tej samej porze, ale nadal pokazuje wzrost. A by¢ moze najwazniejsze
jest to, ze zwiekszenie nastgpilo pomimo spadku ogolnego czasu spedzanego w Internecie.

Faktycznie, media spoleczno$ciowe stanowig teraz najwiekszy udzial w ogdélnym czasie
spedzanym online, a prawie 4 z kazdych 10 minut spedzonych online jest teraz przypisywa-
ne dzialaniom w mediach spoteczno$ciowych. Dla poréwnania, liczby te pokazuja, ze ty-
powy uzytkownik Internetu teraz spedza 30 procent wigcej czasu na korzystaniu z medidéw
spolecznosciowych kazdego dnia niz na ogladaniu ,tradycyjnej” telewizji (czyli kanatow
telewizyjnych nadawanych i kablowych). Tak wigc, by¢ moze ten wzrost wydatkéw na re-
klamy w mediach spolecznosciowych jest w pelni uzasadniony.

Dane opublikowane w raporcie z zyskow inwestoréw Meta za trzeci kwartal 2022 r.
pokazuja, ze platforma ma teraz 2,958 miliarda aktywnych uzytkownikéw miesiecznie
(MAU), co stanowi prawie 37 procent catkowitej populacji $wiata.

Tymczasem zgodnie z najnowszym ,oficjalnym” oswiadczeniem YouTube platforma
ma ,ponad 2 miliardy miesi¢cznych zalogowanych uzytkownikéw”, ale dane opublikowane
w zasobach reklamowych firmy sugeruja, ze platforma przycigga teraz ponad 2,5 miliarda
uzytkownikéw kazdego miesigca’.

Instagram takze umocnit swoja pozycje wsroéd czotowych platform mediéw spotecz-
nosciowych. Firma niedawno oglosila, Ze ma 2 miliardy aktywnych uzytkownikéw mie-
siecznie. To umieszcza platforme w podobnym obszarze co stabilny WhatsApp, chociaz
warto zauwazy¢, ze Meta teraz raportuje, iz WhatsApp przyciaga 2 miliardy aktywnych
uzytkownikéw dziennie, wiec jego miesieczna liczba uzytkownikéw jest prawdopodobnie
jeszcze wyzsza.

WeChat zajmuje pigte miejsce, a najnowsze ogloszenie wynikéw Tencent dla inwesto-
réw ujawnia, ze platforma ma teraz ponad 1,3 miliarda aktywnych uzytkownikéw mie-
siecznie. Jednak analiza Kepios wskazuje, ze uzytkownicy w Chinach wcigz stanowia zde-
cydowang wigkszo$¢ globalnej bazy uzytkownikéw WeChat.

Liczba odwiedzajacych kazda strone internetowa platformy oferuje kolejna ciekawa
perspektywe na korzystanie z mediéw spotecznosciowych, zwlaszcza ze liczby ruchu inter-
netowego obejmuja osoby, ktore nie zalogowaly si¢ aktywnie do Zadnej z ustug.

Wazna jest teza, ze szacunki ruchu internetowego rdznig si¢ znacznie w zaleznosci od
zrodta, ale ranking YouTube i Facebooka pozostaje stosunkowo staly w réznych zrodtach.

Na przykiad Semrush obecnie umieszcza YouTube na drugim miejscu w $wiatowym
rankingu stron internetowych, z faczng liczbg 5,85 miliarda unikatowych ,,odwiedzaja-
cych” miesiecznie, przed trzecim miejscem Facebooka z 2,48 miliarda. Similarweb oferuje
dos¢ rozne liczby w poréwnaniu do Semrush, ale wynik jest podobny: YouTube zajmuje
drugie miejsce z 1,94 miliarda unikatowych odwiedzajacych miesigcznie, a Facebook zaj-
muje trzecie miejsce z 1,61 miliarda.

7 S. Kemp, Digital 2023....
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Ogolnie rzecz biorac, istnieje wiele dowodéw wskazujacych, ze ludzie coraz czesciej
s3 odbiorcami tre$ci spolecznych zaréwno za pomocg przegladarek internetowych, jak
i w aplikacjach mobilnych.

Dane GWI ujawniaja, ze Instagram pozostaje ulubiong platformg spotfecznoscio-
wa wsrod uzytkownikéw Internetu w wieku od 16 do 24 lat. Dla kontekstu, popularno$é
TikToka nadal ro$nie, a dane GWI pokazuja, ze liczba kobiet w wieku od 16 do 24 lat, ktére
wskazujg krotkie wideo jako swoja ulubiong platforme spoteczng, wzrosta o ponad jedng
trzeciag w ciggu ostatniego roku.

Jednak te same dane ujawniajg, ze prawie dwukrotnie wigcej kobiet w tej grupie wieko-
wej wskazuje Instagram jako swoja ulubiona platforme w poréwnaniu z TikTokiem (odpo-
wiednio 23,1 procent w poréwnaniu do 12,0 procent).

Mlodzi mezczyzni sg jeszcze bardziej sktonni wybiera¢ Instagram niz TikToka, ale —
co jest by¢ moze najwiekszym zaskoczeniem w tym zestawieniu — mezczyzni w wieku od
16 do 24 lat s3 tak naprawde bardziej skfonni wskaza¢ Facebook jako swojg ulubiong plat-
forme spoteczng niz TikToka (odpowiednio 10,5 procent w poréwnaniu do 7,7 procent).

Warto réowniez zauwazy¢, ze WhatsApp zajmuje drugie miejsce wsrdd tej grupy wieko-
wej, zarowno mlode kobiety, jak i miodzi mezczyzni stawiaja najpopularniejszg platforme
messengera na $wiecie przed TikTokiem.

Jak wskazuje raport Digital 2023, nakladajace si¢ grupy odbiorcéw obalaja takze po-
wszechnie krazacy mit, ze ludzie porzucaja stare ulubione na rzecz nowszych platform spo-
teczno$ciowych.

Na przyktad, na calym $wiecie wsréd uzytkownikéw w wieku od 16 do 64 lat:

— 82,5 procent uzytkownikéw TikToka nadal korzysta z Facebooka kazdego miesigca;

— 84,3 procent uzytkownikéw Telegrama korzysta rowniez z WhatsAppa kazdego mie-
sigca;

— 60,7 procent uzytkownikéw Snapchata korzysta réwniez z Twittera (obecnie X) kaz-
dego miesigca.

Jednym z ciekawszych nagtéwkéw w raporcie 2023 jest to, ze sredni uzytkownik telefo-
nu komdrkowego teraz spedza ponad 5 godzin dziennie, korzystajac z telefonu.

Analiza danych od data.ai ujawnia, ze uzytkownicy spedzili dodatkowe siedem mi-
nut dziennie w 2022 r., korzystajac ze smartfonéw, w poréwnaniu z poprzednim rokiem,
co réwna sie rocznemu wzrostowi o 2,4 procent.

Zaktadajac, ze przecigtna osoba $pi miedzy 7 a 8 godzin dziennie, liczby te wskazuja,
ze teraz spedzamy okoto 30 procent naszego czasu zycia na korzystaniu z telefonéw w cza-
sie, gdy nie $pimy.

Analiza data.ai opiera si¢ na wyborze wiekszych rynkow, ale jesli ta $rednia miataby by¢
prawdziwa dla wszystkich uzytkownikéw telefondw komoérkowych na §wiecie, nasze faczne
korzystanie z telefonéw komdrkowych wyniostoby teraz oszalamiajace 10 biliondéw godzin
rocznie - to réwna si¢ 1,1 miliarda lat zbiorowego ludzkiego istnienia.

Tymczasem data.ai raportuje, ze uzytkownicy Androida na $wiecie spedzaja ponad
40 procent swojego czasu na korzystaniu z aplikacji spotecznos$ciowych i komunikacyj-
nych, co wskazuje, ze teraz spedzaja srednio ponad 2 godziny dziennie, korzystajac z tych
ustug tylko na telefonach komoérkowych.

Aplikacje do zdjec i wideo zajmujg drugie miejsce pod wzgledem udziatu w czasie ko-
rzystania z telefonéw komoérkowych, stanowiac jedna czwarta codziennej sumy. Lacznie
te dwie kategorie aplikacji odpowiadajg za ponad dwie trzecie codziennych aktywnosci
uzytkownikéw Androida.
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Przegladanie Internetu zajmuje trzecie miejsce, ale zaledwie 8,1 procent calkowitego
czasu korzystania z telefonéw komdrkowych, co jasno wskazuje, ze natywne aplikacje sta-
nowig ogromng wiekszo$¢ dzisiejszych aktywnosci mobilnych.

Ciekawostka jest jednak, ze gry stanowig zaledwie 8 procent typowego codziennego
czasu uzytkownika Androida.

Mimo tego stosunkowo niskiego udziatu, gry mobilne stanowia najwigckszy udziat
w wydatkach konsumentdéw, zaréwno w Sklepie Google Play, jak i w Sklepie App Store.

Twitter (obecnie X) rowniez zwigkszyt swoja zdolnosé¢ do dotarcia do reklam w ostat-
nich miesigcach. Liczby opublikowane w narzedziach reklamowych firmy wskazuja, ze glo-
balne zasiegi wzrosty o 12 milionéw uzytkownikéw od pazdziernika 2022 r. i o 120 milio-
néw uzytkownikéw od tego samego czasu w zesztym roku.

Warto zauwazy¢, ze liczby dotarcia do reklam na Twitterze zawsze byly podatne na
znaczne wahania — nawet w krotkich okresach - i ta ogolna liczba zasiegu prawdopodob-
nie obejmuje wiele ,,nie-ludzkich” jednostek (np. firmy, zespoly muzyczne, konta zwierzat
domowych itp.).

W podsumowaniu Digital 2023 zwraca uwage na nastepujace problemy:

1) wzrost sztucznej inteligencji w obszarze kreatywnosci: narzedzia takie jak ChatGPT,
Dall-E, Midjourney, Stablediffusion i Synthesia to dopiero poczatek nadchodzacej fali
»kreatywnej” sztucznej inteligencji. Oczekujemy wyktadniczych postepéw w wydaj-
nosci, poteznych, realnych zastosowan i eskalacji debat dotyczacych legalnosci, etyki
i potencjalnego naduzycia;

2) marketing z wiekszym celem: przemieszczanie sie ludzi w kierunku bardziej przemy-
slanej aktywno$ci w Internecie i pragnienie unikania ,marnowania czasu” beda nadal
ksztattowa¢ dzialania online. To samo w sobie bedzie interesujace, ale moze to mie¢
szczegolne wplywy dla reklamodawcow. Uzytkownicy moga mie¢ ograniczone moz-
liwosci catkowitego unikniecia natretnych reklam, ale marketing, ktéry swiadomie
dodaje warto$¢ zyciu ludzi - i ktérego ludzie aktywnie poszukujg - bedzie najlepiej
przygotowany do sukcesu;

3) makroekonomiczne wptywy: w miare trwania trudnej podrézy $wiata przez poli-
kryzys, bedziemy szukaé znakéw, czy ludzie racjonalizujg swoje subskrypcje w od-
powiedzi na presje finansowa, czy zmieniajg swoje zachowania w zakresie informa-
¢ji w odpowiedzi na potrzeby dobrostanu psychicznego. Istnieje takze coraz wigksze
prawdopodobienstwo, ze napiecia geopolityczne doprowadza do nowych sankcji
i zakazéw platform, co moze radykalnie zmieni¢ zachowania uzytkownikow i szerszy
krajobraz cyfrowy;

4) ponowne przemyslenie spolecznosci: platformy, ktére obecnie nazywamy ,,spotecz-
nymi’, beda nadal poszerza¢ swoje wplywy w naszym zyciu, ksztaltujac, gdzie szu-
kamy informacji, w jaki sposob wykorzystujemy rozrywke, i czyje opinie i dzialania
wplywaja na nasze $wiatopoglady. Rozmowy i wspdlne doswiadczenia beda nadal klu-
czowym elementem tych ofert, ale istnieje coraz bardziej przekonujacy argument za
»rozgrupowywaniem” tych platform i wykraczaniem poza ogolne terminy, takie jak
»media spolecznosciowe”;

5) przetadowanie dezinformacji: niestety, spodziewamy sig¢, ze wigcej medidéw celowo
znieksztalci fakty podczas raportowania trendéw cyfrowych, a wzrost narzedzi takich
jak ChatGPT moze dodatkowo wzmacnia¢ te znieksztalcenia poprzez ,,kompostowa-
nie” tre$ci. W rezultacie nigdy wczeéniej nie bylto tak wazne znalezienie doktadnych,
reprezentatywnych danych do podejmowania decyzji marketingowych.
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2. Wptyw technologii na rozwdj cywilizacji

Od pewnego czasu mozna obserwowa¢ roznice stanowisk w kwestii znaczenia, jakie
technologia odgrywa w rozwoju ludzkiej cywilizacji. Zgodnie z podejsciem okreslanym
jako technologiczny determinizm rozwdj cywilizacji technicznej warunkuje organizacje
spoleczne czlowieka, jego perspektywy odbioru i rozumienia rzeczywistosci, a takze formy
komunikowania, a zatem wyznacza kierunek rozwoju cztowieka jako gatunku. Zwolenni-
cy determinizmu technologicznego w wersji umiarkowanej przytaczaja liczne przyklady
przemawiajgce na korzys¢ gloszonej tezy. W $wietle aktualnej wiedzy o strukturze i funk-
cjonowaniu ludzkiego modzgu, ktory ksztaltuje si¢ pod wplywem nowych doswiadczen,
pojawianie si¢ technologii intelektualnych, jak jezyk, mapa, zegar, media elektroniczne,
musiato zmienia¢ system polaczen neuronalnych, poczatkowo w wymiarze funkcjonal-
nym, a nastepnie strukturalnym. Owe zmiany w systemie tkanki nerwowej wywotlane sto-
sowaniem nowych narzedzi przektadaly si¢ nastepnie na zmiany w odbiorze i rozumieniu
otaczajacego $wiata, a takze praktycznego radzenia sobie z problemami zycia codziennego®.

W wersji skrajnej hipoteza technologicznego determinizmu zaklada wysoki poziom
autonomii postepu technologicznego w stosunku do kompetencji kontrolnych cztowie-
ka. W niektorych ujeciach technologia miataby wrecz postugiwac sie cztowiekiem, ktdre-
go funkcja sprowadzataby sie do konstruowania coraz bardziej ztozonych maszyn, az do
osiggniecia przez nie mozliwoéci samoreprodukowania si¢’.

Pézniej rola cztowieka stawalaby sie zbedna, a jego egzystencja — problematyczna.
Stanowisko skrajnego determinizmu eksploatowane jest w literaturze science fiction, nie
mozna go jednak — w aktualnym stanie wiedzy - zdecydowanie odrzuci¢. Nie wiadomo
bowiem, czy samo zwigkszanie si¢ poziomu komplikacji ilo$ciowej systemu nie moze
prowadzi¢ do zmiany jako$ciowej. Jest to problem analogiczny do tego, z jakim mamy do
czynienia w przypadku préb wyjasnienia genezy $wiadomosci i samo$wiadomosci u czlo-
wieka jako gatunku. Niekiedy spekuluje sie, Ze za pojawienie sie tych nowych — w stosunku
do materialnego moézgu - jakosci odpowiada (dokonujacy si¢ ewolucyjnie czy tez skokowo
w historii gatunku w zjawiskach tzw. emergencji lub superweniencji) wzrost ztozonosci
fizycznego systemu, na poziomie fizjologicznym, biochemicznym czy tez kwantowym.

Czynnikiem katalizujagcym gwaltowne zmiany w naturze czlowieka miataby by¢ w cza-
sach wspdlczesnych tzw. cyberprzestrzen, ktéra w przyspieszonym tempie staje sie¢ domi-
nujacym $rodowiskiem aktywnosci zyciowej czlowieka'®. Réwnoczesnie ewoluuje réwniez
pojecie cyberprzestrzeni. Juz ponad dekade temu W.J. Mitchell zwracal uwage, Ze metafora
cyberprzestrzeni jako nieskonczenie wielkiego $wiata ukrytego w kablach aczacych kom-
putery wszystkich uzytkownikéw internetu odchodzi do przesztosci'!. Metafora ta mogta
by¢ uzyteczna jeszcze do niedawna, gdy prébowano zrozumie¢ zasady funkcjonowania
tego systemu komunikacyjnego, pojawily sie jednak istotne zmiany w rzeczywistosci infor-
matycznej podwazajace jej znaczenie eksplikacyjne. Zmiany te polegaja na intensywnym
rozwoju telefonii komdrkowej i bezprzewodowego internetu oraz powszechnego dostepu
do sieci elektronicznej, tak jak do sieci elektrycznej czy gazowej. W zwigzku z tym faktem
cyfrowe bity informacji nie stanowia juz zawartosci odrebnej przestrzeni — cyberprzestrze-

8 G. Sartori, Telewizja i postmyslenie, Warszawa 2007.

* M. McLuhan, Zrozumiec media. Przedtuzenie cztowieka, Warszawa 2004.

1 T. Henthorne, String theory, French horns, and infrastructure of cyberspace, ,,Technology in Society”,
2010/32, s. 204-208.

""" W.J. Mitchell, ME++. The cyborg self and the networked city, Cambridge, Mass, 2003.
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ni, ale staly sie sktadnikiem rzeczywistosci. Technologie bezprzewodowe sa odpowiedzial-
ne za harmonijne powiazanie zjawisk wirtualnych z realnymi, w takim sensie, iz wyda-
rzenia w cyberprzestrzeni znajduja swoje odzwierciedlenie w przestrzeni rzeczywistej
i odwrotnie. Bezprzewodowe urzadzenia polgczone z réwnie bezprzewodows siecia tacza
ludzi z otoczeniem, a jednoczesnie wyznaczajg formy poruszania si¢ w przestrzeni rzeczy-
wistej, zwlaszcza w miastach. W $wiecie, w ktérym granice fizyczne traca swoje znaczenie,
trwa zmiana sposobu, w jaki buduje sie znaczenia i konstruuje wiedze.

Odmienne stanowisko w kwestii roli technologii w rozwoju $wiata zajmuje instrumen-
talizm technologiczny. Jego zwolennicy przyjmuja, ze postep techniczny dostarcza jedynie
narzedzi, ktérych stosowanie pozostaje pod kontrolg czlowieka. Narzedzia te moga zostaé
wykorzystane w sposdb korzystny lub niekorzystny, jednak to cztowiek, a nie maszyna od-
grywa decyzyjna role w kwestii zastosowania. Autorzy w wiekszym stopniu koncentruja
sie na rozpatrywaniu zalet, jakie dla rozwoju czlowieka jako gatunku ma wykorzystanie
technologii informatycznej. Nie chodzi przy tym o futurystyczne wizje wspaniatej przy-
sztosci roztaczane przed ludzkim gatunkiem, lecz o konkretne zastosowania niepociagaja-
ce za sobg radykalnych przeobrazen w zakresie esencji czlowieka, cho¢ — niewykluczone,
iz modyfikujace na dluzsza mete jego kompetencje poznawcze — tak jak kiedys$ uczynity to
pismo, druk i inne wynalazki. Odrebng kwestia pozostaje to, na ile wspoélczesny czlowiek
moze przewidzie¢ wszystkie konsekwencje wykorzystania konstruowanych przez siebie
narzedzi.

Jak wskazuje dyrektywa Parlamentu Europejskiego i Rady UE 2016/1148 z 6.07.2016 r.
w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i syste-
mow informatycznych na terytorium Unii (Dz.Urz. UE L 194, s. 1), ,,Sieci oraz systemy
i ustugi informatyczne pelnig wazng role w spoleczenstwie. Ich niezawodno$¢ i bezpie-
czenstwo majg zasadnicze znaczenie dla dziatalnosci gospodarczej i spolecznej, w szczegol-
noéci dla funkcjonowania rynku wewnetrznego”

W ostatnich latach nasilily sie ataki nie tylko na firmy, ale réwniez struktury pafstwa —
we Francji, w Niemczech, Indiach, Holandii, Szwecji, Ukrainie i Zjednoczonych Emiratach
Arabskich. Gangsterzy probowali zatru¢ wode na Florydzie, wlamali sie¢ do producenta
szczepionek na COVID-19 firmy Pfizer Pharmaceuticals. Ataki na infrastrukture techno-
logiczna $wiatowej produktywnosci moga mie¢ powazne konsekwencje spoteczne i ekono-
miczne'.

3. Cyborgizacja cztowieka

Nie ulega watpliwosci, ze juz wspoélczesnie mamy do czynienia z szerokim wprowadza-
niem instrumentéw technicznych wzbogacajacych psychofizyczne mozliwo$ci cztowieka.
W tym kontekscie w literaturze stosuje si¢ niekiedy okreslenie ,,cyborgizacja’, pochodzace
od terminu ,.cyborg” (polaczenie pierwszych liter wyrazéw cybernetic i organism) stwo-
rzonego przez M. Clynesa i N. Kline’a przy omawianiu korzys$ci wynikajacych z potaczenia
czlowieka z maszynag".

W szerokim rozumieniu z cyborgizacja mamy do czynienia w sytuacji kazdej osoby,
w ktorej organizmie zaimplantowano jakiekolwiek urzadzenie mechaniczne lub elektro-

2 D.G. Graham, Etyczny haking. Praktyczne wprowadzenie do hakingu, tham. £.. Wéjcicki, Helion, Gliwice
2021, s.17.
'3 M. Clynes, N. Kline, Cyborgs and space, ,Astronautics”, 1960, wrzesien, s. 27.
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niczne. Juz od kilkudziesieciu lat technologia jest wykorzystywana w medycynie w celu
poprawy dziatania ludzkiego organizmu uszkodzonego w wyniku choroby lub urazu fi-
zycznego, niekiedy w pelni przywracajac utracong lub ostabiong zdolnos¢. Do takich urza-
dzen mozna zaliczy¢ rozruszniki serca i kardiowertery-defibrylatory, endoprotezy, czeéci
kregostupa. Do poprawy zaburzonych funkeji organizmu wykorzystuje si¢ coraz czesciej
osiggniecia z zakresu neurotechnologii, biotechnologii i nanotechnologii. Wspdlczesnie
w wyniku rozwoju technologicznego lekarze wszczepiaja w trakcie operacji mdzgu z pre-
cyzjg utamkow milimetra specjalne miniaturowe sondy, ktore potem steruja elektryczna
aktywnoscig sieci neuronéw. W niektérych przypadkach mamy do czynienia nie tylko
z przywrdceniem ostabionej w wyniku choroby czy urazu funkcji, ale z ponadprzeciet-
nym poszerzeniem zdolnoéci sensorycznych i/lub motorycznych czlowieka, jak chocby
przypadek O. Pistoriusa, ktory wziat udzial w Olimpiadzie w Londynie, startujac zaréwno
w igrzyskach olimpijskich, jak i paraolimpijskich, biegnac na specjalnie skonstruowanych
sztucznych nogach.

W wezszym rozumieniu terminu ,cyborgizacja® chodzi o sytuacje, w ktorych uktad
nerwowy czlowieka, zazwyczaj modzg, jest polaczony z urzadzeniami elektronicznymi
w sposob zapewniajacy ich interakcje. U zrédel tego typu ingerencji w ludzki organizm
lezato wynalezienie myszki komputerowej przez D. Engelbarta. Uczony ten opracowat swoj
wynalazek w ramach projektu wzmacniania ludzkiego intelektu jeszcze w latach 60. XX w.
O ile operowanie klasyczna myszka wymaga motoryki, o tyle opracowano metody umoz-
liwiajace m.in. poruszanie kursorem na ekranie komputera jedynie sila mysli. Neurolodzy
z Massachusetts General Hospital w Bostonie wszczepili specjalny uktad Braingate do kory
motorycznej mozgu pacjenta unieruchomionego w wyniku paralizu od szyi az do stép.
Pacjent ten byl w stanie nie tylko porusza¢ kursorem, ale rdwniez otwiera¢ poczte elektro-
niczng, gra¢ w gry komputerowe, a nawet porusza¢ ramieniem robota. Jeszcze bardziej in-
teresujace sg osiagniecia K. Warwicka, profesora cybernetyki na Uniwersytecie w Reading,
w Wielkiej Brytanii, ktory dokonal wszczepienia we wlasne ciato implantu pozwalajacego
na komunikacje z maszynami i sterowanie nimi za pomocg mysli. Konstruktorzy z firmy
Emotive zaprojektowali specjalny helm dziatajacy na zasadzie elektroencefalografu, ktéry
rejestruje i analizuje aktywno$¢ komorek nerwowych w osrodkach mézgu odpowiedzial-
nych za przetwarzanie informacji, w tym za podejmowanie decyzji, a nastepnie zamienia
je na elektryczne impulsy pozwalajace sterowaé grg. Jest ono w stanie rozpoznaé ponad
30 réznych mysli, co umozliwia dokonywanie réznych operacji na widzianych na ekra-
nie komputera przedmiotach, jak podnoszenie, opuszczanie, obracanie (EEG Features,
http://emotiv.com/). Urzadzenie jest réwniez w stanie rozpoznac stany emocjonalne gra-
cza. Kazdy z tych stanéw wplywa moderujaco na jego zachowanie, np. przyspieszajac lub
zwalniajac jego ruchy.

Osiagniecia cywilizacyjne juz od dawna zmienialy zycie czlowieka, a co wigcej, wy-
taczaly go stopniowo z podlegania bezwzglednym prawom ewolucji. Juz tysiace lat temu
opanowanie ognia i uzywanie skor zwierzat do ochrony przed zimnem spowodowaly utra-
te owlosienia na ciele. W analizach dotyczacych ewolucji dyskusja toczy si¢ wokot pytania,
czy rozwoj gatunku ludzkiego jeszcze podlega jej prawom, czy tez dokonania wspdlczesnej
cywilizacji w zakresie techniki i medycyny wylaczyly catkowicie cztowieka spod wiadzy
przyrody. Osiagniecia wspodlczesnej techniki powalaja prognozowa¢ perspektywe dalszego
przekraczania dotychczasowych biologicznych ograniczen istot ludzkich. Wykorzystanie
technologii informatycznej w dziedzinie uczenia sie moze obejmowac rézne sfery funkcjo-
nowania psychicznego jednostki, takie jak percepcja, pamigé, myslenie czy podejmowanie
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decyzji. W przypadku percepcji szczegdlne zainteresowanie budzi wzbogacanie do$wiad-
czen czlowieka o tzw. poszerzong rzeczywisto$¢. Terminem tym okresla sie system laczacy
$wiat rzeczywisty z wytwarzang symultanicznie przez komputer rzeczywistoscig wirtualna,
ktory ponadto charakteryzuje si¢ interaktywnoscig i umozliwia swobode ruchéw w trzech
wymiarach'*. W stosowanych urzadzeniach zazwyczaj wykorzystuje sie obraz z kamery, na
ktory natozona jest generowana w czasie rzeczywistym tréjwymiarowa grafika. Wiodaca
role w zachodzacych zmianach odgrywa wzrastajgca liczba urzadzen mobilnych, bez kté-
rych wiele 0s6b nie potrafi sobie wyobrazi¢ codziennego zycia.

Dla rozwoju rozszerzonej rzeczywistoéci duze znaczenie ma kontynuacja prac nad roz-
wojem technologii rzeczywistoéci wirtualnej. Juz niedlugo ma pojawi¢ sie urzadzenie do
generowania tréjwymiarowego obrazu umozliwiajacego m.in. realistyczng przechadzke
ulicami miasta. Trwajg tez prace nad dolaczeniem innych, poza wzrokowa, modalnosci
sensorycznych w ramach kreowanej przez maszyne rzeczywistosci wirtualnej. Giéwnie
chodzi o doznania dotykowe mozliwe do wytworzenia dzieki zastosowaniu tzw. technolo-
gii haptycznych. Na przyktad interfejs wytwoérni Disneya umozliwia doswiadczanie przez
uzytkownikéw tabletéw doznan dotykowych poprzez generowanie stabych wibracji pod-
czas tréjwymiarowego odwzorowywania prezentowanych na ekranie obiektéw; mozliwe
jest np. odczuwanie nieréwnoéci krateréw na Ksiezycu czy kolcéw roslin.

Wykorzystanie zdobyczy cywilizacji w ramach uczenia si¢ dotyczy tez bezposrednio
pamieci i bywalo postrzegane jako zagrozenie dla naturalnych kompetencji poznawczych
czlowieka. Sokrates w dialogach zapisanych przez Platona (Fajdros) obawial sie, Ze wynala-
zek pisma moze ostabi¢ u ludzi zdolnoé¢ zapamietywania, tak wazng w dwczesnej kulturze
opierajacej sie na retoryce i dyskusji'>. Niepokoéj okazatl sie w duzym stopniu nieuzasadnio-
ny, gdy okazalo si¢, ze mozliwosci techniczne zwigzane z wykorzystaniem zewnetrznych
nosnikéw pamieci powaznie wzmacniaja potencjal edukacyjny, nie ostabiajac przy tym
autonomii czlowieka. Warto jednak mie¢ na uwadze, ze korzystanie z udogodnien, jakie
stwarza np. komputer, moze pociaga¢ za sobg, jako czynnik uboczny, zredukowanie aktyw-
nosci poznawczej uczacej si¢ osoby, a fakt ten moze negatywnie odbi¢ si¢ na efektach za-
pamietywania. Prawidtowo$¢ te zaobserwowano bardzo wyraznie w badaniach, w ktérych
osoby mialy za zadanie przepisa¢ okreslony zestaw stéw, przy czym pierwsza grupa czynita
to piszac recznie, a druga przy pomocy klawiatury'®. Stwierdzono, Ze znacznie wiecej wyra-
zOw przypomnialy sobie osoby z grupy pierwszej, co interpretowano jako efekt wigkszego
wysitku - poznawczego i manualnego, ktory osoby te musialy zainwestowaé podczas wy-
konywania zadania.

Internet stanowi bardzo uzyteczne narzedzie nie tylko dla zapelnienia niewiedzy po-
przez odszukanie waznej zadaniowo tzw. relewantnej informacji, niezaleznie od tego,
czy chodzi o dane do$¢ podstawowe, jak pojedynczy fakt, data zdarzenia, czy tez bardzo
zlozone, jak wyjasnienia naukowe w postaci teorii i modeli. Internet moze stuzy¢ tez do
realizacji celéw jeszcze bardziej poznawczo skomplikowanych, a mianowicie przy podej-
mowaniu decyzji w sytuacjach niepewnosci. Chodzi mianowicie o zjawisko, ktére ujaw-
nia si¢ w sytuacji odwolywania si¢ i uwzgledniania opinii duzej - mozliwie jak najwiek-
szej — liczby laikéw przy rozwiazywaniu specjalistycznego zadania. J. Surowiecki w swojej

" R. Azuma, M. Billinghurst, G. Klinker, Special Section on Mobile Augmented Reality, ,,Computers
& Graphics” 2011/35(4), s. 34-45.

!> D. Draaisma, Metaphors of Memory. A History of Ideas about the Mind, Cambridge University Press, 2000.

¢ T.J. Smoker, C.E. Murphy, A.K. Rockwell, Comparing memory for handwriting versus typing, ,,Proceedings
of the Human Factors and Ergonomics Society Annual Meeting” 2009/53(22), s. 1744-1747.
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inspirujacej pracy pt. Mgdros¢ ttumow (Wisdom of crowds) wskazuje, ze duze grupy ludzi
niejednokrotnie s3 w stanie podja¢ bardziej trafne decyzje niz waskie ekipy ekspertow'’.
Autor ksigzki opisuje badania, jakie w 1906 r. przeprowadzil stynny przyrodnik i statystyk
E. Galton na targu w Anglii. Zebrani tam farmerzy mieli oceni¢ wage miesa, ktére pozosta-
nie po zabiciu i sprawieniu prezentowanego im wolu; zwyciezca miala zosta¢ oczywiscie
osoba, ktdrej szacunek byl najbardziej trafny. Poniewaz kazdy uczestnik zapisywal swo-
ja propozycje na oddzielnej kartce, ktéra nastepnie wreczal organizatorom konkursu, nie
byto trudnosci z przeprowadzeniem nieskomplikowanych obliczen statystycznych w po-
staci uérednienia wszystkich czastkowych ocen. Ku zdziwieniu badacza, ktéry rezultaty
swojego doswiadczenia opublikowal w ,Nature”, okazalo si¢, Ze usredniony wynik jedy-
nie nieznacznie, o 40 gramoéw (przy calkowitej wadze miesa wynoszacej 542 kg), odbiegal
od stanu faktycznego i byl lepszy od oceny zawodowego rzeznika. Trafno$¢ usrednionych
ocen byta obserwowana takze przy ustalaniu miejsca zaginiecia zatopionego okretu, a leza-
ca u podloza sukcesu logika odpowiada rowniez za to, iz dla uczestnikéw popularnych tele-
turniejow sprawdzajacych wiedze z réznych dziedzin (np. ,,Milionerzy”) bardziej korzystne
okazuje si¢ skorzystanie z pomocy widowni (tzw. pytanie do publiczno$ci) niz z pomocy
wybranej osoby (tzw. telefon do przyjaciela). Niezwykle zjawisko madrosci ttumu, wspot-
cze$nie w literaturze angielskiej okreslane mianem crowd-sourcingu, bywa wykorzystywa-
ne przez rézne organizacje i firmy nie tylko w celach diagnostycznych, ale réwniez przy
prognozowaniu przyszlych zdarzen, np. przewidywaniu wynikéw wyboréw czy zawodow
sportowych. Korzystanie z rozproszonej w réznych spolecznosciach wiedzy ma réwniez
swoje ograniczenia. Doskonale wiadomo bowiem, jak nieracjonalne potrafig by¢ oceny,
a w ich nastepstwie zachowania ludzi, np. podczas kryzyséw ekonomicznych. Wydaje sie,
ze czynnikiem optymalizujagcym znaczenie wiedzy zbiorowej jako podstawy trafnych de-
cyzji w takich dziedzinach jak ekonomia, biznes czy polityka jest fakt wzajemnej nieza-
leznosci indywidualnie podejmowanych decyzji. Natomiast w przypadku gdy opinie ludzi
s formowane przez uniformizujace myslenie czynniki, jak np. media, zamiast zbiorowej
madro$ci mozemy mie¢ do czynienia ze zbiorowymi halucynacjami, panika itp.

Majac na uwadze niewatpliwe zalety internetu jako specyficznego partnera w sferze
pamieci, nie nalezy jednak zapomina¢ o problemach, ktdre nie zostaly jeszcze rozwigza-
ne. Trzeba do nich zaliczy¢ kwestie tendencyjnosci, a w konsekwencji wartosci udostep-
nianych przez sie¢ informacji w odpowiedzi na zasygnalizowane przez uzytkownika sieci
potrzeby. Jak wiadomo, przez dtugi czas digitalizacja polegala po prostu na archiwizowaniu
tre$ci uznanych za wiarygodne na mocy stojacych za nimi akademickich autorytetéw i kul-
turowej tradycji. W nowych zrédlach, takich jak np. Wikipedia, kazda osoba moze napisaé
hasto na praktycznie kazdy temat. Zrédlo to jest ogromnym zasobnikiem danych, nie jest
jednak oparte na hierarchicznej strukturze stojacych za nim autorytetéw, ale na federacji
niezaleznych i réwnorzednych w stosunku do siebie podmiotéw - aktywnych uzytkow-
nikéw sieci, autoréw tych danych. Inne zagrozenie zwigzane z korzystaniem z zawartych
w internecie informacji, ktére wydaje si¢ szczegolnie powazne w kontekscie autonomii,
dotyczy tendencyjnosci udostepnianych tresci. Wiadomo, ze w zasobach przechowywa-
nych informacji wystepuje zaburzenie proporcji miedzy tym, co zaszto w epoce przed
pojawieniem si¢ medidéw elektronicznych i po ich pojawieniu sig, zwlaszcza internetu.
Informacje wzglednie $wieze sg niewatpliwie nadreprezentowane w caloksztalcie zasobow
sieci, co znajduje wyraz w udostepnianych odpowiedziach. Specyficzny problem dotyczy

17-7. Surowiecki, The Wisdom of Crowds, New York 2005.
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roli, jaka w udostepnianiu informacji odgrywaja wyszukiwarki internetowe, a $cislej mo-
wigc - algorytmy indeksujace i organizujace stale naptywajace do sieci informacje poprzez
nadawanie im priorytetow w skali waznosci. Chodzi o to, aby otrzymywac dane wysokiej
jako$ci i mozliwie pelng odpowiedz na zadane pytanie. Jednoczesnie chodzi o ograniczenie
wynikéw malo warto$ciowych i bezwarto$ciowych, czyli tzw. spamu.

Istotne jest, iz wazno$¢ udostepnianych treéci coraz rzadziej jest uyyjmowana jako cecha
samych informacji, a coraz czesciej jako wlasciwos¢ ,,zaktadanych” oczekiwan odbiorcy.
W tym kontekscie wyszukiwarki podsuwaja informacje w sposob zindywidualizowany,
co moze prowadzi¢ do tego, iz na to samo pytanie zadane przez rézne osoby przygotowane
zostajg rdzne zestawy danych. Udostepniane informacje poddawane sg wiec spersonalizo-
wanemu filtrowaniu, stajac si¢ niejako okularami, przez ktore odbierana jest rzeczywisto$¢.
Z owym zjawiskiem moga wigza¢ si¢ oczywiste korzysci, ale rowniez zagrozenia. Jezeli cho-
dzi o niebezpieczenstwa, to nalezy zaliczy¢ do nich personalizacje informacji, ktdra bedzie
prowadzila do przeksztalcania si¢ sieci w swoisty konglomerat grup coraz silniej integruja-
cych sie ze soba, opierajac sie na podobienstwie przekonan, lecz coraz slabiej porozumie-
wajacych si¢ z innymi grupami.

Obserwacja zachodzacych zmian sklania réznych autoréw do formulowania bardziej
ogolnych i perspektywicznych wnioskéw. Wskazuje sig, iz zinformatyzowana rzeczywi-
sto$¢, w ktorej zyjemy, ksztaltuje generacje ludzi, ktdrzy sa przekonani, ze wiedzg wigcej,
niz zdaja si¢ o tym $wiadczy¢ ich faktyczne zasoby pamieciowe. Jest to mozliwe wskutek
zacierania si¢ w $wiadomosci uzytkownikéw podziatu migdzy indywidualnymi zasobami
a zasobami sieci. By¢ moze obserwowana tendencja stanowi poczatek ksztaltowania sie
»wspdlnego umystu” i rozwoju nowego rodzaju inteligencji, ktora nie bedzie ograniczala
sie do umystu pojedynczego cztowieka i posiadanej przez niego wiedzy. Gdy dojdzie do
wyzwolenia si¢ z koniecznosci zapamietywania duzej liczby faktéw, moze wowczas bedzie
wykorzystywa¢ uwolnione dzieki temu zasoby umystowe do realizacji réznych intelektual-
nych wyzwan. Poniewaz postep w przetwarzaniu i przesylaniu danych zaciera granice mie-
dzy umystem czlowieka a maszyna, mozna oczekiwa¢ pokonania ograniczen wynikajacych
z niedostatkéw ludzkiego rozumowania.

Informacje dostarczane przez sie¢, choc¢by najbardziej szczegétowe i bogate, musza
jeszcze zosta¢ odpowiednio zinterpretowane. Aczkolwiek tworcom programéw wyszuku-
jacych informacje coraz lepiej udaje sie zaspokaja¢ oczekiwania osob uczacych sie i roz-
wigzujacych problemy, to jednak w dalszym ciggu udostepnione tresci musza zostaé zin-
terpretowane przez uczacego sie i poznajacego cztowieka. Czlowieka, ktéry oprocz wiedzy
i mozliwosci intelektualnych dysponuje réwniez osobistym doswiadczeniem, uczuciami,
poczuciem tozsamosci i samo$wiadomoscig. Dzigki temu jest on w stanie nadawac znacze-
nia i interpretowa¢ informacje w stopniu nieosiggalnym dla systeméw informatycznych.
Moze réwniez kierowa¢ wlasnym uczeniem sig, nie tylko czyniac to w sposéb inteligentny,
bo w pewnym stopniu jest to dostepne réwniez maszynom, ale réwniez racjonalny, podpo-
rzagdkowany uznawanym wartosciom i idealom.

4. Wptyw internetu na mézg cztowieka
Do najgrozniejszych zagrozen bezpieczenstwa czlowieka zwigzanych z internetem na-

lezy zaliczy¢ te, ktére dotycza mozliwosci wywolywania trwatych, przekazywanych gatun-
kowo zmian w strukturze moézgu. Bioragc pod uwage to, co wiadomo o neuroplastycznosci
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mozgu, trzeba stwierdzi¢, ze internet dostarcza tego rodzaju bodzcéw sensorycznych i po-
znawczych, ktére szybko i wyraznie przekladaja si¢ na zmiany w obwodach neuronalnych
i w funkcjonowaniu mézgu'®. Internet moze sie okazac jedyna (oprocz alfabetéw i syste-
mow liczbowych) technologia wywierajaca najwiekszy wpltyw na umyst, ktéra weszta do
tak powszechnego uzytku, a na pewno jest przynajmniej ta, ktéra po technologii ksiazki
wywarta najwiekszy wpltyw.

W ciaggu dnia wiekszo$¢ ludzi, ktdrzy maja dostep do internetu, spedza przy nim co naj-
mniej kilka godzin, a nierzadko znacznie wigcej, w tym czasie za$ na ogét raz po raz po-
wtarza si¢ te same albo podobne czynno$ci zazwyczaj bardzo szybko i czgsto w reakcji na
bodzce ptynace z ekranu albo z glosnika®. Niektore czynno$ci majg charakter fizyczny i gdy
wykonuje si¢ te wszystkie czynno$ci, nieprzerwany strumien bodzcéw plynie z internetu
prosto do kory wzrokowej, somatosensorycznej i stuchowej. Czes¢ doznan dociera przez
rece i palce, gdy dotyka si¢ klawiszy, nie brakuje tez sygnaléw dzwigkowych trafiajacych za
posrednictwem uszu, np. dzwiek, ktory obwieszcza nadej$cie nowego e-maila albo SMS-a.
Istnieje takze wiele bodzcédw wzrokowych, ktdre przecinajg siatkdwke, gdy jednostka prze-
mieszcza si¢ po wirtualnym $wiecie. Sa to nie tylko bezustannie sie zmieniajace teksty,
obrazy, nagrania wideo, lecz takze hiperlinki wyrdznione za pomoca podkreslenia lub ko-
loru, kursory zmieniajgce ksztalt w zaleznosci od pelnionej funkcji, tematy nowych e-maili
wyszczegdlnione pogrubiona czcionka, wirtualne przyciski itp. Internet angazuje wszystkie
zmysly cztowieka i czyni to jednoczesnie®. Internet stanowi takze system szybkiego udzie-
lania odpowiedzi i nagradzania, ktéry zache¢ca do powtarzania okreslonych czynnosci za-
réwno fizycznych, jak i umystowych. Gdy klika sie link, otrzymuje si¢ cos nowego do obej-
rzenia i ocenienia. Gdy wpisuje sie stowo kluczowe do wyszukiwarki Google, w mgnieniu
oka dostaje si¢ cala liste ciekawych informacji do zweryfikowania®'. Interaktywny charakter
sieci daje cztowiekowi narzedzia o niezwyklym potencjale, ktore stuza znajdywaniu infor-
magcji, wyrazaniu jego samego oraz utrzymywaniu kontaktu z innymi ludzmi.

Niezwykle interesujacy jest fakt, ze sie¢ skupia uwage tylko po to, by ja zaraz rozpro-
szy¢?. Jednostka skupia si¢ intensywnie na samym medium, na migajacym ekranie, ale jest
rozpraszana przez dostarczane przez nie w zawrotnym tempie komunikaty i bodzce, ktére
ze sobg konkurujg. Internet pozwala ludziom powréci¢ do przyrodzonego stanu rozpro-
szenia, cho¢ jednoczesnie daje im znacznie wig¢cej powodéw do niego, niz doswiadczali
przodkowie wspolczesnego czlowieka. Jak wiadomo z do$wiadczenia, nadmierna koncen-
tracja na jakims$ trudnym problemie sprawia uwiklanie si¢ w sidlach rutyny — myslenie si¢
zaweza, a cztowiek na prézno probuje wymysli¢ co$ nowego. Kiedy jednak dany problem
odsunie si¢ na chwile na bok, czesto si¢ okazuje, ze kreatywno$¢ powraca. Badania przepro-
wadzone przez A. Dijksterhuisa potwierdzajg, ze tego rodzaju przerwy daja nieSwiadome-
mu umystowi czas na zmaganie si¢ z danym problemem, poniewaz dzieki nim rozpoczyna-
ja sie procesy przetwarzania informacji i uruchamiajg mechanizmy poznawcze pozostajace
poza wplywem $wiadomej refleksji®. Eksperymenty tego badacza dowodza, ze zazwyczaj
podejmuje sie lepsze decyzje, jezeli na jaki$ czas przestaje si¢ koncentrowa¢ na trudnym

8 N.S. Baron, Always on. Language in an online and mobile world, Oxford 2008.
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» A. Dijksterhuis, Think different. The merits of unconscious thought in preference development and decision
making, ,Journal of Personality and Social Psychology” 2004/87, s. 586-598.

44



wyzwaniu, ktdre stoi przed jednostka. Okazuje si¢ réwniez, ze nieSwiadome procesy myslo-
we pomoga w rozwigzaniu problemu, pod warunkiem, ze zdefiniuje si¢ go w sposdb jasny
i $wiadomy. Jezeli nie ma sie w glowie zadnego konkretnego celu, to nieswiadome mysli sie
nie pojawig*’.

Nieustanne rozproszenie uwagi, ktérej zrodlem jest internet, nie ma wiele wspélnego
z tymczasowym, podporzagdkowanym okreslonemu celowi odwrdceniem uwagi, ktére od-
$wieza umysl, gdy podejmuje si¢ jaka$ decyzje. Charakterystyczny dla internetu nadmiar
bodzcéw omija $wiadomy i nieSwiadomy umysl, nie pozwalajac mu my$le¢ wnikliwie ani
kreatywnie. Mdzg zmienia si¢ w zbidr jednostek przetwarzajacych pojedyncze sygnaly,
szybko wprowadzajac informacje do $wiadomosci, a nastepnie je stamtad wyprowadzajac.
Stwierdzono, ze mézg bardzo sie zmienia pod wzgledem fizjologicznym i funkcjonalnym
za kazdym razem, gdy zdobywa si¢ nowa umiejetnos¢ albo opanowuje nowa zdolno$¢, a in-
ternet jest najmlodszym elementem nowoczesnej cywilizacji, ktoremu wspodlczesnie zyja-
cy ludzie moga poswigci¢ miliony rutynowych czynnosci. Obecnie trudno jest wyobrazi¢
sobie zycie bez internetu oraz takich narzedzi dostepnych online, jak cho¢by wyszukiwarka
Google, a czgste ich wykorzystywanie wywoluje pewne konsekwencje na poziomie neuro-
logicznym?®. Ponadto im cze¢éciej przeglada sie strony internetowe, tym rzadziej czyta si¢
ksigzki, a im cze$ciej wymienia si¢ krotkie wiadomosci tekstowe, tym rzadziej komponuje
sie petne zdania i akapity. W rezultacie mézg zaczyna wykorzystywa¢ nieuzywane neurony
i synapsy do innego typu dziatan. Zdobywamy si¢ wiec nowe umiejetnosci i zyskujemy
$wieze spojrzenie, ale tracimy stare.

Stwierdzono, iz internet wywoluje daleko idgce zmiany w moézgu®. To, ze codziennie
ludzie postuguja si¢ komputerami, wyszukiwarkami i innymi tego rodzaju narzedziami,
pobudza przemiany komérek moézgowych i uwalnianie si¢ neuroprzekaznikéw, wzmac-
niajac stopniowo nowe szlaki neuronowe w maézgach i ostabiajac stare?”. Przeprowadzono
eksperyment, ktéry faktycznie pokazal, jak moézg ludzki zmienia si¢ w reakcji na korzy-
stanie z internetu®. Badacze zaprosili do wspolpracy ochotnikéw, z ktérych potowe sta-
nowili doswiadczeni internauci, a druga polowe nowicjusze, aby przyjrze¢ si¢ pracy ich
moézgéw podczas korzystania z wyszukiwarki Google. Poniewaz komputer nie miesci si¢
w urzadzeniu stuzacym do wykonywania rezonansu magnetycznego, badanych wyposazo-
no w specjalne okulary, na ktére projektowano obrazy przegladanych stron internetowych,
oraz dotykowe pady do poruszania si¢ po nich. Obrazy pracy mozgu pokazaly, ze aktyw-
no$¢ moézgu doswiadczonych internautéw byta znacznie wigksza niz nowicjuszy, a ponadto
u badanych, ktérzy swobodnie postugiwali si¢ internetem, uaktywniata sie specyficzna sie¢
neuronalna w lewej przedniej czesci mézgu, czyli grzbietowo-bocznej korze przedczoto-
wej, podczas gdy u 0séb poczatkujacych ten obszar mézgu uaktywnial sie w bardzo ma-
tym stopniu albo wcale si¢ nie uaktywnial. Aby zweryfikowa¢ otrzymane wyniki, badacze
poprosili uczestnikéw eksperymentu o przeczytanie ciagtego tekstu, co mialo symulowaé
czytanie ksigzki. W tym przypadku obrazy pracy mézgu nie wykazaly znaczacej réznicy
aktywnosci mézgoéw przedstawicieli obu grup. Odrebne drogi neuronalne u do$wiadczo-
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nych internautéw powstaly wiec dzieki temu, ze korzystaja oni z sieci. Szes¢ dni pdzniej
powtdrzono badania, wezeéniej jednak poproszono nowicjuszy, aby w przerwie miedzy ba-
daniami spedzali online godzine dziennie, korzystajac z wyszukiwarki. Nowe obrazy pracy
mozgu pokazaty, ze obszar w korze przedczotowej, ktory dotad pozostawal w duzej mierze
uspiony, wyraznie sie uaktywnit, podobnie jak w mézgach do$wiadczonych internautéw.
Po pieciodniowym treningu u niemajacych wczesniej stycznosci z internetem uaktywnit
sie ten sam rejon potaczen neuronalnych w przedniej czes$ci mozgu.

Inne odkrycie w ramach opisanego eksperymentu uwypukla réznice miedzy czytaniem
stron internetowych a czytaniem ksigzek. Badacze zaobserwowali, ze gdy ludzie korzystaja
z wyszukiwarki, schemat dzialann podejmowanych przez mdézg okazuje si¢ zupelnie inny
niz wtedy, gdy czytaja tekst w ksiazce. W mozgu czytelnikow ksigzek szczegdlnie aktywne
okazuja si¢ obszary zwigzane z jezykiem, pamiecia i przetwarzaniem bodzcédw wizualnych,
w niewielkim za$ stopniu obszary przedczolowe, ktére uczestnicza w podejmowaniu de-
cyzji i rozwigzywaniu probleméw. Z kolei w moézgu do$wiadczonych internautéw podczas
przegladania i przeszukiwania stron internetowych uaktywniaja si¢ wszystkie te obszary.
W tym kontekscie mozna powiedzie¢, ze z racji tego, iz przeszukiwanie internetu uaktyw-
nia wiele funkcji mézgowych, moze pomagac starszym osobom w zachowywaniu spraw-
noéci umystu®. Wyszukiwanie i przegladanie materialéw zdaje si¢ bowiem ,trenowac”
mozg w taki sam sposdb, jak dzieje si¢ to podczas rozwigzywania krzyzéwek. Szczegélnie
intensywna aktywnos$¢ mézgu internautéw wskazuje réwniez na to, dlaczego uwazna lek-
tura oraz inne czynno$ci wymagajace diuzszej i trwalszej koncentracji staja si¢ tak trudne
w wirtualnym $wiecie. Konieczno$¢ oceniania wartosci poszczegélnych linkéw i podej-
mowania kolejnych decyzji, w ktdéra strone podazaé, przy jednoczesnym przetwarzaniu
mnodstwa bodzcoéw, wymaga bowiem ciagtej koordynacji czynnoéci umystowych i dokony-
wania wybordw, co odcigga mozg od pracy polegajacej na interpretacji tekstu badz innych
informacji. Gdy tylko czytelnik napotyka link, musi si¢ zatrzymac na przynajmniej utamek
sekundy, aby pozwoli¢ korze przedczolowej oceni¢, czy warto go klikna¢. Moze nawet nie
zauwazad, kiedy przenosi zasoby umystowe z czytania stéw na dokonywanie oceny, okazuje
sie jednak, ze utrudnia to rozumienie i zapamietywanie, zwlaszcza jezeli powtarza si¢ to
czesto. Gdy uruchamiajg sie funkcje wykonawcze kory przedczotowej, nie tylko ¢wiczy
sie mozg, ale tez si¢ go przecigza. W czasie korzystania z internetu zdolno$¢ do tworzenia
licznych polaczen, ktore powstaja podczas spokojnej uwaznej lektury, pozostaje w duzej
mierze niewykorzystana.

Niekiedy wskazuje sie, ze postugiwanie sie komputerem stanowi zrédfo intensywniej-
szej stymulacji mentalnej niz czytanie ksigzki. Jako dowdd przywotuje sie dane swiadcza-
ce o bardziej intensywnej aktywnosci neuronowej, ktdra czesto obserwuje sie w mézgach
uzytkownikéw komputeréw w poréwnaniu do ograniczonej aktywnosci w mézgach czy-
telnikow ksigzek. Dowody wystepujace na poziomie neuronowym moga nawet prowadzié
do wniosku, ze czytanie ksigzek pobudza zmysly w stopniu niewystarczajacym®. Chociaz
diagnoza wydaje sie trafna, to interpretacja odmiennych schematéw aktywnoéci mozgowej
okazuje si¢ mylaca, gdyz to wlasnie sam fakt czytania ksigzki sprawia, Ze czynnos¢ ta stano-
wi zrédlo satysfakeji intelektualnej. Dzieki temu bowiem mozna odsuna¢ na bok wszystko,
co rozprasza i wyciszy¢ aktywnos¢ platéw czotowych odpowiadajacych za rozwigzywanie
problemoéw. Ludzki mdzg ma dwa rodzaje pamieci, ktére wyraznie si¢ od siebie réznig,

¥ J. Bednarek, Teoretyczne i metodologiczne podstawy..., s. 21-55.
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a mianowicie: pamie¢ krétkotrwalg i pamie¢ dlugotrwala®. Biezace wrazenia, doznania,
mysli sa wspomnieniami przechowywanymi w pamieci krotkotrwalej zazwyczaj przez pare
sekund. Wszystko to, czego si¢ dowiedzieliémy o $wiecie, znajduje si¢ w pamieci dtugo-
trwalej; wspomnienia moga tam pozostawa¢ przez kilka dni, pare lat, a nawet przez cale
zycie. Szczegolny typ pamieci krotkotrwalej, czyli tak zwana pamieé robocza, odgrywa
kluczowa role w przekazywaniu informacji do pamieci dtugotrwalej, a wiec takze w two-
rzeniu osobistego zasobu wiedzy, wypelniajac trescig $wiadomos¢ jednostki. Jednostka jest
$wiadoma tego, co znajduje si¢ w pamieci roboczej, i nie§wiadoma calej reszty. Jezeli po-
réwnamy pamie¢ roboczg do notatnika umystu, to pamie¢ dlugotrwata bedzie jego syste-
mem przechowywania dokumentéw. Zawarto$¢ pamieci dlugotrwatej pozostaje w duzej
mierze poza $wiadomoscia cztowieka. Aby mozna byto pomyslec o czyms, czego jednostka
sie nauczyla albo czego doswiadczyla, jej mozg musi przenies¢ dane wspomnienie z pa-
mieci dtugotrwalej z powrotem do pamieci roboczej. Kiedys zakladano, ze pamie¢ dlugo-
trwala pelnita funkcje tylko duzego magazynu, gdzie przechowywane sg fakty, doznania,
zdarzenia, ze odgrywa ona niewielka role w zlozonych procesach poznawczych takich jak
myslenie czy rozwigzywanie probleméw. Naukowcy zajmujacy si¢ badaniem moézgu zdali
sobie jednak sprawe z tego, ze pamig¢¢ diugotrwala stanowi w rzeczywistosci osrodek ro-
zumienia, poniewaz przechowuje nie tylko fakty, lecz takze zlozone koncepcje czy pewne
schematy poznawcze*. Organizujac rozproszone wiadomosci w posta¢ calych wzorcow,
schematy te stanowig o glebi i bogactwie sposobu rozumowania. Sprawnos¢ intelektual-
na wyrasta w duzej mierze ze schematéw, ktére nabyte zostaly w ciagu dluzszego czasu.
Czlowiek jest w stanie zrozumie¢ rozne idee w znanych mu dziedzinach wiedzy, poniewaz
dysponuje odpowiednimi schematami.

5. Zalety internetu

Poziom inteligencji czlowieka zalezy od jego zdolnosci do przenoszenia informa-
cji z pamieci roboczej do pamieci dtugotrwalej oraz wplatania ich w schematy myslowe.
Przejscie z pamieci roboczej do pamieci dlugotrwalej stanowi jednak gléwng przyczyne
spowalniajaca prace mozgu, w przeciwienstwie bowiem do pamieci dtugotrwalej, ktéra
charakteryzuja ogromne moce przerobowe, pamie¢ robocza moze przechowywaé niewiele
informacji. Wspolczesnie przyjmuje sie, ze ludzie sa w stanie w danym momencie przetwa-
rza¢ mniej wiecej od dwdch do czterech elementow. Co wiecej, elementy, ktére jednostka
jest w stanie przechowywaé w pamieci roboczej, szybko znikaja, chyba ze mozna je od-
$wiezy¢ poprzez przeprowadzenie proby*. Przenoszenie informacji z pamieci roboczej do
pamieci dlugotrwalej jest wyzwaniem, ktére N. Carr przyréwnuje do napelniania wanny
za pomocg kranu®. Regulujgc szybko$¢ oraz intensywnos¢ przeplywu, media wywieraja
silny wplyw na ten proces. Gdy czyta sie ksigzke, informacje plyng z kranu jednostajnym
strumieniem, ktoéry mozna kontrolowaé za pomocg tempa lektury. Poprzez skierowanie
calej uwagi na tekst jest sie w stanie przenies¢ wszystkie informacje albo ich znakomita
wigkszo$¢ do pamieci dlugotrwalej i stworzy¢ liczne pofaczenia, ktére sg niezbedne do po-

' M. Jagodzinska, Psychologia pamieci. Badania, teorie, zastosowania, Gliwice 2008.

2 A.D. Baddeley, Working memory: thought and action, Oxford 2007.

* J.R. Anderson, Cognitive psychology and its implication, Worth Publishers, New York 2004.
* N. Cowan, Working Memory Capacity, New York 2005.

* N. Carr, Plytki umyst..., s. 156.

47



wstawania schematéw poznawczych. W internecie mamy do czynienia z bardzo wieloma
kranami informacyjnymi, przy czym wszystkie s3 odkrecone maksymalnie. Maly napar-
stek przepelnia si¢ za kazdym razem, gdy przechodzi si¢ od jednego kranu do drugiego.
Jednostka jest wowczas w stanie przenie$¢ do pamieci dtugotrwalej tylko niewielka porcje
informacji, a tak naprawde przenosi mieszaning kropel zebranych z réznych krandéw, nie
za$ ciagly, spdjny strumien z jednego Zrédta.

Informacje wplywajace do pamieci roboczej stanowia o obcigzeniu poznawczym umy-
stu i gdy przekracza ono jego zdolnoséci do przechowywania i przetwarzania informacji, to
nie jest sie¢ juz w stanie zachowa¢ otrzymanych wiadomosci ani potaczy¢ ich z tym, co juz
znajduje si¢ w pamieci dtugotrwalej, ani przetozy¢ nowo zdobytych danych na schematy
poznawcze. Cierpi na tym zdolnos$¢ uczenia si¢, a rozumienie staje sie powierzchowne.
Poniewaz zdolno$¢ koncentracji réwniez zalezy od pamieci roboczej, gdyz trzeba pamie-
ta¢, na czym sie skupiaé, wysokie obcigzenie poznawcze poteguje rozproszenie, ktorego
doswiadcza sie w danym momencie. Rozne eksperymenty wskazujg na to, ze gdy dociera
sie do granic pamieci roboczej, coraz trudniejsze staje sie odrdéznianie informacji istot-
nych od niewaznych, sygnatéw od hatasu, a czlowiek staje sie bezmy$lnym konsumentem
danych®. Dwiema najwazniejszymi przyczynami przecigzenia poznawczego sa rozwiazy-
wanie problemdéw za pomocg narzedzi zewnetrznych oraz tzw. podzielona uwaga. Tak sie
sklada, Ze s3 to dwie najwazniejsze cechy internetu jako medium informacyjnego, a korzy-
stanie z sieci by¢ moze ¢wiczy mozg tak jak rozwigzywanie krzyzowek, lecz tak intensywny
trening, zwlaszcza gdy staje sie dominujacym sposobem funkcjonowania, zakldca gtebokie
procesy uczenia sie i rozumowania. Umyst w $rodowisku internetu dziata tak jak podczas
jednoczesnego czytania ksigzki i rozwigzywania krzyzowki.

W latach 80., gdy amerykanskie szkoly zaczety intensywnie inwestowa¢ w sprzet kom-
puterowy, powszechnie wyrazano entuzjazm w zwiazku z ewidentng przewaga doku-
ment6w elektronicznych nad papierowymi. Wielu pedagogéw bylo przekonanych o tym,
ze wprowadzenie hiperlinkéw do tekstu wyswietlajacego si¢ na ekranie monitora okaze sie
korzystne w procesie nauczania. Zaktadano, ze hipertekst mial wspiera¢ krytyczne mysle-
nie uczniéw, umozliwiajac im latwe przyjmowanie réznych punktéw widzenia. Uczniowie
uwolnieni z obowigzku wspolnej lektury w czasie lekcji mieli otrzymaé mozliwo$¢ tworze-
nia wszelkiego rodzaju pofaczen intelektualnych miedzy réznymi tekstami. Hipertekst miat
okaza¢ si¢ modelem, ktory w wiekszym stopniu odpowiada zdolnosci umystu do reorga-
nizowania elementéw do$wiadczenia poprzez zmiane pofaczen miedzy skojarzeniami albo
determinujacych je czynnikow. Okazalo si¢ jednak, Ze ocenianie hiperlinkéw i wytwarza-
nie polaczen miedzy nimi polega na wykonywaniu zadan, ktore stanowig duze obciazenie
dla umystu, nie wchodzac przy tym w zakres samej czynnos$ci czytania. W rzeczywisto-
$ci czytanie hipertekstu zwigksza obcigzenie poznawcze czytelnika, a wigc i ostabia jego
zdolno$¢ rozumienia i zapamigtania tego, co czyta. Czytelnik hipertekstu czegsto wpada
w pulapke bezrefleksyjnego klikania kolejnych stron i czesto nie pamigta, co przeczytal.
W ramach innego badania dwie grupy uczestnikéw odpowiadaly na pytania dotyczace tre-
$ci zbioru dokumentdéw. Jedna grupa przegladata hipertekstowe dokumenty elektroniczne,
druga za$ tradycyjne dokumenty papierowe. Grupa, ktora zajmowala sie dokumentami pa-
pierowymi, osiggneta znacznie lepsze wyniki.

¢ A.D. Baddeley, Working Memory....
7 G. Landow, P. Delany, Hypertext, hypermedia and literary studies [w:] Multimedia. From Wagner to Vir-
tual Reality, red. R. Packer, K. Jordan, New York 2001, s. 206-210.
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Mimo ze dzieki internetowi hipertekst stal si¢ zjawiskiem popularnym, a wrecz wszech-
obecnym, badania nadal pokazuja, ze ludzie, ktdrzy czytaja tradycyjny tekst linearny, nadal
rozumieja wiecej, zapamietujg wiecej i ucza si¢ wiecej niz ci, ktorzy czytaja tekst z duza
liczbg linkéw. W jednym z badan poproszono kilkadziesigt 0séb o przeczytanie opowia-
dania, przy czym jedna grupa czytata je w postaci tradycyjnego tekstu linearnego, druga
za$ wersje z linkami charakterystyczng dla strony internetowej®. Okazalo sie, ze lektura
hipertekstu trwata dtuzej, a w wywiadach, ktére mialy miejsce po zakonczeniu czytania,
badani nierzadko stwierdzali, ze czuja si¢ niepewni tego, co przeczytali. Trzy czwarte z nich
powiedzialo, ze napotykali trudnosci ze $ledzeniem tekstu, podczas gdy tylko jedna osoba
na dziesie¢ sposrdd czytajacych tekst linearny zgtaszata tego rodzaju problem. Drugie ba-
danie przeprowadzone przez tych samych naukowcoéw tym razem przy uzyciu krétszego
i prostszego opowiadania przyniosto takie same rezultaty. Czytelnicy hipertekstu ponow-
nie czeéciej zglaszali, ze §ledzenie tekstu sprawialo im pewna trudnosé, a ich komentarze
dotyczace przebiegu akeji oraz sposobu obrazowania okazaly si¢ mniej szczegdétowe i mniej
dokladne niz te, ktére pochodzily od czytelnikéw tekstu linearnego.

W ramach innego eksperymentu zadaniem osdb badanych bylo przeanalizowanie
dwoch artykuldw online, ktore przedstawialy przeciwstawne teorie uczenia sie*®. W jed-
nym artykule argumentowano, Ze ,wiedza jest obiektywna’, w drugim za$, ze ,wiedza
jest wzgledna”. Oba teksty miaty podobne nagléwki i zawieraly linki do siebie nawzajem,
co umozliwialo czytelnikowi szybkie przemieszczanie si¢ miedzy artykulami i poréwnywa-
nie omawianych koncepcji. Zaktadano, ze osoby, ktore wykorzystaja linki, lepiej zrozumie-
ja obie teorie oraz wystepujace miedzy nimi réznice, niz ci, ktérzy przeczytajg cale teksty
jeden po drugim. Okazalo si¢ jednak, ze badani, ktorzy czytali artykuly linearnie, osiagneli
lepsze wyniki w rozwigzanym pdzniej teScie na rozumienie niz ci, ktorzy przeskakiwali tam
iz powrotem miedzy tekstami. W innych badaniach uczestnicy zostali poproszeni o prze-
czytanie tych samych fragmentéw tekstu online, lecz o réznej liczbie linkéw*. Nastepnie
sprawdzono poziom rozumienia, proszac czytelnikow o napisanie streszczenia tekstu oraz
wypelnienie testu wielokrotnego wyboru. Okazato sie, Ze poziom rozumienia spadal ze
wzrostem liczby linkéw, badani musieli bowiem po$wigcaé coraz wigcej uwagi i zasobow
umystowych na ocenianie linkéw oraz decydowanie, czy je klikng¢. W konsekwencji byli
mniej skupieni i dysponowali mniejszymi zasobami poznawczymi, ktére mogliby wyko-
rzysta¢ w rozumieniu tekstu. Eksperyment wskazal na silng zalezno$¢ miedzy liczbg linkow
a dezorientacjg czy przecigzeniem poznawczym. Czytanie i rozumienie wymagaja stworze-
nia zaleznosci miedzy przedstawionymi koncepcjami, wyciggania wnioskéw, uruchamia-
nia zasobdw posiadanej wiedzy oraz syntezy gléwnych idei. Dezorientacja czy przecigze-
nie poznawcze musi wiec zakldcaé procesy kognitywne w postaci czytania i rozumienia.
Metaanaliza wynikéw 38 eksperymentdéw, ktére dotyczyly odbioru hipertekstu, wykazata,
ze istnieje niewiele dowoddow poswiadczajacych prawdziwo$¢ teorii, ze hipertekst umozliwi
bogatsze doswiadczanie tekstu.

Przeciwnie, stwierdzono, Ze wyzsze wymagania co do podejmowania decyzji i prze-
twarzania bodzcdw wzrokowych zwigzane z hipertekstem obnizaja poziom jego rozumie-
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nia, zwlaszcza w poréwnaniu z tradycyjng postacig linearna. Mozna zatem przyjac, iz wiele
cech hipertekstu zwieksza obcigzenie poznawcze, w zwigzku z czym moze wymagac takiej
zdolno$ci pamieci roboczej, ktdra przekracza mozliwosci czytelnikow*!.

Internet Iaczy technologie hipertekstu i technologie multimediéw, dzieki czemu po-
wstajg tzw. hipermedia, w ktérych podawane sg taczone elektronicznie nie tylko stowa, ale
takze nieruchome i ruchome obrazy oraz dzwieki. Zaktada sie, ze multimedia poglebig ro-
zumienie i zwiekszg skuteczno$¢ procesu nauczania, jednak hipoteza ta zostata podwazona
przez wyniki badan, gdy okazalo sie, Ze podzielno$¢ uwagi wymuszana przez multimedia
nadwereza w jeszcze wiekszym stopniu zdolnosci poznawcze, obnizajac efektywnos¢ ucze-
nia si¢ i poziom rozumienia*. W badaniach przedstawiano uczestnikom na komputerze
za pomoca przegladarki program informacyjny dotyczacy pewnego kraju afrykanskiego.
Czes¢ badanych ogladata wersje prezentacji, ktora sktadata sie tylko ze stron zapelnionych
tekstem, reszta zas wersje, w ktorej tekstowi towarzyszyl zwigzany z nim material audiowi-
zualny odtwarzany w odrebnym oknie, przy czym widzowie mogli zatrzymywac go i po-
nownie puszcza¢ w dowolnym momencie. Po obejrzeniu prezentacji badani wypetnili test
zlozony z dziesieciu pytan, ktére dotyczyly przedstawionego materiatu. Réznica okazala
sie znaczaca na korzy$¢ badanych zapoznajacych si¢ z materialem bez towarzyszacego mu
przekazu audiowizualnego. Badanych poproszono takze o udzielenie odpowiedzi na sze-
reg pytan odnosnie do ich wrazen zwigzanych z obejrzang prezentacja. Ci, ktérzy widzieli
wylacznie tekst, uwazali ja za bardziej interesujaca, pouczajaca i zrozumiala, niz ci, ktdrzy
obejrzeli wersje multimedialna.

W innym eksperymencie podzielono zesp6t studentéw na dwie grupy, z ktorych jednej
pozwolono w czasie wyktadu surfowad po internecie®. Okazalo sie, ze studenci ogladali
strony zwigzane z trescia wykltadu, ale oprocz tego odwiedzali witryny o innej tematyce,
sprawdzali poczte, dokonywali zakupdw, ogladali wideo itp. Druga grupa wystuchala tego
samego wykladu, ale nie wolno jej byto korzysta¢ z komputerdéw. Zaraz po tym obie grupy
wypelnily test, ktory weryfikowal, co badani zapamietali z wykltadu. Stwierdzono, ze ci, kto-
rzy surfowali po internecie, osiagneli wyraznie nizsze wyniki w bezpo$rednim sprawdzia-
nie wiadomosci, ktére nalezalo zapamietad, a co wigcej, nie miato znaczenia, czy studenci
przegladali informacje zwigzane z wyktadem, czy tez materialy zupelnie niezwiazane z jego
tre$cig — wszyscy wypadli stabo. W innym eksperymencie poinstruowano grupe uczniéow
college’u, aby obejrzeli typowy program stacji telewizyjnej, w ktérym prezenter opowiadat
o czterech zdarzeniach*. W tym samym czasie na ekranie pojawialy si¢ takze rdzne infogra-
fiki, a na znajdujacym sie na dole pasku wyswietlano tekst innych doniesien. Druga grupa
uczestnikow badania ogladata ten sam program, lecz bez infografik i paska. Pozniejsze testy
pokazaly, ze uczniowie, ktorzy widzieli multimedialng wersje¢ programu, zapamietali znacz-
nie mniej faktéw z przedstawionych zdarzen, niz ci, ktérzy widzieli wersje prostsza.

Ilustracje w podrecznikach czesto wyjasniajg i wzmacniajg przekaz pisemny, a dydak-
tycy wykryli, ze starannie opracowane prezentacje, ktore zawieraja dzwigkowe lub wizu-
alne objasnienia badz instrukcje, moga zwiekszy¢ skutecznos$¢ uczenia si¢. Prawidlowosci
te wyjasnia si¢, wskazujac, ze nasz moézg wykorzystuje rézne kanaly w celu przetwarzania
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tego, co widzi sie i styszy. Pamie¢ robocza stuchowa i pamie¢ robocza wzrokowa funk-
cjonuja w pewnym stopniu niezaleznie od siebie i dlatego skuteczno$¢ pamieci roboczej
mozna zwigkszaé przez wykorzystywanie ich obu, a nie tylko jednej z nich. W rezultacie
w niektorych przypadkach negatywne skutki podzielonej uwagi moga zosta¢ ztagodzone
przez uruchomienie modalnosci stuchowej i wzrokowej. Internet nie zostat jednak stwo-
rzony w celu optymalizowania proceséw nauczania i uczenia i dostarcza informacji w spo-
sOb starannie wywazony.

Internet jest z zasady systemem nastawionym na rozpraszanie uwagi, co jest konse-
kwencja nie tylko faktu, Ze moze przybiera¢ posta¢ wielu réznych mediéow jednoczesnie,
lecz takze tatwodci, z jaka mozna go wykorzystywacé do wysytania wiadomosci i ich otrzy-
mywania. Badania przeprowadzone wsrdd pracownikéw biurowych, ktdrzy korzystaja
z komputerdw, pokazuja, ze osoby te prawie zawsze przerywaja to, co robig w danej chwili,
aby czyta¢ dopiero co otrzymane e-maile i odpowiada¢ na nie. Poniewaz kazde sprawdze-
nie poczty czyni przerwe w procesie myslenia, koszt poznawczy moze by¢ wysoki. Wiado-
mo, ze czgste przerwy rozpraszajg mysli, ostabiajg pamiec¢ oraz sprawiaja, ze odczuwa si¢
napigcie 1 niepokdj. Im bardziej ztozony jest proces myslenia, tym wigksze s szkody, ktore
rozproszenie to powoduje. Oprdcz naptywu prywatnych komunikatéw internet przekazuje
coraz wigcej wszelkiego rodzaju powiadomien automatycznych. Czytniki kanaléw infor-
muja, gdy pojawia si¢ co$ nowego w czesto odwiedzanej witrynie albo na ulubionym blogu,
a portale spoleczno$ciowe powiadamiajg o tym, co robig znajomi, cz¢sto niemal minuta po
minucie. W zaleznoéci od tego, ile informacji jednostka chce otrzymywac oraz jak czesto
bedzie o nich powiadamiana, moze w ciggu godziny odbiera¢ dziesigtki doniesien, a kazde
powiadomienie staje sie¢ przyczyna rozproszenia.

Poruszanie si¢ po internecie wymaga szczegdlnie intensywnej postaci wielozadanio-
woéci umystu®. Oprocz zalewania informacjami pamieci roboczej tego rodzaju dziata-
nie narzuca zdolno$ciom poznawczym tzw. koszty przelaczania. Za kazdym razem, gdy
przenosi si¢ uwage gdzie indziej, mézg musi dokona¢ reorientacji, wykorzystujac w tym
celu dodatkowe zasoby umyslowe. Mozg potrzebuje czasu, aby zmieni¢ cele, zapamieta¢
zasady obowigzujace przy wykonywaniu nowego zadania oraz odcig¢ poznawcze wplywy
wywierane przez poprzednia, wcigz jeszcze $wiezg czynno$¢. Stwierdzono, ze przetaczanie
sie nawet miedzy tylko dwoma zadaniami moze wyraznie zwiekszy¢ obciazenie poznaw-
cze, utrudniajgc myslenie i podnoszac ryzyko, ze przeoczy sie jaka$ wazng informacje albo
blednie ja zinterpretuje.

W pewnym eksperymencie pokazano grupie dorostych oséb zestaw kolorowych ksztal-
tow i poproszono o sformutowanie na tej podstawie wlasnych przewidywan®. Badani wy-
konywali to zadanie, majac na uszach stuchawki, z ktérych rozlegaty sie krétkie urywane
dzwigki. W pierwszej prébie polecono ignorowanie ich i skoncentrowanie si¢ na ksztaltach,
natomiast w drugiej poproszono o $ledzenie liczby dzwigkéw. Po kazdej turze badani wy-
pelniali test, ktéry wymagal zinterpretowania tego, co zrobili przed chwila. W obu prébach
uczestnicy sformulowali przypuszczenia réwnie skutecznie, lecz po probie o charakterze
wielozadaniowym wyciaganie wnioskéw dotyczacych do$wiadczenia okazalo sie znacznie
trudniejsze. Przelaczanie si¢ miedzy dwoma zadaniami zaktdcato wigc proces rozumienia,
a uczenie si¢ zlozonych treéci okazuje sie trudniejsze, jezeli nauce towarzyszy rozpraszajaca
ja czynnosc¢.

* W. Koutstaal, The Agile Mind, New York 2012.
# K. Foerde, B. Knowlton, R.A. Poldrack, Modulation of competing memory systems by distraction, ,Pro-
ceedings of the National Academy of Sciences” 2006/103, s. 11778-11830.
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Do najwazniejszych zalet internetu jako technologii komunikacyjnej nalezg mozliwosci
monitorowania zdarzen oraz automatycznego wysylania wiadomosci. Korzysta sie z nich
w celu dostosowywania pracy systemu do wlasnych potrzeb oraz programowania baz da-
nych, aby odpowiadaly potrzebom i zainteresowaniem. Uzytkownicy chcg by¢ rozpraszani,
poniewaz kazda przyczyna rozproszenia stanowi jednoczesnie cenng dla nich informacje.
Wylaczenie funkcji powiadamiania pociaga za soba ryzyko utraty kontaktu z pewng rze-
czywistoécig, a nawet spolecznej izolacji. Ponadto nieprzerwany strumien nowych infor-
macji pobudza naturalng skltonnos$¢ do znacznego przeceniania tego, co dzieje si¢ z ludzmi
w danym momencie. W konicu XIX w. odkryto, ze oczy podczas czytania nie przesuwajg sie
po stowach calkiem plynnie, ale wykonujg jakby niewielkie skoki, tzw. ruchy sakkadowe,
zatrzymujac si¢ krotko w réznych miejscach kazdego wersu. Zaobserwowano tez, ze uklad
miejsc fiksacji wzroku zmienia sie znaczaco w zaleznosci od tego, co ktos czyta i kto czy-
ta®. Badania nad procesami czytania okazaly si¢ cenne rowniez w konteksécie pogltebiania
wiedzy o wplywie internetu na uwage i funkcje poznawcze, a zwlaszcza na ruchy gatek ocz-
nych u internautéw. Dwustu trzydziestu dwém uczestnikom eksperymentu zalozono mate
kamery, ktore $ledzity ruchy ich oczu podczas czytania stron internetowych i przegladania
innych tresci. Zaobserwowano, ze prawie zaden z badanych nie czytal tekstu w sposéb sy-
stematyczny, linijka po linijce, jak zazwyczaj czyta si¢ tekst w ksigzce®. Ogromna wigkszo$¢
badanych szybko przebiegala tekst wzrokiem, oczy za$ przeskakiwaly po stronie w dét jak-
by po ksztalcie litery F. Internauci zaczynali od przyjrzenia si¢ pierwszym dwoém lub trzem
linijkom tekstu. Nastepnie schodzili nieco w dél, aby przebiec spojrzeniem mniej wigcej
do potowy kilka kolejnych werséw. Wreszcie przygladali si¢ pobieznie dalszym czesciom
tekstu, zwlaszcza po lewej stronie.

Ze stron internetowych rutynowo zbiera si¢ dane dotyczace zachowan internautéw,
a wigc m.in. tego, jak szybko przeskakuja ze strony na strone. Na podstawie analiz obej-
mujacych dane o zachowaniach ponad miliona uzytkownikéw witryn na calym $wiecie
stwierdzono, ze w wiekszosci krajow ludzie spedzaja srednio miedzy 19 a 20 sekund, ogla-
dajac dang strone, zanim przejda do nastepnej. Badano tez zachowania uzytkownikéw
dwoch popularnych witryn naukowych prowadzonych przez British Library i przez bry-
tyjskie konsorcjum edukacyjne. Obie strony oferowaly uzytkownikom artykuty z czaso-
pism, e-booki i inne Zrédta informacji pisanej. Naukowcy zaobserwowali u ludzi, ktérzy
odwiedzali te dwie witryny, szczegdlny sposob przegladania tresci, ktdry polegal na szyb-
kim przechodzeniu od jednego Zrédia do drugiego, przy rzadkim wracaniu do zrddet juz
raz obejrzanych. Uczestnicy badania zazwyczaj czytali co najwyzej strone lub dwie danego
artykulu badz wybranej ksigzki, a nastepnie kierowali si¢ gdzie indziej. Uzytkownicy nie
czytaja zatem tekstow online w tradycyjnym rozumieniu tej czynnosci, lecz szczegdlnie
uwaznie przegladaja tytuly, przesuwajac wzrok w poziomie, jedynie przebiegajac wzrokiem
strony zawierajgce spisy tresci i streszczenia. Wydaje sig, ze korzystajg z internetu, aby wlas-
nie unika¢ czytania w tradycyjnym znaczeniu tego stowa. Zmiana podejécia do czytania
i do wyszukiwania informacji wydaje si¢ nieuchronng konsekwencja zaleznosci od techno-
logii internetu oraz zapowiada glebsze przemiany sposobu myslenia czlowieka®.

Pojawienie si¢ mediéw cyfrowych i powigkszajacy sie zbiér dokumentéw elektronicz-
nych wywiera gleboki wplyw na sposéb czytania, a przechodzenie od klasycznego czytania

4 A. Hankala, Czytanie jako przedmiot badarn we wspélczesnej psychologii. Procesy rozpoznawania, ,,Psycho-
logia Wychowawcza” 1986/3, s. 257-268.

8 N. Carr, Plytki umyst..., s. 168.

4 N. Carr, Plytki umyst..., s. 171.
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do wyszukiwania wybidrczego zachodzi do$¢ szybko. Stwierdzono, ze ludzie spedzajg coraz
wiecej czasu na lekturze dokumentéw elektronicznych, a poproszeni o scharakteryzowanie
tego, jak ewoluowata ich praktyka czytelnicza, przyznaja, ze spedzaja wiecej czasu, prze-
gladajac i szukajac, i czytajac ,,w sposob nielinearny”. Odkrycia te wskazuja, ze srodowisko
cyfrowe zacheca ludzi do zapoznawania si¢ z wieksza liczbg réznych tematow, ale w sposdb
bardziej powierzchowny, a hiperlinki moga przeszkadza¢ w gtebszej refleksji nad zdaniem.
Mamy zatem do czynienia z zupelnie innym modelem lektury, przy czym nie ma niczego
nieprawidtowego w przegladaniu i przeszukiwaniu tekstow, a nawet w wybidrczym prze-
gladaniu i wybidrczym przeszukiwaniu tekstow, gdyz tak ,,czyta” sie gazety, a takze przebie-
ga sie wzrokiem ksigzki lub czasopisma, aby zorientowac¢ si¢ w ich zawartoéci, a nastepnie
zadecydowad, czy warto je przeczyta¢ dokfadniej. Zdolno$¢ przebiegania wzrokiem tekstu
jest rownie wazna jak zdolno$¢ tzw. czytania analitycznego®. Problem jednak polega na
tym, ze ten pierwszy sposob czytania zaczyna dominowat, a przebieganie wzrokiem tekstu,
ktore niegdys stanowito $rodek do osiggniecia celu oraz sposoéb wychwycenia informacji
wymagajacych glebszej analizy, staje si¢ celem samym w sobie i ulubionym sposobem zbie-
rania réznego rodzaju informacji oraz ich interpretowania.

Korzystanie z komputera i internetu rozwija pewne zdolnoéci poznawcze, m.in. dzieki
temu, Ze zwigzane z nimi czynnoéci uruchamiajg takie funkcje umystu, jak koordynacja
oko-reka, szybkie reagowanie oraz przetwarzanie bodzcéw wzrokowych. Zaobserwowano
u miodych ludzi uczestniczacych w eksperymencie, po zaledwie dziesieciu dniach grania
na komputerze w gry akcji, wzrost szybkosci, z jaka potrafili przenosi¢ uwage z jednych
obrazkéw i zadan na inne. Ponadto okazalo sie, ze do§wiadczeni gracze byli w stanie ziden-
tyfikowa¢ wigcej przedmiotéw w swoim polu widzenia niz nowicjusze, a zatem granie w gry
wideo wyraznie zmienia sposob przetwarzania bodzcoéw wzrokowych®'. Wydaje si¢ rowniez
logiczne, Ze czynnosci przegladania witryn i wyszukiwanie informacji w internecie powin-
ny wzmacnia¢ te funkcje mézgu, ktore wigzg sie z okreslonego typu sposobami rozwiazywa-
nia probleméw, zwlaszcza dotyczacych dostrzegania powtarzalnych wzorcéw w ogromne;j
masie danych. Poprzez ciggte ocenianie warto$ci linkow, nagléwkow, urywkow tekstéw oraz
obrazéw ludzie powinni coraz lepiej i szybciej radzi¢ sobie z wybieraniem wia$ciwych wska-
zowek informacyjnych, z analizowaniem ich waznych cech oraz z ocenianiem, czy przynio-
sg praktyczne korzysci w kontekscie zadania, ktére wlasnie wykonujg, lub celu, do ktorego
daza. Szybkos¢, z jaka osoby byly w stanie oceni¢ prawdopodobng warto$¢ strony interneto-
wej, wzrastata w miare ich oswajania si¢ z siecig. Doswiadczonym internautom wystarczylo
zaledwie kilka sekund, aby trafnie oceni¢, czy dana witryna zawiera wiarygodne informacje.

Z innych badan wynika, ze korzystanie z internetu moze prowadzi¢ do pewnego pod-
wyzszenia wydajnosci pamigci roboczej, co pomaga w nabieraniu wprawy w operowa-
niu danymi. Tego rodzaju badania dowodzg, ze mdzg uczy sie szybkiego koncentrowania
uwagi, analizy informacji i decydowania o podejmowaniu lub niepodejmowaniu dalszych
dziatan. W miare wiec spedzania coraz wigkszej ilosci czasu na przeszukiwaniu ogromnej
liczby danych dostepnych w internecie wytwarza si¢ sie¢ neuronowa przystosowana do
szybkich zmian w zakresie koncentracji uwagi. Im czesciej jednostka przeglada i przeszu-
kuje oraz wykonuje wiele zadan naraz, tym atwiej jej plastyczny mézg wykonuje te czyn-
nosci. Znaczenia tego rodzaju umiejetnosci nie mozna lekcewazy¢, gdyz w miare jak praca
i zycie towarzyskie w coraz wigkszym stopniu koncentruja si¢ wokét mediéw elektronicz-
nych, im szybciej cztowiek postuguje si¢ nimi oraz im zreczniej przenosi uwage miedzy

% A. Hankala, Czytanie jako przedmiot badan...
LS. Green, D. Bavelier, Action video game modifies visual selective attention, ,Nature” 2003/423, s. 534-537.
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zadaniami wykonywanymi online, tym bardziej staje si¢ warto$ciowy jako pracownik czy
znajomy. Jednakze ciagle przenoszenie uwagi, gdy jest si¢ online, moze sprawié, ze mozg
stanie sie bardziej elastyczny w zakresie wielozadaniowosci, ale polepszanie sie zdolnosci
do wykonywania szeregu czynnosci moze dziata¢ na niekorzys¢ kreatywnosci i zdolnosci
do glebszej refleksji. Im czeéciej wykonuje sie wiele zadan réwnoczesnie, tym zazwyczaj
mniej przemyslane jest postepowanie i tym czesciej polega na sie na rozwigzaniach stereo-
typowych. W miare jak zdobywa si¢ coraz wieksze doswiadczenie w przenoszeniu uwagi,
dochodzi do rozwoju umiejetno$ci radzenia sobie z wieloma zadaniami, ale nigdy cztowiek
nie bedzie tak efektywny, jak wowczas, gdy koncentruje si¢ na jednej rzeczy.

P. Greenfield zwraca uwagg, ze kazde medium pomaga rozwija¢ jedne zdolnosci po-
znawcze kosztem innych, a fakt, iz wspolczesnie bardzo czesto korzysta si¢ z internetu i in-
nych technologii elektronicznych, doprowadzil do powszechnego i wyspecjalizowanego
rozwoju umiejetnosci wzrokowo-przestrzennych®. Na przyklad ludzie potrafia obracaé
w wyobrazni réznymi przedmiotami lepiej, niz robili to kiedys, jednak nowe zdolnosci
w zakresie inteligencji wzrokowo-przestrzennej idg w parze z ostabieniem zdolnosci gle-
bokiego przetwarzania bodzcéw. Dzigki internetowi ludzie staja si¢ wigc madrzejsi, pod
warunkiem ze zdefiniuje si¢ inteligencje wediug standardéw obowigzujacych w internecie.
Biorac pod uwage plastyczny charakter mézgu, nawyki zwigzane z korzystaniem z interne-
tu nie przestaja oddziatywac¢ na prace synaps, gdy jednostka nie jest juz online. Mozna za-
tozy¢, ze obwody neuronalne odpowiedzialne za przeszukiwanie, przegladanie i wykony-
wanie wielu zadan naraz rozbudowujg si¢ i wzmacniaja, zas te, ktore wykorzystuje sie przy
dtuzszej koncentracji, stabna. Przeprowadzono badania z zastosowaniem baterii testow
mierzgcych zdolnosci poznawcze wsrdd osob, ktore potrafia wykonywac bardzo wiele za-
dan naraz, korzystajac z réznych mediéw, oraz tych, ktére majg mniejsze mozliwosci w tym
zakresie. Okazalo sie, ze badani z pierwszej grupy znacznie szybciej rozpraszali si¢ pod
wplywem nieistotnych bodZzcdw z otoczenia, mieli stabszg kontrole nad pamiecia robocza
oraz napotykali wieksze trudnosci z dtuzsza koncentracja na wykonywanym zadaniu®.

2 P.M. Greenfield, Technology and informal education. What is taught, what is learned, ,Science” 2009/323,
s. 69-71.
% N. Carr, Plytki umyst..., s. 177.
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Rozdziat Il
Komputer. Sieci komputerowe. Internet

1. Komputer i jego oprogramowanie

1.1. Komputery

Komputery sg nieodlaczna cze$cig naszego zycia codziennego. Ich znaczenie dla spo-
teczenstwa jest trudne do przecenienia. Majg one bezposredni wplyw na wiele aspektow
naszego zycia. Pomagaja nam w zarzadzaniu ogromnymi ilo§ciami informacji. Dzigki nim
mozna przechowywa¢, organizowac i przetwarza¢ dane w sposob efektywny i wydajny. Po-
czgtkowo projektowane w celu automatyzacji prac obliczeniowych, dzi$ staly sie niezbed-
nym codziennym narzedziem pracy w wielu dziedzinach zawodowych i daleko wykraczaja
poza pierwotne obszary zastosowan.

Komputery wspomagaja procesy biznesowe w organizacjach takie jak tworzenie i edy-
cja dokumentéw, zaawansowane analizy danych, generowanie raportéw i sprawozdan,
obstuga i utrzymanie relacji z klientami, zarzadzanie projektami itd. Opanowaly sfere
handlu oraz $wiadczenie réznorodnych ustug, takich jak sklepy internetowe, bankowos¢
elektroniczna, podroze oraz rezerwacje pobytu w hotelach, zamawianie positkéw w restau-
racjach, ubezpieczenia medyczne. Ustugi $wiadczone elektronicznie przez instytucje pan-
stwowe pozwalaja na integracje w jednej aplikacji mobilnej lub na portalu internetowym
wielu ustug polegajacych miedzy innymi na autoryzacji uzytkownikéw w ogélnopanstwo-
wych systemach informatycznych, zlozenie wnioskéw oraz przeprowadzanie postepowan
administracyjnych.

Komputery sa niezbedne do efektywnego prowadzenia badan naukowych, zaréwno
w dziedzinach nauk przyrodniczych, jak i spotecznych. Wspomagaja one pozyskiwanie
danych, realizujg ich konwersje do postaci cyfrowej, zapewniaja przechowywanie oraz
efektywne przetwarzanie duzych zbioréw informacji. Symulacje komputerowe pozwalaja
na przeprowadzenie wszechstronnej analizy réznorodnych zjawisk z wykorzystaniem zfo-
zonych modeli komputerowych, czesto w warunkach, gdzie obserwacja bezposrednia lub
budowa prototypu urzgdzenia bylyby trudne lub niemozliwe.

Komputery s3 motorem innowacji technologicznych. Rozwdj technologii komputero-
wej ma wplyw na wiele dziedzin, takich jak sztuczna inteligencja, robotyka, medycyna,
transport i inne. Przyktadowo, komputery wbudowane staty sie nieodtaczna czescig wspot-
czesnych $rodkéw transportu indywidualnego i zbiorowego. Przeszly dluga $ciezke od
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urzadzen lokalnych kontroli i sterowania pojedynczymi uktadami pojazdéw do zintegro-
wanych systeméw informatycznych, zdolnych do autonomicznego poruszania sie w zlo-
zonych warunkach drogowych. Stalo sie to mozliwe z jednej strony dzigki postepujacemu
progresowi w zakresie miniaturyzacji uktadéw scalonych, co pozwala ciagle zwigksza¢ ich
wydajno$¢ obliczeniows, a z drugiej strony ze wzgledu na duze sukcesy, ktore odniosty
nowoczesne technologie takie jak glebokie uczenie maszynowe czy tez wizja komputero-
wa. Osiagniecia w dziedzinie budowy procesoréw graficznych GPU skutkowaly powsta-
niem poteznych stacji graficznych do przetwarzania, analizy oraz renderingu obrazéw oraz
wideo 3D.

Nie mozna tez poming¢ aspektow, zwigzanych z zastosowaniem komputeréw do celéw
osobistych. Budowa rozleglych sieci komputerowych umozliwita zwyklym ludziom ko-
munikacje na odlegto$¢ za pomocg poczty elektronicznej, komunikatoréw internetowych,
mediéw spotecznoéciowych oraz innych narzedzi. W szkotach oraz na uczelniach procesy
edukacyjne powszechnie stosujg platformy komputerowe do wspomagania proceséw dy-
daktycznych. Dziedzina ta bardzo szybko zaczela si¢ rozwija¢ w ostatnich latach miedzy in-
nymi z powodu pandemii koronawirusa. Komputery sa réwniez popularnym narzedziem
do rozrywki. Ludzie uzywaja ich do gier wideo, ogladania filméw i seriali, stuchania muzy-
ki, czytania e-bookdéw i przegladania stron WWW w sieci globalnej Internet.

Komputery odgrywaja kluczowa role réwniez w dziedzinie kryminalistyki. Umozliwia-
ja one analize dowoddéw cyfrowych, takich jak dane z telefonéw komérkowych, kompu-
teréw, tabletow, urzadzen przechowujacych dane, nosnikéw pamieci USB itp. Analitycy
cyfrowi moga odzyskiwaé dane, analizowac je i identyfikowa¢ dowody zwigzane z prze-
stepstwami. Sledzenie dziatani uzytkownika w sieci globalnej Internet, na portalach pub-
licznych oraz w mediach spotecznosciowych, wiadomosciach poczty elektronicznej e-mail
oraz komunikatorach sieciowych, moze pomdc w identyfikacji podejrzanych oraz zbie-
raniu informacji na temat przestepstw, w tym terroryzmu i przestepczo$ci internetowej.
Komputery sg powszechnie uzywane do zabezpieczania dowodéw cyfrowych, tak aby byly
one wazne i nienaruszone w procesie §ledczym. To obejmuje m.in. procesy zwigzane z two-
rzeniem kopii zapasowych i analiza danych bez naruszania ich integralnosci. Komputery
umozliwiajg prowadzenie baz danych kryminalistycznych, ktore przechowujg informacje
na temat przestepstw, sprawcow i ofiar, z mozliwoscig szybkiego dostepu online do nie-
zbednych informacji. Zaawansowane mozliwosci komputeréw w zakresie analizy nagran
wideo i dzwieku, w tym z wykorzystaniem metod sztucznej inteligencji, pozwalajg na roz-
poznawanie 0s6b podejrzanych na zdjeciach oraz nagraniach dzwiekowych, rekonstrukcje
wydarzen oraz wyodrebnianie istotnych informacji. Komputery sg stosowane réwniez do
famania szyfrow i kodéw uzywanych w dzialaniach przestepczych oraz w zabezpieczaniu
komunikacji przed nieupowaznionym dostepem. W ostatnich latach coraz bardziej po-
wszechnie stosowane sa metody identyfikacji biometrycznej osdb na podstawie odciskow
palcow, rozpoznawania twarzy i skanowania teczowki oka itp. Wigkszos¢ wspdlczesnie
produkowanych komputeréw mobilnych oraz telefonéw komérkowych posiada wbudowa-
ne czytniki informacji biometrycznych, zas oprogramowanie wspierajace ich obstuge staje
sie czedcig systemu operacyjnego.
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1.2. Definicja komputera

Komputer (ang. computer) jest elektronicznym urzadzeniem przeznaczonym do wpro-
wadzania, przetwarzania oraz wyprowadzania danych przedstawionych w formie cyfrowej,
z wykorzystaniem programu zapisanego w pamieci'.

Historycznie komputery byly budowane z wykorzystaniem réznych baz elementéw,
a ich rozwdj przebiegal przez kilka kluczowych etapow?.

Jednym z pierwszych rodzajéw komputeréw byl komputer mechaniczny. Przyktadem
moze tu by¢ maszyna réznicowa Charlesa Babbage’a, ktora byta mechanicznym urzadze-
niem do wykonywania obliczent matematycznych. Wykorzystywala kota zgbate i dzwignie
do wykonywania operacji matematycznych. Kolejnym przykladem mechanicznych urza-
dzen liczacych jest kalkulator réznicowy Gottfrieda Leibniza wynaleziony przez autora
w latach 80. XVII w. i stuzacy do wykonywania dziatant matematycznych. Komputery me-
chanicznie nie mogly realizowa¢ dowolnego algorytmu - tylko ,,zaprogramowane” z gory
rodzaje dziatan. Dlatego nie byly komputerami uniwersalnymi w dzisiejszym rozumieniu,
tylko urzadzeniami liczacymi.

W latach 30. 1 40. XX w. rozpoczeto budowe elektromechanicznych komputerdw, ktore
wykorzystywaly prad elektryczny do sterowania elektromagnetycznymi przelacznikami.
Przyktadem jest komputer Harvard Mark I. Komputery elektromechaniczne potrzebowaly
zasilania o duzej mocy, mialy bardzo niska wydajnos¢ obliczeniowg oraz wysoka awaryj-
nosé¢. Przekazniki czesto ulegaly uszkodzeniom ze wzgledu na szybkie zuzycie sie, poluzo-
wanie kontaktéw lub szkodliwe dziatanie zewnetrzne. Ciekawym przykladem jest ilustracja
pierwszego udokumentowanego bfedu wykonania programu (ang. bug) z powodu pluskwy,
ktora utkwila pomiedzy kontaktami przekaznika, zmieniajac niespodziewanie algorytm
dziafania®.

Tuz po ukoniczeniu II wojny $wiatowej powstaja komputery oparte na lampach préz-
niowych. Lampy prézniowe byly stosowane jako elementy elektroniczne do wzmacniania
i przeksztalcania sygnaléw elektrycznych. Szybko$¢ dziatania komputeréw lampowych
byla znacznie wyzsza od ich elektromechanicznych poprzednikéw. Potrzebowaly jednak
whasnych stacji zasilajacych, zajmowaty setki metréw kwadratowych powierzchni oraz po-
trzebowaly efektywnego systemu chlodzenia. Pierwszym i jednym z najbardziej charakte-
rystycznych przedstawicieli tej grupy komputeréw byt ENIAC (Electronic Numerical In-
tegrator and Computer) w polowie lat 40. XX w.* Byl to komputer ogdlnego przeznaczenia
zdolny do realizacji dowolnego zaprogramowanego algorytmu. Komputery lampowe byty
znacznie mniej wydajne i bardziej podatne na awarie w poréwnaniu do nastepnych genera-
cji komputeréw na bazie tranzystorow, lecz odegraty kluczowa role w rozwoju technologii
komputerowe;.

W latach 50. XX w. wraz z pojawieniem si¢ tranzystoréw, powstaja komputery wy-
korzystujace te baze elementows. Skutkowalo to znaczacym zmniejszeniem rozmiaréw
oraz zapotrzebowania na energie elektryczng w poréwnaniu z lampami prézniowymi.
Pierwszym komputerem zbudowanym na bazie tranzystoréw byt TRADIC (ang. Transi-

' Na podstawie definicji komputera w Encyklopedii PWN online, https://encyklopedia.pwn.pl/.

> P.E. Ceruzzi, A History of Modern Computing, MIT press, 2003.

* World’s First Computer Bug, https://education.nationalgeographic.org/resource/worlds-first-computer-
-bug/ (dostep: 8.11.2024 r.).

* S. McCartney, ENTAC: The Triumphs and Tragedies of the World’s First Computer. Walker & Company,
1999.
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storized Airborne Digital Computer) zbudowany przez Bell Laboratories w 1954 r. w USA®.
Gléwnym celem komputera byly zastosowania militarne, przede wszystkim na potrzeby
lotnictwa. Komputery na bazie tranzystoréw staly si¢ podstawa rozwoju technologii kom-
puterowej przez nastepng dekade. Ich miniaturyzacja byla kluczowym czynnikiem umoz-
liwiajagcym powstanie wspoélczesnych urzadzen elektronicznych. W drugiej potowie lat 60.
XX w. zostaly wyparte przez komputery na uktadach scalonych.

Wspdlczesne komputery sg urzagdzeniami elektronicznymi, zbudowanymi z wykorzy-
staniem ukladéw scalonych. Postepy w mikroelektronice sprawily, ze obecnie w jednej
obudowie procesora miesci sie do 20 miliardow tranzystoréw. Przyczynia si¢ to do coraz
wigkszej wydajnosci obliczeniowej wspétczesnych komputeréw przy jednoczesnej ich mi-
niaturyzacji oraz zmniejszeniu zapotrzebowania na energie. Aktualnie wiodacy producenci
CPU stosuja technologie produkcji procesoréw 7 nm i 5 nm. Osiagnigcie kolejnych etapow
w miniaturyzacji staje si¢ coraz trudniejsze, a producenci musza stawi¢ czola wyzwaniom
technicznym, takim jak na odprowadzanie ciepta lub przenikanie sygnaléw pomiedzy sa-
siadujagcymi elementami. Mozna wiec stwierdzi¢, Ze bez zmian w procesach technologicz-
nych wytwarzania ukladéw scalonych nie uda si¢ dalej skutecznie podnosi¢ wydajnosci
komputeréw tylko droga zwiekszenia liczby tranzystoréw. Na szczedcie miniaturyzacja nie
jest jedyna metoda postepu w technologii produkcji ukltadéw scalonych. W ostatniej de-
kadzie obserwowany jest ciagly wzrost rdzeni procesoréw — niezaleznych jednostek obli-
czeniowych w jednym procesorze, na ktérych moga by¢ réwnolegle wykonywane rézne
algorytmy. Pojawiaja si¢ réwniez nowe koncepcje architektury rozwigzan sprzetowych oraz
optymalizacji juz istniejacych.

W chwili obecnej trudno jest przewidzie¢, czy w najblizszym czasie pojawig si¢ alterna-
tywne technologie produkeji komputerdw, ktére beda mialy znacznie wieksza wydajnosé
niz komputery na bazie ukltadéw scalonych. Jedng z interesujacych oraz dobrze rokujacych
$ciezek rozwoju sg komputery kwantowe®. Wykorzystuja one prawa fizyki kwantowej do
przetwarzania informacji. W przeciwienstwie do tradycyjnych komputeréw, ktére opieraja
sie na bitach jako jednostkach informacji, komputery kwantowe uzywaja kubitéw (skrét od
kwantowych bitéw). Koncepcja komputera kwantowego opiera sie na zjawiskach z zakresu
mechaniki kwantowej, takich jak superpozycja i splgtanie, ktore pozwalajg na réwnoczes-
ne przetwarzanie wielu informacji. Komputery kwantowe mogg wykorzystywa¢ algorytmy
dostosowane do ich mozliwosci, ktére pozwalaja na rozwigzywanie pewnych probleméw
zdecydowanie szybciej niz klasyczne komputery, przyktadowo algorytm do rozkladania na
czynniki liczby na czynniki pierwsze lub algorytm do przeszukiwania baz danych. Bardzo
wysoka potencjalna wydajnos¢ komputeréw kwantowych pozwoli na rozwigzanie proble-
mow obliczeniowych, ktore obecnie sg poza zasiegiem tradycyjnych komputerdw, z takich
dziedzin jak kryptografia, chemia, biologia, fizyka, badania materialowe itp. Mimo obie-
cujacych mozliwosci komputeréw kwantowych, istniejg ograniczenia i wyzwania zwigzane
z ich skalowalnoscig, stabilno$cig i kontrolg. Obecnie trwaja prace nad rozwigzywaniem
tych probleméw, aby umozliwi¢ pelne wykorzystanie potencjatu komputeréw kwantowych.

5 L.C. Brown, Flyable TRADIC: the first airborne transistorized digital computer, ,JEEE Annals of the History
of Computing” 1999/21(4), s. 55-61.
¢ T.Ladd, F. Jelezko, R. Laflamme, i in., Quantum computers, ,Nature” 2010/464, s. 45-53.
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1.3. Klasyfikacja komputeréw

Historia komputeréw liczy obecnie okoto 80 lat. Przez ten czas komputery przeszty
ewolucje od duzych, zajmujacych kilka pomieszczen wasko specjalizowanych systemow
obliczeniowych na bazie elementéw elektromechanicznych o wydajnosci kilkuset instruk-
cji na sekunde, do miniaturowych mieszczacych si¢ w kieszeni uniwersalnych konstrukeji
posiadajacych intuicyjny interfejs komunikacji z uzytkownikiem oraz polaczonych w sie¢
globalna.

Klasyfikacja komputeréw mozliwa jest wedtug réznych kryteriow (rys. 1).

Rysunek 1. Rodzaje klasyfikacji komputerow

r( klasyfikacja wg generacji ]—‘
r[ klasyfikacja wg przeznaczenia ]—‘
r[ klasyfikacja wg rozmiaréw j—‘

Zrédlo: opracowanie wlasne

Klasyfikacja komputerow wedlug generacji wykorzystuje wiele kryteriow, sposrod
ktorych nalezy wymieni¢ przede wszystkim: lata produkeji, wykorzystang baze elementow,
rodzaj stosowanych instrukeji, zdolnosci obliczeniowe oraz inne parametry techniczne’.

Do pierwszej generacji komputerdw zaliczane sag komputery lampowe, ktérych budowa
rozpoczela sie tuz po zakonczeniu IT wojny $wiatowej i trwala przez dekade. Programy do tej
generacji komputeréw byly zapisywane w kodzie maszynowym, tj. formie, ktéra moze by¢
bezposrednio uruchomiona na komputerze bez dodatkowych zmian. Czas napisania takie-
go programu znaczgco przekraczal czas jego wykonania. Obliczenia z kolei wymagaly cza-
sochtonnej weryfikacji pod katem poprawnosci dzialania algorytméw. Komputery tej gene-
racji potrzebowaly wlasnego zrodta zasilania o duzej mocy. Ich zastosowanie ograniczalo sie
do rozwigzania probleméw naukowo-technicznych o duzej zlozonosci obliczeniowej.

Komputery drugiej generacji byly produkowane od polowy lat 50. XX w. Ich bazg ele-
mentowg byly juz tranzystory, co pozwolito znaczaco zredukowaé wymiary oraz zapotrze-
bowanie na energie¢ elektryczng. Pojawily sie tez magnetyczne no$niki danych wewnetrzne
oraz zewnetrzne, ktére pozwalaly na przechowanie oraz przetwarzanie danych liczonych
w kilobajtach z wydajnoscia do kilkuset tysiecy operacji na sekunde. Powstaly jezyki pro-
gramowania wysokiego poziomu, ktére znaczaco ulatwily prace programistéw. Jedno-
cze$nie wymagaly interpretacji kodu programu na jezyk maszynowy. Dla komputerdw tej
generacji charakterystyczne jest wykorzystanie oprogramowania systemowego, obecnie
znanego jako systemy operacyjne. Brakowalo natomiast kompatybilnosci pomiedzy po-
szczeg6lnymi modelami komputerdw, nie byly tez one produkowane seryjnie.

Dopiero trzecia generacja komputeréw, ktorej pojawienie mialo miejsce na poczatku
lat 60. XX w., pozwolita na rozpoczecie produkeji seryjnej rozwigzan standaryzowanych.

7 M. Campbell-Kelly i inni, Computer: A History of the Information Machine, Taylor & Francis, 2023.
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Komputery sterowane byly systemami operacyjnymi, ktérych zadaniem byla nie tylko re-
alizacja obliczen, lecz réwniez implementacja interfejsow pomiedzy maszyng a cztowie-
kiem. Zastosowanie uktadéw scalonych pozwolito na znaczace podniesienie wydajnosci
komputeréw, ktéra liczona byla juz w milionach operacji na sekunde. Pozwolilo to na za-
stosowanie coraz bardziej ztozonych jezykéw programowania oraz umozliwito réwnolegle
wykonanie wielu procesow.

Czwarta generacja komputerow $cisle zwigzana jest z zorientowaniem techniki oblicze-
niowej na przecietnego uzytkownika. Epoke komputeréw personalnych na poczatku lat 80.
XX w. zainicjowal IBM, wypuszczajac na rynek pierwszego ,peceta” — model komputera
IBM PC8. Zastosowanie uktadéw scalonych o wysokim stopniu integracji elementéw po-
zwolifo na miniaturyzacje komputeréw, wprowadzenie ekrandéw o wysokiej rozdzielczo-
$ci z mozliwoscig dotykowego wprowadzenia danych. Zmniejszenie zapotrzebowania na
energi¢ pozwolito na stworzenie urzadzen, ktérych czas autonomicznej pracy na baterii
liczony jest w godzinach. Wysoka wydajno$¢ procesoréw umozliwia wprowadzanie danych
w formie mowy lub rysunku. Powszechna dostepnos¢ sieci bezprzewodowych pozwala na
komunikowanie si¢ w trybie online, ttumaczenie mowy i pisma w czasie rzeczywistym,
prowadzenie telekonferencji oraz prace zdalna.

Klasyfikacja komputeréw wedlug przeznaczenia przedstawiona zostala na rys. 2.

Rysunek 2. Klasyfikacja komputerow wedlug przeznaczenia
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Zrédlo: opracowanie wiasne

Do kategorii komputeréw personalnych zaliczane sg urzadzenia, ktorych uzytkowanie
w danym momencie mozliwe jest tylko przez jednego uzytkownika. Komputery personalne
pozwalajg na wykonanie pracy codziennej, jak np. praca z tekstami, obliczenia w arkuszach
kalkulacyjnych, wyszukiwanie informacji w sieci globalnej Internet, wydruk dokumentéw
na drukarce, stuchanie muzyki lub ogladanie filméw. Charakteryzuja si¢ miniaturowymi
wymiarami oraz wysoka mobilnoscig. Systemy operacyjne komputeréw personalnych re-
alizuja przyjazny uzytkownikowi graficzny interfejs komunikacji. £aczno$¢ bezprzewodo-
wa Wi-Fi pozwala na korzystanie z sieci domowej oraz integracje z innymi urzgdzeniami
typu telewizor, glosniki bezprzewodowe lub kamery sieciowe. Komputery personalne, do
ktorych zaliczane sg réwniez takie urzadzenia jak laptopy, tablety, smartfony itp., stanowia
obecnie najbardziej liczebng kategorie na $wiecie.

Komputery typu mainframe stanowia grupe seryjnie produkowanych jednostek cen-
tralnych o duzej mocy obliczeniowej oraz bardzo duzej pojemnosci pamieci masowej, ktd-
rych przeznaczeniem jest wykorzystanie w duzych o$rodkach przetwarzania danych w celu
obstugi wielu uzytkownikéw oraz §wiadczenia roznorodnych ustug, najczesciej dostepnych
za posrednictwem sieci globalnej’. Laczenie jednostek mainframe w serwerowe grupy ro-
bocze pozwala na zwigkszenie sumarycznej mocy obliczeniowe]j zespotu. Bilansowanie

¢ D. Bradley, A personal history of the IBM PC, ,,Computer” 2011/44(8), s. 19-25.
° M. Iansiti, Science-based product development: an empirical study of the mainframe computer industry,
»Production and Operations Management” 1995/4(4), s. 335-359.
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obcigzenia jednostek pozwala na obstuge coraz wiekszej liczby klientéw korzystajacych
z ustug $wiadczonych przez osrodki przetwarzania danych, za$ praktycznie nieograniczo-
na objeto$¢ pamieci masowej — na przechowanie i przetwarzanie duzych zbioréw danych,
co ma swoje zastosowanie w bazach oraz hurtowniach danych. Systemy mainframe sa od
zalozen projektowane w taki sposéb, aby wykluczy¢ przerwy w $wiadczeniu ustug. W przy-
padku awarii jednej z jednostek obliczeniowych jej role sg przejmowane przez inne jednost-
ki w sposob, ktdry jest niezauwazalny dla uzytkownika. Komputery mainframe dzialaja
pod sterowaniem dedykowanych systemdw operacyjnych zorientowanych na $wiadczenie
ustug najczedciej drogg sieciowa. Wymagaja administrowania w celu monitorowania po-
prawnoéci dziatania, optymalizacji wykorzystania zasobéw oraz kontroli bezpieczenstwa.
Najczeéciej administrowanie takimi systemami odbywa sie z tzw. terminali kofcowych,
ktore stanowia najczesciej zwykte komputery personalne wyposazone w elementy interfej-
su uzytkownika typu monitor, klawiatura itd. Odbiorcami ustug §wiadczonych przez kom-
putery mainframe s3 duze instytucje rzagdowe, banki, korporacje dziatajace w sektorach fi-
nansowym'?, telekomunikacyjnym oraz zdrowotnym gospodarki, firmy §wiadczace ustugi
hostingowe (wypozyczenie wirtualnej przestrzeni obliczeniowej oraz pamieci masowej),
w tym ustugi zwigzane z chmurg obliczeniowa.

Pod pojeciem superkomputera rozumie si¢ grupe jednostek obliczeniowych, gtéwnym
celem pofgczenia ktorych jest uzyskanie maksymalnej mozliwej wydajnosci wykonania ob-
liczen. W odréznieniu od komputeréw typu mainframe, gdzie celem Iaczenia jednostek jest
uzyskanie efektu skalowalnosci systemu, w superkomputerach nacisk przede wszystkim jest
ktadziony na osiagi obliczeniowe. Liczba obstugiwanych uzytkownikéw gra tu nieco mniej
istotng role. Superkomputery sa wykorzystywane do rozwigzania zadan algorytmicznych
o bardzo wysokiej ztozonosci obliczeniowej, ktérych wykonanie na przecietnych kompute-
rach nie jest mozliwe (w okreslonym i skoficzonym czasie). Do takich zadan nalezg miedzy
innymi analizy sekwencji DNA, modele molekularne, prognozowanie pogody na podstawie
duzych zbioréw danych historycznych, analiza danych numerycznych, wyciaganie wnio-
skow na podstawie danych niekompletnych lub niepewnych, symulacje ztozonych syste-
mow, zastosowania zwigzane ze sztuczng inteligencja oraz sieciami neuronowymi itp. Super-
komputery sg niezbedne w dziedzinach takich jak inzynieria, astrofizyka, nauki biologiczne,
meteorologia, medycyna, lotnictwo itp."" Superkomputery nie s3 produkowane seryjnie,
chociaz same jednostki obliczeniowe jak najbardziej moga by¢ modutami standardowymi.
Konfiguracja superkomputera najczesciej odbywa si¢ z uwzglednieniem jego docelowego
zastosowania oraz rodzaju rozwigzywanych zadan. Ze wzgledu na szybki rozwdj technolo-
gii wytwarzania podzespoléw komputerowych takich jak procesor, pamigé operacyjna oraz
masowa, a takze procesory graficzne, superkomputery dos¢ szybko si¢ ,,starzejg” pod wzgle-
dem wydajnosci, ustepujac pierwszenstwa nowo wyprodukowanym egzemplarzom.

Komputery wbudowane s kategoriag komputeréw, ktorych zadaniem jest pelnienie
okreslonej funkeji, na przyklad: zarzadzanie ruchem w sieci, rozpoznawanie oséb na klat-
kach z filmu zarejestrowanego przez kamere wideo, sterowanie silnikiem pralki, glowica
drukarki laserowej itp. Komputery wbudowane nie sg urzadzeniami uniwersalnymi, lecz
zaprogramowanymi oraz zoptymalizowanymi pod katem wykonania specjalizowanych
algorytmoéw. Zazwyczaj stanowia one czes¢ wiekszego systemu komputerowego. Konfigu-

' H. Nagaoka, Y. Ukai, T. Takemura, Past and Present of Information Systems in Banks. Economic Analysis
of Information System Investment in Banking Industry, Springer 2005, s. 3-28.

1" J. Végh, Finally, how many efficiencies the supercomputers have? And, what do they measure?, ,,The Journal
of Supercomputing” 2020/76(12), s. 9430-9455.
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racja sprzetowa takich urzadzen jest dobierana w taki sposdb, aby zapewni¢ wydajna i sta-
bilng prace urzadzenia, ktérym steruje minikomputer. Czesto komputery wbudowane nie
posiadajg klasycznego interfejsu uzytkownika w postaci myszy, klawiatury oraz monitora.
Role ekranu moga petni¢ diody lub proste miniaturowe wyswietlacze. Wprowadzanie da-
nych moze by¢ realizowane dotykiem lub przyciskami. Komputery wbudowane zazwyczaj
s3 miniaturowe oraz tanie w produkcji. Znajdujg zastosowanie w przemysle, motoryzacji,
elektronice uzytkowej, urzadzeniach medycznych itp. Sg $cisle zwiazane z koncepcja Inter-
netu rzeczy (ang. [oT, Internet of things).

1.4. Podstawy architektury komputeréw

Wspdlczesne komputery s budowane z wykorzystaniem architektury modulowej
(rys. 3). Jej koncepcja polega na zorganizowaniu wspoétdziatania poszczegdlnych modulow,
takich jak jednostka obliczeniowa, pami¢¢, urzadzenia wejscia—wyjscia itp. za posredni-
ctwem tzw. magistrali.

Magistrala danych wykorzystywana jest do przesylania informacji pomiedzy poszcze-
golnymi modutami komputera. Magistrala adresow wskazuje na miejsce w pamieci opera-
cyjnej, gdzie nalezy przestaé te dane. Za operacje wykonywane na danych odpowiedzialna
jest magistrala sterowania. Obecnie seryjnie produkowane komputery posiadajg 64-bito-
wa architekture. To oznacza, ze kazda z magistrali potrafi obstugiwa¢ 2 bitéw danych lub
adresow ich przechowania. W przyblizeniu réwna si¢ to 16 tysiacom petabajtow (1 peta-
bajt = 1024 terabajty), co stanowi na dzien dzisiejszy warto$¢ praktycznie nieosiggalng dla
zwyktych zastosowan komputeréw personalnych.

Rysunek 3. Ogolna architektura wspdlczesnych komputerow
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Zrédlo: opracowanie wiasne
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Procesor (ang. CPU - Central Processing Unit) jest najwazniejszym ukifadem scalonym
w komputerze. Do jego zadan nalezy:

1) przetwarzanie danych, w tym: wykonanie operacji arytmetycznych, trygonometrycz-
nych, logarytmicznych na liczbach, operacji na danych logicznych (algebra Boolea'?),
operacji na tancuchach tekstowych, operacji na datach itp. W celu wykonania tych
funkcji procesor jest wyposazony w jednostke arytmetyczno-logiczng (ALU);

2) sterowanie wykonaniem programu: odczyt instrukeji z kodu programu, ich interpre-
tacja, pobranie z pamieci danych niezbednych do obliczen, przestanie do jednostki
ALU w celu dokonania obliczen, zwrocenie rezultatéw obliczen, pobranie nastepnej
instrukcji z kodu.

Najwazniejsza charakterystyka procesora jest jego czestotliwos¢ taktowania (ang. frequ-
ency). Kazda instrukcja wykonywana na procesorze zajmuje okreslong liczbe taktow (cykli
wykonania). Im bardziej zlozona jest operacja realizowana przez instrukcje, tym wigcej
taktow moze potrzebowaé do wykonania. Proste instrukcje moga by¢ wykonane przez je-
den takt. Czestotliwo$¢ taktowania wspdlczesnych procesoréw stosowanych w kompute-
rach personalnych przekracza 4 GHz. Im wyzsza jest czgstotliwos¢ taktowania, tym wigksza
jest liczba instrukcji wykonanych w tym samym czasie (np. 1s). Co za tym idzie, sposréd
dwdch procesoréw posiadajacych identyczny zbidr instrukeji szybszy bedzie ten o wyzszej
czestotliwosci taktowania. W tym przypadku zaleznos¢ wydajnosci od czestotliwosci jest
prawie liniowa. Natomiast w przypadku, gdy procesory maja rézne zbiory instrukcji, opisa-
na wyzej zalezno$¢ moze nie mie¢ miejsca, poniewaz procesory o bardziej zaawansowanym
zbiorze polecent moga posiada¢ wieksza ogdélng wydajnos¢ przy nizszych czestotliwosciach
taktowania.

Rozmiar magistrali jest kolejng charakterystyka procesora. Im wiecej bitéw liczy magi-
strala, tym wiekszg ilo$¢ danych mozna przekaza¢ pomiedzy modutami komputera w ciagu
jednego taktu. Co za tym idzie, wi¢ksza bedzie ogélna wydajnos¢ komputera. Jak juz byto
wspomniane wyzej, wspolczesne komputery w wiekszosci sa budowane w architekturze
64-bitowej.

Procesor moze sktada¢ sie z kilku niezaleznych jednostek obliczeniowych - tzw. rdzeni
(ang. core). Kazdy rdzen stanowi de facto samodzielny procesor zdolny do wykonania kodu
programu réwnolegle z pozostalymi rdzeniami. W ten sposdb osiaga si¢ znaczacy przyrost
wydajnosci komputera bez konieczno$ci podniesienia czestotliwoéci taktowania. Prace nad
procesorami wielordzeniowymi byly prowadzone od poczatku XXI w., i pod koniec jego
pierwszej dekady zaowocowaly powstaniem kilkurdzeniowych CPU. Obecnie liczba rdzeni
procesoréw stosowanych w komputerach personalnych moze siega¢ 16. W zwiagzku z ogra-
niczeniami na podniesienie czestotliwoséci taktowania®?, ktore wynikaja przede wszystkim
z koniecznosci odprowadzenia ciepta, zwickszenie liczby rdzeni wydaje si¢ jedyna droga
ku dalszemu zwiekszeniu wydajno$ci komputeréw. Nalezy przy tym zauwazy¢, ze rbwnole-
gle wykonanie algorytmow na kilku rdzeniach wymaga synchronizacji pewnych proceséw
obliczeniowych, tymczasowego blokowania dostepu do wspélnych danych, kolejkowania
wynikéw obliczen, ktore sg wykorzystywane w dalszych etapach, itp. Dlatego zwickszenie
wydajnosci komputera przy ,dolozeniu” kolejnego rdzenia na procesorze nie powoduje
liniowego wzrostu wydajnosci i zalezy od rodzaju rozwigzywanych zadan. Przyktadowo,
jesli zadanie algorytmiczne mozna rozdzieli¢ na dwie niezalezne czesci, to procesor 2-rdze-
niowy wykona je prawie dwa razy szybciej niz procesor jednordzeniowy. W przypadku

12 Goodstein, Reuben Louis. Boolean Algebra. Courier Corporation, 2007.
* P.E. Ross, Why cpu frequency stalled, ,JEEE Spectrum” 2008/45(4), s. 72-72.

63



natomiast algorytmow, ktérych rozlozenie na réwnolegle wykonywane fragmenty nie jest
mozliwe, dolozenie kolejnych rdzeni nie przyniesie efektow.

Pamie¢ operacyjna (ang. RAM, Random Access Memory) jest jednym z najwazniej-
szych rodzajow pamieci w komputerze. Przechowuje programy aktualnie uruchomione na
komputerze oraz dane tymczasowe. RAM jest pamiecia typu ulotnego, co oznacza, ze po
odlaczeniu zasilania jej zawartos$¢ znika. Dlatego w celu przechowania rezultatéw dziatania
programow stosuje sie pamie¢ trwalg (zob. dalej).

Architektura pamieci operacyjnej moze by¢ przedstawiona w postaci macierzy, kazdy
wiersz ktorej — tzw. komodrka pamieci — posiada unikatowy numer nazywany adresem ko-
morKki (rys. 4). Komorka miesci liczbe bitéw zgodnych z architekturg magistrali komputera.
Obecnie s3 to najczeéciej 64 bity. Mechanizmy dostepu do komérek RAM pozwalaja na
odczyt lub zapis dowolnej komorki pamigci operacyjnej w kazdej chwili, niezaleznie od
jej ulokowania. Dlatego RAM czesto jest nazywana pamiecig o swobodnym dostepie. Taki
rodzaj pamieci charakteryzuje si¢ najwyzsza wydajnoscia wykonania operacji zapisu lub
odczytu.

Rysunek 4. Schemat organizacji pamigci RAM

Adres kolumny

s [ 7] e[ s [a]s 2] ]
| bit | bit | bit | bit | bit | bit | bit | bit |
<
B[ o | o | o | bt | b | b | b | bt |
g
<

[ bie | bie | bie | bt | obie | bie | bie | bit |

Zrédlo: opracowanie wlasne

Szybko$¢ dzialania pamieci RAM jest wprost proporcjonalna do czestotliwosci jej tak-
towania. Obecnie czestotliwo$¢ taktowania pamieci operacyjnej w komputerach personal-
nych zblizona jest do czestotliwoéci taktowania procesora. Pozwala to na bardzo szybka
wymiane danych pomigdzy CPU a RAM, co przyczynia si¢ do wzrostu wydajnosci catego
komputera.

Pamie¢ RAM nalezy do kluczowych komponentéw komputera. Od jej charakterystyk
zalezy szybko$¢ jego dziatania, ale tez liczba programéw, ktére moga dziataé réwnolegle.
Co za tym idzie, w przypadku zastosowania komputera jako serwera $wiadczacego ustugi,
przekfada sie to na liczbe uzytkownikéw — konsumentéw tych ustug. Dlatego pojemno$é
RAM powinna by¢ dobierana z uwzglednieniem konkretnych zastosowan. Obecnie dla
komputerdéw personalnych typowa pojemnoscia RAM jest 16 GB. Nierzadko mozna spot-
ka¢ tez 32 GB, a nawet 64 GB, zwlaszcza w zastosowaniach zwigzanych z obliczeniami ma-
tematycznymi, modelowaniem lub grafika komputerowa. Nalezy tez pamigta¢ o systemie
operacyjnym, ktérego dzialanie wymaga posiadania pewnego wolnego obszaru w RAM.

Brak wolnej przestrzeni w pamieci operacyjnej skutkuje drastycznym spadkiem wydaj-
nosci calego komputera, poniewaz zaczyna on korzysta¢ z przestrzeni na dysku twardym,
dostep do ktoérej jest znacznie wolniejszy. Nadmiar pamieci RAM nie wplywa w sposob

64



zauwazalny na dzialanie komputera: po prostu nie jest ona wykorzystywana. Wspolczesne
plyty gléwne komputeréw personalnych wspieraja do 128 GB RAM. Dla komputerdw typu
mainframe lub superkomputeréw objetos¢ RAM nie jest limitowana, poniewaz sktadaja si¢
one z wielu jednostek centralnych. Zwiekszenie pamieci operacyjnej dla takich kompute-
réw odbywa sie poprzez dodanie kolejnej jednostki.

Pamie¢ stala (ang. ROM, Read-Only Memory) jest pamieciag o swobodnym dostepie,
ktora dziata w trybie ,,tylko do odczytu” W standardowym trybie dziatania pamieci ROM
programy uruchamiane na komputerze nie moga dokonywa¢ zmian w jej zawartosci. Zapis
danych do ROM w zaleznosci od technologii jej wykonania moze by¢ realizowany wy-
facznie przez producenta w warunkach fabrycznych, lub - w uzasadnionych przypadkach
takich jak np. aktualizacja w celu eliminacji bledéw - przez zwyklego uzytkownika, pod
warunkiem posiadania odpowiedniego oprogramowania. Sg tez rodzaje ROM, ktérych
programowanie moze odby¢ sie wytacznie jednokrotnie.

Charakterystyki pamigci ROM takie jak czestotliwos¢ taktowania lub liczba bitow w ar-
chitekturze sa zblizone do odpowiednich cech pamigeci RAM. Wyjatkiem jest objetos¢, ktd-
ra z reguly jest znacznie mniejsza i jest dobierana do konkretnych zastosowan. Jednym
z najbardziej charakterystycznych zastosowan ROM jest oprogramowanie typu BIOS lub
UEFI, ktérego zadaniem jest sprawdzenie konfiguracji komputera po wlaczeniu zasilania,
nawigzanie wspodlpracy z urzadzeniami wejscia—wyjscia oraz inicjowanie tadowania syste-
mu operacyjnego. Objetos¢ pamieci ROM w tych zastosowaniach moze wynosi¢ obecnie
do 4 GB. Kolejnym typowym przyktadem zastosowania ROM jest oprogramowanie typu
firmware, ktorego zadaniem jest zapewnienie niskopoziomowych algorytméw dzialania
sprzetu komputerowego, przyktadowo sterowanie gtowicami dysku twardego HDD do od-
czytu lub zapisu danych trwalych.

Procesor graficzny (ang. GPU, Graphics Processing Unit) stanowi uklad scalony, ktd-
rego gléwnym przeznaczeniem jest dokonanie obliczen geometrycznych na potrzeby
przetwarzania obrazéw tréjwymiarowych oraz innych zadan z zakresu grafiki komputero-
wej. Procesor GPU sktada si¢ z wielu identycznych jednostek obliczeniowych, o wysokiej
czestotliwosci taktowania, ktérych zbiér polecen jest zorientowany na wydajne oblicze-
nia matematyczne przeprowadzane w sposdb réwnolegly. Przy liczbie rdzeni siegajacej we
wspolczesnych kartach graficznych kilku tysiecy, pozwala to na rozdzielenie algorytmu
przetwarzania scen grafiki 3D na fragmenty, z ktérych kazdy jest przetwarzany na osob-
nym uktadzie. Instrukcje GPU sg ukierunkowane na renderowanie obrazéw, generowanie
tekstur, cieniowanie scen, naktadanie efektéw specjalnych itp.

Pierwotnie procesory GPU byly wykorzystywane gtéwnie do tworzenia realistycznych
scen w grach komputerowych. Zastosowanie procesora graficznego miato na celu przede
wszystkim odcigzenie procesora gléwnego CPU. Bardzo szybko jednak sie okazalo, ze na
procesorach GPU z powodzeniem mozna wykonywa¢ réwnolegte obliczenia z innych dzie-
dzin, niekoniecznie zwigzanych z grafika komputerowa. Powstaly biblioteki programowe,
ktore umozliwiaja roztozenie obliczen na poszczegélne rdzenie GPU, wspomagajac tym
samym prace programistow. Pewnej rewolucji w wykorzystaniu CPU dokonata korpora-
cja NVidia, ktéra udostepnila deweloperom oprogramowania platforme sprz¢towo-pro-
gramowa CUDA™. Pozwala ona na wykorzystanie GPU w zastosowaniach zwigzanych ze
sztuczng inteligencja oraz uczeniem maszynowym. Nalezy tu wymieni¢ przede wszystkim
proces nauczania sztucznych sieci neuronowych, ktéry jest zadaniem bardzo pracochton-

!4 . Liheng i inni, Parallel data mining techniques on graphics processing unit with compute unified device
architecture (CUDA), ,The Journal of Supercomputing” 2013/64, s. 942-967.
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nym z punktu widzenia informatycznego. Koncepcja sieci neuronowych znana jest od po-
nad piecdziesieciu lat. Ale dopiero wyjscie techniki obliczeniowej na nowy poziom, miedzy
innymi ze wzgledu na pojawienie si¢ wydajnych procesoréw GPU, pozwolifo na praktyczna
implementacje tzw. glebokiego nauczania sieci neuronowych (ang. Deep Learning"). Prak-
tycznym rezultatem sg np. systemy automatycznego tlumaczenia tekstéw (DeepL, Google
Translator itp.), systemy nawigacji w pojazdach autonomicznych (ang. self-driving) oraz
oczywiscie bardzo popularny w ostatnim czasie model ChatGPT" (ang. Generative Pre-
-trained Transformer), ktéry moze prowadzi¢ dialog z uzytkownikiem, udzielajac odpowie-
dzi na pytania z wielu dziedzin.

Urzadzenia wejécia (ang. Input Devices) to urzadzenia elektroniczne lub mechaniczne,
ktére umozliwiaja uzytkownikom wprowadzanie danych do komputera. Sg one urzadze-
niami zewnetrznymi wzgledem jednostki centralnej komputera i wymagaja zastosowania
dedykowanych kontroleréw. Kontroler urzadzenia wejscia jest ukladem scalonym, ktérego
zadaniem jest przekazywanie do urzadzenia komend z komputera (np. w celu konfiguracji
urzadzenia lub zainicjowania wymiany danych), odczyt danych z urzadzenia, ich konwer-
sja na format akceptowany przez komputer oraz przesylanie spreparowanych danych za
posrednictwem magistrali danych do odbiorcy konicowego. Przyktadowo, kontroler myszy
odczytuje jej przesunigcie wzgledem pozycji poprzedniej (w mm), nastepnie okresla kieru-
nek przemieszczenia si¢ myszy, konwertuje te informacje na warto$ci w pikselach dla kaz-
dej z osi X oraz Y osobno, a nastepnie przekazuje do komputera. Skutkiem odczytu danych
z kontrolera myszy jest przesuniecie kursora na monitorze.

Do urzadzen wejsciowych stosowanych w komputerach personalnych zalicza sie:

 klawiature — urzgdzenie do wprowadzania tekstow oraz polecen,

o mysz — urzadzenie wspomagajace obstuge interfejséw graficznych GUI uzytkowni-
ka w aplikacjach komputerowych poprzez wskazanie poszczegolnych elementéw na
ekranie za pomocg kursora,

 kamere wideo - urzadzenie optoelektroniczne, ktérego zadaniem jest przechwytywa-
nie obrazéw i wideo z otoczenia oraz konwersja ich na zapis cyfrowy,

o mikrofon - urzadzenie, ktére pozwala na nagrywanie dzwieku lub mowy oraz zapis
wynikéw w formie plikow,

o skaner - urzadzenie pozwalajace na przeksztalcanie dokumentéw papierowych do
postaci cyfrowej w formie pliku,

o ekran dotykowy - warstwa wyswietlacza, ktéra reaguje na dotyk, pozwalajac uzyt-
kownikom bezpos$rednio wybiera¢ opcje, przesuwac elementy na przestrzeni roboczej
ekranu oraz wprowadza¢ dane,

o tablet graficzny — urzadzenie, ktore Iaczy w sobie funkcjonalno$¢ ekranu dotykowego
oraz komputera, pozwalajac na rysowanie, malowanie oraz tworzenie grafiki rastro-
wej za pomoca specjalnego piora lub diugopisu,

o czytniki linii papilarnych - niewielki modut przeznaczony do autentykacji uzytkow-
nika komputera na podstawie odczytu linii papilarnych z jego palcow,

15 P. Gavali, J. Saira Banu, Deep convolutional neural network for image classification on CUDA platform,
[w:] Deep learning and parallel computing environment for bioengineering systems, red. K. Sangaiah, Academic
Press, 2019, 5. 99-122.

' DeepL translator, resource online: https://www.deepl.com/translator.

17" 1. Deng, L. Yijia, The benefits and challenges of ChatGPT: An overview, Frontiers in Computing and Intel-
ligent Systems 2022/2(2), s. 81-83.
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o skanery kodéw kreskowych, ktérych zadaniem jest odczyt informacji graficznej
z przedmiotdéw oznakowanych kodami kreskowymi, dekodowanie informacji umiesz-
czonych na etykiecie oraz przekazanie ich do komputera,

o skanery laserowe (tzw. lidary) oraz czujniki ultradzwickowe, ktére znajduja zastoso-
wanie w zadaniach budowy otoczenia w robotyce oraz pojazdach autonomicznych,

« kontrolery do gier stosowane w grach komputerowych w celu sterowania postacia lub
wykonania innych interakeji z komputerem

o itp.

Urzadzenia wyjécia (ang. Output Devices) to urzadzenia elektroniczne lub mecha-
niczne, ktérych przeznaczeniem jest przekazywanie danych z komputera do otoczenia ze-
wnetrznego, w roli ktérego moze wystepowaé inny system komputerowy, urzadzenie lub
czlowiek, w postaci akceptowalnej przez odbiorce. Urzadzenia wyjscia rowniez potrzebuja
kontrolera, ktérego zadaniem jest odczyt danych z magistrali oraz ich konwersja do for-
matu docelowego. Przykladowo, przy wystaniu dokumentu na wydruk, oprogramowanie
kontrolera drukarki sprawdza jej status, nastepnie dokonuje konwersji danych tekstowych
do formy rastrowej (lub innej, w zaleznosci od drukarki) oraz przekazuje te dane do uktadu
scalonego na drukarce sterujacego elementami mechanicznymi oraz gtowica drukujaca.

Do urzadzen wyjsciowych stosowanych w komputerach personalnych nalezg najczesciej:

o monitor - urzadzenie do obrazowania danych w komputerze w formie graficznej (ra-
strowej), ktora sklada sie z macierzy pikseli - najmniejszych adresowanych elementéw
obrazu; kazdy piksel ma swoja pozycje na monitorze oraz kolor, ktéry zazwyczaj jest
reprezentowany przez 3 sktadowe komponenty RGB (ang. Red, Green, Blue),

o projektor multimedialny - urzadzenie do wy$wietlania obrazéw na duzym ekranie,
dziala na zasadach zblizonych do monitora, lecz rézni sie sposobem emisji §wiatta,

o roznego rodzaju wyswietlacze dedykowane oraz wskazniki, ktorych zadaniem jest
najczesciej informowanie uzytkownika o stanie urzadzenia,

o drukarka - urzadzenie do utrwalenia danych cyfrowych w formie papierowe;j lub in-
nej (np. drukarki 3D),

« ploter — urzadzenie, ktére stuzy do wyprowadzania na papier (lub inny nosnik trwaty)
danych cyfrowych w postaci grafiki wektorowej; sa tez plotery, ktore posiadaja funk-
cjonalno$¢ modyfikacji nosnika (podkladu), np. plotery tnace powszechnie stosowa-
ne w produkeji ubran wedtug indywidualnych zamoéwien,

o glosniki - urzadzenia emitujace dzwiek na podstawie danych cyfrowych otrzymanych
z komputera i przeksztalconych do postaci analogowej za pomoca przeksztaltnika
DAC (ang. Digital-Analog Converter).

2. Oprogramowanie komputerowe

2.1. Algorytmy, programy i dane

Algorytm mozna okresli¢ jako liste krokéw (czynnosci), ktérych wykonanie prowadzi
do rozwiazania sformulowanego zadania algorytmicznego. Pod zadaniem algorytmicznym
rozumie sie problem lub wyzwanie, rozwigzanie ktérego moze by¢ zapisane w postaci sfor-
malizowanej. Zadania algorytmiczne sg czesto opisane w formie logicznych lub matema-
tycznych instrukeji. Przykltadami prostych zadan algorytmicznych mogg by¢: wyszukiwa-
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nie wzorcow w tekécie, sortowanie tablicy stow, wyszukiwanie najkrétszej drogi przejazdu,
kodowanie informacji poufnych, obrébka obrazéw graficznych oraz dzwigkéw itp.

Wykonawcg algorytmu moze by¢ czlowiek lub komputer. Niezaleznie od tego, zadanie
algorytmiczne powinno spetnia¢ wymog wykonalnoéci w kontekscie wybranego wyko-
nawcy oraz warunkéw wykonania: maksymalny czas rozwiazania, wymagane zasoby, ja-
ko$¢ uzyskanego wyniku itp. Na przyklad, proste zadanie algorytmiczne ,,pobierz gotéwke
z bankomatu” zorientowane jest na cztowieka, ale jego wykonalnos¢ zalezy miedzy innymi
od wieku wykonawcy.

Kolejna cechg algorytmu jest skoniczono$¢ listy czynnosci, ktdre stanowig zapis algoryt-
mu. Algorytm moze mie¢ tylko jeden punkt rozpoczynajacy jego wykonanie oraz dowolna
liczbe punktoéw zakonczenia. Nalezy podkresli¢, ze faktyczna liczba czynnoéci wykonanych
w procesie dzialania algorytmu nie zalezy wprost od liczby instrukeji, lecz przede wszyst-
kim od rodzaju tych instrukeji oraz ich wzajemnego oddzialywania. Przykladowo, algo-
rytm obliczenia silni liczby naturalnej moze by¢ zapisany kilkoma instrukcjami, ale liczba
iteracji zalezy przede wszystkim od argumentu - liczby.

Algorytm musi posiada¢ argumenty (parametry, za pomoca ktorych przekazywane sg
dane wejsciowe) oraz wynik - rezultat wykonania (rys. 5). W procesie przetwarzania algo-
rytm moze korzystac z danych pomocniczych wewnetrznych.

Rysunek 5. Argumenty oraz wynik dzialania algorytmu

Argumenty ALGORYTM Wynik

Zrédlo: opracowanie wiasne

Istniejg trzy podstawowe formy zapisu algorytmow.

Lista krokow jest tekstowa forma zapisu algorytmu zorientowang na wykonawce —
czlowieka. Najczg$ciej stanowi ona numerowang liste punktéw, z ktérych kazdy zawiera
opis instrukcji do wykonania. Przykladowo, wspomniany wyzej algorytm obliczenia silni
liczby naturalnej moze by¢ zapisany w postaci listy krokéw jako:

1) przypisz liczbie naturalnej N warto$¢ poczatkows (liczba, ktdrej silnia musi by¢ poli-
czona),

2) zapamietaj jako S wartos¢ biezaca liczby N,

3) zmniejsz liczbe N o 1,

4) pomnoz liczbe S przez liczbe N i zapisz nowa wartos¢ do liczby S,

5) jesli warto$¢ liczby N jest wieksza od 1, to przejdz do pkt 3,

6) warto$¢ liczby S jest wynikiem dzialania algorytmu.

Zaletg tekstowej formy zapisu algorytmoéw jest jej zrozumialo§¢ nawet dla niezbyt zna-
jacych sie na programowaniu 0sdb, co czyni te forme do$¢ popularna w zastosowaniach
zwigzanych z zapisami przede wszystkim tzw. algorytméw powszechnych: instrukeji mon-
tazu mebli, przepiséw kulinarnych, instrukcji obstugi lub naprawy sprzetu itp. Wraz ze
zwiekszeniem liczby czynnoéci zapis algorytmu szybko traci jednak na czytelnosci. Nie-
jednoznacznos¢ interpretacji poszczegdlnych czynnosci przez réznych wykonawcéw moze
powodowa¢ rozbieznosci w rezultatach wykonania. Dlatego ta forma zapisu algorytmoéw
jest zorientowana przede wszystkim na czlowieka.
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Kolejng forma zapisu algorytméw sa schematy blokowe. Jest to reprezentacja graficz-
na, na ktéra skladajg sie instrukcje w postaci ksztaltéw geometrycznych oraz powigzania
pomiedzy nimi wskazujace na kolejno$¢ wykonania poszczegdlnych czynnosci. Przyklad
algorytmu obliczenia silnie zapisanego w formie schematu blokowego stanowi rys. 6.

Schematy blokowe sa popularng forma zapisu algorytmow. Ich gtéwna zaleta jest tatwa
i czytelna prezentacja struktury algorytmu, co pozwala na szybkie jego przejrzenie oraz
zrozumienie. W odrdznieniu od listy krokéw, w tym przypadku wystarczy pobiezne spoj-
rzenie na schemat, aby stwierdzi¢, ze algorytm zawiera obliczenia cykliczne. Przy zwiek-
szeniu liczby elementdéw oraz powigzan miedzy nimi schemat blokowy zaczyna traci¢ na
czytelnosci. Przy wykroczeniu poza ekran (lub kartke papieru), sledzenie poszczegdlnych
powigzan staje si¢ niewygodne. Dlatego ta forma zapisu algorytmu jest stosowana przede
wszystkim tam, gdzie trzeba pokaza¢ ogélny schemat dzialania, a nastepnie przejs¢ do ko-
lejnych schematéw obrazujacych kolejny poziom szczegétowosci. Brak standaryzacji zapi-
su instrukcji powoduje, Ze schematy blokowe nie moga by¢ jednoznacznie przelozone na
kod dzialajagcy na komputerze. A doktadnie — mozliwe to jest wylacznie w przypadku, gdy
tworzenie schematu blokowego odbywa sie za pomocg specjalizowanych narzedzi, ktére
jednoznacznie interpretujg kazdy blok graficzny i sa w stanie wygenerowa¢ kod programu
na jego podstawie.

Rysunek 6. Przyklad zapisu algorytmu w formie schematu blokowego

Poczatek algorytmu poczatek
Wprowadzenie danych
Blok instrukcji S:=N { koniec } Koniec algorytmu
N :=N-1 . .
Y g—gEN print S Wprowadzanie danych
Przejscie 4
tak @ nie
warunek

Zrédlo: opracowanie wlasne

Kod zrédlowy stanowi formalny zapis algorytmu w postaci zorientowanej na wyko-
nanie maszynowe. Algorytm w tym przypadku jest definiowany za pomoca instrukcji na-
lezacych do ograniczonego zbioru - jezyka programowania'®. Jezyk programowania jest
sztucznym jezykiem, ktory podobnie jak jezyki naturalne, ma swoj alfabet, gramatyke oraz
semantyke. Alfabet okresla zbiér dopuszczalnych znakéw, ktore moga wystapi¢ w progra-
mie. Na poczatku epoki komputeryzacji alfabet pierwszych jezykéw programowania byt

'8 D.A. Watt, S. Wong, Programming Languages, Concepts and Paradigms Prentice Hall (1990).
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ograniczony do liter alfabetu tacinskiego, cyfr oraz kilkunastu znakéw specjalnych nale-
z3cych do tzw. tablicy ASCII (ang. American Standard Code for Information Interchange).
Po wprowadzeniu kodowania Unicode" zbidr znakéw alfabetu zostal znaczaco rozszerzo-
ny miedzy innymi o znaki diakrytyczne dla réznych jezykéw. Zasady budowy stéw — poje-
dynczych elementéw instrukeji jezyka programowania — okreslaja reguty gramatyki jezyka
programowania. Stosujac te reguly, mozna wygenerowa¢ dowolna liczbe poprawnych gra-
matycznie konstrukeji jezyka, i odwrotnie - sprawdzi¢, czy dana konstrukcja jest popraw-
na. Przykladowo, reguly gramatyczne wiekszosci wspolczesnych jezykéw programowania
nie pozwalajg, aby nazwa zmiennej zaczynata sie od cyfry. Znaczenie poprawnie skonstru-
owanych zdan w jezyku programowania okresla si¢ regutami semantycznymi. Przyklado-
wo, w roznych jezykach programowania konstrukcja A = B moze oznacza¢ odmienne ope-
racje: porownania obiektéw lub kopiowanie wartosci jednego z nich do drugiego.

Instrukeje zapisane w jezyku programowania powinny by¢ jednoznacznie interpre-
towane przez komputer. Jezyki programowania wczesniejszych generacji — tzw. jezyki
niskiego poziomu - mialy instrukcje zblizone do postaci maszynowej, a nawet zapisane
w formie binarnej. Programowanie w takich jezykach wymagato duzego wysiltku ze strony
programistow. Kod programu byl malo czytelny dla czlowieka, jego testowanie réwniez
byto czasochfonne. Wraz z rozwojem jezykéw programowania pojawily sie jezyki wyso-
kiego poziomu, ktérych instrukcje zorientowane byly przede wszystkim na programiste.
Pojedyncza instrukcja w jezyku wysokiego poziomu moze odpowiadac¢ wielu instrukcjom
w kodzie maszynowym, co prowadzi do skrécenia kodu programu. Jezyki programowania
wysokiego poziomu wymagajg tzw. translacji kodu programu na jezyk maszynowy, ktéra
dokonywana jest za pomocg specjalnego oprogramowania — translatora — w sposéb auto-
matyczny®. Translacja moze si¢ odbywac¢ jednorazowo dla catego programu (tzw. kompila-
cja) lub dla pojedynczych jego konstrukeji (tzw. interpretacja).

Przyklad kodu zrédtowego realizujacego funkcje obliczenia silni przedstawia rys. 7.

Rysunek 7. Przyklad zapisu algorytmu w postaci kodu zrédlowego w jezyku Java

public static void main (String[] args) throws IOException
{
BufferedReader br = new BufferedReader (
new InputStreamReader (System.in));

int N = Integer.parselnt(br.readLine());
int § = N;
do {

N =N - 1;

S =35 * N;

jwhile( N > 1 );
System.out.println(s);

Zrédlo: opracowanie wiasne
Dane w komputerze s reprezentowane w postaci binarnej (syn. dwdjkowej, zerojedyn-
kowej). Oznacza to zastosowanie do zapisu dowolnych rodzajéw danych jedynie wartosci
19" M. Needleman, The unicode standard, ,,Serials Review” 2000/26(2), s. 51-54.

% R. Harper, Programming languages: Theory and practice, https://fpl.cs.depaul.edu/jriely/547/extras/onli-
ne.pdf, 2002 (dostep: 8.11.2024 r.).
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zapisanych z wykorzystaniem dwojkowego systemu liczbowego. Najmniejsza jednostka
w takim systemie moze przybiera¢ warto$¢ 0 lub 1 i nazywana jest bitem (ang. binary digit).
Osiem bitéw ulozonych w okreslonej kolejnosci tworza bajt (rys. 8). Kazda pozycja w baj-
cie ma swoja wage wyrazona kolejng potega liczby 2. Bajt moze pomiesci¢ 28=256 rdznych
wartosci.

Rysunek 8. Bit a bajt

. 2A7 276 2A5 2/4) 273 272 271 270
wagt (128) (32 (32  (16) (8) (4) ) )

0 1 1 0 1 0 0 1

Zrédlo: opracowanie wlasne

W praktyce stosowane sg wielokrotnoséci bajta: kilobajt (KB), megabajt (MB), gigabajt
(GB), terabajt (TB) itd. Nalezy pamieta¢, ze jednostki te nie naleza do ukladu SI, poniewaz
stosujg inny mnoznik: 1024 zamiast 1000. Zwigzane to jest z binarng reprezentacjg danych:
1024=2".

Reprezentacja réznych typéw danych w komputerze sprowadza si¢ do zapisu binarne-
go. Inaczej moéwiac, wszystko w komputerze jest liczbg. Liczby naturalne nie wymagaja do-
datkowej interpretacji, poniewaz mogg by¢ zapisane w kodzie binarnym bez zmian. Liczby
catkowite muszg przechowywac znak, co prowadzi do koniecznosci stosowania nieco innej
formy zapisu - na przykfad tzw. kodu uzupelniajacego. Liczby rzeczywiste moga by¢ za-
pisane w postaci uniwersalnej podzielonej na mantyse — liczbe normalizowang z zakresu
[0;1] oraz cechy - mnoznika w postaci 2" (tzw. zapis zmiennoprzecinkowy). Pojedynczy
znak alfabetu moze by¢ reprezentowany przez liczbe catkowita oznaczajaca jego pozycje
w tablicy znakéw. Data moze by¢ zapisana w postaci duzej liczby catkowitej, ktorej wartos-
cig jest np. liczba dni od ,,roku zero” (w réznych systemach moga to by¢ rézne wartosci,
np. 1900-01-01). Reprezentacja tekstow jest konkatenacja (zfaczeniem) poszczegdlnych
znakdow. Obrazy sa zapisywane jako tablice pikseli, z ktorych kazdy jest liczbg oznaczajaca
kolor. Dzwigk moze by¢ zapisany za pomocg liczb charakteryzujacych jego czestotliwo$é
oraz amplitude. Podsumowujac, kazdy zlozony typ danych moze by¢ sprowadzony do for-
my binarnej.

Program komputerowy stanowi polaczenie kodu zrédlowego realizujgcego algorytm,
z danymi wej$ciowymi, tymczasowymi oraz wyjéciowymi (rys. 9). Algorytm jest uniwer-
salnym rozwigzaniem zadania. Program komputerowy jest $cisle zwigzany z wybranym
jezykiem programowania.

Rysunek 9. Definicja programu komputerowego wg profesora Niklausa Wirtha

Algorytm Program

Zrédlo: N. Wirth, Algorithms, Data Structures, Prentice-Hall, Inc., 1985.

71



2.2. Definicja oprogramowania

Oprogramowanie (ang. software) jest niematerialng czedcia komputera, ktéra wspot-
dziata ze sprze¢tem i zapewnia jego poprawne funkcjonowanie w celu rozwigzania okres-
lonych zadan algorytmicznych, poprzez wykonanie uporzadkowanych zbioréw instrukeji
sformulowanych w okreslonym jezyku programowania. Oprogramowanie jest rezultatem
realizacji algorytmow w formie maszynowej.

Najwazniejsze zagadnienia zwigzane z oprogramowaniem przedstawia rys. 10.

Rysunek 10. Zagadnienia zwigzane z oprogramowaniem

Projektowanie i wytwarzanie . .
. Dystrybucja oprogramowania
oprogramowania

————— uzytkowanie oprogramowania

Administrowanie 1 zarzadzanie Rozwdj, utrzymanie i wsparcie

oprogramowaniem oprogramowania

Zrédlo: opracowanie wlasne

Oprogramowanie jest jednym z najbardziej ztozonych dziel cztowieka. Zlozonos¢ ta
wynika zaréwno z natury procesu tworzenia oprogramowania, jak i z charakterystyki sa-
mego oprogramowania. Na wczesnych etapach projektu sformutowanie precyzyjnych wy-
magan do oprogramowania moze by¢ skompilowane. Dodatkowo, wymagania te moga
ulega¢ zmianom zaréwno w procesie projektowania, jak i implementacji, testowania
oraz uzytkowania produktu. Dlatego tez proces wytwarzania oprogramowania powinien
uwzglednia¢ zmiany w wymaganiach technicznych, harmonogramach prac oraz budzecie.
Wigze sie to z koniecznoscig efektywnego zarzadzania zasobami ludzkimi, czasem i zada-
niami w projekcie. Niezbedne jest réwniez utrzymanie kompromisu pomiedzy jakos$cia
produktu, kosztami a czasem realizacji projektu.

Ztozonos¢ stosowanych algorytmoéw, konieczno$é opracowywania skomplikowanych
struktur danych réwniez przeklada si¢ na zlozono$¢ procesu wytwarzania oprogramo-
wania. Integracja réznorodnych technologii, platform sprzetowych oraz systeméw opera-
cyjnych wymaga wysokiej kwalifikacji inzynieréw programistéw oraz architektéw opro-
gramowania. Zapewnienie wysokiej jako$ci oprogramowania wymaga systematycznych
procesow testowania oraz kontroli. Mimo to nie zawsze mozna zapewni¢ w sposéb gwa-
rantowany, ze powstaly produkt jest zgodny ze wszystkimi pierwotnymi zalozeniami oraz
spelnia wszystkie wymogi.

Oprogramowanie systemowe stanowi rodzaj oprogramowania, ktérego celem jest
umozliwienie funkcjonowania komputera poprzez zarzadzanie jego zasobami, zapew-
nienie wspdlpracy z urzadzeniami wejscia-wyjscia oraz realizacje podstawowych funkcji
niezbednych do dziatania innych programéw. Oprogramowanie systemowe stanowi fun-
dament do uruchomienia aplikacji uzytkownika. W zaleznosci od poziomu, na ktérym
dziata, wyrdznia sie nastepujace rodzaje oprogramowania systemowego: system operacyj-
ny, sterowniki urzadzen oraz firmware (rys. 11).
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Rysunek 11. Warstwy oprogramowania systemowego

‘ Uzytkownik J (Nﬂ

‘ System operacyjny : .

‘ Sterowniki urzadzen

‘ Firmware / BIOS J

‘ Sprzet komputerowy

Zrédlo: opracowanie wlasne

Oprogramowanie uzytkowe, w przeciwienstwie do oprogramowania systemowego,
to rodzaj oprogramowania, ktorego celem jest dostarczanie uzytkownikom narzedzi oraz
aplikacji do wykonywania réznorodnych zadan zorientowanych na konkretne potrzeby
uzytkownika.

2.3. Metody dystrybucji oprogramowania

Metody dystrybucji odegraly istotng role w rozwoju oraz rozpowszechnieniu oprogra-
mowania. Obecnie wyrdznia si¢ trzy podstawowe metody dystrybucji (rys. 12).

Rysunek 12. Metody dystrybucji oprogramowania

OEM Trwale nosniki F orma
danych elektroniczna

Zrédlo: opracowanie wlasne

Historycznie pierwsza metoda powszechnej dystrybucji oprogramowania bylo wyko-
rzystanie trwalych nosnikéw danych do przekazania kopii programu na inny komputer.
Do tej kategorii mozna odnie$¢ juz niestosowane obecnie karty perforowane, tasmy mag-
netyczne lub dyskietki. Obecnie kategoria ta jest reprezentowana przede wszystkim przez
takie nos$niki danych, jak ptyta CD/DVD/BlueRay. Rzadziej mozna spotka¢ dystrybucje
oprogramowania na no$nikach typu pendrive lub dysk twardy. Gléwng zaleta tej metody
rozpowszechniania oprogramowania jest zapewnienie uzytkownikowi koncowemu pew-
noéci, ze w przypadku odinstalowania nabytego oprogramowania, przypadkowego jego
skasowania badz awarii calego komputera odtworzenie oprogramowania z nosnika twar-
dego bedzie mozliwe w kazdej chwili. Niestety, w czasach obecnych aktualizacje oprogra-
mowania nastepuja bardzo czgsto, wigc nosnik z programem szybko si¢ starzeje. Poza tym,
jest to dos$¢ kosztowna forma dystrybucji, poniewaz wiaze si¢ z koniecznoscig wyproduko-
wania no$nika danych, jego opakowania oraz ewentualnie instrukcji uzytkownika, skfado-
wania przygotowanych do sprzedazy egzemplarzy, wspotpracy z sieciami dystrybucyjnymi
itp. Koszt wersji konicowej dla uzytkownika powinien uwzglednia¢ koszty licencji, produk-
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cji oraz wynagrodzenie posrednikéw. Im dluzsza ta $ciezka, tym mniej atrakcyjna bedzie
cena koncowa produktu.

Dlatego we wspoélczesnym $wiecie informatycznym najbardziej popularng metoda
dystrybucji oprogramowania stala si¢ forma elektroniczna. Polega ona na nabyciu licencji
cyfrowej oraz pobraniu plikéw instalacyjnych programu za posrednictwem sieci global-
nej Internet. Raz zainstalowany program moze dalej aktualizowac¢ si¢ automatycznie, do-
starczajac uzytkownikowi najnowsza wersje. Minimalizacja liczby po$rednikéw pomiedzy
producentem oprogramowania a nabywcg korzystnie wplywa na cene konicowg produk-
tu i, co za tym idzie, zwigksza jego popularnos¢. Forma elektronicznej dystrybucji opro-
gramowania pojawila sie w drugiej polowie lat 90. XX w.*' Szeroka popularnoé¢ zdobyta
natomiast dopiero pod koniec pierwszej dekady XXI w., kiedy powstaly ogélnoswiato-
we sklepy oprogramowania takie jak Google Play, Microsoft Store lub Apple App Store.
Charakterystyczna cechg tej formy dystrybucji jest silna zaleznos$¢ uzytkownika od pro-
ducenta oprogramowania, ktéry moze wymuszac aktualizacje na klientach bez mozliwosci
cofniecia si¢ do poprzedniej wersji lub uzaleznia¢ nabycie kolejnych wersji programu za
dodatkows optatg (np. w przypadku zmiany systemu operacyjnego, licencja cyfrowa moze
straci¢ wazno$¢). Niemniej jednak, w dzisiejszych czasach elektroniczna forma dystrybucji
praktycznie wyparfa z rynku inne metody dystrybucji, poza jedna specyficzng, o ktorej
bedzie mowa dalej.

Metoda dystrybucji oprogramowania w postaci OEM (ang. Original Equipment Ma-
nufacturer) zaktada nabycie oprogramowania wraz ze sprzetem. Klasycznym przyktadem
moze by¢ zakup nowego laptopa z preinstalowanym systemem Windows. Korzysci z tej
metody czerpia zaréwno producenci oprogramowania oraz sprzetu, jak i uzytkownicy
konicowi. Producent sprzetu szybciej sprzeda towar gotowy do bezposredniego uzytku niz
»goly” sprzet, ktory trzeba konfigurowal. Producent oprogramowania uzyskuje nabywce
hurtowego wielu licencji na oprogramowanie. Uzytkownik koncowy otrzymuje po zaku-
pie sprzet gotowy do pracy. Cena licencji OEM jest znacznie nizsza niz cena tegoz opro-
gramowania sprzedawanego jako osobny wyrdb, tzw. ,,in box”. Wiaze sie to jednak z dos¢
istotnym ograniczeniem: licencji OEM nie mozna przenosi¢ na inny sprzet. Uszkodzenie
komputera w tym przypadku jest rownoznaczne z utrata oprogramowania.

2.4. Licencje na oprogramowanie

Prawo autorskie na oprogramowanie jest jedng z form prawa autorskiego, ktéra chroni
oryginalne dzieta programistyczne przed nielegalnym ich rozpowszechnianiem, powiela-
niem oraz uzytkowaniem bez zgody wiasciciela praw autorskich - programisty, ktéry to
dzieto stworzyt. Prawo autorskie chroni takie elementy oprogramowania jak: kod zrédto-
wy, interfejs graficzny uzytkownika oraz jego charakterystyczne elementy (np. ikony, spo-
sOb ich rozmieszczenia) oraz inne oryginalne elementy.

Oprogramowanie jest chronione przez prawo autorskie z urzedu i nie wymaga osobnej
rejestracji dzieta. Autor moze przekazaé¢ pewne prawa na oprogramowanie osobom trze-
cim, okreslajac warunki korzystania z niego. Umowa pomiedzy autorem a uzytkownikiem
oprogramowania nazywa sie¢ licencja. Za pomoca licencji wlasciciel praw autorskich de-

21 S.D. Rubin, Trusted distribution of software over the Internet, Proceedings of the Symposium on Network
and Distributed System Security. IEEE, 1995.
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cyduje, jakie prawa udzieli¢ innym osobom i na jakich warunkach, co uzytkownik moze
i czego nie moze robi¢ z oprogramowaniem.

Istnieje wiele roznych rodzajéw licencji na oprogramowanie?.

Licencja oprogramowania ,zamknietego” (ang. Proprietary License) ogranicza prawa
uzytkownikéw do uzytkowania programu w postaci as is, czyli jak jest na czas nabycia
licencji, bez mozliwosci wgladu i modyfikacji kodu zrédtowego. Wigkszos¢ komercyjnego
oprogramowania korzysta z tego rodzaju licencji. W przeciwienstwie do oprogramowania
zamknietego, licencja na oprogramowanie otwarte (ang. Open Source License) pozwala na
dostep, modyfikacje oraz redystrybucje kodu zrédlowego programu. Typowym przykla-
dem tego rodzaju licencji sg popularne licencje GNU, GPL lub Apache.

Licencja moze ogranicza¢ funkcjonalnoé¢ i/lub czas uzytkowania oprogramowania.
Jest to tzw. licencja typu shareware. Zazwyczaj jest ona stosowana w sytuacjach, kiedy au-
tor nieodpfatnie udostepnia wersje demonstracyjng oprogramowania, ktorego kluczowa
funkcjonalno$¢ jest ograniczona. Na przyktad, program do wystawiania faktur pozwala na
wprowadzenie pelnych danych, ale nie moze wydrukowa¢ dokumentu. Jesli licencja ogra-
nicza wylacznie czas nieodplatnego wykorzystania oprogramowania, méwi sie o rodzaju li-
cencji trialware. Nie nalezy jej myli¢ z licencja oprogramowania zamknigtego, wazna przez
okreslony interwal czasowy: w tym przypadku po uplywie waznosci licencji oprogramo-
wanie nie traci swoich waloréw funkcjonalnych, ale nabywca nie moze np. wykorzystywaé
go do wyrobienia innych produktéw i dalszej ich odsprzedazy. W przypadku trialware po
uplywie okresu licencji oprogramowanie staje si¢ bezuzyteczne i nabywca powinien je od-
instalowa¢ lub zakupi¢ pelng wersje.

Licencja akademicka moze przystugiwac instytucjom zwigzanym z edukacja. Z reguly
jest ona znacznie tansza od licencji komercyjnej, lecz nie pozwala na wykorzystanie opro-
gramowania do celéw zarobkowych.

Licencja moze ograniczy¢ liczbe instalacji programu, zaréwno ogélng (rzadziej), jak
i liczbe réwnolegle dziatajacych instancji programu. Przyktadowo, licencja akademicka
Microsoft Office 365 pozwala na zainstalowanie pakietu oprogramowania biurowego na
5 stanowiskach réwnolegle, przy czym zmiana stanowiska na inne nie moze odbywac¢ sie
czedciej niz raz na 3 miesiace.

2.5. Systemy operacyjne

System operacyjny (ang. OS, Operating System) stanowi rodzaj oprogramowania syste-
mowego zapewniajacego uzytkownikowi interfejs komunikacji z komputerem oraz mozli-
wo$¢ dzialania programoéw uzytkowych.

Systemy operacyjne charakteryzuja si¢ duza ztozonoscig kodu zZrédlowego. Przyktado-
wo, rozw0j systemow operacyjnych z rodziny Linux jest zastugg wspolnego wysitku tysiecy
programistow z calego $wiata, a liczba linijek w kodzie zrodlowym tzw. jadra systemu (cze-
$ci wspdlnej dla wielu dystrybucji) siega kilku milionéw. Wyzwaniem dla systemdéw ope-
racyjnych jest realizacja algorytméw zorientowanych na wspoétprace z réznorodnymi ro-
dzajami sprzetu komputerowego pochodzacego od réznych producentéw: plyt gtéwnych,
procesorow, kart graficznych itp. W szczegolnosci, system operacyjny powinien zaréwno
zapewnia¢ kompatybilno$¢ z kilkoma generacjami sprzetu juz obecnego na rynku na mo-

2 M. Di Penta i in., An exploratory study of the evolution of software licensing, Proceedings of the 32nd
ACMY/IEEE International Conference on Software Engineering, vol. 1, 2010.
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ment ukazania si¢ nowszej wersji oprogramowania, jak i by¢ otwartym na urzadzenia, kto-
re dopiero si¢ pojawia.

Kolejnym bardzo istotnym z punktu widzenia zapewnienia wydajnego dzialania kom-
putera zadaniem jest mozliwo$¢ obstugi wielu zadan réwnolegle. System operacyjny powi-
nien zapewni¢ przydzielenie programowi czasu wykonania na procesorze, ktory jest jed-
nostka wspoétdzielong dla wielu zadan dzialajacych jednoczesnie, zgodnie z rodzajem oraz
priorytetem zadania. Przykltadowo, programy realizujace interfejs uzytkownika nie powin-
ny odczu¢ dodatkowego obcigzenia systemu wynikajacego z przygotowania dokumentu do
wydruku, fadowania strony w przegladarce internetowej lub zapisu duzego pliku na dysk.

Wspdlczesne systemy operacyjne umozliwiajg obstuge wielu uzytkownikéw, dla kaz-
dego z ktérych nalezy zapewni¢ mozliwos$¢ bezpiecznego logowania, indywidualne foldery
robocze oraz ustawienia programow, nada¢ uprawnienia do poszczegdlnych zasobow itp.
Systemy operacyjne serwerowe umozliwiaja rownolegla prace wielu uzytkownikéw. Od-
rebnym tematem bardzo popularnym w ostatnich latach jest wirtualizacja — technologia
tworzenia odizolowanych od siebie oraz zasobow fizycznych komputera warstw, z ktorych
kazda moze by¢ aplikacja, fragmentem sieci komputerowej, jadrem systemu operacyjne-
go lub nawet wirtualnym komputerem?®. Gléwnym celem wirtualizacji jest optymalizacja
wykorzystania zasobéw komputera oraz izolacja poszczegdlnych warstw oprogramowania
isprzetu.

Nalezy wspomnie¢ réwniez o zagadnieniach zwiazanych z lokalizacja oraz globalizacjg
systemow operacyjnych. Pod lokalizacjg rozumie si¢ proces dostosowania oprogramowa-
nia do konkretnego obszaru geograficznego, z uwzglednieniem jezyka, lokalnej kultury
oraz innych uwarunkowan. Przyktadowo, lokalizacja moze polega¢ na przettumaczeniu na
jezyk polski elementéw menu uzytkownika, komunikatéw, dokumentacji itp. oraz zmia-
nie formatowania dat i liczb zgodnie z przyjetymi w kraju standardami. Przez globalizacje
natomiast rozumie sie przygotowanie oprogramowania w taki sposob, aby ulatwi¢ jego lo-
kalizacje bez koniecznosci naniesienia zmian w kodzie zrodlowym. Wspdlczesne systemy
operacyjne wspieraja wiekszo$¢ interfejséw jezykowych na $wiecie.

W zaleznosci od przeznaczenia, systemy operacyjne dziela sie na biurowe, serwerowe,
wbudowane oraz mobilne (rys. 13).

Rysunek 13. Rodzaje systemow operacyjnych wedlug przeznaczenia

Systemy operacyjne biurowe .
Systemy operacyjne serwerowe

m. d deskt
(syn. domowe, desktopowe) * Windows Setrver, Unix Server itd.

* Windows, Linux itd.

Systemy operacyjne wbudowane Systemy operacyjne mobilne
* np. oprogramowanie bankomatu * Android, iOS, Windows Mobile itd.

Zr6dlo: opracowanie wlasne

» S. Nanda, T. Chiueh, , A survey on virtualization technologies, Department of Computer Science SUNY
at Stony Brook, Stony Brook, NY 2005.
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Systemy operacyjne biurowe stanowig najbardziej liczebng grupe. Sq one niezbednym
wyposazeniem kazdego komputera personalnego. Systemy operacyjne serwerowe przezna-
czone s3 do profesjonalnych zastosowan, takich jak $wiadczenie ustug wielu uzytkowni-
kom, wykonanie zlozonych obliczen, przechowanie duzych zbioréw danych oraz zagad-
nienia zwigzane z szeroko pojetym bezpieczenstwem. Systemy operacyjne wbudowane
dziatajg na urzadzeniach o mniejszej mocy obliczeniowej niz przecigtne komputery. Ich
zadaniem jest wykonanie okreslonej funkgji: sterowanie ruchem w sieci, obstuga interfejsu
uzytkownika, zarzadzanie zadaniami drukowania itp. Ze wzgledu na ograniczone mozli-
wosci sprzetu, systemy mobilne muszg by¢ dostosowane do jego charakterystyk i moga nie
posiada¢ np. interfejsu uzytkownika, nie obstugiwaé urzadzen wejscia-wyjscia itp.

Do najwazniejszych zadan systemow operacyjnych naleza:

o zapewnienie uzytkownikowi interfejsu komunikacji z komputerem,

o zarzadzanie zasobami komputera, w tym: procesorem, pamiecig operacyjng, pamigcia
trwalg oraz urzadzeniami wejscia-wyjscia,

 organizowanie odczytu i zapisu danych, zarzadzanie systemem plikéw,

o zarzadzanie procesami systemowymi oraz uruchamianie programéw uzytkowych,

o zapewnienie bezpieczenstwa dostepu do zasobow komputera,

o nadzorowanie wymiany danych pomiedzy urzadzeniami zewnetrznymi i jednostka
centralng,

o obstuga bledéw oraz diagnostyka dziatania komputera.

W celu efektywnej realizacji wymienionych wyzej zadan wspolczesne systemy opera-
cyjne sa budowane w sposéb modulowy (rys. 14).

Rysunek 14. Podstawowe moduly systemu operacyjnego

Modut zarzadzania Modut zarzadzania Modut zarzadzania
procesami pamiecia plikami

Modut zarzadzania
bezpieczenstwem

Modut zarzadzania

systemem I/O Modul zarzadzania siecia

Zrédlo: opracowanie wlasne

Modul zarzadzania procesami odpowiada za uruchomienie, nadzorowanie oraz za-
mkniecie proceséw. Pod procesem rozumie si¢ dowolny program lub cze$¢ programu, ktd-
ra dziala wedlug wlasnego algorytmu oraz ma przydzielone: czas wykonania na procesorze,
obszar w pamig¢ci RAM oraz zasoby zewnetrzne (np. pliki). Proces moze by¢ systemowym,
ktory uruchamia sie poza interfejsem uzytkownika na koncie z uprawnieniami systemu,
lub uzytkowym - uruchamianym na skutek interakcji uzytkownika z interfejsem systemu
operacyjnego. W przypadku, gdy proces nie odpowiada lub jego zachowane moze stanowi¢
zagrozenie dla stabilnej pracy OS, modul proceséw moze podja¢ decyzje o wymuszeniu
jego zamkniecia. Interfejs graficzny modutu zarzadzania procesami nazywa si¢ menedze-
rem zadan i pozwala uzytkownikowi samodzielnie sprawdzi¢ stan proceséw oraz aplikacji
w systemie. Jest to narzedzie szczegélnie przydatne w sytuacji, kiedy komputer zwalnia
tempo pracy z nieznanych przyczyn lub kiedy jeden z proceséw zaczyna alokowaé coraz
wigcej czasu procesora lub pamieci operacyjnej. Najczesciej $wiadczy to o btedzie w pro-
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gramie, lecz nie nalezy wyklucza¢ grozniejszej sytuacji, kiedy proces zostal zainfekowany
przez oprogramowanie szkodliwe.

Modul zarzadzania pamiecia przydziela procesowi obszar w pamieci RAM, w ktd-
rym proces moze umieszczaé swoje dane tymczasowe. Przy tym obszar ten powinien by¢
w miare mozliwosci ciagtym, poniewaz zapis i odczyt danych w tym przypadku przebiegaja
najsprawniej. W praktyce wczesniej czy pézniej dochodzi do znaczacej fragmentacji obsza-
ru pamieci RAM, co obniza wydajnos¢ komputera. Do zadan modutu zarzagdzania pamie-
cia nalezy miedzy innymi okresowa defragmentacja pamieci operacyjnej. Po ukonczeniu
dzialania, proces powinien zwolni¢ przydzielony mu obszar pamieci RAM. W praktyce nie
zawsze do tego dochodzi: na skutek np. zapetlenia si¢ lub bledéw w programie proces prze-
staje reagowac na bodzce zewnetrzne i jedynym mozliwym w tym przypadku dzialaniem
jest jego zamkniecie przez modut zarzadzania procesami. Przy tym obszar pamieci RAM
przypisany do procesu moze pozosta¢ zaznaczony jako zajety, co powoduje obnizenie wol-
nej przestrzeni w pamieci operacyjnej. Dlatego kolejnym zadaniem modulu zarzadzania
procesami jest monitorowanie zajetych obszaréw pamieci pod wzgledem ich przypisania
do dzialajacych procesow. Jesli w pewnym momencie okaze sie, ze obszar pamieci nie ma
»wlasciciela’, nalezy go zwrdci¢ do puli wolnych segmentdéw pamieci.

Modul zarzadzania plikami zapewnia obstuge przechowania danych na noénikach
trwatych w postaci plikéw. Plikiem nazywa sie trwala struktura danych przechowywana
na noéniku. Pliki moga przechowywaé kod wykonywalny programu lub dane. Struktury
stosowane do przechowywania danych zaleza od tzw. systemu plikow.

Obecnie istnieje wiele systemow plikow, z ktorych za najbardziej rozpowszechnione na-
lezy uznaé: NTFS (ang. New Technology File System) opracowany oraz rozwijany przez kor-
poracje Microsoft i stosowany we wszystkich systemach tego producenta, FAT32 (ang. File
Allocation Table) popularny przede wszystkich w urzadzeniach przenosnych oraz czesci
systemow operacyjnych starszego pokolenia?, EXT4 (ang. Fourth Extended File System)
stosowany przede wszystkim w systemach operacyjnych bazujacych na jadrze Linux, lub
APEFS (ang. Apple File System) stworzony i rozwijany przez korporacje Apple dla platformy
komputeréw z rodziny Mac.

Do najwazniejszych zadan modutu zarzgdzania plikami naleza:

o zarzadzanie no$nikami danych: wyszukiwanie, rozpoznawanie oraz obstuga dyskow
twardych, stacji CD/DVD/BD-ROM, oraz innych no$nikéw,

o tworzenie, edytowanie oraz usuwanie folderéw i plikow,

o przydzielanie uprawnien dostepu do plikow, rozwigzywanie probleméw wspdlnego
dostepu,

 zapewnienie bezpieczenstwa systemu plikéw poprzez cigglte monitorowanie kluczo-
wych obszaréw nosénika, tablic alokacji plikow, uprawnien itp.

Modul zarzadzania podsystemem I/O zapewnia przydzielanie adreséw urzadzeniom
wejscia—wyjscia, rozwigzanie ewentualnych konfliktéw sprzetowych, wykrywanie oraz in-
stalacje sterownikow urzadzen, obstuge komunikacji rdzenia systemu operacyjnego z urza-
dzeniami.

Modutl zarzadzania siecig realizuje obstuge sieciowych urzadzen sprzetowych, zapew-
nia realizacje protokotéw komunikacji sieciowej takich jak np. TCP/IP, umozliwia zarza-
dzanie grupami roboczymi uzytkownikéw, domenami oraz uprawnieniami do zasobéw
sieciowych, monitoruje i ogranicza w razie potrzeby ruch sieciowy.

# LK. Rusbarsky, A forensic comparison of NTFS and FAT32 file systems, Marshall University 2012, https://www.
marshall.edu/forensics/files/RusbarskyKelsey_Research-Paper-Summer-2012.pdf (dostep: 8.11.2024 r.).
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Modul zarzadzania bezpieczenstwem jest nieodfaczng czes$cia wspolczesnych OS. Do
jego zadan nalezy utrzymanie kont uzytkownikéw lokalnych i sieciowych, umozliwienie
logowania si¢ do systemu operacyjnego, szyfrowanie prywatnych folderéw uzytkownika
lub catego nosnika z danymi, zapewnienie ochrony przed dzialaniem oraz rozpowszech-
nianiem si¢ oprogramowania szkodliwego, blokada dostepu do komputera z poziomu sie-
ci realizowana przez tzw. zapore sieciowa (ang. firewall), umozliwienie wykonania kopii
zapasowej systemu operacyjnego oraz danych uzytkownika z mozliwoscig przywrécenia
w razie potrzeby.

2.6. Sterowniki urzadzen

Sterownik urzadzenia (ang. device driver) stanowi rodzaj oprogramowania systemo-
wego, ktérego zadaniem jest realizacja dostepu do funkeji urzadzenia sprzetowego. Jest to
bardzo obszerna kategoria urzadzen, ktére sa produkowane w réznych standardach przez
wielu producentéw. Przykladowo, do kategorii ,karta graficzna” nalezg zaréwno podsta-
wowe urzadzenia zintegrowane z plyta gtéwng komputera, jak i bardzo wydajne procesory
graficzne skladajace sie z kilku tysiecy rdzeni. Kazde z tych urzadzen powinno realizowaé
takie podstawowe funkcje jak wyswietlanie tekstu oraz rysowanie elementéw graficznych.
Z punktu widzenia systemu operacyjnego funkcje te muszg posiada¢ identyczne parametry
i sposdb wywolania (przykltadowo, narysowanie kola wymaga wskazania wspdtrzednych,
promienia oraz koloru). Na poziomie sprzetowym jednak kazdy z producentéw moze rea-
lizowa¢ to zupelnie inaczej. Zadaniem sterownika urzadzenia jest dostosowanie uniwersal-
nych metod wolania realizowanych funkcji do specyfiki sprz¢towej realizacji konkretnego
urzadzenia. Co za tym idzie, kazde urzadzenie sprzetowe w innym systemie operacyjnym
powinno posiada¢ indywidualny sterownik. I odwrotnie, system operacyjny powinien ob-
stugiwa¢ rézne rodzaje sterownikéw. Sterownik jest tadowany przy starcie systemu opera-
cyjnego lub przy podlaczeniu urzadzenia. Brak sterownika moze prowadzi¢ do niewtasci-
wego funkcjonowania sprzetu.

Poniewaz jednym z zadan sterownika jest zapewnienie maksymalnej wydajnosci
funkcjonowania urzadzenia sprzetowego, czesto oprogramowanie tego typu jest progra-
mowane w jezykach niskiego poziomu typu Asemblera lub jezyku wysokiego programo-
wania C/C++ pozwalajacego na dostep do metod obslugi sprzetu na niskim poziomie.
Opracowanie sterownika moze odbywac¢ si¢ po stronie producenta sprzetu lub produ-
centa systemu operacyjnego. W sytuacji, kiedy producent sprzetu wypuszcza na rynek
nowe urzadzenie lub aktualizacje juz istniejacego, system operacyjny moze nie rozpoznaé
sprzetu lub zaproponowa¢ niewtasciwy lub nieoptymalny sterownik. Dlatego w opisanej
sytuacji opracowanie nowego sterownika lezy po stronie producenta sprzetu. Nastepnie
przez pewien czas producent sprzetu wspiera proces eksploatacji urzadzenia poprzez ak-
tualizacje sterownika, ktéra ma na celu optymalizacje jego pracy lub dostosowanie si¢
do zmian w systemie operacyjnym. W pewnym momencie producent systemu operacyj-
nego wypuszcza wlasny sterownik do sprzetu. Z reguly sterownik ten nie ma wszystkich
mozliwosci oryginalnego sterownika producenta, lecz jest z punktu widzenia producenta
OS bardziej ,,zaufanym” komponentem systemu. Przez pewien czas obydwa rodzaje ste-
rownikéw mogg istnie¢ niezaleznie. Nadchodzi jednak moment, gdy producent sprzetu
zaprzestaje wsparcia przestarzatego z jego punktu widzenia sprzetu. W tej sytuacji jedy-
nym wyjéciem dla uzytkownika komputera jest korzystanie ze sterownika dostarczanego
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wraz z systemem operacyjnym. Nalezy sie liczy¢ z tym, Ze w nastepnej wersji systemu
operacyjnego urzadzenie moze nie otrzymac wsparcia wcale.

2.7. Firmware

Firmware jest rodzajem oprogramowania systemowego, ktérego celem jest zapewnienie
funkcjonowania urzadzenia na poziomie sprzetowym. Przyktadem moze by¢ np. firmware
dysku twardego HDD, do funkgji ktorego nalezg miedzy innymi pozycjonowanie gtowicy
magnetycznej, sterowanie obrotami silnika, generowanie sygnatu zapisujacego dane, prze-
ksztalcenie danych odczytanych z talerzy w formie analogowej na posta¢ cyfrowa. Wy-
réznikiem firmware jest realizacja algorytmow, ktére nie zalezg od systemu operacyjnego.
Firmware jest cze$cig integralng urzadzenia. Kod algorytmow jest zapisywany najcze$ciej
do pamieci statej ROM (ang. Read Only Memory) na etapie produkcji urzadzenia.

W uzasadnionych przypadkach producenci sprzetu moga udostepnia¢ aktualizacje firm-
ware. Do takich sytuacji w szczegdlno$ci naleza: nieprawidtowe lub nieoptymalne dziatanie
urzadzenia, wykrycie luk bezpieczenstwa, btedéw w algorytmach skracajacych znaczaco
zycie produktu, konieczno$¢ dodania nowych funkcjonalnosci, zmniejszenie zuzycia ener-
gii itp. Aktualizacja firmware polega na uruchomieniu programu przygotowanego przez
producenta sprzetu na komputerze, na ktérym dziala aktualizowane urzadzenie. W pro-
cesie aktualizacji nastepuje przepisanie zawarto$ci pamieci stalej ROM ukladu scalonego.
Przerwanie tego procesu ze wzgledu np. na brak zasilania lub inne bledy skutkowaé moze
calkowitym uszkodzeniem sprzetu. Dlatego podczas aktualizacji firmware nalezy zmini-
malizowa¢ liczbe uruchomionych programéw. Czesto w tym celu producenci udostepniajg
cale srodowisko uruchomieniowe, niezalezne od systemu operacyjnego zainstalowanego
w komputerze. Pozwala to zminimalizowaé ryzyko niewlasciwego zaprogramowania pa-
mieci ROM urzadzenia. Relacje pomiedzy sterownikiem urzadzania a jego firmware ilu-
struje rys. 15.

Rysunek 15. Sterownik a firmware urzadzenia

System operacyjny

08 Windows Sterownik urzadzenia

dla OS Windows Urzadzenie I/O
dla OS Linux

OS Linux

‘ firmware H sprzet

Zrédlo: opracowanie wasne
BIOS (ang. Basic Input-Output System) jest rodzajem firmware zintegrowanego z plyta

glowna komputera. BIOS jest odpowiedzialny za wykrywanie oraz inicjalizacje urzadzen
sprzetowych podczas uruchamiania komputera (ang. POST, Power On Self Test) i jest jed-
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nym z pierwszych programow, ktdre sa uruchamiane, zanim dojdzie do tadowania systemu
komputerowego. Pierwszym zadaniem BIOS po wlaczeniu komputera jest sprawdzenie
obecnosci oraz poprawnoéci konfiguracji podstawowych komponentéw sprzetowych, ta-
kich jak CPU, RAM, karta graficzna itp. Nieobecno$¢ lub niewlasciwe dzialanie kluczo-
wych komponentéw sprzetowych uniemozliwia dziatanie komputera, o czym uzytkownik
jest informowany osobnym komunikatem. W przypadku gdy BIOS nie wykryje monitora
lub karty graficznej, do ostrzegania uzytkownika sg stosowane sygnaly dzwiekowe z minia-
turowego glo$nika zamontowanego na plycie gléwnej. Gdy btedy wykryte przez BIOS nie
sg krytyczne i uruchomienie systemu operacyjnego moze by¢ kontynuowane, uzytkownik
zostaje poinformowany w formie ostrzezenia z mozliwo$cig zignorowania problemu lub
przejécia do ustawien w celu proby wyeliminowania przyczyny bledu. Na przyktad, pro-
gramowe ustawienie zbyt wysokiej czestotliwo$ci procesora moze powodowaé problemy
zwiazane ze stabilng jego praca. Przekroczenie dopuszczalnej temperatury zgtoszone przez
czujnik na plycie gtéwnej lub brak obrotéw wentylatora moze grozi¢ przegrzaniem si¢ pod-
zespolow komputera, co ostatecznie prowadzi do trwalego ich uszkodzenia.

Po ukoniczeniu testowania sprzetu program BIOS przechodzi do wykrywania nosnika
danych zawierajacego pliki uruchomieniowe systemu operacyjnego. Poniewaz w systemie
moga by¢ obecne rézne no$niki danych, BIOS umozliwia uzytkownikowi okredlenie poza-
danej kolejnosci prob uruchomienia systemu operacyjnego. Przykladowo, jako pierwsze
urzadzenie mozna wskaza¢ dysk przeno$ny USB, jako nastepne - stacje dyskéw DVD-
-ROM, i dalej — dysk twardy SSD z zainstalowanym systemem operacyjnym. Taka konfigu-
racja pozwoli na szybkie uruchomienie alternatywnej wersji OS — wystarczy, ze w gniezdzie
USB lub stacji DVD-ROM znajdzie si¢ odpowiedni nosnik. Nalezy przy tym uwzgledni¢
kwestie bezpieczenstwa: mozliwoé¢ fadowania systemu np. z pendrive moze by¢ wykorzy-
stana przez osoby nieupowaznione w celu dostania si¢ do danych znajdujacych sie na dysku
twardym komputera i obejécia zabezpieczen OS.

BIOS obstuguje rowniez podstawowe urzadzenia wejscia-wyjscia, takie jak klawiatura,
mysz, porty USB lub inne zfgcza systemowe. Moze réwniez zarzadza¢ pewnymi aspekta-
mi zasilania, takimi jak tryby u$pienia i wybudzania, a takze ustawieniami zwigzanymi
z oszczedzaniem energii. Wspolczesne komputery uzywaja nowoczesnej wersji tradycyjne-
go BIOS, ktéra nazywa si¢ UEFI (ang. Unified Extensible Firmware Interface). UEFI czesto
oferuje bardziej rozbudowane funkcje niz klasyczny BIOS, posiada tez bardziej przyjazny
uzytkownikowi interfejs graficzny.

Mozliwo$¢ aktualizacji firmware (w tym BIOS) ma tez swoje stabe strony i moze by¢
wykorzystana do celowego uszkodzenia sprzetu. Wirus o nazwie Czarnobyl (znany réw-
niez jako CIH?) w kwietniu 1998 r. wywolywal szereg szkodliwych dziatan, z ktorych naj-
bardziej znanym i destrukcyjnym bylo nadpisanie BIOS-u plyty gléwnej, co prowadzilo do
nieodwracalnego uszkodzenia komputera. Pojawienie si¢ CIH zwrdcilo uwage na potrzebe
zabezpieczania systemow przed zagrozeniami zwigzanymi z ztosliwym oprogramowaniem.

» M. Christodorescu, J. Somesh, Static analysis of executables to detect malicious patterns, 12th USENIX
Security Symposium (USENIX Security), 2003, https://www.cs.cornell.edu/courses/cs711/2005fa/papers/cj-use-
nix03.pdf (dostep: 8.11.2024 r.).
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2.8. Oprogramowanie uzytkowe

Zadaniem oprogramowania uzytkowego jest realizacja algorytmow na potrzeby uzyt-
kownikéw zwigzane z ich dzialalno$cig zawodowa lub osobista. Istnieje wiele dos¢ luzno
zdefiniowanych kategorii oprogramowania uzytkowego. Dalej zostang wymienione najbar-
dziej popularne z nich.

Aplikacje biurowe umozliwiaja tworzenie, edytowanie i prezentacje dokumentéw
tekstowych, arkuszy kalkulacyjnych, grafiki menedzerskiej itp. Do tej grupy zaliczaja sie
miedzy innymi pakiety Microsoft Office z programami Microsoft Word, Excel oraz Po-
werPoint, jak rowniez alternatywna wersja pakietu biurowego LibreOffice dostepnego nie-
odplatnie oraz rozwijanego na zasadach kodu otwartego. W ostatnich latach w zwigzku
z rozwojem technologii sieciowych obserwuje si¢ migracje pakietow oprogramowania biu-
rowego w kierunku chmury - aplikacji dzialajacych w przegladarce WWW i niewymaga-
jacych instalacji na komputerze uzytkownika.

Aplikacje sieciowe pozwalajace na korzystanie z ustug dostepnych w sieci globalnej
Internet stanowig dzi§ obowigzkowe wyposazenie komputera personalnego. Aplikacje typu
przegladarka WWW, takie jak np. Google Chrome, Microsoft Edge lub Mozilla Browser,
pozwalajg na surfowanie po stronach WWW, czesto odgrywaja tez role przegladarek do-
kumentéw w trybie do odczytu, a nawet realizuja podstawowg funkcjonalno$¢ poczty elek-
tronicznej. Bardziej zaawansowana funkcjonalno$¢ obstugi poczty elektronicznej oferuja
aplikacje dedykowane, takie jak na przyklad Microsoft Outlook czy Mozilla Thunderbird.
Nalezy tez podkresli¢ role komunikatoréw sieciowych, ktdre realizujg funkcjonalnosé¢ roz-
mow w trybie online. W odréznieniu od scentralizowanej architektury komunikacji w apli-
kacjach typu przegladarka lub klient pocztowy, komunikatory korzystaja z architektury pe-
er-to-peer, ktora zaklada, ze kazdy z komputeréw podlaczony do sieci moze jednocze$nie
by¢ klientem pewnych ustug i ich dostawcg — serwerem. Architektura zdecentralizowana
komunikacji jest mniej podatna na awarie pojedynczego serwera, lecz jest tez trudniejsza
z punktu widzenia kontroli oraz zarzadzania, w tym bezpieczenstwem calego systemu.

Kolejna dos¢ liczebna grupe oprogramowania uzytkowego stanowig aplikacje do prze-
twarzania obrazow grafiki komputerowej zapisanej zaréwno w postaci rastrowej (np. Ado-
be Photoshop, GIMP), jak i wektorowej (np. Corel Draw, Power Point, Microsoft Visio).

Aplikacje do zarzadzania projektami stanowig nieodlaczny element wyposazenia
przestrzeni roboczej kazdego wspdlczesnego menedzera. W tej grupie oprogramowania
uzytkowego mozna wymienic¢ takie produkty jak Microsoft Project, Jira, GanttPro, Asa-
na, Discord lub Trello. W zaleznos$ci od mozliwosci oraz ceny produktu, dzisiejszy rynek
aplikacji do zarzadzania projektami jest w stanie zaoferowaé odpowiednie narzedzie do
zarzadzania kazdego rodzaju projektem.

Oprogramowanie inzynieryjne CAD/CAM pozwala na wspomaganie komputerowe
proceséw projektowania oraz wytwarzania produktéw. Za pomocg CAD - projektowania
wspomaganego komputerowo (ang. Computer Aided Design) inzynierowie moga tworzy¢
i udostepniaé precyzyjne rysunki techniczne, wirtualne modele przedmiotéw lub kon-
strukcji w dwdch lub trzech wymiarach. Wytwarzanie wspomagane komputerowo CAM
(ang. Computer Aided Manufacture) jest zorientowane na sterowanie maszynami i procesa-
mi produkcyjnymi na podstawie projektow stworzonych w programach CAD.

Odrebna kategorie oprogramowania uzytkowego stanowig narzedzia programistycz-
ne. Przez ostatnie kilkadziesiat lat przeszty one ewolucje od prostych edytoréw tekstowych
kodu zrodlowego do poteznych $rodowisk IDE (ang. Integrated Development Environ-
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ment), ktore tacza zaawansowane edytory kodu Zrédtowego z mechanizmami analizy po-
prawnosci, jako$ci oraz wydajnosci kodu, umozliwiajg jego uruchomienie bez konieczno-
$ci opuszczenia edytora, $ledzenie wykonania kodu krok po kroku w celu wylapywania
bledéw, automatyczne generowanie dokumentacji do programu oraz przygotowanie wersji
dystrybucyjnej. Wspoélczesne systemy baz danych zawieraja nie tylko sam ,,silnik” bazy da-
nych (ang. Database Engine), ale réwniez zaawansowane narzedzia do analizy, wizualizacji
i raportowania danych.

Komputery s3 rowniez wspolczesnymi centrami rozrywki domowej. Wykorzystywane
w tym celu oprogramowanie multimedialne odtwarza filmy w jakoséci 4K Ultra HD z plyt
BlueRay lub ze strumieni danych sieciowych, stuzy do odtwarzania, nagrywania oraz udo-
stepniania utwordw muzycznych. Stowniki oraz ttumacze elektroniczne doskonale radza
sobie obecnie z ttumaczeniem tekstow powszechnych lub specjalistycznych na rézne jezyki.

Oprogramowanie edukacyjne wspomaga proces nauki i szkolenia. Nalezy tez wspo-
mnie¢ o jednej z najbardziej popularnych kategorii oprogramowania uzytkowego — grach
komputerowych. Wspoélczesne gry stanowia zlozone oprogramowanie o wysokiej jakosci
grafice komputerowej, profesjonalnej $ciezce dzwigkowej, skomplikowanej fabule oraz
z mozliwoscia gry zespotowej przez siec.

Wymienione wyzej rodzaje oprogramowania uzytkowego nie obejmuja wszystkich ka-
tegorii. Cala branza zwiazana z produkcja oraz dystrybucjg wspotczesnego oprogramowa-
nia rozwija si¢ bardzo dynamicznie. Sukcesy, ktore w ostatnich latach odniosty rozwigzania
wykorzystujace algorytmy sztucznej inteligencji, w szczegdlnosci wykorzystujace glebokie
sieci neuronowe, niewatpliwie beda ksztaltowaé kierunki rozwoju oprogramowania juz
w najblizszym czasie.

3. Sieci komputerowe. Internet

W ostatnich latach zastosowania informatyki réwniez do celéw kryminalistyki coraz
silniej wspomagane sg wykorzystaniem do pracy komputeréw i innych urzadzen kompu-
terowych pracujacych w $rodowiskach rozproszonych tworzonych sieciami komputero-
wymi. Celem jest uzyskanie przy obnizonych nakfadach znacznie wiekszych mozliwosci
determinowanych poszerzonymi zastosowaniami narzedzi informatycznych. Pociagneto
to za sobg odejscie od scentralizowanych konfiguracji (time sharing systems) wykorzystu-
jacych wyodrebnione komputery o duzej mocy obliczeniowej, ktdre ,dzielity” swa moc
na zadang liczbe terminali wyposazonych wylacznie w monitor i klawiature (dumb termi-
nals). Pozwala to na powszechne wykorzystywanie w sieciach mini-, mikro-komputeréw,
inteligentnych telefonéw i innych urzadzen o relatywnie mniejszej mocy obliczeniowej dla
uzyskania przerdznych aplikacji komputerowych poszerzajacych aplikacyjny zakres ich
wykorzystania. W sieciach komputerowych zapewniaja to serwery sieciowe stanowiace
komputery o dowolnie duzych mocach obliczeniowych i réznorodnych aplikacjach do-
stepnych dla kazdego urzadzenia komputerowego z akcesem sieciowym.

W rozwigzaniach systemowych sieci komputerowych przekazywane sg przypisane do
okreslonych aplikacji dane w formatach cyfrowych wymieniane miedzy uzytkownikami
sieci zazwyczaj w trybie dialogowym jako pliki, pliki zintegrowane integrujace tekst, glos,
obraz, obraz wideo, zbiory graficzne, komunikatéw czy innych form aplikacyjnych danych.

Wykorzystywang technika przekazywania takich informacji jest przelaczanie pakietéw
i kanaléw w trybie jednostronnego lub dwustronnego przekazywania informacji okres-
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lone trybami pracy simpleks, pot-dupleks i dupleks. Simpleks oznacza tryb pracy typu
pytanie—odpowiedz, podczas gdy dupleks zapewnia réwnolegla w czasie prace komuniku-
jacych sie stron, w ktéorym w tym samym czasie dane sg przesytane w obydwie strony. Me-
chanizmy wymiany danych miedzy uzytkownikami sieci komputerowych sg aranzowane
przy wykorzystaniu asynchronicznej i synchronicznej transmisji danych. Pierwsza z nich
charakteryzuje si¢ wykorzystywaniem bitu startu i stopu, druga synchronizacja opartg na
blokach danych.

Niebagatelng role w tworzeniu sieci odgrywaja mechanizmy przenoszenia danych i in-
formacji odnoszone do odleglosci geograficznych. Na poczatku byly to odleglosci ogra-
niczone do instytucji posiadajacych lokalne sieci komputerowe, podczas gdy aktualne
rozwigzania sieci komputerowych majg juz zasi¢g globalny poprzez sie¢ Internet. W tak
rozumianym rozproszonym przesylaniu i przetwarzaniu danych poczatkowo wykorzysty-
wano kablowg infrastrukture telekomunikacji, ktéra obecnie przeobrazila si¢ w sie¢ ustug
komputerowych zintegrowanych z sieciami bezprzewodowymi najpierw tylko telefonii
komorkowej, a obecnie réwniez i innych bezprzewodowych transmisji danych stuzacych
komputerowym celom.

3.1. Klasyfikacja sieci komputerowych

Przez sie¢ komputerowg rozumie si¢ zbiér wzajemnie polgczonych komputerdéw auto-
nomicznych i innych urzadzen informatycznych zdolnych do wzajemnej wymiany miedzy
soba informacji zadanej w cyfrowych formatach danych.

Wymagania, jakie zapewniaja wymiane informacji miedzy komputerami czy innymi
urzadzeniami informatycznymi, to:

o zapewnienie fizycznego, przewodowego lub bezprzewodowego, polaczenia urzadzen
wymieniajacych miedzy sobg informacje,

« uzycie odpowiedniego oprogramowania komunikacyjnego zwanego protokolem ko-
munikacyjnym stanowigcego zbidr zasad i procedur transmisji danych miedzy ele-
mentami sieci.

Standardowe $rodowisko sieci komputerowych tworza:

o komputery: serwery bedace komputerami o wigkszej mocy obliczeniowej, ktére za-
wierajg programy aplikacyjne, komputery i urzadzenia uzytkownikéw, zazwyczaj wy-
posazone s3 one w komputery o mniejszej mocy obliczeniowej niz serwery,

o tor transmisji danych - przewodowy lub bezprzewodowy,

o urzadzenia wspolpracy intersieciowej, wezly (hubs) i urzadzenia peryferyjne.

Podstawowa klasyfikacja sieci komputerowych oparta jest na geograficznym dystan-
sie, na jaki przenoszone s informacje, tworzg ja sieci rozlegte i lokalne.

Lokalng sie¢ komputerowa LAN (Local Area Network) stanowi grupa uzytkownikow
zwykle ograniczona do obszaru okreslonej instytucji, w ktdrej dlugosci toréw transmisji
danych sg do kilku kilometréw. Komputerowe sieci lokalne typowo wykorzystuja trans-
misje danych w trybie bezpolgczeniowym o przeptywnosciach 10 Mb/s - 1 Gb/s i zrdzni-
cowane sg miedzy sobg sposobami akcesu sieciowego wykorzystywanych komputerdéw -
stacji roboczych.

Rozlegla sie¢ komputerowa WAN (Wide Area Network) obok sieci lokalnych jest dru-
gim podstawowym standardem sieciowym. Sie¢ ta jest siecig o zasiggu globalnym i ak-
tualnie nalezy do najszybciej rozwijanych struktur sieciowych. Bazuje ona na istniejacej
i intensywnie modernizowanej infrastrukturze telekomunikacyjnej, a jej rozw6j determi-
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nuja intensywnie rozwijane technologie internetowe. Aktualnie komercyjnie wspolistnieje
szereg ciagle ulepszanych standardéw tych sieci.

Wezedniej wyrdzniana byla jeszcze szkieletowa sie¢ komputerowa, zwana niekiedy
korporacyjna (Backbone Network), ktora stanowita nadrzedna w stosunku do sieci lokalne;j
sie¢ taczaca okreslona ilo$¢ sieci lokalnych zwykle nalezacych do jednego, duzego przed-
siebiorstwa w promieniu wielu kilometréw. Przeplywnosci sg tu nie mniejsze niz 100 Mb/s,
a typowym standardem pracy jest tu standard FDDI (Fiber Data Distributed Interface)
oparty na wykorzystaniu do transmisji wldkien $wiattowodowych. W ostatnim okresie ob-
serwowane jest coraz rzadsze stosowanie tego typu sieci z uwagi na wprowadzane nowe
technologie pozwalajace bezposrednio faczy¢ lokalne sieci komputerowe z sieciami rozle-
glymi.

Drugim, zanikajacym juz, typem sieci z uwagi na wprowadzane nowe technologie po-
zwalajace bezposrednio laczy¢ lokalne sieci komputerowe z sieciami rozleglymi byla me-
tropolitalna sie¢ komputerowa MAN (Metropolitan Area Network). Sie¢ ta adresowana
byta do miejskich metropolii i miata podobne cechy do tych, ktére charakteryzuja sieci
szkieletowe. Charakteryzowala si¢ integracja kanaléw glosu i danych na bazie formatow
cyfrowych i przeplywnosciami danych powyzej 100 Mb/s. Wykorzystywany tu najczesciej
byt standard DQDB (Dual Queue Data Base).

W wyszczegdlnionych powyzej typach sieci, a zwlaszcza we wspdtpracujacych z nimi
urzadzeniach intersieciowych, wyrézni¢ mozna dwa podstawowe typy transmisji danych:

e transmisje szeregows,
o transmisje réwnolegta.

Pierwsza z nich polega na szeregowej w czasie sekwencji przenoszenia danych, pod-
czas gdy druga polega na rownoczesnej w czasie transmisji danych tworzacych okreslona
informacje.

Wspdlnym wyznacznikiem rozwoju sieci jest wyraznie zaznaczony trend rozwoju sy-
stemow rozproszonych okreslany terminem global computing oznaczajacym tworzenie
w kazdym zastosowaniu komputerowych struktur zdolnych do wymiany informacji o nie-
ograniczonym, $wiatowym zasiegu®. Funkcje te spelnia sie¢ Internet.

3.2. Internet

Internet (ang. Inter-network) definiuje si¢ jako informatyczng ogoélnoswiatowa siec
komputerows, taczaca lokalne sieci, korzystajace z pakietowego protokotu komunikacyj-
nego TCP/IP, majaca jednolite zasady adresowania i nazywania weztéw (komputeréw wia-
czonych do sieci) oraz protokoty udostepniania informacji. Internet stanowi ogélno$wiato-
wy system polaczen miedzy komputerami, okreslany rowniez jako sie¢ sieci?.

W sensie informatycznym Internet to przestrzen adreséw IP (Internet Protocol) przy-
dzielonych dowolnym komputerom, kartom sieciowym, modemom, zwanych hostami,
ktore uczestnicza w wymianie danych lub udostepniaja ustugi sieciowe (web service), ktére
polegaja na powtarzalnym wykonywaniu przez ten system okreslonych funkeji po otrzy-
maniu danych o uporzadkowanej i okreslonej strukturze?. Zazwyczaj w jednym hoscie
wspolistnieje wiele ustug jednoczesnie i w tym sensie host odgrywa role serwera, czyli

L. Grochowski, Rozproszone systemy informatyczne, Warszawa 2003.
¥ Encyklopedia PWN Web (dostep: 28.09.2021 r.).
» WWW.W3, Web Services Glossary.
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komputera wyposazonego w odpowiednie oprogramowanie, pojemne pamieci i szybkie
procesory. Serwer przekazuje dane i zwykle jest komputerem $wiadczacym ustugi udo-
stepniania zdefiniowanych zasobéw innym komputerom. Innymi stowy, $wiadczy ustugi
na rzecz odpowiednich programéw zazwyczaj uruchomionych na innych komputerach,
ktore sg podlaczone do sieci komputerowej. Przykladem udostepnianych zasobéw moga
by¢ pliki, bazy danych, tacza internetowe lub urzadzenia peryferyjne, jak drukarki i skane-
ry. Akces sieciowy hostoéw i serwerdéw zapewniaja urzadzenia sieciowe, takie jak karty sie-
ciowe, modemy i koncentratory, ktére do komunikacji danych wykorzystujg infrastrukture
transmisji danych oparta na protokole internetowym TCP/IP (ang. Transmission Control
Protocol / Internet Protocol). Stanowi on $ciéle zdefiniowany standard wymiany informacji
miedzy komputerami i innymi urzadzeniami majacymi sieciowy akces do sieci Interne-
tu. Pierwsza czg$¢ protokdtu TCP odpowiada za komunikacje w sieci Internet pakietow
danych, na jakie jest dzielona przesylana informacja, podczas gdy druga czes¢ protokotu
IP zapewnia sieciowy zapis adresu, do ktérego docieraja pakiety danych przesytanej infor-
magcji. Protokét TCP/IP jest podstawowym protokolem wzajemnej komunikacji i wymiany
danych w Internecie dla zapewnienia wszystkim urzadzeniom i komputerom potaczonym
z Internetem prawidlowej interpretacji wzajemnej komunikacji miedzy nimi.

Kluczowq sprawg przesytania informacji w Internecie sg jednoznacznos¢ adreséw IP
uzytkownikoéw sieci, zapewniaja jg liczbowe identyfikatory przyporzadkowane interfejsowi
kazdego sieciowego uzytkownika Internetu. W protokole IP przyporzadkowanie to moze
by¢ nie tylko do kazdego indywidualnego interfejsu sieciowego, ale i grupy interfejsow
badz okreslonej calej sieci komputerowej. Oznacza to, ze kilka urzadzen moze dzieli¢ jeden
publiczny adres IP. Przy okre$lonej konfiguracji sieciowej rowniez adres IP moze si¢ zmie-
nia¢, np. przy kazdym wejsciu uzytkownika do sieci Internet.

Protokdt TCP/IP charakteryzuje: niezawodnos¢, kontrola bledéw transmisji gwaran-
tujaca dobrg przepustowo$¢ danych i niezalezno$¢ od urzadzenia. Pozwala to protokolowi
TCP/IP by¢ podstawowym protokolem komunikacji danych w sieci Internet. Skfadajg sie
na to jego otwartos¢ i niezaleznos¢ od specyfikacji sprzetowo-programowej komunikuja-
cych sie ze sobg systeméw komputerowych i integracja wielu réznych rodzajow sieci kom-
puterowych, a takze kompatybilno$¢ z innymi protokotami komunikacyjnymi adresowa-
nymi do pracy ze ztozonymi aplikacjami okreslonymi regutami wyzszych warstw modelu
OSI (Open System Interconnections)®.

Podstawowymi wersjami protokotu IP sg jego dwie wersje IP v4 i IP v6. Najpopularniej-
sza w dotychczasowych zastosowaniach jest wersja IP v4. Adres ten tworza 4 oktety — bajty
odpowiadajace 32 bitom dzielonym w zapisie na 4 grupy - oktety, kazdy zawierajacy 8 bi-
tow. Przyktadowy taki adres w notacji 0 1 ma zapis 11010100 01010101 0110000011010100
i w notacji dziesi¢tnej odpowiada adresowi zapisanemu jako 212.85.96.183.

Kazdy adres IP zawiera informacje o tym, do jakiej komputerowej sieci podlaczony jest
komputer komunikujacy si¢ z siecia Internet. W adresie IP wyrdznione sa dwie czgsci adre-
su. Pierwsza cze$¢ identyfikuje komunikujaca sie z Internetem sie¢ komputerows, podczas
gdy druga cze$¢ adresu okresla konkretny komputer w tej sieci. Adresy IP stanowig poka-
zane wyzej cztery rozne liczby oddzielone kropkami, wartosci tych cyfr zawarte sa w zakre-
sie od 0 do 255, co pozwala na ponad 4 miliardy mozliwych kombinacji liczb tworzacych
adres. Niestety jest to ponizej liczby wszystkich urzadzen, ktore na calym $wiecie taczg si¢

# V. Fuller i in., Classless Inter-Domain Routing (CIDR): An Address Assignment and Aggregation, Strategy,
Request for Comments 1519, IETF, wrzesien 1993; Y. Rekhter i in., Address Allocation for Private Internets,
BCP 5, Request for Comments 1918, IETF, luty 1996.
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z Internetem. Dlatego dla zwigkszenia liczby unikalnych adreséw opartych na protokole IP
v4 wykorzystuje si¢ techniki zwane maskowaniem adreséw IP. Polegaja one na wykorzy-
stywaniu i wprowadzeniu adreséw publicznych dla wyodrebnionych sieci i prywatnych dla
uzytkownikow tych sieci.

Inng droga zwickszenia niepowtarzalnych adreséw urzadzen w sieci Internet jest wy-
korzystanie nowej wersji protokotu zwanego protokotem IP v6, ktéry do tworzenia nie-
powtarzalnych adreséw wykorzystuje 128 bitéw, ktére zapewniaja znacznie wigkszg liczbe
niepowtarzalnych kombinacji liczb tworzacych adresy. W protokole IP v6 adresy tworzone
sg przez kombinacje 128 bitéw podzielonych na osiem 16-bitowych fragmentdw, co po-
zwala uzyska¢ liczbe unikalnych adreséw 1028 razy wigksza, niz wynosi liczba unikalnych
adresow tworzonych zgodnie z regutami protokdtu IP v4. Zaspakaja to wszystkie obecne
i przyszle potrzeby unikalnego adresowania uzytkownikow Internetu. Okupione to jest
niestety koniecznos$cig rozbudowy systemowej i dlatego ciagle dotad praktycznie wytacznie
wykorzystywany jest jeszcze protokot IP v4.

W praktyce dostep do Internetu uzyskuje si¢ poprzez operatoréw Internetu — informa-
tycznych firm oferujacych udostepnienie Internetu zaréwno uzytkownikom prywatnym, jak
i firmom, najczeéciej za posrednictwem réznego rodzaju facz przewodowych i bezprzewo-
dowych, jak linie telefoniczne, facza dzierzawione, facza telewizji kablowej, czy technik WiFi.

Rysunek 16. Zasady adresowania oparte na protokole IP v4

Klasa A | Identyfikator sieci Identyfikator hosta |
Klasa B | Identyfikator sieci | Identyfikator hosta |
Klasa C | Identyfikator sieci | Identyfikator hosta |

| 1 oktet | 2 oktet | 3 oktet | 4 oktet |

Zrédlo: opracowanie wlasne

Wszystkie adresy dzielg si¢ na 5 klas A, B, C, D, E. Wyrdznikiem klasy adresu sg pierw-
sze liczby adresu w identyfikatorze sieci odpowiednio 0 w klasie A, 10 w klasie B, 110
w klasie C, 1110 w klasie D i 11110 w klasie E. Adres zawiera adres komputerowej sieci
okreslonej instytucji i komputera lub urzadzenia sieciowego w tej sieci. W zaleznosci od
klasy sieci rozna jest liczba bitéw stuzacych do wyréznienia sieci i komputera lub urzadze-
nia sieciowego w tej sieci.

W Kklasie A w pierwszym oktecie pierwszy bit adresu ma warto$¢ 0, definiuje on klase
sieci, 7 bitow definiuje adresy sieci tej klasy, a 24 bity definiujg adresy urzadzen sieciowych
tej kasy sieci. Odpowiada to 27 r6znym adresom lokalnych sieci z akcesem do Internetu i 2
réznym adresom komputerdéw (urzadzen sieciowych) w kazdej lokalnej sieci. W notacji
dziesietnej to adresy z zakresu 1.0.0.0 — 126.0.0.0 z pierwszym bitem: 0 i maska / 8.

Odpowiednio w klasie B pierwsze dwa bity adresu majg warto$¢ 1 0 i mozliwe jest
utworzenie 2' réznych adreséw lokalnych sieci z akcesem do Internetu z 2'¢ ré6znymi adre-
sami komputeréw (urzadzen sieciowych) w kazdej lokalnej sieci. W notacji dziesi¢tnej to
adresy z zakresu 128.0.0.0 — 191.0.0.0 z pierwszymi bitami: 1 0 i maska / 16).

Podobnie w klasie C pierwsze trzy bity adresu majg wartos¢ 1 1 0 i mozliwe jest utwo-
rzenie 2% réznych adreséw lokalnych sieci z akcesem do Internetu z 28 réznymi adresami
komputeréw (urzadzen sieciowych) w kazdej lokalnej sieci. W notacji dziesi¢tnej to adresy
z zakresu 192.0.0.0 — 223.0.0.0 z pierwszym bitem: 1 1 0 i maska / 24.
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Adresy klas D, E nie s3 uzywane w sieciach ogélnego przeznaczenia. Adres klasy D
wyrdzniajg pierwsze cztery bity adresu 1 1 1 0, ta klasa adreséw stuzy specjalnej adre-
sacji multicast tworzenia adreséw grupowych w notacji dziesietnej z zakresu 224.0.0.0 -
239.255.255.255. Liczba adresow uzytkownikow jest tu niezdefiniowana. Z kolei klase
E wyréznia pie¢ pierwszych bitéw adresu 1 1 1 1 0, w notacji dziesietnej klasa ta obej-
muje adresy z zakresu 240.0.0.0 - 255.255.255.255 i stuzy przyszlo$ciowym zastosowa-
niom. Aktualnie jest niewykorzystywana. Adresy klas D i E sg okreslane jako multicast
i broadcast i zapewniajg skierowanie informacji z jednego komputera do wigkszej liczby
hostéw: one - to - many.

Dla zwigkszenia puli adreséw IP v4 wprowadza sie réwniez adresy publiczne i pry-
watne. W adresacji tej przez adres publiczny IP rozumie si¢ adres IP przydzielany przez
dostawce Internetu, ktory stuzy w Internecie do identyfikacji okreslonych sieci kompu-
terowych ,na zewnatrz’, podczas gdy prywatny adres IP stuzy do identyfikacji urzadzen
wewnatrz sieci posiadajacych adres publiczny. Adres publiczny gwarantuje dostep do In-
ternetu z kazdej sieci z adresem publicznym, podczas gdy adres prywatny zapewnia dostep
do Internetu tylko z okreslonej sieci, w ktdrej zostal on utworzony. Wprowadzenie takiego
podzialu adreséw pozwala na zwigkszenie liczby adreséw poprzez adresy prywatne, ktére
korzystaja ze wspdlnego dostepu do Internetu gwarantowanego przez adresy publiczne.
Realizacja uzycia adreséw publicznych i prywatnych wiaze si¢ z dodatkowym wyposaze-
niem sieci w techniki zwane maskowaniem sieci. Takie maski umozliwiaja wyodrebnienie
w adresie IP czedci bedacej adresem podsieci i czgsci, ktdra jest adresem okreslonego indy-
widualnego urzadzenia tej podsieci.

Model adresowania przez maski adreséw wprowadzono w odpowiedzi na sztywny po-
dzial adresow na klasy A, B i C, ktory jest niewystarczajacy dla rosnacego zapotrzebowania
na wieksza liczbe nowych, indywidualnych, adreséw IP. Do budowy masek wykorzystuje
sie fakt, ze pola adresu IP, ktérym w masce odpowiada bit réwny 1, naleza do adresu pod-
sieci, a pozostale bity naleza do adresu urzadzenia w tej podsieci. Dlatego iloczyn logiczny
(funkcja AND) bitéw maski i adresu IP zapewnia adresowa identyfikacje adresu IP calej
podsieci, w ktérej znajduje sie okreslone urzadzenie. Maska adresu ma te samg liczbe bi-
tow co adres IP i sktada si¢ z ciagu bitéw o wartosci 1, po ktérych nastepuje ciag zer, adres
takiej maski tworzg cztery liczby 8-bitowe znane nie tylko urzadzeniom znajdujacym sie
w okre$lonej podsieci, ale i wszystkim urzadzeniom intersieciowym, jak np. routery czy
telefony komorkowe, tzw. smartphpony z operacyjnymi systemami klasy Android.

3.3. DNS (Domain Name System). Zasady tworzenia
domen adresowych

DNS to ustuga, ktorej gléwnym zadaniem jest konwersja adreséw IP serwerdw,
komputeréw lub innych urzadzen w sieci Internet zapisanych w notacji dziesietnej
(np. 77.55.142.42) na adres IP zapisany znakami literowymi, ktdre sg latwiejsze do zapa-
mietania niz szeregi liczb zapisanych w notacji dziesigtnej czy 0 1. DNS to system nazw do-
men stanowigcy hierarchiczny rozproszony system internetowych nazw sieciowych przy-
porzadkowany okreslonym instytucjom. DNS stanowi ztozony system komputerowy oraz
prawny. Zapewnia rejestracje nazw domen internetowych i ich powigzanie z adresami IP
z jednej strony. Z drugiej strony realizuje biezaca obstuge komputeréw, odnajdujac adresy
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IP odpowiadajagce poszczegdlnym nazwom. Jest nieodzowny do dzialania prawie wszyst-
kich ustug sieci Internet.

Kontrole nad systemem DNS sprawujg dwie organizacje IANA (Internet Assigned Num-
bers Authority) oraz ICANN (The Internet Corporation for Assigned Names and Numbers).
Opowiadajg one za utrzymanie porzadku w sieci Internet, ale ani nie rejestrujg one domen,
ani ich nie sprzedaja. Robig to wyspecjalizowane firmy operatoréw.

Domeny okreslaja sposoby tworzenia nazw adreséw w konwencji literowej, wykorzy-
stujac hierarchie. Nazwy domen uszeregowane sa w strukture drzewa nazw zawierajacych
charakterystyczne poziomy opisane ponizej. Wykorzystywane sg tu poziomy domen naj-
wyzszego poziomu oraz dwa poziomy drugiego, trzeciego i nizszych poziomodw, sg one
opisane ponizej.

« Domeny najwyzszego poziomu dzielg si¢ na:

- domeny ogélne (.com, .org, .net, .edu, .gov, .mil, .int),
- domeny krajowe / regionalne.

o Domeny drugiego poziomu znajduja sie wewnatrz domen najwyzszego rzedu i two-
rzg je nazwy poszczegolnych panstw lub adresy domen wyspecyfikowanych instytucji,
np. Oxford University w zapisie http://www.ox.ac.uk//.

o Domeny trzeciego poziomu znajdujg si¢ w domenach drugiego poziomu i sg naj-
bardziej szczegélowe, np. http://www.uci.agh.edu.pl/ oznacza Uczelniane Centrum
Informatyki na Akademii Gérniczo-Hutniczej w Krakowie.

Rysunek 17. Hierarchie nazw domen

root

domeny rodzajowe

.com .gov .aedu domeny ¢.p1 .uk .jp
.het .mil .int krajowe
.org

vale.edu com.pl .org.pl

co.uk . ac.jp

info.med.yale. edu

Zrédlo: opracowanie wlasne

Domeny najwyzszego poziomu s3 ogolnymi domenami otwartymi, majg charakter
domen ogolnoswiatowych dostepnych dla firm, organizacji i 0s6b prywatnych niezaleznie
od polozenia geograficznego, tworza je zapisy, jak:

o .com (commercial) oznaczajace firmowe domeny komercyjne,

« .net (network providers) oznaczajace firmy operatoréw — dostawcdw ustug interneto-
wych,

o .org (organizations) oznaczajace niekomercyjne organizacje, stowarzyszenia oraz in-
stytucje charytatywne — na przyktad: http://www.w3c.org/ - $wiatowe konsorcjum
koordynacji ustug internetowych.
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Do poziomu tego przypisywane s3 réwniez domeny ogélne specjalnego zastosowania,
jak:

o .edu (education) - domene taka moga zarejestrowal placowki edukacyj-
ne - uniwersytety itp. np.. University of Oxford: http://www.oxford.edu,
Yale University - http://www.yale.edu/,

o .int (international) — miedzynarodowe organizacje zatozone z inicjatyw rzadowych -
http://www.iana.org/int.html,

przy czym wyrdznia sie tu:
- domeny ogélne ograniczonego zastosowania obowigzujace tylko na terytorium USA:

o .gov (government) — agendy i instytucje rzadowe oraz administracyjne w USA - reje-
stracja: http://www.nic.gov/,

o .mil (military) - instytucje militarne (armia, wojsko, policja) w USA - rejestracja:
http://www.nic.mil/

oraz
- domeny krajowe - przypisywane poszczegolnym krajom, terytoriom lub regionom
geograficznym; uzywane sg do tego celu sufiksy stanowigce dwuliterowe skréty nazw.

Obecnie jest zarejestrowanych prawie 250 takich domen. Przyktadowo: Polska — .pl,

Wielka Brytania - .uk, Japonia - .jp.

Domeny drugiego poziomu to zazwyczaj krajowe domeny drugiego poziomu:

o firm i organizacji dzialajacych jedynie na terenie danego panstwa lub przedstawi-
cielstwa miedzynarodowych korporacji w danym kraju, np.: http://www.novell.pl/,
http://www.sony.co.jp, moga miec rozne zapisy.

Przykladowo - zamiast .edu dla placéwek edukacyjnych uzywane jest rozszerzenie
.ac (academic), dla firm komercyjnych .co, zamiast .com itd,

o rozszerzen identyfikacji adresu, moga by¢ one hybrydami nazw, ktére w wyszukiwaniu
adresow czesto wymagaja postugiwania sie wyszukiwarka adresow. Np. http://www.
webmagic.com/whois/index.html obstuguje 158 rozszerzen w ponad 50 domenach
najwyzszego poziomu.

Przyklady polskich typowych domen funkcjonalnych:

o .pl - domeny ogolnopolskie, np. http://www.prezydent.pl/, http://www.onet.pl/,

o .com.pl - domeny komercyjne dla wszystkich firm w Polsce, np.: http://www.kailastu-
dio.com.pl/,

o .gov.pl - polskie instytucje rzagdowe i administracyjne, np.: http://www.sejm.gov.pl/,
http://www.senat.gov.pl/,

o .edu.pl - placéwki edukacyjne i naukowe, np.: http://www.agh.edu.pl/, http://www.
icm.edu.pl/,

« .info.pl - sieciowe serwisy informacyjne — http://www.info.pl/,

o .org.pl - niekomercyjne organizacje, stowarzyszenia oraz instytucje charytatywne,

o .priv.pl — osoby fizyczne,

o .shop.pl, sklep.pl - sklepy internetowe,

o .travel.pl, turystyka.pl - firmy zwigzane z turystyka.

Hierarchia uzaleznien narzuconych konwencja drzew domenowych pozwala na okres-
long elastycznos¢ wprowadzania nazw domenowych w konwersji adreséw IP z konwencji
zapisow liczbowych na fatwiejsze do zapamietania skroty literowe. Dlatego dla prostych
przypadkow IP adres np. 91.198.174.192 odpowiada tylko adresowi pl.wikipedia.org, ale
w bardziej ztozonych przypadkach, np. wyszukiwania danych w zasobach Internetu, adresy
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IP wigze si¢ z innymi protokolami i ksztalt adresu zlokalizowania danych moze przyjmo-
wac rozbudowany ksztalt lokalizowania adresu, ale niestety zlozony w zapisie, na przyktad:

http://hans:geheim@www.example.org:80/demo/example.cgi?land=de& stadi=aa
| | | | |

| | host (adres | sciezka dostepu  $ciezka wyszukiwania

|
| | serwera) | zasobu
| | hasto port
| login
prolokot
W Polsce gtéwng instytucja obstugi domen jest NASK (Naukowa Akademicka Sie¢
Komputerowa)®.

3.4. Adresy urzadzen komputerowych MAC
(Medium Access Control)

Niezaleznie od opisanych wyzej adreséw IP w adresowaniu komputeréw i innych urza-
dzen sieciowych istnieja adresy tych urzadzen okreélane jako adresy MAC. Podczas gdy
adresowanie IP jest adresowaniem zewnetrznej identyfikacji urzadzen komputeréw w sie-
ci Internetu, adresy MAC sg wewnetrznymi adresami urzadzen sieciowych, zwane sg tez
adresami fizycznymi. Adres MAC stanowi bowiem unikalny identyfikator, ktéry jest przy-
dzielany sieciowemu sprzetowi, np. karcie sieciowej okre§lonego urzadzenia. Identyfikator
taki nadawany jest kazdemu urzadzeniu przez producenta podczas produkeji. Adres MAC
stanowi oryginalny cigg znakow identyfikujacy urzadzenie sieciowe, stuzy wylacznie do
komunikacji miedzy urzadzeniami sieciowymi znajdujacymi si¢ wewnatrz okreslonej sieci
lokalnej, poprzez te adresy nie mozna si¢ komunikowa¢ w Internecie.

Na adres MAC skifada si¢ z 6 bajtow (48 bitow). Pierwsze 3 bajty (24 bity) takiego adresu
odpowiadajg za identyfikacje producenta karty sieciowej kazdego urzadzenia, podczas gdy
pozostale 3 bajty odpowiadajg za identyfikacje konkretnej karty sieciowej i sg unikatowym
identyfikatorem okreslonego egzemplarza karty. Adres ten zapisywany jest zwykle w nota-
¢ji heksadecymalnej (szesnastkowej), np. 00:0A:E6:3E:FD:E1 lub 00:1B:44:11:3A:B7.

Kolejno$¢ zapisanych w adresie MAC bitow jest zgodna z kolejnoscia ich transmisji.

Adres MAC okreslonego urzadzenia jest niezmienny, unikalny i automatycznie przy-
dzielany jest urzadzeniom i komputerom sieciowym przez dotozenie do transmisji danych
dodatkowego protokotu komunikacyjnego DHCP (Dynamic Host Configuration Protocol).
Protokdt taki wspomaga wtedy podstawowy protokdt komunikacji Internetu TCP/IP, ktory
odpowiada za wspoldzialanie serwerdw sieci lokalnej oraz innych aspektow konfiguracji
sieci®.

% Zob. dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14.12.2022 r. w sprawie $rodkow na
rzecz wysokiego wspolnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajgca rozporzadzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.Urz.
UE L 333, s. 80); P. Albirz, L. Cricket L, DNS i BIND, Warszawa 1999, s. 9.

' DHCP Messages, DHCPDiscover, DHCPOffer, DHCPRequest, DHCPAcknowledgment, DHCPNak,
DHCPDecline, DHCPRelease, DHCPInform, www.omnisecu.com (dostep: 17.11.2019 r.); Debian Reference
(version 1) Czes¢ 10 — Konfiguracja sieci (dostep: 12.05.2014 r.) [zarchiwizowane z tego adresu (22.12.2013 r.)].

91


https://web.archive.org/web/20131222204105/http:/www.debian.org/doc/manuals/debian-reference/ch-gateway.pl.html
https://web.archive.org/web/20131222204105/http:/www.debian.org/doc/manuals/debian-reference/ch-gateway.pl.html
http://www.debian.org/doc/manuals/debian-reference/ch-gateway.pl.html

3.5. Standard kompatybilnosci systemowej OSI
(Open Systems Interconnection)

Cyfrowymi formatami przenoszonych informacji postuguje si¢ olbrzymia liczba rézno-
rodnych komputerdw, sieci i urzadzen komputerowych. Wymaga to narzucenia warunkow
wspolpracy systemowej tych urzadzen®. Celom tym stuzy przyjety przez miedzynarodows
spolecznos¢ standard OSI stanowigcy model wymaganych struktur potaczen w przesytaniu
réznego rodzaju informacji poprzez dowolne sieci komputerowe. Model ten ustala reguty
i sposoby postepowania komunikujacych sie urzadzen dla nawigzania facznosci i wymiany
informacji. Celowi temu w modelu OSI stuzy podzial systeméw sieciowych na 7 warstw
i ustalenie regut ich wspdtpracy. Te reguly objete sa réwniez polskimi normami. Model
OSI specyfikuje w sieciowym systemie droge danych od aplikacji z jednej stacji roboczej
do danych aplikacji przesylanych w sieci do innej stacji roboczej. W przyjetym w modelu
mechanizm wysylania danych informacji réwnowazny jest temu, ze dane informacji przy-
pisane do okreslonej warstwy modelu OSI przechodza z wyzszych warstw do nizszych,
a kazde takie przejécie danych z warstwy do warstwy zmienia format danych. Dane prze-
chodzac z warstw wyzszych na nizsze, zostaja ,,obudowane” danymi wyspecyfikowanych
protokotéw komunikacyjnych przypisanych kazdej warstwie, odpowiada to tzw. procesowi
kapsutkowania (enkapsulacji) danych przy wysytaniu danych informacji.

Z kolei w modelu OSI odbidr danych informacji odpowiada procesowi odwrotnemu,
dane docierajac do docelowego urzadzenia sieciowego przypisanego do okreslonej war-
stwy, przechodza z warstw nizszych na wyzsze, dane ulegaja ,,rozpakowywaniu” z kapsu-
ty, ,pozostawiajac” w kazdej warstwie protokoly komunikacyjne przypisane tej warstwie.
W ten sposob urzadzenie sieciowe odbiera tylko dane niezbedne do realizacji okreslonej
aplikacji. Model OSI skiada si¢ z siedmiu warstw, ktére klasyfikuja programy aplikacji
i protokoty komunikacyjne. Sg to:

» warstwa aplikacji, umozliwiajacej komunikacje z uzytkownikiem (strony WWW, po-
czta elektroniczna),

o warstwa prezentacji, zajmujacej si¢ konwersja danych i definiowaniem formatu
(dzigki temu dane pochodzace z urzadzenia zrédlowego moga by¢ interpretowane
przez odpowiednie aplikacje na urzadzeniu docelowym),

o warstwa sesji, zarzadzajacej przebiegiem komunikacji,

o warstwa transportowa, odpowiedzialna za integralno$¢ (czyli spéjnoé¢) transmisji
danych,

« warstwa sieci, zajmujacej si¢ okreslaniem trasy przeptywu danych,

o warstwa lacza danych, opisujagca metody wymiany ramek pomiedzy urzadzeniami
podiaczonymi do tego samego medium (np. do przelacznika),

« warstwa fizyczna, sterujaca przeplywem bitéw poprzez media sieciowe.

W modelu OSI ,wspolpraca” miedzywarstwowa wykorzystuje tzw. mechanizm kap-
sutkowania danych. Polega on na tym, ze pakiety danych podczas komunikacji sieciowej
adresowane s3 do réznych urzadzen o réznym przeznaczeniu. Zapisane to jest w protoko-
tach komunikacyjnych, ktére umieszczane s3 w nagtéwkach pakietow. Za kazdym takim
nagtéwkiem kryje si¢ okreslona funkcjonalnos¢ przyporzadkowana okreslonej warstwie.
Pakiety danych sg albo nadawane, albo odbierane przez okreslone urzadzenia, w modelu

32 Zespot Szkot Lesnych w Bilgoraju, Sieci komputerowe — podstawowe pojecia, https://www.zslbilgoraj.
pl/wp-content/uploads/2021/02/Adresacja-IP.pdf (dostep: 8.11.2024 r.).
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OSI odpowiada to ,,oddaniu” lub ,,nadaniu” pakietom danych okreslonych nagléwkow od-
powiadajacych okreslonym warstwom przy przechodzeniu z warstw wyzszych do nizszych
lub na odwrét. Demonstruje to ponizszy schemat.

Rysunek 18. Idea modelu OSI. Kapsulkowanie danych

A
Warstwa Warstwa
aplikacji ° aplikacji
Warstwa . Warstwa
prezentacji prezentacji
Warstwa sesji ° Warstwa sesji
s Warstwa Nagléwek Dane Warstwa 5
| transportowa segmentu transportowa SE
Warstwa Nagtowek || Nagtowek Dan Warstwa
.. e ane o
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Warstwa 0011001001100110000111001010010001000 Warstwa
fizyczna fizyczna
A/

Zrédlo: opracowanie wlasne

Rysunek demonstruje mechanizmy kapsutkowania danych i pokazuje nazwy wszyst-
kich 7 warstw modelu OSI. Przechodzenie danych z warstw wyzszych do nizszych to proces
wysylania danych informacji i na odwrét, proces odbioru przestanych danych to ich prze-
chodzenie z warstw nizszych na wyzsze. By informacje przesta¢, nalezy do kazdego pakie-
tu danych doda¢ dodatkowe bity w formie nagléwka przypisanego kazdej warstwie, ktére
reprezentujg reguly transmisji, czyli protokoty komunikacyjne. Model transmisji pakietow
danych przyjmuje, ze przesytany pakiet danych zawiera dane aplikacji i nagtéwek danych
przypisany do okre$lonej warstwy. Przesylanie do odbiorcy takiego pakietu réwnowazne
jest z przechodzeniem takiego pakietu z warstw wyzszych do nizszych, co przedstawione
jest strzatka w dot z lewej strony rysunku. Kazde przejscie w dot takiego pakietu danych
odpowiada dodaniu kolejnego nagléwka do pakietu i nazywane jest procesem kapsutko-
wania danych. Liczbe dodanych nagléwkow okresla liczba przej$¢ danych w dot z war-
stwy okreslonej aplikacja do najnizszej warstwy fizycznej opisujacej medium transmisji,
np. kabel. W ten sposob w warstwie transportu pakiet danych stanowig wlasciwe dane oraz
naglowek segmentu, natomiast w warstwie sieciowej oprocz wlasciwych danych i nagtéwka
segmentu dodawany jest nagtowek sieciowy, ktory zawiera adresy logiczne: Zrédlowy i do-
celowy. Adresy te pozwalajg wyznaczy¢ droge w sieci komputerowej tych pakietéw miedzy
dwiema komunikujacymi sie stacjami. W warstwie tacza do danych pakietu z poprzedniej
warstwy dodawany jest nagtéwek ramki danych, ktory okresla sposdb przekazania danych
przez interfejs sieciowy do kabla lub innego transmisyjnego medium.
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Dane jako ciagg bitéw po dotarciu do stacji docelowej sa ponownie przeksztalcane,
z przyporzadkowaniem danych do wyzszych warstw, warstwa po warstwie. Sposéb prze-
kazania pakietu danych wyzszym warstwom okreslaja kolejne nagtéwki pakietéw danych.
Po dotarciu pakietu danych do kazdej wyzszej warstwy nagtéwek poprzedzajacej warstwy
ulega zanikowi. Im wigksza liczba nagtéwkéw pakietu transmitowanych danych, tym bar-
dziej ztozona jest aplikacja, co oznacza, ze prostsze aplikacje wymagaja mniejszej liczby
nagtéwkow do realizacji transmisji danych i nie kazdy przypadek wymaga odnoszenia go
do wszystkich referencyjnych 7 warstw modelu OSI*.

Dla ilustracji wykorzystania modelu OSI ponizej podane sg przykltady przypisania naj-
cze$ciej uzywanych protokolow do kazdej z 7 warstw modelu OSI.

Warstwa aplikacji - DNS, FTP, HTTP, NES

Warstwa prezentacji - SSL, XDR

Warstwa sesji — NetBIOS

Warstwa transportowa — TCP, UDP

Warstwa sieciowa — IPv4, Ipv6, Router, AppleTalk

Warstwa facza danych - ATM, SDLC, IEEE 802.3, Frame Relay, PPP, X.25,

Przefacznik sieciowy

Warstwa fizyczna - RS-232, RS- 449, SONET, IEEE 802.11, IEEE 802.11 USB Bluetooth,
koncetrator sieciowy

Do warstw wyizszych zalicza si¢ trzy warstwy goérne: warstwe aplikacji, prezentacji
i sesji. Odpowiadaja one za zapewnienie wspdlpracy z oprogramowaniem zadan zlecanych
przez okres§lonych uzytkownikéw systemu sieciowego systemu komputerowego. Warstwy
te komunikuja sie z warstwami nizszymi zaréwno przy wysylaniu, jak i odbiorze przesy-
tanych danych, co w modelu OSI symbolicznie odpowiada przemieszczaniu si¢ po war-
stwach odpowiednio w dot i w gore.

Warstwa 7: aplikacji jest najwyzsza warstwa i specyfikuje interfejs, ktéry wykorzystuja
aplikacje do przesylania danych do sieci poprzez wszystkie kolejne warstwy modelu OSI.
Dla sieci komputerowych aplikacje te stanowig zwykle procesy uruchamiane na odlegtych
urzadzeniach sieciowych. Zwykle procesy te to oprogramowanie sieciowego uzytkownika
lokalnej sieci komputerowej z akcesem do Internetu, ktéra pracuje w architekturze klient-
-serwer zapewniajacej sieciowe ustugi réwnoczesnie wielu klientom. Zapewnia to przypo-
rzadkowanie warstwie aplikacji zaréwno serwera, jak i klienta. Komunikacja danych nie
odbywa si¢ bezposrednio miedzy tymi programami: klient musi bowiem najpierw przestaé
okreslone zadanie do serwera, co odpowiada przekazaniu komunikatu w doét do nizszych
warstw modelu. Warstwy te opisujg fizyczne przesylanie polecert do odpowiednich kompu-
teréw, po czym przetworzone informacje zgodnie z modelem wedruja w gére do wyzszych
warstw i ostatecznie sg odbierane przez serwer. Formalizm modelu OSI stanowi wigc tu
swoisty opis wedréwki danych miedzy poziomami modelu w procesie wymiany informacji
w otwartych systemach sieciowych, gdzie odleglos¢ komunikujacych si¢ urzadzen nie gra
zadnej roli.

Warstwa 6: prezentacji odpowiada za opis przetworzenia danych aplikacji do stan-
dardéw zgodnych ze specyfikacja modelu OSI, tak by nizsze warstwy modelu zawsze spe-
cytikowaly dane w tym samym formacie. Odnosi si¢ to zaréwno do danych wysytanych
i opisanych przemieszczaniem si¢ na nizsze warstwy, jak i danych odbieranych opisanych

3 A.S. Tanenbaum, Sieci komputerowe, thum. P. Szeremiota na podstawie Sieci komputerowe w thum. A. Gra-
zynskiego i A. Jarczyka, Gliwice 2012.
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przemieszczaniem si¢ na wyzsza warstwe. Przykladem wykorzystania tej warstwy jest pra-
ca systemow z graficznymi formatami danych JPG, GIF.

Warstwa 5: sesji odpowiada za synchronizacje danych komunikujacych sie ze soba
aplikacji. Zgodnie ze standardami modelu OSI warstwa ta odpowiada za synchronizacje
miedzy warstwami sieciowych nadawcéw i odbiorcow. Warstwa ta specyfikuje, ktdra apli-
kacja Iaczy sie z ktdra, zapewnia wlasciwy kierunek przeptywu danych i reguluje wznowie-
nia pracy po przerwaniu komunikacji danych. Warstwa ta odgrywa role nadzoru kompu-
terowych polaczen sieciowych.

Warstwy nizsze tworzy warstwa transportowa, sieciowa, facza danych oraz fizyczna.
Zgodnie ze specyfikacja modelu OSI w otwartych sieciach komputerowych warstwy te
standaryzuja odnajdywanie drég pod wpisane do pakietéw danych adresy oraz okreslaja
bitowe dlugosci pakietéw danych. Warstwy te sg odpowiedzialne za bezbtedno$¢ przesy-
fanych danych przy ignorowaniu aplikacyjnego sensu przesytanych danych. Standaryzacja
tych warstw obejmuje wylacznie standaryzacje pakietow danych i ich skladowych ramek
danych.

Warstwa 4: transportowa — w modelu OSI warstwa ta odpowiada za segmentacje prze-
sylanych danych oraz tworzenie ich blokéw zwanych strumieniami danych. W obszarze
tym warstwa transportu standaryzuje calo$ciowo transmisje danych w polaczeniu miedzy
komunikujacymi si¢ w sieci urzadzeniami komputerowymi. Standaryzacji podlega tu po-
dziat blokéw danych na czgsci, ktére sa kolejno indeksowane i wysytane do docelowych
urzadzen. Do celéw tych wykorzystywane sa przede wszystkim dwa protokoty komuni-
kacyjne TCP (Transmission Control Protocol) oraz UDP (User Datagram Protocol). Przy
czym przez datagram rozumie si¢ tu pakiet danych wynikly z podziatu pliku przesytane;
informacji na mniejsze fragmenty danych, ktére w sieci od nadawcy do odbiorcy dociera¢
mogga réznymi drogami.

Datagramy tego samego pliku informacyjnego rézni¢ sie mogg liczbg bitéw i w sieci
dociera¢ moga od nadawcy do odbiorcy w réznym czasie i réznymi trasami. Przestana in-
formacja u odbiorcy jest odtwarzana po przestaniu wszystkich datagraméw i zlozeniu ich
we wlasciwej kolejnosci.

Réznica pracy obu protokotéw, TCP i UDP, polega na tym, ze pierwszy protokot, TCP,
zapewnia potwierdzenie odbioru kazdego pakietu danych, podczas gdy protokét UDP nie
czyni tego. W wyniku tej wlasciwosci protokot UDP jest szybszy niz protokot TCP, ale nie
zapewnia on kontroli bledéw transmisji danych. Oba te protokoly zapewniajg kontrole in-
tegralnosci pakietow danych i pakiety danych zawierajace bledy sg odrzucane.

Warstwa 3: sieciowa — modelu OSI ma za zadanie rozpoznanie drég taczacych urza-
dzenia i komputery sieciowe. Dotyczy trasowania, czyli wyznaczenia tras polaczen siecio-
wych dla pakietéw danych przenoszacych informacje. Komunikacja pakietéw danych od-
bywa si¢ miedzy sieciowymi wezlami poprzez urzadzenia weztowe zwane routerami, ktére
decyduja o wyznaczeniu indywidualnych drég komunikacji dla poszczegélnych pakietow
danych. Dla unikniecia bledoéw pakiety z dysfunkcjami sa odrzucane.

Podstawowym zadaniem przypisanym tej warstwie jest zapewnienie sprawnej tacz-
noéci miedzy odlegtymi punktami sieci. Dlatego routery stanowia podstawe budowy roz-
legtych sieci informatycznych, zwlaszcza Internetu, poniewaz odnajduja najlepsza droge
komunikacji danych w przekazaniu informacji, zaréwno przy jej wysylaniu, jak i odbiorze.
Warstwa ta standaryzuje procesy kapsulkowania danych wewnatrz pakietéw, jak i procesy
adresowania, en-kapsulacji, routingu i de-kapsulacji danych, tak zeby byly one zrozumia-
te dla standardéw wyzszych i nizszych warstw modelu. W realizacji tych celéw czolowa
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role odgrywaja adresy nadawcy i odbiorcy znajdujace si¢ w nagtéwku pakietu danych oraz
protokoty komunikacji danych przypisane tej warstwie. Sg nimi IPv4, IPv6, NOVELL IPX,
APPLE TALK...iinne.

Kluczowa rola tej warstwy jest standaryzacja odnoszona do routingu danych w posred-
niczacych weztach sieciowych. Zapewnia ona pakietom danych wybodr najlepszej trasy —
$ciezki komunikacji od sieciowego wezla do wezta na drodze komunikujacych sie uzyt-
kownikow sieciowych, np. Internetu. Przy czym najlepsza trasa nie oznacza tu bynajmniej
najkrotszej drogi komunikacji, gdyz nie gwarantuje najkrotszego czasu transmisji danych.
Stoi za tym topologia sieci komputerowej — polaczenia réznych elementéw sieci kompute-
rowej, takich jak wezly, linki itd. Topologie te mozna odnosi¢ zaréwno do struktury fizycz-
nej, jak i logicznej sieci. Pierwsza z nich to sposdb fizycznej realizacji sieci komputerowej,
jej uktadu przewodoéw, medium transmisyjnych, wezlow sieciowych. Natomiast topologia
logiczna to sposdb wzajemnego komunikowania sie urzadzen sieciowych za pomocg urza-
dzen topologii fizycznej*.

Warstwa 2: lacza danych - odpowiada za standaryzacje komunikacji sieciowej seg-
mentdéw danych warstwy transportowej miedzy weztem zrédlowym i docelowym. Warstwa
tacza danych specyfikuje transfer pojedynczym laczem $ciezki datagraméw warstwy sieci
od wezla zrédlowego do wezta docelowego. Istotng cechg warstwy facza danych jest to,
ze datagramy moga by¢ przetwarzane przez odmienne protokoly uzywane przez rézne la-
cza $ciezki. Warstwa ta rowniez specyfikuje nadzdr jakosci przekazywanych informacji do
nizszej warstwy przez obnizanie liczby pojawiajacych sie bledéw podczas przekazu.

Reguly tej warstwy okreslaja pakowanie danych w ramki i ich transfer do najnizszej
warstwy fizycznej po rozpoznawaniu i korekeji bledow transmisji wynikajacych z gubienia
pakietéw lub uszkodzenia ramek.

Warstwa 1: fizyczna jest fundamentem modelu OSI, standaryzuje ona sieciowe sklad-
niki niezbedne do obstugi elektrycznego, optycznego, bezprzewodowego wysylania i od-
bierania 0 1 sygnaléw informacji. Warstwa ta dotyczy czterech obszaréw funkcjonalnych:
mechanicznego, elektrycznego, funkcjonalnego, proceduralnego.

Warstwa fizyczna specyfikuje przesyt i odbiér sygnaléw protokotéw komunikacji da-
nych oraz wykorzystywanych aplikacji.

Przy wysylaniu informacji ustala reguly:

 zamiany danych znajdujace si¢ w ramkach na strumienie binarne,
» metod dostepu do nosnika, jakich zada warstwa tacza danych,
o strumieniowego przesytu ramek danych w szeregowej transmisji bit po bicie.

Przy odbiorze okreslonej informacji ustala reguly:

o prawidlowego odbioru danych zaadresowanych do sieciowych urzadzen i kompute-
réw,

o przesytania binarnych strumieni do warstwy lacza danych w celu zlozenia ich w ramki
danych.

Warstwa fizyczna nie specyfikuje integralnosci danych nadawanych lub odbieranych.
Stuzy wylacznie ustalaniu regut dla danych w formatach binarnych 0 1.

Praktyczne wykorzystanie referencyjnego modelu OSI demonstruje rysunek pokazuja-
cy, jakie warstwy modelu sg wykorzystywane do okreslenia pracy podstawowych urzadze-
niach intersieciowych. Najbardziej zaawansowanym takim uradzeniem jest brama (gate-
way) dostosowana do przenoszenia najbardziej ztozonych aplikacji wymagajaca do pracy

* Noite.pl: Topologia i struktura sieci komputerowych: Network Basic. AL0-002. T. 2: z Network Basic.
NOITE S.C.
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7-warstwowej specyfikacji. Do mniej zaawansowanych aplikacji specyfikacje modelu OSI
obejmuja mniejszg liczbe warstw. Na rysunku sg one sklasyfikowane w zalezno$ci od zto-
zono$ci i obejmujg routery, mosty i regeneratory

Rysunek 19. Specyfikacja model OSI w odniesieniu do urzadzen intersieciowych

Gateway
Aplikacji
Prezentacji
Sesiji
Transportowa Internet Router
Sieciowa Sieciowa MAC Bridge
T.acza danych Yacza danych Yacza danych Repeater
Fizyczna Fizyczna Fizyczna Fizyczna
Brama Router Most Regenerator

Zrédlo: opracowanie wlasne

3.6. Urzadzenia intersieciowe

Urzadzenia intersieciowe stuza do zapewnienia wzajemnej wspdlpracy réznego typu
sieci i innych koncowych urzadzen komputerowych. Urzadzenia intersieciowe odpowiada-
ja za komunikacje danych o réznym stopniu skomplikowania determinowanym ztozonos-
cig ustugi aplikacyjnej i geograficznego dystansu komunikacji danych od sieci o globalnym
zasiegu Internetu po réznego rodzaju sieci, lokalne sieci komputerowe i grupy réznych
komputerowych urzadzen konicowych. Skutkuje to réznym stopniem ztozonosci urzadzen
intersieciowych. Ich klasyczny podziat to:

o bramy (gateways),

e routery,

e mosty,

o regeneratory, przelaczniki, koncentratory i ré6znego typu wezly zwane hubs.

Podstawg takiego podziatu urzadzen intersieciowych sg ich funkcje definiowane ko-
niecznoscig jednoczesnego wykorzystania wiekszej lub mniejszej liczby protokoléw komu-
nikacyjnych odnoszonych do referencyjnych warstw modelu OSI.

Regeneratory nalezg do najprostszych urzadzen sieciowych. Ich standardy pracy opi-
suje poziom pierwszej fizycznej warstwy modelu OSI. Dotyczg one spelniania wymogow
jakosci 0 1 transmisji danych w wykorzystywanym przewodowym lub bezprzewodowym
medium komunikacji. Niezaleznie od rodzaju medium po przebyciu okreslonej drogi
w medium 0 1 sygnaly ulegaja znieksztalceniom: obniza si¢ ich moc zwigzana z tlumie-
niem, sygnaly zréwnuja sie z poziomem szumodw, a takze nastepuje rozmycie sygnalow
w czasie. W wyniku tego w kazdym medium transmisyjnym po przebyciu sygnaléw okres-
lonej drogi, réznej dla réznych medidw, powstaje problem nie tylko rozréznienia 0 od 1,
lecz takze samej obecnosci sygnaléw po przejsciu okreslonej drogi w medium transmisyj-
nym. Dlatego zachodzi potrzeba odtworzenia na osi czasu wlasciwej sekwencji 01 1 z pier-
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wotng amplitudg. Maksymalny dystans transmisji danych reprezentowanych przez sygnaly
0 1, tak by zachowaly wlasciwa jako$¢, okredla si¢ jako interrepeaterows odleglos¢. Para-
metr ten jest zalezny i od wykorzystywanego medium, i od szybkosci transmisji danych
okreslanej liczba przesylanych bitéw w jednostce czasu, np. Mb/s. Kable elektryczne maja
najkrotsze dystanse interreapterowe, znacznie lepsze parametry maja wiékna optyczne,
ich interreapeaterowe dystanse siegaja nawet kilometréw, przy przepustowosciach danych
rzedu setek megabitow na sekunde. Dla bezprzewodowych mediéw transmisyjnych inter-
reapeatorowe dystanse sg nizsze niz dla widkien optycznych i na ogoét kabli elektrycznych,
niemniej jednak sg one wykorzystywane z uwagi na wygode wynikajaca z braku koniecz-
nosci ktadzenia okablowania.

Bardziej zaawansowanymi urzadzeniami intersieciowymi sa przelaczniki, mosty i rou-
tery, ktore pozwalajg na rozne potaczenie jednego lub wigcej komputeréw z innymi kom-
puterami, urzadzeniami sieciowymi lub innymi sieciami. Podczas gdy przelaczniki raczej
coraz rzadziej sg stosowane jako zbyt prymitywne, routery stanowia jedno z najwazniej-
szych urzadzen intersieciowych. Mosty natomiast sg stosowane dla zapewnienia polgczen
réznych sieci komputerowych z jednakowymi protokofami sieciowymi. Rolg ich jest obni-
zenie natezenia ruchu danych w sieci i uzyskanie szybszych czasoéw reakeji sieci na egzeku-
cji komend i rozkazéw poprzez zwigkszenie liczby sieciowych wezlow zwigkszajacych ela-
styczno$¢ polaczen i fizyczny zasieg sieci. Aplikacje mostow standaryzuja odniesienia do
drugiej warstwy modelu OSI pozwalajace na taczenie sieciowych urzadzen spetniajacych
warunki kompatybilnosci w zakresie adreséw MAC. Mosty moga by¢ badz samodzielnymi
miedzysieciowymi urzadzeniami, badz urzadzeniami instalowanymi na serwerach.

Liczba wykorzystywanych mostéw w wyizolowanej sieci nie powinna by¢ zbyt duza,
zeby unikng¢ nieefektywnych drég potaczen.

Mosty powielajg ramki i dane, a ich funkcjg jest kopiowanie pakietéw ramek danych do
innego segmentu sieci lokalnej przy zachowaniu adresow:

« uczenia si¢ topologii sieci przez tworzenie tablic adreséw z trasami i przeptywem pa-
kietéw danych,
« wykrywania niepozadanych petli polaczen w sieci wykorzystujacej wiele mostow.

Router jest urzadzeniem sieciowym, ktdérego standaryzacja jest odnoszona do trzech
najnizszych warstw modelu OSI. Typowym zastosowaniem routeréw jest tworzenie komu-
nikacyjnych wezléw faczenia heterogenicznych sieci komputerowych, takich jak:

o sieci lokalne z sieciami rozleglymi,
o siecilokalne na réznych platformach programowych, ktére wykorzystuja rézne proto-
koty komunikacyjne, maski itp.

Celem routingu jest znajdywanie w sieci drég komunikacji pakietéow danych w sytu-
acjach, w ktorych istnieje wiecej niz jedna trasa wzajemnych polaczen dwu punktéw sie-
ciowych. Router sprawdza, czy sam moze przestaé okreslony pakiet danych pod zapisany
adres, czy tez dokona¢ tego moze inny router znajdujacy si¢ na drodze pakietu do zamiesz-
czonego w nim docelowego adresu. Wybor trasy komunikacji przesytanych pakietéw od-
bywa si¢ przy wykorzystaniu tablicy routera, ktéra zawiera informacje o sasiednich route-
rach badz sasiednich sieciach lokalnych. Dokonywane to jest przy uzyciu tablicy routera,
ktora zawiera informacje o sasiednich routerach badz lokalnych sieciach. W zaleznosci od
konkretnych potrzeb routery moga obstugiwac jeden wybrany protokoét sieciowy, np. TCP
/ 1P, albo kilka protokotéw, np. TCP/IP + SPX/IPX itp.
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Dodatkowa funkcja routingu jest segmentacja sieci z przydzieleniem wyodrebnionym
segmentom numer6w identyfikacyjnych z adresu zamieszczonego w kazdym pakiecie da-
nych.

Dzialania routeréw okreslaja ich algorytmy pracy, ktére wyznaczaja $ciezke polaczen
sieciowych w zaleznosci od liczby routeréw na drodze pakietu danych do celu, aktualnego
obcigzenia sieci ruchem danych i informacji wymienianej miedzy sasiadujgcymi routera-
mi. Wyznaczona $ciezka komunikacji dla kazdego pakietu danych zapisana jest w proto-
kotach routingu.

Wyrédzniane sg dwa typy algorytmoéw routingu: algorytmy routingu statycznego i algo-
rytmy routingu dynamicznego. Wykorzystuja sie w nich rekonfiguracje $ciezek przeptywu
danych, kompresje¢ danych dla zwigkszenia przepustowosci okreslonych tras, o ile zachodzi
tego potrzeba, i prace z wieloma protokotami.

Podstawowg filozofi¢ pracy routeréw okresla zwrot zapamietaj i wyslij (store and for-
ward).

Brama (gateway) jako urzadzenie intersieciowe stanowi komputer lub inne urzadzenie
dziatajace jako translator miedzy sieciami lub systemami komputerowymi. Jest to najbar-
dziej zaawansowane urzadzenie intersieciowe charakteryzujace si¢ standaryzacja obejmu-
jaca wszystkie siedem warstw modelu OSI. Urzadzenia te majg zindywidualizowane roz-
wigzania dostosowane do aktualnych potrzeb, ktére obejmuja nie tylko rézne protokoty
komunikacyjne siedmiu warstw modelu OS], lecz takze rézne formaty struktur danych,
jezykéw programowania i architektur potaczen.

W odniesieniu do urzadzen intersieciowych trzeba doda¢, ze wystepuja réwniez urza-
dzenia zwane hub i koncentrator. Przez hub rozumiany jest zwykle system komputerowy
bedacy bardziej lub mniej rozbudowanym wezlem miedzysieciowym. Z kolei przez kon-
centrator rozumie si¢ bierne urzadzenie taczace grupy komputerdw, terminali, urzadzen
komunikacyjnych itp. Urzadzenie to takze jest uzywane przemiennie z pojeciem pasywny
hub, nie ma tu pelnej jednoznacznosci.

3.7. Ustugi internetowe

Internet, jak juz wspomniano wczesniej, jest ogolnoswiatowg siecig sieci komputero-
wych bioracg nazwe od angielskiego okreslenia inter-network. W sensie informatycznym
Internet jest determinowany przestrzenia adreséw IP przydzielanych komputerom zwa-
nych hostami i komputerowym serwerom za pomoca urzadzen sieciowych, jakimi sg karty
sieciowe, modemy, koncentratory. W sieci Internet komputery uzytkownikéw wzajemnie
komunikujg sie ze sobg, wykorzystujac protokét komunikacyjny TCP/IP i infrastrukture
telekomunikacyjng zapewniajacg transmisje danych praktyczne nieograniczonej liczbie lo-
kalnych sieci i pojedynczych komputeréw z calego $wiata. W ramach Internetu mozliwe
jest tworzenie struktur sieci zwanych Intranetem, ktore stanowig bezpieczne prywatne sieci
firmowe umozliwiajace pracownikom dostep do informacji korporacyjnych i zasobow we-
wnetrznych, do ktorych nie ma dostepu z zewnatrz tak wydzielonych sieci.

Ustugi internetowe wigza si¢ z dostawcami ustug internetowych, ktérzy précz do-
prowadzenia tacza internetowego do okreslonego uzytkownika, oferowa¢ moga réwniez
podstawowe ustugi. Ustugami takimi jest poczta elektroniczna realizowana za pomoca
wlasnego portalu lub innego serwera, dostep do stron internetowych, serwer plikow,
np. serwer WWW (web server) — program obstugujacy zadania protokotu HT'TP w ramach
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sieci World Wide Web (WWW). Jest nim publicznie dostepny hipertekstowy, multime-
dialny system informacyjny, ktéry pozwala przegladarkom internetowym na potaczenie
uzytkownika z czytnikiem stron WWW stanowigcych zbiér logicznie uporzadkowanych
element6éw polaczonych wzajemnie przez nawigacje oraz linki.

Oproécz wyzej wymienionych ustug, stanowiacych niejako wizytéwke Internetu, w In-
ternecie istnieje dostep do wielu innych ustug dyktowanych potrzebami uzytkownikéw. Sa
nimi np. dyskusje internetowe: grupa dyskusyjna, lista dyskusyjna, forum dyskusyjne, ko-
munikatory internetowe, np. Messenger, Skype, ,rozmowy” tekstowe w czasie rzeczywi-
stym, telefonia internetowa — VoIP, radio, telewizja i faks internetowy, telekonferencije,
bankowosc¢ elektroniczna, sklepy internetowe, aukcje internetowe, gry online, bibliote-
ki cyfrowe i inne ustugi wynikajace z potrzeb uzytkownikéw i mozliwosci Internetu.

Charakterystyczng cechg ustug Internetu jest praca w rozproszonej strukturze siecio-
wej 1 powigzanie ustug z komunikacja danych opisanych protokotami komunikacyjnymi
odnoszonymi do warstw modelu OSI, w ktérym protokdét przynalezny do warstwy nizszej
zapewnia funkcjonalno$¢ wymagang dla protokotu najblizszej warstwy wyzszej, dodajac
jednoczesnie wlasne dane pomocnicze i kontrolne. Podstawowym protokolem komuni-
kacji danych w Internecie jest zesp6t protokotow sieciowych TCP/IP i dlatego np. w ustu-
dze WWW wykorzystujacej protokét HTTP jest przypisany warstwie wyzszej, dla ktdrej
nizsza warstwa jest nosna warstwa protokotu IP. Protok6t HTTP jest protokotem warstwy
aplikacji, ktorego dane sg tworzone przez uzytkowe oprogramowanie aplikacji. Przy takiej
aranzacji sieciowa ustuga dostarczajaca okreslonej funkcjonalnosci jest sktadnikiem opro-
gramowania, ktdry jest niezalezny od platformy sprzetowej oraz implementacji. Zgodnie
z zaleceniami komitetu koordynacji Internetu W3C, dane dla tego typu aplikacji sg zazwy-
czaj przekazywane za pomocg protokolu HT'TP z wykorzystaniem jezyka XML.

3.7.1. Protokot HTTP

Protokot HT'TP (Hypertext Transfer Protocol) jest podstawowym komunikacyjnym pro-
tokofem Internetu do komunikacji pomiedzy uzytkownikami Internetu i serwerami. Stuzy
on do przegladania stron internetowych, pobierania najrozmaitszych plikéw, przesytania
danych formularzy i innych operacji sieciowych. Jego nieszyfrowana wersja oznaczana jest
jako HTTP, podczas gdy szyfrowana bezpieczna wersja tego protokolu ma symbol HTTPS.

Podstawowym zadaniem protokotu HTTP jest realizacja ujednoliconej komunikacji
danych definiowanych przez URI (Uniform Resource Identifier) i URL (Uniform Resource
Locator) oraz lokalizacja zasobow Internetu UNR (Uniform Resource Name): nazwa zaso-
béw URN oraz adres zasobu URL sa identyfikowane przez fancuch znakéw stanowigcych
URI. W ten sposob kazdy uzytkownik Internetu, ktory chce odwiedzi¢ jaka$ stronge WWW,
taczy si¢ z serwerem internetowym i zada plikéw, ktére sa dostepne z wybranego adresu
WWW. Dla zwigkszenia bezpieczenstwa i unikniecia ryzyka przechwycenia wrazliwych
informacji w tych czynnosciach przechodzi sie coraz czesciej na wersje protokotu HTTPS.

Inng wlasnoscig protokotu HTTP jest jego bezstanowo$¢, rozumiana jako wlasno$é
serwerdw dedykowanych tym operacjom i polegajaca na tym, ze brak jest informacji sy-
stemowych o jakichkolwiek wcze$niejszych zapytaniach pomiedzy okreslonym serwerem
a uzytkownikiem.

Protokét HTTP jest typowym protokotem warstwy aplikacji w modelu OSI, jest on
zaimplementowany wraz z innymi protokotami w przegladarkach internetowych, komu-
nikatorach oraz innych urzadzeniach komputerowych wykorzystujacych komunikacje sie-
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ciowg. Rolg protokotu HT TP jest przesytanie danych pomiedzy serwerami WWW a klien-
tami, jest protokolem typu zadanie-odpowiedz, dlatego protokot ten jest wykorzystywany
wraz z innymi protokotami, najczeéciej wraz z podstawowym protokolem komunikacji
danych TCP/IP (Transmission Control Protocol, Internet Protocol). Pozwala to na integracje
wielu réznych rodzajow sieci komputerowych i jednoczesny dostep do zasobéw Internetu
duzej liczby uzytkownikéw. Podobnym celom komunikacji danych oprécz protokotu TCP
stuzy protokoét UDP (User Datagram Protocol), ktéry w odrdznieniu od TCP/IP nie dzieli
i nie sklada razem pakietéw danych, dlatego uzywany jest wylacznie w transmisji plikow
z duza zawartoscig bitow danych. Ponadto protokét UDP jest protokotem bezpolaczenio-
wym, co nie wymaga spojnoséci danych i wczesniejszego nawigzania polaczenia komuni-
kujacych si¢ z sobg urzadzen. Niemniej jednak protokét UDP zapewnia szybsze dzialanie.

3.7.2. Zasoby informacji w Internecie

W Internecie tworzenie zasobow informacji oparte jest na wykorzystaniu hipertekstu
oraz hiperlacz zwanych linkami lub hiperlinkami, rzadziej odsylaczami lub weztami. Idea
hipertekstu polega na organizacji informacji tekstowej w postaci niezaleznych fragmentéw,
ktore stanowig zamknieta calo$¢ niezalezng od wzajemnych uzaleznien od innych frag-
mentéw hipertekstu. Fragmenty hipertekstu nosza nazwe leksji, a ich charakterystyczna
cechg jest nie tylko brak zdefiniowanej struktury wzajemnych powigzan leksji, lecz takze
zdefiniowanej kolejnosci czytania leksji. Wybdr kolejnosci czytania fragmentéw hiperteks-
tu zwanych leksjami zalezy wytacznie od wyboru okreslonego linku przez uzytkownika.

Dokumenty hipertekstowe sa niesekwencyjne, maja modularng budowe i pozwalaja
uzytkownikom by¢ odczytywane w sposob odbiegajacy od powszechnie wykorzystywa-
nych konwencji. Informacja zawarta w hipertekscie przypomina zwykly tekst ze specjal-
nymi zaznaczeniami wybranych stéw, podkresleniami réznym od reszty znakéw kolorem.
Zaznaczenia te stanowig linki, czyli odnoséniki do innych fragmentéw tekstu, poniewaz
zaznaczone stowa nie sg stowami przypadkowymi, sg stowami kontekstowo powigzanymi
z tworzeniem hiperlacza. W zaznaczonym stowie moze to by¢ na przyklad wyjasnienie
okre$lonego terminu, jego ilustracja graficzna czy tekst stanowigcy rozszerzenie sygnali-
zowanego problemu. Co wigcej, dokument, do ktérego prowadzi hipertacze, znajdowac sie
moze badz na lokalnym twardym dysku tego samego komputera, badz tez dokument taki
znajdowac sie¢ moze na jakims innym sieciowym komputerze ulokowanym w duzej odle-
glosci od komputera uzytkownika uruchamiajacego hipertacze. Odnoénik hipertekstowy
taczy¢ moze takze dwa miejsca tego samego dokumentu.

Postugiwanie si¢ hipertekstem polega na wykorzystaniu myszki w polu stowa stanowia-
cego hiperfacze, automatycznie uruchamiany jest wtedy proces otwierania dokumentu, do
ktorego prowadzi wybrane hipertacze. Hipertekstowe dokumenty moga by¢ multimedialne
i procz zwyklego tekstu zawiera¢ moga elementy graficzne takie jak zdjecia, rysunki i ani-
macje, dzwigki oraz filmy lub tzw. aplety Javy stanowigce niewielkie programy napisane
w jezyku programowania Java. Determinuje to totalng otwarto$¢ hipertekstu w rozproszo-
nym sieciowym $rodowisku pozbawionym przestrzennych granic, gdyz skladowe doku-
menty hipertekstu moga by¢ przechowywane na niezliczonej liczbie komputeréw znajdu-
jacych si¢ w roznych czesciach $wiata.

Trzeba takze dodac, ze hipertekst nie ma zadnych ograniczen czasowych. Na okreslony
hipertekst sklada¢ si¢ moze praca pokolen ludzi, czesto niezdajacych sobie z tego sprawy.
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Hipertekst umozliwia bowiem dostep do opracowan i dziel powstatych w czasach, w kto-
rych nie istnialy jeszcze komputery. Pozwala to hipertekstowym dokumentom na rozrasta-
nie si¢ o teksty zupetnie nowych dziet dzieki tatwosci przekladania materialéw drukowa-
nych na hipertekstowe.

Otwarto$¢ hipertekstu to takze mozliwo$¢ partycypacji w jego tworzeniu i dostepu do
tego typu informacji uzytkownikom niezaleznie od wieku, miejsca zamieszkania, naro-
dowosci, plci, wyksztalcenia i statusu spotecznego. Taka otwartos¢ skutkuje nieustanna,
ewolucyjng zmiennoscig zasobow informacji w Internecie, przy czym czesto starsze do-
kumenty zastepowane sa nowszymi zmodyfikowanymi i aktualizowanymi dokumentami.

Struktura hipertekstu przypomina wielkg pajeczyne bedaca potaczeniem ze soba wielu
innych mniejszych pajeczyn, ktorych liczba moze by¢ nieprzeliczalnie duza i ciagle moze
sie zwigkszaé. Wynika to z otwartosci struktury hipertekstowej zmieniajacej ogélnie przy-
jety porzadek przygotowywanych tekstow. W hipertekscie nie ma poczatku ani konca, kaz-
dy dokument moze sie sta¢ strong pierwsza, kazdy ostatnig. Struktura hipertekstu nie ma
takze spisu tresci ani indeksu dokumentéw. Okreslaja one bowiem kolejnos¢ poszczegdl-
nych czesci sktadowych jakiejs zamknietej calosci, a hipertekst nie stanowi calosci w kla-
sycznym rozumieniu i nie ustanawia zadnej kolejnosci dokumentéw. Poza tym niemozliwe
jest policzenie wszystkich sktadowych dokumentéw okreslonego hipertekstu, zwlaszcza
ze ich liczba moze sie ciagle zwigksza¢. W ten sposéb zbiory informacji na okreslone tema-
ty rozrastaja si¢, co okupione jest brakiem kontroli nad caloscig tworzonych hiperteksto-
wych zasobow informacyjnych.

Rysunek 20. Podstawowy schemat czytania informacji przez przegladarke za pomoca protokotu HTTP
w rozproszonej globalnej sieci WWW

KOMPUTER SERWERA 1
Pliki na serwerze WWW
o adresach URL:
http://nazwa_serwera_1/
katalog/plik
KOMPUTER KLIENTA
przegladarka WWW
wybiera strong z adresem
URL z wybranego serwera
KOMPUTER SERWERA n
Pliki na serwerze WWW
o adresach URL:
POBIERANIE http://nazwa_serwera_n/
INFORMAC]I PRZEZ katalog/plik
PRZEGI.ADARKE

Zrédlo: opracowanie wiasne

Tworzenie i faczenie dokumentéw hipertekstowych mozliwe jest dzieki technice cy-
frowej i wymaga specjalnych narzedzi do realizacji tych celéw. Sa nimi jezyk znakowy
HTML i jego ulepszone wersje XML oraz XHTML, a takze jezyki skryptowe, takie jak
PHP czy JavaScript. Pozwalaja one na tworzenie milionéw stron WWW i uczynienie sieci
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komputerowej Internetu zrédlem informacji o niespotykanym wczesniej zakresie. Pod-
stawowym zrodlem informacyjnym Internetu jest interaktywna sie¢ o zasiegu globalnym,
zwana siecig WWW (World Wide Web), wykorzystujaca zasoby informacyjne w formie
hipertekstow. Charakterystyczng cechg sieci WWW jest jej rozproszona struktura dostoso-
wana do wieloplatformowych wspotdziatajacych z sobg systemdw sieciowych.

Na pokazanym schemacie sie¢ WWW bedac internetowym systemem informacyjnym,
dostarcza przegladarce zadanej informacji do komputera klienta, ktéry przeglada na kom-
puterach wybranych serwerdw sieciowych strone WWW o wskazanym na rysunku adresie
URL http://nazwa_serwera_1/katalog/plik. Po czym uzytkownik poprzez przegladarke po-
biera zadang strone zapisang w witrynie WWW z plikdw informacji zapisanych w formacie
hipertekstow, operacja taka dokonywana jest za pomoca protokotu HTTP.

Mechanizm pobierania stron przez przegladarki w formatach hipertekstu sprowadza
sie zatem do:

« publikacji okreslonych informacji w postaci plikéw w witrynie WWW znajdujacej si¢
na jednym lub kilku serwerach WWW,

o pobrania plikéw przez dowolng przegladarke hipertekstowa podczas przegladania
z dowolnego komputera klienta stron WWW zapisanych w standardowej postaci hi-
pertekstu.

Przy pelnej otwarto$ci sieci WWW i milionach jej uzytkownikéw podstawowe for-
malne standardy pracy sieci WWW muszg by¢ jednak sformalizowane. Dokonuje tego
World Wide Web (W3) Consortium zlokalizowane przy MIT (Massachusetss Institute of
Technology). Ustalenia takie dotycza uzywanych jezykow opisu hipertekstéw i protoko-
téw sieciowych innych niz opisane wyzej, zalecenia tego konsorcjum znalez¢é mozna pod
adresem http://www.w3.org/.

Przykladowe adresy sieciowe WWW sg jak nizej:

http://nazwa_sewera/katalog/plik

S

Protokdt http (Hyper Transfer Protocol) Sciezka dostepu do pliku z witryny Nazwa serwera www

ftp://nazwa_sewera/katalog/plik

L

Protokét ftp (File Transfer Protocol) Sciezka dostepu do pliku Nazwa serwera ftp

Pobieranie stron HTML przez przegladarki polega na tym, ze witryna WWW zlokali-
zowana jest na jednym lub kilku serwerach WWW i stanowi miejsce, gdzie publikowane
sg okreslone informacje w postaci plikéw. Takie pliki pobierane sa podczas przegladania
strony WWW przez dowolng przegladarke HTML w standardowej postaci hipertekstu
z dowolnego komputera klienta z akcesem do sieci WWW.

Serwer WWW jest systemem pracujacym w sieci Internet na komputerze umozliwia-
jacym przesytanie plikoéw na zadanie przegladarek klientdw. Zapewnia on przeksztalcenie
publikowanych w witrynach informacji na standardowg posta¢ hipertekstowa przez uzycie
odpowiednich programoéw. Pozwalajg one hipertekstowi zapewni¢ niesekwencyjne prze-
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twarzanie tekstu na stronach WWW zgodnie z wyspecyfikowanymi informacjami dota-
czonymi do tekstu. Przetwarzanie takie charakteryzuje uniwersalno$¢, poniewaz moga by¢
przetwarzane informacje taczace tekst zaréwno z grafika, jak i dZwiekiem oraz wizja. Do
przetwarzania stron utworzonych za pomoca hipertekstu wykorzystywane sg popularne na
rynku przegladarki, jak na przyktad Google Chrom, Mozilla Firefox, Microsoft Internet
Explorer, Netscape i ostatnio wprowadzone do powszechnego uzytku przegladarki mobilne.

3.8. Jezyki skryptowe

Najbardziej popularnymi w tworzeniu stron w serwisach WWW sa jezyk znakowy
HTML i jego ulepszone wersje XML oraz XHTML, a takze jezyki skryptowe takie jak PHP
czy JavaScript. Jezyk HTML (Hipertext Markup Language) byt na rynku pierwszym jezy-
kiem skryptowym, jego niedostatki zostaly poprawione w jezyku XML (Extensible Markup
Language) bedacym uniwersalnym jezykiem znacznikéw przeznaczonym do reprezentacji
danych w strukturalizowany sposob. Jest to jezyk znacznikéw i format pliku do przecho-
wywania, przesylania i rekonstrukcji dowolnych danych. Charakteryzuje si¢ niezaleznoscia
od platformy systemowej, co pozwala na tatwg wymiane dokumentéw pomiedzy heteroge-
nicznymi systemami i znaczaco przyczynia si¢ do popularnosci tego jezyka w Internecie.
Jezyk XML jest standardem rekomendowanym oraz specyfikowanym przez konsorcjum
Internetu W3C. Obecnie jezyk ten obok jezyka XHTML jest najpopularniejszym uniwer-
salnym jezykiem przeznaczonym do reprezentowania danych?®.

Jezyk XHTML (Extensible HyperText Markup Language) to najnowszy jezyk tego typu,
stanowi on rozszerzalny jezyk ogoélnego przeznaczenia znacznikéw hipertekstowych do
tworzenia stron WWW. Jezyk XHTML mozna okreéli¢ jako jezyk HTML w postaci jezyka
XML. Pelna specyfikacja jezyka XHTML jest aktualnie przygotowywana przez konsorcjum
W3C*.

Plik zapisany w jezyku XHTML jest dokumentem tekstowym, ktory zawiera znaki
o ustalonym kodowaniu, gdzie znaki kodowania, zwane tez tagami, stanowig elementy pi-
sane matymi literami. W elementach kodowania wyréznia sie zwykle trzy czesci: znacznika
poczatku, zawartosci elementu (tekst) i znacznika konca. Elementy te mogg mie¢ przypi-
sane atrybuty okreslajace znaczenie okreslonego elementu. Przy czym atrybuty wraz z ich
warto$ciami w cudzystowach wpisuje sie wewnatrz znacznika poczatkowego. W jezyku
XHTML kazdy znacznik musi posiada¢ znacznik konica, cecha ta rézni jezyk XHTML od
jezyka HTML, poniewaz nie obowiazywalo to we wszystkich znacznikach jezyka HTML.

Idea tworzenia dokumentéw w omawianych jezykach skryptowych jest pokazana po-
nizej na przyktadzie regul zapisu w jezyku HTML pierwszego jezyka tego typu, pozwala
na poznanie zasad uzycia jezykoéw skryptowych, poniewaz réznice miedzy nimi dotycza
szczegolow, a nie principiow.

struktura pliku html

'DOCTYPE HTML PUBLIC

»-//W3C//DTD HTML 4.01 Transitional//EN”

»http://www.w3.org/TR/html4/loose.dtd”>

<HTML>

<HEAD>

% T.Brayiin., , www.w3.0rg, 26.11.2008 (dostep: 9.11.2016 1.).
% Sending XHTML as text/html Considered Harmful (dostep: 3.12.2023 r.).
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<TITLE>

tytul dokumentu

</TITLE>

pozostate metadane

</HEAD>

<BODY>

tre$¢ dokumentu

</BODY>

</HTML>

W pokazanej strukturze mozliwy jest zapis tre§ci dokumentu wraz z opisem uktadu
graficznego. Dokument taki jest plikiem tekstowym przeplatanym formatujacymi rozka-
zami, zapisanymi w formie znacznikéw. Kazdy znacznik jest stowem kluczowym z ostrymi
nawiasami typu ,,<,, i ,>,. Wigkszo$¢ znacznikow sklada si¢ ze znacznika otwierajacego
iznacznika zamykajacego. Znaczniki te r6znia sie tylko ukosnikiem poprzedzajacym stowo
kluczowe i moga posiadac atrybuty sterujace, ktére wptywaja na ich funkcjonowanie. Takie
atrybuty sterujace umieszczane s3 wewnatrz znacznika, za stowem kluczowym. Précz tego
dopuszczalna jest tu mozliwo$¢ stosowania komentarzy, bedacych blokami tekstu, ignoro-
wanymi przez programy protokotu HTTP. Komentarze znajdujg si¢ wewnatrz znakéw ozna-
czanych ,<!—, i ,-->,,. Na przyklad znacznik ,,b” stuzy do wyswietlenia fragmentu teks-
tu z uzyciem czcionki pogrubionej, znacznik <b> rozpoczyna tryb czcionki pogrubionej,
a znacznik </b> konczy ja.

Dokument w jezyku HTML sklada¢ si¢ moze z jednego lub wielu plikéw. Zestawy wie-
loplikowe sa konieczne wtedy, gdy dokument zawiera inne elementy binarne, np. obrazy
graficzne w formacie JPG. W przypadkach takich kazdy obraz graficzny zapisywany jest
w odrebnych plikach, a adres URL dokumentu HTML jest adresem cafego pliku URL. Pro-
ces pobierania takiego dokumentu opisuja kolejne kroki:

1. Uzytkownik przekazuje klientowi HTTP adres URL pliku HTML, np. http://www.
warszawa.pl/main.html.

2. Klient HTTP wysyla do serwera HTTP zadanie pobrania pliku HTML, o nazwie
main.html.

3. Klient HTTP otrzymuje od serwera HT'TP plik HTML i analizuje jego zawarto$¢
w celu wyszukania wskaznikéw plikow zatacznikow.

4. Klient HTTP wysyla do serwera HTTP zadania pobrania plikéw zalacznikéw, np.
rect.jpg.

5. Klient otrzymuje od serwera HT TP pliki zalacznikéw i wizualizuje kompletny doku-
ment.

Taka interakcja klienta HTTP z serwerem HTTP wymaga¢ moze trzykrotnego nawig-
zania potaczenia HT'TP lub tylko jednokrotnego wielozadaniowego.

Kazdy plik HTML posiada dwumodulowg strukture, w ktdrej wystepuje nagtéwek do-
kumentu (head) i tres¢ dokumentu (body). Nagléwek dokumentu wykorzystuje znaczniki
<head> oraz </head> i zawiera metadane opisujace dokument oraz jego tytul. Tres¢ doku-
mentu wykorzystuje znaczniki <body> oraz </body> i zawiera wtasciwg tre§¢ dokumentu
dostepnag dla uzytkownika koncowego. Nagtowek wraz z trescig dokumentu znajduje si¢
wewnatrz zapisu dokumentu, ktéry wyznaczaja znaczniki <html> i </html>. Nazwy plikéw
HTML powinny zawierac rozszerzenie ,,.html” lub ,,.htm,,.

Z przedstawionego wyzej mechanizmu wykorzystania jezyka HTML lub jego nowszych
wersji XHTML czy XML jezykow widag, ze jezyki znakowe nie s3 jezykami programowa-
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nia, a sg jezykami znacznikéw stanowiacych, systemem identyfikacji i opisu sktadowych
komponentéw dokumentu. Niemniej zaznaczy¢ tutaj trzeba, ze do celéw podobnych jak
scharakteryzowane wyzej jezyki znakowe wykorzystywane sa réwniez znacznie bardziej
zaawansowane jezyki skryptowe, jak np. PHP czy JavaSript. Daja one znacznie wigcej moz-
liwosci tworzenia zaawansowanych aplikacji i dokumentéw WWW, zwlaszcza w powiaza-
niu z jezykiem programowania JAVA, stanowigcym aktualnie jeden z wazniejszych jezy-
kéw programowania, w tym réwniez tworzenia zaawansowanych aplikacji internetowych.

3.9. Eksploracja danych

Jedna z mozliwych aplikacji pozyskiwania wiedzy z wielkich zbioréw informacji In-
ternetu, a zwlaszcza zbioréw serwisu WWW, zwanych tez Web, jest eksploracja danych
okreslana angielskim terminem Data Mining”. Polega ona na wydobywaniu poszukiwa-
nej wiedzy ze zbioréw danych poprzez ich statystyczne analizy i poréwnywanie danych
z r6znych, niepowiazanych ze sobg zbiordw. Jest to wiedza niemozliwa do zdobycia w inny
sposob i jest przedmiotem realizacji réznorodnych zadan, w tym dla potrzeb kryminalisty-
ki czy réznych firm biznesowych, na przyktad dla lepszego zrozumienia potrzeb klientdw,
prognozowania ich zachowan lub poprawy wydajnosci pracy. Eksploracja danych identyfi-
kuje wzorce i korelacje w duzych zbiorach danych pozwalajace uzyskiwaé réwniez wiedzg,
czy to o tancuchach dostaw, czy to o identyfikacji naduzy¢ w systemach dystrybucji, czy
tez innych anomalii powodujacych nieprzewidywalne btedy w dowolnym procesie moz-
liwe do wychwycenia tylko z analiz duzych zbioréw danych. Eksploracje danych okresli¢
zatem mozna jako metode odkrywania potrzebnej, ale nieznanej wiedzy zawartej w wiel-
kich zbiorach, danych stanowiacych zawartos¢ sieci Web. Celem jest tu ustalanie sposobow
postepowania na podstawie odkrywania dodatkowej wiedzy dla omijania réznorodnych
problemoéw w realizacji okreslonych procesdw.

W eksploracji danych wyréznia si¢ nastepujace etapy badan: gromadzenie, czyli akwi-
zycje danych, przetwarzanie, obejmujace jedno lub kilkakrotne formatowanie danych oraz
ekstrakcje z wyselekcjonowanych danych wiedzy dla zdefiniowanych potrzeb - potrzeb
zgodnych z przyjetymi kryteriami oceny i algorytmami przeszukiwania danych.

Podstawowy klasyfikacja sposobow eksploracji danych w sieci Web jest:

o eksploracja zawartosci sieci zwana Web Content Mining,
o eksploracja polaczen sieci zwana Web Stucture Mining (Web Linking Mining),
o eksploracja korzystania z sieci zwana Web Usage Mining.

Przykladami zbioréw danych, w ktérych wykorzystywane sa metody eksploracji da-
nych, sg zbiory danych w serwisach Google, Yahoo, Amazon na potrzeby elektronicznego
handlu czy odkrywania powigzan w reklamach, wykrywania oszustw na aukcjach interne-
towych. Obszarem innych zastosowan s3 tez analizy danych socjalnych sieci dla potrzeb
policji.

Zastosowania te poprzedzane sg tworzeniem oryginalnych algorytméw rankingu dla
przeszukiwania stron w wyszukiwarkach internetowych, np. Google czy Yahoo. Te algoryt-
my eksploracji pozwalajg gtéwnie na odkrywanie w danych asocjacji poprzez grupowanie,
klasyfikacje lub ocene wiarygodnosci rekordéw. Inne algorytmy pracy eksploracji danych
sg adresowane do eksploracji logéw w analizach efektywnosci poczty elektronicznej dla

7 L. Grochowski, Metody eksploracji danych w prognozowaniu cyberatakéw, [w:] Prognozowanie kryminolo-
giczne w wymiarze spolecznym, red. B. Holyst, t. 2, Warszawa 2017, s. 226-244.
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ustalania strategii buforowania i przechowania danych w zbiorach Web bedacych bazami
danych zwanych hurtowniami danych.

W eksploracji danych zasoby sieci Web interpretuje sie jako heterogeniczna, wielka,
rozproszong baze — hurtownie danych z danymi, ktére stanowia nieustrukturalizowane
strony WWW. Niestety dane takie sa bardziej zlozone niz tradycyjne dane dokumentéw
tekstowych, gdyz obejmuja one nie tylko dane tekstowe, graficzne, multimedialne, ale
i wzajemng ich strukture polaczen. Sie¢ Web ponadto cechuje bardzo duza dynamika zmian
zachodzacych w §rodowisku sieciowym Web, pojawiaja sie nowe zasoby danych i znikaja
istniejace. Zmiany te nigdzie nie sg rejestrowane. Poza tym w analizach eksploracji danych
w sieci Web uzytkownikéw interesuje tylko niewielka czes¢ informacji zawartej w takich
danych. Zbiory eksplorowanych danych w efekcie cechuje wielka liczebno$¢ danych, ktéra
podlega dynamicznym zmianom przy jednoczesnym wykorzystywaniu tylko czesci zawar-
tej w nich wiedzy. Powoduje to, ze eksploracja danych w sieci Web jest trudna i wymaga
opracowywania nietypowych i oryginalnych mechanizméw pracy.

W pokazanej wyzej na rysunku klasyfikacji analiz eksploracji danych?®:

Eksploracja zawartosci sieci — Web Content Mining — dotyczy proceséw ekstrakeji po-
szukiwanej wiedzy z zawarto$ci dokumentéw Web, obejmujacych teksty, obrazy, zobrazo-
wania video oraz strukturalne zapisy typu list lub tabel. Obecnie obszar ten jest najbardziej
interesujacy nie tylko z perspektywy zabezpieczen przed cyberatakami, ale takze z per-
spektywy zastosowan metod eksploracji, gtéwnie dla celéw biznesowych. Badane sg teksty
okreslane terminem Text Mining, w ktérych odkrywane sg wzajemne powigzania oraz gru-
powanie dokumentéw Web zwane clastering, oraz klasyfikacja stron serwiséw Web. Bada-
nia te koncentruja si¢ na wyszukiwaniu informacji - Information Retrieval i przetwarzaniu
jej poprzez jezyki Natural Language Processing wspomagane jezykami zapytan takich jak
WebSQL, WebML, WebLog, W3QL. Kolejnym etapem eksploracji jest grupowanie stron
WWW oraz ich klasyfikacja, dokonywane to jest z wykorzystaniem algorytméw grupo-
wania i klasyfikacji dokumentéw w formacie jezyka XML. Algorytmy te wymagaja zdefi-
niowania miar podobienstwa miedzy dokumentami XML poprzez wprowadzenie do ich
zapisow struktury grafowej.

Eksploracja struktury - Web Structure Mining, zwana tez Web Linkage Mining — doty-
czy struktury dokumentéw Web. Jest ona odnoszona do struktury zorientowanych grafow
przyporzadkowanych dokumentom Web, gdzie strony stanowig wezly graféw, a hyperlinki
taczace okreslone strony sa krawedziami graféw. Eksploracja sprowadza si¢ tu do odkry-
wania wiedzy struktury zawartej w wykorzystywanych hyperlinkach, ktdre s jednostkami
informujacymi o lokalizacji strony. Wprowadzane sg dwa typy powigzan Intra-Document
Hyperlinki informujace o powigzaniach na tej samej stronie i Inter-Document Hyperlinki,
ktére informujg o powigzaniach z innymi stronami. Analizy koncentrujg sie tu na badaniu
zapisow w formatach jezykow skryptowych HTML i XML na stronach. Celom tym stu-
za charakterystyczne tagi zapisow tych jezykow. Pozwala to na budowe struktury drzew
dokumentdéw, jak i modeli obiektéw dokumentdéw, tzw. Document Object Models (DOM).
Przy czym DOM-y sg tu traktowane jako interfejsy zapewniajace dostep do zawartosci,
struktury i stylu dokumentéw poprzez tagi jezyka oraz uzyte dynamiczne programy prze-
szukujace. Skutkuje to tym, ze proces ekstrakeji wiedzy z dokumentéw jest skoncentro-
wany na DOM-ach pozwalajacych automatyzowa¢ komputerowe operacje przeszukiwan
i zapewnia¢ podwyzszong efektywno$¢ badan eksploracyjnych. Efektem eksploracji jest tu

# L. Grochowski, Metody eksploracji danych w prognozowaniu cyberatakéw, rozdz. 8: Prognozowanie kry-
minologiczne w wymiarze spotecznym, red. B. Holyst, op.cit, s. 226-244.
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ustalenie rankingdéw wynikéw wyszukiwania stron WWW na podstawie liczby cytowan
lub opinii réznych uzytkownikéw. Najpopularniejszym algorytmem tego typu jest algo-
rytm Page Rank.

Eksploracja korzystania z sieci — Web Usage Mining - z kolei dotyczy aplikacji tech-
nik eksploracji danych do odkrywania wzorcéw opartych na sposobach uzycia danych do
dedykowanych celéw. Na przyklad danych dotyczacych uzytkowania, ktére przechwytu-
ja tozsamos¢, rodzaj uzytkownikéw Internetu oraz przegladanych przez uzytkownikow
stron internetowych. Powyzsze ma duze znaczenie m.in. w monitorowaniu sieci Interne-
tu w aspekcie cyberatakow, poniewaz pozwala kazda sie¢ konfigurowaé¢ w zalezno$ci od
potrzeb bezpieczenstwa. Eksplorowane dane stanowia tu zasoby serweréw Web. Podczas
logowania uzytkownikow sieci pozwalaja one ustala¢ ich adresy IP, a takze jakie i jak dlu-
go w czasie byly wykorzystywane okreslone strony. Eksploracja tego typu obejmuje roéw-
niez przeszukiwanie danych na serwerach aplikacji, np. Weblogic czy StoryServer, pozwa-
lajacych $ledzi¢ rézne rodzaje dzialalnosci i zdarzen sieciowych przez logi zapisywane
w dziennikach serweréw aplikacji. Wiedza taka jest uzupelniana w aspekcie historycznym
za okre$lony czas informacjami o sieciowych zdarzeniach.



Rozdziat Ill
Cele i zadania kryminalistyki cyfrowej

1. Ogodlne zastosowanie kryminalistyki cyfrowej

Burzliwy rozwoéj informatyki i jej udzial w praktycznie wszystkich obszarach aktyw-
noéci ludzkiej pociagnat za sobg zainteresowanie nowymi zrédtami informacji, ktore nie
eliminujgc istniejacych dotychczas zrédel, zmuszone sa do pozyskiwania zadanych infor-
macji z nowych zrédel bazujacych na cyfrowych formatach danych.

Z punktu widzenia kryminalistyki kryje sie za tym kompleks nowych metod zoriento-
wanych na prace urzadzen, systemow i sieci komputerowych, zaréwno przewodowych, jak
i bezprzewodowych, a przede wszystkim Internetu. Metody te obejmuje kryminalistyka
cyfrowa (digital forensics). Dotyczy ona metod $ledczych zastosowanych do identyfikacji
i przechowywania dowoddéw z urzadzen komputerowych, stuzy uzyskaniu dowodéw, ktd-
re moga by¢ wykorzystywane w sadzie. Kryminalistyka cyfrowa jest terminem szerszym
niz informatyka $ledcza (computer forensics) i okresla identyfikacje, pozyskiwanie, prze-
twarzanie, analizowanie i raportowanie elektronicznie przechowywanych danych nie tylko
w odniesieniu do dowodoéw $ledczych, lecz takze zwigkszenia caloksztattu efektywnosci
prowadzonych proceséw sledczych.

We wspdlczesnym $wiecie rola kryminalistyki cyfrowej systematycznie wzrasta i powo-
duje, ze staje si¢ ona nie tylko kluczowym wsparciem $cigania przestepstw kryminalnych,
ale i koniecznoscig z uwagi na wzrastajace wykorzystywanie informatyki w coraz to no-
wych obszarach aktywnoéci spotecznych i biznesowych.

Kryminalistyka cyfrowa zrodzita sie z potrzeb badan przestepstw komputerowych. Juz
w latach 50., 60. i 70. rozwijali dziatalno§¢ phreakerzy, ktérzy po raz pierwszy zajmowali
sie bezplatnymi rozmowami migdzymiastowymi i miedzynarodowymi. Gdy w latach 80.
pojawily sie komputery osobiste, rozszerzaly sie na duzg skale przestepstwa komputerowe.
Pewnym przelomem byto wprowadzenie na rynek w 1981 r. przez firme¢ IBM komputera
5150 PC. W 1984 r. FBI zorganizowalo jednostke Magnetic Media Program, przeksztat-
cong na CART (Computer Analysis and Response Team). Do jej kompetencji nalezaly
dochodzenia przy wykorzystaniu kryminalistyki cyfrowej. Z kolei amerykanski Kongres
w 1984 r. utworzyt jednostke NCMEC (National Center for Missing and Exploited Chil-
dren) w celu zwalczania pornografii dziecigcej. W latach 90. na rozwdj kryminalistyki cy-
frowej wptynat Internet. W tym czasie powstata poczta elektroniczna.
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Poczta elektroniczna jest zapewne najwazniejszym typem dowoddow elektronicznych.

Jest bardzo istotna z kilku powodéw. Oto niektdre z nich:

ustalenie kontroli, wlasnoéci i zamiardow;
odtwarzanie taficucha zdarzen;
powszechnosé;
trwato$¢ (manipulowanie dowodami);
dopuszczalnosé;
dostepnosé.
Kryminalistyka cyfrowa rozwineta si¢ szczegdlnie po wydarzeniach z 11.09.2001 r. Brak

wymiany informacji pomiedzy NSA, CIA i FBI byl przyczyng ataku terrorystycznego na
World Trade Center.

Opuszczenie w maju 2013 r. przez Edwarda Snowdena amerykanskiej Agencji Bezpie-

czenstwa Narodowego — NSA wraz z tajnymi plikami spowodowato duze trudnosci z uzy-
skiwaniem dowoddw cyfrowych. W zwiazku z rozwojem kurséw w szkotach $rednich i na
uniwersytetach zaczg¢to wydawac certyfikaty, np. IACRB (Information Assurance Certifica-
tion Review Board) przyznaje certyfikat CCFE (Certified Computer Forensics Examiner)
w nastepujacym zakresie:

ny.

kwestie etyczne i prawne;
proces Sledczy;
narzedzia informatyki $ledczej;
odzyskiwanie i integralno$¢ dowodoéw z dyskow twardych;
odzyskiwanie i integralno$¢ dowodoéw elektronicznych;
analiza $ledcza systemow plikow;
analiza i taczenie dowodow;
odzyskiwanie dowodow z systemu Windows;
analiza $ledcza sieci i pamieci nietrwalej;
pisanie raportéw.
Inny certyfikat CFC (Certified Forensic Consultant) przewiduje nastepujace obszary*:
postepowania sadowe;
federalne przepisy dotyczace dowoddw;
proces zbierania dowodow;
sporzadzanie notatek;
wizja lokalna;
raport pisemny;
umowy o $wiadczenie ustug doradztwa prawnego;
kategorie $wiadkow;
opinia biegtego sadowego;
przygotowania do zeznan;
czego mozna oczekiwaé w trakcie skladania zeznan;
przygotowania do procesu;
zeznawanie w trakcie procesu;
co zabra¢ do sadu;
branza konsultacji prawnych.
W 1998 1. utworzono w USA Laboratorium Informatyki Sledczej Departamentu Obro-
Rozpoczeto takze szkolenie z tego zakresu (Defense Computer Investigations Training

! Por. takze: D.R. Hayes, Informatyka w kryminalistyce, thum. T. Walczak, Gliwice 2021, s. 46-56.
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Program). W dalszej kolejnosci powstaly DCCI (Departament of Defense Cyber Crime
Center). Wspomnie¢ takze trzeba o Amerykanskiej agencji Secret Service, ktora oprocz
obrony prezydenta Standéw Zjednoczonych zajmuje si¢ problematyka prania i falszerstwa
pieniedzy.

W 1995 r. utworzono organizacje IOCE (International Organization on Computer Evi-
dece), a w 1998 r. grupa panstw G8 upowaznita IOCE do opracowania procedury postepo-
wania z dowodami elektronicznymi.

Duzg role w rozwoju kryminalistyki cyfrowej odegral Interpol. Na przyklad w 2008 r.
utworzono jednostke Computer Forensics Analisis Unit. Miedzynarodowa Organizacja
Policji Kryminalnej koordynuje miedzynarodowe dzialania zwalczajace pedofilie.

Oto krotkie zestawienie historii informatyki ledczej?.

Tabela 1. Historia informatyki §ledczej i waznych wydarzen w $wiecie informatyki

Rok Wydarzenie
1981  Wprowadzenie komputera 5150 PC przez IBM
1984  Utworzenie przez FBI programu Magnetic Media Program (znanego pdzniej jako CART)
1984  Zalozenie organizacji NCMEC (National Center for Missing and Exploited Children)
1986  Utworzenie jednostki ECTF (Elektronic Crimes Task Force) przez USSS

1986  Uchwalenie ustawy o oszustwach i naduzyciach komputerowych przez Kongres Stanéw Zjedno-
czonych

1993 Pierwsza miedzynarodowa konferencja poswigcona dowodom komputerowym

1994 Uchwalenie przez Kongres ustawy o przestepczosci; rozpoczecie przez USSS pracy nad zwalczaniem
przestepstw przeciwko dzieciom

1994  Udostepnienie Mosaic Netscape — pierwszej graficznej przegladarki internetowej

1995  Zalozenie organizacji IOCE (International Organization on Computer Evidence)

1996  Zalozenie przez USSS jednostki ECTF (New York Electronic Crimes Task Force)

1998  Powstanie Europolu

1999  Utworzenie pierwszego laboratorium RCFL w San Diego

2000 Rozpoczecie stosowania narzedzia ILook przez IRS-CID

2001  Uchwalenie ustawy USA PATRIOT, ktéra nakazuje USSS utworzenie jednostki ECTF w catym kraju
2001  Opracowanie przez INTERPOL bazy danych dotyczacej wykorzystywanych dzieci (ICAID)
2002  Utworzenie Departamentu Bezpieczenstwa Wewnetrznego Stanéw Zjednoczonych

2003 Uchwalenie ustawy PROTECT w celu przeciwdzialania wykorzystywaniu dzieci

2003  Powstanie centréw informacyjnych

2003  Utworzenie przez Europol centrum EC3 (European Cybercrime Center)

2004  Powstanie serwisu Facebook

2007  Utworzenie instytutu NCFI

2008  Zatwierdzenie powstania jednostki Computer Forensics Analysis Unit INTERPOL-u

2009  Utworzenie pierwszej europejskiej jednostki ECTF (we Wloszech)

2009  Rozpoczecie rejestrowania transakcji w ksiedze gtownej bitcoina

2010  Utworzenie drugiej europejskiej jednostki ECTF (w Wielkiej Brytanii)

2011 Uchwalenie ustawy PATRIOT Sunsets Extension

2013 Ucieczka Edwarda Snowdena do Rosji po ujawnieniu poufnych danych z NSA

2015  Zakonczenie procesu w sprawie serwisu The Silk Road skazaniem zalozyciela, Rossa Ulbrichta

> D.R. Hayes, Informatyka..., s. 60.
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Rok Wydarzenie

2015  Uchwalenie ustawy o wymianie informacji z zakresu cyberbezpieczenstwa (Cybersecurity Infor-
mation Sharing)

2016  Uchwalenie ustawy o uprawnieniach §ledczych w Wielkiej Brytanii

2017  Wprowadzenie systemu plikow APFS przez Apple w systemie i0S 10.3

2018  Wprowadzenie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L Nr 119, s. 1)

W kryminalistyce cyfrowej wyrdzni¢ mozna nastepujace obszary:

o kryminalistyki klasycznej obejmujacej przestepstwa z wykorzystaniem komputeréw,
w ktoérych w celach przestepczych instalowane sa dodatkowe programy wykradania
danych i przeréznych innych przestepczych manipulacji danymi, po zlosliwe oprogra-
mowania tzw. wiruséw komputerowych blokujacych prace calych systemoéw i prze-
stepcze manipulowanie danymi zapisywanymi w pamieciach komputeréw;

o kryminalistyki urzadzen mobilnych obejmujacej przestepstwa dokonywane za po-
moca inteligentnych urzadzen mobilnych, zwlaszcza telefonéw komorkowych (smart
phones) i innych urzadzen bezprzewodowych;

o kryminalistyki sieciowej obejmujacej przestepstwa dokonywane z wykorzystaniem
sieci komputerowych, a zwlaszcza Internetu. Zawarty w tym jest kompleks prze-
stepstw od nieautoryzowanego odczytu wiadomosci e-mail po wyrafinowane mani-
pulowanie danymi w wyniku otwarcia nadestanych do danego odbiorcy wiadomosci
prowadzacych do wykradania danych i kradziezy $rodkéw platniczych przy realiza-
cji sieciowych ustug platniczych. Obszar ten obejmuje kompleks przestepstw, ktory
z informatycznego punktu widzenia odnoszony jest do 7-poziomowego modelu OSI
(Open System Interconnections) wzajemnej kompatybilnoéci wspoélpracy urzadzen
i systemoéw w sieciach informatycznych;

o kryminalistyki baz danych obejmujacy przestepstwa dokonywane w falszowaniu
i manipulacji rekordami bazodanowymi i zwigzanymi z nimi metadanymi.

Podczas gdy zwigzana z tymi aktywno$ciami problematyka cyberbezpieczenstwa kon-
centruje si¢ na zapobieganiu przestepstw, kryminalistyka cyfrowa dotyczy gléwnie odzyski-
wania i reagowania na odkrywane dane. Pomimo tych réznic, wspolna cechg kryminalisty-
ki cyfrowej i cyberbezpieczenstwa jest ochrona danych, programéw, sieci komputerowych
i innych zasobéw cyfrowych w aspekcie gromadzenia, przetwarzania, przechowywania,
analizy i prezentacji dowodéw zwiazanych z wykorzystaniem komputeréw dla dostarcze-
nia organom $cigania dowodéw oszustw. Wazne jest nie tylko poszukiwanie dowodow
dzialalno$ci przestepczej, lecz takze identyfikacja luk w zabezpieczeniach, czy to w sieci
komputerowej, samych komputerach, czy tez smartfonéw, padéw réznego typu w bezpie-
czenstwie korporacyjnym i egzekwowaniu prawa.

Kryminalistyka cyfrowa jest cze$cig bardziej zlozonego procesu konstrukeji spolecznej,
w ktérym standardy i metody kryminalistyki informatycznej XXI w. spotykaja sie z zasada-
mi proceduralnymi dowodowymi w sagdownictwie karnym XIX i XX w.?

Cyfrowa kryminalistyka stanowi istotng cze$¢ niemal kazdego postepowania, biorac
pod uwage ilo$¢ dostepnych informacji i mozliwosci, jakie oferuja dane elektroniczne

* U. Ewald, Digital Forensics vs. Due Process: Conflicting Standards or Complementary Approaches?, The
Third Central European Cybersecurity Conference, listopad 14-15, 2019, Munich, Germany.
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w zakresie prowadzenia postepowan i dowodoéw w sprawie przestepstwa. Jednakze w po-
stepowaniu karnym te elektroniczne dowody sa czesto rozpatrywane z najwigksza po-
dejrzliwoscia i niepewnoscia, chociaz czasami sg one uzasadnione. Obecnie stosowanie
niepotwierdzonych naukowo technik kryminalistycznych jest bardzo krytykowane w po-
stepowaniach sadowych. Niemniej jednak niezwykle odrebna i dynamiczna charaktery-
styka danych elektronicznych, w uzupetnieniu obowiazujacego prawodawstwa i przepiséw
dotyczacych prywatnosci, nadal stanowi wyzwanie dla systematycznego uznawania dowo-
dow w sadzie.

W Laboratorium Kryminalistycznym Komendy Wojewddzkiej Policji w Szczecinie
uzyskano material badawczy do badan daktyloskopijnych w postaci plikéw graficznych
i plikéw wideo zabezpieczonych ze smartfonéw z obrazami palcéw i dioni’. Przypadki
w USA i Hiszpanii wykazujg nowe mozliwoséci wykorzystania zapiséw wizualnych do ba-
dan daktyloskopijnych.

Sztuczna inteligencja odgrywa takze coraz wigksza role w analizie predykcyjnej. Chodzi
o metody przeciwdzialania przestepstwom, selekcji 0sdb zagrozonych popelnieniem prze-
stepstwa w przyszloéci, metody przeciwdziatania tozsamosci sprawcow, a takze metody
przewidywania ofiar przestepstw®.

Przyszto$¢ rozwoju metod $ledczych nalezy m.in. do upowszechnienia kryminalistyki
cyfrowe;j.

2. Polska procedura karna w odniesieniu
do kryminalistyki cyfrowej

Kryminalistyka cyfrowa to praktyka wykorzystujaca informatyke do badania, groma-
dzenia, analizowania i ostatecznie przedstawiania sadom nienaruszonych i nieuszkodzo-
nych dowodéw elektronicznych. Ten wymodg zastosowania rzetelnosci metodyki catego
procesu w zakresie prawidlowosci uzyskania niewadliwego dowodu opisywany jest czesto
w literaturze jako ,,solidno$¢ kryminalistyczna™. Chociaz dokladne znaczenie tego pojecia
zalezy od obowiazujacej jurysdykcji i zastosowanych technik kryminalistycznych, istnieja
ustalone standardowe procedury i najlepsze praktyki dotyczace sposobu przeprowadzania
i zarzadzania cyfrowymi badaniami kryminalistycznymi, aby zapewni¢ solidnos¢ krymi-
nalistyczng na kazdym etapie tancucha dowodowego’.

Kryminalistyka dowodéw cyfrowych i multimedialnych to zlozona dziedzina, ktéra
w duzym stopniu opiera si¢ na algorytmach wbudowanych w zautomatyzowane narzedzia

* M. Fabisiak, Cyfrowy slad linii papilarnych, ,Problemy Kryminalistyki” 2023/319, s. 25 i n.; por. takze Me-
todyka badania cyfrowych nosnikéw danych, wyd. Iz 4.11.2019 Centralnego Laboratorium Kryminalistycznego
Policji w Warszawie.

> M. Dymitruk, Sztuczna inteligencia w wymiarze sprawiedliwosci? [w:] Prawo sztucznej inteligencji,
red. L. Lai, M. Swierczynski, Warszawa 2020, s. 275-291.

¢ E. Casey, What does ,forensically sound” really mean?, ,Digital Investigation” 2007/4(2), s. 49-50;
R. McKemmish, When is digital evidence forensically sound? In Advances in Digital Forensics IV [w:]IFIP - The
International Federation for Information Processing, red. I. Ray, S. Shenoi, 2008, https://download.e-bookshelf.
de/download/0000/0720/64/L-G-0000072064-0002354950.pdf, s. 3-15.

7 Lancuch dowodowy stanowi integralng czes$¢ procesu zabezpieczenia i uwierzytelnienia fizycznych i elek-
tronicznych dowodéw w postepowaniu administracyjnym lub sgdowym. Lanicuch ten dokumentuje proces do-
stepu do materialu dowodowego i okresla, kto miat do niego dostep, kiedy i w jakim celu. Zob. W. Oetinger,
Informatyka sledcza. Gromadzenie, analiza i zabezpieczanie dowodow elektronicznych dla poczgtkujgcych, ttum.
F. Kaminski, Gliwice 2022, s. 58.
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wykorzystywanych do przetwarzania dowodéw. Stabe strony lub bledy w tych algoryt-
mach, mechanizmach i procesach moga potencjalnie prowadzi¢ do blednych wnioskéw,
co wskazuje na potrzebe wiekszej dyscypliny naukowej w tym zakresie.

Polska procedura karna nie zawiera odrebnych procedur dotyczacych dowodow elek-
tronicznych i podlegaja one ogdlnym zasadom postepowania dowodowego zawartym
w dziale V ustawy z 6.06.1997 r. - Kodeks postepowania karnego (Dz.U. z 2024 r. poz. 37
ze zm.) — dalej k.p.k. - oraz kazdym innym przepisie z zakresu stosowania i dopuszczal-
nosci dowodow, np. 338a k.p.k., art. 115 § 14 ustawy z 6.06.1997 r. — Kodeks karny (Dz.U.
22024 r. poz. 17) - dalej k k.

Przepisy dotyczace gromadzenia i przechowywania dowoddéw elektronicznych znajdu-
ja sie w szczegdlno$ci w rozdziale 25 k.p.k., w art. 19 i 20c ustawy z 6.04.1990 r. o Policji
(Dz.U. z 2024 r. poz. 145 ze zm.) oraz ustawie z 18.07.2002 r. o $wiadczeniu ustug droga
elektroniczna (Dz.U. z 2020 r. poz. 344 ze zm.).

Kluczowym elementem jest natomiast ocena wartosci dowodowej takich materiatéw,
ktore sg oczywiscie rodzajowo inne, ale podlegaja takim samym zasadom oceny jak ich
tradycyjne odpowiedniki. Ma tu zastosowanie art. 7 k.p.k., zgodnie z ktérym ,,Organy po-
stepowania ksztaltuja swe przekonanie na podstawie wszystkich przeprowadzonych do-
wodoéw, ocenianych swobodnie z uwzglednieniem zasad prawidlowego rozumowania oraz
wskazan wiedzy i doswiadczenia zyciowego” W kontekscie dowodéw cyfrowych nie za-
wsze jednak organ procesowy bedzie posiadal odpowiednia, specjalistyczng wiedze i wow-
czas jest mozliwo$¢, na postawie z art. 193 § 1 k.p.k., powotania bieglych®.

3. Nowe przepisy miedzynarodowe

W kwestii aspektow prawnych funkcjonowania kryminalistyki cyfrowej mozna wska-
za¢ rowniez normy i przewodniki, zaréwno krajowe, jak i miedzynarodowe, po najlep-
szych praktykach stosowanych w tym zakresie. Najwiecej z nich wywodzi si¢ ze Stanéw
Zjednoczonych Ameryki, w ktérym to panstwie z uwagi na regule wylaczenia dowodow
i doktryne ,,owocow zatrutego drzewa” zabrania sie wykorzystywania przed sagdem (prze-
ciw oskarzonemu) dowodéw uzyskanych w wyniku legalnych dzialan organéw dochodze-
niowo-sledczych’.

Wiekszoé¢ tych standardéw i wytycznych dotyczy rozwigzan cyfrowych kryminalistyki
w ogole, ale mozna je zastosowal réwniez w kryminalistyce multimedialnej, poniewaz cze-
sto definiuja etapy ogdlnej procedury, a nie sposdb, w jaki konkretna technika powinna by¢
stosowana w praktyce. Istnieja rowniez standardy i przewodniki po najlepszych praktykach
pos$wiecone kryminalistyce cyfrowej danych i urzagdzen multimedialnych, z ktérych wiele
koncentruje si¢ na okreslonym rodzaju tych danych lub urzgdzen multimedialnych.

Wymieniona ponizej lista standardéw i praktyk nie jest lista zamknieta, a gléwnymi
obszarami, na ktorych si¢ skoncentrowano, sg kolejno ISO i inne reguly miedzynarodowe
oraz dobre praktyki w Stanach Zjednoczonych Ameryki i Wielkiej Brytanii.

8 B. Oreziak, Dowody elektroniczne a sprawiedliwos¢ procesu karnego, ,Prawo w Dzialaniu. Sprawy Karne”
2020/41, s. 193.

® M. Szmit, O standardach informatyki Sledczej, ,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Krakowie” 2018/355, s. 85.
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Istnieja dwa rodzaje regul i przewodnikéw w zakresie najlepszych praktyk w omawia-
nej dziedzinie: pierwsze, $cisle powiazane z normami ISOY, dotyczace przede wszystkim
zapewniania jakosci, oraz te, ktore nie majg z nimi zwiazku, dotyczace proceséw. Pierwszy
podzbiér dotyczy bardziej zapewniania wlasciwosci, a drugi dotyczy proceséw technicz-
nych/prawnych/sadowych'.

Chociaz normy ISO s3 najwazniejsze spo$rod wszystkich standardéw cyfrowej krymi-
nalistyki, nalezy zwrdci¢ uwage rowniez na inne dokumenty w tym zakresie, jak np. wy-
dany przez brytyjski Association of Chief Police Officers'? (ACPO) przewodnik IAAC"
(Rada Doradcza ds. Zapewnienia Informacji), dotyczacy gotowos$ci do dziatan kryminali-
stycznych, ktdry stanowi najbardziej wszechstronny przewodnik niestandardowy.

W dziedzinie kryminalistyki cyfrowej waznych jest kilka miedzynarodowych norm ISO:

— ISO/IEC 27037:2012 ,,Technologia informatyczna — Techniki bezpieczenstwa — Wy-
tyczne dotyczace identyfikacji, gromadzenia, pozyskiwania i zabezpieczania dowo-
dow cyfrowych” (Information technology — Security techniques — Guidelines for identi-
fication, collection, acquisition and preservation of digital evidence);

— ISO/IEC 27035-1:2023 i 27035-2:2023 ,,Technologia informacyjna. Zarzadzanie incy-
dentami zwigzanymi z bezpieczenstwem informacji’, cze$¢ 1 — Zasady i proces, czg§¢
2 - Wytyczne dotyczace planowania i przygotowania reakeji na incydent (Information
technology. Information security incydent management. Part 1: Principles and proces.
Part 2: Guidelines to plan and prepare for incident response);

— ISO/IEC 17025:2017 ,,Ogdlne wymagania dotyczace kompetencji laboratoriéw ba-
dawczych i wzorcujacych” (General requirements for the competence of testing and ca-
libration laboratories);

— ISO/IEC 17020:2012 ,,Ogélne kryteria dziatania réznych typéw organdéw przeprowa-
dzajacych inspekcje” (General criteria for the operation of various types of bodies per-
forming inspection);

— ISO/IEC 27001:2022 ,Technologia informatyczna — Techniki bezpieczenistwa — Sy-
stemy zarzadzania bezpieczenstwem informacji - Wymagania” (Information techno-
logy - Security techniques - Information security management systems — Requirements);

' Normy ISO nie s jednak tym samym co przepisy prawne i samo przestrzeganie ich nie gwarantuje spet-
niania zapiséw odpowiednich ustaw, rzad jednak czesto opiera si¢ na normach przy tworzeniu przepiséw praw-
nych lub dokumentéw zawierajacych wytyczne, stosujac je do ustalania szczegétow technicznych, co pozwala
skupi¢ si¢ na dlugoterminowych celach przepisow.

" Wigkszo$¢ standardow i przewodnikéw po najlepszych praktykach w drugim rodzaju jest opracowywa-
nych przez organy amerykanskie, co wynika gléwnie z wiodacej roli trzech kluczowych organéw: Narodowego
Instytutu Standardéw i Technologii (NIST) oraz dwéch SWGDE, tj. Naukowych grup Roboczych w dziedzinie
kryminalistyki cyfrowej. Podzial ten ma korzenie w fakcie, Ze normy ISO w wiekszym stopniu dotycza procedur
zapewniania jako$ci, zatem standardy i wytyczne dotyczace najlepszych praktyk w wiekszym stopniu powigzane
z procedurami technicznymi/prawnymi/sadowymi s3 w mniejszym stopniu zalezne od norm ISO.

12 Association of Chief Police Officers — prywatna firma z ograniczong odpowiedzialnoscia, finansowana
z polaczenia dotacji Ministerstwa Spraw Wewnetrznych, sktadek kazdego z 44 organéw policji, sktadek czton-
kowskich oraz dochodéw z corocznej wystawy. Jej czlonkami sg funkcjonariusze policji posiadajacy stopien
komendanta, zastepcy podkomisarza, podkomisarza i komisarza w Londynie oraz komendant policji, zastepca
komendanta policji lub zastepca komendanta policji w sitach prowincjonalnych Anglii, Walii i Irlandii Péinoc-
nej, policja krajowa, agencje i niektére inne sity w Wielkiej Brytanii, na Wyspie Man i Wyspach Normandzkich,
a takze niekto6rzy starsi pracownicy niebedacy funkcjonariuszami policji. Obecnie ACPO liczy 280 cztonkow.

'3 Rada Doradcza ds. Zapewnienia Informacji, nieformalnie znana jako IAAC, jest organizacja badawcza
nonprofit zrzeszajaca sektor publiczny, prywatny, akademicki i inne w Wielkiej Brytanii.
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— ISO/IEC 27002:2023 ,,Technologia informatyczna — Techniki bezpieczenistwa — Kodeks
postepowania w zakresie zarzadzania bezpieczenstwem informacji” (Information tech-
nology - Security techniques — Code of practice for information security management);

— ISO 9001:2015 ,,Systemy zarzadzania jako$cig — Wymagania” (Quality management
systems — Requirements);

— ISO/IEC 27041:2015 ,Technologia informatyczna — Techniki bezpieczenistwa — Wy-
tyczne dotyczace zapewniania przydatnoéci i adekwatnoéci metod badania incyden-
tow” (Information technology - Security techniques — Guidelines on assuring suitability
and adequacy of incident investigative methods);

— ISO/IEC 27042:2015 ,,Technologia informatyczna — Techniki bezpieczenistwa — Wy-
tyczne dotyczace analizy i interpretacji dowoddw cyfrowych” (Information techno-
logy - Security techniques — Guidelines for the analysis and interpretation of digital evi-
dence);

— ISO/IEC 27043:2015 ,,Technologia informatyczna — Techniki bezpieczenstwa — Zasa-
dy i procesy badania incydentdw” (Information technology - Security techniques - In-
cident investigation principles and processes);

— ISO/IEC 30121:2015 ,,Inzynieria systemoéw i oprogramowania — Technologia infor-
macyjna — Zarzadzanie cyfrowymi ramami ryzyka kryminalistycznego” (System and
software engineering — Information technology - Governance of digital forensic risk fra-
mework).

W normie ISO/IEC 27037:2012 przedstawiono wytyczne dotyczace konkretnych dzia-
tan zwigzanych z postepowaniem z dowodami cyfrowymi, ktore obejmujg ich identyfika-
cje, gromadzenie, pozyskiwanie i zabezpieczanie. Zapewnia wytyczne dla oséb fizycznych
w odniesieniu do typowych sytuacji napotykanych w procesie obstugi dowodéw cyfrowych
i pomaga organizacjom w procedurach dyscyplinarnych oraz w ufatwianiu ich wymiany
miedzy jurysdykcjami. Norma ta jest czescig serii norm ISO/IEC 27000 dotyczacych za-
rzadzania bezpieczenstwem informacji i powinna by¢ stosowana jako dodatek do norm
ISO/IEC 27001 1 ISO/IEC 27002 (dwie najwazniejsze normy z serii ISO/IEC 27000), ponie-
waz zapewnia dodatkowe wytyczne dotyczace wdrazania wymagan kontrolnych w zakresie
pozyskiwania dowoddéw elektronicznych™.

Zgodnie ze standardem dowdd cyfrowy jest zwykle regulowany trzema gléwnymi za-
sadami:

1) istotno$¢: dowody cyfrowe potwierdzaja lub obalaja dany element sprawy i sg istotne
dla dochodzenia;

2) wiarygodnosé¢: dowod cyfrowy spelnia swoje zadanie, a wszystkie procesy stosowane
przy jego przetwarzaniu powinny by¢ powtarzalne i mozliwe do skontrolowania;

3) wystarczalno$¢é: osoba udzielajaca pierwszej pomocy ds. dowodéw cyfrowych
(DEER - digital evidence first responder) powinna zgromadzi¢ wystarczajaca ilo$¢ do-
wodoéw do skutecznego dochodzenia i badania.

Ponadto wszystkie narzedzia, ktore maja by¢ stosowane przez DEFR, powinny zostaé
poddane certyfikacji przed uzyciem, a dowody atestacji powinny by¢ dostepne w przypad-
ku napotkania trudnosci zwigzanych z technikg walidacji.

W ramach uwzglednienia calego procesu obstugi dowoddéw cyfrowych, niniejszy stan-
dard obejmuje réwniez kwestie zwigzane z personelem, rolami i obowigzkami, kompeten-
cjami technicznymi i prawnymi, dokumentacjg, formalnymi informacjami dotyczacymi

4 ISO/IEC 27037:2012 - Information technology — Security techniques — Guidelines for identification, col-
lection, acquisition and preservation of digital evidence (dostep: 28.12.2023 r.).
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sprawy. Zawiera on réwniez szczegolowe omowienie konkretnych przypadkéw identyfikacji,
gromadzenia, pozyskiwania i zabezpieczania dowodéw cyfrowych nastepujacych urzadzen:
— cyfrowe noéniki danych stosowane w standardowych komputerach, takie jak dyski
twarde, dyskietki, dyski optyczne i magnetooptyczne,
— urzadzenia danych o podobnych funkcjach,
— telefony komoérkowe, osobisty asystent cyfrowy (PDA), osobiste urzadzenia elektro-
niczne (PED), karty pamieci,
— mobilne systemy nawigacji,
— kamery cyfrowe i kamery wideo (w tym CCTV?"),
— standardowy komputer z pofaczeniami sieciowymi,
— sieci oparte na protokole TCP/IP i innych protokotach cyfrowych oraz
— urzadzenia o podobnych funkcjach jak powyze;.

Miedzynarodowe normy ISO/IEC 27035-1:2023 i 27035-2:2023 przedstawiajg podsta-
wowe koncepcje, zasady i procesy kluczowych dzialan zarzadzania incydentami zwiazany-
mi z bezpieczenstwem informacji, ktére zapewniaja ustrukturyzowane podejscie do przy-
gotowania, wykrywania, raportowania, oceny i reagowania na incydenty oraz stosowania
wyciagnietych wskazéwek. Wytyczne opieraja si¢ na fazach ,,planowania i przygotowania”
oraz ,wyciggania wnioskéw” modelu faz zarzadzania incydentami zwigzanymi z bezpie-
czenstwem informacji przedstawionego w normie ISO/IEC 27035-1:2023, 5.2 i 5.6'.

Gléwne punkty fazy ,,planowania i przygotowania” obejmuja:

— polityke zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji i zaan-
gazowanie najwyzszego kierownictwa;

— polityke bezpieczenstwa informacji, w tym dotyczace zarzadzania ryzykiem, aktua-
lizowane zaréwno na poziomie organizacyjnym, jak i na poziomie systemoéw, ustug
i sieci;

— plan zarzadzania incydentami zwiazanymi z bezpieczenstwem informacji;

— utworzenie zespotu ds. zarzadzania incydentami (IMT);

— nawigzywanie relacji i powigzan z organizacjami wewnetrznymi i zewnetrznymi

— wsparcie techniczne i inne (w tym wsparcie organizacyjne i operacyjne);

— szkolenia uswiadamiajace w zakresie zarzadzania incydentami zwigzanymi z bezpie-
czenistwem informacji.

Faza ,wyciagania wnioskow” obejmuje:

— identyfikacje obszaréw wymagajacych poprawy;
— identyfikowanie i wprowadzanie niezbednych ulepszen;
— ocene zespolu reagowania na incydenty (IRT).

Podane informacje maja charakter ogoélny i mozna je zastosowaé¢ do wszystkich or-
ganizacji, niezaleznie od typu, wielko$ci i charakteru. Moga mie¢ réwniez zastosowanie
do organizacji zewnetrznych $wiadczacych ustugi zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji.

* CCTV - Closed-Circuit TeleVision - ,telewizyjne systemy dozorowe” - jest to system przesylu obra-
zu z kamer do wyznaczonego zestawu monitoréw lub rejestratoréw obrazu w ograniczonym obszarze w celu
zwigkszenia bezpieczenstwa tego obszaru. Obszarem takim moze by¢ pojedynczy budynek, np. bank, supermar-
ket, szkota, jak rowniez zespoly budynkéw, takie jak lotniska, duze zaklady przemystowe czy tez cale miasta.
Zob. https://camsat.com.pl/artykuly/co-to-jest-system-cctv/ (dostep: 10.01.2024 r.).

'* ISO/IEC 27035-1:2023 - Information technology — Information security incident management — Part 1:
Principles and process (dostep: 13.01.2024 r.).

ISO/IEC 27035-2:2023 - Information technology — Information security incident management — Part 2:
Guidelines to plan and prepare for incident response (dostep: 13.01.2024 r.).
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ISO/IEC 17025:2017 to miedzynarodowa norma dotyczaca laboratoriéw badawczych
i kalibracyjnych. Okre$la wymagania dotyczace kompetencji, bezstronnosci i konsekwen-
tnego dziatania laboratoriow, zapewniajace doktadnos¢ i rzetelno$¢ wynikéw prowadzo-
nych przez nie badan i wzorcowan. Norma ta jest niezbedna dla laboratoriéw, poniewaz
zwieksza wiarygodnos$¢ prac badawczych i kalibracyjnych, wzmacniajac zaufanie wéréd
klientéw i organéw regulacyjnych. Zgodno$¢ z norma ISO/IEC 17025 $§wiadczy o zaanga-
zowaniu laboratorium w jako$¢, bieglos¢ techniczng i rygorystyczno$¢ naukows.

Norma ta:

— ustanawia $wiatowy standard jako$ci i niezawodno$ci laboratoriéw;

— zwigksza pewno$¢ wynikow testow i kalibracji, zaréwno w kraju, jak i za granica;

— ulatwia wspolprace miedzy laboratoriami i innymi organami, generujac szersza ak-
ceptacje wynikow;

— zmniejsza potrzebe ponownego testowania, oszczedzajac czas i zasoby'’.

ISO/IEC 17020:2012 okresla wymagania dotyczace kompetencji organéw przeprowa-
dzajacych inspekcje oraz bezstronnoéci i spdjnosci tych dziatan. Ma zastosowanie do orga-
néw kontrolnych typu A, B lub C w rozumieniu normy ISO/IEC 17020:2012 na kazdym ich
etapie przegladu'®. Ma za zadanie rozwija¢ wspotprace miedzy jednostkami inspekcyjnymi,
wymiane¢ wiedzy i do$§wiadczen oraz ujednolica¢ sposdb przeprowadzania konroli®.

ISO/IEC 27001:2022 to najbardziej znana na $wiecie norma dotyczaca systemow za-
rzadzania bezpieczenstwem informacji i definiuje ona wymagania, jakie muszg one spet-
niaé. Zapewnia firmom dowolnej wielkosci i ze wszystkich sektoréw dziatalnosci wytycz-
ne dotyczace ustanawiania, wdrazania, utrzymywania i ciagtego doskonalenia systemu
zarzadzania bezpieczenstwem informacji. Zgodno$¢ z normg ISO/IEC 27001 oznacza,
ze organizacja lub firma wdrozyla system zarzadzania ryzykiem zwigzanym z bezpieczen-
stwem danych posiadanych lub przetwarzanych przez firme oraz ze system ten respektuje
wszystkie najlepsze praktyki i zasady w niej zapisane. Norma ta jest o tyle wazna, poniewaz
pomaga organizacjom sta¢ sie swiadomymi ryzyka oraz proaktywnie identyfikowac i eli-
minowac slabe strony zarzadzania cyberryzykiem oraz promuje calosciowe podejscie do
bezpieczenistwa informacji®.

ISO/IEC 27002:2023 zawiera wytyczne dla organizacji pragnacych ustanowi¢, wdrozy¢
iulepszy¢ System Zarzadzania Bezpieczenistwem Informacji (ISMS) skupiajacy si¢ na cyber-
bezpieczenstwie. Podczas gdy ISO/IEC 27001 okresla wymagania dla systeméw zarzadzania
bezpieczenstwem informacji, ISO/IEC 27002 oferuje najlepsze praktyki i cele kontroli zwig-
zane z kluczowymi aspektami cyberbezpieczenstwa, w tym kontrole dostepu, kryptografie,
bezpieczenstwo zasobéw ludzkich i reagowanie na incydenty. Norma stuzy jako praktyczny
plan dla organizacji, ktérych celem jest skuteczna ochrona zasobéw informacyjnych przed
zagrozeniami cybernetycznymi. Postepujac zgodnie z wytycznymi normy ISO/IEC 27002,
firmy moga przyja¢ proaktywne podejscie do zarzadzania ryzykiem cyberbezpieczenstwa
i chroni¢ krytyczne informacje przed nieupowaznionym dostepem i utrata?'.

17 1SO - ISO/IEC 17025 - Testing and calibration laboratories (dostep: 13.01.2024 r.).

18 ISO/IEC 17020:2012 - Conformity assessment — Requirements for the operation of various types of bodies
performing inspection (dostep: 13.01.2024 r.).

19" Systemy Jakosci dla inspektoratow — ISO 17020 — Malon Group (dostep: 13.01.2024 r.).

% JSO/IEC 27001:2022 - Information security, cybersecurity and privacy protection — Information security
management systems — Requirements (dostep: 13.01.2024 r.).

! ISO/IEC 27002:2022 - Information security, cybersecurity and privacy protection — Information security
controls (dostep: 13.01.2024 r.).
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ISO 9001:2015 jest najczesciej stosowang normg zarzadzania jakoscig na $wiecie. Po-
maga organizacjom dowolnej wielkosci i kazdej branzy poprawi¢ swoje wyniki i spetniaé
oczekiwania. Jej wymagania okreslaja, w jaki sposdb ustanowi¢, wdrozy¢, utrzymywaé
i stale doskonali¢ system zarzadzania jakoscig (QMS). Definiuje ona osiem jego zasad:

1) orientacja na klienta: podstawowy cel kazdej organizacji to spelnianie aktualnych
i przysztych oczekiwan klientéw; sukces mozna osiagna¢ tylko poprzez ich zaufanie;

2) przywddztwo: tylko odpowiednia strategia dziatan kierowniczych zapewni zaangazo-
wanie pracownikow w osigganiu zalozonych celow;

3) zaangazowanie ludzi: skutecznie i efektywne zarzadzanie organizacjg jest mozliwe
tylko poprzez zaangazowanie ludzi na wszystkich poziomach, ktdre mozna osiagna¢
poprzez identyfikowanie i rozwdj kompetencji, wlasciwe dobieranie personelu do da-
nego stanowiska i analizowanie wszelkich pomystéw zatogi;

4) podejécie procesowe: wyniki osiaggane sa efektywniej, jesli zarzadzanie organizacjg
oparte jest na procesach. System Zarzadzania Jako$cia powinien obejmowaé wszyst-
kie procesy gtéwne, pomocnicze i zewngtrzne, a organizacja powinna zarzadzaé tymi
procesami;

5) ciggte doskonalenie: powinno obejmowa¢ warunki wewnetrzne i zewnetrzne oraz
identyfikowac¢ szanse i mozliwosci, jakie sg przed organizacja;

6) decyzje oparte na dowodach: podejmowanie decyzji moze by¢ procesem ztozonym
i zawsze moze nie$¢ za soba pewne watpliwosci, dlatego wazne jest, aby decyzje zapa-
daty na podstawie niepodwazalnych dowoddéw. Nalezy zrozumie¢ zaleznos¢ przyczy-
ny i skutku. Stan faktyczny, dowody i analizy danych prowadza do wiekszego obiekty-
wizmu i pewno$ci w podejmowaniu decyzji;

7) wzajemne korzysci w stosunkach z zainteresowanymi stronami: dla trwalego sukcesu
organizacja powinna dba¢ o dobre relacje z zewnetrznymi zainteresowanymi stro-
nami;

8) zrozumienie celéw i wartosci wspdlnych, stabilny przeplyw towaréw i ustug, identyfi-
kacja priorytetow, zachecanie do ulepszen sa bardzo wazne w stosunkach z zaintere-
sowanymi stronami®.

Wdrozenie ISO 9001 oznacza, ze organizacja wprowadzila skuteczne procesy i odpo-
wiednio przeszkolony personel, w celu dostarczania bezblednych produktéw lub ustug.

ISO/IEC 27041:2015 zawiera wytyczne dotyczace mechanizméw zapewniajacych sku-
tecznos$¢ metod i procesow stosowanych w sprawach dotyczacych incydentéw zwiazanych
z bezpieczenstwem informacji. Obejmuje wskazanie co do sposobdw wsparcia procesu za-
pewnienia bezpieczenstwa. Celem tej normy jest:

— zapewnienie wytycznych dotyczacych wychwytywania i analizy wymagan funkcjonal-
nych i niefunkcjonalnych zwigzanych z dochodzeniem w sprawie incydentu zwigza-
nego z bezpieczenstwem informacji;

— podanie wytycznych dotyczacych stosowania walidacji jako §rodka zapewnienia przy-
datnosci proceséw objetych dochodzeniem;

— zapewnienie wytycznych dotyczacych oceny wymaganych pozioméw walidacji i do-
wodoéw wymaganych w procesie walidacji;

— wskazanie wytycznych dotyczacych sposobu wiaczenia zewnetrznych testéw i doku-
mentacji do procesu walidacji®.

2 7 zasad zarzadzania jakoécig, https://www.kaiso.pl/7-zasad-zarzadzania-jakoscia (dostep: 13.01.2024 r.).
» ISO/IEC 27041:2015 - Information technology — Security techniques — Guidance on assuring suitability
and adequacy of incident investigative method (dostep: 13.01.2024 r.).
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ISO/IEC 27042:2015* zawiera wskazowki dotyczace analizy i interpretacji dowodow
cyfrowych w sposob uwzgledniajacy kwestie ciagtosci, waznosci, odtwarzalno$ci i powta-
rzalnosci. Sklada si¢ z najlepszych praktyk w zakresie wyboru, projektowania i wdraza-
nia proceséw analitycznych oraz rejestrowania wystarczajacych informacji, aby w razie
potrzeby umozliwi¢ poddanie takich proceséw niezaleznej kontroli. Obejmuje wytyczne
dotyczace odpowiednich mechanizméw wykazywania biegtosci i kompetencji zespotu do-
chodzeniowego.

Analiza i interpretacja dowodéw cyfrowych moze by¢ zlozonym procesem. W niekto-
rych okolicznoéciach mozna zastosowa¢ kilka metod, a cztonkowie zespotu dochodzenio-
wego beda musieli uzasadni¢ wybdr konkretnego procesu i wykazaé, w jakim stopniu jest
on réwnowazny z innym procesem stosowanym przez innych badaczy. W innych okolicz-
nosciach $ledczy moga by¢ zmuszeni do opracowania nowych metod badania dowodéw
cyfrowych, ktdre nie byly wczesniej brane pod uwage, i powinni by¢ w stanie wykaza¢,
ze opracowana metoda ,,odpowiada zamierzonemu celowi”

ISO/IEC 27043:2015 zawiera wytyczne oparte na wyidealizowanych modelach dla
typowych proceséw badania incydentdw w réznych scenariuszach badania incydentéw
z wykorzystaniem dowodéw cyfrowych. Obejmuje to procesy od przygotowan przed in-
cydentem po zamknigcie dochodzenia, a takze wszelkie ogdlne porady i zastrzezenia doty-
czace takich proceséw. Wytyczne opisuja procesy i zasady majace zastosowanie w réznego
rodzaju dochodzeniach, w tym miedzy innymi w przypadku nieautoryzowanego dostepu,
uszkodzenia danych, awarii systemu lub korporacyjnych naruszen bezpieczenstwa infor-
macji, a takze wszelkich innych dochodzen cyfrowych.

Norma ta zapewnia ogélny przeglad wszystkich zasad i proceséw badania incydentow,
bez podawania szczegétowych informacji w ramach kazdej z zasad i proceséw badania
objetych ta norma.

Norma ISO/IEC 27043:2015 opisuje wytyczne majace zastosowanie w roznego rodzaju
dochodzeniach, w tym miedzy innymi w przypadku nieautoryzowanego dostepu, uszko-
dzenia danych, awarii systemu lub korporacyjnych naruszen bezpieczenstwa informacji,
a takze wszelkich innych dochodzen cyfrowych.

Norma ta zapewnia ogélny przeglad wszystkich zasad i proceséw badania incydentéw,
bez podawania szczegdtowych informacji w ramach kazdej z zasad i proceséw badania nig
objetych.

4. Inne miedzynarodowe standardy

Wiréd innych miedzynarodowych standardéw i wytycznych w zakresie kryminalistyki
cyfrowej wskaza¢ mozna réwniez:
1) miedzynarodowe standardy ASTM®:
— Standardowy przewodnik ASTM E2825-12 dotyczacy cyfrowego przetwarzania
obrazu w kryminalistyce (Standard Guide for Forensic Digital Image Processing),

* ISO/IEC 27042:2015 - Information technology — Security techniques — Guidelines for the analysis and
interpretation of digital evidence (dostep: 13.01.2024 r.).

» ASTM International to amerykanska jednostka normalizacyjna tworzgca miedzynarodowe standardy op-
arte na dobrowolnym konsensusie. Chociaz organ ten nazywa si¢ ,ASTM International”, tworzone przez niego
standardy bardziej przypominaja regionalne standardy praktyki cyfrowej medycyny sadowej w Ameryce Péinoc-
nej (zwlaszcza w Stanach Zjednoczonych).
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— ASTM E2916-19¢l Standardowa terminologia dotyczaca badania dowoddéw cyfro-
wych i multimedialnych (Standard Terminology for Digital and Multimedia Eviden-
ce Examination),

— ASTM E3016-18 Standardowy przewodnik dotyczacy ustalania zaufania do wyni-
kéw kryminalistycznych dowodéw cyfrowych i multimedialnych poprzez analize
ograniczania btedoéw (Standard Guide for Establishing Confidence in Digital and
Multimedia Evidence Forensic Results by Error Mitigation Analysis);

2) przewodnik po najlepszych praktykach IETF (Internet Engineering Task Force): REC
3227 Wytyczne dotyczace gromadzenia i archiwizacji dowodéw (Guidelines for Evi-
dence Collection and Archiving), 2002;

3) miedzynarodowe przewodniki po najlepszych praktykach:

— ILAC*-G19:2002 Wytyczne dla laboratoriow medycyny sadowej (ILAC-G19:2002
‘Guidelines for Forensic Science Laboratories), 2002,

— ILAC-G19:08/2014 Wytyczne dla laboratoriéw medycyny sadowej (Guidelines for
Forensic Science Laboratories), 2014,

- IOCE (Migdzynarodowa Organizacja ds. Dowodéw Komputerowych) Wytyczne
dotyczace najlepszych praktyk w zakresie badan kryminalistycznych technologii
cyfrowej (Guidelines for Best Practice in the Forensic Examination of Digital Techno-
logy), 2002,

— IOCE Standardy szkoleniowe oraz wiedza i umiejetnosci (Training Standards and
Knowledge Skills and Abilities) 2002;

4) europejskie przewodniki po najlepszych praktykach:

— ENFSI (Europejska Sie¢ Instytucji Kryminalistycznych) Wytyczne dotyczace najlep-
szych praktyk w zakresie badan kryminalistycznych technologii cyfrowej (Guide-
lines for Best Practice in the Forensic Examination of Digital Technology), wersja 6.0,
2009,

— ENFSI Grupa robocza ENFSI ds. kryminalistycznej analizy mowy i dzwieku (FSA-
AWG) Wytyczne dotyczace najlepszych praktyk w zakresie analizy ENF w krymi-
nalistycznym uwierzytelnianiu dowodéw cyfrowych (Best Practice Guidelines for
ENF Analysis in Forensic Authentication of Digital Evidence), 2009.

Przewodnik ASTM E2825-12 zawiera wytyczne dotyczace cyfrowego przetwarzania
obrazéw kryminalistycznych do wykorzystania jako dowod w sadzie. Oméwione w nim
zostaly kwestie dotyczace przetwarzania obrazu i powigzane z tym kwestie prawne doty-
czgce: poprawiania, przywracania i jego kompresji. Opisano w nim zalety, wady i potencjal-
ne ograniczenia kazdego gléwnego procesu. Przewodnik ten nie moze oczywiscie zastapic
wiedzy, umiejetnoéci ani zdolnosci nabytych w drodze edukacji, szkolen oraz doswiadcze-
nia i powinien by¢ stosowany w polaczeniu z profesjonalng oceng osob posiadajacych wy-
zej wymienione cechy dla danej dyscypliny. Obowigzkiem uzytkownika tego przewodnika

% JLAC jest $wiatowym stowarzyszeniem zajmujacym sie akredytacjg laboratoriéw, jednostek kon-
trolujacych i badania biegto$ci dostawcow i producentéw materialéw odniesienia, ktorych cztonkami sg
jednostki akredytujace i organizacje zainteresowanych stron na calym $wiecie. Jest reprezentatywng orga-
nizacja zajmujaca si¢: rozwojem praktyk i procedur akredytacyjnych, promocja akredytacji jako narzedzia
ulatwiajacego handel, wspieraniem $wiadczenia ustug lokalnych i krajowych, pomocg w opracowywaniu
systemow akredytacji, uznanie kompetentnych laboratoriéw badawczych (w tym medycznych) i wzorcuja-
cych, inspekcja organéw, dostawcéw badan bieglosci i producentéw materiatéw referencyjnych na calym
$wiecie. ILAC aktywnie wspdlpracuje z innymi wlasciwymi organizacjami miedzynarodowymi w dazeniu
do tych celow.
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jest ustalenie odpowiednich praktyk w zakresie bezpieczenistwa, zdrowia i ochrony srodo-
wiska oraz okreslenie stosowalno$ci ograniczen regulacyjnych przed uzyciem.

Kolejny przewodnik, ASTM E2916-19¢l, obejmuje definicje ogdlne i specyficzne dla
danej dyscypliny, majace zastosowanie w catym spektrum analizy obrazu, kryminalistyki
komputerowej, analizy wideo, kryminalistycznego dzwieku i identyfikacji twarzy. Zestawia
on terminy i odpowiadajgce im definicje stosowane w badaniu dowoddéw cyfrowych i mul-
timedialnych, obejmujacych obszary kryminalistyki komputerowej, analizy obrazu, analizy
wideo, kryminalistycznego dzwigku i identyfikacji twarzy.

Natomiast przewodnik ASTM E3016-18 przedstawia proces rozpoznawania i opisywa-
nia zaréwno bledoéw, jak i ograniczen zwigzanych z narzedziami, technikami i metodami
stosowanymi w kryminalistyce dowodéw cyfrowych i multimedialnych. Osiaga sie to po-
przez wyjasnienie, w jaki sposdb nalezy uwzgledniaé pojecie bledu i jego wspdtczynnikow
w kryminalistyce. Wazne jest, aby praktycy i zainteresowane strony zrozumieli, ze techniki
i narzedzia kryminalistyczne zwigzane z dowodami cyfrowymi i multimedialnymi maja
ograniczenia, ktére réznia si¢ od btedéw i ich wskaznikéw w innych dyscyplinach krymi-
nalistycznych.

5. Standardy i przewodniki najlepszych praktyk
w Stanach Zjednoczonych Ameryki

Istnieje wiele amerykanskich standardéw i przewodnikéw po najlepszych praktykach.
Niektore z nich s3 wydawane przez Federal Information Processing Standard (FIPS), ktd-
rych standardy ustalane sg przez National Institute of Standards and Technology* (NIST).

Federalne standardy przetwarzania informacji (FIPS) to zbiér publicznie ogloszonych
standardow opracowanych przez Narodowy Instytut Standardéw i Technologii (NIST) do
stosowania w systemach komputerowych niemilitarnych agencji rzgdowych i wykonaw-
cow Standéw Zjednoczonych?. Ustanawiajg one wymagania zapewniajace bezpieczenstwo
iinteroperacyjno$¢ komputera i sg przeznaczone do stosowania w przypadkach, w ktérych
nie istniejg jeszcze odpowiednie standardy branzowe. Wiele specyfikacji FIPS to zmody-
fikowane wersje norm uzywanych przez spotecznoséci techniczne, takie jak Amerykanski
Narodowy Instytut Normalizacyjny (ANSI), Instytut Inzynieréw Elektrykéw i Elektroni-
kow (IEEE) oraz Migdzynarodowa Organizacja Normalizacyjna (ISO).

Wiele innych przewodnikéw po najlepszych praktykach w zakresie kryminalistyki cy-
frowej opracowano przez Naukowa Grupe Roboczg ds. Dowodéw Cyfrowych (Scientific
Working Group on Digital Evidence - SWGDE), utworzona przez Federalne Laborato-
rium Kryminalne w 1985 r., oraz Naukowa Grupe Roboczg ds. Technologii Obrazowania
(Scientific Working Group on Imaging Technology - SWGIT) utworzong przez Federalne
Biuro Sledcze Stanéw Zjednoczonych (FBI) w 1997 r. Obie SWG sporzadzaja dokumenty
dotyczace standardowych procedur dotyczacych wielu aspektow postepowania z dowoda-
mi cyfrowymi i multimedialnymi.

Réwniez amerykanski Narodowy Instytut Standardéw i Technologii (National Institute
of Standard and Technology) podejmuje wiele projektéw dotyczacych informatyki sledczej

7 Narodowy Instytut Standardéw i Technologii (NIST) zostat zalozony w 1901 roku i obecnie stanowi czes¢
Departamentu Handlu Stanéw Zjednoczonych. NIST jest jednym z najstarszych laboratoriéw nauk fizycznych
w kraju. Zajmuje si¢ on technologia, pomiarami oraz standaryzacja.

* FIPS General Information, NIST (dostep: 13.01.2024 r.).
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(np. program testowania narzedzi informatyki §ledczej - Computer Forensics Tool Testing
Program (CFTT) ma za zadanie testowa¢ urzadzenia i oprogramowania wspierajace bada-
nie §ladéw cyfrowych oraz udostepnia zasoby narzedzi i dokumentacji wspierajacej prace
informatykow sledczych, w szczegélnosci sygnatury plikoéw wchodzacych w sktad popu-
larnych systemdéw operacyjnych oprogramowania (biblioteki National Software Reference
Library NSRL oraz CFReDS - Computer Forensic Reference Data Sets for Digital Evidence)®.
Sa wreszcie przewodniki po najlepszych praktykach opracowane przez amerykanskie
organy $cigania, takie jak Departament Sprawiedliwosci (DOJ) i jego agencja ds. badan,
rozwoju i oceny, Narodowy Instytut Sprawiedliwosci (NIJ).
Amerykanskie standardy i przewodniki wymieniono ponizej:
1) publikacje specjalne NIST (SP), raporty miedzyagencyjne (IR) i inne publikacje:
— NIST SP 800-101 wersja 1 ,Wytyczne dotyczace kryminalistyki urzadzen
mobilnych™,
— NIST SP 800-72 ,Wytyczne dotyczace kryminalistyki PDA™,
— NIST SP 800-86 ,,Przewodnik po integracji technik kryminalistycznych z reagowa-
niem na incydenty”*,
— NISTIR 7387 ,,Narzedzia kryminalistyczne dotyczace telefonéw komorkowych: ak-
tualizacja przegladu i analizy”
— NISTIR 7617 ,Mobilne kryminalistyczne materialy referencyjne: metodologia
i uscislenie™,
— NIST ,,Specyfikacja narzedzia dla smartfonéw” wersja 1.1 (NIST 2010);
2) przewodniki najlepszych praktyk SWGDE i SWGIT:
— SWGDE/SWGIT ,,Zalecane wytyczne dotyczace opracowywania standardowych
procedur operacyjnych’, wersja 1.0 (2004),
— SWGDE/SWGIT ,Wytyczne i zalecenia dotyczace szkolen w zakresie dowoddw cy-
frowych i multimedialnych”, wersja 2.0 (2010),
— SWGDE/SWGIT ,Wytyczne dotyczace programu testow biegloéci’, wersja 1.1
(2006),
— SWGDE ,,Modelowe standardowe procedury operacyjne dla informatyki §ledczej”,
wersja 3.0 (2012d),
— SWGDE ,,Podrecznik zapewniania jakosci modelu dla laboratoriéw dowoddw cy-
frowych’, wersja 3.0 (2012c¢),

» FIPS General Information, NIST (dostep: 13.01.2024 r.).

¥ R. Ayers, S. Brothers, W. Jansen, Guidelines on Mobile Device Forensics, National Institute of Standards
and Technology, 2014. Pobrane z: Guidelines on Mobile Device Forensics (nist.gov).

31 R. Ayers, W. Jansen, Guidelines on PDA Forensics.Recommendations of the National Institute of Standards
and Technology, National Institute of Standards and Technology, 2004. Pobrane z: NIST SP 800-72, Guidelines
on PDA Forensics, Recommendations of the National Institute of Standards and Technology.

2 K. Kent, S. Chevalier, T. Grance, H. Dang, Guide to Integrating Forensic Techniques into Incident
Response. Recommendations of the National Institute of Standards and Technology, National Institute of Standar-
ds and Technology, 2006. Pobrane z: NIST SP 800-86, Guide to Integrating Forensic Techniques into Incident
Response.

3 R. Ayers, W. Jansen, L. Moenner, A. Delaitre, Cell Phone Forensic Tools: An Overview and Analysis Upda-
te, National Institute of Standards and Technology, 2007. Pobrane z: NISTIR 7387, Cell Phone Forensic Tools:
An Overview and Analysis Update.

* W. Jansen, A. Delaitre, Mobile Forensic Reference Materials: A Methodology and Reification, National
Institute of Standards and Technology, 2009. Pobrane z: NISTIR 7617, Mobile Forensic Reference Materials:
a Methodology and Reification.

* Microsoft Word - Mobile_Device_Tool_Specification.doc (nist.gov).
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SWGDE ,,Minimalne wymagania dotyczace zapewnienia jakosci w przetwarzaniu
dowodéw cyfrowych i multimedialnych” Wersja 1.0 (2010),

SWGDE ,Wyniki dowodéw cyfrowych” (2006),

SWGDE ,,Skoncentrowane gromadzenie i badanie dowodéw cyfrowych” Wersja
1.0 (2014h),

SWGDE ,,Ustanawianie zaufania do cyfrowych wynikéw kryminalistycznych po-
przez analize ograniczania bledéw”, wersja 1.5 (2015),

SWGDE ,,Najlepsze praktyki w zakresie informatyki $ledczej”, wersja 3.1 (2014a),
SWGDE ,,Zalecane wytyczne dotyczgce testow walidacyjnych” wersja 2.0 (2014;j),
SWGDE ,Najlepsze praktyki w zakresie kryminalistyki telefonéw komoérkowych’,
wersja 2.0 (2014e),

SWGDE ,,Podstawowe kompetencje w zakresie kryminalistyki telefonéw komor-
kowych”, wersja 1.0 (2013b),

SWGDE ,Najlepsze praktyki dotyczace postepowania z uszkodzonymi dyskami
twardymi”, wersja 1.0 (2014d),

SWGDE ,,Przechwytywanie systemoéw na zywo” Wersja 2.0 (2014f),

SWGDE ,,Najlepsze praktyki w zakresie dzwieku kryminalistycznego”, wersja 2.0
(2014c),

SWGDE ,,Podstawowe kompetencje dla Forensic Audio” Wersja 1.0 (2011),
SWGDE ,,Uwagi techniczne dotyczace systemu Mac OS X, wersja 1.1 (2014i),
SWGDE ,Najlepsze praktyki w zakresie badan nawigacji pojazdow i systemow
informacyjno-rozrywkowych’, wersja 1.0 (2013a),

SWGDE ,,Najlepsze praktyki w zakresie badan przenos$nych urzadzen GPS’, wersja
1.0 (2012b),

SWGDE ,Technologie peer to peer” (2008),

SWGDE ,,Najlepsze praktyki w zakresie badania czytnikow kart magnetycznych’,
wersja 1.0 (2014b),

SWGDE ,,UEFI i jego wplyw na cyfrowe obrazowanie kryminalistyczne” wersja 1.0
(2014Kk),

SWGDE ,,Dokument do dyskusji na temat czestotliwosci sieci elektrycznej”, wersja
1.2 (2014g),

Dokument SWGIT, sekcja 1 ,,Przeglad SWGIT i wykorzystanie technologii obra-
zowania w systemie wymiaru sprawiedliwosci w sprawach karnych’, wersja 3.3
(2010e),

Dokument SWGIT, sekcja 4 ,,Zalecenia i wytyczne dotyczace stosowania systemow
bezpieczenstwa telewizji przemyslowej w instytucjach komercyjnych’, wersja 3.0
(2012f),

Dokument SWGIT, sekcja 5 ,Wytyczne dotyczace przetwarzania obrazu’, wersja
2.1 (2010d),

Dokument SWGIT, sekcja 6 ,Wytyczne i zalecenia dotyczace szkolen. Technologie
obrazowania w systemie wymiaru sprawiedliwoséci w sprawach karnych, wersja 1.3
(2010c¢),

Dokument SWGIT, sekcja 7 ,,Najlepsze praktyki w zakresie kryminalistycznej ana-
lizy wideo”, wersja 1.0 (2009),

Dokument SWGIT, sekcja 11 ,Najlepsze praktyki w zakresie dokumentowania
ulepszania obrazu”, wersja 1.3 (2010b),



Dokument SWGIT, sekcja 12 ,,Najlepsze praktyki w zakresie analizy obrazu krymi-
nalistycznego’, wersja 1.7 (2012b),

Dokument SWGIT, sekcja 13 ,,Najlepsze praktyki dotyczace zachowania integral-
nosci obrazéw cyfrowych i cyfrowego wideo”, wersja 1.1 (2012c¢),

Dokument SWGIT, sekcja 14 ,Najlepsze praktyki w zakresie uwierzytelniania
obrazu”, wersja 1.1 (2013b),

Dokument SWGIT, sekcja 15 ,,Najlepsze praktyki w zakresie archiwizacji plikoéw
cyfrowych i Dowody multimedialne (DME) w systemie wymiaru sprawiedliwo$ci
w sprawach karnych, wersja 1.1 (2012a),

Dokument SWGIT, sekcja 16 ,,Najlepsze praktyki w zakresie poréwnan fotografii
kryminalistycznej”, wersja 1.1 (2013a),

Dokument SWGIT, sekcja 17 ,,Zagadnienia dotyczace technologii obrazowania cy-
frowego dla sadow”, wersja 2.2 (2012d),

Dokument SWGIT, sekcja 18 ,,Najlepsze praktyki w zakresie automatycznego prze-
twarzania obrazu”, wersja 1.0 (2010a),

Dokument SWGIT, sekcja 19 ,Zagadnienia zwigzane z kompresjg obrazu cyfrowe-
go i formatami plikow”, wersja 1.1 (2011),

Dokument SWGIT, sekcja 20 ,,Zalecenia i wytyczne dotyczace filmowania miejsc
zbrodni/incydentéw krytycznych’, wersja 1.0 (2012e),

Dokument SWGIT, sekcja 23 ,,Najlepsze praktyki dotyczace analizy cyfrowych re-
jestratorow wideo”, wersja 1.0 (2013c¢),

Dokument SWGIT, sekcja 24 ,,Najlepsze praktyki w zakresie odzyskiwania cyfro-
wego wideo’, wersja 1.0 (2013d);

3) przewodniki po najlepszych praktykach redagowane lub publikowane przez amery-
kanskie organy $cigania (gtéwnie przez Ministerstwo Sprawiedliwoéci — Department
of Justice - dalej: DOJ i Narodowy Instytut Spawiedliwo$ci — National Institute of
Justice — dalej: NTJ):

36

37

38

39

40

41

Przeszukiwanie i zajmowanie komputeréw oraz uzyskiwanie dowodéw elektro-
nicznych w dochodzeniach karnych, wydanie 3 (Sekcja Departamentu Sprawiedli-
wosci Stanéw Zjednoczonych ds. przestepczosci komputerowej i wlasnosci intelek-
tualnej, 2009)°,

»Sledcze zastosowania technologii: urzadzenia, narzedzia i techniki” (US NIJ
2007)%,

»Dochodzenia dotyczace Internetu i sieci komputerowych” (US NIJ 2007)%*,
»Badanie kryminalistyczne dowoddéw cyfrowych: przewodnik dla organéw $ciga-
nia” (USA NIJ 2004),

»Dowdd cyfrowy na sali sadowej: przewodnik dla organdéw $cigania (US NIJ
2007a)*,

»Dochodzenie na miejscu przestepstwa elektronicznego: przewodnik dla oséb
udzielajacych pierwszej pomocy”, wydanie drugie (US NIJ 2008)",

Electronicevidencemanual2009.pdf (publicintelligence.net).

Investigative Uses of Technology: Devices, Tools, and Techniques (ojp.gov).

Investigations Involving the Internet and Computer Networks (ojp.gov).

Investigative Uses of Technology: Devices, Tools, and Techniques (ojp.gov).

Forensic Examination of Digital Evidence: A Guide for Law Enforcement (ojp.gov).
Electronic Crime Scene Investigation: A Guide for First Responders, Second Edition (ojp.gov).
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— ,Dochodzenie na miejscu przestepstwa elektronicznego: informacje na miejscu
zdarzenia dla os6b udzielajacych pierwszej pomocy” (US NIJ 2009)*,

- ,Przewodnik po materiatach dowodowych cyfrowych” wersja 1.1 (FBI USA 2007)*,

- ,Dochodzenie i wykrywanie przy uzyciu komputera w sprawach karnych: prze-
wodnik dla sedziéw pokoju w Stanach Zjednoczonych” (Federalne Centrum Sa-
downicze Stanéw Zjednoczonych 2003)*,

— ,Najlepsze praktyki w zakresie zajmowania dowoddw elektronicznych: kieszonko-
wy przewodnik dla oséb udzielajacych pierwszej pomocy”, wersja 4.0 (Tajne stuz-
by Stanéw Zjednoczonych, Departament Bezpieczefistwa Wewnetrznego Stanéw
Zjednoczonych 2015)*.

6. Standardy i przewodniki najlepszych praktyk
w Wielkiej Brytanii

W Wielkiej Brytanii istnieje norma krajowa BS 10008:2008 ,Waga dowodowa i do-
puszczalno$¢ prawna informacji elektronicznych - Specyfikacja” (BSI 2008a) (Evidential
weight and legal admissibility of electronic information - Specification) oraz szereg wytycz-
nych dotyczacych wdrazania tej normy, ktére publikowane sa przez wszystkie British Stan-
dard Institute (BSI):

— BIP 0008-1:2008 ,Waga dowodowa i dopuszczalnos¢ prawna informacji przecho-
wywanych w formie elektronicznej. Kodeks postepowania dotyczacy wdrozenia BS
10008” (BSI 2008c¢) (Evidential weight and legal admissibility of information stored elec-
tronically. Code of Practice for the implementation of BS 10008),

— BIP 0008-2:2008 ,Waga dowodowa i dopuszczalno$¢ prawna informacji przekazywa-
nych droga elektroniczna. Kodeks postepowania dotyczacy wdrozenia BS 10008”(BSI
2008d) (Evidential weight and legal admissibility of information transferred electroni-
cally. Code of practice for the implementation of BS 10008),

— BIP 0008-3:2008 ,Waga dowodowa i dopuszczalno$¢ prawna powigzania tozsamosci
elektronicznej z dokumentami. Kodeks postepowania dotyczacy wdrozenia BS 10008
(BSI2008e) (Evidential weight and legal admissibility of linking electronic identity to
documents. Code of practice for the implementation of BS 10008),

— BIP 0009:2008 ,Waga dowodowa i dopuszczalnos¢ prawna informacji elektronicz-
nej. Skoroszyt zgodnosci do stosowania z BS 10008” (BSI 2008b) (Evidential Weight
and Legal Admissibility of Electronic Information. Compliance Workbook for Use with
BS 10008).

Norma BS 10008:2008 ,Waga dowodowa i dopuszczalnos¢ prawna informacji elektro-
nicznej — Specyfikacja” obejmuje wymagania dotyczace wdrazania i dziatania elektronicz-
nych systemoéw zarzadzania informacja, w tym przechowywania i przekazywania danych
w odniesieniu do wykorzystania ich jako potencjalnego dowodu cyfrowego. Koncentruje
sie ona na ,,potencjalnych” dowodach, w przeciwienstwie do innych norm ISO/IEC, ktd-

# Electronic Crime Scene Investigation: An On-the-Scene Reference for First Responders (ojp.gov).

4 2007_FBI_Digital-Evidence-Field-Guide-v1.1.pdf (cyberwar.nl).

“ K.J. Withers, Federal Judicial Center, Computer-Based Investigation and Discovery in Criminal Cases:
A Guide for United States Magistrate Judges, Washington 2003. Pobrane z: Computer-Based Investigation and
Discovery in Criminatl Cases (apache.org).

4 Best Practices For Seizing Electronic Evidence - Version 4.2 — 2015 (cwagweb.org).
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re zwykle skupiajg sie na materiatach cyfrowych juz oznaczonych jako ,,dowody”. Norma
stwierdza, ze objete wymagania maja charakter ogdlny i moga by¢ stosowane przez do-
wolny rodzaj organizacji, niezaleznie od wielkosci i charakteru prowadzonej dziatalnosci,
a takze moga by¢ stosowane do wszelkiego rodzaju informacji elektronicznych.

Zatem informacje zawarte w tej normie sg bardziej ogélne w poréwnaniu z innymi nor-
mami ISO/IEC.

Norma ta obejmuje zakres trzech kodekséw postepowania BIP 0008 dotyczacych tego
samego tematu, ktore sg publikowane przez Grupe BSI od lat 90. XX w. Sg to BIP 0008-1,
BIP 0008-2 i BIP0008-3. Dotycza one wagi dowodowej i dopuszczalnosci prawnej informa-
cji przechowywanych w formie elektronicznej, przekazywanych droga elektroniczng oraz
powigzania tozsamosci elektronicznej z dokumentami.

Kodeks praktyki BIP 0008-1: 2008 wyjasnia aplikacje i dzialania systeméw zarzadzania
informacjami, ktdre przechowuja informacje elektronicznie za posrednictwem dowolnej
pamieci masowej i przy uzyciu dowolnego rodzaju plikéw danych, w ktorych legalna do-
puszczalno$¢ i wymagania dotyczace wagi dowodowej obejmuja autentyczno$¢, integral-
no$¢ i dostepnos¢. BIP 0008-1 dotyczy réwniez cech proceséw zarzadzania informacja-
mi, ktére wpltywaja na wykorzystanie informacji w regularnych operacjach biznesowych,
w ktorych prawna dopuszczalno$é nie stanowi problemu.

Kodeks praktyki BIP 0008-2: 2008 wyjasnia metody i procedury przekazywania in-
formacji miedzy systemami komputerowymi, w ktérych poufnoé¢, integralnos¢ i uwierzy-
telnianie s3 wymagane przez prawna dopuszczalnos¢ i wage dowodowa wystanych i/lub
otrzymanych dokumentéw. Dzieje si¢ tak, zwlaszcza gdy nastapi proces transferu miedzy
organizacjami. Kodeks jest stosowany do dowolnego rodzaju plikéw komputerowych za-
wierajacych wszelkiego rodzaju dane, od tekstu i obrazéw po wideo i oprogramowanie.
Media transmisyjne moga by¢ sieciami pofagczonymi przez obwody, obwody telefoniczne,
technologie kablowe, radiowe lub satelitarne lub inng formg sieci transmisji.

Kodeks praktyki BIP 0008-3: 2008 wyjasnia metody i procesy zwigzane z czterema
zasadami uwierzytelniania, a mianowicie weryfikacji tozsamosci elektronicznej, sygnatu-
ry elektronicznej, elektronicznego prawa autorskiego i taczenie tozsamosci elektronicznej
i/lub podpisu elektronicznego.

Jest to zwlaszcza przydatne, gdy tozsamo$¢ nadawcy wymaga udowodnienia w tozsa-
mych sprawach. Ponadto kodeks zawiera wytyczne dotyczace podpiséw cyfrowych i elek-
tronicznych systeméw ochrony praw autorskich.

Natomiast BIP 0009: 2008 to deklaracja zgodnosci z BS 10008: 2008, ktéra pomaga
w ocenie systemu zarzadzania informacjami i zawiera m.in. wskazowki w zakresie tych
prawidfowosci.

Istnieje rowniez wiele przewodnikéw po najlepszych praktykach opracowanych przez
organy $cigania, w tym ACPO (Stowarzyszenie Giéwnych Funkcjonariuszy Policji An-
glii, Walii i Irlandii Péinocnej), NPIA (Krajowa Agencja Doskonalenia Policji, rozwigzana
w 2012 r.), HOSDB (Oddziat Rozwoju Naukowego Ministerstwa Spraw Wewnetrznych,
obecnie znany jako CAST - Centrum Nauk Stosowanych i Technologii) oraz Organ regu-
lacyjny ds. kryminalistyki (FSR).

Wiréd nich wymieni¢ mozna:

1) przewodniki po najlepszych praktykach w zakresie kryminalistyki cyfrowej lub dowo-
dow elektronicznych:
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- ,Przewodnik dobrych praktyk ACPO w zakresie dowodéw cyfrowych’, 2012
(ACPO Good Practice Guide for Digital Evidence)*,

— ,Przewodnik dobrych praktyk ACPO dla kierownikéw dochodzen w sprawie
e-przestepstw’, wersja 0.1.4 (CPO Good Practice Guide for Managers of e-Crime
investigation)¥,

— ,Kodeks praktyki i postepowania dla dostawcow nauk kryminalistycznych i prak-
tykow w systemie wymiaru sprawiedliwosci w sprawach karnych’, 2012, wydawany
przez Regulatora Nauk Kryminalistycznych (Forensic Science Regulator — FSR);

2) przewodniki po najlepszych praktykach w zakresie postepowania z dowodami multi-
medialnymi:

— ,Praktyczne porady dotyczace wykorzystania obrazéw cyfrowych przez policje™,
2007 (UK ACPO i NPIA 2007) (Practice Advice on Police Use of Digital Images),

— ,Przechowywanie, odtwarzanie i utylizacja cyfrowych obrazéw dowodowych™*
(UK HOSDB 2007) (Storage, Replay and Disposal of Digital Evidential Images),

— ,Procedury obrazowania cyfrowego™,

- ,Odzyskiwanie dowodéw wideo i tworzenie kopii roboczych z cyfrowych syste-
méw CCTV™,

— ,Praktyczne porady dotyczace stosowania telewizji przemystowej w dochodze-
niach kryminalnych?®,, (UK ACPO i NPIA 2011),

Oprécz powyzszego Rada Doradcza ds. Zapewnienia Informacji (Information As-
surance Advisory Council - IAAC), organizacja nonprofit z siedzibg w Wielkiej Brytanii,
od 2005 r. publikuje réwniez kompleksowy przewodnik na temat dowodéw cyfrowych*
»Obrazowanie cyfrowe i procedura multimedialna’”.

4 Microsoft Word - Revised Good Practice Guide for Digital Evidence_Vers 5_Oct 2011 (digital-detective.
net) (dostep 14.01.2024 r.).

47 https://www.digital-detective.net/digital-forensics-documents/ACPO_Good_Practice_and_Advice_
for_Manager_of_e-Crime-Investigation.pdf (dostep 14.01.2024 r.).

* UK ACPO and NPIA 2007 Practice advice on police use of digital images, http://www.acpo.police. uk/do-
cuments/crime/2011/20111014%20CBA %20practice_advice_police_use_digital_images_ 18x01x071.pdf

(dostep 14.01.2024 r.).

* UK HOSDB 2007 Storage, replay and disposal of digital evidential images, Publication No. 53/07, Ver-
sion 1.0, in association with ACPO and NPIA, http://library.college.police.uk/docs/APPref/ storage-replay-and-
-disposal.pdf (dostep 14.01.2024 r.).

% N. Cohen, K. MacLennan-Brown, Digital imaging procedures, UK HOSDB Publication No. 58/07, Version
2.1, in association with ACPO, Pobrane z: http://tna.europarchive.org/20100413151426/http:/ scienceandrese-
arch.homeoffice.gov.uk/hosdb/publications/cctv-publications/DIP_2.1_16-Apr08_v2.3_%28Web%2947aa.
html?view=Standard&pubID=555512 (dostep: 14.01.2024 r.).

1 N. Cohen, K. MacLennan-Brown, Retrieval of video evidence and production of working copies from di-
gital CCTV systems, UK HOSDB Publication No. 66/08, 2008, Version 2.0, in association with ACPO, Pobra-
ne z: http://tna.europarchive.org/20100413151426/http:/scienceandresearch.homeoffice.gov.uk/hosdb/publica-
tions/cctv-publications/66-08_Retrieval_of_Video_Ev12835.pdf?view=Binary (dostep: 14.01.2024 r.).

2 UK ACPO and NPIA 2011 Practice advice on the use of CCTV in criminal investigtions, http://www.
acpo.police.uk/documents/crime/2011/20110818%20CBA%20CCTV_Final_Locked.pdf (dostep 14.01.2024 r.).

% P. Sommer, Directors and corporate advisors’ guide to digital investigations and evidence, 1st edition,
published by Information Assurance Advisory Council (IAAC), 2005. Pobrane z: http://www.iaac.org.uk/me-
dia/1146/ evidence-of-cyber-crime-v12-rev.pdf (dostep: 16.12.2023 r.). K. Cohen, B. MacLennan, Digital Imaging
and Multimedia Procedure v. 3.0, 2020. Pobrane z: DIMP_v3.0.pdf (publishing.service.gov.uk).
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