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KPP — Kwartalnik Prawa Prywatnego

K&R — Kommunikation & Recht

0.J. — Official Journal
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PPH — Przeglad Prawa Handlowego

pr. aut. — ustawa z 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(tekst jedn. Dz. U. z 2006 r. Nr 90, poz. 631 z pdzn. zm.)

RIDA — Revue International du Droit d’Auteur

TRIPS — Agreement on Trade-Related Aspects of Intellectual Property Rights
— Porozumienie w sprawie handlowych aspektéw wlasnosci intelektualnej;
zalgcznik do Porozumienia ustanawiajacego Swiatowa Organizacje Hand-
lu (WTO)

WIPO — World Intellectual Property Organization

ZNU]J PIPWI — Zeszyty Naukowe Uniwersytetu Jagiellonskiego. Prace Instytu-
tu Prawa Wlasnosci Intelektualnej

ZNUJ PWiOWI — Zeszyty Naukowe Uniwersytetu Jagiellonskiego. Prace z Wy-
nalazczosci i Ochrony Wiasnosci Intelektualnej
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Rozdziat I
Wprowadzenie

1. Szczeg6lny charakter zabezpieczen technicznych
w ujeciu historycznym

Rézne proby technicznego zabezpieczania dziel przed ich wykorzy-
stywaniem podejmowane byly juz wiele wiekéw temu. Zmienialy sie one
w zaleznosci od rodzaju chronionego dobra i zakresu jego faktycznej do-
stepnosci. Nie wynikaly one oczywidcie z istniejacych wéwczas regulacji
prawnych, lecz faktycznych dzialan podejmowanych w odniesieniu do no-
$nikow, na ktorych zostaly one zapisane. W literaturze wskazuje sie przy-
ktadowo, Ze w $redniowieczu, przed wynalezieniem druku, kiedy jedynym
sposobem kopiowania ksiag bylo ich reczne przepisywanie, ograniczenie
dostepu do dziela powodowalo jednoczesne zminimalizowanie mozliwosci
wykonywania jego kopii. Stosowanymi wowczas swoistymi ,zabezpiecze-
niami technicznymi” byly laficuchy’, ktérymi ksigzki przymocowywano do
$cian, utrudniajac nie tylko ich kradziez, lecz takze reczne przepisywanie
przez szerszy krag os6b* Tego typu zabezpieczenia stracily sens w mo-
mencie wynalezienia druku (ruchomych czcionek i prasy drukarskiej), gdyz
zwielokrotnianie ksigzek stalo sie zjawiskiem masowym, bezposrednio nie-
zwigzanym z konkretnym egzemplarzem dzieta. Drukarz mégt bowiem
faktycznie kopiowa¢ ksigzki, majac dostep do dowolnego noénika, na kté-
rym zostala ona utrwalona (na przyktad rekopis autora lub egzemplarz
wczesniej wydrukowany przez innego drukarza).

! Hakiilancuchy stosowane do mocowania ksiag do $cian mozna jeszcze obecnie zobaczy¢ w nie-
ktérych klasztorach w Hiszpanii.

2 Por. J.C. Ginsburg, “Une Chose Publique” the author’s domain and the public domain in early British,
French and US Copyright Law, Cambridge Law Journal, November 2006, nr 65(3), s. 638-639.
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Whprowadzenie

Dalszy postep techniczny (miedzy innymi pojawienie sie kserokopia-
rek, aparatow fotograficznych, magnetofonéw, magnetowidéw) stopniowo
zwiekszal mozliwos¢ eksploatacji utworéw. Chociaz z wprowadzeniem kaz-
dej nowej technologii umozliwiajacej wykorzystywanie chronionych débr
intelektualnych wiazaly sie proby ograniczania do nich dostepu przez pod-
mioty uprawnione’, to jednak dopiero rozw¢j technologii cyfrowej stwo-
rzyl dodatkowe, bardzo szerokie mozliwoéci zabezpieczania chronionych
débr przed korzystaniem z nich przez osoby nieuprawnione. Obecnie sto-
suje sie na Swiecie wiele systemow i urzadzen, ktére majg stuzy¢ temu wia-
$nie celowi. Generalnie mozna podzieli¢ je na dwie podstawowe grupy. Do
pierwszej naleza takie srodki techniczne, ktére ograniczaja dostep do za-
wartosci (tresci) chronionego dobra, na przyklad poprzez zastosowanie r6z-
norodnych systeméw kodowania, do drugiej zas srodki kontrolujgce eks-
ploatacje utworéw i przedmiotéw praw pokrewnych*.

2. Specyfika zabezpieczen technicznych
w spoleczefistwie informacyjnym

Pojawienie sie w praktyce mozliwoéci cyfrowego wykorzystywania
utworéw i przedmiotéw praw pokrewnych (miedzy innymi artystycznych
wykonan, fonograméw i wideograméw, programéw radiowych i telewizyj-
nych, tak zwanych nietwdrczych baz danych), a w szczegdlnoéci ich eks-
ploatacji w ramach og6lnodostepnych sieci komputerowych i tak zwanych
platform cyfrowych’, spowodowaly szersze zainteresowanie podmiotow

3 Por. ]J.C. Ginsburg, Essay: From having copies to experiencing works: the development of an access right
in U.S. Copyright Law, Journal of the Copyright Society of the USA 2003, vol. 50, s. 113 i n.; por. tez
A. Matlak, Prawne aspekty dekodowania programdw telewizji satelitarnej, ZNU] PWiOWI 1993, z. 61,
5.95in.

+ Por. D.S. Marks, B.H. Turnbull, Technical protection measutes: The intersection of technology law and
commercial licences, EIPR 2000, nr 5, s. 201 i n.

> Mowiac o platformach cyfrowych (lub inaczej ,multipleksach”), mam na mysli kompleksowq in-
frastrukture techniczna wykorzystujaca ciag cyfr binarnych — zer i jedynek (bitéw) — do pro-
dukdji, rejestracji oraz przesylania i emisji réznego rodzaju obrazéw, dzwiekéw, informacji oraz
innych danych, ktdrej cecha jest wspolistnienie obok siebie réznorodnych zdigitalizowanych prze-
kazéw oraz dodatkowych ustug kierowanych do odbiorcéw indywidualnych lub zbiorowych.
Chodzi tu wiec miedzy innymi o wykorzystywanie cyfrowych urzadzen nadawczychi odbiorczych
do réwnoczesnego rozpowszechniania wielu programéw telewizyjnych i innych przekazow oraz
$wiadczenia roznorodnych ustug dodatkowych (czesto interaktywnych) — szerzej na ten temat
A. Matlak, Platformy cyfrowe (w:) Prawo mediow, pod red. J. Barty, R. Markiewicza, A. Matlak, War-
szawa 2005, s. 201-202.
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Rdzne systemy i technologie wykorzystywane do zabezpieczania dziet

autorskouprawnionych® stosowaniem réznego rodzaju srodkéw technicz-
nych, ktére stuza do ograniczenia zakresu eksploatacji dobr intelektualnych
(na przyklad poprzez uniemozliwienie samego zapoznania si¢ z utworem
lub jego skopiowania).

W literaturze prawniczej podkredla sie, Ze w dobie digitalizacji kazdy
akt percepcji lub materializacji kopii cyfrowej dziela wymaga wczedniejsze-
go dostepu. Jesli wiec podmiot uprawniony bedzie mégt kontrolowac taki
dostep, po jego stronie bedzie leze¢ decyzja nie tylko co do mozliwosci za-
poznawania sie¢ uzytkownika z utworem, lecz takze wykonania jakichkol-
wiek dalszych kopii. Z drugiej strony technologia ta moze doprowadzi¢ do
wzrostu dostepnoéci chronionych dziel w formie zdematerializowanej,
a jednoczesnie ograniczy¢ zainteresowanie uzytkownikéw zamiang ich
z powrotem na kopie materialne. Technika cyfrowa, a w szczegdlnosci In-
ternet, umozliwia bowiem zapoznawanie si¢ z dowolnymi utworami w ja-
kimkolwiek miejscu na $wiecie i 0 wybranej porze. W rezultacie moze do-
prowadzi¢ to do ograniczenia zainteresowania tak zwanymi twardymi ko-
piami (hard copies) na cyfrowych noénikach takich jak (CD lub DVD). Szersze
stosowanie r6znego rodzaju interaktywnych ustug on-line (wykorzystuja-
cych $rodki zabezpieczajace) moze nawet wymusic taka sytuacje, ze majac
dostep do okreslonego dzieta w dowolnym miejscu i czasie, nie bedziemy
miec¢ jednoczes$nie swojej wlasnej kopii’.

3. Rézne systemy i technologie wykorzystywane
do zabezpieczania dziet

W doktrynie wskazuje sie, ze zabezpieczenia kontrolujace dostep do
dziet moga wykorzystywac rézne technologie. W srodowisku internetowym
czesto stosowane sg szczegdlne procedury identyfikacyjne. Wiele srodkéw
chronigcych dostep bazuje na systemach szyfrowania, polegajacego na cy-
frowym ,mieszaniu” (scrambling) tresci w celu zabezpieczenia ich przed
uzytkowaniem bez uprzedniego rozkodowania za pomoca wlasciwego klu-
cza. Niezbedne do rozszyfrowania okre$lonej zawartosci klucze dostarcza-

¢ Pojeciem ,podmiotu autorskouprawnionego” lub ,podmiotu uprawnionego” bede zbiorczo okres-
lal w niniejszej pracy osoby dysponujace prawami autorskimi lub prawami pokrewnymi do débr
intelektualnych oraz licencjobiorcéw posiadajacych prawo do ich wykorzystywania, chyba ze co
innego bedzie wynikalo z kontekstu konkretnej wypowiedzi.

7 Por.].C. Ginsburg, Essay: From having copies..., s. 115in.
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ne sa wylacznie pewnej grupie uzytkownikéw, uiszczajacych z reguly w za-
mian za to stosowne wynagrodzenie. Wskazane systemy szyfrowania sto-
suje sie miedzy innymi w odniesieniu do platnych programéw telewizyjnych
lub ustug opartych na tak zwanym warunkowym dostepie (na przyklad
system Smartcard opracowany w celu dekodowania zaszyfrowanych pro-
gramoéw telewizyjnych, system CDKeys Control umozliwiajacy nabywcom
plyt kompaktowych pozyskiwanie bezplatnych nagran za posrednictwem
Internetu przy uzyciu specjalnego klucza identyfikacyjnego)®.

Jedli chodzi z kolei o zabezpieczenia techniczne kontrolujace eksploa-
tacje chronionych débr intelektualnych, nalezy mie¢ na uwadze, ze nie od-
nosza sie one wylacznie do ograniczania mozliwosci kopiowania. W prak-
tyce mozna bowiem znalez¢ srodki ochronne wylaczajace nie tylko repro-
dukcje na przyktad utworéw multimedialnych (utrwalonych na (CD-ROM-ie),
lecz takze ich eksploatacje w sieci komputerowej. Spotka¢ mozna takze ta-
kie zabezpieczenia utworéw muzycznych i audiowizualnych, ktére unie-
mozliwiajg ich strumieniowe przesylanie (streaming)’ za posrednictwem In-
ternetu.

Dokonujac wskazanego wyzej podziatu technicznych srodkéw ochron-
nych, nie mozna zapomina¢ jednak o tym, ze istnieje wiele zabezpieczen
kontrolujacych nie tylko sam dostep do, ale takze konkretna eksploatacje
dobr intelektualnych. Przykladowo mozna wskazaé na system kodowania
CSS (Content Scramble System), ktory ma zastosowanie w odniesieniu do
plyt DVD. System ten wymaga zastosowania odpowiednio skonfigurowa-
nego sprzetu (odtwarzacza DVD lub komputera) w celu rozkodowania, od-
tworzenia a nastepnie ewentualnego skopiowania filmu utrwalonego na
plycie. Takie $rodki techniczne kontrolujace zaréwno dostep do utworéw,
jak iich wykorzystywanie sg trudne do jednoznacznej oceny z punktu wi-
dzenia tych systeméw prawnych, ktére przewiduja odmienny status za-
bezpieczen technicznych przed dostepem do dziel oraz tych, ktére odnosza
sie wylacznie do ich kopiowania. Wskaza¢ tu mozna chocby ustawodawstwo
amerykanskie, ktére zostalo oméwione w rozdziale 4.2.1. niniejszej pracy.

8 Por. ]. de Werra, The legal system of technological protection measures under the WIPO Treaties, the
Digital Millennium Copyright Act, the European Union directives and other national laws (Japan, Austra-
lia), RIDA 189, Juillet 2001, s. 78-80.

Chodzi tu o taka forme streamingu, w ramach ktdrej nie jest mozliwe skopiowanie utworu na
twardy dysk komputera uzytkownika, lecz wylacznie wysluchanie lub obejrzenie dzieta (zapo-
znanie si¢ z nim).

10" Por. ]. de Werra, The legal system..., s. 84-86.
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Dzieki zabezpieczeniom technicznym mozna z jednej strony ograni-
czy¢ liczbe potencjalnych naruszen praw autorskich, z drugiej za$ mocniej
powiaza¢ kazdy akt eksploatacji chronionego dobra z platnoscig wynagro-
dzenia na rzecz podmiotu uprawnionego. Przy zastosowaniu technologii
cyfrowej stosunkowo latwo jest bowiem ograniczy¢ krag podmiotéw mo-
gacych zapoznac sie z utworem oraz techniczne mozliwosci jego dalszego
wykorzystywania. Stad tez zabezpieczenia techniczne stanowia dodatkowy,
obok regulacji ustawowej i umownej, coraz czesciej wykorzystywany
w praktyce spos6b ograniczenia zakresu eksploatacji dobr intelektualnych.
Fatwo jednak zauwazy¢, ze podmiot uprawniony, stosujac tego typu za-
bezpieczenia, moze za ich pomoca inaczej okredli¢ sfere dopuszczalnego
wykorzystywania utworéw i przedmiotéw praw pokrewnych niz wynika
to z przepiséw ustawy lub postanowienh umownych (na przyklad unie-
mozliwi¢ eksploatacje chronionego dobra w ramach dozwolonego uzytku).
Takie dzialanie moze negatywnie wplywac nie tylko na dostep do informa-
cji, rozw6j nauki i kultury, lecz takze oddziatywa¢ niekorzystnie na kon-
kurencje'!. Wskazane wyzej niebezpieczenistwo byloby mniejsze, gdyby
osoba majaca zamiar skorzystania z zabezpieczonego dzieta w sposéb zgod-
ny z prawem mogla usuna¢ lub obejs¢ srodki techniczne, ktére uniemozli-
wiaja jej planowang eksploatacje. Dlatego tez na forum miedzynarodowym
juz od kilkunastu lat toczy sie ozywiona dyskusja, czy i w jakich okoliczno-
$ciach usuniecie zabezpieczen technicznych powinno by¢ dopuszczalne™.

W doktrynie prébuje sie¢ dokonywac takze bardziej szczeg6étowych
klasyfikacjii podziatow zabezpieczen technicznych, z uwzglednieniem ce-
16w, do ktérych zostaty one stworzone oraz rodzajéw uzytych rozwigzan
technologicznych. Przykladowo, w ramach $rodkéw technicznych stuzacych
kontroli dostepu do chronionych débr intelektualnych wyréznia sie:

- narzedzia, ktére umozliwiajg dostep do materialéw udostepnianych on
line (np. poprzez odplatne uzyskanie niepowtarzalnego kodu umoz-
liwiajgcego zapoznawanie si¢ z tre$ciami zamieszczonymi na kon-

1 Por. T. Heide, Copyright, contract and the legal protection of technological measures: Providing a rationale
to the ‘copyright exceptions interface’ (w:) New Frontiers of Intellectual Property Law, ed. Ch. Heath,
A. Kamperman Sanders, IIC Studies in Industrial Property and Copyright Law 2005, s. 220-221.

12 Nalezy przy tym pamieta¢, ze w praktyce niewielu korzystajacych z utworéw bedzie potrafito in-
dywidualnie usuna¢ zabezpieczenia techniczne, gdyz czesto wymaga to rozleglej wiedzy infor-
matycznej oraz posiadania specjalistycznego sprzetu. Czesciej pojawi sie wiec mozliwo$¢ sko-
rzystania z gotowych juz programéw komputerowych lub urzadzen dostepnych na rynku (wy-
tworzonych przez specjalistyczne podmioty), za pomoca ktérych mozna usunaé lub obejsé
zabezpieczenie techniczne.
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kretnych stronach WWW lub w przypadku nieodplatnych witryn in-
ternetowych poprzez samo zarejestrowanie sie przez uzytkownika,
polegajace na wypetnieniu i odestaniu administratorowi serwisu od-
powiedniego formularza);

— zabezpieczenia kontrolujace dostep po stronie odbiorcy przekazu (przy-
ktadowo w przypadku platnej telewizji, uzytkownik, ktéry chce obej-
rze¢ zakodowany program, musi naby¢ w tym celu odpowiedni de-
koder; bez dekodera ma on co prawda dostep do programu, lecz nie
moze normalnie si¢ z nim zapozna¢ z uwagi na istotne znieksztalcenia
obrazu i dzwieku zwigzane z zastosowana technologia kodowania);

— $rodki techniczne ograniczajace dostep uzytkownika do uzyskanych
kopii (chodzi tu miedzy innymi o zaszyfrowanie dzieta zapisanego
w wersji cyfrowej przy wykorzystaniu réznych technik kryptograficz-
nych, co powoduje, ze dostep do niego maja tylko osoby dysponujace
specjalnym narzedziem — kluczem);

— zabezpieczenia kontrolujace czas dostepu uzytkownika do okreslonego
dziela (przyktadowo programy komputerowe dzialajace poprawnie tyl-
ko przez okreslony czas, a po jego uplywie uzytkownik nie jest w sta-
nie ich uruchomi¢, gdyz dostep do dziela blokuja zastosowane za-
bezpieczenia techniczne)®.

W4r6d srodkéw technicznych kontrolujacych eksploatacje przez uzyt-
kownikéw débr intelektualnych, do ktérych uzyskali oni dostep, wymienia
sie najczesciej takie technologie, ktore ograniczaja mozliwos¢: dalszego ko-
piowania fragmentéw lub catoéci dziet (zapisanych na ptytach CD, DVD,
w plikach cyfrowych przestanych za posrednictwem Internetu itp.), prze-
noszenia wersji cyfrowej okreslonych treéci na inne nosniki, oddzielania
réznych warstw utworéw (na przykiad Sciezki dZwiekowej i obrazu utwo-
row audiowizualnych lub multimedialnych zapisanych w wersji cyfrowej),
wykorzystywania dziel w okreslonych krajach (tak zwana regionalizacja
polegajaca na zastosowaniu technologii umozliwiajacych odtwarzanie no-
$nikow zawierajacych utwory tylko przy uzyciu urzadzeh rozpoznajacych
konkretny kod regionalny przypisany danemu nos$nikowi).

Wskazane wyzej systemy majg wiec nie tylko przeciwdziata¢ piractwu,
lecz generalnie uniemozliwia¢ powszechny dostep do utworéw i przed-

5 Por. K. Koelman, N. Helberger, Protection of Technological Measures, Amsterdam 1998, s. 2 in.;
JM. Besek, Anti—circumvention laws and copyright: a report from the Kernochan Center for Law, Media
and Arts, Columbia Journal of Law & the Arts, Summer 2004, s. 407 i n.
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miotow praw pokrewnych w sytuacji, gdy ich dostarczanie przez pod-
mioty uprawnione poszczegdlnym osobom korzystajacym wiaze sie z ko-
niecznodcia zaplaty okreslonego przez nie wynagrodzenia.

4. Konsekwencje stosowania
zabezpieczen technicznych

W literaturze prawniczej prezentowanych jest wiele argumentéw prze-
mawiajgcych za i przeciw stosowaniu zabezpieczef technicznych. Ich oce-
na uzalezniona jest przy tym od tego, czy patrzymy na nie przez pryzmat
interesow podmiotéw uprawnionych, czy tez uzytkownikéw. Do pozytyw-
nych cech wykorzystywania systemow zabezpieczajacych zalicza sie przede
wszystkim:

- umozliwienie efektywnego kontrolowania sposobu korzystania z utwo-
réw i przedmiotéw praw pokrewnych, a przez to skuteczniejszy spo-
s6b wykonywania autorskich praw majatkowych w srodowisku cyfro-
wym“;

- stworzenie dodatkowego narzedzia walki z piractwem;

- zabezpieczenie integralnoéci dziela poprzez swoista autoryzacje jego
zawartosci, gdyz zastosowanie zabezpieczef zmniejsza ryzyko do-
konywania zmian tresci i formy dziela przez osoby trzecie';

- stworzenie de facto dodatkowej ochrony utworéw i przedmiotow praw
pokrewnych, wykraczajacej poza tradycyjnie rozumiany system pra-
wa autorskiego.

Negatywnymi konsekwencjami omawianego zjawiska jest nato-
miast:

- powstanie dodatkowych barier w dostepie do utworéw i przedmiotéw
praw pokrewnych;

- mozliwo$¢ wprowadzenia swoistej ochrony dziet bedacych juz w do-
menie publicznej, ktérych eksploatacja nie miesci sie w zakresie mo-
nopolu autorskiego;

- realne zagrozenie dla instytucji dozwolonego uzytku chronionych
dobr;

1 Por. ].C. Ginsburg, News from US (I), RIDA 1999, nr 179, s. 1651 n.
5 T.C. Vinje, Should we begin digging copyright’s grave?, EIPR 2000, nr 12, s. 555.
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— uzaleznienie korzystania z utworéw i przedmiotéw praw pokrewnych
(bez wzgledu na charakter tej eksploatacji) od zaplaty wynagrodzenia
lub spelnienia innych warunkéw'é;

— zagrozenie prawa do prywatnosci w zwiazku z mozliwoscia wykorzy-
stywania zabezpieczen technicznych do identyfikacji uzytkownikéw
(na przyktad odwiedzajacych strony WWW) oraz sposobu korzystania
przez nich z chronionych débr (w konsekwencji moze prowadzi¢ to
do gromadzenia danych osobowych uzytkownikéw umozliwiajacych
nawet budowanie ich profili osobowych)?;

- mozliwos¢ faktycznego ograniczenia lub nawet wyeliminowania zna-
czenia instytucji tak zwanego ,wyczerpania prawa”*.

Juz nawet pobiezna analiza przedstawionych wyzej zagadnieh moze
prowadzi¢ do wniosku, ze stosowanie technicznych zabezpieczen utwo-
réw i przedmiotéw praw pokrewnych wprowadza nowe relacje miedzy
podmiotami uprawnionymi a uzytkownikami chronionych débr, a w kon-
sekwencji dodatkowe plaszczyzny konfliktu ich intereséw. Podkresla sie
wiec, Ze taka sytuacja moze spowodowac koniecznos$é¢ podjecia préb w ce-
lu ponownego wywazenia przez ustawodawcoéw intereséw wskazanych
wyzej podmiotéw, w celu osiggniecia pewnej réwnowagi, pozadanej ze
spolecznego punktu widzenia®.

W doktrynie wskazuje sie, ze zabezpieczenia techniczne powinny by¢
takze analizowane z ekonomicznego punktu widzenia. Dostrzega sie bo-
wiem, Ze zastosowanie skomplikowanychi restrykcyjnych technologii ogra-
niczajacych eksploatacje dobr intelektualnych wywotuje sprzeciw uzyt-

16 Przykladowo mozna uzalezni¢ korzystanie z chronionych débr od wyrazenia zgody na groma-
dzenie i przetwarzania danych osobowych uzytkownika.

17 Por. Comments sought on DMCA’s impact on first sale and software privileges, BNA, News, 2000, vol. 60,

nr 1478, s. 116-117.

Jest to instytucja dopuszczajaca — co do zasady — prawo dalszego obrotu no$nikami material-

nymi (egzemplarzami) zawierajacymi chronione utwory, jesli zostaly one wprowadzone do ob-

rotu za zezwoleniem tworcy lub innego podmiotu uprawnionego, uznajac, ze jego prawo au-

torskie w odniesieniu do tych konkretnych egzemplarzy juz niejako sie ,wyczerpalo”. Wyjatkiem

od tej swobodnej eksploatacji nosnikow materialnych utworéw jest czesto prawo ich najmui uzy-

czania, co 0znacza, ze wyczerpanie prawa nie odnosi sie do tych form korzystania z dziefa. Wpro-

wadzenie do obrotu moze nastapic najczesciej poprzez przeniesienie wlasnosci egzemplarza dzie-

fa (odplatne lub nieodplatne).

19 Por. S. Stanistawska—Kloc, Autorskoprawna problematyka stosowania zabezpieczen technicznych przed
bezprawnym korzystaniem z utwordw i przedmiotéw praw pokrewnych, ZNU]J PWiOWI 2002, z. 80,
s. 203; por. tez L.M. Guibault, Contracts and copyright exemptions (w:) Copyright and Electronic Com-
merce, Legal Aspects of Electronic Copyright Management, Kluwer Law International 2000, s. 125.
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kownikéw, prowadzac do zmniejszenia zainteresowania konkretnym pro-
duktem wykorzystujacym zabezpieczenie. Ponadto nowsze zabezpieczania
techniczne czesto wymuszaja konieczno$¢ postugiwania si¢ nowymi urza-
dzeniami, co zniecheca wielu konsumentéw, gdyz chcac korzysta¢ z da-
nego utworu na przyklad programu komputerowego, gry, utworu multi-
medialnego (w odniesieniu do ktdrego zastosowano omawiang wczesniej
technologie) musieliby systematycznie wymienia¢ posiadany przez siebie
sprzet, co pociaga za sobg trudnosci natury finansowej i organizacyjnej®.

Uwarunkowania ekonomiczne majg takze znaczenie dla kregu dobr
intelektualnych, w stosunku do ktérych stosuje sie zabezpieczenia. Pod-
kreéla sie, ze czesto nieoplacalne jest wykorzystywanie omawianych $rod-
kéw technicznych w odniesieniu do utworéw lub przedmiotéw praw po-
krewnych wczesniej wprowadzonych do obrotu bez jakichkolwiek zabez-
pieczen. Wigze sie to bowiem z koniecznoscia nowego rozpowszechnienia
(przykltadowo wydania utworu zapisanego na nosniku cyfrowym z wyko-
rzystaniem technologii uniemozliwiajacej kopiowanie), co przy istniejacych
jeszcze na rynku egzemplarzach dziela bez zabezpieczenia moze by¢ eko-
nomicznie nieoplacalne. Koszty tej nowej, cyfrowej edycji utworu mogtyby
bowiem by¢ znacznie wyzsze niz ewentualne korzysci zwigzane z wpro-
wadzeniem na rynek zabezpieczonych nosnikéw.

W ramach zasygnalizowanych wyzej, ekonomicznych aspektéw sto-
sowania zabezpieczen technicznych powinno uwzglednia¢ sie wiec przede
wszystkim: rodzaj i wartos¢ konkretnego dobra intelektualnego, potencjalne
zainteresowanie uzytkownikéw jego dostepnoscia w okreslonym czasie, ry-
zyko nielegalnego rozpowszechniania, rodzaj rodkéw technicznych prze-
widywanych do jego zabezpieczenia oraz mozliwa reakcje konsumentéw?.

5. Relacja miedzy zabezpieczeniami technicznymi
a systemami Digital Rights Management

Omawiane w niniejszej pracy zabezpieczenia techniczne nalezy od-
r6zni¢ na potrzeby prowadzonej analizy od tak zwanych systeméw Digital
Rights Management (okreslanych w skrocie ,DRM”), ktérych podstawowym

% Por. D.S. Marks, B.H. Turnbull, Technical protection measures..., s. 200 i n.; por. tez ].M. Besek,
Anti-circumvention laws and copyright..., s. 445in.
2 Por. .M. Besek, Anti-circumvention laws and copyright..., s. 446-448.
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zadaniem jest zarzadzanie cyfrowa eksploatacja chronionych dobr intelek-
tualnych®. Trzeba mie¢ oczywiscie na uwadze, ze powolane systemy cze-
sto wykorzystuja réznego rodzaju zabezpieczajace Srodki technologiczne,
jednak problemy prawne odnoszace sie do systemow cyfrowego zarzadzania
utworami i przedmiotami praw pokrewnych sa szersze niz samych zabez-
pieczen technicznych, a zatem wykraczaja poza zakres prowadzonej przeze
mnie analizy. Godny podkreslenia jest ponadto fakt, ze w wiekszosci przy-
padkow zabezpieczenia techniczne sg obecnie stosowane samodzielnie bez
powigzania ich z systemami DRM?.

Zasygnalizowana wyzej, szersza problematyka prawna dotyczaca sys-
temoéw Digital Rights Management wiaze sie z faktem, ze postep technolo-
giczny sprawil, iz pojawily sie dodatkowe mozliwosci kontroli sposobu i za-
kresu wykorzystywania utworéw i przedmiotéw praw pokrewnych, w za-
kresie zbiorowego i indywidualnego nimi zarzadzania. Istniejq juz bowiem
srodki pozwalajace na wprowadzanie takich elektronicznych oznaczen
identyfikujgcych chronione dobra, ktére umozliwiaja stwierdzenie: kto, kie-
dyi wjakim zakresie je wykorzystywal. Dla prawidlowego funkcjonowania
tego systemu konieczne jest jednak opracowanie i wdroZenie w wielu pan-
stwach jednolitych zasad odnoszacych sie do standardow kodowania oraz
tworzenia i korzystania z baz danych, jak réwniez systeméw umozliwiaja-
cych identyfikacje utworéw.

2 W literaturze prawniczej mozna czasami zauwazy¢, ze autorzy nie dokonuja takiego rozréznienia
ikazde zabezpieczenie techniczne okreélajg mianem DRM. Moim zdaniem takie uproszczenie
terminologiczne nie jest zasadniczo uprawnione, gdyz pojecie systeméw Digital Rights Management
pojawilo sie dla okreslenia skomplikowanych technologii przeznaczonych do cyfrowego zarza-
dzania eksploatacja chronionych dobr intelektualnych. Chodzi tu na przykiad o wyposazenie
omawianych systeméw w $rodki pozwalajace na odczytywanie elektronicznych oznaczen iden-
tyfikujacych chronione dobra, ktére umozliwiaja stwierdzenie: kto, kiedy i w jakim zakresie je
wykorzystywal. Tymczasem najczesciej stosowane obecnie na §wiecie zabezpieczenia techniczne
nie maja na celu kompleksowego ,obserwowania” cyfrowej eksploatacji dziet i zarzadzania nig,
lecz jedynie ograniczenie dostepu do utwordw i przedmiotéw praw pokrewnych lub ich kopio-
wania przez osoby nieposiadajace okreslonego klucza dostepu, kodu, dekodera lub innego sto-
sownego $Srodka. Na powolane przeze mnie rozréznienie terminologiczne wskazuje sie takze
w raporcie przygotowanym przez L. Guibault, G. Westkamp, T. Rieber-Mohn, B. Hugenholtz,
M. van Eechoud, N. Helberger, L. Steijger, M. Rossini, N. Dufft, E Bohn, The impact of directive
2001/29/EC on online business models — Part I (w:) Study on the Implementation and Effect in Member
States” Laws of Directive 2001/29/EC on the Harmonisation of Certain Aspects of Copyright and Related
Rights in the Information Society, Institute for Information Law University of Amsterdam, February
2007, s. 69.

% Por. S. Bechtold (w:) Concise European Copyright Law, ed. T. Dreier, P B. Hugenholtz, Kluwer Law
International 2006, s. 386.
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Wskazana wyzej problematyka nasuwa z prawnego punktu widzenia
powazne watpliwosci. W doktrynie pojawila sie obecnie ozywiona dys-
kusja na temat charakteru prawnego regulacji dotyczacych zabezpieczen
technicznych. Trudno bowiem jednoznacznie odpowiedzie¢ na pytanie, czy
zagadnienie to nalezy wiazac¢ z sama trescig prawa autorskiego lub praw
pokrewnych, czy tez wchodzi tutaj w gre by¢ moze uprawnienie innego
rodzaju, ktére miatoby na celu kontrole dostepu do poszczegélnych no-
$nikéw materialnych zawierajacych chronione dobra*. Podkresla sie takze,
ze kwalifikacja prawna omawianego zagadnienia moze r6znic sie w za-
leznoéci od tego, czy mamy do czynienia z zabezpieczeniami technicznymi
ograniczajacymi dostep do utworéw i przedmiotéw praw pokrewnych, czy
tez informacjami stuzacymi do zarzadzania takimi prawami®.

% Por. materialy z Kongresu ALAI “Adjuncts and Alternatives to Copyright”, ktéry odbyl sie Nowym
Jorku, w dniach 13-17 czerwca 2001 r. — www.law.columbia.edu/conferences/2001/quest_1d1.
html

% Por. A. Matlak, Prawo autorskie w spoleczeristwie informacyjnym, Zakamycze 2004, s. 126 i n.
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Rozdziat II
Ochrona zabezpieczen technicznych
w Swietle regulacji wynikajacych z konwengji
miedzynarodowych z zakresu prawa autorskiego
i praw pokrewnych

1. Uzasadnienie wprowadzenia ochrony
przed usuwaniem zabezpieczen technicznych

1.1. Argumentacja podnoszona na forum miedzynarodowym

Problematyka usuwania technicznych zabezpieczen chronionych
doébr byta przedmiotem szerszej dyskusji w trakcie konferencji dyploma-
tycznej WIPO* w Genewie w grudniu 1996 r. Zastanawiano sie wéwczas,
czy normy prawa miedzynarodowego powinny wspiera¢ wysitki po-
dejmowane przez twércow i inne podmioty uprawnione majace na celu
stosowanie Srodkéw technicznych uniemozliwiajacych lub ograniczaja-
cych eksploatacje ich dobr intelektualnych. Dostrzegano bowiem, ze kwe-
stie tworzenia zabezpieczen technicznych i ich p6Zniejszego obchodzenia
stanowia swoisty technologiczny ,wyscig zbrojen”, majacy $ciste uwa-
runkowania ekonomiczne i gospodarcze. Stad tez pojawily sie watpli-
wodci, czy problematyki zabezpieczen technicznych nie pozostawic tyl-
ko prawom rynku, nie tworzac w tym zakresie szczegélnych regulacji
prawnych?.

% Swiatowa Organizacja Wiasnosci Intelektualnej.
7 Por. S. Ricketson, J.C. Ginsburg, International Copyright and Neighbouring Rights, The Berne Conven-
tion and Beyond, Oxford University Press 2006, s. 966-967.

24



Uzasadnienie wprowadzenia ochrony przed usuwaniem zabezpieczen techniczmych

1.1.1. Swoisty charakter wykorzystywania chronionych débr
w spoleczefistwie informacyjnym

Podczas konferencji dyplomatycznej zwracano uwage na szczegdlny
charakter srodowiska cyfrowego charakteryzujego sie duza tatwoscig ko-
piowania i rozpowszechniania dziet w jakosci odpowiadajacej oryginalowi,
co doprowadzito do zmiany pewnej réwnowagi technologicznej i eksplo-
atacyjnej. Stosowane w przeszlosci techniki reprografii nie stwarzaty bo-
wiem mozliwosci tak prostego i taniego zwielokrotniania utworéw i przed-
miotéw praw pokrewnych, ktére nastepnie mogty by¢ na szeroka skale
wykorzystywane w mediach elektronicznych i Internecie. Dlatego tez dla
profesjonalnego rynku eksploatacji débr intelektualnych nie stanowity po-
waznego zagrozenia proby ich nielegalnego kopiowania przez indywi-
dualnych uzytkownikow. Jakoé¢ techniczna takich kopii i zastosowana tech-
nologia nie umozliwialy postugiwania sie nimi przez media cyfrowe, kto-
rych zasieg przekraczal granice poszczegdlnych panstw lub kontynentéw
i mogl obejmowac nawet caly $wiat (jak w wypadku Internetu). Podmioty
uprawnione byly wéwczas zainteresowane przede wszystkim ogranicze-
niem nielegalnego kopiowania i dystrybucji utworéw przez osoby profe-
sjonalnie trudniace sie tego typu dzialalnoscia na szeroka skale, gdyz
indywidualni uzytkownicy nie byli w stanie powaznie rywalizowac z pod-
miotami uprawnionymi w kontroli nad rynkowa eksploatacja chronionych
débr.

Rozw¢j technologii cyfrowej przyniést jednak zasadnicza zmiane sy-
tuacji. Obecnie nawet osoba nieprofesjonalnie wykorzystujaca dzieto (in-
dywidualny uzytkownik) moze w bardzo prosty i tani sposéb stworzy¢
jego kopie takiej jakosci technicznej, ktéra moze by¢ wykorzystywana w ob-
rocie profesjonalnym. Bez trudu mozna wyobrazi¢ sobie sytuacje, ze jed-
na osoba majaca dostep do utworu muzycznego, fotograficznego, pro-
gramu komputerowego skopiuje go na twardy dysk swojego komputera,
a nastepnie poprzez Internet stworzy mozliwo$¢ zapoznawania sie z tym
dzielem przez setki milionéw 0sob majacych dostep do tej sieci. Takie dzia-
lanie moze spowodowac realny spadek zainteresowania legalnym naby-
ciem tego dzieta od podmiotu uprawnionego. Przykladem moga by¢ wy-
powiedzi przedstawicieli przemystu filmowego i fonograficznego, ktérzy
od wielu lat protestowali przeciwko internetowym sieciom wymiany pli-
kéw Napster, Gnutella, KaZaA, BitTorrent, zarzucajac im umozliwianie za-
krojonego na masowa skale piractwa i pozbawianie ich znacznych przy-
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chodéw?. Dlatego tez twércy i podmioty praw pokrewnych, chcac zmini-
malizowa¢ opisane wyzej ryzyko, zaczeli stosowac zabezpieczenia tech-
niczne, ktére z zalozenia mialy wzmacnia¢ ich ochrone wynikajaca z re-
gulacji prawnych. Wykorzystywanie tego typu srodkéw ma jednak sens
wowczas, gdy ich obejscie nie jest rzecza prosta. Jest bowiem oczywiste, ze
jeslina rynku beda powszechnie dostepne urzadzenia lub technologie umoz-
liwiajace obejscie zastosowanego zabezpieczenia, ich stosowanie bedzie nie-
efektywne i nieoplacalne. Nalezy bowiem pamieta¢, ze indywidualni uzyt-
kownicy rzadko beda sami ,fama¢” zabezpieczenia, gdyz niewielu z nich
dysponuje odpowiednia wiedza i wlasciwymi urzadzeniami oraz opro-
gramowaniem, najczesciej beda oni korzystac ze srodkéw technicznych
stworzonych przez profesjonalistow, a nastepnie dystrybuowanych w réz-
ny sposob. Jedli taka dziatalno$¢ bylaby dopuszczalna z prawnego punktu
widzenia, to wowczas mozna przypuszczac, ze powstalby caly sektor prze-
mystu zajmujacy sie tworzeniem i rozpowszechnianiem na duza skale urza-
dzefii oprogramowania stuzacych obchodzeniu réznorodnych technicznych
srodkéw zabezpieczajacych stosowanych przez podmioty uprawnione
w odniesieniu do ich utworéw lub przedmiotow praw pokrewnych. Taka
sytuacja stawialaby jednak pod znakiem zapytania sensownos¢ stosowania
zabezpieczen. Po co bowiem podmioty uprawnione miatyby ponosi¢ ogrom-
ne nakiady inwestycyjne, techniczne i finansowe zmierzajace do opraco-
wania i zastosowania zabezpieczen, skoro stosunkowo szybko mozna by-
loby legalnie naby¢ $rodki umozliwiajace ich obejscie.

1.1.2. Watpliwosci co do zakresu ochrony

W ramach dyskusji toczacych sie w trakcie wskazanej wyzej konfe-
rencji dyplomatycznej w Genewie podnoszono, Ze rozwigzaniem zasygna-
lizowanych wyzej probleméw moze by¢ wprowadzenie regulacji prawnych
zakazujacych produkgji i dystrybugji srodkéw stuzacych do usuwania za-
bezpieczen technicznych. Istnialy jednak rézne pomysty, w jaki sposob
regulacja taka powinna zosta¢ uksztaltowana.

Dominujace okazalo si¢ stanowisko, ze zaakceptowanie petnej wol-
nosci technologicznej i rynkowej w odniesieniu do zabezpieczen chronio-
nych débr intelektualnych mogloby doprowadzi¢ do negatywnych kon-

% Por. S. Bechtold (w:) Concise European Copyright Law..., s. 384.
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sekwencji dla podmiotéw uprawnionych. Zwracano przy tym uwage, ze
zastosowanie technicznych srodkéw kontroli lezy zaréwno w interesie pod-
miotéw uprawnionych (ma miedzy innymi na celu skuteczniejsza walke
z piractwem oraz efektywniejszy sposéb wykonywania praw wylacznych),
jak i uzytkownikow, gdyz wykorzystywanie omawianych tutaj urzadzen
moze prowadzi¢ w przysziosci do uzyskiwania indywidualnych licencji
zezwalajacych na eksploatacje chronionych dobr, w zamian za wynagro-
dzenie odniesione do faktycznego (ilosciowego) korzystania z dziel, nie zas
wynikajacego tylko z ogélnej, usrednionej kalkulacji, wigzacej si¢ z — usta-
lanymi przez rézne podmioty uprawnione — zbiorczymi zasadami po-
slugiwania sie umowami licencyjnymi®.

Majac na uwadze wskazane wyzej uwarunkowania techniczne i eks-
ploatacyjne, uznano za konieczne wprowadzenie do przyjetych w 1996 r.
traktatow WIPO o prawie autorskim® oraz o artystycznych wykonaniach
i fonogramach® postanowien odnoszacych sie do ,zabezpieczen tech-
nicznych”. W trakcie dyskusji nad trescig traktatéw wstepna propozycja
dotyczaca prawnej ochrony zabezpieczeni technicznych byta stosunkowo
szczegbdlowa, obejmowata zakazem technologie, ktérych podstawowym
celem lub skutkiem bylo obchodzenie zabezpieczeni technicznych. Pro-
pozycja ta okazala sie niezmiernie kontrowersyjna, gdyz obawiano sie, ze
takie rozwigzanie doprowadzi do nadmiernej ochrony praw autorskich
i bedzie skutkowalo zachwianiem pozadanej rownowagi intereséw pod-
miotéw autorskouprawnionych oraz uzytkownikéw. Podnoszono po-
nadto, ze proponowana regulacja nie powinna narzucac konkretnych stan-
dardow przedstawicielom innych sektoréw. Chodzito przede wszystkim
o producentéw réznego rodzaju urzadzen elektronicznych i oprogramo-
wania. Wskazywano, ze chociaz nie moga oni celowo pomija¢ lub igno-
rowac zabezpieczen technicznych stosowanych przez uprawnionych, to
jednak nie mozna oczekiwac od producentéw, aby projektowany przez
nich sprzet i oprogramowanie skutecznie reagowaly na bardzo rézne za-
bezpieczenia techniczne stosowane przez twércow i podmioty praw po-

» Por. ]. Reinbothe, S. von Lewinski, The WIPO Treaties 1996. The WIPO Copyright Treaty and the WIPO
Performances and Phonograms Treaty. Commentary and Legal Analysis, Butterworths LexisNexis 2002,
s. 143.

% Traktat Swiatowej Organizacji Wiasnosci Intelektualnej o prawie autorskim sporzadzony w Ge-
newie dnia 20 grudnia 1996 r. (Dz. U. z 2005 . Nr 3, poz. 12).

3 Traktat Swiatowej Organizacji Wlasnosci Intelektualnej o artystycznych wykonaniach i fonogra-
mach sporzadzony w Genewie dnia 20 grudnia 1996 . (Dz. U. z 2004 r. Nr 41, poz. 375).

27



	Tekst1: ISBN PDF-a: 978-83-264-1841-9


