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SLEOWO WSTEPNE

W dniu 25.05.2023 r. ming¢lo pi¢¢ lat od momentu, w ktérym roz-
poczelismy stosowanie przepiséw ogdlnego rozporzadzenia o ochro-
nie danych. Cho¢ sam akt prawny zostal uchwalony ponad dwa lata
wczedniej, a europejski prawodawca przewidzial stosownie diugi
okres na dostosowanie czynnosci przetwarzania do nowych prze-
pisow, to wdrozenie regulacji rozporzadzenia 2016/679 rodzito
i rodzi nadal wiele watpliwosci i kontrowersji. Perspektywa pieciu
lat stosowania nowych przepiséw pozwala jednak blizej przyjrze¢ si¢
wyktadni, okresli¢ tendencje orzecznicze, zweryfikowaé skutecznoéé
wytycznych oraz innych form soft law w obszarze ochrony danych
osobowych, a takze przeanalizowaé stosowane w tej dziedzinie prak-
tyki. Zblizajacy sie w przysztym roku komisyjny przeglad regulacji
RODO determinuje takze krytyczne spojrzenie na regulacje oraz
probe wskazania mankamentdw, ktorych usuniecie konieczne byltoby
w przysztosci.

Warto podkresli¢, ze przepisy normujace zagadnienia ochrony danych
osobowych to nie tylko RODO, ale réwniez krajowe przepisy sekto-
rowe czy unijne punktowe regulacje zwigzane z réznymi aspektami
przetwarzania danych osobowych. O ile rozporzadzenie 2016/679 nie
zmienito si¢ od momentu uchwalenia przepisow, o tyle w polskim
porzadku prawnym wprowadzono szereg nowych przepisow oddzia-
tujacych znaczaco na zagadnienia zwigzane z ochrong danych oséb
fizycznych. Nowe przepisy reguluja praktyczne i kluczowe z perspek-
tywy wielu administratoréw kwestie, miedzy innymi profilowanie,
prace zdalng czy badanie trzezwosci.



18 Stowo wstepne

Wreszcie czynnikiem wplywajacym na wzrost znaczenia zagadnien
zwigzanych z ochrong danych osobowych byta pandemia COVID-19.
Gwaltowna cyfryzacja, zamiana modelu pracy, w szczegélnosci przej-
$cie do modelu pracy zdalnej, ujawnily, jak istotne s3 odpowiedni
doboér narzedzi, zaadresowanie nowych wyzwan, zagrozen i podat-
noéci oraz wdrozenie adekwatnych §rodkéw technicznych i organiza-
cyjnych.

Wiszystkie te aspekty zainspirowaly zespdt Autoréw do opracowania
niniejszej publikacji. W jej ramach podjeliémy probe zaprezentowa-
nia przepiséw o ochronie danych osobowych z uwzglednieniem prak-
tycznych aspektow ich stosowania. Publikacja zostala podzielona na
dwie czesci — poswiecong zagadnieniom ogdlnym oraz szczeg6lnym
problemom i obszarom przetwarzania danych osobowych. W kaz-
dej z czesci przyblizamy syntetycznie zapatrywania doktryny oraz
poglady prezentowane w orzecznictwie, wzbogacajac je o liczne przy-
klady i podkreslajac najistotniejsze wnioski.

Kazdy z Autoréw jest cztonkiem zespotu Privacy & Data Protection
w kancelarii Lubasz i Wspdlnicy, za§ sama publikacja stanowi efekt
doswiadczen zgromadzonych przez Autordéw, ktoérzy na co dzien
zajmuja si¢ praktycznym wdrazaniem przepiséw o ochronie danych
osobowych. Liczne wyrdznienia w branzowych rankingach, dorobek
naukowy i publikacyjny oraz stowa uznania od Klientéw pozwalaja
nam wierzy¢, ze wiedza, jakg dzielimy sie w tej ksiazce, bedzie cenna
i przydatna dla kazdego z Czytelnikow.

Dominik Lubasz
Adam Szkurlat

£6dZ, czerwiec 2023 .



Akty prawne

EKPC -

kk. -
k.p. -
k.p.a. -
k.p.c. -
KPP -

MPPOiP -

p.p.s.a. -
pr. pras. -

pr. tel. -

WYKAZ SKROTOW

Konwencja o ochronie praw czlowieka i podstawowych
wolnoéci, sporzadzona w Rzymie dnia 4.11.1950 r., zmie-
niona nastepnie Protokolami nr 3, 5 i 8 oraz uzupelniona
Protokotem nr 2 (Dz.U. z 1993 r. Nr 61, poz. 284 ze zm.)
ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U. z 2022 r.
poz. 1360 ze zm.)

ustawa z 6.06.1997 r. - Kodeks karny (Dz.U. z 2022 r.
poz. 1138 ze zm.)

ustawa z 26.06.1974 r. - Kodeks pracy (Dz.U. z 2022 r.
poz. 1510 ze zm.)

ustawa z 14.06.1960 r. - Kodeks postepowania administra-
cyjnego (Dz.U. z 2023 r. poz. 775 ze zm.)

ustawa z 17.11.1964 r. - Kodeks postepowania cywilnego
(Dz.U. z 2021 r. poz. 1805 ze zm.)

Karta praw podstawowych Unii Europejskiej (wersja skon-
solidowana: Dz.Urz. UE C 202 z 7.06.2016 r., s. 391)
Miedzynarodowy Pakt Praw Obywatelskich i Politycznych,
otwarty do podpisu w Nowym Jorku 19.12.1966 r. (Dz.U.
z 1977 1. Nr 38, poz. 167)

ustawa z 30.08.2002 r. - Prawo o postepowaniu przed sg-
dami administracyjnymi (Dz.U. z 2023 r. poz. 259 ze zm.)
ustawa z 26.01.1984 r. - Prawo prasowe (Dz.U. z 2018 r.
poz. 1914)

ustawa z 16.07.2004 r. - Prawo telekomunikacyjne (Dz.U.
2 2022 1. poz. 1648 ze zm.)
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Wykaz skrétéw

RODO

TUE
u.d.i.p.
u.o.d.o.
U.8.0.Z.
ud.ud.e.

u.w.t.

rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 119, s. 1, ze zm.)
Traktat o Unii Europejskiej (wersja skonsolidowana:
Dz.Urz. UE C 202 z 7.06.2016 1., 5. 13)

ustawa 6.09.2001 r. o dostepie do informacji publicznej
(Dz.U. 2 2022 r. poz. 902)

ustawa z 10.05.2018 r. o ochronie danych osobowych
(Dz.U. 2 2019 r. poz. 1781)

ustawa z 13.04.2016 r. o systemach oceny zgodnosci i nad-
zoru rynku (Dz.U. z 2022 r. poz. 1854)

ustawa z 18.07.2002 r. o $wiadczeniu ustug droga elektro-
niczng (Dz.U. z 2020 r. poz. 344)

ustawa z 26.10.1982 r. o wychowaniu w trzezwo-
$ci i przeciwdziataniu alkoholizmowi (Dz.U. z 2023 r.
poz. 165 ze zm.)

Periodyki, publikatory urzedowe,
zbiory orzecznictwa

Dz.U.
Dz.Urz. UE/WE

MoP
M.P.
OSNC
PiP
Inne
CBOSA

DPIA

ENISA
EOG

Dziennik Ustaw

Dziennik Urzgdowy Unii Europejskiej/Wspoélnot Europej-
skich

Monitor Prawniczy

Monitor Polski

Orzecznictwo Sadu Najwyzszego. Izba Cywilna

Panstwo i Prawo

Centralna Baza Orzeczen Sadéw Administracyjnych, do-
stepna na stronie: https://orzeczenia.nsa.gov.pl

data protection impact assessment (ocena skutkow dla
ochrony danych)

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji
Europejski Obszar Gospodarczy
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ePUAP
EROD
GIODO
10D
KE

SA

SN

SO

TS
UODO
UOKIiK

Elektroniczna Platforma Ustug Administracji Publicznej
Europejska Rada Ochrony Danych

Generalny Inspektor Ochrony Danych Osobowych
inspektor ochrony danych

Komisja Europejska

Sad Apelacyjny

Sad Najwyzszy

Sad Okregowy

Trybunal Sprawiedliwosci

Urzad Ochrony Danych Osobowych

Urzad Ochrony Konkurencji i Konsumentow
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Rozdziat |

REGULACJE PRAWNE OCHRONY
DANYCH OSOBOWYCH

1. Wprowadzenie

Z perspektywy osob zajmujgcych sie ochrong danych osobowych,
ale przede wszystkim z punktu widzenia administratoréow, data
25.05.2018 r. jest kluczowa dla ustalenia, jakie przepisy, a w §lad za
tym - jakie obowiazki i zadania, znajda zastosowanie w istniejacych
i planowanych procesach przetwarzania danych osobowych. Z tym
dniem rozpoczeto — po dwuletnim okresie przygotowawczym - sto-
sowanie przepisdw rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych)'. Ogoélna dyrektywa
sformutowana w motywie 171 RODO przewiduje, ze przetwarzanie,
ktére w dniu wejécia w zycie rozporzadzenia, tj. dnia 24.05.2016 r.,
juz sie¢ toczy, powinno w terminie dwoéch lat od wejscia rozporzadze-
nia w zycie zosta¢ dostosowane do jego przepisow.

! Dz.Urz. UEL 119, s. 1, ze zm.

Dominik Lubasz, Adam Szkurlat
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2. Rola rozporzadzenia 2016/679

Ogdlne rozporzadzenie o ochronie danych zastgpilo obowiazujaca
wczesniej dyrektywe 95/46/WE, a w konsekwencji rowniez ustawe
o ochronie danych osobowych z 1997 r., wprowadzajac odmienny,
proaktywny model ochrony, oparty na podejsciu bazujacym na
ryzyku (risk-based approach). W ramach reformy prawa ochrony
danych osobowych prawodawca odszed! od sztywnych ram regula-
cyjnych i precyzyjnego wskazania obowigzkoéw, jakim powinien spro-
sta¢ administrator. Byly one charakterystyczne dla polskiej ustawy
o ochronie danych osobowych z 1997 r. oraz rozporzadzen wykonaw-
czych do niej, w tym zwlaszcza dla rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z 29.04.2004 r. w sprawie dokumen-
tacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych?.

Podejscie oparte na ryzyku jest kluczowe dla odczytania, zrozumienia
i zrealizowania obowigzkdéw administratora i podmiotu przetwarzajg-
cego nalozonych na nich mocg przepiséw rozporzadzenia 2016/679.
Stalo si¢ ono istotnym elementem wielu obowiazkéw, w tym:

- ogodlnego obowigzku zapewnienia zgodnosci z rozporzadzeniem
2016/679, o ktéorym mowa w jego art. 24;

- uwzgledniania ochrony danych juz w fazie projektowania (data
protection by design) w my$l art. 25 ust. 1 oraz realizacji zasady
domyslnej ochrony danych (data protection by default) zgodnie
z art. 25 ust. 2;

- sporzadzania okreslonej przepisami dokumentacji przetwarzania
ujetej w ramy art. 30;

- zapewnienia bezpieczenistwa przetwarzania, w szczegélnosci
wskazanego w art. 32;

- oceny skutkéw przetwarzania dla ochrony danych (data protec-
tion impact assessment) oraz uprzednich konsultacji z organem
nadzoru, o ktérych mowa odpowiednio w art. 35 i 36.

* Dz.U. Nr 100, poz. 1024.

Dominik Lubasz, Adam Szkurlat
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Jako podstawa przyjetej konstrukcji obowigzkéw wskazany mecha-
nizm jest realizowany przez analize ryzyka, dla ktorej jednak brak
szczegotowej regulacji w rozporzadzeniu 2016/679. Decyzja w kwestii
przyjmowanej metodyki, sposobu podejscia, uzytych narzedzi anali-
tycznych, jak réwniez samego zakresu analizy zostala pozostawiona
w rekach administratora.

Rysunek 1. Cechy regulacji zawartych w RODO

Technologiczna neutralnosc

Podejscie oparte na ryzyku

Adekwatnos¢ i koniecznosé jej zapewnienia

Uwzglednienie wplywu przetwarzaniana prawai
wolnosci osoby, ktérej dane dotyczg

Podejscie holistyczne

L
-
s
g
&

Zrédlo: opracowanie wlasne.

Opisane podejscie jest zwigzane ze zdiagnozowang potrzeba uno-
wocze$nienia regulacji ochrony danych osobowych w Unii Europej-
skiej, zapewnienia jej neutralnosci technologicznej, zniwelowania
negatywnych aspektéw dotychczasowego wyboru $rodka legislacyj-
nego w postaci dyrektywy o minimalnym charakterze, a wreszcie -
z dostrzezeniem warto$ci danych osobowych w gospodarce (data
driven economy) i wplywu wykorzystania danych, w szczegdélnosci
W ujeciu transgranicznym, na budowanie jednolitego rynku cyfro-
wego w Unii Europejskie;j.

Dominik Lubasz, Adam Szkurlat
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3. Cele reformy prawa ochrony danych
osobowych

W zwiagzku z tym sformulowano podstawowe cele, jakie przyswiecaja
omawianej reformie. Z jednej strony jest to wysoki poziom ochrony
praw osob fizycznych, z drugiej jednak - poszerzenie mozliwosci
biznesowych poprzez ulatwienie swobodnego przeplywu danych
osobowych na jednolitym rynku cyfrowym.

W zalozeniach nowa regulacja — miedzy innymi poprzez technolo-
giczng neutralno$¢ - pozostawia administratorom swobode co do
wyboru metod i §rodkéw, z wykorzystaniem ktorych beda realizowad
cele i zadania zwigzane z bezpieczenstwem informacji, co stato sie
ostatecznie jednym z najbardziej charakterystycznych elementéw tej
regulacji. Zmieniono w zwigzku z tym stosowane rozwigzania tak, by
uelastyczni¢ podejécie i zréznicowaé nakladane obowigzki zaleznie
od warunkéw przetwarzania danych, podmiotéw przetwarzajacych
i skali. Mialo to by¢ takze odpowiedzig na sytuacje¢ prawng oraz ocze-
kiwania matych i $rednich przedsi¢biorcow.

Rysunek 2. Podstawowe cele zwiagzane ze stosowaniem RODO

Wysoki i spéjny Usuniecie przeszkod . ‘Pewno’é,c’
. Fwi 1 przejrzystosc prawa
poziom ochrony W przepiywie . e
. dla mikroprzedsiebiorcow
0s6b fizycznych danych osobowych o
i MSP
Ujednolicenie poziomu Ujednolicenie poziomu
prawnie obowigzkow i zadan
egzekwowalnych praw administratora i procesorow

Zrédlo: opracowanie wlasne.

Dominik Lubasz, Adam Szkurlat



4. Zakres zastosowania RODO 29

4. Zakres zastosowania RODO

Przepisy art. 2 i 3 RODO odpowiednio wyznaczaja zakres przedmio-
towy i zakres terytorialny zastosowania rozporzadzenia.

W myél art. 2 RODO obejmuje ono swoim zakresem zastosowania
wszelkiego rodzaju przetwarzanie danych osobowych stanowigcych lub
majacych stanowi¢ czes¢ zbioru danych, przetwarzanych w sposéb cat-
kowicie lub tylko cze$ciowo zautomatyzowany, a takze w sposdb ogdle
niezautomatyzowany. W konsekwencji regulacja ta znajdzie zastoso-
wanie do wiekszosci form przetwarzania. Rownoczesnie podlega ona
jednak pewnym ograniczeniom poprzez sformutowane w art. 2 ust. 2

wyjatki.

Wylgczenia zastosowania rozporzadzenia 2016/679 obejmuja:

1) przetwarzanie w ramach dziatalnosci nieobjetej zakresem prawa
Unii;

2) przetwarzanie przez panstwa czlonkowskie w ramach wykony-
wania dzialan wchodzacych w zakres tytutu V rozdzial 2 TUE;

3) przetwarzanie przez osobe fizyczna w ramach czynnosci o czysto
osobistym lub domowym charakterze;

4) przetwarzanie przez wladciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czyndéw zabronionych lub wykonywa-
nia kar, w tym ochrony przed zagrozeniami dla bezpieczenstwa
publicznego i zapobiegania takim zagrozeniom.

Zakres terytorialny zastosowania rozporzadzenia 2016/679 wyzna-
czany jest z kolei, zgodnie z art. 3 RODO, przez zwigzek przetwarza-
nia danych osobowych z dzialalnoscia prowadzona przez jednostke
organizacyjng administratora lub podmiotu przetwarzajacego w Unii
Europejskiej, niezaleznie od tego, czy przetwarzanie odbywa sig
w Unii.

Dostrzegajac stabosci regulacji dyrektywy 95/46/WE, prawodawca
unijny w art. 3 ust. 2 RODO rozszerzyt zastosowanie rozporzadzenia

Dominik Lubasz, Adam Szkurlat
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réwniez na podmioty niemajace jednostek organizacyjnych w Unii,
jednak przetwarzajagce dane oséb przebywajacych w Unii, gdy to
przetwarzanie wigze si¢ z:
- oferowaniem osobom przebywajacym w Unii towaréw lub ustug
(niezaleznie od tego, czy wymagaja one zaplaty);
- monitorowaniem zachowania osob, ktorych dane dotycza, o ile
zachowanie to ma miejsce w Unii.

W konsekwencji rozporzadzenie 2016/679 przewiduje zdecydowane roz-
szerzenie zakresu stosowania europejskich przepiséw o ochronie danych
zgodnie z koncepcja nakierowania dziatalnosci na odbiorcow w Unii
Europejskiej. Koncepcja ta wymaga, aby przy ocenie istnienia nakie-
rowania uwzglednia¢ takie czynniki, jak: postugiwanie si¢ jezykiem lub
walutg powszechnie stosowanymi w co najmniej jednym panstwie czlon-
kowskim oraz mozliwos¢ zamdwienia towarow i ustug w tym jezyku lub
wzmianka o klientach lub uzytkownikach znajdujacych si¢ w Unii.

5. Relacja RODO do polskich regulacji

Jak juz wskazano, z momentem rozpoczecia stosowania przepisow
RODO uchylone zostaty dotychczasowe krajowe przepisy w obszarze
ochrony danych osobowych. Trzeba przy tym podkresli¢, ze nieprzy-
padkowa jest zastosowana przez europejskiego prawodawce forma
regulacji w postaci rozporzadzenia. Rozporzadzenie jako akt prawa
unijnego stosowane jest co do zasady bezposrednio we wszystkich
panstwach czltonkowskich, bez koniecznosci jego implementacji czy
sankcjonowania przepisami krajowymi. Europejski prawodawca pozo-
stawil jednak panstwom czlonkowskim pewna swobode we wdraza-
niu i uzupelnianiu przepiséw rozporzadzenia 2016/679 przez ustawo-
dawstwo krajowe w zakresie wprost wskazanym w rozporzadzeniu,
tj. w przypadkach, do ktorych rozporzadzenie nie znajduje zastosowa-
nia (art. 2 ust. 2 RODO), oraz w przypadkach okreslonych w klauzu-
lach kompetencyjnych, np. w art. 6 ust. 2, art. 9 ust. 4, art. 23, art. 43
i art. 84-91 RODO. Takie rozwigzane legislacyjne dopuszcza zachowa-
nie lub wprowadzenie bardziej szczegdlowych niz RODO przepiséw
w celu wypelnienia obowigzku prawnego, wykonania zadania reali-

Dominik Lubasz, Adam Szkurlat
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zowanego w interesie publicznym lub w ramach sprawowania witadzy
publicznej powierzonej administratorowi, w tym uregulowan sekto-
rowych, dokfadniej okreslajacych szczegélowe wymogi przetwarzania
i inne $rodki w celu zapewnienia zgodnosci przetwarzania z prawem
i jego rzetelnoéci, oraz wprowadzanie dalszych warunkéw, w tym ogra-
niczen w odniesieniu do przetwarzania danych genetycznych, danych
biometrycznych lub danych dotyczacych zdrowia.

Dla zapewnienia stosowania rozporzadzenia niezbedne byto jednak
uchwalenie krajowego aktu prawnego. Wynikalo to z zasady autonomii
proceduralnej panstw czlonkowskich, w ktérych wylacznej kompeten-
cji pozostaje uksztaltowanie instytucjonalne oraz proceduralne krajo-
wego systemu ochrony danych.

Ustawa z 10.05.2018 r. 0 ochronie danych osobowych® weszta w zycie
25.05.2018 r., a wiec w dniu rozpoczecia stosowania przepiséw ogol-
nego rozporzadzenia o ochronie danych.

Zgodnie z art. 1 ust. 2 u.o.d.o. ustawa okresla:
1) podmioty publiczne obowigzane do wyznaczenia inspektora
ochrony danych oraz tryb zawiadamiania o jego wyznaczeniu;
2) warunki i tryb akredytacji podmiotu uprawnionego do certyfi-
kacji w zakresie ochrony danych osobowych, akredytowanego
przez Polskie Centrum Akredytacji, zwanego dalej ,,podmiotem
certyfikujacym”, podmiotu monitorujacego kodeks postepowa-
nia oraz certyfikacji;
3) tryb zatwierdzenia kodeksu postgpowania;
4) organ wilasciwy w sprawie ochrony danych osobowych;
5) postepowanie w sprawie naruszenia przepisow o ochronie
danych osobowych;
6) tryb europejskiej wspdlpracy administracyjnej;
7) kontrole przestrzegania przepiséw o ochronie danych osobowych;
8) odpowiedzialno$¢ cywilng za naruszenie przepiséw o ochronie
danych osobowych i postepowanie przed sagdem;
9) odpowiedzialnos¢ karng i administracyjne kary pieniezne za
naruszenie przepiséw o ochronie danych osobowych.

* Dz.U. z 2019 r. poz. 1781.

Dominik Lubasz, Adam Szkurlat
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Ustawa o ochronie danych znowelizowano réwnocze$nie niektore
przepisy szczegolowe, w tym przepisy Kodeksu pracy w zakresie
dotyczacym przetwarzania danych kandydatéw do pracy i pracowni-
kow, czy ustaw samorzadowych dotyczace monitoringu.

Wazne:

Podkresli¢ nalezy, ze ustawa o ochronie danych osobowych z 2018 r. -
mimo zbieznosci tytuléw - nie jest znowelizowang ustawg o ochronie
danych osobowych z 1997 r. ani nie powiela zakresu RODO. Akt prawny
z 2018 r. uchyla obowigzywanie ustawy z 29.08.1997 r. o ochronie danych
osobowych.

Dopelnieniem systemu prawnego ochrony danych osobowych sg
sektorowe regulacje zawarte w wielu polskich ustawach, miedzy
innymi w Kodeksie pracy, ustawie z 18.07.2002 r. o §wiadczeniu ustug
droga elektroniczna?, ustawie z 16.07.2004 r. - Prawo telekomunika-
cyjne’ czy innych szczegélowych przepisach wskazanych w ustawie
z 21.02.2019 r. o zmianie niektérych ustaw w zwigzku z zapewnie-
niem stosowania rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych)®. Ostatnia z przywola-
nych ustaw miata na celu dostosowanie rozwigzan przewidzianych
w RODO do specyfiki krajowego systemu prawnego w czesci doty-
czacej ochrony danych osobowych. Na jej podstawie dokonano nowe-
lizacji 162 ustaw, a zmiany w niej zawarte przede wszystkim usuwaty
z porzadku prawnego normy sprzeczne z RODO lub powielajace roz-
wigzania przewidziane w tym unijnym akcie.

* Dz.U. z 2020 r. poz. 344.
> Dz.U. z 2022 r. poz. 1648 ze zm.
¢ Dz.U. poz. 730.

Dominik Lubasz, Adam Szkurlat
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Rysunek 3. Relacja i struktura przepiséw o ochronie danych osobo-
wych w polskim porzadku prawnym

Regulacje szczegdlne
(np. Kodeks pracy,
Prawo telekomunikacyjne)

Ustawa z 10.05.2018 1.
o ochronie danych osobowych

RODO

Zrédlo: opracowanie wlasne.

Dominik Lubasz, Adam Szkurlat



Rozdziat Il

PODSTAWOWE POJECIA | ROLE
W PROCESIE PRZETWARZANIA
DANYCH OSOBOWYCH

1. Wprowadzenie

Do prawidlowej interpretacji rozporzadzenia 2016/679 konieczna jest
znajomo$¢ wielu specyficznych poje¢ zwigzanych z ochrong danych
osobowych. Pojecia te zostaly zdefiniowane w art. 4 RODO. Wsréd
kluczowych poje¢ mozemy wyrdzni¢ pojecia: danych osobowych,
danych szczegolnej kategorii, przetwarzania, administratora, podmiotu
przetwarzajacego, wspotadministratora, zgody oraz profilowania.

2. Dane osobowe

Jednym z centralnych poje¢ uzywanych na gruncie RODO jest poje-
cie danych osobowych. Dane osobowe zgodnie z art. 4 pkt 1 RODO
to wszelkie informacje o zidentyfikowanej lub mozliwej do ziden-
tyfikowania osobie fizycznej (,0sobie, ktdrej dane dotycza”). Poje-
cie to ma charakter otwarty. Moga pojawiac si¢ réwniez nieznane
dotychczas kategorie danych'.

! P. Fajgielski, Ogélne rozporzgdzenie o ochronie danych. Ustawa o ochronie danych
osobowych. Komentarz, Warszawa 2022, komentarz do art. 4 RODO.
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Aby dokona¢ omodwienia tej definicji, warto podzieli¢ ja na nastepu-
jace elementy:

- ,wszelkie informacje’,

- ,dotyczace’,

- ,zidentyfikowanej lub mozliwej do zidentyfikowania”,

- ,0soby fizycznej™

Pojecie wszelkich informacji obejmuje wszelkie stwierdzenia na
temat danej osoby, takze subiektywne opinie i oceny, a nawet infor-
macje nieprawdziwe lub niesprawdzone, niezaleznie od formy ich
przedstawienia (liczbowo, alfabetycznie, fotograficznie, akustycz-
nie) i nosnika informacji (zapisane na papierze lub w pamieci kom-
putera)®.

Informacja musi dotyczy¢ okreslonej osoby, a wiec musi by¢ to
informacja na temat tej osoby*. Zwiazek z osobg moze mie¢ charak-
ter osobowy lub rzeczowy. Dane nie muszg dotyczy¢ bowiem $cisle
okreslonej osoby, by uzna¢, ze jej dotycza. Wystarczy, ze dane doty-
cza przedmiotu, ktéry nalezy do okreslonej osoby lub jest w bliskiej
odlegtosci geograficznej w stosunku do okreslonej osoby. Nie jest
natomiast wystarczajacy zwigzek wylgcznie statystyczny®.

Wystapienie zwiazku mozna oceniaé przez pryzmat tresci, celu lub
skutku informacji. Przy ustalaniu zwigzku pomocne moze by¢ zada-
nie nastepujacych pytan:
— Czy jest to informacja na temat okreslonej osoby (tres¢ informa-
cji)?
- Czy dane zostang uzyte w celu potraktowania osoby w okreslony
sposob lub jej oceny (cel informacji)?
- Czy uzycie danych bedzie wplywaé na prawa i interesy danej
osoby (skutek informacji)?
> Grupa Robocza Art. 29, Opinia 4/2007 w sprawie pojecia danych osobowych
z 20.06.2007 1., s. 6.
* Grupa Robocza Art. 29, Opinia 4/2007..., s. 6-7.
* Grupa Robocza Art. 29, Opinia 4/2007..., s. 9.
> D. Lubasz, Informacje dotyczgce osoby fizycznej [w:] RODO w e-commerce,
red. D. Lubasz, Warszawa 2018, s. 31.
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Waine:

Danymi osobowymi sg réwniez numery ksiegi wieczystej. Ujawnienie
numeru ksiegi wieczystej pozwala bowiem pozyskaé osobie zainteresowa-
nej takie informacje, jak: numer PESEL, imi¢ i nazwisko, imiona rodzicéw

oraz adres nieruchomosci®.

Kolejnym elementem, ktory sktada sie na pojecie danych osobowych,
jest fakt identyfikacji osoby fizycznej lub umozliwienie potencjal-
nej identyfikacji. Osobe¢ fizyczna uwaza sie za zidentyfikowang, jezeli
mozna odrozni¢ ja od pozostalych cztonkéw grupy. Z kolei osoba
mozliwa do zidentyfikowania to osoba, wobec ktdrej nie dokonano
jeszcze identyfikacji, ale jest to mozliwe’.

Do identyfikacji mozna postuzy¢ si¢ réznymi informacjami, mie-
dzy innymi: imieniem i nazwiskiem, numerem identyfikacyjnym,
danymi o lokalizacji lub identyfikatorem internetowym. Mozliwe jest
réwniez dokonanie identyfikacji przy jednoczesnym wykorzystaniu
kilku szczegolnych czynnikdéw okreslajacych na przyklad fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoleczng tozsamo$¢ osoby fizycznej. Polaczenie kilku takich czynni-
kéw moze tworzy¢ unikalng kombinacje, ktéra bedzie identyfikowata
osobe fizyczna.

Identyfikacja moze nastepowaé w sposob bezposredni lub posredni.
Bezpos$rednia identyfikacja najczesciej nastepuje poprzez nazwisko
osoby fizycznej. W przypadku pospolitych imion i nazwisk konieczne
moze si¢ okaza¢ siegniecie do dodatkowych informacji, poniewaz
samo imie i nazwisko nie beda wystarczajace do jednoznacznej iden-
tyfikacji osoby fizycznej. Z kolei identyfikacja posrednia dokonywana
jest na przyklad na podstawie: numeru dowodu osobistego przypisa-
nego do danej osoby fizycznej, informacji o lokalizacji, opisu ,,obecny
prezes zarzadu spétki X, adresu IP, identyfikatora plikdw cookies.

¢ Decyzja Prezesa UODO z 24.08.2020 r., DKN.5112.13.2020, dostepna na stro-
nie: https://uodo.gov.pl/decyzje/DKN.5112.13.2020 (dostep: 27.04.2023 r.), utrzymana
wyrokiem WSA w Warszawie z 5.05.2021 r., IT SA/Wa 2222/20, LEX nr 3209059.

7 Grupa Robocza Art. 29, Opinia 4/2007..., s. 12.
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To, czy dana informacja pozwala na bezposrednig, czy tez na posred-
nig identyfikacje osoby fizycznej, zalezy od okolicznosci sprawy.
Osoba fizyczna moze zosta¢ zidentyfikowana nawet na podstawie
samego pospolitego nazwiska, gdy mamy do czynienia z niewielka
grupa osob. Nie dla kazdego ta sama informacja bedzie stanowila
dane osobowe, poniewaz nie kazdy bedzie mial taka sama mozliwo$¢
identyfikacji danej osoby fizycznej. Zgodnie z motywem 26 RODO
w celu identyfikacji osoby bierzemy pod uwage takie czynniki, jak
koszt identyfikacji, jej czas oraz dostepna technologia. Jest to tak
zwana relatywizacja pojecia danych osobowych®. Innymi stowy, to,
czy konkretna informacja stanowi dane osobowe, zalezy od tego,
jakimi innymi informacjami i mozliwosciami dysponuje osoba, ktéra
weszla w jej posiadanie. Fakt, ze dodatkowe informacje, za pomocg
ktérych moze nastapi¢ identyfikacja, znajduja si¢ w posiadaniu osoby
trzeciej nie wyklucza mozliwosci uznania ich za dane osobowe’.

Przyklad moze stanowi¢ adres IP, ktdrego status jest dos¢ niejedno-
znaczny. W $wietle orzeczen Trybunalu Sprawiedliwosci zaréwno
statyczny identyfikator 1P, jak i IP dynamiczne" zostaly uznane,
w pewnych sytuacjach, za dane osobowe. W wyroku w sprawie
C-70/10, Société belge des auteurs, compositeurs et éditeurs Trybu-
nat Sprawiedliwo$ci uznal, ze adres IP to dane osobowe dla dostawcy
ustugi dostepu do internetu. Z kolei w sprawie C-582/14, Patrick
Breyer, dotyczacej dynamicznego IP, przyjeto, ze adres IP ma cha-
rakter danych osobowych dla podmiotéw majacych mozliwo$¢ pola-

¢ D. Lubasz, A. Szkurlat, Relatywizacja pojecia danych osobowych w swietle orzecz-
nictwa polskich sqdéw administracyjnych i powszechnych — o potrzebie zapewnienia
spéjnosci i roli soft law w ksztattowaniu siatki pojeciowej na gruncie ogdlnego rozpo-
rzgdzenia o ochronie danych [w:] Dziatania instytucji i organéw Unii Europejskiej
w ochronie danych osobowych. Aktualne problemy ochrony danych osobowych 2021,
red. G. Sibiga, dodatek do MoP 2021/23, s. 1575.

° D. Lubasz, Podstawowe pojecia [w:] Meritum. Ochrona danych osobowych,
red. D. Lubasz, Warszawa 2022, s. 84.

' Wyrok TS z 24.11.2011 r. w sprawie C-70/10, Scarlet Extended SA v. Société
belge des auteurs, compositeurs et éditeurs SCRL (SABAM), ECLI:EU:C:2011:771,
pkt 51.

" 'Wyrok TS z 19.10.2016 r. w sprawie C-582/14, Patrick Breyer v. Bundesrepublik
Deutschland, ECLI:EU:C:2016:779, pkt 44-48.
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czenia go z dodatkowymi informacjami bedacymi w posiadaniu na
przykltad dostawcy ustugi dostepu do internetu.

Przyklad:

Ciag cyfr bedacy numerem klienta banku stanowi dane osobowe dla banku,
ale nie dla postronnej osoby, ktéra nie ma dostegpu do wewnetrznego sys-
temu danego banku i nie jest w stanie powigza¢ numeru klienta z kon-
kretng osobg fizyczna.

Adres IP stanowi dane osobowe dla dostawcy ustugi dostepu do internetu,
poniewaz dostawca ma mozliwos$¢ polaczenia go z dodatkowymi informa-
cjami bedacymi w jego posiadaniu i dokonania w ten sposéb posredniej
identyfikacji osoby fizyczne;.

Co istotne, zidentyfikowanie osoby fizycznej, zwlaszcza w internecie,
nie musi polega¢ na ustaleniu jej imienia i nazwiska. Do wywarcia
okreslonego wplywu na osobe fizyczng wystarczajace jest oznaczenie
uzytkownika na przyktad za pomocg indywidualnego identyfikatora'?.
Zgodnie z motywem 30 RODO osobom fizycznym mogg zostaé przy-
pisane identyfikatory internetowe, takie jak adresy IP czy identyfika-
tory plikéw cookies. W konsekwencji $lady, ktére pozostawia w inter-
necie uzytkownik, w polaczeniu z tymi unikatowymi identyfikatorami
moga by¢ wykorzystywane do tworzenia profili i do identyfikowania
0s6b. Cho¢ w doktrynie postuluje sie, by wszelka aktywnos¢ interne-
towa byla traktowana jako dane osobowe®, to przewaza stanowisko,
ze nie jest mozliwe zakwalifikowanie okreslonych informacji jako
danych osobowych w sposob automatyczny.

Wazne:
W orzecznictwie wyrazany jest poglad, ze numery telefonéw nie stanowia
danych osobowych, poniewaz bez dodatkowych informacji nie pozwalaja

one na identyfikacje abonentéw przypisanych do tych numeréw.

12 D. Lubasz, Podstawowe pojecia [w:] Meritum. Ochrona danych..., red. D. Lubasz,
s. 83.

3 A. Mednis, Prawo ochrony danych osobowych wobec profilowania oséb fizycz-
nych, Warszawa 2019, s. 142.

4 Zob.: wyrok WSA w Warszawie z 13.04.2021 r, II SA/Wa 1898/20,
LEX nr 3185223; wyrok WSA w Warszawie z 25.11.2022 r., I SA/Wa 710/22, CBOSA.
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Waine:

Naczelny Sad Administracyjny w jednym z rozstrzygni¢¢ zaprezentowal
réwniez poglad, ze numer rejestracyjny pojazdu nie stanowi danych osobo-
wych, poniewaz identyfikuje pojazd, a nie osobg¢”. Zidentyfikowanie posia-
dacza pojazdu moze by¢ dokonane tylko poprzez dostep do odpowiednich

rejestrow lub katalogow.

Warto zaznaczy¢, ze powyzsza linia orzecznicza Naczelnego Sadu
Administracyjnego jest sprzeczna z pogladami organéw ochrony
danych osobowych innych panstw czlonkowskich, w tym z pogla-
dem wyrazonym przez Prezesa Urzedu Ochrony Danych Osobowych
przy okazji prac nad projektem ustawy o zmianie ustawy o autostra-
dach platnych oraz Krajowym Funduszu Drogowym oraz niektérych
innych ustaw'e.

Informacje anonimowe nie stanowig danych osobowych, nie jest
bowiem mozliwe powigzanie ich z konkretng osobg. Podkresli¢ nalezy
w tym miejscu roznice pomiedzy informacjami zanonimizowanymi
a informacjami spseudonimizowanymi. W przypadku danych ano-
nimowych, w przeciwienstwie do danych spseudonimizowanych, nie
jest mozliwe ponowne przypisanie ich do konkretnej osoby fizyczne;.
Natomiast pseudominizacja jest jedng z metod zabezpieczania danych
osobowych i nie pozbawia informacji cech danych osobowych'.

Pojecie danych osobowych ogranicza si¢ do informacji o osobach
fizycznych's. W $wietle polskiego prawa osobg fizyczng jest cztowiek
od chwili narodzin do chwili $mierci. Nie ma przy tym znaczenia

15 Zob.: wyrok NSA z 3.11.2022 r., III OSK 1522/21, LEX nr 3429658; wyrok
NSA z 14.05.2021 r., ITI OSK 1466/21, LEX nr 3180401; wyrok NSA z 28.06.2019 r.,
1 OSK 2063/17, LEX nr 2715871.

!¢ Sprawozdanie z dzialalnosci Prezesa Urzedu Ochrony Danych Osobowych
w roku 2020, Druk sejmowy nr 1529, Sejm RP IX kadencji, s. 126, zrédlo: https://
orka.sejm.gov.pl/Druki9ka.nsf/0/BCE8181D03D3DE83C1258748003131A0/%24Fi-
le/1529.pdf (dostep: 24.02.2023 r.).

17 D. Lubasz, Podstawowe pojecia [w:] Meritum. Ochrona danych..., red. D. Lubasz,
s. 84.

'8 Grupa Robocza Art. 29, Opinia 4/2007..., s. 24.
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czy osoba fizyczna posiada zdolnos¢ do czynnosci prawnych’, jakie
posiada obywatelstwo, miejsca zamieszkania ani prowadzona aktyw-
no$¢ zawodowa®. Poza zakresem RODO znajduje si¢ natomiast prze-
twarzanie danych dotyczacych oséb prawnych, jednostek organiza-
cyjnych nieposiadajacych osobowosci prawnej oraz oséb zmartych.

3. Dane szczegolnych kategorii

Wyréznia sie dwie zasadnicze kategorie danych osobowych, tj. dane
zwykle i dane szczegélnych kategorii, potocznie okreslane jako
dane wrazliwe. Zgodnie z art. 9 ust. 1 RODO jako dane szczegdlnych
kategorii kwalifikowane sa:
- pochodzenie rasowe lub etniczne,
- poglady polityczne,
- przekonania religijne lub $wiatopogladowe,
- przynaleznos$¢ do zwigzkéw zawodowych,
- dane genetyczne,
- dane biometryczne wykorzystywane w celu jednoznacznego
zidentyfikowania osoby fizycznej,
- dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej
tej osoby.

Katalog ten ma charakter zamkniety.

Wisrod danych wrazliwych wazng kategorie stanowig dane biome-
tryczne, ktore wymagaja specjalnego przetwarzania technicznego, doty-
czg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycz-
nej i umozliwiajg jej jednoznaczng identyfikacje lub potwierdzenie jej
tozsamosci. Do takich danych zaliczane sg miedzy innymi: odciski linii
papilarnych na palcach, kod DNA, skan siatkéwki oka, glos.

Dane wrazliwe podlegajg szczegolnym, bardziej restrykcyjnym zasa-
dom przetwarzania. Na gruncie RODO ustanowiony zostal ogélny

1 P. Fajgielski, Ogélne rozporzgdzenie..., komentarz do art. 4 RODO.
2 D. Lubasz, Podstawowe pojecia [w:] Meritum. Ochrona danych..., red. D. Lubasz,
s. 80-81.
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zakaz przetwarzania danych wrazliwych, ktéry moze by¢ uchylony
jedynie przez okreslone w art. 9 ust. 2 RODO okolicznosci legali-
zujace.

Wazne:

Zgodnie z orzecznictwem Trybunalu Sprawiedliwosci*! pojecia ,,szczegdlnych
kategorii danych osobowych” i ,danych wrazliwych” nalezy interpretowac
szeroko. Celem RODO jest bowiem zagwarantowanie wysokiego poziomu
ochrony podstawowych praw i wolnosci osob fizycznych, a zwlaszcza ich zycia
prywatnego, w zakresie przetwarzania danych osobowych, ktére ich dotycza.
Przetwarzanie ,zwyklych” kategorii danych osobowych, ktére w sposob
posredni moga ujawni¢ informacje o danych wrazliwych osoby fizycznej, sta-

nowi przetwarzanie dotyczace szczegdlnych kategorii danych.

4. Przetwarzanie

Artykut 4 pkt 2 RODO stanowi, ze przetwarzanie oznacza opera-
cje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych, taka jak:

- zbieranie,

- utrwalanie,

- organizowanie,

- porzadkowanie,

- przechowywanie,

- adaptowanie lub modyfikowanie,

- pobieranie,

- przegladanie,

- wykorzystywanie,

- ujawnianie poprzez przestanie, rozpowszechnianie lub innego

rodzaju udostepnianie,

- dopasowywanie lub laczenie,

- ograniczanie,

- usuwanie lub niszczenie.

21 Zob. wyrok TS z 1.08.2022 r. w sprawie C-184/20, OT v. Vyriausioji tarnybinés
etikos komisija, ECLI:EU:C:2022:601, pkt 125.
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Wskazany katalog operacji przetwarzania ma charakter przyktadowy.
Operacjami przetwarzania danych niewymienionymi wprost w wyli-
czeniu s3 na przyktad profilowanie i pseudonimizacja®. Warto zwro-
ci¢ uwage na to, ze odzwierciedla on zarazem caly cykl zycia danych
osobowych, poczawszy od ich zebrania, a skonczywszy na ich usunie-
ciu®. Operacje te moga by¢ wykonywane w sposéb zautomatyzowany
lub niezautomatyzowany. Z operacjami zautomatyzowanymi mamy
do czynienia miedzy innymi w przypadku baz danych prowadzonych
w systemach komputerowych umozliwiajacych na przyklad sortowa-
nie tresci, ktére w znacznym stopniu ograniczajg udziat czlowieka?.
Z kolei sposOb niezautomatyzowany opiera si¢ na przetwarzaniu
danych osobowych bez uzycia urzadzen i programéw automatyzuja-
cych, w tym w sposéb reczny. W obu przypadkach decyzja o zaini-
cjowaniu operacji na danych osobowych nalezy do cztowieka. Nie ma
przy tym znaczenia fakt, czy osoba miata §wiadomos¢ i wole przetwa-
rzania danych osobowych®.

Przyklad:

o Zbieranie - formularze reklamacyjne wypelniane elektronicznie, reje-
stracja na stronie internetowej, skladanie zamoéwienia na stronie interne-
towej, wypelnianie ankiet, zbieranie CV podczas rekrutacji.

o Utrwalanie - zarejestrowanie rozmowy telefonicznej klienta dzwonig-
cego na infolinie, rejestrowanie obrazu wideo z wizerunkiem osoby
fizycznej.

o Organizowanie lub porzadkowanie - ukladanie w sposob alfabetyczny
listy klientow, kategoryzowanie danych osobowych klientéw.

o Przechowywanie - zapisywanie listy klientéw na noéniku danych,
w chmurze, przechowywanie papierowych akt osobowych pracownikéw.

o Adaptowanie lub modyfikowanie - aktualizacja adresu e-mail klienta,
poprawianie btednych danych klienta.

2 P. Fajgielski, Ogélne rozporzgdzenie..., komentarz do art. 4 RODO.

# D. Lubasz, K. Witkowska-Nowakowska, Przetwarzanie [w:] RODO dla matych
i Srednich przedsigbiorstw, red. D. Lubasz, Warszawa 2018, s. 26.

** P. Fajgielski, Ogélne rozporzgdzenie..., komentarz do art. 4 RODO.

% D. Lubasz, K. Witkowska-Nowakowska, Przetwarzanie..., s. 26.
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o DPobieranie lub przegladanie - analiza bazy klientéw, przygladanie karty
medycznej pacjenta, przegladanie akt osobowych pracownika.

o Wykorzystywanie — uzycie bazy klientow do przeprowadzenia kampa-
nii marketingowych i analizy rynku, przeprowadzenie procesu rekrutacji
na podstawie przestanych CV, przetwarzanie danych osobowych w celu
identyfikacji zagrozen o charakterze terrorystycznym.

« Ujawnianie - przeslanie, rozpowszechnianie lub innego rodzaju udo-
stepnianie - publikowanie zdj¢¢ oraz imion i nazwisk pracownikéw na
stronach internetowych, przesylanie baz danych przez brokeréw swoim
kontrahentom.

« Dopasowywanie lub laczenie — tworzenie profili behawioralnych uzyt-
kownikdéw stron internetowych.

o Ograniczanie, usuwanie lub niszczenie - usuniecie danych klienta z bazy
danych o0s6b zapisanych do newslettera, usuniecie danych osobowych na
skutek decyzji organu nadzorczego.

5. Profilowanie ,zwykte” i profilowanie
kwalifikowane

Definicja profilowania zwyklego sformulowana zostala w art. 4
pkt 4 RODO. Zgodnie z nig profilowanie oznacza dowolng forme
zautomatyzowanego przetwarzania danych osobowych, ktdre polega
na wykorzystaniu danych osobowych do oceny niektorych czyn-
nikéow osobowych osoby fizycznej, w szczegdlnosci do analizy lub
prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej,
jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainte-
resowan, wiarygodnosci, zachowania, lokalizacji lub przemieszcza-
nia sie. Funkcjg profilowania w tym znaczeniu jest identyfikacja,
ocena zachowania i cech okreslonej osoby oraz przewidywanie jej
zachowan®.

Przyklad:

Profilowaniem nie jest klasyfikacja osob fizycznych przez przedsiebiorce

ze wzgledu na ple¢, w przypadku gdy przedsigbiorstwo chce w ten sposob

% A. Mednis, Prawo..., s. 29.
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dowiedzie¢ sie, jaki jest statystyczny udzial mezczyzn i kobiet wérdd klientow.
Celem tego dziafania nie jest bowiem ocena cech okreslonej osoby fizycznej?.

Dokonujac analizy art. 4 pkt 4 RODO, trzeba wyr6zni¢ trzy prze-
stanki profilowania zwyklego:
- dotyczy danych osobowych;
- stanowi dowolng forme zautomatyzowanego przetwarzania;
- na jego podstawie powinna by¢ dokonywana ocena czynnikéw
osobowych osoby fizycznej®.

Profilowanie moze przybra¢ posta¢ niezautomatyzowana, czesciowo
zautomatyzowang oraz calkowicie zautomatyzowang®. Niezautoma-
tyzowane profilowanie oparte jest na ludzkim dzialaniu® i nie bedzie
wchodzi¢ w zakres definicji art. 4 pkt 4 RODO?'. Z kolei profilowanie
cze$ciowo zautomatyzowane pozbawione zostaje czynnika ludzkiego
gltéwnie w obszarze analiz danych®. Tres¢ art. 4 pkt 4 RODO wskazuje
na dowolna forme zautomatyzowanego przetwarzania, co potwierdza,
ze profilowanie zautomatyzowane moze taczy¢ sie¢ z pewnymi for-
mami ludzkiej interwencji*. Ostatnia, catkowicie zautomatyzowana

¥ Grupa Robocza Art. 29, Wytyczne dotyczgce zautomatyzowanego podejmowa-
nia decyzji w indywidualnych przypadkach i profilowania dla celéw rozporzgdzenia
2016/679, 2018, s. 7.

# M. Gumularz, P. Kozik, Ochrona danych osobowych w marketingu i sprzedazy,
Warszawa 2019, s. 83.

¥ Por. J. Niklas, Profilowanie w kontekscie ochrony danych osobowych i zakazu
dyskryminacji, Polskie Towarzystwo Prawa Antydyskryminacyjnego, 2015, s. 3, po-
zyskano ze strony: http://ptpa.org.pl/site/assets/files/publikacje/opinie/Opinia_pro-
filowanie_w_kontekscie_ochrony_danych_osobowych_i_zakazu_dyskryminacji.pdf
(dostep: 26.02.2023 r.).

% Por. B. Fischer, M. Gorski, A. Nerka, M. Sakowska-Baryta, K. Wygoda, Komen-
tarz do art. 4 RODO [w:] Ogdlne rozporzgdzenie o ochronie danych osobowych. Komen-
tarz, red. M. Sakowska-Baryla, Warszawa 2018, s. 88-89.

31 M. Kibil [w:] RODO. Przewodnik ze wzorami, red. M. Gawronski, Warszawa
2018, s. 248.

32 1. Niklas, Profilowanie..., s. 3.

3 D. Lubasz, W. Chomiczewski, M. Czerniawski, P. Drobek, U. Goéral, M. Kuba,
P. Makowski, K. Witkowska-Nowakowska, Komentarz do art. 4 RODO [w:] RODO.
Ogoélne rozporzgdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz,
Warszawa 2018, s. 200-203.
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forma profilowania oparta jest wylacznie na algorytmach, ktdre nie
tylko dokonuja analizy danych, ale tez wyciagaja z nich odpowiednie
wnioski, kategoryzuja je i wykorzystuja do okre$lonego celu*. Profi-
lowaniem w tym znaczeniu nie bedzie zatem proces, w ktérym czlo-
wiek bedzie mial mozliwo$¢ nadzoru nad wynikiem profilowania®,
na przyklad przez koniecznos¢ weryfikacji zaproponowanej przez
algorytm rekomendacji co do sposobu rozpatrzenia wniosku kredy-
towego klienta. Profilowanie calkowicie zautomatyzowane opisane
zostato w art. 22 RODO.

W przypadku ostatniej przestanki profilowania zwykltego, jaka jest
ocena czynnikéw osobowych osoby fizycznej, nalezy podkresli¢, ze
zawarte w art. 22 RODO wyliczenie czynnikéw nie jest wyczerpu-
jace®. Dokonanie takiej oceny ma na celu ulatwienie zakwalifiko-
wania danej osoby do jakiej$ kategorii’’. Uwaza sie jednak, ze prosta
kategoryzacja danych bez wnioskowania o nowych informacjach nie
bedzie profilowaniem w rozumieniu RODO?*.

Niekiedy profilowanie jest wykorzystywane do podejmowania decyzji
wobec danej osoby, co uregulowane zostalo w art. 22 RODO¥. Pod-
leganie takiemu profilowaniu szczegélnemu podlega restrykcyjnym
ograniczeniom. Osoba, ktorej dane dotyczg, ma prawo do tego, by
nie podlega¢ decyzji, ktora opiera si¢ wylacznie na zautomatyzowa-
nym przetwarzaniu, w tym profilowaniu, i wywoluje wobec tej osoby
skutki prawne lub w podobny sposéb istotnie na nig wptywa. Pod-
miot danych ma prawo do uzyskania interwencji ludzkiej ze strony
administratora, do wyrazenia wlasnego stanowiska i do zakwestiono-

** J. Niklas, Profilowanie..., s. 3.

% M. Gumularz, P. Kozik, Ochrona..., s. 87.

% D. Lubasz, W. Chomiczewski, M. Czerniawski, P. Drobek, U. Géral, M. Kuba,
P. Makowski, K. Witkowska-Nowakowska, Komentarz do art. 4 RODO..., s. 200-203.

3 M. Kibil [w:] RODO. Przewodnik..., red. M. Gawronski, s. 250.

3 M. Gumularz, P. Kozik, Ochrona..., s. 88.

¥ P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 4 RODO [w:] Rozporzg-
dzenie UE w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i swobodnym przeplywem takich danych. Komentarz, red. P. Litwinski, War-
szawa 2017, s. 129-132.
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wania tej decyzji. Innymi stowy, jezeli wynikiem zautomatyzowanego
przetwarzania jest okre$lona decyzja wobec osoby fizycznej, osoba ta
ma swoiste prawo ,odwolania si¢” od tej decyzji do czlowieka. Ma to
minimalizowa¢ ryzyko niebezpieczenstwa dla praw jednostki wynika-
jace z rozwoju nowych technologii*. Obok profilowania szczegélnego
w art. 22 RODO wymieniono tez zautomatyzowane podejmowanie
decyzji, ktore jest kategoriag szersza od profilowania i niekoniecznie
musi by¢ z nim zwigzane. Moga bowiem zaistnie¢ sytuacje, gdy pod-
jecie decyzji nastapi bez dokonywania oceny czynnikéw osobowych
danej osoby fizycznej. Niekiedy, wraz ze zmiang sposobu wykorzysta-
nia danych, dziatanie oparte jedynie na procesie zautomatyzowanego
podejmowania decyzji moze przeksztalci¢ sie w dzialanie oparte na
profilowaniu®'.

Przyklad:

Zautomatyzowane nakladanie mandatow na podstawie dowodow z foto-
radaréw nie musi opiera¢ si¢ na profilowaniu. Jesli natomiast wysoko$¢
mandatu bedzie uzalezniona od iloéci wczesniejszych naruszen zasad ruchu
drogowego przez konkretnego kierowce, to bedziemy mieli do czynienia

z profilowaniem.

Aby mozna byto méwi¢ o profilowaniu kwalifikowanym, konieczne
jest rowniez spelnienie nastepujacych warunkéw (alternatywnie):
wywarcie skutkéw prawnych w stosunku do osoby objetej decyzja
lub tez wywarcie na nig podobnego istotnego wplywu. Obie te prze-
stanki zostaly szczegétowo wyjasnione przez Grupe Roboczg Art. 29
ds. Ochrony Danych w wytycznych dotyczacych zautomatyzowanego
podejmowania decyzji w indywidualnych przypadkach i profilowania
dla celéw rozporzadzenia 2016/679.

0 P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 22 RODO [w:] Rozporzg-
dzenie..., red. P. Litwinski, s. 423-424.

' Grupa Robocza Art. 29, Wytyczne dotyczgce zautomatyzowanego podejmowa-
nia decyzji w indywidualnych przypadkach i profilowania dla celow rozporzgdzenia
2016/679, 2018, s. 8-9.
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Profilowanie kwalifikowane w rozumieniu art. 22 RODO jest co
do zasady dopuszczalne w przypadku wystgpienia jednej z trzech
sytuacji:
1) jezeli decyzja jest niezbedna do zawarcia lub wykonania umowy,
2) jezeli decyzja jest dozwolona prawem Unii lub prawem panstwa
czlonkowskiego, ktéremu podlega administrator, lub
3) opiera sie na wyraznej zgodzie osoby, ktorej dane dotycza.

Wyjatek stanowia dane szczegélnie wrazliwe, okreslone w art. 9
ust. 1 RODO, ktore zgodnie z art. 22 ust. 4 RODO mogg by¢ uzyte
do profilowania tylko w przypadku wystapienia przestanki zgody lub
gdy przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym
interesem publicznym.

6. Zgoda

Zgoda jest jedna z podstaw przetwarzania danych osobowych wymie-
nionych w art. 6 RODO. Artykut 4 pkt 11 RODO stanowi, ze zgoda
osoby, ktorej dane dotycza, oznacza dobrowolne, konkretne, $wia-
dome i jednoznaczne okazanie woli, ktorym osoba, ktérej dane
dotycza, w formie o$wiadczenia lub wyraznego dzialania potwier-
dzajacego, przyzwala na przetwarzanie dotyczacych jej danych oso-
bowych. Administrator musi by¢ w stanie wykaza¢, ze osoba, ktorej
dane dotyczg, wyrazita zgode na przetwarzanie swoich danych oso-
bowych (art. 7 ust. 1 RODO). Zgoda taka powinna spetnia¢ warunki
okreslone w art. 4 pkt 11 i art. 7 RODO, a wiec powinna by¢ dobro-
wolna, konkretna, $wiadoma, jednoznaczna i wyrazona przez o$wiad-
czenie lub wyrazne potwierdzenie dziatania.

Szczegotowe informacje dotyczace zgody znajduja sie w dalszej czesci

opracowania — w rozdziale IV, dotyczacym podstaw prawnych prze-
twarzania.
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7. Administrator

Pojecia administratora, wspoladministratora oraz podmiotu przetwa-
rzajacego okreslaja role podmiotéw z uwagi na pelnione przez nie
funkcje. Status podmiotu jako administratora lub podmiotu prze-
twarzajacego nie bedzie zaleze¢ od formalnego wyznaczenia ich na
przyktad w umowie, ale od analizy elementéw stanu faktycznego lub
okolicznos$ci sprawy*2.

Wazne:
Administratorem nie jest konkretna osoba sprawujaca kierownicze stano-
wisko czy pracownik, ktéremu powierzono zadania zwigzane z przetwarza-

niem danych. Funkgji administratora nie mozna na te osoby scedowac.

Zgodnie z art. 4 pkt 7 RODO administrator oznacza osobe fizyczng
lub prawna, organ publiczny, jednostke lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwa-
rzania danych osobowych. Innymi stowy, administrator decyduje
o tym, dlaczego i jak nalezy przetwarza¢ dane. Wlasnie ten element
odrdznia administratora od podmiotu przetwarzajacego.

W celu oméwienia definicji administratora nalezy wyrézni¢ nastepu-
jace elementy tej definicji:

- ,osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

podmiot’,

- ,ustald’

- ,samodzielnie lub wspolnie z innymi”,

- ,cele i sposoby”,

- ,przetwarzania danych osobowych™.

Przechodzac do omodwienia poszczegdlnych sktadowych definicji
administratora, nalezy zauwazy¢, ze sformulowanie ,,osoba fizyczna
lub prawna, organ publiczny, jednostka lub inny podmiot” oznacza,

# Europejska Rada Ochrony Danych, Wytyczne 07/2020 dotyczgce poje¢ admini-
stratora i podmiotu przetwarzajgcego zawartych w RODO, 2021, s. 10.
# Europejska Rada Ochrony Danych, Wytyczne 07/2020..., s. 10.
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ze w zasadzie administratorem moze by¢ kazdy. W praktyce stosun-
kowo rzadko administratorem danych sg konkretne osoby fizyczne.
Nawet jesli organizacja wyznacza konkretng osobe fizyczna, ktoéra
odpowiada za zapewnienie zgodnosci z RODO, a nawet decyduje
o celach przetwarzania danych osobowych pod kontrolg organizacji,
nie prowadzi to do uzyskania przez te osob¢ przymiotu administra-
tora danych - w dalszym ciagu jest nim sama organizacja, w imieniu
ktorej dziala wyznaczona osoba fizyczna*.

Stowo ,,ustala” oznacza, zZe administrator decyduje o kluczowych ele-
mentach przetwarzania. Administrowanie zwykle wynika z przepi-
séw prawnych lub faktycznego pelnienia roli decyzyjne;.

Przyklad:

o Przepisy nakladaja na lokalne wladze obowiazek zapewniania obywate-
lom $wiadczen socjalnych w zalezno$ci od sytuacji finansowej oraz okre-
§laja, Ze administratorem danych zwigzanych z wykonaniem powyzszego
obowigzku sg lokalne wladze.

o Przedsigbiorstwo zajmuje si¢ wysytka newsletteréw na zlecenie i zgodnie
z instrukcjami podmiotu prowadzacego sklep internetowy. W umowie
strony okreslily, ze administratorem danych jest przedsigbiorstwo zajmu-
jace sie wysylka newsletteréw. Mimo takich ustalen umownych admini-
stratorem danych zawartych w bazie klientéw jest podmiot prowadzacy
sklep internetowy.

Ustalanie celéw i sposobéw nastepuje ,,samodzielnie lub wspolnie
z innymi podmiotami”, ktére okre$la si¢ mianem ,wspdtadministra-
torow”. Szerzej na temat wspotadministrowania w rozdziale XII.

Administrator jest podmiotem, ktéry okresla, dlaczego odbywa sie
przetwarzanie (tj. ,w jakim celu’, ,po co”) i jak ten cel zostanie osia-
gniety (tj. jakie srodki zostang zastosowane, aby osiaggna¢ ten cel)®.
Niekiedy wybor sposobdéw przetwarzania bedzie dokonywany nie
tylko przez administratora, ale takze przed podmioty przetwarzajace.

* Europejska Rada Ochrony Danych, Wytyczne 07/2020..., s. 11.
* Europejska Rada Ochrony Danych, Wytyczne 07/2020..., s. 15.
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Dla administratora zostaly zastrzezone takie decyzje, jak:
- wybor danych, jakie bedg przetwarzane;
— czas trwania przetwarzania;
- kategorie odbiorcéw danych;
- ustalenie, czyje dane osobowe beda przetwarzane.

Z kolei podmiot przetwarzajacy zwykle dokonuje mniej istotnych
wyboréw dotyczacych sposoboéw przetwarzania, w tym miedzy
innymi wyboru sprzetu lub oprogramowania oraz wyboru odpowied-
nich $srodkéw bezpieczenstwa*.

Przestanka przetwarzania danych osobowych zostala wyjasniona
w punktach 1 i 3 tego rozdzialtu.

8. Podmiot przetwarzajacy

Zgodnie z art. 4 pkt 8 RODO podmiot przetwarzajacy (nazywany
takze procesorem) oznacza osobe fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktory przetwarza dane
osobowe w imieniu administratora.

Warunkiem zakwalifikowania podmiotu jako podmiotu przetwarza-
jacego jest:
- pelnienie roli odrebnego podmiotu w stosunku do administra-
tora,
- przetwarzanie danych osobowych w imieniu administratora.

Warunek odrebnosci nie zostanie spelniony w przypadku powierze-
nia przetwarzania wyodrebnionemu dzialowi w ramach tej samej
organizacji. Warunek ten jest natomiast spelniony w przypadku
powierzenia przetwarzania odrebnemu podmiotowi w ramach grupy
kapitatowe;.

“ Europejska Rada Ochrony Danych, Wytyczne 07/2020..., s. 16.
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Dzialanie w imieniu administratora polega na tym, ze administra-
tor nie sprawuje nad podmiotem przetwarzajagcym organizacyjnej
kontroli, ale okresla granice, w jakich podmiot przetwarzajacy moze
przetwarzaé dane osobowe, tj. jakie dane i w jakim celu bedg przetwa-
rzane oraz jakie operacje beda mogly by¢ dokonywane przez podmiot
przetwarzajacy na danych osobowych®. Podmiot przetwarzajacy nie
moze dziata¢ wbrew instrukcjom administratora i nie moze przetwa-
rza¢ danych do wtasnych celéw. W takiej sytuacji zostanie on bowiem
samoistnym administratorem danych.

Wazne:
W proces przetwarzania danych moze by¢ zaangazowanych wiele podmio-

tow przetwarzajacych.

Przyklad:

o Podmiot dostarczajacy rozwigzania IT lub ustugi przechowywania
danych w chmurze zwykle bedzie dla swoich klientéw podmiotem prze-
twarzajacym. Z kolei klient takiego podmiotu bedzie administratorem.

o Spolka X korzysta z ustug ksiegowych spétki Y w celu wyplaty pracow-
nikom wynagrodzen. Spétka X przekazuje spotce Y wszelkie niezbedne
informacje dotyczace wynagrodzen. Spotka X jest w tym przypadku
administratorem, a spétka Y podmiotem przetwarzajacym.

Wiecej informacji na temat powierzenia przetwarzania danych oso-
bowych w rozdziale XI publikacji.

¥ D. Lubasz, K. Witkowska-Nowakowska, Administrator i podmiot przetwarzajg-
¢y [w:] RODO dla matych i srednich przedsigbiorstw, red. D. Lubasz, Warszawa 2018,
s. 27.
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