OCENA RYZYKA W ORGANIZACJI
| tANCUCHU DOSTAW
W OPARCIU O WYTYCZNE ESG

Katarzyna Saganowska, Kamila Lukowicz
|

e

(=) Wolters Kluwer






OCENA RYZYKI-! W ORGANIZACJI
1 tANCUCHU DOSTAW
W OPARCIU O WYTYCZNE ESG

Katarzyna Saganowska, Kamila Lukowicz

ﬁﬁ Wolters Kluwer WARSZAWA 2025



Stan prawny na 25 kwietnia 2025.

Wydawca
Jarecki Grzegorz

Redaktor prowadzacy
Joanna Tchorek

Opracowanie redakcyjne
Agnieszka Witczak

Projekt oktadek serii
Wojtek Janikowski, Przemek Debowski

prawolubni

Ta ksigzka jest wspSlnym dzietem twércy i wydawcy. Prosimy, by$ przestrzegat przystugujacych
im praw. Ksigzke mozesz udostepni¢ osobom bliskim lub osobiscie znanym, ale nie publikuj

jej winternecie. Jesli cytujesz fragmenty, nie zmieniaj ich treci i koniecznie zaznacz,

czyje to dzieto. A jesli musisz skopiowac cze$¢, rob to jedynie na uzytek osobisty.

Szanujmy prawo i wtasno$¢
Wiecej na www.legalnakultura.pl
Polska Izba Ksiagzki

© Copyright by Wolters Kluwer Polska Sp. z 0.0., 2025
ISBN 978-83-8390-570-9 ISBNPDF-a: 978-83-8390-570-

Wolters Kluwer Polska Sp. z 0.0.

Dziat Praw Autorskich

01-208 Warszawa, ul. Przyokopowa 33
tel. +48 728 313 462

e-mail: PL-ksiazki@wolterskluwer.com

ksiegarnia internetowa www.profinfo.pl



SPIS TRESCI

WPLOWAdZENnie. .........ooviiiiiiiicceeeeeee ettt

Rozdzial 1
Zintegrowane podejscie do relacji w biznesie..............cccccouc....
1.1. Kluczowe wyzwania wspolczesnego zarzadzania.............
1.1.1. Rola zarzadu w $wiadomym okresleniu
CZYNNIKOW IYZYRA oo,
1.2. Znaczenie kultury organizacyjnej w budowaniu relacji
- jak kultura firmy wplywa na budowanie trwatych
FRLACT .. ettt
1.3. Relacje biznesowe w $wiecie cyfrowym - wplyw
technologii na zmiany w sposobie komunikacji i ryzyko
w nawigzywaniu relacji i zarzgdzaniu nimi........cccceeuueeee.
1.4. Znaczenie zarzadzania ryzykiem a rentowno$é
DIZN@SU...ceeiiiiiicicccccccee e

Rozdzial 2
Zarzadzanie ryzykiem w relacjach z podmiotami trzecimi
(Third Party Risk Management - TPRM)...........ccccoeeneerneennenne
2.1. Wstep do zatozen w zakresie budowania
dlugoterminowej, bezpiecznej relacji z dostawcami
— dlaczego warto to robic........ceeurevcurecuneceneeeenereneieeenene
2.2. Tworzenie procesu TPRM w organizacji — od czego
zaczaé, kluczowe aspekty i dobre praktyki .......c.occceveceneees
2.3. Implementacja narzedzi i procedur do identyfikacji
zagrozen reputacyjnych, operacyjnych i finansowych.....

11

13
13

33

37



Spis tresci

2.4.

2.5.

2.6.

2.7.

2.3.1. Kluczowe zagadnienia zwigzane z procedura.........
2.3.2. Ocena i monitorowanie ryzyka zwigzanego
z dostawcami - jak kontynuowa¢ wspotprace
przy jednoczesnej redukcji ryzyka.......ococveecrrecenenee
Ocena ryzyka w relacjach migedzynarodowych
- uwzglednienie réznic kulturowych, prawnych
i operacyjnych w TPRM.....cccoconiiinircrcircreerreeenes
Repertuar rol oraz znaczenie wspolpracy miedzy
dzialami - jak wspotdziatanie dziatéw prawnych,
finansowych i compliance usprawnia zarzadzanie
FYZYKICINL.covoveeeirciciieeeeeeee e naens
Znaczenie skutecznego raportowania z perspektywy
INEETESATIUSZY ..vovviiicncniiictcrce e
Studium przypadkéw: sukcesy i porazki w TPRM
- przyklady z praktyki ilustrujace skutki dobrze lub zle
2arzaddzanych ryzyk.....cvnencnncncrcsecnecnenes

Rozdzial 3
Rola sygnalistow w budowaniu kultury zglaszania
NIEPrawidIOWOSCl ......c.cucuiiiiicirice s

3.1.

3.2.

3.3.

3.4.

3.5.

Waga dzialan sygnalistow oraz korzysci

dla Organizacji.....ccevveececececuereirnrrercceeeeer e
Stworzenie odpowiednich procedur celem
minimalizowania naduzy¢ (poréwnanie mechanizméw
ochrony sygnaliStow).........cccveeeeueeneueenerrencerecrreenreenreennenes
Tworzenie kanalow zglaszania nieprawidfowosci,
wykorzystywanie narzedzi technologicznych..................
Obowigzki pracodawcéw w zakresie ochrony
anonimowosci SygNalistOw........c.veuveeeeeveercrrererrereeeeeenennens
Rola sygnalistow w ocenie ryzyka organizacji i tancucha
dostaw w kontekscie ESG ..o

Rozdzial 4
Poznaj swojego klienta - Know your Customer (KYC) ............

4.1.
4.2.

Ocena ekspozycji organizacji na ryzyko ........ceceeeeeeervennee
Ocena ryzyka zwigzanego z relacjg z klientem .................

65

67

69

71

74

81

81

87

92

94



Spis tresci

4.3. Ustawa AML i jej wytyczne w procesie Know Your

CUSTOIMIET ...
4.4. Pogtebianie analiz w zalezno$ci od poziomu ryzyka .......
4.5. Rola procesu KYC w ocenie ryzyka organizacji

i fancucha dostaw w kontekscie ESG .....c..covevevvieecececncnnee
4.6. Ocena ryzyka klienta w relacjach miedzynarodowych....
4.7. Integracja ESG w ocenie ryzyka klienta.........ccccoeeureecunencs
4.8. Studium przypadkéw: sukcesy i porazki w KYC

- przyklady z praktyki ilustrujace skutki dobrze lub zle

2arzaddzanych ryzyk ...

Rozdzial 5
Media i komunikacja.........occevvieinnccnnecennccenceeseeeiens
5.1. Efektywna komunikacja, wspolpraca z mediami
a pozytywny wizerunek organizacji........ooeeveeeccicincnnes
5.2. Rola mediéw spolecznosciowych w relacjach
biznesowych - zarzadzanie wizerunkiem firmy
na platformach cyfrowych........oocvevvevcincnenenieccecnennens
5.3. Technologie wspierajace holistyczne zarzadzanie
czynnikami ryzyka w relacjach w biznesie ..........cccoveecunccs

Rozdzial 6
Budowanie zaufania jako kluczowy element zdrowej relacji
DIZNESOWE] ...
6.1. Etyka jako fundament zaufania - rola przejrzystosci
i uczciwosci w dlugoterminowych relacjach....................
6.2. Wplyw reputacji na pozyskiwanie partnerow
biznesowych - jak zaufanie buduje warto$¢ marki?.........
6.3. Znaczenie systemow oceny ryzyka i compliance
w budowaniu zaufania i wzmacnianiu reputacji...............

Rozdzial 7
Wspdlpraca z organizacjami pozarzadowymi (NGO) .............
7.1. NGO - jeden z filaréw spoleczenstwa obywatelskiego ....
7.2. Rola NGO w zwiekszeniu transparentnosci i zaufania
w relacjach biznesowych ......ovceeevcrcrncneneninicceeenennes

166



Spis tresci

7.3. Zaangazowanie w inicjatywy na rzecz zréwnowazonego
TOZWOJU ceoveiniiininiiitesescs st s e nenas 178
7.3.1. Studium przypadku: Lego - biznes jako narzedzie
ochrony Srodowiska........coceveveeneerincenincinencinecnecinenns 178
7.3.2. Studium przypadku: Patagonia - ekologiczna
filozofia DIZNesu....c.cucueureercereecrcicreneneseeeecenenenne 179
7.3.3. Studium przypadku: Unilever - CSR jako
strategia, nie marketingowy dodatek..........cc.cccouc..... 180
Rozdzial 8
ESG Compliance: zrownowazony biznes, etyka, spoteczna
0dpowiedzZialnosC ..o 183
8.1. Dlaczego uwzglednienie aspektow ESG w strategii
0rganizacji Ma SENS? ......ccovvivivinininininiiceee s 183
8.2. Promowanie transparentnosci i przejrzystosci
w zarzadzaniu organizacja w kontekscie interesariuszy... 187
8.3. Kaskadowanie dobrych praktyk w ramach tancucha
WArto$Ci (AOSTAWCY) wecvuvmrrcrrirriereeerierrenereeseeseiseeseeeesensensennes 194
8.4. Raportowanie ESG - jak skutecznie mierzy¢,
monitorowac i raportowa¢ dziatania na rzecz
zréwnowazonego rozwoju (inwestorzy i klienci) .............. 197
8.5. ISO 26000 - jak moze wspiera¢ ESG ......cocccveevneeuncrrencnnc. 199
8.6. ESG jako przewaga konkurencyjna - wplyw
zréwnowazonego rozwoju na budowanie marki
i10jalno$¢ KHENtOW ....c..ccuieeiciiireceecee e 201
Rozdzial 9
Regulatorzy i organy nadzorcze ............cooocoveceveceneecenceeencenencnnen. 205

9.1.

9.2.

Dbalos¢ o zgodnosé¢ z obowigzujacymi wymogami

le@iSlacy Iy ..cuuceceieeeercecreirireieeeeie e naenaens 205
Przewidywanie zmian regulacyjnych - jak organizacje

moga by¢ proaktywne w reagowaniu na nowe wymogi
PIAWIIE (ot 210



Spis tresci 9

Rozdzial 10
ZdArowa OrganizZacja...........cccceeeneueeiueecuneeunecnneesneaeesesesseseneseens 215
10.1. Sukces oparty na komunikacji i szkoleniach - znaczenie
wspoétdzialania miedzy pracownikami, organizacja
i partnerami biZneSOWYIMi .....c.euuveceeveermercmnernerseeeeeerenennns 215
10.2. ESG - koniecznos$¢ czy Wybor?........ccocuveeencieencivencivencnnenas 218

Zalacznik. Przykladowy kwestionariusz TPRM...............c........ 225






WPROWADZENIE

Wspdlczesne organizacje funkcjonuja w dynamicznym, coraz bardziej
wymagajacym srodowisku regulacyjnym, spolecznym i rynkowym.
Wspolczesne organizacje muszg dostrzegaé wielowymiarowe korzysci
wynikajace z zaangazowania w dzialania na rzecz $rodowiska, spo-
teczenstwa i fadu korporacyjnego (ESG, ang. Environmental, Social,
and Governance). Aspekty dotyczace czynnikow ryzyka ESG przestaly
by¢ sprowadzane jedynie do terminowego raportowania. Obecnie sku-
teczne zarzadzanie ryzykiem w kontekscie ESG wymaga holistycznego
podejscia, uwzgledniajacego wszystkich interesariuszy, zaréwno we-
wnetrznych, jak i zewnetrznych, regulacje oraz potencjalne zakldcenia.
Tylko organizacja, ktora §wiadomie wdraza zasady ESG, buduje odporna
i stabilng pozycje na rynku. Natomiast podejscie ograniczone wytacznie
do spetnienia wymogéw regulacyjnych niesie ryzyko niewykorzystania
pelnego potencjatu przy wysokich kosztach operacyjnego wdrozenia
ESG w organizacji.

Przy wdrazaniu ESG kluczowe jest takze uwzglednienie wpltywu mediow
oraz oczekiwan $wiadomych konsumentdw, ktérych opinie moga mieé
istotne znaczenie dla wizerunku organizacji. Brak wspotpracy z orga-
nizacjami pozarzagdowymi czy pomijanie inicjatyw spotecznych moze
ostabi¢ zaré6wno konkurencyjnos¢, jak i reputacje marki.

Istotne jest dostosowanie podejscia do specyfiki sektora i do obowia-
zujacych regulacji, takich jak: dyrektywa NIS2, rozporzadzenie DORA,
RODO, dyrektywa CSRD czy niemiecka ustawa LkSG. Spojne podejscie
do zgodnosci z regulacjami oraz przypisania odpowiedzialnosci w orga-
nizacji konkretnym interesariuszom sprzyja optymalizacji proceséw oraz
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unifikacji dziatan. Skuteczna alokacja zasobow na budowe proceséw
zwigzanych z zapewnieniem zgodnosci z regulacjami wymaga kom-
pleksowego ujecia zagadnienia. Brak scentralizowanego i holistycznego
podejscia prowadzi do powielania dzialan, generujgc zbedne koszty
i straty organizacyjne.

Celem niniejszej publikacji jest przedstawienie, w jaki sposob podejscie
holistyczne do ESG pozwala na efektywne zarzadzanie ryzykiem, unik-
niecie silosowego myslenia i maksymalizacje wartosci dla organizacji
ijej interesariuszy.

Jak mawial Winston Churchill: ,,Nie wystarczy, ze robimy, co w naszej
mocy, czasem musimy zrobic to, co jest konieczne™'.

' 'W. Churchill, za: It Is Not Enough Quotes, https://libquotes.com/winston-churchill/
quotes/it-is-not-enough



Rozdziaf 1

ZINTEGROWANE PODEJSCIE DO RELACII
W BIZNESIE

1.1. Kluczowe wyzwania wspotczesnego
zarzadzania

Wspolczesne zarzadzanie ryzykiem moze by¢ postrzegane jako wyzwa-
nie przez wiele organizacji. Wiaze si¢ to z kluczowymi czynnikami cha-
rakteryzujgcymi obecng rzeczywistos¢, takimi jak globalizacja, cyfryza-
cja, regulacje prawne oraz rosngce oczekiwania spoteczne. Firmy musza
zatem dostosowywac swoje strategie do dynamicznie zmieniajgcego sie
otoczenia, w ktérym niepewnos¢ i ztozono$¢ staty sie codziennoscia.

We wspdlczesnym, dynamicznym $rodowisku VUCA (ang. volatility,
uncertainty, complexity, ambiguity), ktdre cechuje zmiennos¢, niepew-
no$¢, ztozonos¢, niejednoznacznoséé, kluczowym wyzwaniem staje sie
zapewnienie zrownowazonego rozwoju, przy jednoczesnym zachowaniu
konkurencyjnosci rynkowej i odpornosci na zagrozenia. Organizacje
muszg wigc dzialaé elastycznie oraz budowac strategie umozliwiajace
adaptacje do nowych realiéw (nie tylko regulacyjnych).

Coraz wieksza role w zarzadzaniu i opracowywaniu strategii przedsie-
biorstw odgrywaja wspominane juz czynniki ESG (ang. environmental,
social, governance), ktore wplywaja zaréwno na sposob prowadzenia
dzialalnosci, jak i na oczekiwania interesariuszy — od inwestoréw i re-
gulatoréw, po klientéw i spolecznosci lokalne. Firmy staja sie coraz
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mocniej zobowigzane do przestrzegania rygorystycznych przepiséw
dotyczacych zréwnowazonego rozwoju, raportowania niefinansowego
czy zarzadzania ryzykiem.

Dodatkowo postep technologiczny oraz cyfryzacja z jednej strony otwie-
rajag nowe mozliwosci, ale z drugiej generuja réwniez ryzyka zwigzane
z cyberbezpieczenstwem oraz ochrong danych. Wspolczesne organizacje
nie mogg juz polega¢ na tradycyjnych modelach zarzadzania — musza
inwestowa¢ w innowacje, rozwdj kompetencji pracownikow oraz bu-
dowanie odpornych fancuchéw dostaw, ktére pomoga im przetrwaé
globalne kryzysy.

W obliczu tych wyzwan niezbedne stajg si¢ partnerstwa strategicz-
ne, wspolpraca miedzysektorowa oraz transparentnos¢ w dziataniu.
W zwigzku z tym rola interesariuszy organizacji i relacji z nimi jedy-
nie wzrasta. Dodatkowo firmy, ktore potrafig skutecznie integrowa¢
odpowiedzialne zarzadzanie, nowoczesne technologie oraz elastyczne
modele operacyjne, nie tylko buduja przewage konkurencyjna, ale takze
zapewniajg sobie dlugoterminowa stabilno$¢ i wywieraja pozytywny
wplyw na otoczenie.

Ponizej zostang omoéwione niektdre z wyzwan wspodlczesnego zarza-
dzania.

Transformacja cyfrowa i innowacje

Postepujaca cyfryzacja, automatyzacja proceséw oraz rozwoj technologii
wymagaja od organizacji ciggtego dostosowywania swoich modeli bizne-
sowych do nowych regulacyjnych standardéw i zmieniajacych sie rea-
liéw operacyjnych. W $wiecie, w ktérym innowacje ksztattujg przewage
konkurencyjna, organizacje musza nie tylko wdraza¢ nowe rozwiazania
technologiczne, ale rowniez zapewnia¢ ich bezpieczenstwo i zgodnos¢
z regulacjami. Takze aby utrzymac pozycje na rynku, konkurencyjnosé
oraz zapewni¢ pracownikom mozliwosci rozwoju, organizacje musza
uwzglednia¢ w swojej strategii biznesowej rosnacg role technologii.
Rozwigzania oparte na sztucznej inteligencji czy automatyzacji moga
znaczgco zwigkszal efektywnos¢ operacyjna, redukowaé koszty oraz
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wspiera¢ podejmowanie trafniejszych (poniewaz opartych na danych)
decyzji. Jednak postep technologiczny niesie rOwniez nowe zagrozenia,
ktore wymagaja wzmocnienia mechanizméw ochrony. Wzmozona po-
trzeba kontroli i tworzenia zabezpieczen danych dotyczy nie tylko samej
organizacji, ale réwniez jej fanicucha dostaw, poniewaz postepujaca cy-
fryzacja powoduje coraz to nowe zagrozenia cyberatakami. W dobie ros-
nacej liczby atakow hakerskich oraz zaostrzonych regulacji dotyczacych
ochrony danych (np. RODO!, CCPA?, dyrektywa NIS2’, rozporzadzenie
DORAY), organizacje muszg inwestowac w bezpieczenstwo IT, edukacje
pracownikow oraz strategie zapobiegania cyberatakom.

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (European Union
Agency for Cybersecurity, ENISA) opublikowala raport ENISA Threat
Landscape 2020, w ktérym wymienia pietnascie najwazniejszych cy-
berzagrozen:
e zlodliwe oprogramowania (malware),
o ataki z wykorzystaniem zlosliwego kodu na stronach interneto-
wych,
e phishing, czyli bezposrednie lub za pomocg zlodliwego oprogra-
mowania wytudzanie poufnych informacji,
o ataki na aplikacje internetowe,

' RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
227.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).

> CCPA (California Consumer Privacy Act) to kalifornijska ustawa o ochronie pry-
watnos$ci konsumentow, ktéra weszta w zycie 1.01.2020 r.

* Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14.12.2022 r.
w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS2), (Dz.Urz. L 333,
s. 80). Dyrektywa NIS2 (Network and Information Security Directive). Celem tej regulacji
jest wzmocnienie cyberbezpieczenstwa. Dyrektywa NIS2 zastepuje pierwotng dyrektywe
NIS, wprowadza bardziej rygorystyczne wymagania dotyczace cyberbezpieczenstwa
w organizacjach uznawanych za kluczowe i istotne w sektorach krytycznych.

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 2 14.12.2022 1.
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozpo-
rzgdzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/1011 (Dz.Urz. UE L 333, s. 1).
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SPAM - niechciana korespondencja,

ataki DDoS - czyli blokowanie dostepu do ustug poprzez sztucz-
ne generowanie wzmozonego ruchu,

kradziez tozsamosci,

naruszenie poufnosci, integralnosci lub dostgpnosci danych,
zagrozenia wewnetrzne powodowane przez pracownikow,
botnety - sieci komputeréw przejetych przez przestepcow,
ingerencja fizyczna, uszkodzenia oraz kradziez,

wyciek danych,

ataki ransomware w celu wytudzenia okupu za odszyfrowanie lub
nieujawnianie wykradzionych danych,

cyberszpiegostwo,

e kradziez kryptowalut (ang. cryptojacking)®.

Raport zwraca réwniez uwage na okolicznosci, ktére moga sprzyjaé
wzrastajacej liczbie zagrozen (obecnie warto wymieni¢ pandemie czy
konflikty zbrojne).

W zwigzku z powyzej wymienionymi zagrozeniami organizacje powinny
budowac silne systemy zabezpieczen, obejmujace nie tylko ochrone
wlasnych danych, ale takze bada¢ bezpieczenstwo w calym tancuchu
dostaw. Organizacje sg zobowigzane do wdrazania mechanizméw com-
pliance, monitorowania zagrozen oraz regularnego audytowania swoich
systemow. Nie jest mozliwe wyeliminowanie wszystkich potencjalnych
czynnikow ryzyka, ale mozliwe jest ograniczenie prawdopodobienstwa
ich wystapienia, wdrozenie srodkéw prewencyjnych oraz przygotowanie
scenariuszy dziatania po potencjalnym wystapieniu incydentu, co buduje
odpowiednig odpornosé¢ na sytuacje kryzysowe.

Zmieniajace si¢ modele pracy

Pandemia COVID-19 przyspieszyla rozwdj pracy zdalnej i hybrydowe;.
Firmy byly zmuszone do zmian w przestrzeni wspdtpracy i organizacji

> ENISA Threat Landscape 2020: Cyber Attacks Becoming More Sophisticated, Tar-
geted, Widespread and Undetected, 20.10.2020 r., https://www.enisa.europa.eu/news/
enisa-news/enisa-threat-landscape-2020 (dostep: 16.04.2025 r.).



L1. Kluczowe wyzwania wspotczesnego zarzgdzania 17

wewnetrznej, aby zachowac cigglos¢ swojej dziatalnosci. Wymagato to
nie tylko elastyczno$ci w materii technologicznej, ale i tworzenia nowych
modeli zarzgdzania. Zmiana pracy na hybrydowa i zdalng spowodowata
potrzebe wiekszej kontroli w zakresie procedur dotyczacych dostepu do
danych, ich procesowania i animizacji.

Takze dyrektywa CSRD zwraca uwage na potrzebe budowy silnej, odpor-
nej na zaklocenia gospodarki, nawigzujac do spoteczno-ekonomicznych
skutkow pandemii COVID-19: ,Pandemia COVID-19 jeszcze bardziej
przyspieszyla wzrost potrzeb uzytkownikéw w zakresie informacji,
w szczegolnosci dlatego, ze ujawnila podatno$¢ pracownikow i fancu-
chow wartosci jednostki. Informacje na temat wplywu na $rodowisko
sg rowniez istotne w kontekscie fagodzenia przyszlych pandemii, gdyz
zaburzanie ekosystemow przez cztowieka jest w coraz wiekszym stopniu
powiazane z wystepowaniem i rozprzestrzenianiem si¢ choréb™.

Pandemia COVID-19 jest réwniez wymieniona w raporcie ENISA jako
jeden z czynnikow, ktore wpltynely na zwiekszong liczbe cyberatakow.
Wiazalo si¢ to z uzaleznieniem zapewnienia ciggtosci dziatania organi-
zacji od technologii, dostepu do internetu, czyli w efekcie zwiekszonego
wykorzystania cyberprzestrzeni w codzienno$ci biznesowe;j.

Geopolityczna destabilizacja

Swiat VUCA wymaga od organizacji budowania wiekszej odpornosci
oraz elastycznosci. Konflikty zbrojne, katastrofy naturalne, globalne
kryzysy zdrowotne czy rosnace zagrozenia cybernetyczne sprawiaja, ze
organizacje muszg dynamicznie dostosowywac swoje strategie operacyj-
neirozwija¢ proaktywne podejscie do zarzadzania ryzykiem. Przerwane
dostawy surowcow, ograniczenia logistyczne czy wahania cen energii
moga prowadzi¢ do powaznych probleméw operacyjnych i finansowych.
Szczegdlnie zarzadzanie miedzynarodowymi fancuchami dostaw wy-

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2464 z 14.12.2022 r.
w sprawie zmiany rozporzadzenia (UE) nr 537/2014, dyrektywy 2004/109/WE, dyrek-
tywy 2006/43/WE oraz dyrektywy 2013/34/UE w odniesieniu do sprawozdawczosci
przedsiebiorstw w zakresie zréwnowazonego rozwoju (Dz.Urz. UE L 322, s. 15).
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maga wiekszej dywersyfikacji i odpornosci na potencjalne zaklécenia
oraz zapewnienia cigglosci dziatania. Wobec wspomnianych wyzwan
wiele organizacji podazylo w kierunku nearshoringu, ktéry ma na celu
lokowanie produkgji blizej miejsc zbytu. Organizacje redefiniujg swoje
podejscie do zarzadzania zapasami, odchodzac od modelu just in time
(minimalizacja zapasow i uzaleznienie od sprawnie dzialajacych dostaw)
narzecz just in case (gromadzenie strategicznych zapaséw w celu zabez-
pieczenia si¢ przed naglymi zaktdceniami), majac na celu budowe bez-
piecznych zapaséw na wypadek podobnych zakt6cen spowodowanych
czynnikami zewnetrznymi. Tworzenie bezpiecznych rezerw kluczowych
komponentdéw i surowcow staje si¢ strategicznym elementem zarzadza-
nia ryzykiem operacyjnym, co pozwala organizacjom minimalizowa¢
skutki niespodziewanych przerw w taiicuchu dostaw.

W raporcie firmy SAP pt. 10 ryzyk zwigzanych z taricuchem dostaw
isposoby ich ograniczania podkreslono, ze globalne niepokoje polityczne,
zmiany klimatyczne i cybernetyczne maja znaczacy wplyw na stabilno$¢
tanicuchéw dostaw. Organizacje ze wzgledu na globalizacje i glokalizacje
nie s3 w stanie funkcjonowac bez sieci dostawcow, dlatego zapewnie-
nie cigglosci dziatania (ang. Business Continuity Planning - BCP) dla
krytycznych dostaw/produktéw/serwiséw powinno by¢ postrzegane
w organizacji jako absolutna koniecznos¢.

W trakcie pozaréw w Australii w latach 201912020 zgineto 3 mld zwie-
rzat, w tym zwierzat hodowlanych. Przyczynilo si¢ to do problemdw
w zakresie eksportu wotowiny oraz welny, ktdrej Australia jest glownym
eksporterem do Azji. Pozary wywolaly nastepujace skutki:

o zakldcenia wlogistyce utrudnity przewoz towarow ze wzgledu na
zniszczenia drog i infrastruktury, co rowniez przektadato si¢ na
opdznienia w dostawach, w szczegdlnosci w eksporcie produktow
rolnych;

e spadek produkcji zywnos$ci spowodowany splonieciem milionow
hektaréw terendéw upraw rolnych i pastwisk;

e wplyw na produkcje wegla i rudy zelaza — surowcéw eksporto-
wych;



L1. Kluczowe wyzwania wspotczesnego zarzgdzania 19

® zniszczenie znaczacych obszaréw lasow wptyneto na dostepnosé
drewna, co z kolei doprowadzilo do wzrostu cen materiatéw bu-
dowlanych;

e turystyka odnotowala spadki, co miato wptyw na lokalne bizne-
sy, restauracje i hotele.

Pozary majace miejsce w Australii sg przykladem kryzysu ekologicznego,
ktory zakldcit tancuch dostaw na poziomie krajowym i miedzynarodo-
wym. Doskonale obrazuje, dlaczego zarzadzanie ryzykiem klimatycz-
nym oraz potrzeba dywersyfikacji powinny by¢ wlaczone w dlugoter-
minowe strategie przedsiebiorcow.

Rosngca liczba wyzwan legislacyjnych

Rosnace wymagania regulacyjne w obszarach srodowiskowym, spotecz-
nym i zarzadczym (ang. Environmental, Social and Governance, ESG)
zmuszajg organizacje do dostosowania swojej dzialalno$ci do coraz bar-
dziej rygorystycznych standardow odpowiedzialnego i zréwnowazonego
biznesu. Przejrzysto$¢ operacyjna, etyka korporacyjna oraz wptyw na
srodowisko i spoleczenstwo staja si¢ najwazniejszymi aspektami oceny
przedsiebiorstw przez inwestoréw, regulatoréw oraz klientow.

Wiele organizacji juz wdrozyto odpowiednie wytyczne, tworzac struk-
tury zgodnosci i dostosowujac je do istniejacych kodekséw dobrych
praktyk, takich jak:
e Kodeks Dobrych Praktyk spétek notowanych na Gieldzie Papie-
réw Wartosciowych,
e Miedzynarodowe standardy ISO,
e Zasady zrownowazonego rozwoju Unii Europejskiej (EU Princi-
ples),
® OECD Guidelines for Multinational Enterprises,
e Global Reporting Initiative (GRI),
o czy Sustainability Accounting Standards Board (SASB).

Jednak integracja do modeli zarzadczych odpowiedzialnosci za do-
stawcow oraz cale fancuchy wartosci staje si¢ dla wielu firm nowym,
zfozonym wyzwaniem. Coraz czesciej organizacje musza nie tylko ra-
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portowaé swoje wewnetrzne dziatania w zakresie ESG, ale wymaga¢
przestrzegania standardéw od swoich kontrahentdéw czy podwykonaw-
cow oraz monitorowac i ocenia¢ (np. poprzez audyty) ich faktyczne
stosowanie. Obejmuje to miedzy innymi przestrzeganie praw czlowieka,
bezpiecznych warunkéw pracy, odpowiedzialnosci srodowiskowej oraz
zasad etyki biznesowej w calym ekosystemie dostaw.

Wraz z rosnacg liczbg regulacji organizacje musza dostosowac¢ si¢ do
kluczowych przepiséw i inicjatyw prawnych, ktdrych zakres zalezy od
branzy, lokalizacji oraz rodzaju dzialalnosci. Ponizej kilka waznych
aktéw normatywnych, ktore organizacje powinny uwzgledni¢:

o dyrektywa CSRD (Corporate Sustainability Reporting Directive)
- wprowadza obowigzek raportowania niefinansowego dla coraz
wiekszej liczby firm, wymagajac szczegdétowego ujawniania in-
formacji zwiazanych ze wskaznikami ESG. Zastapila dyrektywe
NFRD (Non-Financial Reporting Directive), wprowadzajac bar-
dziej szczegélowe wymogi dotyczace ujawniania informacji doty-
czgcych zagadnien srodowiskowych, spolecznych oraz wewnetrz-
nego tadu korporacyjnego. Poszerza ona rowniez krag podmiotow
zobowigzanych do raportowania oraz naklada obowigzek audytu
dla deklarowanych (raportowanych) wynikéw. Zadaniem orga-
nizacji jest miedzy innymi identyfikacja negatywnego wplywu
swojej dzialalno$ci na $rodowisko oraz interesariuszy, wdrazanie
dzialan zapobiegawczych oraz plandéw remediacyjnych, monito-
rowanie progresu realizacji zalozonych celow;

e Taksonomia Unii Europejskiej” — okresla, jakie dzialania mozna
uzna¢ za zrownowazone $rodowiskowo, co wplywa na dostep
do finansowania i preferencyjnych warunkéw inwestycyjnych.
Taksonomia jest powigzana z ESG, w szczegdlnosci w zakresie
srodowiska (Environmental). Pomaga na przyktad zdefiniowad,
ktére dziatania sg rzeczywiscie zréwnowazone $rodowiskowo,
uwzgledniajac takie czynniki, jak emisje CO,, zuzycie wody, go-
spodarka odpadami oraz ochrona ekosystemow;

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2020/852 z 18.06.2020 r.
w sprawie ustanowienia ram ulatwiajacych zréwnowazone inwestycje, zmieniajace
rozporzadzenie (UE) 2019/2088 (Dz.Urz. UE L 198, s. 13).
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o dyrektywa CSDDD? (Corporate Sustainability Due Diligence Di-
rective) — naklada na przedsigbiorstwa obowiazek oceny i mini-
malizowania negatywnego wplywu ich dzialalnosci na prawa
cztowieka i $rodowisko w catym lancuchu wartosci. Dyrektywa
nie okresla jednej listy wskaznikow, ale organizacje beda musiaty
raportowaé zgodnie z Europejskimi Standardami Sprawozdaw-
czosci Zréwnowazonego Rozwoju (ESRS). Dyrektywa CSDDD
naklada na organizacje podejmowanie dzialan naprawczych
w przypadku zidentyfikowania negatywnego wplywu swojej
dziatalnosci na $rodowisko lub prawa cztowieka;

o regulacja SFDR (Sustainable Finance Disclosure Regulation) — wy-
maga od instytucji finansowych ujawniania informacji o wply-
wie ich produktéw inwestycyjnych na zréwnowazony rozwdj;

e niemiecka ustawa o fancuchu dostaw (Lieferkettensorgfaltspflich-
tengesetz — LkSG) - zobowiazuje duze przedsiebiorstwa do moni-
torowania przestrzegania praw czlowieka i standardéw srodowi-
skowych przez ich dostawcow;

e ustawa antykorupcyjna (UK Bribery Act, FCPA w USA) - okreéla
zasady walki z korupcja w relacjach biznesowych, obejmujac tak-
ze relacje z dostawcami i partnerami handlowymi;

o dyrektywa NIS2 - zaostrza wymogi dotyczace cyberbezpieczen-
stwa dla kluczowych sektoréw gospodarki, w tym wymaga oceny
ryzyka zwiazanego z laiicuchem dostaw;

e rozporzadzenie DORA (Digital Operational Resilience Act) -
skierowane do instytucji finansowych, wymaga od nich monito-
rowania ryzyk zwigzanych z dostawcami technologii. Regulacja
skupia sie na odpornosci operacyjnej instytucji finansowych, kta-
dac szczegolny nacisk na zarzadzanie ryzykiem technologicznym
i outsourcingiem IT. Wprowadza jednolite zasady dla firm finan-
sowych i ich dostawcow.

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1760 z 13.06.2024 r.
w sprawie nalezytej starannosci przedsiebiorstw w zakresie zréwnowazonego rozwoju
oraz zmieniajaca dyrektywe (UE) 2019/1937 i rozporzadzenie (UE) 2023/2859 (Dz.Urz.
UE L 2024/1760).
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Wymienione regulacje to tylko niektdre z przepiséw ksztattujacych spo-
sob, w jaki organizacje zarzadzaja ryzykiem ESG i odpowiedzialnoscia
w ramach swoich tancuchéw dostaw. Pomimo réznych kontekstow
powstania i zakresu branzowego wspomnianych aktéw prawnych maja
one podobny zakres wymagan dotyczacych wdrozenia skutecznych
mechanizmdéw zapewnienia nalezytej staranno$ci w ocenie ryzyka (ang.
due diligence), systeméw monitorowania i audytowania partneréw bizne-
sowych, a takze zwiekszonej transparentnosci w zakresie raportowania
wplywu dzialalno$ci na otoczenie.

Przedsigbiorstwa, ktére proaktywnie wdrazajg strategie zgodno$ci, nie
tylko spelniaja wymogi prawne, buduja wieksze zaufanie na rynku, ale
takze zwiekszaja swoja odpornosc¢ na ryzyka operacyjne oraz podnosza
swoja atrakcyjno$¢ w oczach inwestordw i klientow.

Rysunek 1. Przykladowe regulacje wplywajace na obszary ESG

General Data Protection Regulation

Zgodnie 2 RODO organizacje musza
starannie dobiera¢ i monitorowaé
dostawcw pod katem
przestrzegania zasad ochrony

ustawa o

P

22015 1. jest aktem parlamentu
Zjednoczonego Krdlestwa, majacym
na celu zwalczanie wspéiczesnego
niewolnictwa. Ustawa ta jest
obszernym aktem prawnym, ktéry
ma na celu uregulowanie i zajecie sig
kwestiami niewolnictwa w dziafalnosci
gospodarczej i w globalnych

ustawa o nalezytej
starannosci wymaga od
przedsiebiorstw sprzedajacych
towary lub ustugi niderlandzkim
konsumentom identyfikowania pracy
dzieci w swoich faricuchach dostaw
izapobiegania jej. Przedsigbiorstwa
musza zbadat, cay istnieje uzasadnione
podejrzenie pracy dzieci i powinny

P

Foreign Corrupt Practices Act

Amerykariska ustawa federalna
zakazujaca obywatelom i podmiotom
2 USA przekupywania zagranicznych
urzednikéw paristwowych w celu
realizacji interes6w biznesowych.
Umowa FCPA ma zastosowanie
na calym éwiecie.

danych osobowych.
faficuchach dostaw. Szacuje sie,
20 24,9 min 0s6b na calym éwiecie
pada ofiara handlu ludémi, pracy
przymusowej lub pracy dzieci.

\/\/

Zrédlo: opracowanie wlasne.

wykorzystat odpowiednie narzedzia
(choéby ONZ) do oceny ryzyka.

Nacisk ze strony interesariuszy

Wspdlczesne organizacje funkcjonuja w $wiecie, w ktorym ich dziatania
s3 nieustannie oceniane przez liczne grono interesariuszy - klientow,
inwestoréw, pracownikéw oraz spoleczenstwo. Wzrost $wiadomosci
spolecznej, rozwdj technologii oraz dostep do informacji sprawiaja, ze
firmy sg coraz bardziej rozliczane z poziomu wiarygodnosci i etyki pro-
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wadzenia biznesu, przestrzegania praw cztowieka, wptywu na srodowi-
sko oraz sposobu zarzadzania opartego na zgodnosci (ang. compliance).

Dzi$ bardziej niz kiedykolwiek transparentnos¢ w dziatalnosci ope-
racyjnej, raportowaniu niefinansowym oraz realne dzialania oparte
na wartosciach deklarowanych przez organizacje staja si¢ gléwnymi
czynnikami budowania zaufania i trwalej wartosci przedsigbiorstwa.
Historia pokazuje, Ze brak etycznego podejscia moze prowadzi¢ do
spektakularnych upadkow firm, ktére przez lata uchodzily za symbole
sukcesu. Przypadki, ktdre trwale zapisaly si¢ na kartach niechlubnej
historii, takie jak Enron, WorldCom czy Carillion, unaocznily skale
zagrozen zwigzanych z nieuczciwymi praktykami, manipulacjami ksie-
gowymi oraz niewla$ciwym zarzgdzaniem. W efekcie doprowadzito to
do zaostrzenia lub powstania regulacji dotyczacych przejrzystosci finan-
sowej oraz odpowiedzialnosci zarzadu, takich jak amerykanska ustawa
Sarbanes-Oxley Act (SOX); a najnowsze regulacje unijne, na przyklad
dyrektywa CSRD (Corporate Sustainability Reporting Directive), stano-
wig potwierdzenie, iz regulacyjny trend si¢ rozwija i jest utrzymywany.

W erze cyfryzacji media spotecznosciowe staly sie poteznym narzedziem
wplywu, ktére moze zaréwno wzmocni¢ $wietng reputacje firmy, jak
i doprowadzi¢ do dotkliwego i kosztownego kryzysu jej wizerunku.
Spoleczenstwo ma dzi§ wigcej mozliwosci wyrazania swojego zdania
i szybkiego mobilizowania opinii publicznej w przypadku dziatan firm
niezgodnych z normami spotecznymi czy etycznymi. Konsumenci i ak-
tywisci z fatwo$cig naglasniajg skandale dotyczace nieuczciwych praktyk
biznesowych, takich jak:

e zatrudnianie dzieci w faficuchu dostaw - na przyktad bojkot glo-
balnych marek oskarzanych o wykorzystywanie nieletnich w kra-
jach rozwijajacych sie;

e degradacja srodowiska naturalnego — szybka reakcja opinii pub-
licznej na wycieki ropy, zanieczyszczenie oceanéw plastikiem czy
masowe wylesianie;

e brak odpowiedzialnosci spolecznej — negatywny odbidr dziatan
firm, ktore ignorujg potrzeby swoich pracownikéw, zte warunki
pracy w magazynach czy nieréwnos¢ plac.
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