meritum

OCHRONA
DANYCH
OSOBOWYCH

redakcja naukowa Dominik Lubasz

Edyta Bielak-Jomaa, [wona Bogucka, Jan Byrski, Witold Chomiczewski, Michat Czerniawski
Michat Cwiakowski, Dominika Dérre-Kolasa, Karolina Galezowska, Maciej Gawronski

Urszula Goral, Agnieszka Grzelak, Mirostaw Gumularz, Tomasz Izydorczyk

Mariusz Jagielski, Damian Karwala, Xawery Konarski, Patrycja Kozik, Dominik Lubasz

Joanna fuczak-Tarka, Arwid Mednis, Monika Namystowska, Zbigniew Okon, Aneta Sieradzka
Monika Susatko, Adam Szkurlat, Dariusz Szostek, Agnieszka Swierczyniska

Marek gwierczyﬂski, Katarzyna Witkowska-Nowakowska, Mirostaw Wroblewski
Krzysztof Wygoda, Natalia Zawadzka

2. WYDANIE

@ Wolters Kluwer






meritum

OCHRONA
DANYCH
OSOBOWYCH

redakcja naukowa Dominik Lubasz

Edyta Bielak-Jomaa, Iwona Bogucka, Jan Byrski, Witold Chomiczewski, Michat Czerniawski
Michat Cwiakowski, Dominika Dérre-Kolasa, Karolina Galezowska, Maciej Gawronski

Urszula Goral, Agnieszka Grzelak, Mirostaw Gumularz, Tomasz Izydorczyk

Mariusz Jagielski, Damian Karwala, Xawery Konarski, Patrycja Kozik, Dominik Lubasz

Joanna Luczak-Tarka, Arwid Mednis, Monika Namystowska, Zbigniew Okon, Aneta Sieradzka
Monika Susatko, Adam Szkurlat, Dariusz Szostek, Agnieszka Swierczynska

Marek Swierczyriski, Katarzyna Witkowska-Nowakowska, Mirostaw Wréblewski
Krzysztof Wygoda, Natalia Zawadzka

2. WYDANIE

% Wolters Kluwer WARSZAWA 2022



Stan prawny na 31 pazdziernika 2021 r.
Wydawca: Monika Pawtowska
Redaktor prowadzacy: Adam Choiriski
Opracowanie redakcyjne: JustLuk
Projekt oktadki i stron tytutowych: Wojtek Janikowski

Autorzy:
dr Edyta Bielak-Jomaa — rozdzial 111.13;
sedzia NSA dr Iwona Bogucka — rozdziat 1V 4;
adw. dr hab. Jan Byrski, prof. UEK — rozdziat XVII;
r.pr. Witold Chomiczewski — rozdzialy: I11.3.C-G, I-J, N, 5.C-H, 6.J; XVIIL;
r.pr. dr Michat Czerniawski — rozdziat [; 11.1-4, 6;
adw. Michat Cwiakowski — rozdziat X1
r.pr. dr Dominika Dorre-Kolasa — rozdziat IX;
Karolina Galezowska — rozdziat 1V.5;
r.pr. Maciej Gawroriski — rozdziat XI;
Urszula Goral — rozdziat 111.14-15;
adw. dr hab. Agnieszka Grzelak, prof. ALK — rozdziaty: 1V.3; V.1-5, 10-15;
r.pr. dr Mirostaw Gumularz — rozdziaty: 111.16.B; IV.9; V.6, 7.B, D-F, 8; XIV;
inz. Tomasz Izydorczyk — rozdziat I11.7.E;
dr hab. Mariusz Jagielski, prof. US - rozdziat VIII;
r.pr. dr Damian Karwala — rozdziaty: 111.12; XII;
adw. Xawery Konarski — rozdziat VI;
r.pr. Patrycja Kozik — rozdziaty: 111.11; IV.7-8; V.6, 7.A, C, 9;
r.pr. dr Dominik Lubasz - rozdzialy: 111.1-2, 3.A-B, H, K-M, 4, 5.A-B, 6.A-B, 7.A-B, D, F-G, 10, 17,
1V.1-2, 6, 12; XXI; XXIII;
dr Joanna tuczak-Tarka — rozdziaty: I11.16.A, C; IV.10-11; XIII;
r.pr. dr Arwid Mednis — rozdziat 111.8;
dr hab. Monika Namystowska, prof. UL — rozdziat XXI;
r.pr. dr Zbigniew Okori — rozdziat XIX;
dr Aneta Sieradzka — rozdzial X;
r.pr. Monika Susatko — rozdziat 111.6.C-1, 7.C;
adw. Adam Szkurtat — rozdziat XV;
r.pr. dr hab. Dariusz Szostek, prof. UO - rozdziat XX;
adw. Agnieszka Swierczyriska — rozdziat XXIII;
adw. dr hab. Marek S'wierczyriski, prof. UKSW — rozdziat XXII;
Katarzyna Witkowska-Nowakowska — rozdziat I11.9;
r.pr. Mirostaw Wroblewski — rozdziaty: 1V.3; V.1-5, 10-15;
dr Krzysztof Wygoda — rozdziat I1.5;
adw. Natalia Zawadzka - rozdziaty: VII; XVI

© Copyright by Wolters Kluwer Polska Sp. z 0.0., 2022

ISBN: 978-83-8246-501-3
2. wydanie

Wolters Kluwer Polska Sp. z o.0.
Dziat Praw Autorskich
01-208 Warszawa, ul. Przyokopowa 33
tel. 728 313 462
e-mail: PL-ksiazki@wolterskluwer.com

ksiegarnia internetowa www.profinfo.pl

ISBNPDF-a: 978-83-8286-262-.



SPIS TRESCI

Strona Numer
| 11 Stowo wstepne |
| 13 Wykaz skrotow |

CZESC |

21 Rozdziat I. Ochrona danych osobowych w prawie
miedzynarodowym
22 1. WPRIOWAAZENIE ... 1
24 2. Rada Europy — Europejska Konwencja Praw Cztowieka ................c........ 6
27 3. Rada Europy — Konwencja 108 i rezolucje 1
35 4. Organizacja Wspotpracy Gospodarczej i Rozwoju — rekomendacja 23
7 23.09.1980 r. w sprawie wytycznych dotyczacych ochrony
prywatnosci i przekazywania danych osobowych pomiedzy
KIJAMNI ..
36 ReZOIUCIE ONZ ..ot 25
37 6. POASUMOWANIE ...t 27
39 Rozdziat Il. Prawo do ochrony danych osobowych jako prawo
podstawowe (Karta Praw Podstawowych Unii Europejskiej,
europejskie prawo pierwotne i wtorne, Konstytucja RP)
40 1. WPRIOWAAZENIE ... 28
42 2. Prawo do ochrony danych osobowych w pierwotnym prawie 31
UIOPEJSKIM L.t
43 DYFEKEYWA O5/46 ... .ottt 33
45 Prawo do ochrony danych osobowych w Karcie Praw 39
Podstawowych Unii EUropejskie]..........ccooiviiiiiiiiiiiiie
47 5. Prawo do ochrony danych osobowych w Konstytucji RP....................... 43
59 6. Prawo do ochrony danych osobowych jako prawo podstawowe — 65
POASUMOWEANIE ...
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SLOWO
WSTEPNE

0d 25.05.2018 r. jednolicie w calej Unii Europejskiej stosowane jest rozporzadzenie Parlamentu
Europejskiego i Rady 2016/679 w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i swobodnym przeptywem takich danych (ogélne rozporzadzenie o ochronie
danych), ktore zastapito dotychczas obowigzujace regulacje dotyczace ochrony danych osobo-
wych we wszystkich panistwach cztonkowskich UE.

Ogolne rozporzadzenie o ochronie danych wraz z dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/680 w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowar
przygotowawczych, wykrywania i §cigania czynéw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajace decyzje ramowa Rady 2008/977/WSiSW
(tzw. dyrektywa policyjna) weszto w sktad europejskiego pakietu reform ochrony danych oso-
bowych majacych na celu w szczegélnosci unowocze$nienie regulacji, zniesienie zbednych
obciazent administracyjnych oraz usuniecie réznic w ochronie w poszczegdlnych panstwach
cztonkowskich.

Europejska reforma przepiséw ksztattujacych system ochrony danych osobowych stata sie gtéw-
nym przedmiotem badawczym w niniejszej publikacji. Oméwienie regulacji unijnych, a takze
aktow prawa krajowego zapewniajacych skuteczno$é ogélnego rozporzadzenia w Polsce, jak
réwniez implementujacych przepisy dyrektywy policyjnej do krajowego porzadku prawnego,
osadzone jest jednak w szerszym kontekscie, uwzgledniajacym rozwiazania przyjete w pra-
wie miedzynarodowym, podstawy konstytucyjne ochrony danych osobowych, jak tez regulacje
sektorowe.

Meritum. Ochrona danych osobowych sktada sie z dwdch czesci. W pierwszej, ogélnej, opisane
zostaty podstawy miedzynarodowe ochrony danych osobowych, regulacje unijne, tak w prawie
pierwotnym, jak i wtérnym, a takze regulacje krajowe, poczawszy od podstaw konstytucyjnych,
a skoniczywszy na przepisach szczegétowych ustawy o ochronie danych osobowych i ustawy
o ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci. W czesci drugiej problematyke ochrony danych osobowych ujeto z perspekty-
wy poszczegdlnych sektoréw, m.in. tacznosci elektronicznej, medycyny, o$wiaty czy bankowo-
$ci, a takze poruszono wybrane problemy szczegétowe zwiazane z ochrona danych osobowych
i np. sztuczna inteligencja, blockchain, zagadnieniami kolizyjnoprawnymi czy wtasno$cia
intelektualna.

Publikacja ma charakter kompleksowy. Laczy zagadnienia teoretyczne i konstrukcyjne z kwe-

stiami praktycznymi, ktére sa efektem przemysleri wielu wspétautoréw. Wktad w jej opracowa-
nie wniosto bowiem 30 autoréw o rozlegtych kompetencjach merytorycznych z zakresu ochrony
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danych osobowych, bedacych praktykami orzekajacymi, jak tez doradzajacymi w dziedzinie
ochrony danych osobowych, przedstawicielami nauki i administracji.

Dziekuje Im za zaangazowanie i nieoceniony wktad!

Licze, ze Meritum. Ochrona danych osobowych bedzie ciekawa propozycja wydawnicza, dostar-
czajaca czytelnikom kompleksowej wiedzy z zakresu ochrony danych osobowych i utatwiajaca
prawidlowe stosowanie przepisow.

Z uwagi na dynamike prawna w obszarze ochrony danych osobowych, tak legislacyjna, jak
i orzecznicza, po roku od wydania pierwszego Meritum zdecydowali$my sie na dokonanie ak-
tualizacji o najnowsze trendy, wytyczne, orzecznictwo organéw nadzorczych i sadéw, poglady
wyrazone zaréwno w piSmiennictwie krajowym, jak i zagranicznym, a takze nowe regulacje
prawne lub ich projekty, zwlaszcza w zakresie przepiséw dotyczacych ochrony sygnalistéw,
i oddanie w Paristwa rece wydania drugiego.

Lodz, pazdziernik 2021 r. dr Dominik Lubasz
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WYKAZ
SKROTOW

1. Zrédta prawa

decyzja 2021/914

decyzja wykonawcza Komisji (UE) 2021/914 z 4.06.2021 r. w sprawie standar-
dowych klauzul umownych dotyczacych przekazywania danych osobowych
do panstw trzecich na podstawie rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 (Dz.Urz. UE L 199, 5. 31)

dyrektywa 95/46

dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie
ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych i swobod-
nego przeptywu tych danych (Dz.Urz. WE L 281, s. 31, ze zm.)

dyrektywa 96/9

dyrektywa 96/9/WE Parlamentu Europejskiego i Rady z 11.03.1996 r. w sprawie
ochrony prawnej baz danych (Dz.Urz. WE L 77, s. 20, ze zm.)

dyrektywa
2000/31

dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z 8.06.2000 r. w sprawie
niektdrych aspektéow prawnych ustug spoteczenistwa informacyjnego, w szcze-
g6lnosci handlu elektronicznego w ramach rynku wewnetrznego (dyrektywa
o handlu elektronicznym) (Dz.Urz. WE L 178, 5. 1)

dyrektywa
2002/58

dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z 12.07.2002 r. dotycza-
ca przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.Urz. WE
L 201,s.37,ze zm.)

dyrektywa
2011/83

dyrektywa Parlamentu Europejskiego i Rady 2011/83/UE z 25.10.2011 r. w spra-
wie praw konsumentéw, zmieniajaca dyrektywe Rady 93/13/EWG i dyrektywe
1999/44/WE Parlamentu Europejskiego i Rady oraz uchylajaca dyrektywe Rady
85/577/EWG i dyrektywe 97/7/WE Parlamentu Europejskiego i Rady (Dz.Urz. UE
L 304, s. 64, ze zm.)

dyrektywa
2015/1535

dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z 9.09.2015 r. usta-
nawiajaca procedure udzielania informacji w dziedzinie przepiséw technicznych
oraz zasad dotyczacych ustug spoteczenstwa informacyjnego (ujednolicenie)
(Dz.Urz. UEL 241,s.1)

dyrektywa
2016/680 (dyrek-
tywa policyjna)

dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z 27.04.2016r.
w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych oso-
bowych przez wiasciwe organy do celéw zapobiegania przestepczosci, prowa-
dzenia postepowan przygotowawczych, wykrywania i scigania czynéw zabro-
nionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW (Dz.Urz. UEL 119, 5. 89)

dyrektywa
2019/770

dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/770 z 20.05.2019 r.
w sprawie niektdrych aspektéw uméw o dostarczanie tresci cyfrowych i ustug
cyfrowych (Dz.Urz. UEL 136, 5. 1)

www.meritum.pl
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dyrektywa PSD 2 | dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z 25.11.2015 .
w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmieniajaca dyrek-
tywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010
oraz uchylajaca dyrektywe 2007/64/WE (Dz.Urz. UE L 337, 5. 35)

EKPC Konwencja o ochronie praw cztowieka i podstawowych wolnosci sporzadzona
w Rzymie 4.11.1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupet-
niona Protokotem nr 2 (Dz.U.z 1993 r. Nr 61, poz. 284)

k.c. ustawa z 23.04.1964 r. — Kodeks cywilny (Dz.U. z 2020 r. poz. 1740 ze zm.)
k.k. ustawa z 6.06.1997 r. - Kodeks karny (Dz.U. z 2020 r. poz. 1444 ze zm.)
k.k.w. ustawa z 6.06.1997 r. — Kodeks karny wykonawczy (Dz.U. z 2021 r. poz. 53 ze zm.)

Konstytucja RP Konstytucja Rzeczypospolitej Polskiej z 2.04.1997 r. (Dz.U. Nr 78, poz. 483 ze zm.)

Konwencja 108 Konwencja Nr 108 Rady Europy sporzadzona w Strasburgu 28.01.1981 r. o0 ochro-
nie 0os6b w zwigzku z automatycznym przetwarzaniem danych osobowych
(Dz.U.z 2003 r. Nr 3, poz. 25)

k.p. ustawa z 26.06.1974 r. — Kodeks pracy (Dz.U.z 2020 r. poz. 1320 ze zm.)

k.p.a. ustawa z 14.06.1960 r. - Kodeks postepowania administracyjnego (Dz.U.z 2021 .
poz. 735 ze zm.)

k.p.c. ustawa z 17.11.1964 r. - Kodeks postepowania cywilnego (Dz.U.z 2021 r.
poz. 1805 ze zm.)

k.p.k. ustawa z 6.06.1997 r. - Kodeks postepowania karnego (Dz.U. z 2021 r. poz. 534
ze zm.)

KPP UE Karta Praw Podstawowych Unii Europejskiej (wersja skonsolidowana Dz.Urz. UE
C202z2016r.,5.389)

k.w. ustawa z 20.05.1971 r. - Kodeks wykroczen (Dz.U. z 2021 r. poz. 281 ze zm.)

p.p.m. ustawa z 4.02.2011r. - Prawo prywatne miedzynarodowe (Dz.U.z 2015 .
poz.1792)

p.p.s.a. ustawa z 30.08.2002 r. - Prawo o postepowaniu przed sgdami administracyjnymi
(Dz.U.z2019r. poz. 2325 ze zm.)

pr.adw. ustawa z 26.05.1982 r. - Prawo o adwokaturze (Dz.U. z 2020 r. poz. 1651 ze zm.)

pr.aut. ustawa z 4.02.1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.z 2021 r.
poz. 1062)

pr. bank. ustawa z 29.08.1997 r. - Prawo bankowe (Dz.U. z 2020 r. poz. 1896 ze zm.)

pr. o$w. ustawa z 14.12.2016 r. - Prawo o$wiatowe (Dz.U. z 2021 r. poz. 1082 ze zm.)

pr. pras. ustawa z 26.01.1984 r. - Prawo prasowe (Dz.U.z 2018 r. poz. 1914)

pr. prok. ustawa z 28.01.2016 r. - Prawo o prokuraturze (Dz.U.z 2021 r. poz. 66 ze zm.)

pr. tel. ustawa z 16.07.2004 r. - Prawo telekomunikacyjne (Dz.U. z 2021 r. poz. 576)

p.u.s.a. ustawa z 25.07.2002 r. — Prawo o ustroju sagdéw administracyjnych (Dz.U.z 2021 .
poz. 137)

p.u.s.p. ustawa z 27.07.2001 r. - Prawo o ustroju sagdéw powszechnych (Dz.U.z 2020 r.
poz. 2072 ze zm.)

rozporzadze- rozporzadzenie (WE) nr 864/2007 Parlamentu Europejskiego i Rady

nie 864/2007 z 11.07.2007 r. dotyczace prawa wiasciwego dla zobowigzar pozaumownych

(Rzym 1) (Dz.Urz. UEL 199, 5.73)

rozporzadzenie  |rozporzadzenie Parlamentu Europejskiego i Rady nr 593/2008 z 17.06.2008 r.
593/2008 (Rzym I) |w sprawie prawa witasciwego dla zobowigzarn umownych (Dz.Urz. UEL 177, 5. 6)
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rozporzadzenie
765/2008

rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 2 9.07.2008 r.
ustanawiajace wymagania w zakresie akredytacji i uchylajace rozporzadzenie
(EWG) nr 339/93 (Dz.Urz. UE L 218, s. 30, ze zm.)

rozporzadzenie
1215/2012 (Bruk-
sela | bis)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1215/2012
2 12.12.2012 r. w sprawie jurysdykcji i uznawania orzeczen sagdowych oraz ich
wykonywania w sprawach cywilnych i handlowych (Dz.Urz. UE L 351, 5. 1, ze zm.)

rozporzadzenie
2016/679 (RODO)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrekty-
wy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UEL 119, s. 1)

rozporzadzenie

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725z23.10.2018 r.

2018/1725 w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i de-
cyzji nr 1247/2002/WE (Dz.Urz. UE L 295, s. 39)

TFUE Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana Dz.Urz. UE
C202z2016r,5.47)

TUE Traktat o Unii Europejskiej (wersja skonsolidowana Dz.Urz. UE C 202 z 2016,
s.13)

TWE Traktat ustanawiajacy Wspolnote Europejska (wersja skonsolidowana 2006)
(Dz.Urz. UE C 321E,s. 1)

u.d.i.p. ustawa z 6.09.2001 r. o dostepie do informacji publicznej (Dz.U.z 2020 .
poz.2176 ze zm.)

ud.u.r. ustawa z 11.09.2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej (Dz.U.
22021 r.poz. 1130 ze zm.)

ufp. ustawa z 27.08.2009 r. o finansach publicznych (Dz.U. z 2021 r. poz. 305 ze zm.)

u.o.b.d. ustawa z 27.07.2001 r. o ochronie baz danych (Dz.U. z 2021 r. poz. 386)

u.o.d.o. ustawa z 10.05.2018 r. o ochronie danych osobowych (Dz.U.z 2019 r. poz. 1781)

u.0.d.0.21997r.

ustawa z 29.08.1997 r. o ochronie danych osobowych (Dz.U.z 2016 r. poz. 922
ze zm.)

u.o.d.o.z.p. ustawa z 14.12.2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci (Dz.U.z 2019 r. poz. 125)

u.offe. ustawa z 28.08.1997 r. o organizacji i funkcjonowaniu funduszy emerytalnych
(Dz.U.z2020r. poz. 105 ze zm.)

u.o.i.n. ustawa z 5.08.2010 r. o ochronie informacji niejawnych (Dz.U.z 2019 r. poz. 742)

u.o.kk. ustawa z 16.02.2007 r. o ochronie konkurencji i konsumentéw (Dz.U.z 2021 r.
poz. 275)

u.pk. ustawa z 30.05.2014 r. o prawach konsumenta (Dz.U. z 2020 r. poz. 287 ze zm.)

u.p.p.p. ustawa z 1.03.2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (Dz.U. z 2021 r. poz. 1132 ze zm.)

u.r.p. ustawa z 6.07.1982 r. o radcach prawnych (Dz.U. z 2020 r. poz. 75 ze zm.)

u.s.0.z.Nn.1. ustawa z 13.04.2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz.U.

22021 r.poz. 514 ze zm.)

ustawa o Policji

ustawa z 6.04.1990 r. o Policji (Dz.U. z 2021 r. poz. 1882 ze zm.)

ustawa o RPD

ustawa z 6.01.2000 r. o Rzeczniku Praw Dziecka (Dz.U.z 2020 r. poz. 141)

ustawa o RPO

ustawa z 15.07.1987 r. o Rzeczniku Praw Obywatelskich (Dz.U. z 2020 r. poz. 627
ze zm.)

ustawa o SG

ustawa z 12.10.1990 r. o Strazy Granicznej (Dz.U. z 2021 r. poz. 1486 ze zm.)
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ustawa o UFG

ustawa z 22.05.2003 r. o ubezpieczeniach obowigzkowych, Ubezpieczeniowym
Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych
(Dz.U.z 2021 r. poz. 854 ze zm.)

ustawa sektorowa

ustawa z 21.02.2019 r. o zmianie niektérych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (og6Ine rozporzadzenie o ochronie
danych) (Dz.U. poz. 730)

u.s.0.z. ustawa z 27.08.2004 r. o $wiadczeniach opieki zdrowotnej finansowanych
ze Srodkéw publicznych (Dz.U. z 2021 r. poz. 1285 ze zm.)

us.ud.e. ustawa z 18.07.2002 r. o swiadczeniu ustug drogg elektroniczng (Dz.U.z 2020 .
poz. 344)

u.u.p. ustawa z 19.08.2011 r. o ustugach ptatniczych (Dz.U. z 2021 r. poz. 1907 ze zm.)

u.W.i.o.8. ustawa z 16.09.2011 r. o wymianie informacji z organami scigania panstw czton-
kowskich Unii Europejskiej, panstw trzecich, agencjami Unii Europejskiej oraz
organizacjami miedzynarodowymi (Dz.U. z 2020 r. poz. 158)

u.z.p.t. ustawa z 9.07.2003 r. o zatrudnianiu pracownikéw tymczasowych (Dz.U.z2019r.
poz. 1563)

u.zz. ustawa z 23.05.1991 r. 0 zwigzkach zawodowych (Dz.U. 22019 r. poz. 263 ze zm.)

2. Organy orzekajace

ETPC Europejski Trybunat Praw Cztowieka

NSA Naczelny Sad Administracyjny

SN Sad Najwyzszy

TK Trybunat Konstytucyjny

TS/TSUE Trybunat Sprawiedliwosci/ Trybunat Sprawiedliwosci Unii Europejskiej

WSA Wojewddzki Sad Administracyjny

3. Czasopisma i publikatory

CBOSA Centralna Baza Orzeczen Sadéw Administracyjnych

Dz.U. Dziennik Ustaw

Dz.Urz. UE Dziennik Urzedowy Unii Europejskiej

EPS Europejski Przeglad Sadowy

HUDOC internetowa Baza Orzecznictwa Europejskiego Trybunatu Praw Cztowieka

ICLQ International & Comparative Law Quarterly

KPP Kwartalnik Prawa Prywatnego

M.P. Monitor Polski

M. Praw. Monitor Prawniczy

ONSA Orzecznictwo Naczelnego Sadu Administracyjnego

OSNC Orzecznictwo Sadu Najwyzszego. Izba Cywilna

OSNKW Orzecznictwo Sadu Najwyzszego. Izba Karna i Wojskowa

OSNP Orzecznictwo Sadu Najwyzszego. Izba Pracy, Ubezpieczen Spotecznych i Spraw
Publicznych

OospP Orzecznictwo Saddéw Polskich
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OTK Orzecznictwo Trybunatu Konstytucyjnego

OTK-A Orzecznictwo Trybunatu Konstytucyjnego. Seria A

PiP Panstwo i Prawo

PizsS Praca i Zabezpieczenie Spoteczne

PME Prawo Mediéw Elektronicznych

PPH Przeglad Prawa Handlowego

PPP Przeglad Prawa Publicznego

Prok. i Pr. Prokuratura i Prawo

Prz. Sejm. Przeglad Sejmowy

PS Przeglad Sadowy

PSM Przeglad Stosunkéw Miedzynarodowych

RabelszZ Rabels Zeitschrift fiir auslandisches und internationales Privatrecht

RPEiS Ruch Prawniczy, Ekonomiczny i Socjologiczny

R. Pr. Radca Prawny

SC Studia Cywilistyczne

TPP Transformacje Prawa Prywatnego

ZNUJ Zeszyty Naukowe Uniwersytetu Jagielloriskiego

ZNUJ PPWI Zeszyty Naukowe Uniwersytetu Jagielloniskiego. Prace z Prawa Wiasnosci Inte-
lektualnej

ZNUJ PWiOWI Zeszyty Naukowe Uniwersytetu Jagiellonskiego. Prace zWynalazczosci i Ochrony
Witasnosci Intelektualnej

4.lnne

ABI administrator bezpieczenstwa informacji

ABW Agencja Bezpieczenstwa Wewnetrznego

AlS Account Information Service

AML anti-money laundering

BCR binding corporate rules

CBA Centralne Biuro Antykorupcyjne

CNIL Commission Nationale de I'Informatique et des Libertés

DLT distributed ledger technology

DPIA data protection impact assessment

EDPS European Data Protection Supervisor

ENISA Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji

EROD Europejska Rada Ochrony Danych

GIODO Generalny Inspektor Ochrony Danych Osobowych

ICO Information Commissioner’s Office

10D inspektor ochrony danych

KNF Komisja Nadzoru Finansowego

KRI Krajowe Ramy Interoperacyjnosci

KRRIT Krajowa Rada Radiofonii i Telewizji

www.meritum.pl
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KSSiP Krajowa Szkota Sagdownictwa i Prokuratury
OECD Organizacja Wspotpracy Gospodarczej i Rozwoju
PBUK Polskie Biuro Ubezpieczycieli Komunikacyjnych
PIH Panstwowa Inspekcja Handlowa
PIS Payment Initiation Service
RPO Rzecznik Praw Obywatelskich
RPP Rzecznik Praw Pacjenta
SCC Standard Contractual Clauses
Sl sztuczna inteligencja
TPPs Third Party Providers
UFG Ubezpieczeniowy Fundusz Gwarancyjny
UuoDO Urzad Ochrony Danych Osobowych
18 www.meritum.pl
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1-2 OCHRONA DANYCH OSOBOWYCH W PRAWIE MIEDZYNARODOWYM

1. Wprowadzenie

Podstawa prawna: Konwencja nr 108 Rady Europy o ochronie oséb w zwigzku z auto-
matycznym przetwarzaniem danych osobowych oraz Protokét dodatkowy do Konwencji
dotyczacy organéw nadzoru i transgranicznych przeptywéw danych sporzadzony w Stras-
burgu 8.11.2001 r. (Dz.U. 2 2006 r. Nr 3, poz. 15); Protokdt nr 223 modernizujacy Konwencje
108, otwarty do podpisu 10.10.2018 r.; Oswiadczenie rzadowe z 27.08.2002 r. w sprawie
mocy obowiazujacej Konwencji nr 108 Rady Europy o ochronie oséb w zwigzku z automa-
tycznym przetwarzaniem danych osobowych, sporzadzonej w Strasburgu dnia 28 stycznia
1981 r. (Dz.U.z 2003 r. Nr 3, poz. 26); ustawa z 16.10.2019 . o ratyfikacji Protokotu zmienia-
jacego Konwencje o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych
osobowych, sporzadzonego w Strasburgu dnia 10 pazdziernika 2018 r. (Dz.U. poz. 2284);
Rezolucja 34/169 Zgromadzenia Ogélnego ONZ: Kodeks Postepowania Funkcjonariuszy
Porzadku Prawnego; Rezolucja 45 (95) Zgromadzenia Ogdlnego ONZ: Wytyczne w sprawie
uregulowania kartotek skomputeryzowanych danych osobowych; Powszechna Deklaracja
Praw Cztowieka, Paryz, 10.12.1948 r.; Miedzynarodowy Pakt Praw Obywatelskich i Politycz-
nych, otwarty do podpisu w Nowym Jorku 19.12.1966 r. (Dz.U.z 1977 r. Nr 38, poz. 167);
Konwencja o Organizacji Wspotpracy Gospodarczej i Rozwoju, wraz z Protokotami dodat-
kowymi nr 1 i 2 do tej Konwencji, stanowigcymi jej integralng cze$¢ sporzadzone w Pary-
zu 14.12.1960r. (Dz.U.z 1998 r. Nr 76, poz. 490); Rezolucja (73) 22 Rady Europy, Rezolu-
cja (74) 29 Rady Europy, OECD, Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data; Konwencja o ochronie praw cztowieka i podstawowych wolnosci.

Ochrona danych osobowych do dnia dzisiejszego nie doczekata sie regulacji miedzynarodowe;j,
ktora standaryzowataby zasady przetwarzania danych osobowych na $wiecie. Przyjete przez
unijnego prawodawce rozwiazania, tj. dyrektywa 95/46 oraz RODO, stosunkowo restrykcyjne,
mimo uptywu ponad 20 lat od ich wypracowania, nie znalazly takze na swiecie zbyt wielu
nasladowcow. Nieco inaczej sytuacja ma sie w odniesieniu do prawa do prywatno$ci. W tym
zakresie bowiem istnieja standardy globalne, a powstate kilkadziesiat lat temu przepisy wciaz
mozna efektywnie stosowaé w spoteczeristwie informacyjnym. Na poziomie miedzynarodo-
wym prawo do prywatnosci proklamowano po raz pierwszy w Powszechnej Deklaracji Praw
Czlowieka (1948), a nastepnie w Migdzynarodowym Pakcie Praw Obywatelskich i Politycznych
(1966).

wAzNE! Zgodnie z art. 12 Powszechnej Deklaracji Praw Czlowieka:

ikt nie moze by¢ poddany arbitralnemu ingerowaniu w jego zycie prywatne, rodzinne, domo-
we lub korespondencje. (...) Kazdy cztowiek ma prawo obrony przeciwko takim ingerencjom
i atakom”.

Z kolei zgodnie z art. 29 ust. 2 tejze Deklaracji:

,W korzystaniu ze swych praw i wolno$ci cztowiek podlega jedynie takim ograniczeniom, ktére sa
ustalone przez prawo wylacznie w celu zapewnienia odpowiedniego uznania i poszanowania pra-
wom i wolno$ciom innych oraz uczynienia zado$¢ wymogom moralnosci, porzadku publicznego
i powszechnego dobrobytu”.

Deklaracja, uchwalona niedtugo po II wojnie $wiatowej, nad ktéra prace rozpoczely sie juz
w roku 1945, byla odpowiedzia na dziatalno$¢ rezimow totalitarnych, przede wszystkim na-
zistowskich Niemiec. Byt to istotny punkt zwrotny i pierwsze tak znaczace dokonanie Orga-
nizacji Narodow Zjednoczonych w obszarze ochrony praw czlowieka i w tym tez kontekscie
nalezy umiejscawia¢ prawo do prywatnosci. Cho¢ w momencie powstania deklaracja byta
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1. WPROWADZENIE 3-4

jedynie rezolucja Zgromadzenia Ogélnego ONZ i nie tworzyta prawa miedzynarodowego ani
nie miata wiazacego charakteru, obecnie uznaje sie ja za powszechnie obowiazujace prawo
ZWYCZajowe.

Koncepcja ,,prywatnosci” jest znacznie starsza od prawa ochrony danych osobo-
wych. Pierwsza probe zdefiniowania tego pojecia podjeto pod koniec XIX w. W owym czasie
utozsamiano ,prywatno$¢” z ,prawem do bycia pozostawionym w spokoju” (ang. right to be
let alone), a pierwsi definicje prywatnosci, rozumianej wlasnie w ten sposéb, sformutowali
dwaj amerykariscy prawnicy S.D. Warren i L.D. Brandeis. Z kolei jesli chodzi o sady czy tez
wymiar sprawiedliwo$ci w ogélnosci, to pojeciem prawa do prywatnosci jako pierwszy postu-
zyt sie Sad Najwyzszy Michigan w 1881 r. w sprawie DeMay v. Roberts. Z. Mielnik wskazuje,
iz ,prywatno$¢” — szeroko rozumiana — jest to stan, w ktérym jednostka podejmuje decyzje
bez ingerencji ze strony 0séb trzecich [Z. Mielnik, Prawo do prywatnosci (zagadnienia wy-
brane), RPEiS 1996/2, s. 29]. Prywatno$¢é mozna w pewnym uproszczeniu definiowaé
jako sprawowanie kontroli nad dotyczacymi danej osoby informacjami. W szczegélno-
$ci prawo do prywatnosci pozwala na wyodrebnienie tzw. prywatnos$ci informacyjnej — prawa
jednostki umozliwiajacego kontrolowanie tresci i obiegu dotyczacych jej informacji [A. Med-
nis, Ochrona prawna danych osobowych a zagrozenia prywatnosci — rozwiqzania polskie
[w:] Ochrona danych osobowych, red. M. Wyrzykowski, Warszawa 1999, s. 167; G. Sibiga,
Postepowanie w sprawach ochrony danych osobowych, Warszawa 2003, s. 13]. Rola tego
uprawnienia w spoleczenstwie informacyjnym rosnie i wiaza¢ z nim mozna chocby prawo
do bycia zapomnianym. A. Kopff w pierwszej polskiej publikacji poswieconej zagadnieniu
prywatno$ci okresla ja jako ,,prawo jednostki do Zycia wtasnym zyciem ukltadanym wedtug
wlasnej woli z ograniczeniem do niezbednego minimum wszelkiej ingerencji zewnetrzne;j”
[A. Kopff, Koncepcja praw do intymnosci i do prywatnosci zZycia osobistego (Zagadnienia kon-
strukcyjne), SC 1972/20, s. 6 i n.]. Wedlug A. Kopffa zyciem prywatnym jest to wszystko,
co ze wzgledu na uzasadnione odosobnienie sie jednostki od ogétu spoteczenistwa stuzy jej
do fizycznego i psychicznego rozwoju oraz zachowania pozycji spotecznej. M. Safjan wska-
zuje, iz jest to zaréwno obszar intymnosci i odosobnienia od innych, jak i sfera
wolnosci i decydowania o samym sobie [M. Safjan, Czy prywatnos¢ jest wartoscig chro-
niong w spoteczeristwie demokratycznym?, ,Rzeczpospolita” z 23.02.1998 r.]. W epoce spo-
feczeristwa informacyjnego i Internetu na znaczeniu wydaje sie zyskiwa¢, widoczny w czesci
z powyzszych definicji, aspekt ,wolno$ciowy” kontrolowania dotyczacych siebie informacji
i rozporzadzania dotyczacymi siebie informacjami, w tym wiasnymi danymi osobowymi. Nie
powinno budzié¢ watpliwosci, ze istotnym uzupetnieniem prywatnosci w Internecie staje sie
prawo do ochrony danych osobowych. Prawo do ochrony danych osobowych jest koncepcja,
ktéra w polskim porzadku prawnym pojawila sie dzieki aktom prawa miedzynarodowego
i unijnego. Jest to stosunkowo nowy obszar prawa, wyrosty wlasnie na gruncie prawa do pry-
watnos$ci i cho¢ obecnie jest to samodzielna dziedzina prawa, to wciaz faczy ja z prawem
do prywatnos$ci szereg kwestii.

wazne! Prawa do ochrony danych osobowych nie mozna utozsamiaé z prawem do prywatnosci.
Sa to odrebne koncepcje i tak np. naruszenie prawa do ochrony danych osobowych nie w kaz-
dym przypadku bedzie stanowi¢ naruszenie prawa do prywatnosci i vice versa.

Prawo do prywatnosci i jego ewolucja pozostaje pod silnym wptywem postepu technicznego.
Dzieje sie tak chocby dlatego, iz korzystanie z otwartej sieci komputerowej, jaka jest Internet,
wiaZe sie z pozostawianiem po sobie duzych ilosci cyfrowych §ladéw, np. adreséw IP urzadzen
wykorzystywanych do taczenia sie z siecia czy tez logéw. Coraz czesciej uzytkownicy cyber-
przestrzeni sa przedmiotem inwigilacji i monitorowania ich aktywnosci. Tego typu dziatania
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podejmuja tak podmioty prywatne (np. w celu profilowania), jak i organy paristwa. A. Mednis
juz w 1995 r. wskazywat, iz:

,»[jlednym z czynnikéw wptywajacych na ewolucje pogladéw jest niewatpliwie rozwdj techniki,
w tym $rodkéw umozliwiajacych ingerencje w zycie prywatne jednostek wbrew ich woli i bez ich
wiedzy” [A. Mednis, Prawna ochrona danych osobowych, Warszawa 1995, s. 5].

W 2006 r. ten sam autor wskazywat, iz:

,wspolczesne technologie (stale zreszta rozwijane) doprowadzity do sytuacji, w ktérej prawie
kazdy moze zgromadzi¢ o nas takie informacje, jakich jeszcze 40 lat temu nie bytyby w stanie
zebraé tajne stuzby nawet najbardziej totalitarnych reziméw” [A. Mednis, Prawo do prywatnosci
a interes publiczny, Krakéw 2006, s. 7].

Zmienia sie takze socjologiczne postrzeganie prywatnosci — zwlaszcza w pokoleniu, ktére do-
rastato juz w czasach, w ktérych Internet byt powszechnie dostepny. W nim nastepuje bowiem
wrecz rutynowe upublicznianie informacji o sobie w Internecie, w szczegdlnosci za posredni-
ctwem portali spotecznosciowych. Percepcja ,,prywatnosci” jako warto$ci zmienia sie powoli.
Jej ochronie nie sprzyja rozwoj takich zjawisk jak choéby Web 2.0, u ktérego podstaw lezy
dzielenie sie informacjami w Internecie.

Jak juz wspomniano, pierwszy akt prawa miedzynarodowego, ktory wprost wskazuje na koniecz-
no$¢ ochrony prywatnosci, stanowi Deklaracja Praw Cztowieka Organizacji Narodéw Zjedno-
czonych z 1948 r. Oczywiste jest, ze ze wzgledu na czas jej przyjecia nie mogta ona odpowiadac
na zagrozenia dla prywatnosci, ktére niesie ze soba postep technologiczny, ustanowita natomiast
podstawy, na ktérych do dnia dzisiejszego opieraja sie wszelkie rozwiazania dotyczace ochrony
prywatnosci. To wlasnie ochrona praw cztowieka byta punktem wyjscia dla unijnego ustawodawcy
przy wprowadzaniu przepiséw o ochronie danych osobowych. K. Kowalik-Bariczyk wskazuje, iz:

,»[w] obrebie Unii Europejskiej dane osobowe sa tradycyjnie traktowane jako warto$¢ zwiazana
z prawem do prywatnosci, stad ich rozbudowany system ochrony” [K. Kowalik-Bariczyk, Sposoby
regulacji handlu elektronicznego w prawie wspdélnotowym i miedzynarodowym, LEX 2006].

Takie podejscie wyréznia europejskie regulacje np. na tle przepiséw amerykariskich, ktére
wywodza sie z przepiséw konsumenckich i w ktérych to konsument jest przedmiotem ochrony,
a uprawnienia regulacyjne wykonuje Federalna Komisja Handlu (ang. Federal Trade Commis-
sion). Rola ochrony danych osobowych w Unii Europejskiej ulegta w ostatnich latach duzemu
wzmocnieniu. Précz coraz wiekszej liczby spraw przed Trybunatem Sprawiedliwo$ci Unii Euro-
pejskiej odniesienia do niej znajduja sie w Karcie Praw Podstawowych, ktéra wraz z wejsciem
w zycie traktatu lizboriskiego stala sie aktem prawa wiazacym wszystkie paristwa czlonkowskie
Unii Europejskiej. Z kolei z punktu widzenia prowadzenia biznesu i gospodarki harmonizacja
przepiséw o ochronie danych osobowych jest waznym aspektem budowy Jednolitego Rynku
Cyfrowego, majacego za zadanie stymulowac¢ rozwdj i wzmocni¢ konkurencyjnos¢ gospodarek
Unii Europejskiej w spoteczenistwie informacyjnym.

2. Rada Europy — Europejska Konwencja Praw Czlowieka

A. Wstep do Europejskiej Konwencji Praw Cztowieka

Z perspektywy europejskiej w prawie miedzynarodowym szczegélna role odgrywa Konwencja
o ochronie praw czlowieka i podstawowych wolnosci — umowa miedzynarodowa zawarta
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przez panstwa cztonkowskie Rady Europy. Artykut 8 EKPC byt pierwszym przepisem dotyczacym
ochrony danych osobowych w Europie, znajduje zastosowanie do ochrony danych osobowych
jedynie w ograniczonym zakresie [J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobo-
wych. Komentarz, Warszawa 2015, s. 36]. Konwencja zostata sporzadzona w Rzymie 4.11.1950 r.,
weszta w zycie w 1953 r. Na przestrzeni lat zostata zmieniona szeregiem protokotéw (w sumie
dotychczas przyjeto 17 protokotéw, w tym protokét 14bis, ktéry wygast 1.06.2010 r.). Ustep 1
art. 8 EKPC stanowi, iz kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzin-
nego, swojego mieszkania i swojej korespondencji. Z kolei ust. 2 tego artykutu podkresla, iz:

»[n]iedopuszczalna jest ingerencja wtadzy publicznej w korzystanie z tego prawa z wyjatkiem
przypadkéw przewidzianych przez ustawe i koniecznych w demokratycznym spoteczenstwie
z uwagi na bezpieczeristwo parnistwowe, bezpieczeristwo publiczne lub dobrobyt gospodarczy kra-
ju, ochrone porzadku i zapobieganie przestepstwom, ochrone zdrowia i moralno$ci lub ochrone
praw i wolnosci 0sob”.

Artykut 14 EKPC zaznacza, iz:

[ k]orzystanie z praw i wolnosci wymienionych w niniejszej Konwencji powinno by¢ zapewnione
bez dyskryminacji wynikajacej z takich powodéw jak pteé, rasa, kolor skory, jezyk, religia, prze-
konania polityczne i inne, pochodzenie narodowe lub spoteczne, przynalezno$é¢ do mniejszosci
narodowej, majatek, urodzenie badz z jakichkolwiek innych przyczyn”.

wazne! Nad przestrzeganiem postanowieni Europejskiej Konwencji Praw Czlowieka czuwa Eu-
ropejski Trybunat Praw Czlowieka z siedziba w Strasburgu. Rozpatruje on skargi dotyczace
przestrzegania przez strony postanowien tego aktu prawnego.

W zakresie art. 8 EKPC i ochrony prywatnosci orzecznictwo doczekato sie bogatego dorobku.
Na podstawie tego przepisu Komitet Ministréw, o czym szerzej ponizej, wydat takze dwie re-
zolucje:
— Resolution (73) 22 on the protection of the privacy of individuals vis-a — vis electronic data
banks in the private sector [Rezolucja (73) 22 o ochronie Zycia prywatnego 0s6b fizycznych
w kontekscie elektronicznych bankéw danych w sektorze prywatnym], 26.09.1973 r.;
— Resolution (74) 29 on the protection of the privacy of individuals vis — &-vis electronic data
banks in the public sector [Rezolucja (74) 29 o ochronie Zycia prywatnego 0sob fizycznych
w kontekscie elektronicznych bankéw danych w sektorze publicznym], 20.09.1974 r.
Komitet Ministrow wydat takze kilka niewiazacych zalecen. Europejska Konwencja Praw Czto-
wieka nie gwarantuje prawa do prywatnosci w sposéb bezwzgledny. Dopuszcza mozliwo$¢é
ograniczenia wymienionych w niej praw z takich powodéw jak bezpieczenistwo panistwowe,
integralnos¢ terytorialna, bezpieczenstwo publiczne, zapobieganie zaktéceniom porzadku lub
przestepstw, ochrona zdrowia i moralno$ci, ochrona dobrego imienia i praw innych oséb, za-
pobieganie ujawnieniu informacji poufnych czy tez zagwarantowanie powagi i bezstronnosci
wladzy sadowe;.

wazne! Artykut 8 EKPC
Prawo do poszanowania Zycia prywatnego i rodzinnego
1. Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, swojego mieszkania
i swojej korespondencji.
2. Niedopuszczalna jest ingerencja wtadzy publicznej w korzystanie z tego prawa, z wyjatkiem przy-
padkow przewidzianych przez ustawe i koniecznych w demokratycznym spoteczeristwie z uwagi
na bezpieczenstwo paristwowe, bezpieczenstwo publiczne lub dobrobyt gospodarczy kraju, ochrone
porzadku i zapobieganie przestepstwom, ochrone zdrowia i moralnosci lub ochrone praw i wolnosci
innych os6b.
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B. Orzecznictwo Europejskiego Trybunatu Praw Czlowieka

W celu zapewnienia przestrzegania praw zagwarantowanych w Europejskiej Konwencji Praw
Czlowieka (w tym prawa do prywatnosci) ustanowiony zostat Europejski Trybunat Praw Czto-
wieka (art. 19 EKPC). Samo prawo do prywatnosci byto przedmiotem szeregu skarg do Trybu-
natu. Sady i trybunaty paristw uznajacych kompetencje Europejskiego Trybunatu Praw Czlo-
wieka odwoluja sie do tych orzeczeri.

Jedna z kluczowych réznic miedzy orzecznictwem Trybunatu Sprawiedliwosci Unii Europejskiej
a Europejskiego Trybunatu Praw Czlowieka jest to, iz to drugie dotyczy w duzo wiekszej mierze
oceny ingerencji w prawo do prywatnos$ci przez organy paristwa i tego, czy byta ona uzasadniona.
Tak jak w przypadku ochrony danych osobowych, takze w przypadku prawa do prywat-
nosci panstwa dysponuja pewna dyskrecjonalno$cia i moga ogranicza¢ jego zakres
m.in. ze wzgledow bezpieczenstwa narodowego czy walki z przestepczoscia. Natomiast
ta uznaniowo$¢ nie jest swobodna, podlega ograniczeniom i panistwa moga ja stosowaé
wylacznie przy spelnieniu szeregu wymogéw. Wszelkie ograniczenia tresci prawa do prywat-
nosci musza takze speinia¢ przestanke bycia ,.koniecznym w demokratycznym spoteczeristwie”.

wazne! Qrzecznictwo Europejskiego Trybunatu Praw Czlowieka koncentruje sie na szeroko ro-
zumianym poszanowaniu zycia prywatnego, a nie na ochronie danych osobowych jako takiej.

Wazne jest, aby wszelkie dziatania organéw panstwa byly podejmowane z poszanowaniem pra-
wa do zycia prywatnego. Stad tak wazne, obecne takze w orzecznictwie Europejskiego Trybu-
natu Praw Cztowieka, zasady proporcjonalnosci i legalnosci przetwarzania danych.

Szczegolnie istotny dla wyktadni art. 8 EKPC w kontekscie prawa do prywatnosci i ochrony danych
osobowych wydaje sie wyrok w sprawie S. i Marper v. Zjednoczone Krélestwo (wyrok z4.12.2008 r.,
30562/04 i 30566/04, S. i Marper v. Zjednoczone Krélestwo, HUDOC). W sprawie tej Trybunat
stwierdzit m.in., Ze ingerencje uwaza sie za konieczna w spoteczenistwie demokratycznym, jesli
odpowiada pilnej potrzebie spotecznej, a w szczegdlnosci jesli jest proporcjonalna do realizowa-
nego uprawnionego celu, a racje przedstawione przez wtadze krajowe na jej uzasadnienie sa
odpowiednie i wystarczajace. Pod uwage nalezy bra¢ nature prawa, jego znaczenie dla jednostki,
charakter ingerencji czy realizowanego celu. Europejski Trybunat Praw Czlowieka potwierdzit
w niej takze, ze art. 8§ EKPC moze obejmowac tez zagadnienia z obszaru ochrony danych osobo-
wych. Wskazal, ze ochrona danych osobowych moze byé¢ elementem respektowania prawa
do zycia prywatnego i ma fundamentalne znaczenie dla korzystania z prawa do poszanowania
zycia prywatnego i rodzinnego zagwarantowanego w art. § EKPC. Prawo krajowe musi zapewni¢
odpowiednie zabezpieczenia przed uzyciem danych osobowych niezgodnym z gwarancjami tego ar-
tykutu. Potrzeba zabezpieczen jest wieksza w przypadku ochrony danych osobowych poddawanych
automatycznemu przetwarzaniu. Prawo krajowe musi w szczegdlnosci zapewnié, aby dane takie
byly istotne ze wzgledu na cel ich gromadzenia oraz zachowane w formie umozliwiajacej identy-
fikacje osoby, ktorej dotycza, nie dluzej niz przez okres wymagany ze wzgledu na wymieniony cel.

waznEe! Prawo krajowe musi zapewni¢ odpowiednie gwarancje skutecznej ochrony przechowy-
wanych danych osobowych przed niewtasciwym uzyciem lub naduzyciem.

W swoim orzecznictwie Trybunat w Strasburgu zajmowal sie m.in. kwestiami: retencji i prze-
chowywania danych medycznych (wyroki: 30562/04 i 30566/04, S. i Marper v. Zjednoczone Kré-
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lestwo; z 18.04.2013 r., 19522/09, M.K. v. Francja; z 4.06.2013 r., 7841/08 i 57900/12, Peruzzo
i Martens v. Republika Federalna Niemiec; z 6.06.2013 r., 1585/09, Avilkina i inni v. Federacja
Rosyjska, czy z 15.04.2014 r., 50073/07, Radu v. Republika Motdawii, HUDOC), ochrony grup
szczegOlnie zagrozonych, w tym dzieci (wyrok z 7.07.1989 r., 10454/83, Gaskin v. Zjednoczone
Krélestwo, HUDOC) czy przetwarzania danych przez organy panstwa (wyroki: z 26.03.1987 r.,
9248/81, Leander v. Szwecja; z 16.02.2000 r., 27798/95, Amann v. Szwajcaria, HUDOC, § 69).
Europejski Trybunat Praw Cztowieka poswiecit sporo uwagi m.in. kwestii legalno$ci przetwa-
rzania danych osobowych przez rzady i ich przedstawicieli. Ryzykiem przy ocenie zgod-
nosci przetwarzania danych z prawem jest zwlaszcza brak obiektywnos$ci organéw paristwa przy
jej dokonywaniu. Wazne jest, jakie zabezpieczenia praw przewiduja krajowe systemy prawne.
W szczegdlnosci przetwarzane dane nie moga byé nadmierne w stosunku do celéw, dla ktérych
sa przetwarzane, oraz pozwala¢ na identyfikacje podmiotu danych dtuzej, niz jest to niezbedne
(wyroki: 30562/04 i 30566/04, S. i Marper v. Zjednoczone Krolestwo; z 4.05.2000 r., 28341/95,
Rotaru v. Rumunia; z 27.08.1997 r., 20837/92, M.S. v. Szwecja, HUDOC). Osoby fizyczne musza
dysponowa¢ efektywnymi $rodkami dochodzenia swoich praw. Tytutem przyktadu w sprawie
Khelili v. Szwajcaria (orzeczenie z 18.10.2011 r., 16188/07, Khelili v. Szwajcaria, HUDOC) Try-
bunal wskazal, Ze samo zarejestrowanie przez wiadze publiczne danych dotyczacych zycia
prywatnego jednostki moze stanowi¢ ingerencje w rozumieniu art. 8 EKPC. Sporo uwagi po-
$wiecil tez kwestii wywazania praw; w orzeczeniach z 7.02.2012 r., 39954/08, Axel Springer AG
v. Niemcy czy z 10.05.2011 r., 48009/08, Mosley v. Zjednoczone Krélestwo, HUDOC, dokonywat
wywazenia prawa do wolnosci wypowiedzi z prawem do poszanowania Zycia prywatnego.

3. Rada Europy — Konwencja 108 i rezolucje

A. Konwencja 108 Rady Europy z 1981 r. o ochronie os6b
w zwiazku z automatycznym przetwarzaniem danych
osobowych, sporzadzona w Strasburgu 28.01.1981 r.

W Europie przez wiele lat prymat, jesli chodzi o wyznaczanie standardéw w obszarze ochrony
danych osobowych, wiodla Rada Europy, a najwazniejszym z efektow jej prac jest Konwencja 108
z 1981 r. 0 ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych osobowych.

wazne! Konwencja 108 zostata otwarta do podpisu w 1981 r. Weszta ona w zycie 1.10.1985 r.
po jej ratyfikacji przez Francje, Republike Federalna Niemiec, Norwegie, Hiszpanie i Szwecje.
Polska ratyfikowata Konwencje 108 dopiero 24.04.2002 r.

Konwencja okresla minimalne dla panstw-stron wymogi dotyczace ochrony danych
osobowych. Do dzi$ pozostaje ona jednym z najwazniejszych aktow prawnych w zakresie
ochrony prywatnosci i danych osobowych. Jest takze wciaz jedyna prawnie wiazaca umowa
wielostronng w dziedzinie ochrony danych osobowych. Na przestrzeni lat byta uzupetniana,
a niedawno zakoriczyly sie prace zmierzajace do jej modernizacji — Konwencja ma juz bowiem
ponad 30 lat i konieczne stato sie jej dostosowanie do realiéw spoteczeristwa informacyjnego
za pomoca odpowiedniego protokotu zmieniajacego. Przed protokotem zmieniajacym, ktory
jednak nie jest jeszcze stosowany, najwazniejszym uzupetnieniem jej tekstu wydaje sie Protokot
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dodatkowy do Konwencji o ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych
osobowych dotyczacy organéw nadzoru i transgranicznych przeptywéw danych, CETS nr 181
(2001), ktéry dotyczy zagadnienia przekazywania danych osobowych, a ktéry miat na celu
dostosowanie postanowien Konwencji do przepisow dyrektywy 95/46 i zminimalizowanie ry-
zyka konfliktéw pomiedzy przepisami Konwencji, umozliwiajacymi swobodne przekazywanie
danych pomiedzy pafistwami-stronami, a przepisami dyrektywy 95/46, ktore co do zasady po-
zwalaja na swobodny przeptyw danych osobowych wylacznie w ramach Europejskiego Obszaru
Gospodarczego. Do protokotu dodatkowego nie przystapily jednak wszystkie paristwa-strony
Konwencji.

Stronami Konwencji sa gléwnie panistwa wchodzace w sktad Rady Europy. Pierwszym krajem
spoza Europy, ktéry przystapit do Konwencji 108, byt Urugwaj. Uczynit to w sierpniu
2013 r. Kolejnym panistwem spoza Europy byt Mauritius, ktéry uczynit to w pazdzierniku 2016 r.
Aktualnie Konwencja liczy 55 panstw-stron: 47 panstw cztonkowskich Rady Europy,
Wyspy Zielonego Przyladka, Mauritius, Meksyk, Senegal, Tunezja, Urugwaj, Maro-
ko i Argentyna. Kolejne kraje — w tym Burkina Faso — zostaly zaproszone do przystapienia
do traktatu.

Konwencja 108
Panstwa cztonkowskie Rady Europy
Panistwo Data podpisania Data ratyfikagji Da::;::x:;zi:cia
Albania 09.06.2004 14.02.2005 01.06.2005
Andora 31.05.2007 06.05.2008 01.09.2008
Armenia 08.04.2011 09.05.2012 01.09.2012
Austria 28.01.1981 30.03.1988 01.07.1988
Azerbejdzan 03.05.2010 03.05.2010 01.09.2010
Belgia 07.05.1982 28.05.1993 01.09.1993
Bosnia i Hercegowina 02.03.2004 31.03.2006 01.07.2006
Butgaria 02.06.1998 18.09.2002 01.01.2003
Chorwacja 05.06.2003 21.06.2005 01.10.2005
Cypr 25.07.1986 21.02.2002 01.06.2002
Czechy 08.09.2000 09.07.2001 01.11.2001
Dania 28.01.1981 23.10.1989 01.02.1990
Estonia 24.01.2000 14.11.2001 01.03.2002
Finlandia 10.04.1991 02.12.1991 01.04.1992
Francja 28.01.1981 24.03.1983 01.10.1985
Gruzja 21.11.2001 14.12.2005 01.04.2006
Niemcy 28.01.1981 19.06.1985 01.10.1985
Grecja 17.02.1983 11.08.1995 01.12.1995
Wegry 13.05.1993 08.10.1997 01.02.1998
Islandia 27.09.1982 25.03.1991 01.07.1991
Irlandia 18.12.1986 25.04.1990 01.08.1990
Wiochy 02.02.1983 29.03.1997 01.07.1997
totwa 31.10.2000 30.05.2001 01.09.2001
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Konwencja 108
Panstwa cztonkowskie Rady Europy
Panstwo Data podpisania Data ratyfikagji Da:::::‘::;zi:cia
Liechtenstein 02.03.2004 11.05.2004 01.09.2004
Litwa 11.02.2000 01.06.2001 01.10.2001
Luksemburg 28.01.1981 10.02.1988 01.06.1988
Malta 15.01.2003 28.02.2003 01.06.2003
Monako 01.10.2008 24.12.2008 01.04.2009
Czarnogoéra 06.09.2005 06.09.2005 06.06.2006
Holandia 21.01.1988 24.08.1993 01.12.1993
Pétnocna Macedonia 24.03.2006 24.03.2006 01.07.2006
Norwegia 13.03.1981 20.02.1984 01.10.1985
Polska 21.04.1999 23.05.2002 01.09.2002
Portugalia 14.05.1981 02.09.1993 01.01.1994
Motdawia 04.05.1998 28.02.2008 01.06.2008
Rumunia 18.03.1997 27.02.2002 01.06.2002
Federacja Rosyjska 07.11.2001 15.05.2013 01.09.2013
San Marino 02.03.2015 28.05.2015 01.09.2015
Serbia 06.09.2005 06.09.2005 01.01.2006
Stowacja 14.04.2000 13.09.2000 01.01.2001
Stowenia 23.11.1993 27.05.1994 01.09.1994
Hiszpania 28.01.1982 31.01.1984 01.10.1985
Szwecja 28.01.1981 29.09.1982 01.10.1985
Szwajcaria 02.10.1997 02.10.1997 01.02.1998
Turcja 28.01.1981 02.05.2016 01.09.2016
Ukraina 29.08.2005 30.09.2010 01.01.2011
Wielka Brytania 14.05.1981 26.08.1987 01.12.1987
Paristwa niebedace cztonkami Rady Europy

Argentyna 25.02.2019 akcesja 01.06.2019
Burkina Faso - -

Wyspy Zielonego Przyladka 19.06.2018 akcesja 01.10.2018
Mauritius 17.06.2016 akcesja 01.10.2016
Meksyk 28.06.2018 akcesja 01.10.2018
Maroko 28.05.2019 akcesja 01.09.2019
Senegal 25.08.2016 akcesja 01.12.2016
Tunezja 18.07.2017 akcesja 01.11.2017
Urugwaj 10.04.2013 akcesja 01.08.2013
Zrédto: obecnie niedostepna lista ratyfikacji na stronie WWW Council of Europe, httpsz/www.coe.int/en/web/
conventions/full-list?’module=signatures-by-treaty&treatynum=108.
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Konwencja 108 oddziatuje jedynie w sferze publicznoprawnej — wiaze panstwa, ktére ja ra-
tyfikowaty, i nie wywotuje skutkéw prawnych po stronie ich obywateli. Niemniej stanowita
pierwszy i dotychczas najwazniejszy krok w strone harmonizacji przepiséw o ochronie danych
osobowych na poziomie miedzynarodowym. Konwencja 108 w art. 1 stanowi, iz:

,»[c]elem niniejszej konwencji jest zapewnienie kazdej osobie fizycznej, bez wzgledu na narodo-
wos¢ lub miejsce zamieszkania, poszanowania jej praw i podstawowych wolnosci na terytorium
kazdej ze stron konwencji, a w szczegdlnosci jej prawa do prywatnosci w zwiazku z automatycz-
nym przetwarzaniem dotyczacych jej danych osobowych («ochrona danych»)”.

Odnosi sie ona wiec do automatycznego przetwarzania danych w sektorze publicznym i pry-
watnym. Jak stusznie wskazuje P. Litwiriski, z perspektywy ochrony praw oséb, ktérych dane
dotycza, najistotniejszym przepisem Konwencji 108 jest jej art. 4, ktory wprowadza zasade
minimum ochrony danych osobowych [P. Litwiriski, Ochrona danych osobowych w ogélnym po-
stepowaniu administracyjnym, Warszawa 2009, s. 19]. Przepis ten naktada na strony Konwencji
obowiazek dostosowania swoich wewnetrznych porzadkéw prawnych do podstawowych zasad,
ktore Konwencja 108 wprowadza (rozdziat Il Konwencji 108).

wazne! Podstawowe zasady Konwencji 108:

— zasada adekwatno$ci danych oraz zwiazania celem zbierania danych;

— obowiazek odpowiedniego zabezpieczenia danych;

— obowiazek respektowania uprawnien informacyjnych oséb, ktérych dane dotycza.

Zgodnie z art. 5 Konwencji 108:

»[d]ane osobowe bedace przedmiotem automatycznego przetwarzania powinny by¢: a) po-
zyskiwane oraz przetwarzane rzetelnie i zgodnie z prawem; b) gromadzone dla okreslonych
i usprawiedliwionych celéw i nie moga by¢ wykorzystywane w sposob niezgodny z tymi celami;
¢) odpowiednie, rzeczowe, niewykraczajace poza potrzeby wynikajace z celéw, dla ktérych sa
gromadzone; d) dokladne i w razie potrzeby uaktualniane; e) przechowywane w formie umozli-
wiajacej identyfikacje 0sob, ktérych dane dotycza, przez okres nie dtuzszy niz jest to wymagane
ze wzgledu na cel, dla ktérego dane te zgromadzono™.

Konwencja 108 na dlugo przed dyrektywa 95/46 (ratyfikowaly ja wszystkie panstwa czlon-
kowskie Unii Europejskiej) wprowadzila szereg rozwiazan, ktore zostaty nastepnie przyjete
i rozwiniete przez unijnego ustawodawce. Miedzy innymi rozrézniata kategorie tzw. danych
sensytywnych — danych szczegélnie chronionych. Zgodnie z art. 6 Konwencji 108:

»[d]ane osobowe ujawniajace pochodzenie rasowe, poglady polityczne, przekonania religijne
lub inne, jak réwniez dane osobowe dotyczace stanu zdrowia lub zycia seksualnego nie moga
by¢ przetwarzane automatycznie, chyba ze prawo wewnetrzne zawiera odpowiednie gwarancje
ochrony. To samo stosuje sie do danych dotyczacych skazujacych wyrokéw karnych”.

Konwencja 108 zawiera takze m.in. postanowienia dotyczace obowiazku informacyjnego. Zgod-
nie z art. § Konwencji 108:

,kazda osoba powinna mie¢ zapewnione prawo do:

a) ustalenia, czy istnieje zautomatyzowany zbiér danych osobowych, zawierajacy dane jej doty-
czace, poznania podstawowych celow jego utworzenia, a takze tozsamosci, miejsca zamiesz-
kania lub siedziby administratora tego zbioru;

b) otrzymania, w rozsadnych odstepach czasu i bez zbednej zwloki oraz nadmiernych kosztéw,
potwierdzenia obecnosci danych jej dotyczacych w zautomatyzowanym zbiorze oraz do uzy-
skania, w czytelnej formie, wgladu do tych danych;
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¢) uzyskania mozliwosci sprostowania lub usuniecia danych jej dotyczacych, jezeli zostaty one
przetworzone z naruszeniem przepiséw prawa wewnetrznego zapewniajacych przestrzeganie
zasad ustanowionych w artykutach 5 i 6 niniejszej konwencji;

d) zlozenia skargi w przypadku odmowy odpowiedzi na zadanie potwierdzenia obecnosci w zbio-
rze lub odmowy wgladu do danych jej dotyczacych, sprostowania lub usuniecia tych danych,
w mys$l zasad okreslonych w punktach bic”.

Jak wskazuja J. Barta, P. Fajgielski i R. Markiewicz, Konwencja zacheca ,kraje niemajace regula-
cji na tym polu [ochrony danych osobowych — przyp. aut.] do wydania odpowiednich przepisow,
ukierunkowujac prace legislacyjne w tym zakresie i pozostawiajac pewien margines swobody
w ksztattowaniu rozstrzygnie¢ odpowiadajacych danemu systemowi prawa” [J. Barta, P. Fajgiel-
ski, R. Markiewicz, Ochrona. .., s. 46]. Margines swobody wydaje sie przy tym niezbedny, gdyz
trudno oczekiwaé, aby w praktyce panstwa trzecie od razu przyjmowaty przepisy zapewniajace
poziom ochrony praw 0s6b, ktérych dane dotycza, zblizony do poziomu europejskiego.

Konwencja 108 w art. 2 zawiera cztery definicje.

Dane osobowe okresla jako kazda informacje dotyczaca osoby fizycznej o okreslonej tozsa-
mosci lub dajacej sie zidentyfikowac (,,0s0ba, ktorej dane dotycza™).

Zbiér zautomatyzowany jest zdefiniowany jako kazdy zbiér danych bedacych przedmiotem
automatycznego przetwarzania.

Automatyczne przetwarzanie oznacza nastepujace operacje wykonane w catosci lub czescio-
wo za pomoca procedur zautomatyzowanych: gromadzenie danych, stosowanie do nich operacji
logicznych lub arytmetycznych, ich modyfikowanie, usuwanie, wybieranie lub rozpowszechnianie.
Administrator zbioru danych — zdefiniowano go jako ,,0sobe fizyczna lub prawna, wladze
publiczna, agencje lub kazdy inny organ wlasciwy na podstawie prawa wewnetrznego do okre-
$lenia celu, ktéremu ma stuzyé zautomatyzowany zbiér danych, kategorii gromadzonych da-
nych osobowych oraz sposobu przetwarzania, jakiemu dane beda poddawane”.

Konwencja 108 w art. 5 wskazuje, iz:

»[d]ane osobowe bedace przedmiotem automatycznego przetwarzania powinny by¢:

a) pozyskiwane oraz przetwarzane rzetelnie i zgodnie z prawem,;

b) gromadzone dla okreslonych i usprawiedliwionych celéw i nie moga byé wykorzystywane
w spos6b niezgodny z tymi celami;

c) odpowiednie, rzeczowe, niewykraczajace poza potrzeby wynikajace z celéw, dla ktérych sa
gromadzone;

d) doktadne i w razie potrzeby uaktualniane;

e) przechowywane w formie umozliwiajacej identyfikacje oséb, ktérych dane dotycza, przez
okres nie dtuzszy niz jest to wymagane ze wzgledu na cel, dla ktérego dane te zgromadzono”.

Harmonizacja przepiséw prawa parnstw-stron Konwencji 108 ma umozliwia¢ swobodny prze-
ptyw danych osobowych pomiedzy nimi. Zgodnie z art. 12 ust. 2 Konwencji 108 jej strona nie
moze, uzasadniajac to wylacznie ochrona prywatnosci, zabroni¢ przeptywu danych osobowych
przez granice na terytorium innej strony lub uzalezniaé¢ tego przeptywu od wydania specjal-
nego zezwolenia. Postanowienie to nie obowiazuje w sytuacji, gdy dane paristwo wprowadzito
u siebie bardziej restrykcyjne wymogi, ktére nie obowiazuja w paristwie, do ktérego dane maja
zostaé przekazane. Jednocze$nie dozwolone jest zabronienie przeptywu danych osobowych
pomiedzy stronami Konwencji 108, jezeli ma to na celu niedopuszczenie do obejscia przepiséw
prawa — gdy przeptyw nastepuje z terytorium jednej strony, przez terytorium innej strony,
na terytorium panstwa niebedacego strong Konwencji (art. 12 ust. 3).

wazne! Pomimo ze Konwencja 108 jest wiazaca dla panistw, ktore ja ratyfikowaty, nie podlega
nadzorowi sadowemu Europejskiego Trybunatu Praw Cztowieka.
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B. Rezolucje Rady Europy

W prace nad ochrona danych osobowych na poziomie Rady Europy, précz samej Konwencji 108,
wpisuja sie wydane w 1973 i 1974 r. rezolucje Komitetu Ministréw Rady Europy. Poswiecone
one byly kwestii ochrony sfery prywatnosci 0sob fizycznych w aspekcie wykorzystywania elek-
tronicznych bankéw danych:

— w sektorze prywatnym — rezolucja 22 (73),

— w sektorze publicznym — rezolucja 29 (74).

Rezolucja 22 (73), dotyczaca sektora prywatnego, wprowadza 10 zasad przetwarzania infor-
macji dla sektora prywatnego. Miedzy innymi podkresla, ze wszelkie rejestrowane informacje
musza by¢ precyzyjne, adekwatne i aktualne. Informacje dotyczace sfery intymnej badZ inne
mogace stanowi¢ zrédto dyskryminacji nie powinny co do zasady podlega¢ przetwarzaniu.
Wszelkie informacje powinny byé adekwatne i niezbedne do celu przetwarzania. Nie
wolno ich pozyskiwaé podstepnymi i nieuczciwymi metodami. Rezolucja wzywa do ustalenia
regul czasowych, po przekroczeniu ktérych pewne kategorie danych nie moga by¢
dtuzej przechowywane lub wykorzystywane. Wskazuje, Ze bez odpowiedniej podstawy in-
formacje nie moga by¢ wykorzystane do celéw innych niz te, dla ktérych byty zarejestrowane,
ani tez nie moga by¢ udostepniane osobom trzecim. Ustanawia takze wymogi w zakresie za-
bezpieczen.

Rezolucja 29 (74) wprowadza osiem zasad przetwarzania informacji dla sektora pub-
licznego. Zgodnie z nig wazne sa transparentno$¢ i przekazywanie opinii publicznej infor-
macji o tworzeniu, funkcjonowaniu i rozwoju elektronicznych bankéw danych w sektorze pub-
licznym. Rejestrowane informacje o osobach fizycznych powinny by¢ precyzyjne, niezbedne,
aktualne i adekwatne do celu przetwarzania, a zebrane informacje poprawne i adekwatne.
Zbieranie informacji ze sfery intymnej badz mogacych stanowi¢ zrédto dyskryminacji moze
sie odbywa¢ tylko w przypadkach przewidzianych przez ustawe badz inne unormowania spe-
cjalne. Zaleca sie wprowadzenie okreséw retencji danych. Wyjatkiem od tej zasady jest prze-
twarzanie informacji do celéw statystycznych, naukowych lub historycznych. Dostep do infor-
macji, ktérych nie mozna swobodnie udostepni¢ opinii publicznej, powinien by¢ ograniczony
do o0s6b, ktérym sa one potrzebne w zwiazku z pelnieniem funkcji zawodowych. Zgodnie
z ww. rekomendacja jesli dane osobowe wykorzystuje sie do celow statystycznych, nie moga
by¢ one rozpowszechniane, chyba ze w sposéb uniemozliwiajacy powiazanie tego rodzaju
informacji z okre$lona osoba.

C. Modernizacja Konwencji 108

Na forum Rady Europy w ostatnich latach toczyty sie prace nad modernizacja tekstu Kon-
wencji. Komitet T-PD przyjat swoja ostateczna propozycje w tym zakresie w listopadzie
2012 r. [Consultative Committee (T-PD) ‘Modernisation of Convention 108: Final Document’
T-PD(2012)4Rev4_en, Strasbourg, 18.12.2012]. CAHDATA - specjalna komisja utworzona
ad hoc przez Komitet Ministrow Rady Europy — ukoriczyta swoje prace nad nowym tekstem
w grudniu 2014 r. Zwieficzeniem tych prac bylo podpisanie w dniu 10.10.2018 r. przez 21
paristw-stron dotychczasowej Konwencji 108 nowego traktatu Rady Europy majacego na celu
modernizacje Konwencji [Protokdt zmieniajacy Konwencje Rady Europy o ochronie oséb
w zwiazku z automatycznym przetwarzaniem danych osobowych (ETS nr 108)]. Jednym
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z powod6w, dla ktérych prace nad modernizacja Konwencji trwaty tak dtugo, byty toczace sie
réwnolegle w Unii Europejskiej negocjacje dotyczace RODO i dyrektywy 2016/680. Artykut 13
zmodernizowanego dokumentu wprost wskazuje, ze strony moga udzieli¢ osobom, ktérych
dane dotycza, szerszych srodkéw ochrony niz przewidziane w Konwencji, co pozostawia stro-
nom bedacym panstwami cztonkowskimi UE swobode w zakresie wprowadzenia silniejszej
ochrony, jaka przewiduje RODO. Zakoriczenie prac nad modernizacja Konwencji 108 juz po
uzgodnieniu tekstu RODO pozwolito na wyeliminowanie ryzyka zaistnienia sytuacji, w ktorej
panistwa cztonkowskie UE podlegatyby sprzecznemu z unijnym rezimowi prawnemu w obsza-
rze ochrony danych osobowych.
Dokument pierwotnie podpisato 20 panstw cztonkowskich Rady Europy: Austria, Belgia,
Bulgaria, Czechy, Estonia, Finlandia, Francja, Niemcy, Irlandia, Lotwa, Litwa, Luksemburg,
Monako, Holandia, Norwegia, Portugalia, Rosja, Hiszpania, Szwecja i Wielka Brytania, oraz
Urugwaj. 16.05.2019 r. podczas szczytu Rady Europy w Helsinkach podpisata go takze Polska.
Polski parlament wyrazit zgode na ratyfikacje zmodernizowanej Konwencji pod koniec 2019 r.
(ustawa z 16.10.2019 r. o ratyfikacji Protokotu zmieniajacego Konwencje o ochronie 0séb
w zwiazku z automatycznym przetwarzaniem danych osobowych, sporzadzonego w Stras-
burgu dnia 10 pazdziernika 2018 r.). Prezydent RP ratyfikowat Konwencje 108+ w dniu
10.06.2020 r.
Zmiany wprowadzone w Konwencji pozwalaja na przystapienie do niej nie tylko poszczegdlnym
panstwom Unii Europejskiej, lecz takze samej Unii Europejskiej. W odniesieniu do prawa gtosu
w ramach Komitetu Konwencji Unia bedzie mogta gtosowa¢ tylko w zakresie obszaréw swoich
kompetencji liczba gtoséw rowna liczbie jej panistw cztonkowskich, ktére sa stronami Kon-
wencji. Aby zapobiec sytuacji, w ktérej Unia mogtaby zdominowa¢ proces decyzyjny w ramach
Komitetu Konwencji, postanowiono, ze decyzje moga by¢ podejmowane wytacznie ,,przewa-
zajaca wiekszoscia” (czterech piatych gloséw). Z kolei w przypadku najwazniejszych decyzji
dotyczacych przestrzegania postanowiert Konwencji przez jej strone — ,,podwdjna wiekszoscia”
(wiekszoscia kwalifikowana w potaczeniu ze zwykta wiekszoscia gtoséw paristw niebedacych
cztonkami UE).
Unia Europejska wydaje sie postrzegaé¢ Konwencje 108+ jako instrument, do ktérego przysta-
pienie moze stanowié pierwszy krok dla parstw trzecich w kierunku wprowadzenia zblizonych
do europejskich zasad ochrony danych osobowych czy tez uzyskania decyzji o adekwatnosci
ochrony zapewnianej przez paristwo trzecie.
Zmodernizowana Konwencja jest potocznie nazywana Konwencja 108+. Obejmuje ona
wszelkiego rodzaju przetwarzanie danych osobowych, a nie — jak wczes$niej — jedynie au-
tomatyczne przetwarzanie danych, wzmacnia ochrone praw oséb, ktérych dane dotycza,
a takze mechanizmy kontroli przestrzegania przez paristwa wymogéw Konwencji. Polski
organ ochrony danych osobowych jako najwazniejsze z wprowadzonych przez Kon-
wencje 108+ zmian wymienia (za strona UODO: https:/uodo.gov.pl/pl/61/552, dostep:
25.10.2019 r.):
— mocniejsze wymogi dotyczace zasad proporcjonalnosci i minimalizacji danych oraz zgod-
nosci z prawem przetwarzania;
— rozszerzenie rodzajéw danych wrazliwych, ktore beda teraz obejmowaé dane genetyczne
i biometryczne, przynalezno$é do zwiazkéw zawodowych i pochodzenie etniczne;
— obowiazek zglaszania naruszen danych;
— wieksza przejrzystos¢ przetwarzania danych;
— nowe prawa dla 0s6b w kontekscie podejmowania decyzji algorytmicznych, ktére sa szcze-
golnie istotne w zwiazku z rozwojem sztucznej inteligencji;
— wieksza odpowiedzialno$é administratoréw danych;
— wymog stosowania zasady ,,poszanowania prywatnosci od samego poczatku”;
— stosowanie zasad ochrony danych do wszystkich dziatan zwiazanych z przetwarzaniem,
w tym ze wzgledéw bezpieczeristwa narodowego, z ewentualnymi wyjatkami i ogranicze-
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niami, z zastrzezeniem warunkéw okreslonych przez Konwencje, a w kazdym razie z nie-
zalezna i skuteczna kontrola i nadzorem;
— jasny rezim transgranicznych przeptywéw danych;
— wzmocnione uprawnienia i niezalezno$¢ organéw ochrony danych oraz poprawe podstaw
prawnych dla wspétpracy miedzynarodowe;j.
Warto w tym kontekscie odnotowaé wprowadzenie w Konwencji znanych z RODO praw osoby,
ktorej dane dotycza:
— prawa do niepodlegania decyzjom wydanym wytacznie w oparciu o zautomatyzowane prze-
twarzanie danych, a majacym znaczny wptyw na osobe, ktérej dane dotycza;
— prawa do wniesienia sprzeciwu wobec przetwarzania danych oraz
— prawa do $rodka odwotawczego w przypadku naruszenia praw osoby, ktérej dane dotycza.
Ponadto istotna zmiane stanowi brak mozliwosci catkowitego wytaczenia ze stosowania Kon-
wengcji okreslonych sektoréw lub aktywnosci (np. w obszarze bezpieczeristwa narodowego),
jaka przewidywat poprzedni tekst Konwencji. W tym kontekscie warto pamietaé, ze Konwen-
cja 108+ znajdzie zastosowanie takze do przetwarzania danych przez organy $ci-

gania.

Na dzieri 14.09.2021 r. 13 panstw-stron Konwencji 108 ratyfikowato Konwencje 108+:

Panstwa cztonkowskie Rady Europy
Panstwo Data podpisania Data ratyfikacji
Butgaria 10.10.2018 10.12.2019
Chorwacja 22.03.2019 18.12.2019
Cypr 09.01.2019 21.09.2020
Estonia 10.10.2018 16.09.2020
Finlandia 10.10.2018 10.12.2020
Hiszpania 10.10.2018 28.01.2021
Litwa 10.10.2018 23.01.2020
Malta 02.07.2020 02.11.2020
Polska 16.05.2019 10.06.2020
Serbia 22.11.2019 26.05.2020
Wiochy 05.03.2019 08.07.2021
Panstwa niebedace cztonkami Rady Europy
Mauritius 04.09.2020 04.09.2020
Urugwaj 10.10.2018 05.08.2021

Zrédto: https//www.coe.int/en/web/conventions/full-list’module=signatures-by-treaty&treatynum=223.

jej stosowanie.

wazne! Zmodernizowana Konwencja zapewnia réwniez mozliwo$¢ przystapienia do niej Unii
Europejskiej i organizacji miedzynarodowych. Do rozpoczecia jej stosowania wymagane sa
jednak badz ratyfikacja przez wszystkie panistwa-strony (art. 37 ust. 1 protokotu zmieniajace-
g0), badz uptyw 5 lat od otwarcia do podpisu (dojdzie do tego 10.10.2023 r.), przy speinieniu
warunku ratyfikacji Konwencji przez co najmniej 38 panstw-stron (art. 37 ust. 2 protokotu
zmieniajacego). W swietle powyzszego mimo ukoriczenia negocjacji nie rozpoczeto sie jeszcze
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4. Organizacja Wspétpracy Gospodarczej i Rozwoju —
rekomendacja z 23.09.1980 r. w sprawie wytycznych
dotyczacych ochrony prywatnosci i przekazywania danych
osobowych pomiedzy krajami

Do powstania miedzynarodowych standardéw w zakresie ochrony danych osobowych przyczy-
nily sie przede wszystkim dwie organizacje: wspomniana juz Rada Europy, a takze Organiza-
cja Wspolpracy Gospodarczej i Rozwoju. To wlasnie OECD jako pierwsza podjeta aktywnosé
w tym zakresie. Jest to organizacja miedzynarodowa funkcjonujaca od 1961 r. i skupiajaca 38
wysoko rozwinietych paristw $wiata. Podstawe jej funkcjonowania stanowi Konwencja o Or-
ganizacji Wspotpracy Gospodarczej i Rozwoju. Gléwny cel OECD to wspieranie wzrostu
ekonomicznego oraz handlu. Stad nie powinno dziwi¢ zainteresowanie OECD prze-
twarzaniem informacji i postepem technologicznym. Gdy pojawity sie pierwsze krajowe
ustawy dotyczace ochrony danych osobowych, aktualno$ci nabrata kwestia ponadnarodowego
przeptywu danych — istotnego z punktu widzenia gospodarki. Wszelkie ograniczenia transfe-
réw danych mogly bowiem przynie$é negatywne konsekwencje dla gospodarki. Konkretnym
efektem prac OECD byty projekty rekomendacji Komitetu ds. Polityki Naukowo-Technologicznej
(ang. Committee for Scientific and Technological Policy). W 1979 r. grupa ekspercka przedsta-
wila swoje wytyczne razem z memorandum wyjasniajacym (ang. Explanatory Memorandum).
23.09.1980 r. Rada OECD formalnie przyjeta Wytyczne OECD w zakresie ochrony
prywatnosci i przeptywu danych osobowych przez granice (ang. Guidelines on the Pro-
tection of Privacy and Transborder Flows of Personal Data, polska wersja jezykowa wytycznych
dostepna jest tutaj: http/www.oecd.org/sti/ieconomy/15590241.pdf, dostep: 27.10.2019 r.), jako
aneks do niemajacych mocy wigzacej rekomendacji. Celem wytycznych bylo zapobiezenie
nieuzasadnionym ograniczeniom w transferach danych osobowych do panstw trze-
cich. Nalezy odnotowad, ze obejmowaly one tak sektor prywatny, jak i publiczny, a takze odno-
sity sie zaréwno do zautomatyzowanego, jak i do niezautomatyzowanego przetwarzania danych
osobowych. Wytyczne zachecaty tez parnistwa cztonkowskie OECD do wspétpracy w zakresie ich
implementacji. Podzielono je na nastepujace czesci:

— podstawowe zasady do zastosowania przez panstwo;

— podstawowe zasady do zastosowania w zakresie miedzynarodowym: wolny przeptyw i uza-

sadnione ograniczenia;
— wdrozenie przez panstwo,
— wspétpraca miedzynarodowa.

Wytyczne OECD wprowadzaty nastepujace zasady przetwarzania danych do zastosowania
przez panstwo:

Zasada Tres¢
zasada ograniczonego wymog ustanowienia zasad zbierania danych osobowych, stosowania
zbierania uczciwych i rzetelnych srodkéw oraz zbierania danych za wiedza lub
zgoda podmiotu danych tam, gdzie jest to wtasciwe
zasada jakosci danych odpowiednios$¢ danych do celu, w jakim maja by¢ one uzyte, niezbed-
nos¢ do jego realizacji, rzetelnos¢, kompletnos¢ oraz aktualnosé da-
nych
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Zasada

Tres¢

zasada okreslenia celu

cele zbierania okreslone nie pdzniej niz w momencie zbierania, péz-
niejsze uzycie ograniczone do tych celéw lub innych zgodnych z nimi
i okreslonych podczas kazdej zmiany celu

zasada ograniczenia uzycia

dane osobowe nie powinny byc¢ ujawniane, udostepniane ani uzywane
w zaden inny sposéb do celéw innych niz okreslone, z wyjatkiem przy-
padkéw: zgody podmiotu danych lub dziatania z mocy prawa

zasada zabezpieczen

dane osobowe powinny by¢ odpowiednio zabezpieczone przed ryzy-
kiem w rodzaju utraty danych, nieupowaznionego dostepu, zniszcze-
nia, uzycia, modyfikacji lub ujawnienia danych

zasada jawnosci

ogdlna zasada jawnosci ustalen, praktyk i polityk dotyczacych danych
osobowych; dostepne powinny by¢ sposoby ustalania istnienia i istoty
danych osobowych, jak réwniez gtéwnego celu ich uzycia oraz tozsa-
mosci i siedziby administratora danych

zasada udziatu jednostki

prawo do otrzymania od administratora danych lub z innego zZrédta
potwierdzenia posiadania lub nieposiadania przez administratora do-
tyczacych jej danych; do otrzymania dotyczacych jej danych: 1) w roz-
sadnym terminie; 2) bezptatnie lub za umiarkowana optata; 3) w od-
powiedni sposéb oraz 4) w formie dla niej zrozumiatej; do uzyskania
informacji o powodach odmowy realizacji zadania potwierdzenia oraz
mozliwosci zakwestionowania takiej odmowy; do zakwestionowania
danych odnoszacych sie do niej, a w wypadku uznania jej racji — prawa
do usuniecia, korekty, uzupetnienia lub poprawienia danych

zasada odpowiedzialnosci

administrator danych powinien by¢ odpowiedzialny za przestrzeganie
regut wprowadzajacych w zycie wyzej opisane zasady

Zrédto: opracowanie wlasne.

wAzne! Zasady okreslone w wytycznych OECD stanowia minimalne standardy ochrony, czyli nic
nie stoi na przeszkodzie temu, aby panstwa cztonkowskie OECD mogty wprowadzaé bardziej
rygorystyczne wymogi w zakresie przetwarzania danych.

5. Rezolucje ONZ

A. Rezolucja 34/169 Zgromadzenia Ogolnego ONZ: Kodeks
Postepowania Funkcjonariuszy Porzadku Prawnego

Rezolucja zostata przyjeta przy okazji 106. posiedzenia Zgromadzenia Ogélnego ONZ w dniu
17.12.1979 r. Dokument ten stanowi zalecenie dla funkcjonariuszy, ktérzy z racji petnionych
funkcji pozyskuja dane innych oséb. Reguluje on postepowanie z danymi osobowymi, ktére
moga by¢ udostepniane wytacznie w celu wypetniania obowiazkéw stuzbowych, a takze dla
potrzeb wymiaru sprawiedliwosci.
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B. Rezolucja 45 (95) Zgromadzenia Ogolnego
ONZ: Wytyczne w sprawie uregulowania kartotek
skomputeryzowanych danych osobowych

14.12.1990 r. Zgromadzenie Ogélne ONZ przyjeto rezolucje zawierajaca wytyczne w sprawie
uregulowania kartotek skomputeryzowanych danych osobowych. TakzZe ta rezolucja nie miata
charakteru wiazacego, okreslajac, jakie gwarancje powinny by¢ zapewnione w przepisach kra-
jowych w zakresie komputerowego przetwarzania danych osobowych.

6. Podsumowanie

W ciagu ostatnich kilkunastu lat Internet ewoluowat z ciekawostki technicznej wykorzystywanej
przede wszystkim do pracy przez naukowcéw do narzedzia niezbednego w codziennym zyciu.
Jednoczes$nie zyjemy w czasach, w ktérych praktycznie kazdy internauta ma konto na ktéryms
z portali spotecznosciowych, robi w sieci zakupy czy korzysta z popularnych aplikacji stuzacych
do komunikacji. Od czasu wydania aktéw prawa miedzynarodowego, takich jak Europejska
Konwencja Praw Cztowieka czy Konwencja 108, rozwinat sie caty segment ustug $wiadczonych
on-line, o olbrzymim znaczeniu dla gospodarki. Powstaly nieznane wcze$niej modele bizneso-
we i sposoby $wiadczenia ustug. Co istotne, pojawily sie takze catkowicie nieznane w latach
90. XX w. sposoby przetwarzania danych osobowych, np. przetwarzanie z wykorzystaniem tech-
nologii chmury obliczeniowej, sztuczna inteligencja, Internet rzeczy czy Big Data,
a takze zaawansowane $rodki umozliwiajace ingerencje w zycie prywatne jednostek whrew ich
woli i bez ich wiedzy. Wszystkie te nowe zjawiska stanowia wyzwanie z perspektywy zaréwno
zapewnienia skutecznej ochrony danych osobowych, jak i prawa do prywatnosci. Zasadna wy-
daje sie teza, ze prawo do prywatnosci wraz z postepem technologicznym i nowymi metodami
gromadzenia informacji zyskato jeszcze wieksze znaczenie. Ochrona sfery prywatnosci, a wiec
obszaru intymno$ci i odosobnienia od innych, wolnosci i decydowania o samym sobie, staje sie
w obecnych warunkach coraz wiekszym wyzwaniem. Jedynym kompleksowym rozwiazaniem
pojawiajacych sie na tym tle probleméw wydaje sie wypracowanie nowej umowy miedzyna-
rodowej, uwzgledniajacej realia technologiczne i wprowadzajacej pewne minimalne,
globalne standardy w zakresie ochrony danych osobowych oraz prawa do prywatnosci.
Warto odnotowaé, iz umowa taka, aby uzyska¢ odpowiednie poparcie, musiataby przewidy-
wa¢ widocznie nizsze od unijnych standardy ochrony danych osobowych. Stad jej wypracowa-
nie moze by¢ problematyczne nie tylko dla paristw nieposiadajacych odpowiednich regulacji
prawnych, lecz takze dla tych o rygorystycznych przepisach o ochronie danych osobowych.
Na chwile obecna pozostaje wiec $ledzenie rozwoju juz istniejacych instrumentéw, zwlaszcza
zmodernizowanej Konwencji 108.

Orzecznictwo:

- wyrok ETPC z 15.04.2014 r., 50073/07, Radu v. Republika Motdawii, HUDOGC;

- wyrok ETPC 2 6.06.2013 r., 1585/09, Avilkina i inni v. Federacja Rosyjska, HUDOC;

- decyzja ETPC z 4.06.2013 ., 7841/08 i 57900/12, Peruzzo i Martens v. Republika Federalna Niemiec,
HUDOG;

- wyrok ETPC z 18.04.2013 r,, 19522/09, M.K. v. Francja, HUDOC;

- wyrok ETPC z7.02.2012 r,, 39954/08, Axel Springer AG v. Niemcy, HUDOC;

- wyrok ETPCz 18.10.2011 r,, 16188/07, Khelili v. Szwajcaria, HUDOC;
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- wyrok ETPC z 10.05.2011 r., 48009/08, Mosley v. Zjednoczone Krélestwo, HUDOC;

- wyrok ETPC z2.09.2010 ., 35623/05, Uzun v. Niemcy, HUDOG;

— wyrok ETPC z24.12.2008 r., 30562/04 i 30566/04, S. i Marper v. Zjednoczone Krélestwo, HUDOC;
- wyrok ETPC z2.12.2008 r., 2872/02, K.U. v. Finlandia, HUDOC;

- wyrok ETPCz 17.07.2008 r., 20511/03, I. v. Finlandia, HUDOGC;

- wyrok ETPC z 3.04.2007 r., 62617/00, Copland v. Zjednoczone Krolestwo, HUDOGC;

- wyrok ETPC z 4.05.2000 r., 28341/95, Rotaru v. Rumunia, HUDOGC;

- wyrok ETPC z 16.02.2000 r., 27798/95, Amann v. Szwajcaria, HUDOC;

- wyrok ETPC 2 7.07.1989 r., 10454/83, Gaskin v. Zjednoczone Krélestwo, HUDOC;

- wyrok ETPC z 26.03.1987 r., 9248/81, Leander v. Szwecja, HUDOG;

- wyrok ETPC 2 2.08.1984 r., 8691/79, Malone v. Zjednoczone Krélestwo, HUDOC;

- wyrok ETPCz6.09.1978r., 5029/71, Klass i inni v. Niemcy, HUDOC;

- orzeczenie Supreme Court of Michigan, DeMay v. Roberts, sygn. 46 Mich. 160, 9 N.W. 146, 1881 Mich.

Literatura: J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Warszawa 2015;
M. Ciechomska, Zmiana Konwencji nr 108 Rady Europy o ochronie 0séb w zwiqzku z automatycznym przetwa-
rzaniem danych osobowych szansq na powstanie globalnego instrumentu ochrony danych, M. Praw. 2017/16;
U. Géral, S. Kwasny, Proces modernizacji Konwendgji nr 108 Rady Europy o ochronie 0séb w zwiqzku z automa-
tycznym przetwarzaniem danych osobowych, M. Praw. 2014/9; Helsiriska Fundacja Praw Cztowieka, oméwie-
nie orzecznictwa ETPC, https://www.hfhr.pl/publikacje/omowienie-orzeczen-etpcz/ (dostep: 19.07.2021 r.);
A. Kopff, Koncepcja praw do intymnosci i do prywatnosci zycia osobistego (Zagadnienia konstrukcyjne),
SC 1972/20; K. Kowalik-Bariczyk, Sposoby regulacji handlu elektronicznego w prawie wspdlnotowym i miedzy-
narodowym, LEX 2006; P. Litwinski, Ochrona danych osobowych w ogéInym postepowaniu administracyjnym,
Warszawa 2009; A. Mednis, Ochrona prawna danych osobowych a zagrozenia prywatnosci - rozwiqzania pol-
skie [w:] Ochrona danych osobowych, red. M. Wyrzykowski, Warszawa 1999; A. Mednis, Prawna ochrona da-
nych osobowych, Warszawa 1995; A. Mednis, Prawo do prywatnosci a interes publiczny, Krakéw 2006; A. Med-
nis, Prywatnos¢ od epoki analogowej do cyfrowej — czy potrzebna jest redefinicja? [w:] Prywatnos¢ a jawnos¢
- bilans 25-lecia i perspektywy na przysztos¢, red. A. Mednis, Warszawa 2016; Z. Mielnik, Prawo do prywatno-
sci (zagadnienia wybrane), RPEiS 1996/2; R. Piotrowski, Prawo do tozsamosci informacyjnej i jego znaczenie
w ustroju demokratycznym [w:] Wplyw standardéw miedzynarodowych na rozwdj demokracji i ochrone praw
cztowieka, t. 1, red. J. Jaskiernia, Warszawa 2013; M. Safjan, Czy prywatnos¢ jest wartosciq chroniong w spote-
czenstwie demokratycznym?, ,Rzeczpospolita” z 23.02.1998 r.; G. Sibiga, Postepowanie w sprawach ochrony
danych osobowych, Warszawa 2003; M. Szabtowska, Ochrona prywatnosci w krajowych oraz w miedzynarodo-
wych systemach prawnych (zagadnienia wybrane), ,Zeszyty Naukowe Ostroteckiego Towarzystwa Naukowe-
go"2006/20; S.D. Warren, L.D. Brandeis, The Right to Privacy, ,Harvard Law Review"” 1890/4.
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28 PRAWO DO OCHRONY DANYCH OSOBOWYCH JAKO PRAWO PODSTAWOWE. ...

Podstawa prawna: dyrektywa 95/46 w sprawie ochrony oséb fizycznych w zakresie przetwa-
rzania danych osobowych i swobodnego przeptywu tych danych; dyrektywa 2000/31/WE
Parlamentu Europejskiego i Rady z 8.06.2000 r. w sprawie niektérych aspektéw prawnych
ustug spoteczenstwa informacyjnego, w szczegélnosci handlu elektronicznego w ramach
rynku wewnetrznego (dyrektywa o handlu elektronicznym) (Dz.Urz. WE L 178, s. 1); dyrek-
tywa 2002/58/WE Parlamentu Europejskiego i Rady z 12.07.2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa
o prywatnosci i facznosci elektronicznej) (Dz.Urz. WE L 201, s. 37, ze zm.); Karta Praw Pod-
stawowych Unii Europejskiej; rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego
i Rady z 18.12.2000 r. 0 ochronie 0s6b fizycznych w zwigzku z przetwarzaniem danych oso-
bowych przez instytucje i organy wspolnotowe i o swobodnym przeptywie takich danych
(Dz.Urz.WE L 8, 5. 1); Traktat o funkcjonowaniu Unii Europejskiej; Traktat o Unii Europejskiej;
Traktat z Lizbony zmieniajacy Traktat o Unii Europejskiej i Traktat ustanawiajacy Wspolnote
Europejska, sporzadzony w Lizbonie dnia 13.12.2007 r. (Dz.U. z 2009 r. Nr 203, poz. 1569);
Whniosek rozporzadzenie Parlamentu Europejskiego i Rady w sprawie poszanowania zycia
prywatnego oraz ochrony danych osobowych w facznosci elektronicznej i uchylajace dy-
rektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci i facznosci elektronicznej),
COM(2017) 10 final, 2017/03(COD).

1. Wprowadzenie

Michat Czerniawski

Najpierw w Niemczech (pierwsza ustawa o ochronie danych osobowych zostata uchwa-
lona przez kraj zwiagzkowy Hesja w 1970 r.), a péZniej w kolejnych panstwach uchwalano
akty prawne, ktorych celem jest zapobieganie naruszeniom ochrony danych osobowych.

wAzNE! Pierwsza ustawa o ochronie danych osobowych zostata uchwalona w Hesji w roku 1970.

Pojawienie sie przepisow prawa regulujacych kwestie przetwarzania danych oso-
bowych bylo bezposrednio zwigzane z postepem technologicznym i automatyzacja
procesow przetwarzania danych. A. Mednis [Prawna ochrona danych osobowych, Warsza-
wa 1995, s. 5] wskazuje, iz:

,»odpowiedzia na zagrozenia, jakie ni6st ze soba rozwdj techniki, byto pojawienie sie nowych regu-
lacji prawnych, w drodze ktérych starano sie stworzy¢ niezbedne gwarancje ochrony prywatnosci
zapewniajace bezpieczenstwo informacji o obywatelach”.

J. Barta, P. Fajgielski i R. Markiewicz [J. Barta, P. Fagielski, R. Markiewicz, Ochrona danych
osobowych, Warszawa 2015, s. 26] podkreslaja, ze:

,»| p]odstawowej przyczyny zainteresowania regulacja prawna przetwarzania danych osobowych
upatrywac nalezy (...) w zastepowaniu tradycyjnych, manualnych metod gromadzenia i utrwa-
lania informacji o osobach nowoczesnymi, skomputeryzowanymi systemami zapisywania, prze-
twarzania i udostepniania tego rodzaju danych”.

Juz w roku 1971 opracowany zostat projekt niemieckiej ustawy federalnej (ktéra jednak we-
szfa w Zzycie dopiero 8 lat pézniej — 1.01.1979 r.). W latach 70. ubieglego wieku uchwalone
zostaly ustawy o ochronie danych osobowych w Szwecji, Francji, Luksemburgu, Austrii, Danii,
Norwegii. W latach 80. i na przetomie lat 80. oraz 90. ubieglego wieku regulacje w zakresie
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ochrony danych osobowych uchwalily m.in.: Islandia (1981), Wielka Brytania (1984), Finlandia
(1987), Holandia (1988), Irlandia (1988), Portugalia (1991), Hiszpania (1992), Szwajcaria
(1992) i Belgia (1992). Ochrona danych osobowych wywarta tez wptyw na prawo konstytucyjne
i same ustawy zasadnicze. Procz przepisow szczegotowych, w drugiej potowie XX w. odniesienia
do ochrony danych pojawily sie w wielu konstytucjach panstw europejskich — m.in. Portugalii
w 1976 r. (art. 35) i Hiszpanii w 1978 r. (art. 18).

W 1995 r. uchwalono najwazniejszy w Europie, a by¢ moze takze na $wiecie, akt prawny
w zakresie ochrony danych osobowych — dyrektywe 95/46 w sprawie ochrony osob fi-
zycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych, ktéra harmonizowata zasady przetwarzania danych osobowych w Unii Europejskiej. Dy-
rektywa, jako akt prawa Unii Europejskiej wymagajacy implementacji, wymagata przyjecia przez
panstwa czlonkowskie UE odpowiednich rozwiagzan legislacyjnych do korica 1998 r. Wszystkie
panstwa czlonkowskie Unii Europejskiej uczynity temu wymogowi zado$¢. Jednoczes$nie nalezy
odnotowac, Ze ochrona danych osobowych do dnia dzisiejszego nie doczekala sie regula-
cji miedzynarodowej, ktora standaryzowataby zasady przetwarzania danych osobowych
na $wiecie. Przyjete przez unijnego prawodawce rozwiazania, stosunkowo restrykcyjne, nie
znalazly takze na $wiecie zbyt wielu nasladowcéw. Jednoczes$nie powstate w XX w. rozwigzania
prawne, cho¢ istotnie wplynety na sposéb postrzegania ochrony danych osobowych, to w zwiazku
z szybkim postepem technologicznym obecnie wydaja sie nieco przestarzate. W szczegdlnosci tak
Konwencja 108, jak i dyrektywa 95/46, stanowiace przez diugi czas podstawe systemu ochrony da-
nych osobowych w Unii Europejskiej, byly projektowane, jeszcze zanim nastapit gwattowny rozwoj
sieci Internet i technik komputerowych. Chociaz uwzgledniaty one automatyzacje proceséw prze-
twarzania danych osobowych (ktéra byta bezposrednia przyczyna ich powstania), to nie mogly
bra¢ pod uwage fatwosci przekazywania informacji zwiazanej z upowszechnieniem sie Internetu,
Tatwosci, z jaka mozna obecnie uzyskac dostep do narzedzi umozliwiajacych masowe przetwa-
rzanie danych osobowych, a takze skali danych, ktére kazdy uzytkownik obecnie pozostawia po
sobie w cyberprzestrzeni (wniosek dotyczacy dyrektywy 95/46 zostat przedstawiony przez Komisje
Europejska 18.07.1990 r., httpz/eur-lex.europa.ewlegal-content/p/HIS/?uri=CELEX:319951.0046,
dostep: 25.07.2021 r.). Stad tez konieczne byly zastapienie dyrektywy 95/46 przez rozporzadzenie
2016/679, a takze prace nad modernizacja Konwencji 108. Na to, ze dyrektywa 95/46 coraz
mniej przystaje do obecnych realiéw technologicznych, jasno wskazywat takze, obser-
wowany od 2012 r., znaczacy wzrost liczby spraw przed Trybunatem Sprawiedliwosci
Unii Europejskiej, ktore jej dotyczyty. Jeszcze kilka lat temu sprawy dotyczace ochrony da-
nych osobowych pojawiaty sie przed Trybunatem Sprawiedliwo$ci sporadycznie.

wazne! 7, istotniejszych spraw przed TSUE dotyczacych ochrony danych osobowych w ostat-
nich latach mozna wskazac: C-582/14, Patrick Breyer v. Bundesrepublik Deutschland,
EU:C:2016:779; C-230/14, Weltimmo s.r.o. v. Nemzeti Adatvédelmi és Informaciészabadsag Ha-
tosag, s.r.o. v. Nemzeti Adatvédelmi és Informacidszabadsag Hatésag, EU:C:2015:639; C-362/14,
Maximillian Schrems v. Data Protection Commissioner, EU:C:2015:650; C-201/14, Smaran-
da Bara i in. v. Presedintele Casei Nationale de Asiguréri de Sanatate i in., EU:C:2015:638;
C-212/13, Frantisek Ryne$ v. Utad pro ochranu osobnich tdajti, EU:C:2014:2428; C-486/12, X,
EU:C:2013:836; C-615/13 P, ClientEarth i Pesticide Action Network Europe (PAN Europe) v. Eu-
ropejski Urzad ds. Bezpieczenstwa Zywnosci, EU:C:2015:489; C-461/10, Bonnier Audio AB i in.
v. Perfect Communication Sweden AB, EU:C:2012:219; C-468/10 i C-469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) oraz Federacion de Comercio Electronico
y Marketing Directo (FECEMD) v. Administracion del Estado, EU:C:2011:777; C-614/10, Komisja
v. Austria, EU:C:2012:631; C-119/12, Josef Probst v. mr.nexnet GmbH, EU:C:2012:748; C-131/12,
Google Spain i Google Inc. v. Agencia Espafiola de Proteccién de Datos (AEPD) i Mario Costeja
Gonzalez, EU:C:2014:317; C-141/12 i C-372/12, YS v. Minister voor Immigratie, Integratie en
Asiel oraz Minister voor Immigratie, Integratie en Asiel v. M i S, EU:C:2014:2081; C-288/12
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Komisja v. Wegry, EU:C:2014:237; C-291/12, Michael Schwarz v. Stadt Bochum, EU:C:2013:670;
C-293/12 i C-594-12, Digital Rights Ireland Ltd v. Minister for Communications, Marine
and Natural Resources i in. oraz Kdrntner Landesregierung i in., EU:C:2014:238; C-342/12,
Worten — Equipamentos para o Lar SA v. Autoridade para as Condicdes de Trabalho (ACT),
EU:C:2013:355; C-473/12, Institut professionnel des agents immobiliers (IPI) v. Geoffrey En-
glebert i in., EU:C:2013:715; C-70/10, Scarlet Extended SA v. Société belge des auteurs, compo-
siteurs et éditeurs SCRL (SABAM), EU:C:2011:771; C-398/15, Camera di Commercio, Industria,
Artigianato e Agricoltura di Lecce v. Salvatore Manni, EU:C:2017:197; C-13/16, Valsts policijas
Rigas regiona parvaldes Kartibas policijas parvalde v. Rigas pasvaldibas SIA ,Rigas satiksme”
EU:C:2017:336; C-210/16, Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein
v. Wirtschaftsakademie Schleswig-Holstein GmbH, EU:C:2018:388; C-40/17, Fashion ID GmbH
& Co.KG v. Verbraucherzentrale NRW eV, EU:C:2019:629.

Unijny prawodawca dostrzegt potrzebe rewizji opracowanych w latach 90. ubiegtego wieku
standardow, tak aby zapewni¢ ochrone danych osobowych dostosowana do aktualnego stopnia
rozwoju technologii i nowych metod przetwarzania danych, a takze zwiekszy¢ poziom harmo-
nizacji przepiséw w poszczegolnych panstwach cztonkowskich. Stad tez w maju 2016 r. uchwalit
RODO. Rozporzadzenie 2016/679, jako forma aktu prawnego, w przeciwieristwie do dyrektywy,
jest stosowane bezposrednio we wszystkich pafistwach cztonkowskich. Aby umozliwi¢ podmio-
tom danych kontrole nad dotyczacymi ich informacjami, unijny ustawodawca zdecydowat sie
na przyznawanie osobom fizycznym nowych uprawnien. W Unii Europejskiej s to np. wzmoc-
nione prawo do bycia zapomnianym czy prawo do przenoszenia danych (por. art. 1720 RODO).
Na $wiecie coraz prezniej rozwijaja sie koncepcje, takie jak privacy by design (prywatno$é w fa-
zie projektowania) oraz privacy by default (prywatno$é jako ustawienie domyslne), ktére maja
na celu uwzglednienie ochrony prywatnosci juz w fazie projektowania konkretnej technologii.
Rozszerzono takze zakres terytorialny stosowania przepiséw o ochronie danych osobowych.

2. Prawo do ochrony danych osobowych w pierwotnym prawie
europejskim

Michat Czerniawski

Wszelkie rozwazania dotyczace prawa unijnego w obszarze ochrony danych osobowych nalezy
rozpocza¢ od zagadnienia unijnych traktatow. Traktaty przyznaja Unii Europejskiej wytaczne
kompetencje w okreslonych dziedzinach. Zgodnie z art. 2 ust. 1 TFUE:

Ljezeli Traktaty przyznaja Unii wylaczna kompetencje w okreslonej dziedzinie, jedynie Unia moze
stanowi¢ prawo oraz przyjmowac akty prawnie wiazace, natomiast Pafistwa Cztonkowskie moga
to czyni¢ wylacznie z upowaznienia Unii lub w celu wykonania aktéw Unii”.

Przestrzen, do ktérej zaliczana jest ochrona danych osobowych, tj. przestrzen wol-
nosci, bezpieczenstwa i sprawiedliwo$ci, zgodnie z art. 4 ust. 2 lit. j TFUE zalicza sie
do tzw. kompetencji dzielonych miedzy Unia Europejska a panstwami cztonkowskimi.
W takim przypadku zaréwno Unia, jak i paristwa cztonkowskie moga stanowi¢ prawo i przyjmo-
wa¢ akty prawne w konkretnej dziedzinie. Jednocze$nie panstwa czlonkowskie wykonuja
swoje kompetencje w zakresie, w jakim Unia nie skorzystala ze swojej prerogatywy.
Z perspektywy ochrony danych osobowych najwazniejszy jest art. 16 TFUE.
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wazne! Artykut 16 TFUE (dawny art. 286 TWE) w ust. 1 stanowi, ze:
»kazda osoba ma prawo do ochrony danych osobowych jej dotyczacych™.
Ustep 2 méwi z kolei, ze:

,Parlament Europejski i Rada, stanowiac zgodnie ze zwykta procedura ustawodawcza, okreslaja
zasady dotyczace ochrony osob fizycznych w zakresie przetwarzania danych osobowych przez in-
stytucje, organy i jednostki organizacyjne Unii oraz przez Paristwa Cztonkowskie w wykonywaniu
dziatan wchodzacych w zakres zastosowania prawa Unii, a takze zasady dotyczace swobodnego
przeptywu takich danych. Przestrzeganie tych zasad podlega kontroli niezaleznych organéw”.

Artykut 16 TFUE stanowi wytacznie o ochronie oséb fizycznych. Warto odnotowaé, ze nie od-
nosi sie on w zaden sposob do kwestii obciazen naktadanych na administratoréw danych czy
podmioty przetwarzajace, zagadnienia te znajduja sie poza zakresem Traktatu. Jasno wiec
wskazuje, ze to wlasnie ochrona oséb, ktérych dane dotycza, i ich praw stanowi punkt
wyjscia wszelkiej unijnej legislacji. Przepis ten nie wspomina w zaden w sposéb np. o ko-
nieczno$ci znalezienia rownowagi miedzy ochrona danych osobowych a potrzebami europej-
skich przedsiebiorcow, ktére mogltyby umozliwi¢ im lepsze i bardziej konkurencyjne funkcjono-
wanie na globalnym rynku. W trakcie negocjacji RODO mozna byto spotkaé sie w zwiazku z tym
ze stanowiskiem, ze przy negocjowaniu tekstu nie powinno sie uwzglednia¢ innych kwestii niz
ochrona praw 0s6b, ktérych dane dotycza.

3. Dyrektywa 95/46

Michat Czerniawski

Przez ponad 20 lat podstawowym aktem prawa unijnego regulujacym kwestie ochrony da-
nych osobowych byta dyrektywa 95/46. Prace nad nia toczyly sie w latach 90. ubiegtego wieku,
tj. w okresie, w ktorym cze$¢ paristw europejskich miata juz przepisy regulujace przetwarzanie
danych osobowych. Jak juz wspomniano powyzej, Polska nie zaliczata sie do tego grona. Przed
wejsciem w zycie ustawy o ochronie danych osobowych z 1997 r. tego typu uregulowania byty
catkowicie nieznane polskiemu systemowi prawnemu [J. Barta, P. Fajgielski, R. Markiewicz,
Ochrona...,s. 21]. Poniewaz paristwa cztonkowskie Unii Europejskiej byly takze stronami Kon-
wencji 108, postanowienia dyrektywy 95/46 nie mogty by¢ sprzeczne z postanowienia-
mi Konwencji 108. Jednoczesnie art. 11 Konwencji 108 pozwala jej stronom na rozszerzenie
zakresu przewidzianej w niej ochrony. Stanowi on, ze:

»Zaden z przepisow niniejszego rozdziatu nie moze by¢ interpretowany jako ograniczajacy albo
w inny sposob wptywajacy na uprawnienia strony do przyznania osobom, ktérych dane dotycza,
szerszego zakresu ochrony niz przewidziany w niniejszej konwencji”.

Tak jak w zakresie Europejskiej Konwencji Praw Czlowieka wtasciwy pozostaje Europejski Try-
bunatl Praw Czlowieka, tak w zakresie sporéw pojawiajacych sie na tle interpretacji dyrekty-
wy 95/46 wtasciwy byt Trybunat Sprawiedliwosci Unii Europejskiej.

wazne! Poza zakresem dyrektywy 95/46 znalazly sie zagadnienia wspdtpracy policyjnej i sado-
wej w sprawach karnych. Ze wzgledéw traktatowych harmonizacji nie mogty podlega¢ takze
przepisy karne.
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Jednoczesnie dyrektywa 95/46 nie objeta swoim zakresem przetwarzania danych oso-
bowych przez instytucje unijne. Przetwarzanie danych osobowych przez te podmioty regu-
lowane byto przez rozporzadzenie 45/2001 o ochronie 0s6b fizycznych w zwiazku z przetwa-
rzaniem danych osobowych przez instytucje i organy wspélnotowe i o swobodnym przeptywie
takich danych, ktére nastepnie zostato zastapione przez rozporzadzenie 2018/1725 w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje, or-
gany i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE.

Dyrektywa 95/46 to niejedyny akt prawa Unii Europejskiej, ktory regulowatl w owym czasie
ochrone danych osobowych. Do odnoszacych sie do tego zagadnienia regulacji nalezy zaliczy¢
w szczegolnosci dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze laczno$ci elektronicznej (dyrektywa o prywatno-
$ci i tacznos$ci elektronicznej), ktéra nadal obowiazuje. Takim aktem prawnym byla tez
dyrektywa 2006/24/WE w sprawie zatrzymywania generowanych lub przetwarzanych danych
w zwiazku ze $wiadczeniem ogdlnie dostepnych ustug tacznosci elektronicznej lub udostep-
nianiem publicznych sieci tacznosci oraz zmieniajaca dyrektywe 2002/58/WE (dyrektywa
o zatrzymywaniu danych), uniewazniona przez Trybunal Sprawiedliwo$ci Unii Europej-
skiej w wyroku z 8.04.2014 r., C-293/12 i C-594-12, Digital Rights Ireland Ltd v. Minister for
Communications, Marine and Natural Resources i in. oraz Karntner Landesregierung i in.,
EU:C:2014:238.

Tak jak Konwencja 108, dyrektywa 95/46 okreslata minimalny poziom ochrony danych
osobowych. Oznacza to, ze paristwa czlonkowskie mogly w swoich porzadkach prawnych
przyjac bardziej restrykcyjne przepisy. Celem dyrektywy 95/46 byta harmonizacja przepisow
o ochronie danych osobowych w poszczegdlnych panstwach cztonkowskich Unii Europej-
skiej. Intencja ta wyrazona jest choéby w motywach 1, 4, 7 i 8 dyrektywy. Jak sie wydaje,
o intencji unijnego ustawodawcy najlepiej Swiadczy motyw 8 preambuty dyrektywy, ktory
wskazuje, ze:

,W celu zniesienia przeszkod w przeptywie danych osobowych, stopien ochrony praw i wolnosci
jednostek w zakresie przetwarzania tych danych musi by¢ jednakowy we wszystkich Paristwach
Czlonkowskich; cel ten ma zywotne znaczenie dla rynku wewnetrznego, lecz nie moze on byé
osiagniety przez same Panstwa Cztonkowskie, szczegdlnie majac na uwadze skale rozbiezno-
§ci, jakie obecnie wystepuja miedzy odpowiednimi ustawodawstwami krajowymi oraz potrzebe
dokonania koordynacji ustawodawstw Paristw Czlonkowskich w celu zapewnienia jednolite]
regulacji transgranicznego przeptywu danych osobowych, zgodnie z celem rynku wewnetrzne-
go przewidzianego w art. 7a Traktatu; konieczne sa wspélnotowe dziatania na rzecz zblizenia
ustawodawstw’.

Dyrektywa przyjmowata szerokie rozumienie pojecia danych osobowych, jak i przetwa-
rzania danych [J. Barta, P. Fajgielski, R. Markiewicz, Ochrona. .., s. 65].

Cho¢ dyrektywa 95/46 miata za zadanie zharmonizowa¢ ochrone danych osobowych w poszcze-
golnych panstwach cztonkowskich, udato jej sie ten cel osiagna¢ jedynie potowicznie. Jak
wskazuje przytoczony powyzej jej motyw 8, celem dyrektywy byto zréwnanie stopnia ochrony
praw i wolnosci jednostek w zakresie przetwarzania danych osobowych we wszystkich parn-
stwach cztonkowskich. Motyw ten podkreslal takze znaczenie swobodnego przeptywu danych
dla rynku wewnetrznego. Z kolei jej motyw 10 wskazywat, ze celem krajowych przepiséw prawa
dotyczacych przetwarzania danych osobowych jest ochrona podstawowych praw i wolnosci,
szczegOlnie prawa do prywatnosci, ktére zostato uznane zaréwno w art. 8 EKPC, jak i w zasa-
dach ogdlnych prawa wspélnotowego. Z tego powodu zblizanie przepiséw prawa nie powinno
wptyna¢ na zmniejszenie ochrony, jaka gwarantuja, lecz przeciwnie, musi dazy¢ do zapewnie-
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nia jak najwyzszego stopnia ochrony we Wspélnocie. Motyw 11 dyrektywy wprost odnosit sie
do Konwencji 108:

»zasady ochrony praw i wolnosci jednostek, szczegélnie prawa do prywatnosci, ktore zawarte
sa w niniejszej dyrektywie, utrwalaja i umacniaja zasady wyrazone w Konwencji Rady Europy
z dnia 28 stycznia 1981 r. w sprawie ochrony jednostek w zakresie automatycznego przetwarzania
danych osobowych”.

W 2012 r. rozpoczeto modernizacje dyrektywy 95/46. Prace nad nia zostaly zakoriczone
w grudniu 2015 r. (zob. Reforma ochrony danych w UE: Rada potwierdza porozumienie
z Parlamentem Europejskim, informacja za: http:/www.consilium.europa.eu/pl/press/press-
-releases/2015/12/18-data-protection/, dostep: 25.07.2019 r.), a w maju 2016 r. oficjalnie
opublikowano, majace zastapi¢ dyrektywe, ogélne rozporzadzenie o ochronie danych. Weszto
ono w zycie 24.05.2016 r. i zaczelo by¢ stosowane od 25.05.2018 r. (nalezy podkreslic,
ze w przypadku aktéw prawa unijnego wchodza one w Zycie czasami na dtugo przed momen-
tem, od ktérego zaczynaja by¢ stosowane — panstwa cztonkowskie musza mie¢ bowiem czas
na dostosowanie swoich przepiséw krajowych do wymogéw unijne;j legislacji). Na szczegélna
uwage zastuguje tu sama forma tego aktu prawnego, ktory jako unijne rozporzadzenie
jest bezposrednio stosowany we wszystkich panistwach cztonkowskich Unii Europej-
skiej. Decyzje o zastapieniu dyrektywy bezposrednio stosowalnym rozporzadzeniem nalezy
oceni¢ jako ambitna i z pewno$cia majaca wptyw na sam proces negocjacji nowych przepiséw,
ktory ostatecznie pochtonat az 4 lata. Paristwa czlonkowskie z natury z wiekszym dystansem
podchodza do przepiséw bezposrednio stosowalnych niz do tych, ktére wymagaja implemen-
tacji w krajowych porzadkach prawnych za pomoca ustaw, a przez to pozwalaja na wieksza
elastyczno$¢ krajowych prawodawcéw. Rozporzadzenia stanowia akty prawne okreslone
w art. 288 TFUE. Sa to akty ogdélnego zastosowania, wiazace w calosci i bezposrednio
stosowane we wszystkich krajach Unii Europejskiej. Stanowia one cze$¢ prawa wtérnego
Unii Europejskiej. Przyjmowane sa przez instytucje unijne zgodnie z traktatami zatozycielski-
mi. Maja na celu zapewnienie jednolitego stosowania prawa unijnego we wszystkich krajach
UE. Rozporzadzenia maja zastosowanie do abstrakeyjnych kategorii podmiotéw prawnych, nie
za$ do konkretnych podmiotéw prawnych. Wiasnie to odréznia je od decyzji. Rozporzadzenia
sa wiazace w calo$ci. Bezposrednia stosowalno$¢ rozporzadzenia oznacza, ze natych-
miast stanowi ono norme we wszystkich krajach Unii, bez potrzeby jego transpozycji
do prawa krajowego. Do okreslonych w nim praw i obowiazkéw dla podmiotéw prawnych
mozna sie bezposrednio odwotywaé przed sadami krajowymi. Rozporzadzenie moze by¢ tak-
ze wykorzystywane jako punkt odniesienia przez podmioty prawne w stosunkach z innymi
podmiotami prawnymi, krajami i organami Unii Europejskiej. Skutki prawne rozpoczecia sto-
sowania rozporzadzenia sa réwnoczes$nie, automatycznie i jednolicie wiazace w kazdym pra-
wodawstwie krajowym.

4. Prawo do ochrony danych osobowych w Karcie Praw
Podstawowych Unii Europejskiej

Michat Czerniawski

Na poczatku XXI w. Unia Europejska zdecydowata sie umiesci¢ ochrone danych osobowych
na liscie praw, ktérych ochrone gwarantuje Karta Praw Podstawowych UE — dokument zawie-
rajacy zbior praw cztowieka i obowigzkoéw obywatelskich uznawanych przez Unie Europejska
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za majace charakter fundamentalny. Dokument ten zawiera ,wspdlna cze$¢ podstawowych
praw obywatelskich, ktére w tej czy w innej formie sa wpisane do konstytucji i innych aktéw
prawnych panistw cztonkowskich UE, aby stworzy¢ sp6jny zestaw norm dla tworzenia przysztego
prawa UE” [A. Szejna, A. Kosicki, Karta Praw Podstawowych Unii Europejskiej i jej znaczenie
dla Polski i Europy, Warszawa 2008, s. 5]. Unia jednocze$nie stawia sobie za cel ochrone praw
podstawowych wynikajacych z Karty. Nalezy zwréci¢ uwage, ze przez wprowadzanie coraz
to nowych regulacji dotyczacych Internetu i sSrodowiska cyfrowego (poczawszy od dyrektywy
o handlu elektronicznym, a skoficzywszy na ogélnym rozporzadzeniu o ochronie danych oraz
projekcie rozporzadzenia o e-Prywatnosci) Unia Europejska niejako uprzedza wypracowywanie
przez panstwa cztonkowskie ewentualnych rozwiazan krajowych i de facto ogranicza swobo-
de panstw czlonkowskich we wprowadzaniu wtasnych rozwiazan prawnych w tym zakresie
(panistwa cztonkowskie nie moga bowiem regulowac sfery, ktéra zostata juz zharmonizowana
na poziomie unijnym). Stad wraz z rosnaca liczba regulacji na poziomie Unii Europejskiej kra-
jowi prawodawcy maja coraz mniejsze pole manewru i coraz bardziej ograniczona mozliwo$¢
wprowadzania wlasnych przepiséw, jest to natomiast korzystne dla harmonizacji prawa w Unii
Europejskiej. Oczywiscie pafistwa czlonkowskie uczestnicza w procesie legislacyjnym na pozio-
mie Unii Europejskiej. Przede wszystkim w ramach Rady Unii Europejskiej, gtdwnego organu
decyzyjnego Unii, w ktérej sktad wchodza ministrowie z kazdego z panstw cztonkowskich.
We wspétpracy z Parlamentem Rada wydaje w toku procedur legislacyjnych akty prawnie wia-
zace (rozporzadzenia, dyrektywy, decyzje). W najczesciej spotykanej, tzw. zwyktej procedurze
ustawodawczej Rada petni funkcje réwnorzedna z Parlamentem Europejskim, opracowujac
wlasna wersje projektu aktu prawnego przedtozonego przez Komisje Europejska, ktora jest na-
stepnie uzgadniana w ramach tzw. trilogu pomiedzy Rada, Parlamentem a Komisja Europejska.
Niemniej w ramach Rady kazde z panstw cztonkowskich posiada jedynie ograniczony
wplyw na ostateczny ksztatt aktu prawnego. Nalezy takze pamietac, ze w procedurze tej
wnioski ustawodawcze sa przedktadane przez Komisje Europejska, a nie Rade.

Bardzo duze zmiany w unijnym prawie ochrony danych osobowych przyniést Traktat
z Lizbony. Wraz z jego wejsciem w zycie 1.12.2009 r. zniést on system filarowy Wspélnot
Europejskich, przyznat tez m.in. Unii Europejskiej osobowo$¢ prawna. Z perspektywy niniej-
szej pracy szczegdlne zmiany miaty miejsce w odniesieniu do przepiséw o ochronie danych
osobowych. Traktat z Lizbony nadat bowiem moc wiazaca postanowieniom Karty Praw
Podstawowych.

wazne! Chociaz Karta Praw Podstawowych zostata uchwalona i podpisana 7.12.2000 r., to do-
piero Traktat z Lizbony, ktory wszedt w zycie 1.12.2009 r., nadat jej moc wiazaca w Unii Euro-
pejskiej.

Karta stanowi zbiér fundamentalnych praw cztowieka i obowiazkéw obywatelskich przyjetych
przez Komisje, Parlament Europejski i Rade. Ten akt prawny podkresla wage, jaka Unia Eu-
ropejska przywiazuje do ochrony praw cztowieka. Karta Praw Podstawowych w tym zakresie
uzupelnia Traktaty. W szczegélnosci obejmuje ona caly zakres praw obywatelskich, po-
litycznych, gospodarczych i spotecznych obywateli Unii Europejskiej. Podzielono je
na sze$¢ tytutéw: godnosé, wolnosci, réwnosé, solidarnosé, prawa obywatelskie i wymiar spra-
wiedliwosci.

Ochronie prywatnos$ci i danych osobowych poswiecone sa art. 7 i 8 KPP UE. Artykut 7
(Poszanowanie Zycia prywatnego i rodzinnego) stanowi, ze kazdy ma prawo do poszanowania
zycia prywatnego i rodzinnego, domu i komunikowania sie. Z kolei art. 8 reguluje kwestie
ochrony danych osobowych. I tak, ust. 1 tego przepisu stanowi, iz kazdy ma prawo do ochro-
ny danych osobowych, ktére go dotycza. Zgodnie z art. 8 ust. 2 KPP UE, dane te musza by¢
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przetwarzane rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej lub na innej
uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo dostepu do zebranych danych,
ktore go dotycza, i prawo do dokonania ich sprostowania. Ustep 3 wprowadza z kolei wymég
kontroli niezaleznego organu nad przetwarzaniem danych osobowych.

Jednoczesnie art. 51 ust. 1 KPP UE stanowi, iz:

postanowienia niniejszej Karty maja zastosowanie do instytucji, organéw i jednostek organiza-
cyjnych Unii przy poszanowaniu zasady pomocniczosci oraz do Pafistw Czlonkowskich wylacznie
w zakresie, w jakim stosuja one prawo Unii. Szanuja one zatem prawa, przestrzegaja zasad
i popieraja ich stosowanie zgodnie ze swymi odpowiednimi uprawnieniami i w poszanowaniu
granic kompetencji Unii powierzonych jej w Traktatach”.

5. Prawo do ochrony danych osobowych w Konstytucji RP

Krzysztof Wygoda

Zwazywszy na fakt, ze ochrona danych osobowych jest zjawiskiem relatywnie nowym — prak-
tycznie niewystepujacym w Polsce na plaszczyznie prawnej, w swej czystej postaci, do korica lat
80. ubiegtego wieku — warto zastanowic sie, czy obszar ten byl w ogdle dostrzegany w regula-
cjach prawnych. Ku pewnemu zaskoczeniu mozna uznaé, ze tak, i to w sposéb ciagly. Ukrywat
sie on jednak pod postacia szeroko ujetej ochrony prywatnosci jednostki — co nie oznacza oczy-
wiscie, ze byto to $wiadome dziatanie prawodawcy, ktéry regulacjom tej sfery zycia ludzkiego
nie pos$wiecat zbyt wiele miejsca.

Nalezy tez wskaza¢, ze w odréznieniu od krajow zachodnioeuropejskich samo prawo do pry-
watno$ci zaczeto odgrywaé powazniejsza role w regulacjach konstytucyjnych i orzecznictwie
sadowym Polski (ale i pozostatych cztonkéw bytego bloku panstw tzw. demokracji ludowej)
stosunkowo niedawno.

Mozna wskaza¢, ze od przetomu lat 70. i 80. pojawiaty sie sukcesywnie orzeczenia Sadu Najwyz-
szego nawiazujace do koncepcji prywatnosci jako dobra osobistego, np. wyroki: z 13.07.1977 .,
19.07.1979 r., 13.09.1979 r., ktore swe zwiericzenie znalazly w orzeczeniu z 18.01.1984 r. W tym
wlasnie wyroku w sposéb niebudzacy watpliwosci potwierdzono prawna ochrone débr osobistych
wystepujacych w sferze zycia prywatnego i rodzinnego oraz sferze intymnej [zob. szerzej J. Bra-
ciak, Prawo do prywatnosci, Warszawa 2004 s. 135; J. Sieficzyto-Chlabicz, Naruszenie prywatnosci
0s0b publicznych przez prase. Analiza cywilnoprawna, Krakéw 2006, s. 62—65].

W pewnym uproszczeniu mozna bowiem przyjaé, ze przed 1989 r. istniejace w systemie praw-
nym gwarancje jego zachowania byly najczesciej traktowane fasadowo. O ile mozna sie byto
powotywacé na te regulacje w ramach relacji wystepujacych na ptaszczyZnie horyzontalnego
obowiazywania przepiséw (w szczegélnosci gdy objete nim byty relacje miedzy osobami fizycz-
nymi), o tyle na ptaszczyZnie wertykalnej, w stosunkach panstwo — obywatel jego praktyczne
znaczenie byto bliskie zeru.

Nie znaczy to oczywiscie, ze polska doktryna prawa nie dostrzegata, iz regulacje prawne doty-
czace ochrony prywatnosci oraz wzrost $wiadomosci istnienia takiego dobra osobistego i daze-
nie do jego ochrony wywieraja coraz silniejszy wptyw na pozycje jednostki we wspétczesnych
paristwach demokratycznych. Wskazywano, ze na koncepcje prywatnosci sktadaja sie zasady
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i reguty dotyczace réznych sfer zycia jednostki. Ich wspélnym mianownikiem bylo przyznanie
cztowiekowi prawa ,,do zycia wtasnym zyciem uktadanym wedtug wiasnej woli z ograniczeniem
do niezbednego minimum wszelkiej ingerencji zewnetrzne;j’.

[Szerzej na ten temat zob. np.: A. Kopff, Koncepcje prawa do intymnosci i do prywatnosci Zycia.
Zagadnienia konstrukcyjne, SC 1972/20; W. Sokolewicz, Prawo do prywatnosci [w:] Prawa czto-
wieka w Stanach Zjednoczonych, red. L. Pastusiak, Warszawa 1985. ]

Tak rozumiana prywatno$¢ odnoszono generalnie do Zycia: osobistego, rodzinnego, towarzy-
skiego, nienaruszalno$ci mieszkania, tajemnicy korespondencji i ochrony informacji dotycza-
cych danej osoby — a skrétowo prywatno$¢ opisywano jako ,prawo do pozostawienia w spokoju”
czy ,,prawo jednostki do bycia pozostawiong samej sobie”.

Najczesciej powotywane okreslenie prawa do prywatnosci — a right to be let alone — pojawito sie
w pierwszym wydaniu Law of Torts T. Cooleya [1880, 2. wyd. 1888], znalazlo sie réwniez w ar-
tykule The Right to Privacy S. Warrena i L. Brandeisa, opublikowanym w ,,Harvard Law Review”
1890/4, s. 193. To spopularyzowane gtéwnie przez prawnikéw anglosaskich rozumienie terminu
right to privacy zro$niete jest nierozerwalnie z najbardziej popularnym pojmowaniem prawa
do prywatno$ci w drugiej potowie wieku XX.

Przedstawiciele nauki juz na poczatku lat 90. dostrzegali réwniez fakt, ze zapewnieniu prywat-
nosci najlepiej stuzyloby zagwarantowanie jednostce prawa do ,samookreslenia informacyj-
nego”, a wiec do jej wytacznej decyzji pozostawiono by sprecyzowanie tego, kto, czego i w jaki
sposob moze sie o niej dowiedziec — co $cisle kojarzy sie obecnie z ochrong danych osobowych.

Nota bene postulat ten wiaze sie $cisle z definicja samej prywatno$ci sformutowana przez A. We-
stina, w ktorej terminowi privacy odpowiada ,,zadanie jednostek do decydowania o tym, kiedy
i w jakim zakresie informacja o nich ma by¢ dostepna i komunikowana innym” [zob. L. Kanski,
Prawo do prywatnosci, nienaruszalnosci mieszkania i tajemnicy korespondencji [w:] Prawa czto-
wieka. Model prawny, red. R. Wieruszewski, Ossolineum 1991, s. 321].

Oczywiscie te najbardziej klasyczne koncepcje rozumienia prywatno$ci konfrontowane byty
z podejsciem dynamicznym do jego definicji [L. Kaniski, Prawo..., s. 321], gdyz postrzeganie
prywatnosci jest niewatpliwie zmienne, podlega bowiem statemu dziataniu réznorakich czyn-
nikéw kulturowych, spotecznych czy ekonomicznych — a $wiadczy o tym choéby postepujace
rozpowszechnienie mediéw spotecznosciowych.

Niektére z ww. elementéw definiujacych prywatnos$é chronione byty wowczas (jak i obecnie)
jako dobra samoistne. Nie zmienia to jednak faktu, ze dopiero ich kompleksowa ochrona (jak
ma to miejsce obecnie) stanowi gwarancje nienaruszalnosci zycia prywatnego, zapewniajac
jednoczesnie poszanowanie godnosci cztowieka i jego egzystencji. Mozna sie nawet pokusié
o stwierdzenie, iz dla zachowania godnosci jednostki niezbedna jest ochrona prywatnosci czto-
wieka wyrazajaca sie w nieingerencji (ze strony paristwa, ale i innych podmiotéw) w pewna
okreslona sfere zycia jednostki i zabezpieczeniu jej przed nieuprawnionymi dziataniami zmie-
rzajacymi do naruszenia owej sfery. To w obowiazujacej obecnie Konstytucji RP wiaze sie takze
z zapewnieniem jednostce prawa dostepu do danych dotyczacych jej samej (facznie z upraw-
nieniami do ich poprawiania czy usuwania), jesli by takie znajdowaty sie w posiadaniu innych
niz ona podmiotéw — w tym bowiem wypadku mamy do czynienia z permanentng ingerencja
w prywatno$é jako taka.

Zapewnieniu prywatnosci najlepiej stuzytoby zapewne zagwarantowanie jednostce prawa do ,,sa-
mookreslenia informacyjnego”, a wiec do jej wylacznej decyzji pozostawiono by sprecyzowanie
tego, kto, o czym i w jaki sposob moze sie o niej dowiedzie¢. Stan ten nie zostanie nigdy osiagnie-
ty, chocby z uwagi na wystepujace w praktyce i catkowicie legalne ograniczenia prawa jednostki
przewidziane w art. 8—11 EKPC czy art. 31 ust. 3 Konstytucji RP, ktére powszechnie uznaje sie za

48 www.meritum.pl



5. PRAWO DO OCHRONY DANYCH 0SOBOWYCH W KONSTYTUCJI RP 47-48

uzasadnione. Konieczne jest oczywiscie, by ograniczenia te byty formutowane w sposéb czynia-
cy zado$¢ wymaganiom konstytucyjnym. Zasadniczo bowiem ograniczenie prawa badz wolnosci
moZe nastapi¢ tylko wowczas, gdy przemawia za tym inna norma, zasada lub warto$¢, a sto-
pien tego ograniczenia musi pozostawaé¢ w odpowiedniej proporcji do rangi interesu, ktéremu
ograniczenie to ma stuzy¢ — gdy odwotuja sie wiec do klauzuli konieczno$ci w demokratycznym
spoteczenstwie, wykazaé¢ nalezy odpowiednio pilna potrzebe spoteczna wprowadzenia takich
ograniczeni i ich proporcjonalno$¢ do realizowanego celu, pamietajac jednoczesnie, ze wszelkie
ograniczenia musza by¢ przewidziane w akcie o randze ustawy (a zatem moga by¢ rowniez ujete
w rozporzadzeniu UE).

Nalezy przy tym pamietaé, ze w dalszym ciagu w orzecznictwie:

,»(-..) na ogot przyjmuje sie, ze prywatno$¢ odnosi si¢ m.in. do ochrony informacji dotyczacych
danej osoby i gwarancji pewnego stanu niezaleznosci, w ramach ktérej cztowiek moze decydo-
waé o zakresie i zasiegu udostepniania i komunikowania innym osobom informacji o swoim

zyciu (...)"
jest wiec pojeciem szerszym niz sama ochrona danych osobowych.

Por. wyrok TK z 19.05.1998 r., U 5/97, OTK 1998/4, poz. 46. Nalezy jednak zaznaczy¢, ze juz
w 1984 r. Sad Najwyzszy — wyrokiem z 18.01.1984 r., I CR 400/83, LEX nr 2997 — wskazal, iz sfe-
ra zycia prywatnego stanowi dobro osobiste cztowieka podlegajace ochronie w trybie art. 23
i 24 k.c. ze wzgledu na otwarty katalog dobr osobistych sformutowany w tym kodeksie. Istnie-
nie prawa do prywatnosci znalazto tez swe potwierdzenie w pézniejszym orzecznictwie Sadu
Najwyzszego, chocby w orzeczeniu z 8.04.1994 r., IIl ARN 18/94, LEX nr 9376, w ktérym sad ten
odniost koncepcje ochrony débr osobistych (art. 23 i 24 k.c.) do sfery zycia prywatnego i sfery
intymnosci.

Prywatno$é per se nie jest jednak przedmiotem tego opracowania, zatem cho¢ miata i ma ona 47
niewatpliwy wplyw na postrzeganie ochrony danych osobowych, zwtaszcza w odbiorze spotecz-

nym, czas zastanowié sie, jaki charakter maja regulacje konstytucyjne poswiecone tej wlasnie

sferze. Pomocne bedzie tu stanowisko TK, ktéry wskazuje, ze:

Wspotczesne rozumienie sfery zycia prywatnego w odniesieniu do danych osobowych prowadzi
do objecia ochrona kazdej informacji osobowej bez wzgledu na jej zawarto$é tresciowa — moga
to by¢ zaréwno takie informacje, ktére narazaja osobe na uczucie wstydu czy skrepowania, ale
i takie, ktére maja zawarto$¢ catkowicie indyferentna z punktu widzenia moralnosci czy obyczaju.
Przedmiotem ochrony sa bowiem na tle nowoczesnych uje¢ prywatnosci wartosci akcentujace
mozliwo$¢ prowadzenia swych spraw, decydowania o swym zyciu i o rodzajach wiezi personal-
nych z innymi z maksymalna swoboda, a zarazem z najmniejszym stopniem ingerencji $wiata
zewnetrznego w te sfere, ktora jest domena wiasnej aktywnosci jednostki. Ow wspélny «korzen
aksjologiczny» prawa do zycia prywatnego oraz do ochrony danych osobowych decyduje w duzym
stopniu o potrzebie poszukiwania wspélnego uzasadnienia dla uznania za dopuszczalng inge-
rencji zewnetrznej w $wiat «odosobnienia jednostki» (...)” (wyrok TK z 12.11.2002 r., SK 40/01,
OTK-A 2002/6, poz. 81).

Mimo checi postrzegania prywatnosci i ochrony informacji o jednostkach jako zjawisk co naj- 48
mniej cze$ciowo odrebnych trudno nie dostrzec innego istotnego zwiazku zachodzacego po-

miedzy nimi — zgodnie z obowiazujaca koncepcja normatywna zrédtem obu jest godnosé ludzka

(co wprost wynika z postanowien Konstytucji RP), a ich ochrona ma zapewni¢ nienaruszalno$¢

tej godnosci. Zdaniem TK art. 47 i 51 obowiazujacej Konstytucji pozostaja tez ze soba w naste-

pujacej relacji:

,»(-..) prawo do prywatnosci, statuowane w art. 47, zagwarantowane jest m.in. w aspekcie ochro-
ny danych osobowych, przewidzianej w art. 51. Ten ostatni, rozbudowany przepis, odwotujac sie
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az pieciokrotnie do warunku legalnosci — expressis verbis w ust. 1, 3,4 i 5 oraz posrednio przez
powolanie sie na zasade demokratycznego panistwa prawnego w ust. 2 — stanowi tez konkrety-
zacje prawa do prywatno$ci w aspektach proceduralnych (...)” (por. wyrok TK z 19.05.1998 r.,
U 5/97, OTK 1998/4, poz. 46).

Artykuly 47 i 51 Konstytucji RP sa kluczowe dla tego zagadnienia. Pierwszy gwarantuje prawo
do prywatnosci, a drugi ochrone danych o charakterze osobowym. Nalezy podkresli¢, ze Konsty-
tucja RP zawiera réwniez inne przepisy regulujace wycinkowo pewne aspekty ochrony danych
— jako przyktadu mozna uzy¢ art. 53 ust. 7: ,Nikt nie moze by¢ obowiazany przez organy wladzy
publicznej do ujawnienia swego $wiatopogladu, przekonan religijnych lub wyznania”. Z uwagi
na ramy opracowania nie beda one jednak przedmiotem szczegétowej analizy.

Tak jednoznaczne identyfikowanie przez Trybunat Konstytucyjny funkcji gwarancyjnej, jaka
maja spetnia¢ przepisy art. 51 wobec art. 47 Konstytucji RP, nie jest jednak do korica tozsame
z uznaniem ochrony informacji o osobach wytacznie za zespét zasad technicznie chroniacych
prywatno$¢. Wydaja sie one bowiem tworzy¢ samodzielne prawo podmiotowe jednostki, ktére
nie musi by¢ stale powiazane z ochrona prywatnosci, ale posiada wtasna odrebna role widoczna
w szczeg6lnosci w sytuacji, gdy przetwarzaniu podlegaja dane publicznie dostepne — a osoba,
ktorej dane dotycza, nie ma mozliwo$ci decydowania o tym fakcie.

Wracajac jednak do poczatku regulacji przetwarzania danych osobowych w polskim systemie
prawa, potrzebe zapewnienia im ochrony mozna bylo dostrzec, nawet zanim pojawita sie re-
gulacja konstytucyjna. Od poczatku lat 90. widoczne byto dazenie do ustanawiania fragmenta-
rycznych regulacji prawnych okreslajacych zasady przetwarzania danych o charakterze osobo-
wym, a za najbardziej aktualny temat, w kontekscie koniecznos$ci ich ustanowienia, uznawano
woéwczas problem tzw. lustracji.

[Szerzej o przyczynach pézniejszego niz w innych krajach europejskich uregulowania zasad
ochrony danych osobowych, jak tez o regulacjach prawnych istniejacych w Polsce przed wej-
$ciem w zycie ustawy o ochronie danych osobowych (chodzi tu np. o: art. 2 ust. 1 pkt 2 usta-
wy z 14.12.1982 r. 0 ochronie tajemnicy stuzbowej i paristwowej, Dz.U. Nr 40, poz. 271 ze zm.,
tzw. uchwate lustracyjna Sejmu z 28.05.1992 r., M.P. Nr 16, poz. 116, czy tez art. 81 ust. 5 pkt 4 Or-
dynacji wyborczej do Sejmu z 28.05.1993 r., Dz.U. Nr 45, poz. 205); zob. np.: B. Banaszak, Prawo
do ochrony danych osobowych w Polsce [w:] O prawach cztowieka w podwdjng rocznice Pak-
tow. Ksiega pamigthowa w hotdzie Profesor Annie Michalskiej, red. T. Jasudowicz, C. Mik, To-
runi 1996, s. 251-254; B. Banaszak, Lustracja i dekomunizacja w Polsce w Swietle praw jednostki
w prawie wewnetrznym i miedzynarodowym [w:] Prawa czlowieka. Geneza, koncepcje, ochrona,
red. B. Banaszak, Wroctaw 1993 oraz podana tam literatura. ]

Co istotne, w tym poczatkowym okresie, wobec stabej podstawy konstytucyjnej, decydujace
znaczenie wymuszajace ich ustanowienie miato jednak wyrazne zagwarantowanie prawa
do prywatnos$ci przez miedzynarodowe regulacje dotyczace praw cztowieka (stanowia o nim
zwlaszcza art. 12 Powszechnej Deklaracji Praw Czlowieka, art. 17 Miedzynarodowego Paktu
Praw Obywatelskich i Politycznych oraz art. 8 EKPC) i powiazanie — przez orzecznictwo euro-
pejskie — tego prawa z og6lng zasada rzadéw prawa.

Poniewaz zaréwno Pakt, jak i Konwencja zostaty ratyfikowane przez Polske, ustalone w nich
normy byty i sa prawem wigzacym polskiego ustawodawce — cho¢ przyzna¢ trzeba, iz proces
ratyfikacji catosci (zwlaszcza ich czesci dotyczacych mechanizméw kontrolnych, a szczegdlnie
skargi indywidualnej do ETPC) zakoriczyt sie dopiero w latach 90. (wejscie w zycie: 10.10.1994 r.
i1.11.1998 r.).

Umozliwialo to przyjecie, ze konieczno$¢ zapewnienia nalezytej ochrony prawu do prywatnosci
w aspekcie ochrony informacji o jednostkach jest niezbednym elementem demokratycznego
panistwa prawa, co dawato jednocze$nie mozliwos¢ odwotywania sie w warstwie aksjologicznej
do art. 1 6wczesnej konstytucji (w wersji z 1989 r.).
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W ustawie konstytucyjnej z 17.10.1992 r. o wzajemnych stosunkach miedzy wtadza ustawodawcza
i wykonawcza Rzeczypospolitej Polskiej oraz o samorzadzie terytorialnym (Dz.U. Nr 84, poz. 426
ze zm.), czyli tzw. Matej Konstytucji, z uwagi na jej specyficzny charakter i skupienie na dookre-
$leniu relacji pomiedzy poszczegélnymi organami wiadzy problematyka ochrony danych, a nawet
prywatnosci, nie byta zauwazalna.

Wszystko to odbywato sie w sytuacji, w ktérej przetwarzanie danych na szersza skale w sposéb
zautomatyzowany dopiero sie w Polsce zaczynato, a w komputeryzacji widziano przede wszyst-
kim no$nik postepu cywilizacyjnego oraz wygodne narzedzie zarzadzania — nie zwracano przy
tym uwagi na zwiazane z tym zagrozenia, ktore zreszta nie ujawnialy sie z takim nasileniem
jak obecnie. Trudno byto w owym czasie przekona¢ kogokolwiek do koniecznosci ochrony da-
nych osobowych jako wartosci samej w sobie — zwtaszcza wobec palacej potrzeby informatyzacji
administracji publiczne;.

Tworzenie regulacji konstytucyjnych dotyczacych ochrony danych nie byto zatem priorytetem
i w pierwszych projektach nowej konstytucji o danych osobowych nie wspominano whasciwie
wecale.

Takie podejscie, marginalizujace to zagadnienie, wida¢ byto czasami nawet w dyskusji toczacej
sie od rozpoczecia prac nad polska ustawa o ochronie danych osobowych (na poczatku lat 90.).

Dopiero pod koniec 1994 r. w dyskusjach i pracach Komisji Konstytucyjnej Zgromadzenia
Narodowego zaczeto dostrzega¢ rézne aspekty tego problemu. Pierwsze wzmianki o zagro-
zeniach zwiazanych z przetwarzaniem danych o obywatelach znalezZé mozna w sprawozdaniu
z posiedzenia podkomisji praw i obowiazkéw obywateli z 23.11.1994 r. [zob. ,,Biuletyn Komisji
Konstytucyjnej Zgromadzenia Narodowego” 1995/10, s. 95].

W toku dalszych prac problem ochrony danych powracal, od dwunastoustepowego artykutu,
majacego jednoczesnie gwarantowac prawo do prywatnosci i ochrone danych, poprzez rézne
skroty i syntezy (rozdzielenie tych dwu materii — artykut poswiecony danym osobowym miat
np. dwa ustepy), do ostatecznego brzmienia art. 51.

[ Syntetyczne oméwienie prac nad art. 51 Konstytucji RP (pomijajace jednak prace podkomisji)
prezentuje np. M. Wild [w:] Konstytucja RP. Komentarz, t. 1, Art. 1-86, red. M. Safjan, L. Bosek,
Warszawa 2016, s. 1224-1226.]

Ta znaczaca rozbiezno$é w podej$ciu do koniecznosci wprowadzenia i zakresu projektowa-
nej regulacji wynikata réwniez stad, ze na poziomie ustawowym nie istniat wéwczas jednolity
wzorzec normatywny, a prace nad stworzeniem ustawy o ochronie danych osobowych toczyty
sie do$¢ niemrawo.

Oprdcz propozycji regulacji catosci zjawiska pojawiaty sie takze glosy, ktére koncentrowaty
sie na niektérych tylko aspektach ochrony danych osobowych, zwiazanych z konkretnymi
potrzebami i rozwiazywaniem probleméw pojawiajacych sie w praktyce. Chodzito tu gtéwnie
o tzw. lustracje, w kontekscie ktorej zauwazano zazwyczaj niekompletnosé zasobow archiwal-
nych MSW, réwnie czesto podkreslano, ze uniemozliwia to w praktyce dokladne podanie in-
formacji o wspétpracownikach bytych stuzb specjalnych PRL, starano sie tym samym wskazac,
ze w tej sytuacji brak warunkéw do pelnego i obiektywnego zbadania posiadanych danych
[por. m.in. B. Banaszak, Die Aktualitit des Lustrationsvorhabens in Polen, ,Datenschutz und
Datensicherheit” 1997/3, s. 142—145].

Finat byl jednak szczesliwy i uchwalona 2.04.1997 r. Konstytucja zmienita zasadniczo sytuacje
ustrojowa w kwestii ochrony danych osobowych i prawa do prywatnosci. Zagwarantowanie
W niej expressis verbis ogélnego prawa: ,do ochrony prawnej zycia prywatnego, rodzinnego,
czci i dobrego imienia oraz prawa do decydowania o swoim zyciu osobistym...” (art. 47) oraz
niezalezne od tego gwarancje ochrony informacji o charakterze osobowym z art. 51 pozwolity
na zaprzestanie praktyki wywodzenia prawa do ich ochrony z art. 23 i 24 k.c. (cho¢ oczywiscie
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nic nie stoi na przeszkodzie, aby sie na Kodeks cywilny powotywaé, szczegdlnie dochodzac
odszkodowania). Ochrona prawa do prywatnosci stata sie wiec konstytucyjna zasada, ktéra
tylko wyjatkowo, na podstawie samej Konstytucji lub ustaw, moze zosta¢ uchylona. W Kon-
stytucji RP podobna role petni tez art. 53 ust. 7, ktéry stanowi dodatkowa gwarancje w za-
kresie ograniczenia pozyskiwania informacji przedmiotowo zwiazanej z wolno$cia sumienia
i wyznania.

Nie ulega watpliwosci, ze reguty zeni wynikajace, cho¢ sam przepis nie odwotuje sie do jakichkol-
wiek mozliwo$ci zawezenia swojego stosowania, tak jak w przypadku pozostatych wolnosci i praw,
podlega¢ moga ograniczeniom wynikajacym z reguty ogélnej ich wprowadzania ustanowionej
wart. 31 ust. 3 Konstytucji RP.

Dotyczy to wszystkich os6b przebywajacych na terytorium RP, prawo to zostato bowiem uksztat-
towane jako prawo cztowieka, a nie wylacznie obywatela. Nieco inaczej rzecz si¢ ma z podmio-
towym zakresem art. 51 Konstytucji RP, najwazniejszej regulacji dotyczacej ochrony danych
osobowych. W ust. 2 tegoz artykutu mowa jest tylko o obywatelach — z czego mozna wywie$¢
wniosek, ze wladze publiczne moga przetwarzac informacje dotyczace innych oséb, przy czym
dane te nie musza spetnia¢ jednocze$nie warunku niezbednosci w demokratycznym panstwie
prawnym.

Takie jednoznaczne podejscie prezentuje M. Wild, wskazujac, ze ,,zakaz wyrazany przez oma-
wiana norme odnosi sie wylacznie do informacji o obywatelach. Informacje o jednostkach, ktére
nie posiadaja polskiego obywatelstwa, nie sa objete jego hipoteza. Z tego wzgledu pozyskiwanie,
gromadzenie i udostepnianie informacji o podmiotach innych niz «obywatele» nie moze by¢
wprawdzie arbitralne, musi jednak czyni¢ zado$¢ gwarancjom art. 47, a nie art. 51 Konstytu-
cji RP” [M. Wild [w:] Konstytucja RP...,t. 1, red. M. Safjan, L. Bosek, s. 1227].

Jak sie wydaje, jest to jednak podejscie nieuwzgledniajace catego dorobku Trybunatu Konstytu-
cyjnego i doktryny, ktory wskazuje na konieczno$¢ rownego traktowania wszystkich osob znaj-
dujacych sie pod wladztwem RP — a ewentualne odrebnosci mozliwe sa w przypadku wyraznego
wskazania, ze ustrojodawca ma na mysli ,,obywatela RP”, a nie wylacznie ,,obywatela” — ten
ostatni stanowi bowiem wyraz checi gwarantowania danego prawa osobom fizycznym, a nie
innym podmiotom. Na marginesie nalezy dodaé, ze autor ten uznaje, iz ,,co do zasady, jako
btedne nalezatoby uzna¢ taczne omawianie aspektéw podmiotowych czy tez przedmiotowych”
— art. 51 Konstytucji RP. Tak postawiona teza tatwo moze doprowadzi¢ do gubienia kontekstu
i funkcji poszczegolnych jednostek redakcyjnych tego artykutu — nie da sie tez w oparciu o nia
zdefiniowaé znaczenia ust. 5, ktéry nakazuje stworzenie odpowiednich gwarancji ustawowych
regulujacych zasady i tryb gromadzenia danych.

I tu pojawia sie pierwszy problem, albowiem sformutowanie: ,informacje o obywatelach
(...) niezbedne w demokratycznym paristwie prawnym” moze sprawi¢ pewne trudnos$ci in-
terpretacyjne. Trzeba bowiem postawi¢ pytanie, czym wiasciwie sa owe informacje niezbedne
i czy nalezy je utozsamia¢ wylacznie z danymi osobowymi obywateli RP.

»(...) Ogdlnie biorac, wydaje sie, iz informacje niezbedne mozna okresli¢ jako te dane, ktére
umozliwiaja normalne funkcjonowanie jednostki w zorganizowanym w paristwo spoleczerstwie
i ktorych ujawnienie jest naruszeniem jej prywatnosci” [ B. Banaszak, M. Jabtoriski [w:] Konsty-
tucje Rzeczypospolitej oraz komentarz do Konstytucji RP z 1997 roku, red. J. Boé, Wroctaw 1998,
s.99].

Rozwazajac ten problem z punktu widzenia organéw wiadzy, za niezbedna uznamy kazda in-
formacje, bez posiadania ktérej nie beda one zdolne do podjecia (czy zakoniczenia) dziatan
w ramach przyznanych im kompetencji. Co do drugiej czesci pytania, to odpowiedZ powinna
by¢ twierdzaca, czego konsekwencja bedzie (oczywiscie tylko w stosunku do obywateli RP —
po wejsciu Polski do UE rozszerzono to na wszystkich jej obywateli) ograniczenie mozliwosci

52 www.meritum.pl



5. PRAWO DO OCHRONY DANYCH 0SOBOWYCH W KONSTYTUCJI RP 53-54

zbierania pewnych kategorii danych w ramach juz istniejacych, jak i dopiero powstajacych baz
danych. W tym kierunku zmierza tez wypowiedz I. Lipowicz, ktéra nie negujac catkowicie moz-
liwosci dziatania krajowych i miedzynarodowych bankéw danych i systeméw informatycznych
o charakterze policyjnym czy medycznym, stwierdza, ze:

»(-..) jezeli zakres podobnych systeméw informacyjnych staje sie dla wygody administracji zbyt
szeroki (inwigilacja na wszelki wypadek szerszych grup spotecznych, jednolite konto informa-
cyjne obywatela powstajace z integracji setek danych administracyjnych z réznych dziedzin) lub
szczegotowos¢ danych prowadzi do tworzenia profiléw osobowych (uproszczonej informatycznej
charakterystyki jednostki), czy wreszcie dochodzi do ukrytego lub jawnego oznaczenia obywateli
za pomoca numer6w identyfikacyjnych nie o charakterze porzadkowym, lecz znaczacym, mamy
do czynienia z przypadkiem wykraczania poza to, co niezbedne w demokratycznym paristwie
prawnym” [L. Lipowicz, Konstytucyjne prawo do informacji a wolnos¢ informacji [w:] Wolnos¢
informacji i jej granice, red. G. Szpor, Katowice 1997, s. 99].

W tym miejscu nalezy jednak wskaza¢, ze kwestia niezbednos$ci w demokratycznym panstwie
nie moze by¢ utozsamiana wprost z zasadami celowosci przetwarzania i jego minimalizacji
— ktére funkcjonuja w nieco innym kontekscie badania legalno$ci proceséw przetwarzania
danych osobowych. Nie mozna wszakze zapominac o konieczno$ci prowadzenia wyktadni Kon-
stytucji w spos6b przychylny dla prawa unijnego, do czego zobowiazaliSmy sie w 2004 r. Chcac
zatem wyprowadza¢ z Konstytucji zasady dajace sie pogodzi¢ z regutami wynikajacymi z RODO
i dyrektywy 2016/680, uwzgledniajace przy tym konstytucyjny zakaz dyskryminacji i obowia-
zek réwnego traktowania, tylko szerokie ujecie podmiotu chronionego i postrzeganie go jako
osoby fizycznej poddanej wladztwu RP pozwala zado$éuczynié tym zatozeniom. Nawet jednak
kierujac sie bezposrednio wskazéwka niezbednosci w demokratycznym paristwie, trudno jest
poda, jaki relewantny element statusu osoby niebedacej obywatelem RP uzasadnitby zbieranie
przez wladze jej danych w zakresie innym niz niezbedny w panstwie demokratycznym. Prawo
do ochrony informacji o sobie samym nie jest bowiem uprawnieniem o charakterze politycznym
— zwiazanym z realizacja jakiegokolwiek przejawu suwerennosci narodu — a tylko odnalezienie
takiego uzasadnienia pozwalatoby na réznicowanie traktowania obywateli i innych 0séb przeby-
wajacych na terytorium RP. Zaréwno ochrona prywatnosci, jak i danych osobowych przynaleza
do szerokiej grupy wolnosci i praw osobistych jednostki (nie tylko z uwagi na systematyke
Konstytucji RP, lecz takze ze wzgledu na ich istote), a zatem narodowos$¢ czy obywatelstwo
nie stanowia per se istotnego sktadnika statusu prawnego osoby, ktora chce z nich korzystaé.
Paristwo za$ musi tworzy¢ réwne warunki ich realizacji, co jest w peni zgodne z zatozeniami
aktéw unijnych.

Pojawiajace sie zatem w tej cze$ci opracowania okreslenia ,,obywatel”, ,jednostka”, ,,cztowiek”,
»0soba fizyczna” nalezy traktowaé synonimicznie, bez przypisywania im prawnych odrebnosci
znaczeniowych.

Wracajac jednak do proby okreslenia samego zakresu omawianych wzorcéw konstytucyjnych,
mozna postuzy¢ sie cytatem z orzeczenia Trybunatu Konstytucyjnego, ktéry wychodzac od ana-
lizy tresci art. 51 ust. 1 Konstytucji RP, wskazuje, ze przepis musi by¢ odczytywany w tacznosci
z pozostatymi ustepami tego artykutu, gdyz dopiero w calosci normy te realizuja ,,najbardziej
zasadnicze elementy sktadajace sie na tre$¢ prawa do ochrony zycia prywatnego: respekt dla
autonomii informacyjnej jednostki, a wiec sam obowiazek udostepnienia danych ograniczony
do $cisle okreslonych ustawowo sytuacji; ograniczenie arbitralnosci ustawodawcy — ustawa nie
moze zakresu obowigzku ksztattowac dowolnie, przy czym Konstytucja operuje w tym wypadku
ograniczeniami dwojakiego rodzaju (co do formy — obowiazek udostepnienia danych musi byé¢
wprowadzony przez ustawe oraz co do materii — obowiazek jest uzasadniony jedynie w takim
zakresie, w jakim jest to niezbedne w demokratycznym paristwie prawnym); prawo do dostepu
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do informacji gromadzonych przez wtadze publiczna; wreszcie prawo sprostowania informacji
nieprawdziwej, niepetnej lub zebranej niezgodnie z ustawa” (por. wyrok TK z 12.11.2002 r.,
SK 40/01, OTK-A 2002/6, poz. 81).

Artykut 51 Konstytucji RP, poza uprawnieniami obywatela w sferze ochrony jego prywatnosci,
jest zatem kluczowa regulacja dotyczaca zapewnienia mu prawa dostepu do spersonalizowa-
nych podmiotowo informacji znajdujacych sie w posiadaniu organéw parstwa i samorzadu
terytorialnego, a dotyczacych jego samego.

Mozna nawet twierdzi¢, ze stanowi specyficzne, zindywidualizowane podmiotowo, wzmocnienie
ustanowionego w art. 61 Konstytucji RP, ogélnie sformutowanego prawa do uzyskiwania informa-
cji o dziatalnosci organéw wiadzy publicznej czy jeszcze szerzej ujetego prawa do pozyskiwania
i rozpowszechniania informacji — wynikajacego z art. 54 ust. 1 Konstytucji RP.

Jak wskazuje M. Sakowska-Baryla, zapewnia on swego rodzaju autonomie informacyjna
jednostki, ktéra:

»opiera si¢ na zasadzie powstrzymywania sie od dziatania wszelkich podmiotéw, ktore chciatyby
uzyskac informacje o jednostce (chyba ze miatyby prawo do takiego pozyskania informacji),
powiazanej z zasada nieujawniania innym informacji o sobie bez bycia do tego przymuszonym
na mocy przepiséw ustawowych” [ M. Sakowska-Baryta, Dostep do informacji publicznej a ochro-
na danych osobowych, Wroctaw 2014, s. 26].

Uzyty w ust. 2 art. 51 zwrot: ,,urzedowe dokumenty i zbiory danych” sugeruje, ze chodzi
o wszelkie mozliwe Zrédia informacji znajdujace sie w posiadaniu ktérejkolwiek z trzech
gléwnych wiadz (czy tez tych organéw wladzy, ktére wymykaja sie klasycznemu podziatowi,
np. Najwyzsza Izba Kontroli, Krajowa Rada Radiofonii i Telewizji, Rzecznik Praw Obywatelskich
czy inne instytucje typu ,,rzecznikowskiego”). Warto tez zauwazy¢, iz pozwala on domagac sie
dostepu do pojedynczych zapiséw/rekordéw niebedacych czescia wiekszego zbioru.

Wydaje sie, iz umieszczenie informacji o charakterze osobowym w jakimkolwiek pismie sporza-
dzonym dla potrzeb czy wydanym przez organ wtadz publicznych pozwala na zakwalifikowanie
go jako dokumentu urzedowego i raczej nieistotna jest tu kwestia no$nika informacji — wystar-
czajace jest utrwalenie danych w postaci elektroniczne;.

Ustrojodawca nie wylaczyt z gory zadnych zbioréw informacji i dokumentéw (np. bedacych
w posiadaniu Stuzby Ochrony Panistwa czy Policji), mozliwe jest jednak ograniczenie doste-
pu do nich, o ile zostana one wprowadzone w drodze ustawy. W tym miejscu nalezy siegna¢
do art. 31 ust. 3 Konstytucji RP, zawezajacego zakres mozliwych ograniczeri gwarantowanych
konstytucyjnie praw i wolno$ci wytacznie do sytuacji, gdy jest to ,.konieczne w demokratycznym
paristwie dla jego bezpieczeristwa lub porzadku publicznego, badz dla ochrony $rodowiska,
zdrowia i moralno$ci publicznej, albo wolnosci i praw innych 0s6b. Ograniczenia te nie moga
naruszaé istoty wolno$ci i praw”. W pelni odnosi sie to do omawianego uprawnienia, z uwagi
za$ na to, ze ,,naruszenie istoty praw i wolno$ci obywatelskich bedzie miato miejsce wtedy, kie-
dy regulacja ustawowa uniemozliwi w praktyce korzystanie z tych praw i wolnosci” [ por. B. Ba-
naszak, M. Jabtoniski [w:] Konstytucje..., s. 69], zasadne zdaje sie stwierdzenie, ze zaden
organ panstwa nie moze przetwarzaé¢ informacji o obywatelach, nie liczac sie z mozliwoscia
kontroli z ich strony. Zwazajac dodatkowo na, szczegdlnie istotna w tym kontekscie, zasade
konstytucjonalizmu, stwierdzimy, ze bezposrednie odwotywanie sie do przepiséw konstytucyj-
nych powinno byé obecnie norma w procesie stosowania prawa.

wazne! Zaréwno sady, jak i wiadza wykonawcza musza wiec dziatac zgodnie z litera, ale réwniez
duchem Konstytucji.
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[Szerzej na temat tej zasady zob. np. K. Dziatocha Zasada bezposredniego stosowania konstytucji
w dziedzinie wolnosci i praw obywateli [w:] Obywatel — jego wolnosci i prawa. Zbior studiow
przygotowanych z okazji 10-lecia urzedu Rzecznika Praw Obywatelskich, Warszawa 1998, s. 26-44
i podana tam literatura. ]

Dlatego nawet zbiory danych czy dokumenty zakwalifikowane jako tajne (np. z uwagi na bez-
pieczenistwo paristwa) powinny zosta¢ poddane weryfikacji na wniosek osoby, ktérej dotycza.
I choé zapewne kontrola ta nie powinna przybiera¢ w tym wypadku formy bezposredniego
dostepu zainteresowanego (a nawet gdyby, to po wprowadzeniu pewnych ograniczen czaso-
wych dotyczacych momentu odtajnienia informacji) do owych danych, to dzieki mozliwosci
odwotania sie do krajowych organéw nadzorczych — kiedys$ do Generalnego Inspektora Ochrony
Danych Osobowych (GIODO), obecnie do Prezesa UODO, a nastepnie do WSA i NSA — wyczer-
pana zostanie droga krajowa.

Obywatel bedzie tez mogt wnies$¢ skarge konstytucyjna, co wywrze podobny skutek do dziatan podje-
tych przez Naczelny Sad Administracyjny, jesli zwrdci sie on do Trybunatu Konstytucyjnego w sprawie
ustalenia konstytucyjnosci przepiséw, na podstawie ktérych dane objeto klauzula tajnosci — wowczas
od Trybunatu zaleze¢ bedzie, czy uzna on takie ograniczenie za uzasadnione. W przypadku gdy
bedzie miat jakie$ watpliwosci, zazada zapewne dostepu do ,,spornych” informacji. Jesli jednostka
zamierza zwracac sie do organéw miedzynarodowych, skarga do Trybunatu Konstytucyjnego (o ile
nie zadziata w tym kierunku Naczelny Sad Administracyjny) w zasadzie jest obligatoryjna.

Dalej sprawa bedzie madgt sie zaja¢ Europejski Trybunal Praw Czlowieka, ktéry zbada ja pod
katem zachowania postanowieri EKPC, zazada¢ bedzie mdgt réwniez ujawnienia mu danych
objetych klauzula tajnosci.

Trybunat w Strasburgu zajmowac sie bedzie wniesiona skarga, badajac kolejno:

— czy fakty wskazane przez skarzacego stanowia naruszenie konkretnego prawa lub wolnosci;

— czy doszlo do ingerencji wiadzy publicznej w korzystanie z danego prawa lub wolnosci;

— czy ingerencje taka dopuszczato prawo danego kraju i czy byta ona konieczna w demokratycz-
nym spoteczenstwie.

Na tym ostatnim etapie do prawidlowej oceny zaistniatej sytuacji konieczne moze sta¢ sie wiasnie

ujawnienie tajnych informacji, do ktérych dostep uniemozliwiono obywatelowi.

Warto zaznaczyé, ze wejscie w zycie rozporzadzenia 2016/679 doprowadzito do uwypuklenia
problemu stosowania zasad ochrony danych osobowych w sytuacji ich przetwarzania przy uzy-
ciu metod zautomatyzowanych poza sformalizowanymi zbiorami. Co ciekawe, z uwagi na pod-
niesione wyzej okoliczno$ci problem ten de facto nie wystepowat na gruncie konstytucyjnym,
gdyz zakladano potencjalny dostep do informacji znajdujacych sie nawet w niepowiazanych
ze soba dokumentach. Samo pojecie zbioru wystepujace w Konstytucji RP nie powinno byé
jednak postrzegane przez pryzmat jego definicji sformutowanej w aktach poziomu ustawowego
na potrzeby stosowania przepiséw o ochronie danych osobowych (w szczegdlnosci nie nalezy
go utozsamiaé z definicja zbioru wyprowadzona z przepiséw ustawy o ochronie danych osobo-
wych z 1997 r.). Ma ono warto$¢ autonomiczna i winno sie je postrzega¢ jako majace uzupetnic
zakres uprawnienia jednostki w przypadkach, gdy jej dane przetwarzane beda nie w formie
tradycyjnego urzedowego dokumentu (jakkolwiek rozumianego — przy czym nalezy zwrdcié
uwage na czas powstania przepiséw konstytucyjnych i 6wczesne, relatywnie stabe, wykorzy-
stanie informatycznych metod i form przetwarzania informacji), ale znajdowac sie one beda
we wszelkiego rodzaju bazach danych, rejestrach, chmurach obliczeniowych pozostajacych
w dyspozycji wladz. Préba odczytywania sformutowania ,,zbior danych” jako wyraz konieczno$ci
nadania takiemu zestawowi informacji sformalizowanych kryteriéw wyszukiwawczych wydaje
sie, z punktu widzenia racjonalnosci konstytucyjnej, pozbawiona sensu, gdyz zawsze mozna by
ja bylo zniwelowaé, siegajac po szeroka definicje urzedowego dokumentu jako no$nika danych.
Ponadto odwotywanie sie do tego typu argumentu (istnienia struktury, w ktérej przechowuje
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sie dane) jako elementu ograniczajacego prawo jednostki gwarantowane konstytucyjnie nie
znajduje uzasadnienia w kontekscie regut ustanawiania ograniczen praw i wolnosci wypty-
wajacych z art. 31 ust. 3 Konstytucji RP — gdyz forma techniczna realizacji danego procesu
przetwarzania informacji, odnoszaca sie do sposobu dziatania wtadzy, niespecjalnie nadaje
sie na ceche relewantna umozliwiajaca réznicowanie przystugujacych konstytucyjnie praw.

Trzeba zauwazy¢, ze — literalnie rzecz ujmujac — postanowienia Konstytucji RP adresowane
sa gléwnie do organdéw paristwa (mowa jest przeciez o wtadzach publicznych czy urzedowych
dokumentach i zbiorach danych), nie mozna jednak na tej podstawie wnioskowac, ze pod-
mioty niepubliczne nie podlegaja ograniczeniom narzuconym przez art. 51. Podejscie takie,
jako nazbyt waskie, niezgodne jest rowniez z zatozeniem horyzontalnego oddzialywania norm
konstytucyjnych. Jak stusznie zauwazyta 1. Lipowicz, bedaca niewatpliwa pomystodawczynia
wiekszo$ci rozwigzan konstytucyjnych poswieconych ochronie informacji o charakterze osobo-
wym, w tym oczywiscie art. 51, nie ma w jego ust. 1 ,,podziatu na sektor publiczny i prywatny.
Oznacza to, ze réwniez zadanie informacji ze strony elektrowni czy telekomunikacji wymaga
— jezeli ma staé sie obowiazkiem informacyjnym — podstawy ustawowej. Udzielenie informacji
o sobie moze by¢ cze$cia umowy, musi jednak pozostawaé w jej granicach i dawa¢ swobode
wyboru” [I. Lipowicz, Konstytucyjne..., s. 14].

Horyzontalne obowiazywanie konstytucji we wszystkich obszarach, ktére moga by¢ nim objete,
i odejscie od $cisle wertykalnych relacji pafistwo — obywatel jest niewatpliwie podstawa jej
bezposredniego stosowania i sprzyja budowaniu spoteczeristwa otwartego, a w kontekscie oma-
wianych regulacji jest tez gwarancja pozwalajaca na tworzenie spoteczeristwa informacyjnego.
Jak najwieksza pewnos¢ zakresu przystugujacych jednostkom praw jest bowiem elementem
upodmiotawiania sie spoleczenstwa, ktére w ich obronie moze siegaé bezposrednio do aktu
rangi najwyzszej, nie czekajac na dziatania legislacyjne ustawodawcy.

Inaczej oddziatywanie art. 51 widzi jednak M. Wild, bazujac na literalnym brzmieniu uprawnien,
sformutowanych np. w ust. 3 omawianej regulacji. Autor ten uznaje, ze ,,domaganie sie od pod-
miotéw niepublicznych uzyskania dostepu do danych na swéj temat nie znajduje zatem podstawy
wart. 51 ust. 3, lecz wymaga uzasadnienia na gruncie ogélnego prawa do ochrony zycia prywat-
nego” [M. Wild [w:] Konstytucja RP...,t. 1, red. M. Safjan, L. Bosek, s. 1232].

Koriczac to kréotkie oméwienie konstytucyjnego wymiaru ochrony danych osobowych, nie sposéb
pomina¢ kwestii konfliktu praw wynikajacego z napiecia pomiedzy art. 51 a art. 61 Konstytucji RP.
Warto bowiem pamietaé, ze prawo do ochrony danych osobowych zostato ujete w Konstytucji:

LW taki sposob, Ze niejako w jego tresci zostaty bezposrednio uwzglednione elementy, ktére powo-
duja z gory jego uksztattowanie jako prawa o zakresie ograniczonym. W konsekwencji, samo zbie-
ranie informacji zawierajacych dane osobowe, stanowiac naruszenie sfery prywatnosci w szer-
szym zakresie, niekoniecznie jednak bedzie automatycznie potraktowane jako naruszenie prawa
do ochrony danych osobowych w zakresie dziatan wtadzy publicznej — a wiec prawa nakierowane-
go na ochrone pewnego fragmentu prywatnosci i poddanego szczegodlnej reglamentacji prawnej
(...). Naruszenia prawa konstytucyjnego do ochrony danych osobowych mozna upatrywaé nie
tyle wiec w samym natozeniu obowiazku ustawowego (...), ale w natozeniu tego obowiazku
w granicach wykraczajacych poza ramy wyznaczone przez Konstytucje, a wigc z pogwatceniem
przez ustawodawce przestanki «niezbednosci w demokratycznym parnstwie prawnym»” (por. wy-
rok TK z 12.11.2002 r., SK 40/01, OTK-A 2002/6, poz. 81).

Jak wielokrotnie wskazywat Trybunat Konstytucyjny:

»Zaréwno w odniesieniu do 0s6b ubiegajacych sie o funkcje publiczne, jak i 0séb petniacych
takie funkcje, prawo do prywatnosci podlega istotnym ograniczeniom, uzasadnionym koniecz-
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noscia zapewnienia w demokratycznym panstwie jego bezpieczenistwa (art. 31 ust. 3 Konsty-
tucji). Prawo do prywatnosci, podobnie jak inne prawa i wolnosci, nie ma bowiem charakteru
absolutnego i z tej tez racji moze podlega¢ ograniczeniom. Ograniczenia te winny jednak czynié
zado$¢ wymaganiom konstytucyjnym. Przemawia¢ za nimi musza inne normy, zasady lub warto-
$ci konstytucyjne. Stopieni ograniczenia powinien pozostawa¢ w odpowiedniej proporcji do rangi
interesu, ktéremu ograniczenie to stuzy. Ze wzgledu na zasade proporcjonalnosci niezbedne jest
poréwnanie dobra chronionego i poswiecanego oraz zharmonizowanie kolidujacych intereséw”
(wyrok TK z 20.03. 2006 r., K 17/05, OTK-A 2006/3, poz. 30).

Por. np. wyrok TK z 21.10.1998 r., K 24/98, OTK 1998/6, poz. 97, czy wyrok TK z 20.03.2006 r., K 17/05,
OTK-A 2006/3, poz. 30. Kwestia ograniczenia prawa do prywatnosci bywata zreszta przedmiotem
i innych orzeczen Trybunatu Konstytucyjnego, réwniez tych pod rzadami poprzednich regulacji
konstytucyjnych, np.: orzeczenia: z 19.06.1992 r., U 6/92, OTK 1992/1, s. 204; z 26.04.1995 r., K 11/94,
OTK 1995/1, s. 132-133; z 21.11.1995 r., K 12/95, OTK 1995/3, s. 141; z 24.06.1997 ., K 21/96,
OTK 1997/2, poz. 23; uchwaty: z 2.03.1994 r., W 3/93, OTK 1994/1, s. 158-159, oraz z 16.03.1994 r.,
W 8/93, OTK 1994/1, s. 168; z 24.06.1996 r., W 14/95, OTK 1996/2, s. 136].

Nalezy przy tym mie¢ na uwadze, Ze poza ,.konieczno$cia wskazania interesu mieszczacego sie
w katalogu zawartym w art. 31 ust. 3 Konstytucji, przestanka legalnosci wkroczenia w zakres
autonomii informacyjnej jednostki jest stwierdzenie, ze wprowadzona regulacja ustawodaw-
cza jest w stanie doprowadzi¢ do zamierzonych przez nia skutkéw (zasada przydatnosci), jest
niezbedna dla ochrony interesu publicznego, z ktérym jest powiazana (zasada koniecznosci),
a jej efekty pozostaja w proporcji do ciezaréw naktadanych przez nia na obywatela (zasada
proporcjonalnosci w $cistym tego stowa znaczeniu; zob. np. wyrok TK w sprawie sygn. K 4/04;
por. takze wyrok TK z dnia 3 pazdziernika 2000 r., sygn. K. 33/99, OTK ZU nr 6/2000, poz. 188)”
(wyrok TK z 17.06.2008 r., K 8/04, OTK-A 2008/5, poz. 81).

Bezpieczenstwo paristwa demokratycznego jest jednak sformutowaniem niezwykle pojem-
nym, ktérego powierzchowna egzegeza, zdarzajaca sie, niestety, w procesie stosowania pra-
wa, dos¢ tatwo moze doprowadzi¢ do naduzyé powodujacych nadmierne ograniczenie innych,
niezbednych w nowoczesnym paristwie, wartosci czy zasad. Uzywanie tego rodzaju zwrotéw
w Konstytucji wydaje sie jednak w petni uzasadnione. Niemniej stosowanie ich przez ustawo-
dawce, szczegblnie w kontekscie uzasadniania przetwarzania danych osobowych — w tym ich
udostepniania — nie jest najlepszym rozwiazaniem. Wieksze mozliwo$ci zapanowania nad rze-
czywistym funkcjonowaniem norm daje tworzenie ich z mysla o zwalczaniu badZ promowaniu
konkretnych, wskazanych w przepisach, dziatari wptywajacych na zapewnienie szeroko poj-
mowanego bezpieczeristwa panstwa. Wyartykutowane dzieki temu ,,cele czastkowe” powinny
umozliwi¢ jednoznaczna kwalifikacje przydatnosci przyjetych rozwiazan — jako skutecznych lub
nie — oraz ulatwiac ocene proporcjonalnosci stosowanych do ich realizacji Srodkéw prawnych.

Szeroko pojety dostep do informacji o osobach petniacych funkcje publiczne nie powinien by¢
postrzegany jako autonomiczny cel dziatan legislacyjnych — gdyz w takim wypadku nic (poza
zaspokajaniem zwyklej ludzkiej ciekawos$ci — co jednak trudno uznaé za warto$é konstytucyjna)
nie uzasadnia odstapienia od ochrony prywatnosci jednostki czy ograniczania jej autonomii in-
formacyjnej. Dostep do danych osobowych grupy ludzi, ktérych relewantna cecha pozwalajaca
na odejscie od zasad ogélnych jest wlasnie petnienie przez nich funkcji publicznych, nalezy
postrzega¢ jako jeden z co najmniej kilku instrumentéw uzytych w celu ochrony bezpieczen-
stwa paristwa demokratycznego.

Na gruncie Konstytucji RP odnalezienie sformutowari pozwalajacych na jednoznaczne rozu-
mienie pojecia osoby petniacej funkcje publiczne jest, niestety, co najmniej trudne, a byé moze
w ogéle niemozliwe. Zdaniem Trybunatu Konstytucyjnego mozna jednak wskaza¢ na kilka istot-
nych przestanek pozwalajacych na zawezenie kregu 0séb potencjalnie narazonych na utrate
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pewnej czesci swej prywatnosci. Sprawowanie funkcji publicznej wiaze sie bowiem z realizacja
okreslonych zadari w ramach struktur szeroko pojetej wtadzy publiczne;.

,Wskazanie, czy mamy do czynienia z funkcja publiczna, powinno zatem odnosié sie do badania,
czy okreslona osoba w ramach instytucji publicznej realizuje w pewnym zakresie natozone na te
instytucje zadanie publiczne. Chodzi zatem o podmioty, ktérym przystuguje co najmniej wa-
ski zakres kompetencji decyzyjnej w ramach instytucji publicznej. Podejmujac prébe wskazania
ogolnych cech, jakie beda przesadzaty o tym, ze okreslony podmiot sprawuje funkcje publiczna,
mozna bez wiekszego ryzyka bledu uznaé, iz chodzi o takie stanowiska i funkcje, ktérych spra-
wowanie jest rownoznaczne z podejmowaniem dziatari wptywajacych bezposrednio na sytuacje
prawna innych oséb lub aczy sie co najmniej z przygotowywaniem decyzji dotyczacych innych
podmiotéw. Spod zakresu funkcji publicznej wykluczone sa zatem takie stanowiska, choéby pet-
nione w ramach organéw wiadzy publicznej, ktére maja charakter ustugowy lub techniczny”
(wyrok TK z 11.05.2007 r., K 2/07, OTK-A 2007/5, poz. 48).

Dodatkowo mozna przyjaé, ze:

»kategoria 0sob petniacych funkcje publiczne nie moze obejmowac funkcji, stanowisk i zawodow,
ktdre nie maja zadnego zwiazku z wladztwem publicznym (imperium) ani z gospodarowaniem
mieniem komunalnym lub majatkiem skarbu Panistwa (dominium). Cecha relewantna wyrdz-
niajaca kategorie «osdb petniacych funkcje publiczne» jest rzeczywiste wykonywanie wiadz-
twa publicznego badZ gospodarowanie mieniem komunalnym lub Skarbu Paristwa” (wyrok TK
z 11.05.2007 r., K 2/07, OTK-A 2007/5, poz. 48).

W odniesieniu do tak nieostrego kryterium trudno zatem o jednoznaczna ocene jego sku-
teczno$ci czy proporcjonalno$ci. Jesli jednak ocenia¢ go chcemy przez pryzmat dazen
prawodawcy podejmowanych w celach konkretnych (uznawanych powszechnie za przyczy-
niajace sie do wzrostu bezpieczenstwa czy chocby zapewnienia niezbednego minimum),
to gleboko$¢ dopuszczalnej ingerencji w sfere prywatnos$ci jednostki nie bedzie zawsze
taka sama. Tytulem przyktadu mozna wskazaé choéby na réznice miedzy zakresem danych
udostepnianych w celu zapewnienia sprawnego i przyjaznego obywatelowi funkcjonowania
organéw wtadzy publicznej a ujawnianiem informacji koniecznych do zwalczania korupcji,
nepotyzmu, naduzywania stanowisk w celu osiagania korzysci majatkowych lub osobistych
czy wreszcie ochrony przed bezprawnymi naciskami wptywajacymi na realizacje kompe-
tencji paristwa.

Podjecie dzialania zaktadajacego tego typu kontrole nad procesami zwiazanymi z informowa-
niem spoteczeristwa o istotnych, z punktu widzenia ochrony demokratycznych wartosci, szero-
ko pojmowanych cechach oséb petniacych funkcje publiczne winno zaowocowacé stworzeniem
regulacji niesprawiajacej trudnosci w procesie jej stosowania. Pewnos¢ i dostateczna okreslo-
no$¢ norm beda w tym wypadku spetniaty zatozenia dobre;j legislacji, utatwia tez niewatpliwie
kontrole stworzonych zasad wiasnie pod katem ich zgodnosci z Konstytucja — choéby w kon-
tek$cie ich proporcjonalnosci. Nalezy bowiem pamietaé, ze w Konstytucji RP mozemy tatwo
odnalez¢ zaréwno normy chroniace prywatnos¢ (art. 47, 51 czy 53 ust. 7), jak i te gwarantujace
prawo do informacji czy — ujmujac rzecz szerzej — wolno$¢ wypowiedzi (art. 14, 54,49, 61, 73).
Przepisy o dostatecznej jasnosci utatwiaja tez zachowanie zasady, wielokrotnie wyrazanej przez
Trybunat Konstytucyjny, z ktérej wynika, ze:

wkolizja praw i zasad na poziomie konstytucyjnym nie moze prowadzi¢ w ostatecznym wyni-
ku do pelnej eliminacji jednego z praw pozostajacych w konflikcie. Problemem wymagajacym
rozstrzygniecia jest zawsze w takim wypadku znalezienie pewnego punktu réwnowagi, balansu
dla wartosci chronionych przez Konstytucje i wyznaczenie obszaru stosowania kazdego z praw”
(por. np. wyrok TK z 20.03.2006 r., K 17/05, OTK-A 2006/3, poz. 30).
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6. Prawo do ochrony danych osobowych jako prawo
podstawowe — podsumowanie

Michat Czerniawski

Prawo do ochrony danych osobowych bardzo szybko uzyskato range jednego z bardziej istot-
nych praw podstawowych w Unii Europejskiej. Nie budzi przy tym watpliwosci, ze taki stan
rzeczy jest bezposrednio zwiazany z postepem technologicznym i automatyzacja proceséw
przetwarzania danych. Jest ono przedmiotem rosnacej liczby orzeczer Trybunatu Sprawiedli-
wosci Unii Europejskiej, a rozpoczecie stosowania ogélnego rozporzadzenia o ochronie danych
jeszcze wzmocnito jego znaczenie. Juz teraz, mimo niecatych 2 lat od rozpoczecia stosowania
nowych unijnych przepiséw, mozna méwic o ,.efekcie RODO”, gdyz coraz wiecej paristw $wiata
reguluje w swoich porzadkach prawnych kwestie ochrony danych osobowych, a unijne stan-
dardy w obszarze ochrony danych osobowych coraz czesciej staja sie wzorem dla
tego typu analogicznych regulacji. Jednocze$nie nalezy pamietaé, ze prawo do ochrony
danych osobowych nie jest prawem bezwzglednym i podlega pewnym ograniczeniom — musi by¢
chocby wazone z innymi prawami podstawowymi, w sytuacji gdy sa one ze soba w sprzecznosci.
W najblizszych latach nalezy sie spodziewa¢ znaczacego wzrostu liczby spraw przed Trybuna-
tem Sprawiedliwosci Unii Europejskiej dotyczacych ochrony danych osobowych, co przyczyni
sie do jeszcze szybszego rozwoju tej gatezi prawa.

Orzecznictwo:

- wyrok TS z 29.07.2019r, C-40/17, Fashion ID GmbH & Co.KG v. Verbraucherzentrale NRW eV,
EU:C:2019:629;

- wyrok TS z 5.06.2018 r., C-210/16, Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein
v. Wirtschaftsakademie Schleswig-Holstein GmbH, EU:C:2018:388;

- wyrok TS z 4.05.2017 r, C-13/16, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde
v. Rigas pasvaldibas SIA ,Rigas satiksme” EU:C:2017:336;

- wyrok TS z 9.03.2017 r., C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce
v. Salvatore Manni, EU:C:2017:197;

- wyrok TSz 19.10.2016 ., C-582/14, Patrick Breyer v. Bundesrepublik Deutschland, EU:C:2016:779;

- wyrokTS z6.10.2015 r., C-362/14, Maximillian Schrems v. Data Protection Commissioner, EU:C:2015:650;

- wyrok TS z 1.10.2015 r., C-230/14, Weltimmo s.r.o. v. Nemzeti Adatvédelmi és Informaciészabadség Ha-
t6sdg, s.r.o. v. Nemzeti Adatvédelmi és Informécidszabadsag Hatésag, EU:C:2015:639;

- wyrok TS z 1.10.2015r,, C-201/14, Smaranda Bara i in. V. Presedintele Casei Nationale de Asigurari de
Sanatate i in. EU:C:2015:638;

- wyrok TS z 16.07.2015 r., C-615/13 P, ClientEarth i Pesticide Action Network Europe (PAN Europe) v. Euro-
pejski Urzad ds. Bezpieczenstwa Zywnosci, EU:C:2015:489;

- wyrok TS z 11.12.2014 r,, C-212/13, Frantidek Rynes$ v. Urad pro ochranu osobnich udaj, EU:C:2014:2428;

- wyrok TS z 17.07.2014 r., C-141/12 i C-372/12, YS v. Minister voor Immigratie, Integratie en Asiel oraz Mi-
nister voor Immigratie, Integratie en Asiel v. M i S, EU:C:2014:2081;

- wyrok TS z 13.05.2014 r., C-131/12, Google Spain i Google Inc. v. Agencia Espafiola de Proteccién de Da-
tos (AEPD) i Mario Costeja Gonzalez, EU:C:2014:317;

- wyrok TS z 8.04.2014 r.,, C-293/12 i C-594-12, Digital Rights Ireland Ltd v. Minister for Communications,
Marine and Natural Resources i in. oraz Karntner Landesregierung i in., EU:C:2014:238;

- wyrok TS z8.04.2014 r.,, C-288/12, Komisja v. Wegry, EU:C:2014:237;

- wyrokTSz12.12.2013 r.,, C-486/12, X, EU:C:2013:836;

- wyrok TS z 7.11.2013 r,, C-473/12, Institut professionnel des agents immobiliers (IPl) v. Geoffrey Engle-
bertiin., EU:C:2013:715;

- wyrokTS z 17.10.2013 r., C-291/12, Michael Schwarz v. Stadt Bochum, EU:C:2013:670;
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1. Wprowadzenie

Dominik Lubasz

Podstawa prawna: rozporzadzenie 2016/679 w sprawie ochrony osoéb fizycznych w zwigz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (og6Ine rozporzadzenie o ochronie danych).

Rozporzadzenie 2016/679 w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) weszto w zycie 24.05.2016 r. i po
dwuletnim okresie przygotowawczym, majacym pozwoli¢ podmiotom zobowigzanym na wdroze-
nie wymaganych nim rozwiazar, a paristwom cztonkowskim na podjecie dziatan legislacyjnych
zapewniajacych mozliwosci stosowania rozporzadzenia, jest stosowane od 25.05.2018 r.
Rozporzadzenie wchodzi w sktad pakietu reform aktéw prawnych dotyczacych problematyki
ochrony danych osobowych wraz z tzw. dyrektywa policyjna, tj. dyrektywa 2016/680 w sprawie
ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wlasciwe organy
do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykry-
wania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW.

Rozporzadzenie 2016/679 zastapito dotychczas obowiazujaca dyrektywe 95/46, a w konsekwen-
cji réwniez ustawe o ochronie danych osobowych z 1997 r., wprowadzajac odmienny, proak-
tywny model ochrony, oparty na podejsciu bazujacym na ryzyku (risk-based approach).
Odchodzi tym samym od sztywnych ram regulacyjnych i wyabstrahowanych od kategorii admi-
nistratora, zakresu jego dziatania, zwlaszcza jego zwiazku z przetwarzaniem danych osobowych
i skali tego przetwarzania, ktére byty charakterystyczne dla polskiej ustawy o ochronie danych
osobowych i rozporzadzen wykonawczych do niej, a zwlaszcza rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z 29.04.2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100,
poz. 1024).

Na konieczno$¢ zmiany podejscia regulacyjnego do ochrony danych osobowych zwracano uwa-
ge od dluzszego czasu. W szczeg6lnosci byto to motywowane konieczno$cia unowoczesnienia
regulacji, zapewnienia jej neutralnosci technologicznej, zniesienia zbednych z perspektywy
ochrony obciazen administracyjnych, zniwelowania negatywnych aspektéw zwiazanych z do-
tychczasowym wyborem $rodka legislacyjnego w postaci dyrektywy o minimalnym charakterze,
a wreszcie dostrzezeniem warto$ci danych osobowych w gospodarce i wptywu wykorzystania
danych, zwlaszcza w aspekcie transgranicznym, w celu budowania jednolitego rynku cyfrowego
w UE.

Zgodnie z zamierzeniami Komisji rozporzadzenie 2016/679 miato zapewni¢ z jednej strony
wysoki poziom ochrony praw oséb fizycznych, z drugiej jednak poszerzy¢ mozliwosci
biznesowe poprzez utatwienie swobodnego przeptywu danych osobowych na jednoli-
tym rynku cyfrowym. W zalozeniach nowa regulacja miata by¢ technologicznie neutralna
i pozostawia¢ administratorom danych osobowych swobode co do wyboru metod i $rodkéw,
z wykorzystaniem ktérych beda realizowa¢ cele i zadania zwiazane z bezpieczenistwem infor-
magji, co stalo sie ostatecznie jednym z najbardziej charakterystycznych elementéw regulacji.
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Zmieniono w zwiazku z tym optyke rozwiazan, uelastyczniajac podejscia i réznicujac naktadane
obowiazki zaleznie od warunkéw przetwarzania danych, réznych podmiotéw przetwarzajacych
i réznej jego skali.

Warto podkresli¢, ze jedna ze znaczacych zmian byt takze wybér Srodka legislacyjnego w po-
staci rozporzadzenia, jako aktu prawa europejskiego stosowanego bezposrednio we wszyst-
kich paristwach czlonkowskich, bez koniecznosci jego implementacji, jak ma to miejsce w przy-
padku dyrektyw. Zgodnie bowiem z art. 288 TFUE rozporzadzenie ma zasieg ogélny oraz wiaze
w cato$ci i jest bezposrednio stosowane we wszystkich panistwach cztonkowskich (direct effect).
Zabieg ten mial na celu usuniecie réznic w poziomie ochrony w poszczegdlnych panstwach
czlonkowskich, a takze zapewnienie jednolito$ci stosowania przy réwnoczesnym wprowadze-
niu innych majacych to zagwarantowa¢ mechanizméw, jak np. mechanizmu spéjnosci.

W celu zapewnienia stosowania rozporzadzenia w krajowych porzadkach prawnych, mimo
bezposredniego stosowania, konieczna byla ingerencja ustawodawcza w poszczegdlnych
panistwach cztonkowskich. Wynika to przede wszystkim z przyjetej w prawie europejskim za-
sady autonomii proceduralnej panstw cztonkowskich. Konieczne byto zatem stworzenie
na szczeblu krajowym odpowiednich przepiséw obejmujacych zagadnienia instytucjonalne
i proceduralne.

wAzNE! Istotq zasady autonomii proceduralnej jest przyjecie, ze w razie braku regulacji w pra-
wie unijnym paristwa cztonkowskie korzystaja ze swobody stanowienia regut proceduralnych.
Swoboda ta jednakze podlega dwém zasadom ograniczajacym, j.:

— zasadzie réwnowaznosci (principle of equivalence) oraz

— zasadzie skutecznos$ci (principle of effectivness).

Zgodnie z pierwsza z nich prawo krajowe nie moze regulowa¢ uprawnieri wynikajacych z prawa
unijnego w sposob mniej korzystny niz wynikajacy z prawa krajowego. Druga natomiast prze-
sadza, ze procedura ustanowiona w prawie krajowym nie moze prowadzi¢ do uniemozliwienia
lub znacznego utrudnienia (excessively difficult) realizowania praw przyznanych w prawie
unijnym. W tym kontekscie autonomia proceduralna podlega ograniczeniom i przepisy pro-
cedury moga by¢ objete kognicja Trybunatu Sprawiedliwosci, zwtaszcza w sytuacji naruszania
przez nie drugiej ze wskazanych zasad. Zwrécit na to uwage Trybunat Sprawiedliwosci w wy-
roku z 6.10.1981 r., C-246/80, Broekmeulen v. Huisarts Registratie Commissie, EU:C:1981:218.
Na temat przepiséw podlegajacych ocenie przez pryzmat zasady autonomii proceduralnej i jej
ograniczen, zwlaszcza zasady efektywnosci, zob. dodatkowo wyrok TS z 5.03.1996 r., C-46/93
i C-48/93, Brasserie du Pécheur SA v. Bundesrepublik Deutschland i The Queen v. Secretary
of State for Transport, EU:C:1996:79 [na temat autonomii proceduralnej zob. A. Wrébel, Auto-
nomia proceduralna paristw cztonkowskich. Zasada efektywnosci i zasada efektywnej ochrony
sgdowej w prawie Unii Europejskiej, RPEiS 2005/1, s. 35 i n.; D. Miasik, Zasada efektywnosci
prawa wspolnotowego [w:] Stosowanie prawa Unii Europejskiej przez sqdy, red. A. Wrébel,
Krakow 2005, s. 315-316; K. Kowalik-Banczyk, Procedural Autonomy of Member States and the
EU Rights of Defence in Antitrust Proceedings, ,Yearbook of Antitrust and Regulatory Studies”
2012/5, s. 218 i n.; A. Kotyszko, P. Dyrberg, Zasada autonomii proceduralnej w prawie Unii
Europejskiej i jej ograniczenia w praktyce, ,Jemidium” 2014/4, s. 57 i n.; zob. réwniez D. Lu-
basz [w:] RODO. Ogdlne rozporzgdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa,
D. Lubasz, Warszawa 2018, art. 31, nt 7].

Panistwa cztonkowskie zostaty upowaznione jednak réwniez do przyjmowania Srodkéw prawa
krajowego w zakresie wprost wskazanym w RODO, tj. w przypadkach, do ktérych rozporza-
dzenie nie znajduje zastosowania (art. 2 ust. 2), oraz w przypadkach okreslonych w klau-
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zulach kompetencyjnych, np. art. 6 ust. 2, art. 9 ust. 4, art. 23, 43, 84-91. Na mozliwos¢
doregulowywania niektérych zagadnien przez paristwa cztonkowskie wskazano takze w mo-
tywie 10 RODO, w ktérym prawodawca unijny podkreslil, ze panistwa cztonkowskie powinny
moéc zachowa¢ lub wprowadzié krajowe przepisy doprecyzowujace stosowanie przepiséw roz-
porzadzenia, w zakresie dotyczacym przetwarzania danych osobowych w celu wypetnienia
obowiazku prawnego, w celu wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wladzy publicznej powierzonej administratorowi, w tym uregulowania
sektorowe, a takze zachowuja prawo do doprecyzowania przepiséw w odniesieniu m.in. do
przetwarzania szczegolnych kategorii danych osobowych. Warunkiem prawidtowosci regu-
lacji krajowych jest jednak to, by przepisy wydawane na tych podstawach miescity sie w ich
ramach, a ponadto by ingerencja ustawodawcy krajowego odbywata sie w duchu zasad przy-
jetych w rozporzadzeniu i zgodnie z nimi, co zatem niekoniecznie musi wplywaé negatywnie
per se na stopiert harmonizacji.

Istotnym elementem wprowadzonych przez RODO zmian regulacyjnych jest nastawienie
na unowocze$nienie i urealnienie technologiczne przepiséw. Jak podkreslono bowiem
w motywie 6 RODO, szybki postep techniczny i globalizacja przyniosty nowe wyzwania w dzie-
dzinie ochrony danych osobowych. Skala zbierania i wymiany danych osobowych znaczaco
wzrosta. Dzieki technologii zaréwno przedsiebiorstwa prywatne, jak i organy publiczne dyspo-
nuja narzedziami pozwalajacymi na niespotykana dotad skale wykorzystywa¢ dane osobowe
w swojej dziatalnosci. Udostepnianie danych ma charakter globalny, réwniez bowiem narzedzia
umozliwiajace przetwarzanie maja taki charakter.

Dostrzezono réwniez, ze to wlasnie technologia zmienita gospodarke i zycie spoteczne i ze
powinna ona nadal utatwia¢ swobodny przeptyw danych osobowych w Unii oraz ich przekazy-
wanie do paristw trzecich i organizacji miedzynarodowych, jednoczesnie jednak dzieki techno-
logii wtasnie powinno sie zapewnia¢ wysoki stopien ochrony danych osobowych. Uwzgledniajac
postep technologiczny, zrealizowano réwnoczes$nie postulat technologicznej neutralnosci
regulacji. Jak podkreslono w motywie 15, ochrona danych 0s6b fizycznych nie powinna zalezeé
od stosowanych technik, poniewaz w przeciwnym razie wystapitoby powazne ryzyko obchodze-
nia prawa. Zatozenie to w istotny sposob wptywa na zakres obowiazkéw podmiotéw zobowiaza-
nych do odpowiedniego zabezpieczenia danych osobowych, takze juz na etapie projektowania
rozwiazan stuzacych do ich przetwarzania.

W koncepcji regulacyjnej rozporzadzenia, jak juz wspomniano, centralng role odgrywa oce-
na ryzyka i dokonywany na jej podstawie przez administratora dobér srodkéw technicznych
i organizacyjnych majacych na celu zapewnienie zgodnosci z rozporzadzeniem. Ocena ta ma
uwzgledniaé z jednej strony nature, zakres, kontekst i cel przetwarzania danych, a z drugiej
— wynikajace z tego ryzyka dla praw i wolnosci podmiotéw danych. Kluczowa jest zatem
perspektywa podmiotu danych, a nie samego administratora, o czym nalezy pamieta¢,
projektujac adekwatne z punktu widzenia rozporzadzenia rozwiazania.

Warto réwniez zwrdci¢ uwage, ze zgodna z RODO ochrona praw i wolnosci podmiotéw danych
w zakresie przetwarzania ich danych osobowych wymaga podjecia odpowiednich $rodkéw nie
tylko przy projektowaniu rozwiazan wymagajacych przetwarzania danych osobowych, lecz tak-
ze podczas catego procesu przetwarzania, az do jego zakoriczenia. Jest to odzwierciedleniem
woli zapewnienia wysokiego standardu ochrony w toku catego zycia informacji o charakterze
osobowym. Jak podkresla sie bowiem w motywie 78 RODO, by zapewni¢ i wykaza¢ zgodno$é
z rozporzadzeniem, administrator powinien w szczegélnosci przyja¢ wewnetrzne polityki
i wdrozy¢ odpowiednie $rodki, ktére sa zgodne m.in. z zasada uwzglednienia ochrony danych
juz w fazie projektowania (data protection by design) oraz zasada domyslnej ochrony
danych (data protection by default).
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Zakres i rozktad obowiazkow administratorow i podmiotéw przetwarzajacych skonstru-
owane zostaly w rozporzadzeniu z jednej strony z uwzglednieniem ochrony praw i wolnosci
podmiotéw danych, a z drugiej — kompetencji przyznawanych organom nadzorczym i §rodkéw
przez nie stosowanych. W tym kontekscie do podstawowych obowiazkéw administratora lub
podmiotu przetwarzajacego nalezy dokumentowanie operacji przetwarzania, ktéry to obowia-
zek koreluje z uprawnieniami kontrolnymi organu nadzorczego, w tym w zakresie zadania
udostepniania dokumentacji, tak by mogla ona stuzyé¢ do monitorowania operacji przetwa-
rzania.

Réwnocze$nie wspominana elastycznos¢ stosowanych srodkéw ochrony danych zaleznych
od dokonywanej przez administratora oceny ryzyka zwiazanego z przetwarzaniem danych
w pewnym zakresie kompensowana jest nowym obowiazkiem notyfikacyjnym w przypad-
ku naruszenia ochrony danych osobowych. Kolejnym nowym obowiazkiem naktadanym
na administratora jest obowiazek dokonywania oceny skutkéw dla ochrony danych (data
protection impact assessment). W szczeg6lno$ci jest ona niezbedna, jesli operacje przetwa-
rzania stwarzaja konkretne prawdopodobienistwo i konkretna wage danego zagrozenia,
z uwzglednieniem charakteru, zakresu, kontekstu i celéw oraz zrédla zagrozenia. Ocena
powinna obejmowaé w szczegélnosci planowane $rodki, gwarancje i mechanizmy majace
minimalizowa¢ zagrozenie. Z obowiazkiem dotyczacym oceny ryzyk i ich skutkéw dla ochro-
ny danych osobowych zwiazane jest tez kolejne nowe zobowiazanie do przeprowadzenia
uprzedniej konsultacji z organem nadzorczym przed przetwarzaniem danych osobowych,
by zapewni¢ zgodno$¢ planowanego przetwarzania z rozporzadzeniem, w szczegdlnosci
w takim przypadku, gdy ocena ryzyka prowadzi do wniosku, ze przetwarzanie danych moze
powodowac istotne zagrozenia dla praw i wolnosci podmiotéw danych, a ryzyko to nie zostato
zminimalizowane.

W rozporzadzeniu wprowadzono ponadto przestanki obligatoryjnego powotania inspektora
ochrony danych, zastepujacego fakultatywna instytucje administratora bezpieczernstwa in-
formacji. Rozstrzygnieta zostala takze pozycja ustrojowa inspektora, jego status i obowiazki.

W stosunku do dotychczasowej regulacji zmianie ulegaja nie tylko obowiazki administratoréw,
lecz takze prawa podmiotéw danych, ktére stanowia jeden z filar6w nowego systemu ochrony
danych. Poswiecono im regulacje rozdziatu III, ktadac nacisk na przejrzystos¢ komunikacji
i utatwienie przez administratoréw wykonywania prawa przez osoby, ktérych dane dotycza.
Prawa ujeto w dwie grupy przepisow — pierwsza, dotyczaca obowiazkéw informacyjnych ad-
ministratora, i druga, dotyczaca uprawnien podmiotu danych, wsréd ktérych mozna wymienié
prawo dostepu do danych oraz prawo do poprawiania, usuniecia, ograniczenia przetwarzania,
przenoszenia danych, do sprzeciwu oraz do niepodlegania decyzjom podejmowanym w indy-
widualnych przypadkach w sposob zautomatyzowany.

Kluczowe dla zgodnego z rozporzadzeniem wykonania obowiazkéw, jak i zapewnienia prawid-
owej realizacji praw podmiotéw danych jest uwzglednienie sformutowanych w art. 5 podsta-
wowych zasad przetwarzania danych. Determinuja one bowiem zakres i sposéb realizacji
obowiazkéw informacyjnych, zwiazanych z transparentnos$cia proceséw przetwarzania, ocene
legalnosci przetwarzania, czy tez wreszcie bezpieczenstwo. Cze$¢ zasad przetwarzania byta
juz znana na gruncie dyrektywy 95/46, jednakze ich katalog ulega istotnemu rozszerzeniu,
co ma byé wyrazem woli zapewnienia jak najpetniejszej realizacji celéw rozporzadzenia,
w szczegdlnosci osiagniecia wysokiego poziomu ochrony praw oséb fizycznych, zwlaszcza
w zakresie ochrony ich danych osobowych oraz autonomii informacyjnej, ktadac w konse-
kwencji wyrazny nacisk na przejrzysto$¢ i jasno$¢ proceséw zwiazanych z przetwarzaniem
danych oraz na minimalizacje, a zatem zapewnienie mozliwie najmniejszej ingerencji w prawa
podstawowe jednostek.
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W rozporzadzeniu 2016/679 na nowo zostaja uksztattowane takze przestanki przetwarza-
nia danych osobowych. Zachowany zostaje wprawdzie znany z dotychczasowych przepiséw
podzial na przestanki przetwarzania danych osobowych zwyktych i danych osobowych szcze-
golnych kategorii, tj. ogélnego dopuszczenia przetwarzania danych zwyktych, gdy spetniona
jest co najmniej jedna z przestanek z art. 6 ust. 1, oraz ogélnego zakazu przetwarzania danych
wrazliwych, chyba ze zachodzi ktérykolwiek z wyjatkéw pozwalajacych na takie przetwarzanie
wskazanych w art. 9 ust. 2, jednakze zakresy poszczegdlnych przestanek ulegaja modyfika-
cji. Istotnie zmieniona zostaje przestanka zgody, w szczegdlnosci poprzez dopuszczenie zgody
konkludentnej, a takze wprowadzenie zgody dziecka. Rozszerzony zostaje takze m.in. zakres
zastosowania przestanki prawnie uzasadnionego interesu administratora.

Warto zwrdci¢ uwage, ze rozpatrywanie szczegétowych przepiséw rozporzadzenia, zaré6wno
nakladajacych obowiazki, jak i przyznajacych prawa, dokonywane by¢ musi w §wietle przed-
miotu i celu rozporzadzenia uregulowanego w art. 1. Zgodnie z tym przepisem z jednej
strony celem rozporzadzenia jest ochrona praw i wolnosci 0s6b fizycznych w zwiazku z prze-
twarzaniem ich danych, a nie ochrona danych osobowych per se, z drugiej za$ réwnorzednym
celem jest nieograniczanie ani niezakazywanie swobodnego przeptywu danych osobowych
w ramach Unii.

Taka konstelacja celéw wynika z woli zbalansowania konieczno$ci zapewnienia ochrony
jednostkom i rozwoju jednolitego rynku cyfrowego w Europie. Nalezy podkresli¢, ze kwali-
fikacja ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych jako prawa
podstawowego wynika wprost z art. 8 ust. 1 KPP UE oraz z art. 16 ust. 1 TFUE, stanowia-
cych, ze kazda osoba ma prawo do ochrony danych osobowych jej dotyczacych, co przesadza
o randze i wyktadni omawianych przepiséw (motyw 1 RODO). W art. 1 ust. 2 stwierdzono,
ze RODO ma stuzyé ochronie w szczegdlnosci tego prawa podstawowego, konkretyzujac
w zakresie swojej regulacji prawa wynikajace z prawa pierwotnego. Ponadto w moty-
wie 2 RODO wskazano, ze zasady i przepisy dotyczace ochrony oséb fizycznych w zwiazku
z przetwarzaniem ich danych osobowych nie moga, i to niezaleznie od obywatelstwa czy
miejsca zamieszkania takich osob, by¢ w kolizji z ich podstawowymi prawami i wolno$ciami,
w szczegolnosci prawem do ochrony danych osobowych. W motywie 4 RODO z kolei podkre-
$lono, Ze prawo do ochrony danych osobowych nie jest prawem bezwzglednym. W konse-
kwencji nalezy je postrzega¢ przez pryzmat jego funkcji spotecznej i wazy¢ wzgledem innych
praw podstawowych, stosujac zasade proporcjonalnosci. W takiej relacji zatem pozostawac
ma rozporzadzenie i jego stosowanie do pozostatych praw podstawowych, wolnosci i zasad
uznanych w Karcie Praw Podstawowych i traktatach i wywodzacych sie z tradycji konstytu-
cyjnych panstw cztonkowskich.

wazne! Regulacja rozporzadzenia ma takze stuzy¢ realizacji celu natury generalnej. Ma bowiem
przyczynia¢ sie do tworzenia przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci oraz unii
gospodarczej, a takze do postepu spoteczno-gospodarczego oraz do wzmacniania i konwergen-
cji gospodarek na rynku wewnetrznym (motyw 2 RODO).

Sformutowane cele w postaci ochrony o0s6b fizycznych w zwiazku z przetwarzaniem da-
nych osobowych oraz swobodnego przeptywu danych osobowych, jako jednego z elementéw
istotnych z punktu widzenia urzeczywistniania rynku wewnetrznego, nalezy rozpatrywaé
jako cele rownorzedne i wspotzalezne. Jest to istotne z punktu widzenia wyktadni
przepiséw rozporzadzenia i zostalo uwypuklone w jego motywach (motywy 2, 7, 9,
10, 13 RODO).
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2. Zakres zastosowania ogolnego rozporzadzenia
0 ochronie danych

Dominik Lubasz

Podstawa prawna: art. 2 i 3 RODO.

Zakres zastosowania ogélnego rozporzadzenia o ochronie danych osobowych wyznaczaja art. 2
i 3 RODO. Odpowiednio dotycza one problematyki zakresu przedmiotowego, czyli wskazuja
rodzaj przetwarzania danych osobowych podlegajacych regulacji, oraz zakresu terytorialnego
zastosowania, tj. wyznaczaja terytorium i podmioty, do ktérych przepisy rozporzadzenia maja
zastosowanie.

A. Zakres przedmiotowy

Zgodnie z art. 2 RODO rozporzadzenie znajduje zastosowanie do wszelkiego rodzaju przetwa-
rzania danych osobowych stanowiacych lub majacych stanowié cze$¢ zbioru danych, niezalez-
nie od sposobu przetwarzania, a zatem tego, czy przetwarzanie nastepuje w sposob catkowicie
lub tylko cze$ciowo zautomatyzowany, czy tez w sposéb w ogéle niezautomatyzowany.

wazner Rozstrzygajace dla wyktadni zakresu przedmiotowego sa przede wszystkim pojecia da-
nych osobowych (art. 4 pkt 1 RODO), przetwarzania (art. 4 pkt 2 RODO) oraz zbioru danych
(art. 4 pkt 6 RODO).

Dla objecia materialnym zakresem zastosowania RODO istotne znaczenie ma rozréznienie
proceséw przetwarzania danych osobowych:

1) zautomatyzowanego lub czesciowo zautomatyzowanego bez zwiazku z tym, czy dane
w ten sposob przetwarzane stang sie lub maja (moga) sie sta¢ czescia zbioru;

2) innych niz zautomatyzowane, lecz jedynie wéwczas, gdy dane w ten sposob przetwarza-
ne stanowia cze$¢ zbioru danych lub maja (moga) stanowi¢ cze$¢ zbioru danych.

Pojecie przetwarzania danych osobowych w sposéb catkowicie lub czesciowo zauto-
matyzowany nie zostato zdefiniowane w rozporzadzeniu, co jest wyrazem woli zachowania
neutralnosci technologicznej regulacji. Pojecia te nalezy jednak wyktada¢ szeroko, co powodu-
je, ze rozporzadzeniem objete beda nie tylko przetwarzanie w systemach teleinformatycznych,
lecz takze inne sposoby automatycznego przetwarzania na innych urzadzeniach, np. wideore-
jestratorach samochodowych, bodycam czy kamerach na dronach, utrwalajacych zapis, z za-
strzezeniem wylaczen zawartych w art. 2 ust. 2 RODO.

przykeAD: Nadzér polegajacy na rejestracji obrazu oséb, przechowywanego na sprzecie na-
grywajacym w sposéb ciggty, a mianowicie na twardym dysku, zautomatyzowane przetwa-
rzanie danych osobowych (wyrok TS z 11.12.2014 r., C-212/13, Frantiek Rynes v. Ufad pro
ochranu osobnich Gdajd, EU:C:2014:2428).

www.meritum.pl 73

85

86

87

88



89

20

91

92

89-92 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679...

Czesciowo zautomatyzowane przetwarzanie danych tym sie rézni od catkowicie zauto-
matyzowanego przetwarzania, ze niektére z etapéw przetwarzania maja inny niz zautoma-
tyzowany charakter — np. samo zbieranie danych w sposéb niezautomatyzowany, jednakze
z przeznaczeniem do pézniejszego automatycznego przetwarzania, np. w systemie teleinfor-
matycznym.

wazZNE! Przez pojecie cze$ciowego zautomatyzowanego sposobu przetwarzania danych
nalezy takze rozumieé sytuacje, w ktérej wprawdzie zestaw danych prowadzony jest
w calosci w formie analogowej, ale wyposazony zostaje w zautomatyzowany system
indeksujacy.

Przetwarzaniem innym niz zautomatyzowane jest przetwarzanie reczne, co wynika
z semantyki motywu 15 RODO. Na zadnym etapie takiego przetwarzania i przy zadnej ope-
racji przetwarzania nie moze dochodzi¢ do zautomatyzowania przetwarzania i nie chodzi tu
o ustawienie przetwarzania analogowego w opozycji do cyfrowego czy — szerzej — elektro-
nicznego, ale kazdego automatycznego, w tym z wykorzystaniem analogowych mechanizméw
automatycznych. Takie formy przetwarzania, by by¢ objete rozporzadzeniem, musza doty-
czy¢ danych stanowiacych czes$é zbioru danych lub majacych stanowié cze$é zbioru
danych.

wAzNE! Pojecie zbioru danych zdefiniowane zostato w art. 4 pkt 6 RODO jako uporzadkowany
zestaw danych osobowych dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest scentralizowany, zdecentralizowany, czy rozproszony funkcjonalnie lub geo-
graficznie.

W tym kontekscie kluczowe jest rozstrzygniecie, czy przeznaczenie lub mozliwo$¢ wlacze-
nia w zbiér nalezy rozumie¢ abstrakcyjnie, czy konkretnie. Nalezy stana¢ na stanowisku,
ze wystarczajace do objecia regulacja bedzie juz, jesli dane jedynie beda mogly znalez¢ sie
w zbiorze danych, bez wzgledu na to, czy sie w nim ostatecznie znalazly.

W art. 2 ust. 2 RODO sformutowano katalog przypadkéw, w ktérych rozporzadzenie nie
znajdzie zastosowania.

wazne! Wyltaczenia zastosowania RODO:

a) przetwarzanie w ramach dziatalno$ci nieobjetej zakresem prawa Unii;

b) przetwarzanie przez paristwa czlonkowskie w ramach wykonywania dziatari wchodzacych
w zakres tytutu V rozdziat 2 TUE;

c) przetwarzanie przez osobe fizyczna w ramach czynnosci o czysto osobistym lub domowym
charakterze;

d) przetwarzanie przez wiasciwe organy do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania
kar, w tym ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim
zagrozeniom.

Wylaczenie zastosowania rozporzadzenia obejmujace przetwarzanie w ramach dziatalnosci
nieobjetej zakresem prawa Unii zwigzane jest z jednej strony z podstawa kompetencyj-
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na wydania rozporzadzenia, tj. art. 16 ust. 2 TFUE, zgodnie z ktérym Parlament Europejski
i Rada, w zwyklej procedurze ustawodawczej, uprawnione sa do okreslenia zasad dotyczacych
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych przez instytucje, orga-
ny i jednostki organizacyjne Unii oraz przez panstwa cztonkowskie w wykonywaniu dziatan
wchodzacych w zakres zastosowania prawa Unii, a takze zasady dotyczace swobodnego prze-
ptywu takich danych, z drugiej za$ — z podziatem kompetencji prawodawczych miedzy Unie
a panstwa czlonkowskie na podstawie art. 2—4 i 6 TFUE. W przepisach tych wskazano ogélne
kompetencje organéw unijnych wylaczne i dzielone z paristwami czlonkowskimi, zakreslajac
tym samym ogdlne podstawy aktywnosci legislacyjnej organéw Unii konkretyzowane poprzez
postanowienia Traktatéw odnoszace sie do kazdej dziedziny. To one wyznaczaja ramy znaczenia
normatywnego art. 2 ust. 1 lit. a RODO.

wazne! Poszukujac prawidlowej interpretacji wytaczenia z art. 2 ust. 2 lit. a RODO, moz-
na prébowa¢ znajdowa¢ argumenty w orzecznictwie Trybunatu Sprawiedliwosci dotycza-
cym pojecia dziedzin objetych prawem Unii i jego rozszerzajacej wyktadni (zob. wyroki:
z 27.02.2018 r., C-64/16, Associacao Sindical dos Juizes Portugueses v. Tribunal de Contas,
EU:C:2018:117, pkt 29-40; z 24.06.2019 r., C-619/18, Komisja Europejska v. Rzeczpospolita
Polska, EU:C:2019:531, pkt 47-51, a takze z 25.07.2018 r., C-216/18, Minister for Justice and
Equality, EU:C:2018:586, pkt 50 i powotane tam orzecznictwo), co prowadzitoby do wniosku,
ze poza materialnym zakresem zastosowania rozporzadzenia miesci¢ sie beda jedynie te
dziatalnosci, ktore nie maja facznika z prawem Unii i nie stuza realizacji praw wywodzonych
z prawa Unii.

Zagadnienie to byto przedmiotem analizy w opinii rzecznika generalnego M. Szpunara w spra-
wie C-439/19, Latvijas Republikas Saeima (Points de pénalité), EU:C:2020:1054, ktéry wskazat,
ze prawidtowa wyktadnia art. 2 ust. 2 lit. a RODO prowadzi do wniosku, Ze rozporzadzenie
2016/679 ma zastosowanie do przetwarzania danych osobowych w panstwie cztonkowskim Iub
przez panstwo czlonkowskie, chyba Ze przetwarzanie to odbywa sie w obszarze, w ktérym Unia
Europejska nie ma kompetencji (pkt 63 opinii).

Interpretacji przepisu art. 2 ust. 2 lit. a RODO dokonat réwniez WSA w Warszawie w wyro-
ku z 26.08.2020 r., II SA/Wa 2826/19, LEX nr 3067899, stwierdzajac, ze wykladnia ww. wy-
faczenia musi zosta¢ dokonana z uwzglednieniem wyktadni systemowe;j i celowosciowe;.
Intencja ustawodawcy nie bylo zawezenie stosowania ochrony danych osobowych, a wrecz
przeciwnie, zwiekszenie jej zakresu i stosowania, co wynika m.in. z art. 16 ust. 1 TFUE, art. 8
ust. 1 KPP UE.

Wylaczenie zastosowania rozporzadzenia do przetwarzania przez osobe fizyczna
w ramach czynnosci o czysto osobistym lub domowym charakterze wymaga tacznego
spetnienia nastepujacych przestanek:

1) przetwarzanie ma by¢ podejmowane przez osobe fizyczna oraz

2) przetwarzanie ma nastepowac¢ w ramach czynnosci o wylacznie osobistym lub domo-
wym charakterze.

W motywie 18 RODO wyjasniono, ze dziatalno$¢ czysto osobista lub domowa to taka, ktéra po-
zostaje bez zwiazku z dziatalno$cia zawodowa lub handlowa. Polega¢ ona moze na korespon-
dencji i przechowywaniu adresow, podtrzymywaniu wiezi spotecznych oraz dziatalno-
$ci internetowej podejmowanej w ramach takiej dziatalnos$ci. Rozporzadzenie znajdzie
jednak zastosowanie do administratoréw lub podmiotéw przetwarzajacych, ktérzy udostepniaja
$rodki przetwarzania danych osobowych na potrzeby takiej dziatalnosci osobistej lub domowej,
np. sieci spotecznosciowych.
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wazne! Aktualne pozostaje rozstrzygniecie TS z 6.11.2003 r., C-101/01, Bodil Lindgqvist,
EU:C:2003:596, w ktérym Trybunat stwierdzil, ze wylaczenie to nie powinno obejmowaé
przypadkéw przetwarzania danych osobowych polegajacego na ich opublikowaniu
w Internecie w taki sposob, ze stana sie one dostepne dla nieograniczonej liczby
0so6b.

W wyroku z 11.12.2014 r., C-212/13, Frantiek Rynes v. Uiad pro ochranu osobnich udaj,
EU:C:2014:2428, Trybunat podkreslit z kolei, Ze jezeli przetwarzanie danych z uzyciem prze-
znaczonych do tego narzedzi rozciaga sie chocby cze$ciowo na przestrzen publiczna
i tym samym jest skierowane poza sfere prywatna osoby dokonujacej w ten sposéb
przetwarzania danych, nie powinno ono by¢ rozumiane jako czynno$¢ o czysto ,,0sobistym
lub domowym charakterze”.

W opinii Grupy Roboczej Art. 29 w sprawie portali spoteczno$ciowych, zachowujacej walor
aktualno$ci rowniez na gruncie RODO, stwierdzono, ze co do zasady przetwarzanie danych
osobowych przez uzytkownikéw portali spotecznosciowych miesci sie w ramach czynnosci
o czysto osobistym lub domowym charakterze, chyba Ze np. dostep do danych maja inne osoby
niz samodzielnie wybrane przez uzytkownika.

wazne! Powyzsze poglady podzielone zostaly w orzecznictwie sadéw administracyjnych (zob. wy-
rok WSA w Warszawie z 23.11.2020 r., [T SA/Wa 895/20, LEX nr 3157275, w ktorym stwierdzono,
iz ,,0 ile nie ulega watpliwosci, ze w motywie 18 Preambuty RODO, jako objeta wylaczeniem,
wskazuje sie dzialalno$¢ internetowa, w tym wykorzystanie sieci spotecznosciowych, o tyle
jednak — zdaniem Sadu — nie nalezy interpretowaé tego jako przyktad wylaczenia absolutnego,
nastepujacego w kazdej sytuacji i w przypadku dowolnej aktywnosci niekomercyjnej uzytkow-
nika w Internecie, lecz z zawezeniem do tych stanéw faktycznych, w ktérych przetwarzanie
danych, w szczegdlnosci ich udostepnianie poprzez Internet, nie nastepuje na rzecz nieogra-
niczonego kregu odbiorcéw™).

Na podstawie art. 2 ust. 2 lit. d RODO nie stosuje sie do zagadnieni objetych regulacja ustawy
o ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci, ktora dokonano transpozycji tzw. dyrektywy policyjnej do krajowego porzad-
ku prawnego. Jej przepisy co do zasady weszlty w zycie 6.02.2019 r. i z tym dniem uchylono
obowiazujace na podstawie art. 175 u.0.d.o. przepisy ustawy z 29.08.1997 r. o ochronie danych
osobowych.

Rozporzadzenia nie stosuje sie takze do przetwarzania danych osobowych przez instytucje,
organy i jednostki organizacyjne Unii. W tym zakresie znajduje zastosowanie rozporzadzenie
(UE) 2018/1725 z 23.10.2018 r. w sprawie ochrony os6b fizycznych w zwiazku z prze-
twarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne
Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia (WE)
nr 45/2001 i decyzji nr 1247/2002/WE (Dz.Urz. UE L 295, s. 39).

B. Zakres terytorialny

Rozporzadzenie obejmie swoja regulacja nastepujace podmioty:

1) przetwarzajace dane osobowe w zwiazku z dzialalnoscia prowadzona przez jednost-
ke organizacyjna w Unii, niezaleznie od tego, czy przetwarzanie odbywa sie w Unii (art. 3
ust. 1 RODO);
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2) niemajace jednostek organizacyjnych w Unii, jednak przetwarzajace w Unii dane, gdy
przetwarzanie to wiaze sie z oferowaniem osobom przebywajacym w Unii towaréw lub
ustug (niezaleznie od tego, czy wymagaja one zaplaty), a takze gdy przetwarzanie wiaze sie
z monitorowaniem zachowania oséb, ktérych dane dotycza, o ile zachowanie to ma miejsce
w Unii (art. 3 ust. 2 RODO).

Pierwszy z powotanych przypadkéw objecia zakresem terytorialnym zastosowania rozporzadze-
nia zwigzany jest z czynno$ciami przetwarzania przez administratora lub podmiot przetwarza-
jacy, ktorzy posiadaja jednostke organizacyjna na terytorium Unii Europejskie;.

Zgodnie z powotanym przepisem, by dane przetwarzanie obja¢ zakresem zastosowania
rozporzadzenia, musi ono nastepowaé w zwiazku z dziatalno$cia prowadzona przez jed-
nostke organizacyjna administratora lub podmiotu przetwarzajacego, co nie jest jednak
réwnoznaczne z tym, ze przetwarzania tego musi dokonywa¢ wlasnie ta jednostka orga-
nizacyjna.

wazNE! Do tego, aby przepisy RODO znalazly zastosowanie, wystarczy, ze istnieje
zwiazek miedzy czynnoscia przetwarzania danych a dziatalnoscia danej jednostki
organizacyjnej znajdujacej sie na terytorium Unii Europejskiej.

Regulacja art. 3 ust. 2 RODO stanowi natomiast novum w stosunku do przepisow dyrekty-
wy 95/46. Jest ona kluczowa dla administratoréw lub podmiotéw przetwarzajacych prowa-
dzacych dziatalno$é i zlokalizowanych w paristwach trzecich, tj. poza Europejskim Obszarem
Gospodarczym.

W stosunku do tych podmiotéw rozporzadzenie bedzie miato zastosowanie nie wtedy, gdy ustu-
gi tych administratoréw beda dostepne w Unii, lecz wylacznie wowczas, gdy beda oni nakiero-
wywali swoja dziatalno$é na odbiorcéow w UE.

wAzNE! Zgodnie z motywem 23 RODO koncepcja nakierowania wymaga uwzgledniania takich
czynnikow, jak ,,postugiwanie sie jezykiem lub waluta powszechnie stosowanymi w co najmniej
jednym panstwie czlonkowskim oraz mozliwo$¢ zaméwienia towaréw i ustug w tym jezyku lub
wzmianka o klientach lub uzytkownikach znajdujacych sie w Unii”.

Dla wyktadni regulacji art. 3 RODO kluczowe znaczenie ma pojecie jednostki organizacyjnej,
ktore jednak nie jest definiowane w rozporzadzeniu.

wAzNE! Pojecie jednostki organizacyjnej zaklada skuteczne i faktyczne prowadzenie dzia-
lalnosci poprzez stabilne struktury, niezaleznie od tego, czy chodzi o oddziat, czy spétke
zalezna posiadajaca osobowos$¢ prawna, a zatem podmiotowo$¢ prawna nie jest czynnikiem
decydujacym przy kwalifikowaniu danej struktury jako ,jednostki organizacyjnej” (mo-
tyw 22 RODO).

Zachowaja takze aktualnos¢ w stosunku do wykladni pojecia jednostki organizacyj-
nej rozstrzygniecia Trybunatu Sprawiedliwosci: z 13.05.2014 r., C-131/12, Google Spain
i Google Inc. v. Agencia Espafiola de Proteccion de Datos (AEPD) i Mario Costeja Gonzélez,
EU:C:2014:317; z 1.10.2015 r., C-230/14, Weltimmo s.r.o. v. Nemzeti Adatvédelmi és In-
formdacidszabadsag Hatosag, s.r.o. v. Nemzeti Adatvédelmi és Informaciészabadsig Hatésag,
EU:C:2015:639, oraz z 28.07.2016 r., C-191/15, Verein fiir Konsumenteninformation v. Amazon
EU Sarl, EU:C:2016:612.
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3. Podstawowe pojecia

Podstawa prawna: art. 4 RODO.

A. Wprowadzenie

Dominik Lubasz

Przepis art. 4 RODO zawiera definicje poje¢ uzytych w rozporzadzeniu. Istotna czes$é
z nich nie byla ujeta w katalogu poje¢ zdefiniowanych w dyrektywie 95/46. Inne w wiekszym
badZ mniejszym zakresie ulegty modyfikacji w stosunku do dotychczasowego stanu prawnego.
Nowos$ciami sa np. pojecia:

— ograniczenia przetwarzania (pkt 3),

— profilowania (pkt 4),

— pseudonimizacji (pkt 5),

— naruszenia ochrony danych osobowych (pkt 12),

— danych genetycznych (pkt 13) czy biometrycznych (pkt 14),

— przedstawiciela (pkt 17),

— grupy przedsiebiorstw (pkt 19) oraz

— organizacji miedzynarodowej (pkt 26).
Istotnej modyfikacji ulegla takze definicja zgody (pkt 11). Nadal, co oczywiste, centralna pozy-
cje zajmuje pojecie danych osobowych (pkt 1).

Wiele terminéw uzytych w RODO nie zostato jednak zdefiniowanych, a zatem ich wyktadnia
musi byé poprzedzana podjeciem zabiegéw interpretacyjnych przez podmioty stosujace prawo.
Wyktadnia ta musi jednak uwzglednia¢, ze mamy do czynienia z unijnym, a nie krajowym ak-
tem prawnym, co ma wplyw na wybér pierwszorzednej metody wyktadni. Dominujaca w prawie
UE jest wyktadnia celowosciowa. Zgodnie z nia przepisy musza by¢ interpretowane w $wietle
ogdélnego celu aktu prawnego, ktory realizuje. Podkreslone to zostato wyraznie w wyroku TS
z 6.10.1982 r., C-283/81, w ktérym Trybunat stwierdzit, ze prawo unijne stosuje wtasciwa dla
siebie terminologie, a uzyte pojecia prawne niekoniecznie musza posiadaé to samo znaczenie
w prawie unijnym i w réznych porzadkach krajowych. Ponadto kazdy przepis prawa unijnego
musi by¢ umieszczony w swoim kontekscie i interpretowany w $wietle prawa unijnego jako
catosci, biorac pod uwage jego cele oraz stan jego ewolucji w momencie, w ktérym dany przepis
ma byé stosowany (zob. wyrok TS z 6.10.1982 r., C-283/81, Srl CILFIT i Lanificio di Gavardo SpA
v. Ministero della sanita, EU:C:1982:335, pkt 19 i 20. Szerzej na temat autonomicznos$ci pojeé
na gruncie prawa europejskiego zob. dotyczace tego zagadnienia wyroki TS: z 18.01.1982 r.,
C-327/82, Ekro BV Vee- en Vleeshandel v. Produktschap voor Vee en Vlees, EU:C:1984:11, pkt 11;
2 12.09.2000 r., C-358/97, Komisja v. Irlandia, EU:C:2000:425; z 12.06.2003 r., C-275/01, Sin-
clair Collis Ltd v. Commissioners of Customs & Excise, EU:C:2003:341, pkt 22; z 18.11.2004 r.,
C-284/03, Paristwo belgijskie v. Temco Europe SA, EU:C:2004:730, pkt 16; z 6.10.1982 r.,
C-283/81, Srl CILFIT i Lanificio di Gavardo SpA v. Ministero della sanita, EU:C:1982:335, pkt 19;
z 1.12.2016 r., C-395/15, Mohamed Daouidi v. Bootes Plus SL u. a., EU:C:2016:917, pkt 50).

Ponadto przy wyktadni poje¢ uzytych w RODO nalezy uwzgledniaé¢ podstawowe zasady prawa
europejskiego, w szczegolnosci zasade pierwszenstwa (zob. wyrok TS z 15.07.1964 r., C-6/64,
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Flaminio Costa v. E.N.E.L., EU:C:1964:66) oraz zasade efektywnosci (effet utile), zgodnie
z ktérymi prawo europejskie jest nadrzedne w stosunku do prawa krajowego panistw czlon-
kowskich, co powoduje, ze sprzeczna z przepisem prawa unijnego norma krajowa nie moze
by¢ zastosowana w konkretnym przypadku, a po wtdre, na panstwach cztonkowskich spoczy-
wa obowiazek zapewnienia efektywnos$ci prawa europejskiego i osiagania jego wyznaczonych
celow. Réwnoczesnie jednak nalezy zwrdci¢ uwage na zwiazana z tymi zasadami i stuzaca ich
realizacji zasade autonomicznos$ci poje¢ prawa europejskiego, ktora réwniez realizuje potrzebe
jednolitosci stosowania prawa europejskiego.

B. Dane osobowe

Dominik Lubasz

Podstawa prawna: art. 4 pkt 1 RODO.

a. Znaczenie pojecia

Zgodnie z art. 4 pkt 1 RODO dane osobowe oznaczaja:

,wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej («oso-
bie, ktorej dane dotycza»); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegélnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoteczna tozsamosc osoby fizyczne;j”.

wazne: W definicji pojecia danych osobowych wyrézni¢ nalezy trzy podstawowe elementy
okreslonej kwalifikacyjnej tresci (informacji), ktéra mozna uznaé za dane osobowe:
1) musza to by¢ informacje — bez wzgledu na rodzaj, a zatem wszelkie informacje;

2) informacje te musza dotyczy¢ osoby fizycznej;

3) osoba ta musi by¢ zidentyfikowana lub mozliwa do zidentyfikowania.

b. Wszelkie informacje

Pojecie danych osobowych obejmuje wszelkiego rodzaju informacje, bez wzgledu na forme
ich przekazywania lub udostepniania, np. w postaci pisemnej, ustnej, obrazu, dzwieku, a takze
utrwalenia na no$niku. Nie ma znaczenia, czy informacje te sa prawdziwe, czy nie (np. wypo-
wiedz zniestawiajaca), obiektywne czy subiektywne. Nie jest to dystynktywny sposéb wyraze-
nia — w znakach jezykowych czy pozajezykowych, cechach fizjologicznych czy wiasciwosciach
biologicznych, np. sposéb méwienia, pisania na klawiaturze, sktadania podpisu.

Pojecie informacji nalezy interpretowac w sposéb szeroki.
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PRzYKtAD: W zakres tych informacji wchodzg dane o cechach bezposrednio lub posrednio
identyfikujacych, zwigzane np. z uzytym identyfikatorem, jak imie i nazwisko, numer identyfi-
kacyjny, takze np. datg urodzin, adresem zamieszkania (w wyroku TS z 29.01.2008 r., C-275/06,
Productores de Musica de Espana (Promusicae) v. Telefénica de Espana SAU, EU:C:2008:54,
Trybunat Sprawiedliwosci wskazat na nazwiska i adresy oséb fizycznych jako ich dane osobo-
we) czy tez innymi czynnikami, jak pte¢, kolor oczu, waga, wzrost lub inne dane biometryczne
odnoszace sie do wiasciwosci biologicznych, czyli czynniki o charakterze fizycznym, fizjolo-
gicznym, ale réwniez informacje dotyczace pogladdéw, przekonan, wypowiedzi czy zyczen.
Wprost w definicji pojecia danych osobowych wskazuje sie informacje dotyczace genetycz-
nej, psychicznej, kulturowej lub spotecznej oraz ekonomicznej tozsamosci osoby fizycznej.
Czynniki te obejmujg wiec informacje nie tylko o charakterze osobistym, lecz takze majat-
kowym, dotyczace zaréwno zycia prywatnego i rodzinnego danej osoby (zob. wyrok ETPC
z 16.02.2000r., 27798/95, Amann v. Szwajcaria, HUDOC, pkt 65, w ktérym stwierdzono,
ze ,termin «zycie prywatne» nie moze by¢ interpretowany w sposéb zawezajacy. W szcze-
g6lnosci, poszanowanie zycia prywatnego obejmuje prawo do nawigzywania i rozwijania
relacji z innymi ludzmi; ponadto nic nie uzasadnia wykluczenia czynnosci o charakterze
zawodowym lub handlowym z zakresu pojecia «zycie prywatne» (zob. wyrok ETPC w spra-
wie Niemietz przeciwko v. Niemcy z dnia 16 grudnia 1992r.,, seria A nr 251-B, str. 33-34,
pkt 29 oraz wyrok ETPC w sprawie Halford, str. 1015-16, pkt 42). Ta szeroka interpretacja
jest zgodna z konwencjg Rady Europy z dnia 28 stycznia 1981 r."), jak i wszelkich aktywno-
4ci, relacji zawodowych (wyrok TS z 6.11.2003 r,, C-101/01, Bodil Lindqvist, EU:C:2003:596,
pkt 24, w ktérym na gruncie analizy pojecia danych osobowych, zgodnie z definicja zawar-
ta w art. 2 lit. a dyrektywy 95/46, Trybunat stwierdzit, ze termin ten obejmuje niewatpliwie
nie tylko nazwisko osoby w potaczeniu z jej danymi telefonicznymi, lecz takze informacje
o jej warunkach pracy lub zainteresowaniach; takze wyrok ETPC z 28.11.2017 r., 70838/13,
Antovic¢ i Mirkovi¢ v. Czarnogéra, HUDOC) lub tez zachowan ekonomicznych albo spofecz-
nych, niezaleznie od zajmowanego stanowiska, cechy obiektywnosci czy prawdziwosci, by-
leby umozliwiaty spetnienie przestanki zwiagzku i identyfikowalnosci danej osoby fizycznej,
ktorej dotyczg. Ponadto wymieniono informacje o danych lokalizacyjnych oraz identyfika-
torach internetowych — uscislajac w motywie 30 RODO, Ze dotyczy to adreséw IP [zob. takze
wyrok TS z 24.11.2011 r., C-70/10, Scarlet Extended SA v. Société belge des auteurs, compo-
siteurs et éditeurs SCRL (SABAM), EU:C:2011:771, w ktérym adres IP zostat uznany za dane
osobowe w relacji do dostawcy dostepu do Internetu, w relacji natomiast do dostawcy
ustug medialnych (content provider) w wyroku TS z 19.10.2016 ., C-582/14, Patrick Breyer
v. Bundesrepublik Deutschland, EU:C:2016:779 - identyfikatory plikéw cookie — generowa-
ne z urzadzenia, aplikacje, narzedzia i protokoty, czy tez inne identyfikatory, generowane
np. przez etykiety RFID]. Danymi osobowymi beda réwniez nagrania dzwiekowe lub obra-
zu (Grupa Robocza Art. 29, Opinia 4/2007 w sprawie pojecia danych osobowych, przyjeta
20.06.2007 r.,, dokument WP 136, https://ec.europa.eu/justice/article-29/documentation/
opinion-recommendation/files/2007/wp136_pl.pdf, dostep: 1.09.2021 r.), w tym monitorin-
gu (zob. wyrok TS z 14.12.2014 r,, C-212/13, Franti$ek Rynes v. Ufad pro ochranu osobnich
Udajt, EU:C:2014:2428).

wazne! Nie jest mozliwe okreslenie zamknietego katalogu informacji o cechach oso-
bowych.

c. Informacje dotyczace osoby fizycznej

105  Zgodnie z motywem 14 RODO rozporzadzenie obejmuje swoja ochrona osoby fizyczne
w zwiazku z przetwarzaniem ich danych osobowych. Nie ma w tym kontekscie zna-
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czenia obywatelstwo, miejsce zamieszkania ani aktywno$¢ zawodowa danej osoby, w tym
zwiazek przetwarzania np. z prowadzeniem dzialalnosci gospodarczej, jako ze w definicji
pojecia danych osobowych nie zostaty wprowadzone zadne dodatkowe desygnaty terminu
,»0s0ba fizyczna”.

PRzYKEAD: 7 perspektywy definicji danych osobowych irrelewantne jest, czy chodzi o dane
wykorzystywane przez administratora w zwigzku z dziatalnoscig gospodarcza lub zawodo-
wa osoby, ktérej dane dotyczg, czy tez wystepujacej np. w charakterze konsumenta. W kaz-
dym przypadku beda to dane osobowe osoby fizycznej, z perspektywy przepiséw zasadni-
czo podlegajace ochronie (wyrok TS z 20.05.2003 r., C-465/00, C-138/01 i C-139/01, Rech-
nungshof v. Osterreichischer Rundfunk i in. oraz Christa Neukomm i Joseph Lauermann
v. Osterreichischer Rundfunk, EU:C:2003:294, pkt 73, a takze wyroki ETPC: z 16.02.2000 .,
27798/95, Amann v. Szwajcaria, HUDOC, pkt 65, oraz z 4.05.2000 r., 28341/95, Rotaru v. Ru-
munia, HUDOC, pkt 43), w zakresie zastosowania przepiséw chronigcych prywatnosc row-
niez w przypadku informacji zwigzanych z dziatalnosciag o charakterze zawodowym lub go-
spodarczym.

Ochrona w zasiegu terytorialnym zastosowania rozporzadzenia (art. 3 RODO) obejmuje
w konsekwencji wszystkie osoby fizyczne w zwiazku z przetwarzaniem ich danych.

Pojecie osoby fizycznej, cho¢ niezdefiniowane w rozporzadzeniu, prawodawca unijny zdaje sie
stawia¢ w opozycji do osoby prawnej, ktdrej dane ochronie na podstawie rozporzadzenia nie
podlegaja, co podkresla sie w motywie 14, wskazujac wprost, ze rozporzadzenie nie odnosi
sie do przetwarzania danych dotyczacych osob prawnych, w szczegoélnosci przedsiebiorstw be-
dacych osobami prawnymi, w tym danych o firmie i formie prawnej oraz danych kontaktowych
osoby prawnej. Zabieg ten jest typowy dla nowoczesnych systeméw prawnych, w ktérych co do
zasady wystepuja tylko te dwa rodzaje podmiotéw prawa:

— osoby fizyczne, czyli jednostki ludzkie, i

— osoby prawne, czyli twory spoteczne,
w obu przypadkach wyposazone w podmiotowo$¢ prawna.
Dystynkcja kreacyjna wyznacza posrednio zakres pojecia osoby fizyczne;j.
Warto jednak réwniez zwréci¢ uwage na podmiotowos$¢ prawna os6b fizycznych wyrazajaca
sie przez atrybut, jakim jest zdolno$¢ prawna, a zatem zdolno$¢ do bycia podmiotem praw
i obowiazkow, ktora kazdy cztowiek ma od chwili urodzenia do chwili $mierci. Wywotuje
ona bezposrednie konsekwencje w zakresie braku zastosowania regulacji do danych os6b
zmartych i nasciturusa. Nalezy zwrdci¢ uwage na okolicznosé, ze dane takie moga podle-
gac ochronie posredniej, z uwagi na brak wiedzy administratora o $mierci podmiotu danych,
a takze na fakt, ze dane o osobach niezyjacych, zwlaszcza ich schorzeniach, moga zawieraé
informacje dotyczaca spokrewnionych oséb zyjacych, czy tez wreszcie na gruncie szczegélnych
regulacji, np. dotyczacych praw pacjenta.

wazne: Osoba fizyczng jest czlowiek od chwili narodzin do chwili $mierci.

0 ile w motywie 14 RODO przesadzono, iz co do zasady rozporzadzenie ma nie odnosié sie
do przetwarzania danych dotyczacych osob prawnych, w tym danych o firmie i formie
prawnej oraz danych kontaktowych osoby prawnej, o tyle nie mozna wykluczyé takich sytua-
cji, w ktérych jednak dane o charakterze osobowym beda zwigzane z danymi dotyczacymi
0s6b prawnych.
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PRZYKELAD: Sytuacja taka moze dotyczyc¢ danych oséb fizycznych, w szczegélnosci w przypadku,
gdy w sktad firmy wchodzg imie i nazwisko wspdlnika, czy tez w zakresie dotyczacym czton-
kéw organow. Spetnienie przestanki identyfikowalnosci przesadzi¢ bowiem powinno o obje-
ciu zakresem ochronnym rozporzadzenia danych osobowych réwniez w takich konfiguracjach.

Problematyka kwalifikacji danych dotyczacych oséb prawnych w powyzszym zakresie byta
przedmiotem rozwazan Trybunatu Sprawiedliwos$ci w sprawach potaczonych C-92/09 oraz
C-93/09 (wyrok TS z 9.11.2010 r., C-92/09 i C-93/09, Volker und Markus Schecke i Hartmut
Eifert v. Land Hessen, EU:C:2010:662). W rozstrzygnieciu tym Trybunat stwierdzit, ze osoby
prawne moga sie powotywaé na ochrone z art. 7 i 8 KPP UE w odniesieniu do identyfikacji
osobowej wiasnie wtedy, gdy nazwa oficjalna osoby prawnej identyfikuje jedna lub wiecej os6b
fizycznych.

Zagadnieniem danych dotyczacych oséb prawnych zajmowala sie réwniez Grupa Robocza
Art. 29 w opinii 42007, podajac m.in. przykltad poczty elektronicznej wykorzystywanej w ra-
mach prowadzonej dziatalnosci gospodarczej w formie spétki bedacej osoba prawna. Na grun-
cie tego samego przyktadu Grupa Robocza Art. 29 w opinii 4/2007 sformutowata konstatacje,
ze jezeli kryteria ,tre$¢”, ,cel” lub ,,skutek” pozwalaja na uznanie informacji o osobie praw-
nej lub o przedsiebiorstwie za ,,dotyczaca” osoby fizycznej, nalezy uznaé je za dane osobo-
we i stosowac przepisy o ochronie danych osobowych. Stanowiska te zachowuja aktualno$é
na gruncie RODO.

Informacje, by by¢ relewantnymi z punktu widzenia definicji danych osobowych, musza do-
tyczy¢ osoby fizycznej. Musi zatem istnie¢ zwigzek miedzy informacja a osoba fizyczna.
Zwiazek ten nalezy badaé przez pryzmat:

— tresci,

— celu lub

— skutku.
Zwiazek moze mie¢ zaréwno charakter osobowy, jak i rzeczowy (majatkowy), np. przez
odwotanie sie do majatku danej osoby czy uzywanych przez nia urzadzen.

wazne! Zwiazek pomiedzy informacja a osoba fizyczna nie moze mieé wylacznie cha-
rakteru statystycznego, poniewaz nie pozwala wtedy na identyfikacje. Taka relacja
zatem co do zasady nie wystepuje w przypadku danych zagregowanych o charakterze
statystycznym. Ocena ta moze jednak ulec zmianie, jesli niewielka liczba agrego-
wanych danych pozwala na ustalenie relacji do konkretnych oséb. W omawianym
zakresie nie jest rozstrzygajace, czy informacja dotyczy jednej, czy wielu oséb, o ile
przez skonkretyzowany charakter komunikacji, przy wypowiedzi nawet kierowanej
do grupy oséb, mozliwa jest identyfikacja poszczegoélnych oséb fizycznych posiada-
jacych wspélna ceche.

d. Informacje pozwalajace na zidentyfikowanie osoby fizycznej

Na podstawie informacji dotyczacych osoby fizycznej musi by¢ ona zidentyfikowana lub
mozliwa do zidentyfikowania — tzw. przestanka identyfikowalnos$ci. To administrator,
dysponujac okre$lonymi informacjami, musi mie¢ mozliwo$¢ ustalenia na ich podstawie
tozsamosci osoby, ktorej dane przetwarza. Rozr6zni¢ nalezy sytuacje, w ktérych dla admi-
nistratora dana osoba jest zidentyfikowana, i sytuacje, w ktérych jest jedynie mozliwa
do zidentyfikowania.

82 www.meritum.pl



3. PODSTAWOWE POJECIA 110-112

Zidentyfikowana osoba fizyczna jest osoba, ktorej tozsamos¢ jest ustalona — bezposred-
nio i natychmiast, czyli taka, ktéra bezposrednio mozna wskaza¢, wyodrebni¢ lub wyréznié
z okre$lonej zbiorowosci. Nie musi to natomiast polega¢ na podaniu jej imienia i nazwiska.
Konstatacja ta jest zwlaszcza istotna w §rodowisku cyfrowym, w ktérym identyfikacja sprowa-
dza sie do oznaczenia danego uzytkownika w celu wywierania na niego okreslonego wptywu.
Aspekt ten podkreslono w dokumencie roboczym Grupy Roboczej Art. 29 WP 105 na temat
kwestii z zakresu ochrony danych zwigzanych w technologia RFID, wskazujac, ze dane
dotycza zidentyfikowanej osoby, jezeli odnosza sie do tozsamosci, cech lub zachowania danej
danej osoby.

Identyfikacja dokonywana jest na podstawie poszczegdlnych informacji nazywanych ,,czyn-
nikami identyfikujacymi”, na ktére skladaja sie informacje w szczegélnosci wymienione
przyktadowo w definicji danych osobowych zawartej w art. 4 pkt 1, w tym tzw. Identyfikatory
(zob. nr 104 — przyktad).

Mozliwa do zidentyfikowania jest osoba, ktérej tozsamos¢ dopiero administrator moze usta-
li¢, niezaleznie od tego, czy to zrobi, czy nie. W procesie przetwarzania danych nie musi docho-
dzi¢ zatem do identyfikacji podmiotu danych, do zakwalifikowania danej informacji wystarcza
sama mozliwo$¢ identyfikacji.
Dla oceny tej mozliwosci uwzgledni¢ nalezy czynniki zobiektywizowane, tj. wszelkie rozsad-
nie prawdopodobne sposoby, w stosunku do ktérych istnieje uzasadnione prawdopodo-
bienstwo, ze zostana wykorzystane przez administratora lub inna osobe w celu bezposred-
niego lub posredniego zidentyfikowania osoby fizycznej. W szczegolnosci wehodza w gre takie
czynniki, jak:

— koszt i czas potrzebne do jej zidentyfikowania oraz

— technologia dostepna w momencie przetwarzania danych, a takze

— postep technologiczny.

PRzYKEAD: W wyroku z 19.10.2016 r., C-582/14, Patrick Breyer v. Bundesrepublik Deutschland,
EU:C:2016:779, ktéry wprawdzie zapadt w poprzednim stanie prawnym, lecz zachowuje
aktualno$¢, Trybunat Sprawiedliwosci przesadzit, ze dynamiczny adres IP ma walor infor-
macji o charakterze osobowym, poniewaz na jego podstawie mozliwe jest zidentyfikowa-
nie osoby fizycznej (uzytkownika urzadzenia, do ktérego przypisany zostat w danej sesji
dynamiczny adres IP), mimo ze administrator w celu ustalenia tozsamosci musi wszcza¢
postepowanie, w ktérym dopiero uzyska dodatkowe informacje pozwalajace na identyfi-
kacje. Zaprezentowane podejscie znacznie poszerzyto zakres pojecia danych osobowych,
poniewaz juz niewielka wiazka informacji, z uwagi na uzasadniong mozliwos¢ korzystania
przez administratora w celu identyfikacji osoby z pomocy lub wiedzy innych administrato-
réw, w tym aparatu wymiaru sprawiedliwosci, w wielu przypadkach pozwoli na ustalenie
tozsamosci.

Wobec powyzszego spelnienie przestanki identyfikacyjnej powinno by¢ weryfikowane przez
zakres aktywno$ci administratora lub innej osoby o okreslonym rozsadnym prawdopodo-
bieristwie, ograniczonym jednak przez zobiektywizowane czynniki, jak koszt i czas potrzebne
do jej zidentyfikowania, technologie dostepna w momencie przetwarzania danych czy postep
technologiczny. Zobiektywizowane kryteria daja podstawe do dokonywania analizy ryzyka
uznania danej informacji za osobowa, a w konsekwencji objecia jej zakresem zastosowania
rozporzadzenia.

Informacje relewantne definicyjnie, na podstawie ktérych mozliwe bedzie zidentyfikowanie
osoby fizycznej, obejmuja zaréwno dane, ktore sa w posiadaniu administratora, jak
i takie, ktére musi on pozyskaé od podmiotow trzecich.
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PRZYKEAD: Trybunat Sprawiedliwosci w sprawie C-101/01, Lindqvist wskazywat na faczenie
danych znajdujacych sie réwniez w zasobach administratora w celach identyfikacyjnych
(pkt 27).

Fakt zatem, ze informacje umozliwiajace tacznie identyfikacje okreslonej osoby fizycznej nie
znajduja sie czesciowo w posiadaniu jednego podmiotu, nie wyklucza uznania ich za dane
osobowe. Jak wskazano dalej, sieganie przez administratora do zasob6éw informacyjnych innych
podmiotoéw nie ma jednak charakteru absolutnego i ograniczone jest obiektywnymi czynnikami
wskazanymi w motywie 26 RODO, takimi jak koszt i czas potrzebne do jej zidentyfikowania,
a takze dostepna w momencie przetwarzania danych technologia, jak réwniez postepem tech-
nologicznym. Zgodnie ze stanowiskiem wyrazonym przez Trybunat Sprawiedliwosci w spra-
wie C-582/14, Breyer, nie wykraczaja poza czynnik zwiazany z okreslonym naktadem czasu,
kosztow i pracy ludzkiej przypadki, w ktérych administrator dysponuje $rodkami prawnymi
umozliwiajacymi mu zidentyfikowanie osoby, ktérej dane dotycza, dzieki dodatkowym informa-
cjom bedacym w posiadaniu innych o0s6b, w stosunku do ktérych wspomniane $rodki prawne
moze skierowac.

e. Dane anonimowe

Zasady ochrony danych nie powinny wiec mie¢ zastosowania do informacji anonimowych,
czyli informacji, ktére nie wiaza sie ze zidentyfikowana lub mozliwa do zidentyfikowania osoba
fizyczna, ani do danych osobowych zanonimizowanych w taki sposéb, ze 0sob, ktérych dane
dotycza, w ogéle nie mozna zidentyfikowaé lub juz nie mozna zidentyfikowaé. Rozporzadzenie
nie dotyczy przetwarzania anonimowych informacji, w tym przetwarzania do celéw statystycz-
nych lub naukowych. Zaznaczy¢ jednoczesnie nalezy, ze juz spseudonimizowane dane osobo-
we, ktére przy uzyciu dodatkowych informacji mozna przypisac osobie fizycznej, nalezy uznaé
za informacje o mozliwej do zidentyfikowania osobie fizycznej. Pseudonimizacja jest bowiem
forma zabezpieczenia przetwarzania danych osobowych, a nie pozbawiania informacji cech
kwalifikacyjnych jako dane osobowe.

Ocena, czy okreslone dane sa anonimowe, musi nastepowac¢ przy uwzglednieniu wytycznych
sformutowanych w motywie 26, tj. z uwzglednieniem wszelkich rozsadnie prawdopodobnych
sposobow, w stosunku do ktérych istnieje uzasadnione prawdopodobieristwo, iz zostana wy-
korzystane przez administratora Iub inna osobe w celu bezposredniego lub posredniego zi-
dentyfikowania osoby fizycznej. Uwzglednié¢ przy tym nalezy réwniez okre$lony stan wiedzy
na dzien przetwarzania oraz przewidywany postep techniczny, a takze czynniki takie jak koszt
i czas potrzebne do ,,odwrdcenia” anonimizacji, czyli dokonania identyfikacji okreslonej osoby,
ktorej dane dotycza.

f. Dane zwykle i szczegolne kategorie danych

Podzial na dane zwykte i szczegélne kategorie danych ma wptyw na obowiazki administratoréw,
zwlaszcza przy dokonywaniu oceny ryzyka danych i zwiazanego z tym bezpieczeristwa prze-
twarzania, rejestrowania czynnosci, obowiazkowego powotania inspektora ochrony danych,
a takze — a moze przede wszystkim — przestanek legalizacyjnych.
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Wart. 9 ust. 1 RODO sformutowany zostat zamkniety katalog danych szczegdélnych kate-
gorii. Naleza do nich dane osobowe ujawniajace:

— pochodzenie rasowe lub etniczne,

— poglady polityczne,

— przekonania religijne lub $wiatopogladowe,

— przynalezno$¢ do zwiazkéw zawodowych oraz

— dane genetyczne,

— dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej

lub dane dotyczace zdrowia, seksualno$ci lub orientacji seksualnej danej osoby.

Dane nieobjete art. 9 sa danymi zwykltymi. Novum stanowi zakwalifikowanie jako danych zwy-
ktych informacji o wyrokach skazujacych i czynach zabronionych, poddanych w rozporzadzeniu
szczeg6lnej regulacji w art. 10, 351 37.
Ponadto cze$¢ danych szczegdlnych kategorii zostata przez prawodawce unijnego potraktowana
regulacyjnie w sposob szczegdlny nie tylko przez ich kwalifikacje jako danych szczegélnych
kategorii, ale i zdefiniowanie ich odpowiednio w art. 4 pkt 15 (dane o stanie zdrowia), art. 4
pkt 14 (dane biometryczne), art. 4 pkt 13 (dane genetyczne).

W odréznieniu od danych osobowych zwyklych przetwarzanie danych osobowych szczegélnych
kategorii jest zakazane, z zastrzezeniem wyjatkéw wskazanych w art. 9 ust. 2 Nalezy przy tym
uwzglednié, Ze prawo panstw czlonkowskich moze obejmowacé przepisy szczegétowe o ochronie
danych stwarzajace warunki do zastosowania przepiséw niniejszego rozporzadzenia, tak by
mozna byto wypetnié obowiazki prawne lub wykonaé zadanie realizowane w interesie publicz-
nym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi. Oprécz wy-
mogow szczegbtowych majacych zastosowanie do takiego przetwarzania zastosowanie powinny
mie¢ zasady ogélne i inne przepisy rozporzadzenia, w szczegélnosci jezeli chodzi o warunki
zgodnosci przetwarzania z prawem.

C. Przetwarzanie

Witold Chomiczewski

Podstawa prawna: art. 4 pkt 2 RODO.

a. Znaczenie pojecia

Pojecie przetwarzania jest kluczowe dla wlasciwego stosowania RODO. To bowiem wraz
z podjeciem dzialan klasyfikowanych jako przetwarzanie pojawiaja sie po stronie
administratora, a takze podmiotu przetwarzajacego okreslone przez rozporzadzenie
2016/679 obowiazki. Nalezy do nich w szczegdlnosci konieczno$¢ legitymowania sie przez
administratora spetnieniem jednej z przestanek legalizujacych przetwarzanie, o ktérych mowa
w art. 6 ust. 1 RODO, a w odniesieniu do danych osobowych szczegdlnej kategorii — w art. 9
ust. 2 RODO. Innym obowiazkiem jest przyktadowo przekazanie podmiotom danych informacji
wskazanych w art. 13 albo 14 RODO.
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wazne! 7, tego wzgledu popetnienie btedu na etapie klasyfikacji, tj. udzielenia odpowiedzi
na pytanie, czy okre$lone operacje mieszcza sie w pojeciu przetwarzania w rozumieniu art. 4
pkt 2 RODO, prowadzi¢ bedzie do catego szeregu naruszen przepiséw RODO. Dlatego wtasciwe
zrozumienie pojecia przetwarzania jest niezmiernie istotne.

Przetwarzaniem zgodnie z RODO jest kazda operacja lub kazdy zestaw operacji na da-
nych osobowych, ktére odbywaja sie w sposob zautomatyzowany lub niezautomatyzowany.
Istota pojecia sprowadza sie zatem do dziatania podejmowanego na informacjach kwalifikowa-
nych jako dane osobowe. Dziatanie takie musi by¢ zalezne od decyzji cztowieka, czyli albo
by¢ bezposrednio przez niego podejmowane, albo nastepowaé wprawdzie automatycznie, ale
w sposob zalezny od woli cztowieka.

PRZYKEAD: 7 sytuacja taka mozemy mie¢ do czynienia w przypadku napisania przez cztowie-
ka programu komputerowego w taki sposéb, by dokonywat okreslonej operacji na danych
osobowych.

wazne! Definicja przetwarzania zupetnie abstrahuje od woli i $wiadomosci czlowieka. Dla za-
istnienia przetwarzania nie jest zatem istotne, czy dana osoba chce przetwarza¢ dane
osobowe i czy zdaje sobie sprawe z tego, ze informacje, na ktérych dokonuje dziatan, sa da-
nymi osobowymi.

Ocena jest zatem obiektywna.

b. Katalog przykladowych operacji na danych osobowych

Prawodawca unijny zdecydowal sie na wskazanie przyktadowych operacji, ktére o ile beda
przeprowadzane na danych osobowych, to beda klasyfikowane jako przetwarzanie w ro-
zumieniu art. 4 pkt 2 RODO. W tresci przepisu wymieniono: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobie-
ranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie.

PRzYKEAD: Do tego typu operacji, ale juz skonkretyzowanych, mozna zaliczy¢: zbieranie
danych osobowych na potrzeby zawarcia umowy, segmentowanie bazy danych klien-
téw, przechowywanie danych osobowych w tzw. chmurze obliczeniowej czy przekazanie
do zniszczenia formularzy ze zgtoszeniami do zakoriczonego juz konkursu.

Trzeba zwrdcié uwage, ze powyzszy katalog jest otwarty. Oznacza to, ze jezeli podjete
zostanie niewymienione w nim dziatanie, ale bedzie ono miato za przedmiot dane osobowe,
to rowniez bedzie stanowilo przetwarzanie. Nie ma znaczenia, ze nie zostalo ono wskazane
w art. 4 pkt 2 RODO. Zreszta pokazuje to juz sama tre$¢ art. 4 RODO. Prawodawca unijny
definiuje w nim réwniez inne operacje na danych osobowych stanowiace przetwarzanie, ktére
nie s3 wymienione w katalogu otwartym. Przykladem moga by¢ profilowanie oraz pseudo-
nimizacja.
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D. Profilowanie

Witold Chomiczewski

Podstawa prawna: art. 4 pkt 4 RODO.

a. Znaczenie pojecia

Profilowanie jest jedna z postaci przetwarzania w rozumieniu art. 4 pkt 2 RODO. Jest
jednak na tyle szczegdlna jego postacia, ze prawodawca unijny zdecydowat sie na osobne zde-
finiowanie tego rodzaju operacji na danych osobowych. Wynikato to w szczegélnosci z istotnych
zagrozen, ktore moze wywotywac ta posta¢ przetwarzania dla praw podstawowych pod-
miotéw danych. Postuzenie si¢ w toku profilowania nierzetelnymi danymi czy zastosowanie
niesprawdzonych danych statystycznych moze prowadzi¢ do dyskryminacji.

Wyszczegdlnienie profilowania jako osobnej czynno$ci przetwarzania ma stuzy¢ wzmocnieniu
pozycji prawnej podmiotéw danych. Realizowane jest to w szczegdlnosci przez przewi-
dziane w art. 22 RODO prawo do niepodlegania zautomatyzowanym decyzjom, w tym
profilowaniu, oraz obowiazki informacyjne uregulowane w art. 13 ust. 1 lit. fi art. 14 ust. 2
lit. ¢ RODO.

Przetwarzanie bedzie stanowito profilowanie, jezeli spelnione beda tacznie nastepujace
przestanki:

— przetwarzanie nastepuje automatycznie;

— na podstawie danych osobowych nastepuje ocena niektérych czynnikéw osobowych.

b. Zautomatyzowane przetwarzanie

Do zaistnienia profilowania konieczne jest, by proces przetwarzania nastepowat automatycz-
nie. Operacji na danych osobowych nie moze dokonywa¢ cztowiek, lecz musi by¢ ona
przeprowadzana przez, przyktadowo, algorytm lub innego rodzaju oprogramowanie. Rola
cztowieka ogranicza sie tu zatem do odpowiedniego zaprogramowania narzedzi stuzacych
przetwarzaniu.

WAZNE!

— Przetwarzanie bedzie nadal zautomatyzowane, gdy cztowiek bedzie petnit w nim role
pomocnicza, a nie podejmowat decyzje. JeZeli zatem w procesie oceny zdolnosci kredytowej
zadaniem czlowieka bedzie jedynie przekazanie klientowi decyzji podjetej przez algorytm,
bez realnej mozliwo$ci jej zmiany, to przetwarzanie nadal pozostanie zautomatyzowane.
Taki bowiem udziat cztowieka pozostaje bez wptywu na sam efekt przetwarzania.

— Jezeli natomiast decyzja algorytmu bedzie tylko jednym z czynnikéw, ktore cztowiek po-
winien wzia¢ pod uwage w toku oceny zdolnosci kredytowej, i analityk bedzie mdgt podjaé
decyzje inna niz wskazana przez algorytm, to przestanka zautomatyzowanego przetwa-
rzania nie bedzie spelniona.
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c. Ocena czynnikéw czlowieka

W ramach zautomatyzowanego przetwarzania danych osobowych musi nastepowaé¢ ocena
niektérych czynnikéw osobowych cztowieka. Prawodawca unijny jako przyktadowe wska-
zal analize lub prognoze aspektéw dotyczacych:

— efektéw pracy czlowieka,

— jego sytuacji ekonomiczne;j,

— zdrowia,

— osobistych preferencji,

— zainteresowan,

— wiarygodnosci,

— zachowania,

— lokalizacji lub przemieszczania sie.

wazNE! [stota profilowania sprowadza sie do wnioskowania na podstawie znanych admini-
stratorowi danych osobowych konkretnego cztowieka o jego cechach.

Whnioskowanie to nastepuje przez zestawienie znanych administratorowi informacji o danym
cztowieku z odpowiednim modelem statystycznym. Model taki, w uproszczeniu, wskazuje,
ze jezeli statystycznie osoba posiada cechy A oraz B, to posiada rowniez ceche C. Na tej pod-
stawie w toku profilowania zaklada sie, ze cecha C wystapi réwniez u osoby, ktérej dane sa
przetwarzane, skoro posiada cechy A oraz B.

PRZYKEAD: Dopasowywanie tresci reklamowej wyswietlanej w Internecie do przewidywanych
zainteresowan uzytkownika. Jezeli z modelu statystycznego wynikatoby zatem, ze osoby
wykonujace zawod doradcy kredytowego, bedace w wieku miedzy 30 a 35 lat, ktére intere-
suja sie podrézami, najczesciej wyjezdzaja we wrzesniu na wyjazdy weekendowe do innych
miast, to po stwierdzeniu u danego uzytkownika pierwszych trzech cech mogtaby mu zo-
sta¢ wyswietlona w sierpniu reklama takich wyjazdow. Bytby to efekt profilowania.

Nalezy podkresli¢, ze nie stanowi profilowania zwykla segmentacja bazy danych. Jezeli
przyktadowo wprowadzane sa do bazy danych klientéw podziaty na poszczegdlne segmen-
ty z uwzglednieniem obszaréw, na ktérych ci klienci mieszkaja, to nie dochodzi tu do oceny
niektorych czynnikéw osobowych cztowieka w rozumieniu art. 4 pkt 4 RODO. Jest to jedynie
posegregowanie bazy wedtug znanego administratorowi kryterium. Taka segmentacja nie sta-
nowi zatem profilowania.

d. Profilowanie a podejmowanie zautomatyzowanych decyzji

Zakwalifikowanie okreslonej czynnos$ci przetwarzania jako profilowania nie oznacza, Ze na-
lezy w kazdym przypadku stosowaé art. 22 RODO. Ogranicza on bowiem sytuacje, w kto-
rych mozna stosowac zautomatyzowane podejmowanie decyzji, w tym profilowanie, ale jedynie
wowczas, gdy prowadzi ono do podjecia wobec cztowieka decyzji wywotujacej skutki prawne lub
w inny podobny sposéb istotnie na niego wptywajacej. Nie kazde profilowanie bedzie spetniato
ten warunek.

Konieczna zatem jest dodatkowa ocena, czy dany proces profilowania spetnia dodatkowe
przestanki okreslone w art. 22 ust. 1 RODO.
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E. Administrator

Witold Chomiczewski

Podstawa prawna: art. 4 pkt 7 RODO.

a. Znaczenie pojecia

Administrator to, obok danych osobowych oraz przetwarzania, najwazniejsze pojecie dla
wlasciwego stosowania rozporzadzenia 2016/679. Kwalifikacja okreslonego podmiotu jako
administratora ma bowiem bardzo szerokie konsekwencje. Jest on adresatem zdecy-
dowanej wiekszosci obowiazkéw wynikajacych z RODO. To réwniez na administratora moga
by¢ naktadane kary pieniezne przewidziane w RODO. Dlatego wlasciwe zrozumienie definicji
okreslonej w art. 4 pkt 7 RODO ma tak zasadnicze znaczenie.

Do kwalifikacji okreslonej osoby fizycznej lub prawnej, organu publicznego, jednostki lub inne-
go podmiotu jako administratora konieczne jest, by ustalal on, samodzielnie lub wspél-
nie z innymi podmiotami, cele i sposoby przetwarzania danych osobowych.

wazne! Ocena, czy dany podmiot jest administratorem, nastepuje obiektywnie i niezaleznie
od jego woli. Nie ma tez zadnego znaczenia $wiadomos¢ pelnienia tej roli przez dany podmiot,
wazne jest jedynie, czy spetnione sa przestanki okreslone w art. 4 pkt 7 RODO.

Nie jest dopuszczalne zrzeczenie sie statusu administratora lub jego przeniesienie na inng
osobe na podstawie umowy.

b. Osoba fizyczna, prawna, organ publiczny

Zgodnie z art. 4 pkt 7 RODO administratorem moze by¢ osoba fizyczna, osoba prawna,
organ publiczny, jednostka lub inny podmiot. Administratorem bedzie zatem okreslona
osoba prawna, np. spétka z ograniczona odpowiedzialnoscia, fundacja, izba gospodarcza,
jednostka organizacyjna niebedaca osoba prawna, ktérej ustawa przyznaje zdolno$¢ prawna,
np. spétka komandytowa, osoba fizyczna, np. przedsiebiorca prowadzacy indywidualna dziatal-
no$¢ gospodarcza, organ publiczny lub inny podmiot.

wazne! Administratorem nie jest cztowiek sprawujacy funkcje kierownicza w danej osobie praw-
nej czy jednostce organizacyjnej nieposiadajacej osobowosci prawnej ani osoba zatrudniona
w ramach jednoosobowej dziatalnosci gospodarcze;.

Oczywiscie, by by¢ administratorem, wskazane podmioty musza spetniaé takze drugi warunek
okreslony w art. 4 pkt 7 RODO, czyli ustala¢ cele i sposoby przetwarzania.
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c. Ustalanie celéw i sposobéw przetwarzania

W pewnym uproszczeniu mozna powiedzie¢, ze ustalenie celu odpowiada na pytanie: po
co przetwarzane maja by¢ dane osobowe, a sposobu — na pytanie: jak dany cel ma zostaé

osiagniety.

PRzYKEAD: Podjecie przez spotke prowadzaca sklep decyzji o wystaniu listem gazetek promo-
cyjnych do potencjalnych klientéw sprawi, ze spétka ta stanie sie administratorem. Okresli-
fa bowiem cel przetwarzania w postaci celu marketingowego, gdyz bedzie chciata zacheci¢
tych klientéw do zakupu, oraz wskazata sposéb przetwarzania, czyli to, jak cel ten ma zo-
stac osiggniety — poprzez wystanie listéw na adresy klientéw sklepu.

wazne! Administrator nie musi samodzielnie przetwarzaé¢ danych osobowych, by spetnié¢ prze-
stanki wskazane w art. 4 pkt 7 RODO. Wystarczajace jest, ze ustali cele i sposoby takiego
przetwarzania.

Zasadniczo wymaga sie, by administrator podejmowat zaréwno decyzje o celu, jak i o sposobach
przetwarzania. W dzisiejszej gospodarce wystepuje jednak coraz wiecej wysoko wyspecjali-
zowanych ustug zwiazanych z przetwarzaniem, ktore sa oferowane przez podmioty trzecie.
W konsekwencji administrator moze nie mie¢ petnej $wiadomo$ci, jakie sposoby przetwarza-
nia beda zastosowane przy korzystaniu z takich rozwiazan, ani nie dysponowaé odpowiednia
wiedza, ktéra pozwoli mu na doktadne okreslenie tych sposobéw. W takich przypadkach do
kwalifikacji podmiotu jako administratora wystarczajace jest, ze okresla on jedynie
cel, wjakim dane maja by¢ przetwarzane, oraz zakresla ogélnie sposoby jego osiagniecia.
Nastepuje to poprzez podjecie decyzji o skorzystaniu z konkretnej ustugi, do ktérej realizacji ko-
nieczne jest zastosowanie okreslonych sposobéw przetwarzania. Natomiast samo dookreslenie
sposobow przetwarzania poprzez wyboér konkretnych rozwiazan administrator pozostawia juz
ustugodawcy, ktéry bedzie kwalifikowany jako podmiot przetwarzajacy.

PRzYKEAD: Administrator, decydujac sie na wykorzystanie ustugi remarketingu, w ktérej re-
klamy produktéw administratora majg by¢ wyswietlane jedynie internautom interesujgcym
sie takimi towarami, nie musi zna¢ dokfadnie rozwigzan technicznych stosowanych do ana-
lizy zachowan poszczegdlnych internautéw oraz okreslania ich zainteresowan. Istotne jest
jedynie, ze decyduje sie na skorzystanie z takiego dziatania oraz, podejmujac te decyzje,
ogodlnie okresla sposoby przetwarzania dla realizacji tego celu.

d. Samodzielne lub wspdlne podejmowanie decyzji

Nie jest konieczne, by administrator samodzielnie podejmowat decyzje o celach i sposobach
przetwarzania. MoZe to robi¢ wspélnie z innymi podmiotami. Nie jest limitowana liczba takich
podmiotow.

Konsekwencja mozliwosci wspélnego podejmowania powyzszych decyzji jest art. 26 RODO, kt6-
ry reguluje konstrukcje wspétadministrowania. Prawodawca unijny wskazat w nim, co wspot-
administratorzy powinni miedzy soba okresli¢ w umowie o wspétadministrowaniu.
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wazne! Nie jest wspotadministrowaniem danymi przypadek, gdy te same dane osobowe sa prze-
twarzane przez dwa lub wiecej podmiotéw, ale kazdy z nich robi to we wiasnym, odrebnym celu.

PRZYKEAD: Zatozenie profilu firmowego na portalu spotecznosciowym oznacza przyjecie roli
administratora w odniesieniu do danych osobowych uzytkownikéw odwiedzajacych taki
profil. Jednak nie oznacza to bycia wspétadministratorem danych z wiascicielem takiego
portalu. Wprawdzie on réwniez jest administratorem danych osobowych uzytkownikéw,
jednak przetwarza je m.in. w celu realizacji umowy o zatozenie konta na takim portalu.
Mamy tu zatem do czynienia z réwnolegtym przetwarzaniem tych samych danych osobo-
wych, jednak w indywidualnych celach dwéch administratoréw.

Trzeba jednoczesnie podkresli¢, ze z orzecznictwa TSUE wynika, iz wspétadministrowanie da-
nymi moze mie¢ miejsce wéwczas, gdy cele przetwarzania kilku administratoréw sa ze soba bli-
sko zwiazane lub wzajemnie sie uzupetniaja (zob. zwtaszcza wyrok TS z 29.07.2019 r., C-40/17,
Fashion ID GmbH & Co.KG v. Verbraucherzentrale NRW eV, EU:C:2019:629).

wazne! Qceniajac, czy zachodzi relacja wspétadministrowania, nalezy zbada¢ w pierwszej ko-
lejnosci, czy przetwarzanie nastepuje we wspolnym celu, a jezeli nie, to czy cele kazdego z ad-
ministratorow sa ze soba blisko zwiazane lub wzajemnie sie uzupetniaja.

Jednoznacznym przyktadem wspétadministrowania moze by¢ organizacja przez dwa podmioty
wspélnej konferencji.

e. Sytuacja szczegdlna

Moga wystepowac sytuacje, gdy o statusie administratora nie decyduje podjecie wskazanych
powyzej decyzji, lecz przepis prawa. Prawo unijne lub prawo paristwa cztonkowskiego moga okre-
$lac cele i sposoby przetwarzania w danych sytuacjach. Wéwczas to rowniez te przepisy moga okre-
$li¢, kto jest administratorem, albo wskaza¢ kryteria stuzace do okreslenia, kto w danej sytuacji
pelni role okreslona w art. 4 pkt 7 RODO. W tych sytuacjach Zrédlem uznania, ze dany podmiot
decyduje o celach i sposobach przetwarzania, bedzie przepis prawa, a nie ocena stanu faktycznego.

F. Podmiot przetwarzajacy

Witold Chomiczewski

Podstawa prawna: art. 4 pkt 8 RODO.

a. Znaczenie pojecia

Podmiotem przetwarzajacym jest osoba fizyczna, osoba prawna, jednostka lub inny podmiot,
ktory przetwarza dane osobowe w imieniu administratora.
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Ocena kwalifikacji okreslonego podmiotu jako podmiotu przetwarzajacego, podobnie jak
w przypadku administratora, nastepuje w sposéb zobiektywizowany. Nie ma tu znaczenia
$wiadomos$¢ i wola okreslonego podmiotu. Nie mozna réwniez umownie okresli¢, kto petni role
podmiotu przetwarzajacego.

b. Osoba fizyczna, osoba prawna, organ publiczny

Podobnie jak w przypadku administratora, rowniez podmiotem przetwarzajacym jest osoba
prawna (np. stowarzyszenie), jednostka organizacyjna niebedaca osoba prawna (np. spétka
jawna), osoba fizyczna (np. prowadzaca jednoosobowa dziatalno$¢ gospodarcza), organ pub-
liczny lub inny podmiot.

wazne! Podmiotem przetwarzajacym nie jest pracownik zatrudniony w danym podmiocie czy
tez osoba pelniaca w nim funkcje kierownicza, lecz ten podmiot, np. fundacja, a nie czlonek
jej zarzadu.

c¢. Przetwarzanie w imieniu administratora

Administrator nie ma obowiazku samodzielnego przetwarzania. Moze do tego celu wykorzysty-
waé podmioty, ktorym wyznacza okreslone zadania zwiazane z przetwarzaniem, a one w tych
ramach wykonuja czynno$ci na danych osobowych. Dzieje sie to w ramach wskazanego przez
administratora celu i sposobow przetwarzania. Podmiot przetwarzajacy realizuje zatem
wole administratora w zakresie przetwarzania.

wazne! Podmiot przetwarzajacy nie moze samodzielnie wykraczac poza okreslone przez admini-
stratora cele i sposoby przetwarzania. JeZeli to zrobi, to stanie sie administratorem ze wszyst-
kimi tego konsekwencjami.

PRzYKEAD: Podmiotem przetwarzajacym bedzie: zewnetrzne biuro ksiegowe, podmiot, ktére-
go zadaniem jest zniszczenie dokumentéw zawierajacych dane osobowe, podmiot swiad-
czacy ustugi chmurowe.

d. Podstawa prawna powierzenia

Zgodnie z art. 28 RODO podstawa prawna powierzenia przetwarzania danych osobowych jest
umowa powierzenia lub inny instrument prawny.

Zawarcie takiej umowy daje podmiotowi przetwarzajacemu uprawnienie do wykonywania
operacji na danych osobowych w granicach okres$lonych taka umowa. Granice te wyzna-
czane sa zaréwno przez okreslenie celu przetwarzania przez administratora, jak i na skutek
sprecyzowania rodzaju danych osobowych, ktére moga by¢ przetwarzane.
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PRzYKELAD: Jezeli administrator korzysta z ustug zewnetrznej spotki, ktéra wykonuje dla niego
czynnosci zwigzane z kompletowaniem zamoéwien ztozonych przez sklep internetowy, adreso-
waniem paczek oraz przekazywaniem ich kurierom, to podstawg przetwarzania danych przez
te spotke bedzie umowa powierzenia. W niej zostanie okreslone, ze podmiot przetwarzajacy
moze jedynie wykorzystywac dane osobowe klientéw sklepu internetowego w celu przygoto-
wania zamoéwien do wysytki. Wskazane bedzie takze, Ze podmiot przetwarzajacy moze w tym
celu przetwarzac imie, nazwisko, adres zamieszkania, jak rowniez numer zamoéwienia.

Natomiast innym instrumentem prawnym stanowiacym podstawe prawna powierzenia prze-
twarzania danych osobowych moga by¢ przepisy prawa krajowego lub unijnego, z ktérych be-
dzie wynikato powierzenie przetwarzania danych osobowych innemu podmiotowi.

e. Zagadnienia szczegdlne

Podmiot przetwarzajacy jest réwniez odbiorca danych w rozumieniu art. 4 pkt 9 RODO.

Jest tez adresatem nie tylko art. 28 RODO, lecz takze art. 29 i 32 tego aktu prawnego. W zakre-
sie szczegotowych obowiazkow, ktore sa naktadane na podmiot przetwarzajacy na mocy tych
przepisow, zob. uwagi do tych przepiséw.

G. Odbiorca

Witold Chomiczewski

Podstawa prawna: art. 4 pkt 9 RODO.

a. Znaczenie pojecia

Odbiorca jest osoba fizyczna, prawna, organ publiczny, jednostka lub inny podmiot, kté-
remu ujawnia sie¢ dane osobowe, niezaleznie od tego, czy jest strona trzecia. Przy czym nie
sa odbiorca organy publiczne, ktére moga otrzymywac dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii Europejskiej lub prawem panstwa cztonkowskiego.

Dla uznania danej osoby za odbiorce musi by¢ ona zatem kwalifikowana jako jeden z podmio-
téw wymienionych w definicji, np. musi by¢ osoba prawna oraz musza zostaé jej ujawnione
dane osobowe.

Pojecie odbiorcy ma znaczenie w szczegdlnosci przy realizacji obowiazkéw informa-
cyjnych, gdyz na podstawie art. 13 ust. 1 lit. e oraz art. 14 ust. 1 lit. e RODO administrator jest
zobowiazany do przekazania podmiotowi danych informacji o odbiorcach danych osobowych
lub kategoriach tych odbiorcéw.

wazne! Wlasciwe okreslenie grona odbiorcow, a wiec prawidtowe zidentyfikowanie tych pod-
miotéw przez pryzmat definicji z art. 4 pkt 9 RODO, ma decydujace znaczenie dla wlasciwej
realizacji wskazanych obowiazkéw informacyjnych.
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b. Osoba fizyczna, osoba prawna, organ publiczny

Grono podmiotéw, ktére moga by¢ odbiorcami w rozumieniu art. 4 pkt 9 RODO, zostato
okreslone bardzo szeroko. Naleza do niego zaréwno osoby fizyczne, jak i osoby prawne, or-
gany publiczne, jednostki lub inne podmioty. Jedynym ograniczeniem jest wytaczenie z pojecia
odbiorcy organ6éw publicznych w zakresie, w jakim otrzymuja one dane osobowe w ramach kon-
kretnego postepowania prowadzonego na podstawie przepiséw unijnych lub prawa krajowego.
Przyktadowo nie bedzie odbiorca naczelnik urzedu skarbowego, ktdry otrzyma dane osobowe
podatnika w ramach prowadzonego postepowania. Odbiorcami beda natomiast inni admi-
nistratorzy czy podmioty przetwarzajace.

Tak szeroko zakres$lony zakres podmiotowy rodzi watpliwosci, czy pracownicy lub wspét-
pracownicy administratora przetwarzajacy dane osobowe w ramach przestrzeni, nad ktéra
kontrole sprawuje administrator, powinni by¢ kwalifikowani jako odbiorcy. Literalne brzmienie
przepisu nie stoi temu na przeszkodzie, natomiast taka wyktadnia nie dawataby podmiotom
danych dodatkowej ochrony, natomiast bardzo utrudniataby wykonanie przez administratora
jego obowigzkow zwiazanych z wystepowaniem odbiorcow w procesie przetwarzania.

wAZzNE! Pracownicy i wspétpracownicy administratora, ktérzy znajduja sie pod kontrola admini-
stratora, nie powinni by¢ uznawani za odbiorcow.

c¢. Ujawnianie danych osobowych

Do kwalifikacji podmiotu mieszczacego sie w oméwionym powyzej zakresie jako odbiorcy da-
nych konieczne jest, by dane osobowe byly mu ujawniane. Pod tym pojeciem zgodnie
ze stownikiem jezyka polskiego nalezy rozumie¢ uczynienie jawnym tego, co do tej pory bylo
trzymane w tajemnicy. Przekladajac te definicje na grunt RODO, mozna powiedzie¢, ze ujaw-
nieniem danych bedzie zaréwno ich przekazanie przez administratora osobie, ktéra dotad
danych tych nie znata, jak i stworzenie takich warunkdéw, by taka osoba sama mogta poznaé
te dane osobowe.

PrzYKtAD: Ujawnieniem bedzie przyznanie danej osobie dostepu do systemu teleinforma-
tycznego, w ktérym przechowywane sa dane osobowe, czy przekazanie jej dokumentéw
lub nosnika elektronicznego z danymi osobowymi.

H. Osoba, ktorej dane dotycza (podmiot danych)

Dominik Lubasz
Podstawa prawna: art. 4 pkt 1, art. 12-22 RODO.
Osoba, ktérej dane dotycza, okreslana réwniez jako podmiot danych, jest podmiotem ochrony

przepiséw rozporzadzenia 2016/679. To jej prawa podstawowego do ochrony danych dotyczy
regulacja RODO.
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Pojecie to nie jest samodzielnie zdefiniowane w rozporzadzeniu. Stanowi natomiast element
definicji pojecia danych osobowych. W jej $wietle nalezy stwierdzi¢, Ze osoba, ktérej dane doty-
cza, jest zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna.

wazne! Osoba, ktorej dane dotycza, jest zidentyfikowana lub mozliwa do zidentyfiko-
wania osoba fizyczna.

I. Przedsiebiorca

Witold Chomiczewski

Podstawa prawna: art. 4 pkt 18 RODO.

a. Znaczenie pojecia

Przedsiebiorca jest osoba fizyczna lub prawna prowadzaca dziatalno$¢ gospodarcza, niezaleznie
od formy prawnej, w tym sp6tki osobowe lub zrzeszenia prowadzace regularna dziatalno$¢
gospodarcza.
Kwalifikacja okreslonej osoby jako przedsiebiorcy nie ma wptywu na uznanie jej za admini-
stratora czy tez podmiot przetwarzajacy. Na gruncie tych poje¢ nie ma Zadnego znaczenia,
czy jest sie przedsiebiorca, czy tez nie posiada sie tego statusu. Pojecie to pojawia sie natomiast
wart. 30 ust. 5, art. 47 oraz 88 ust. 2 RODO. Na ich podstawie:
— przedsiebiorca zatrudniajacy mniej niz 250 0s6b jest zwolniony, z wyjatkami wynikajacymi
z art. 30 ust. 5 RODO, z prowadzenia rejestru czynnosci przetwarzania lub rejestru kate-
gorii czynno$ci przetwarzania;
— grupa przedsiebiorcéw moze korzysta¢ z wiazacych regut korporacyjnych po ich zatwier-
dzeniu przez organ nadzorczy;
— okreslono wymogi dotyczace korzystania przez paristwa cztonkowskie z klauzuli kompe-
tencyjnej, ktéra przewiduje mozliwos¢é wprowadzenia przepiséw krajowych odnoszacych
sie do przetwarzania danych osobowych pracownikow.

b. Rozbieznosci pomiedzy wersjami jezykowymi RODO

W niemieckiej, angielskiej, francuskiej oraz hiszpanskiej wersji jezykowej rozporza-
dzenia 2016/679 nie postuzono sie terminem ,,przedsiebiorca”, lecz ,,przedsiebiorstwo”. Przy-
czyna odmiennego brzmienia polskiej wersji jezykowej moze by¢ to, ze polski ustawodawca
w przepisach krajowych postuguje sie pojeciem przedsiebiorcy, natomiast dla prawa unijnego
charakterystyczne jest ujecie przedmiotowe, czyli uzywanie pojecia przedsiebiorstwa. Jest za-
tem prawdopodobne, ze pojawit sie btad w ttumaczeniu art. 4 pkt 18 RODO.

wAzNE! Prowadzi to do komplikacji w stosowaniu art. 83 ust. 4-6 RODO, dotyczacych wyso-
kosci kar pienieznych. W polskiej wersji jezykowej RODO uzywa w nich pojecia przedsiebior-
stwa. Doprowadza to do watpliwosci, czy pojecie to powinno byé rozumiane zgodnie z art. 4
pkt 18 RODO.
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Rozwiazanie powyzszego problemu nie jest prostym zadaniem. Z jednej bowiem strony istnieje
ugruntowane orzecznictwo TSUE wskazujace na konieczno$¢ uwzgledniania w procesie wy-
ktadni rozporzadzen unijnych wszystkich ich wersji jezykowych. W przypadku wystapienia
sprzeczno$ci miedzy nimi nalezy uwzgledniac ogélna systematyke i cel uregulowania, by doko-
na¢ wykladni przepiséw. Nie mozna jednak zapomina¢, ze art. 83 ust. 4-6 RODO to przepisy
sankcyjne. W takich przypadkach TSUE wskazywal, ze nie mozna na podstawie innych
wersji jezykowych pogarszaé sytuacji podmiotu krajowego, ktéry opierat sie na swojej
wersji jezykowej. Mozna jednak zglosi¢ pewne watpliwosci co do mozliwosci przeniesienia
tego orzecznictwa na art. 83 ust. 4-6 RODO. Nie okreslaja one bowiem przestanek zaistnienia
podstaw do natozenia sankcji, lecz wskazuja wysokos$¢ tej sankcji. Kwestia ta by¢ moze znajdzie
swoje rozstrzygniecie w przysztosci wlasnie w wyroku TSUE.

c. Osoba fizyczna, osoba prawna, spotki osobowe i zrzeszenia

Definicja przedsiebiorcy obejmuje osoby fizyczne, osoby prawne, spotki osobowe oraz zrze-
szenia. Pod pojeciem osoby fizycznej nalezy rozumie¢ czlowieka, przez osoby prawne —
wszystkie podmioty, ktére zgodnie z prawem krajowym maja taki status. Przyktadowo beda
to: izby gospodarcze, spétki akcyjne, spotki z ograniczona odpowiedzialno$cia, fundacje czy
stowarzyszenia. Spétkami osobowymi beda natomiast spétka jawna, partnerska, komandytowa
oraz komandytowo-akcyjna.

Wieksze problemy wystepuja z okresleniem znaczenia pojecia zrzeszen. Z uwagi na potrzebe
takiego ujecia art. 4 pkt 18 RODO, by obejmowato ono wszystkie podmioty, ktére zgodnie z pra-
wem Kkrajowym poszczego6lnych paristw cztonkowskich moga wykonywa¢ dziatalnos$é gospodar-
cza, nzrzeszenia” nalezy rozumieé szeroko.

wAzNE! Zrzeszeniami beda wszystkie inne podmioty uprawnione do prowadzenia dziatalnosci
gospodarczej, a niebedace osobami fizycznymi, osobami prawnymi lub spétkami osobowymi.

W Polsce beda to:
— stowarzyszenia zwykle oraz
— wspdlnoty mieszkaniowe.

d. Prowadzenie dziatalnosci gospodarczej

Znaczenia tego pojecia na gruncie RODO nie mozna poszukiwa¢ w przepisach krajowych. Pra-
wo unijne nie definiuje dziatalnosci gospodarczej. Natomiast TSUE w swoim orzecznictwie
uznat za taka kazda dzialalnos$é sprowadzajaca sie do oferowania towaréw lub ustug
na okreslonym rynku.

e. Wymog regularnosci

Z art. 4 pkt 18 RODO wynika, ze prawodawca unijny zdecydowat sie, by w odniesieniu do spé-
tek osobowych oraz zrzeszen do ich kwalifikacji jako przedsiebiorcy nie wystarczato samo
prowadzenie dziatalnosci gospodarczej. Musi by¢ ona regularna. Zgodnie ze stowniko-
wym znaczeniem tego pojecia, regularny to taki, ktéry powtarza si¢ w jednakowych lub $cisle
okreslonych odstepach. Takie $ciste rozumienie analizowanego pojecia nie byloby jednak traf-
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ne. Pozwalatoby ono bowiem na samodzielne decydowanie przez te grupe podmiotéw, czy chca
by¢ kwalifikowane jako przedsiebiorcy. Wystarczatoby bowiem, aby zmieniaty troche odstepy
czasu, w ktorych prowadza dziatalno$¢ gospodarcza.

wazner Wymdg regularnodci nalezy rozumiec jako wymog powtarzalnosci dziatar, ale nieko-
niecznie podejmowanych w jednakowych lub $cisle okreslonych odstepach czasu.

PRZYKEAD: Regularng dziatalnoscia gospodarcza bedzie dziatalnos¢ prowadzona jedynie
w wakacje przez spétke osobowa zajmujaca sie sprzedaza lodéw w nadmorskiej miejsco-
wosci. Podobnie bedzie w sytuacji, gdy spotka osobowa bedzie sprzedawata jedzenie na fe-
stiwalu, ktéry odbywa sie raz w roku.

J. Grupa przedsiebiorstw

Witold Chomiczewski

Podstawa prawna: art. 4 pkt 19 RODO.

a. Znaczenie pojecia

Grupa przedsiebiorstw to przedsiebiorstwo sprawujace kontrole oraz przedsiebiorstwa przez
nie kontrolowane.

wazne! Grupa przedsiebiorstw ma mozliwo$¢ powotania jednego inspektora ochrony da-
nych (art. 37 ust. 2 RODO), moze uzyskaé¢ zatwierdzenie wiazacych regut korporacyjnych
(art. 47 RODO), przekazywanie sobie danych osobowych do wewnetrznych celéw administra-
cyjnych moze by¢ prawnie usprawiedliwionym interesem przedsiebiorstw wchodzacych w sktad
grupy (art. 6 ust. 1 lit. f w zw. z motywem 48 RODO). Grupa przedsiebiorstw moze zatem
korzystaé z pewnych utatwien w procesie stosowania RODO.

b. Sprawowanie kontroli

Sprawowanie kontroli jest elementem tworzacym grupe przedsiebiorstw. W motywie 37 RODO
wyjasniono, Ze chodzi o wywieranie dominujacego wptywu na pozostate przedsiebiorstwa.
Moze miec¢ to miejsce na skutek:

— struktury wlascicielskiej,

— udziatu finansowego,

— przepis6w regulujacych dziatalnosé,

— uprawnieti do nakazywania wdrozenia przepiséw o ochronie danych osobowych.
Powyzsze przyczyny zapewniajace wywieranie dominujacego wptywu sa jedynie przyktadowe.
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wazner Wobec tego kazda relacja miedzy przedsiebiorstwami, ktora pozwala na sprawowanie
kontroli jednemu nad innymi, bedzie prowadzita do powstania grupy przedsiebiorstw w rozu-
mieniu art. 4 pkt 19 RODO.

PRZYKEAD: Moze to by¢ umowa, ktéra zapewnia jednemu przedsiebiorstwu mozliwos¢ wy-
wierania dominujacego wptywu na inne przedsiebiorstwo czy tez prawo do powotywania
przewazajacej liczby cztonkéw zarzadu.

c. Wazna rola zasady rozliczalnosci

152 7 uwagi na opisane powyzej korzysci wynikajace z bycia grupa przedsiebiorstw jej czlonkowie
musza pamietaé o przewidzianej w art. 5 ust. 2 RODO zasadzie rozliczalno$ci. Zobowiazu-
je ona kazdego administratora do zapewnienia sobie mozliwosci wykazania zgodnosci jego
dziatan z RODO.

wazne! To zatem czlonkowie grupy przedsiebiorstw beda musieli wykazaé spetnienie warunku
do takiej ich kwalifikacji na gruncie art. 4 pkt 19 RODO.

K. Ustuga spoteczenstwa informacyjnego

Dominik Lubasz

Podstawa prawna: art. 4 pkt 25 RODO.

a. Znaczenie pojecia

153  Rozporzadzenie nie definiuje pojecia ustugi spoteczeinstwa informacyjnego (information so-
ciety service). Odsyla natomiast w art. 4 pkt 25 RODO do dyrektywy 2015/1535 ustanawiaja-
cej procedure udzielania informacji w dziedzinie przepisow technicznych oraz zasad
dotyczacych ustug spoteczenstwa informacyjnego. Zgodnie z art. 1 ust. 1 lit. b dyrekty-
wy 2015/1535 ustuga spoleczeristwa informacyjnego obejmuje kazda ustuge normalnie $wiadczona
za wynagrodzeniem, na odleglos¢, droga elektroniczna i na indywidualne zadanie ustugobiorcy.

wazne! Ustuga spoteczenstwa informacyjnego to kazda ustuga (przestanki taczne z art. 1
ust. 1 lit. b dyrektywy 2015/1535):

—normalnie $wiadczona za wynagrodzeniem,

—na odleglosé,

—droga elektroniczna i

—na indywidualne Zadanie ustugobiorcy.
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b. Odptatnos¢

Pierwszym elementem kwalifikacyjnym danej ustugi jako ustugi spoteczenstwa informacyj-
nego jest odptatno$é, co nie oznacza jednak wymogu optacenia ustugi przez jej odbiorce. Wy-
nagrodzenie zwiazane ze $wiadczeniem ustug spoteczeristwa informacyjnego nie musi ponadto
w kazdym przypadku wystepowaé, przestanka ta nie ma bowiem charakteru bezwzglednego,
co wynika z zawartego w art. 1 ust. 1 lit. b dyrektywy 2015/1535 stowa normally.

Przestanka odptatnosci byta przedmiotem analizy Trybunatu Sprawiedliwos$ci w kolejnych
sprawach w zakresie dotyczacym réznych przepiséw unijnych, w ktérych formutowana byta
ta przestanka. Z wypowiedzi Trybunalu mozna jednak wyciagna¢ uogélniajace wnioski, ze dla
spelnienia omawianej przestanki wystarczy, ze dane $wiadczenie ma charakter ekonomiczny
szeroko rozumiany i nie ma znaczenia zZrédlo finansowania, np. czy $rodki pokrywajace koszt
ustugi pochodza z reklamy, dotacji lub innych Zrédet publicznych itp. W konsekwencji stanowi-
sko Trybunatu Sprawiedliwo$ci istotnie ogranicza znaczenie prawne przestanki odptatnosci.
Takie podejscie jest tez koherentne z przyjeta przez prawodawce unijnego koncepcja odptatno-
$ci za tresci cyfrowe w dyrektywie 2019/770, w ktérej cena definiowana jest jako pieniadz lub
cyfrowe odwzorowanie warto$ci, mogace obejmowac bony elektroniczne, e-kupony czy waluty
wirtualne oraz zgodnie z ktdra dopuszczona zostata ptatno$¢ danymi osobowymi jako $wiad-
czeniem wzajemnym.

wazne! Stanowisko Trybunatu Sprawiedliwos$ci istotnie ogranicza znaczenie prawne przestanki
odptatnosci, kwalifikujac jako ustuge spoteczenstwa informacyjnego ustuge spetniajaca po-
zostate przestanki kwalifikacyjne, jesli tylko jej $wiadczenie przynosi korzy$é¢ ekonomiczna
ustugodawcy, przy czym korzys¢ ta nie musi by¢ bezposrednio zwiazana z ustuga i pochodzié
od uzytkownika (tak m.in. wyrok TS z 26.04.1988 r., 352/85, Bond van Adverteerders i in.
v. Paistwo Niderlandzkie, EU:C:1988:196; wyrok TS z 7.12.1993 r., C-109/92, Stephan Max
Wirth v. Landeshauptstadt Hannover, EU:C:1993:916; wyrok TS z 12.07.2001 r., C-157/99,
B.S.M. Geraets-Smits v. Stichting Ziekenfonds VGZ oraz H.T.M. Peerbooms v. Stichting CZ Gro-
ep Zorgverzekeringen, EU:C:2001:404, oraz wyrok TS z 26.06.2003 r., C-422/01, Forsakringsak-
tiebolaget Skandia (publ) i Ola Ramstedt v. Riksskatteverket, EU:C:2003:380).

c¢. Swiadczenie na odleglos¢

Wymoég $wiadczenia ustugi na odleglo$é oznacza $wiadczenie ustugi bez réwnoczesnej
obecnosci stron (art. 1 ust. 1 lit. b ppkt i dyrektywy 2015/1535). Wymdg braku jednoczes-
nej obecnosci stron powinien byé rozumiany jako brak ich jednoczesnej fizycznej obecnosci
zapewniajacej bezposredni kontakt w danym miejscu w chwili wykonania ustugi. Decydujacy
jest tu moment wykonania ustugi, a nie jej zaméwienia (zawarcia umowy), jak w wypadku
umow zawieranych na odlegto$¢ w rozumieniu art. 2 pkt 8 dyrektywy 2011/83. Z tego wzgledu
ustuga polegajaca np. na zapewnieniu dostepu do Internetu, nawet jezeli bedzie zaméwiona
w punkcie sprzedazy ustugodawcy osobiscie przez ustugobiorce, zachowa status ustugi swiad-
czonej droga elektroniczna. Jej wykonywanie bedzie odbywato sie bowiem bez jednoczesne;j
obecnosci stron. Pojawia sie pytanie, czy omawiana przestanka bedzie spetniona w sytuacji,
gdy ustugodawca oraz ustugobiorca znajduja sie wprawdzie fizycznie w jednym miejscu, ale
ustugobiorca skorzysta wytacznie z udostepnianego w danym miejscu przez ustugodawce
komputera z dostepem do Internetu w celu wykonania ustugi. W takim przypadku rozstrzy-
gajacy powinien by¢ nie tyle zwiazek miejscowy, ile osobowy, a zatem bezpos$redni kontakt
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pomiedzy stronami w celu wykonania ustugi badz jego brak. Znajdowanie sie w tym samym
miejscu bez nawigzania bezposredniego kontaktu miedzy stronami w celu wykonania ustugi
nie powinno wykluczaé takiego sposobu $wiadczenia ustugi z zakresu zastosowania ustawy
o $wiadczeniu ustug droga elektroniczna. W przyktadowym wykazie ustug, ktore nie spetniaja
tej przestanki, zawartym w zataczniku I do dyrektywy 2015/1535, wskazano m.in. na rezer-
wacje biletu lotniczego w biurze podrdzy przy fizycznej obecnosci klienta za pomoca sieci
komputerowe;j czy tez udostepnienie gier elektronicznych w salonie przy fizycznej obecnosci
uzytkownika.

d. Swiadczenie droga elektroniczna

Ustuga bedzie $wiadczona droga elektroniczna, zgodnie z art. 1 ust. 1 lit. b ppkt ii dyrekty-
wy 2015/1535, jezeli jest wysylana i odbierana w miejscu przeznaczenia za pomoca sprzetu
elektronicznego do przetwarzania (wtacznie z kompresja cyfrowa) oraz przechowywania da-
nych i jest catkowicie przesylana, kierowana i otrzymywana za pomoca kabla, fal radiowych,
$rodkéw optycznych lub innych $rodkéw elektromagnetycznych. Przestanka ta kreuje wymoég
braku substratu materialnego ustugi, co ma daleko idace konsekwencje dla zakresu zastoso-
wania analizowanego pojecia. O ile bowiem pojeciem $wiadczenia ustugi droga elektroniczna
objete beda dziatania polegajace na zawieraniu uméw on-line, w tym uméw dotyczacych sprze-
dazy towardw, o tyle sama dostawa towardéw, a takze wymagania odnoszace sie do towaréw
definicji tej podlega¢ nie beda. W powotanym w zataczniku I do dyrektywy 2015/1535 jako
nieswiadczone droga elektroniczna wymieniono ustugi o charakterze materialnym, nawet
jezeli Swiadczone sa z wykorzystaniem urzadzen elektronicznych, jak dystrybucja banknotéw
i biletéw przez automaty (banknoty, bilety kolejowe), czy ustugi off-line, jak dystrybucja CD-
-ROM lub oprogramowania na dyskietkach, a takze ustugi, ktére nie sa Swiadczone z wykorzy-
staniem elektronicznego systemu przetwarzania i przechowywania danych, w szczegélnosci
ustugi telefonii glosowej, ustugi telefaksowe/teleksowe czy telefoniczne/telefaksowe porady
prawne lub telefoniczny/telefaksowy marketing bezposredni.

wazne! Ustuga spoteczeristwa informacyjnego nie ma substratu materialnego i w catosci
musi by¢ $wiadczona droga elektroniczna (zob. wyrok TS z 7.12.2010 r., C-108/09, Ker-
-Optika bt v. ANTSZ Dél-dunantili Regionalis Intézete, EU:C:2010:725).

e. Swiadczenie na indywidualne zadanie

Swiadczenie ustugi na indywidualne zadanie oznacza, ze przesytanie danych powinno by¢
poprzedzone zindywidualizowanym zadaniem (zgodnie z art. 1 ust. 1 lit. b ppkt iii dyrekty-
wy 2015/1535). Zindywidualizowane Zadanie formutowane jest przez ustugobiorce i znajduje
sie w jego sferze wolicjonalnej. To ustugobiorca bowiem podejmuje decyzje (obejmuje zada-
niem), m.in. kiedy, gdzie oraz o jakiej konkretnej tresci lub zawartosci ustuga ma by¢ swiad-
czona. Omawiana przestanka bedzie spetniona w odniesieniu do takich ustug, jak np. video
on demand, wystanie wiadomo$ci e-mail i korzystanie z portalu spotecznosciowego. Ustuga
nie jest natomiast $wiadczona na indywidualne zadanie w przypadku przesytania danych bez
indywidualnego zaméwienia i przeznaczonych do réwnoczesnego odbioru przez nieograni-
czona liczbe odbiorcow (transmisja ,,z punktu do wielu punktéw”), charakterystycznego dla
przekazow telewizyjnych lub radiowych oraz wysytania niezaméwionej informacji handlowe;.
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L. Podejscie oparte na ryzyku

Dominik Lubasz

Podstawa prawna: art. 24, 25, 30, 32, 33-36 RODO.

a. Znaczenie pojecia

Podejscie oparte na ryzyku (risk-based approach) jest podstawa dla przyjetej w rozporzadze-
niu 2016/679 konstrukcji obowiazkéw, ktore sa naktadane na administratoréw i podmioty prze-
twarzajace. Pojecie to nie zostato jednak zamieszczone w stowniku zawartym w art. 4 RODO.

Prawodawca unijny, odchodzac od sztywnych, nierelatywizowanych co do zakresu, potrzeb i za-
grozen ram ochrony, zdecydowat sie zrelatywizowaé i uelastyczni¢ regulacje przez uwzgled-
nienie perspektywy podmiotéw zobowiazanych, podkreslajac jednoczesnie jej neutralny tech-
nologicznie charakter. W konsekwencji to charakter, kontekst, cel i zakres przetwarzania
danych osobowych przez konkretny podmiot sa podstawa oceny zgodnosci z przepisami RODO
podjetej przez ten podmiot decyzji co do prawidtowego wdrozenia $rodkéw organizacyjnych
i prawnych w celu zabezpieczenia praw i wolno$ci 0sob, ktérych dane sa przetwarzane. Decyzja
ta oparta jest na wykonanej przez te podmioty ocenie ryzyka zwiazanego z przetwarza-
niem danych (motyw 74 RODO).

Wskazane podejscie stanowi klucz do zrozumienia i wyznaczenia zakresu obowiazkow tychze
podmiotéw nakltadanych moca rozporzadzenia 2016/679 i podstawowa odmienno$¢ od dotych-
czasowego stanu prawnego narzucajacego jednolite rozwiazania w zakresie dokumentacji
i zabezpieczen, niezalezne od wielko$ci samego administratora czy tez zakresu przetwarzania
przez niego danych osobowych oraz infrastruktury teleinformatyczne;.

b. Pojecie ryzyka

Pojecie ryzyka nie zostato zdefiniowane w przepisach rozporzadzenia 2016/679.

wazne! Wedhug ogdlnych definicji ryzyko nalezy rozumieé jako zagrozenie lub szanse wysta-
pienia zdarzenia, ktére moze pociagna¢ za soba mozliwo$¢ wystapienia zaréwno negatywnych,
jak i pozytywnych konsekwencji.

W obrocie wystepuja réwniez definicje szczegétowe, np. zawarta w normach ISO. Dla przyktadu
w normie ISO/IEC 31000 Zarzgdzanie ryzykiem. Zasady i wytyczne ryzyko jest definiowane
jako wptyw niepewnos$ci na cele, ktéry powoduje pozytywne lub negatywne odchy-
lenie od oczekiwan. Cele za$ moga dotyczy¢ réznych aspektéw, np. finansowych lub bizne-
sowych. W doktrynie z kolei definiuje sie ryzyko jako scenariusz opisujacy konkretne
zdarzenie i jego konsekwencje (dla praw i wolnosci osob, ktérych dane sa przetwa-
rzane), oszacowane pod katem ich dotkliwo$ci oraz prawdopodobienstwa.

Nalezy jednak zwrdci¢ uwage, ze w rozporzadzeniu 2016/679 ryzyko, rozumiane jako zagro-
zenie wystapienia konsekwencji, musi byé nakierowane na ocene mozliwo$ci powstania
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negatywnych skutkow dla praw i wolnosci oséb, ktérych dane dotycza (zob. nr 167),
i na to powinna by¢ ukierunkowana kazdorazowo dokonywana przez podmioty zobowiazane
analiza ryzyka.

c¢. Szacowanie i analiza ryzyka

Zgodnie z rozporzadzeniem 2016/679 decyzja co do wyboru $rodkéw organizacyjnych i technicz-
nych majacych na celu zapewnienie zgodnosci z rozporzadzeniem, a takze bezpieczenstwo prze-
twarzania powinna uwzglednia¢ w sposéb adekwatny i proporcjonalny nature, zakres, kontekst
i cel przetwarzania danych oraz wynikajace z tego ryzyka dla praw i wolno$ci podmiotéw danych.
W niektdrych przypadkach powinien on réwniez bra¢ pod uwage koszty wdrozenia oraz stan wie-
dzy technicznej w zakresie mozliwych do wdrozenia rozwiazan technicznych czy organizacyjnych.

wazNEe! Zakres obowiazkow administratora zalezy od dokonanej oceny ryzyka zwiaza-
nego z przetwarzaniem danych osobowych.

Dobdr konkretnych $rodkow i zakresu zabezpieczen wdrazanych przez administrato-
réw nie powinien mie¢ charakteru jednolitego, niezaleznego od zakresu, formy, celu
i ilosci przetwarzanych danych.

Prawodawca unijny nie tylko nie narzuca w przepisach rozporzadzenia 2016/679, ale takze nie
proponuje metod analizy ryzyka. Tym samym wybdr metody nalezy do administratora i zalezny
jest m.in. od jego mozliwo$ci organizacyjnych i finansowych, kontekstu przetwarzania danych,
ekspozycji organizacji na ryzyka oraz zwiazku gtéwnego przedmiotu dziatalnosci z przetwarza-
niem danych osobowych, a wreszcie osobistych preferencji.
Metody analizy ryzyka mozna podzieli¢ na:

— jakosciowe,

— ilo$ciowe i

— mieszane.

[Polska norma PN-ISO/EIC 27005. Technika informatyczna. Technika bezpieczeristwa. Zarzqdza-
nie ryzykiem w bezpieczeristwie informacji, s. 25.]

Metoda jakosciowa jest prostsza, tarisza i mniej sformalizowana, jednak takze mniej precyzyj-
na. Metody ilosciowe charakteryzuja sie wieksza szczegétowoscia i precyzja, dlatego czesciej
stosuje sie je w przypadku powaznych typéw ryzyka.

Istota szacowania ryzyka, ktérego elementem jest analiza ryzyka, zostata ujeta w moty-
wie 83 RODO, ktéry stanowi, ze w celu zachowania bezpieczeristwa i zapobiegania przetwa-
rzaniu niezgodnemu z RODO administrator lub podmiot przetwarzajacy powinni’oszacowac’
ryzyko wlasciwe dla przetwarzania oraz wdrozy¢ Srodki minimalizujace to ryzyko. Srodki takie
powinny zapewni¢ odpowiedni poziom bezpieczeristwa, w tym poufno$¢, oraz uwzglednia¢ stan
wiedzy technicznej, a takze koszty ich wdrozenia w stosunku do ryzyka i charakteru danych
osobowych podlegajacych ochronie.

wazNE! Na szacowanie ryzyka skladaja sie:
1) identyfikowanie ryzyka,

2) analiza ryzyka,

3) ocena poziomu ryzyka.
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Zasadniczymi celami szacowania sa okreslenie warto$ci aktywéw informacyjnych, ziden-
tyfikowanie zagrozen, podatnosci, a takze zabezpieczeni i ich wptywu na zidentyfikowane
ryzyko, jak rdwniez mozliwe nastepstwa, priorytety i kolejno$¢ uzyskanych typéw ryzyka
[Polska norma PN-ISO/EIC 27005. Technika informatyczna. Technika bezpieczeristwa. Za-
rzqdzanie ryzykiem w bezpieczeristwie informacji, s. 20]. Szacowanie ryzyka powinno
byé¢ przeprowadzone z zastosowaniem jednej, z gory przyjetej przez administratora
metody, uwzgledniajacej wszystkie kryteria, ktore powinny zosta¢ wziete pod uwage
przy ocenie ryzyka, oraz perspektywe podmiotéw danych, jako wymég wyraznie wynikajacy
z przepisOw rozporzadzenia 2016/679. Szacowanie ryzyka powinno mieé¢ charakter obiek-
tywny. Co wiecej, zastosowana metoda analizy ryzyka i jej szacunkowe wyniki powinny
zosta¢ udokumentowane w taki sposob, aby podmiot niezalezny, w szczegélno$ci organ nad-
zoru, mogt odtworzy¢ proces analityczny administratora oraz ocenié, czy dokonujac analizy,
administrator wziat pod uwage niezbedne kryteria i okoliczno$ci, w jaki sposdb je ocenit
i z jakiej przyczyny doszedt do okreslonych wnioskéw. Dokumentowanie lub raportowanie
przeprowadzanej analizy powinno obejmowac¢ kazdy jej etap, co umozliwia ocene przepro-
wadzonej analizy pod katem jej rzetelnosci i miarodajnosci. Tego rodzaju dokumentowanie
pozwala takZze na wykazanie zgodno$ci dzialania administratora z obowiazujaca na gruncie
RODO zasada rozliczalnosci.

Podpowiedzi dotyczacych wyboru metody analitycznej mozna szukaé m.in. w:

1) wytycznych Grupy Roboczej Art. 29 (obecnie Europejskiej Rady Ochrony Danych) doty-
czacych oceny skutkéw dla ochrony danych oraz pomagajacych ustalié, czy przetwarzanie
»moze powodowac wysokie ryzyko” do celéw rozporzadzenia 2016/679, przyjetych 4.04.2017 r.,
dokument WP 248 rev.1, https:/uodo.gov.pl/pl/10/9 (dostep: 1.09.2021 r.);

2) opracowaniach polskiego organu nadzorczego — Poradnik — Jak rozumiec podejscie oparte
na ryzyku i Jak stosowac podejscie oparte na ryzyku (https:/uodo.gov.pl/pl/123/208, dostep:
1.09.2021 r);

3) normach ISO z rzedu 27000, w szczegdIno$ci normie ISO/IEC 27005. Technika informatycz-
na. Technika bezpieczeristwa. Zarzqdzanie ryzykiem w bezpieczeristwie informacji stanowiacej
rozszerzenie normy ISO/IEC 27001 — w zakresie dotyczacym bezpieczenistwa opartego na ana-
lizie ryzyka, z tym zastrzezeniem, Ze na podstawie tych norm badane jest ryzyko zwiazane
z zapewnieniem bezpieczenistwa informacji, a nie ryzyko przetwarzania dla praw i wolnosci
podmiotéw danych;

4) normie ISO/IEC 27701:2019. Techniki bezpieczeristwa — Rozszerzenie do ISO/IEC 27001
i ISO/IEC 27002 — Zarzqdzanie informacjami o prywatnosci — wytyczne i wymagania;

5) normie ISO/IEC 29134:2017. Technika informatyczna. Techniki bezpieczeristwa. Wytyczne
dotyczqce oceny skutkow dla prywatnosci wraz z normami skorelowanymi 27000 — systemy
zarzqdzania bezpieczeristwem informacji, 29100 — ramy prywatnosci;

6) opracowaniach ENISA — np. Reinforcing trust and security in the area of electronic com-
munications and on-line services Sketching the notion of “state-of-the-art” for SMEs in se-
curity of personal data processings, https://www.enisa.europa.eu/publications/reinforcing-
-trust-and-security-in-the-area-of-electronic-communications-and-online-services (dostep:
20.07.2021 r.).

PRzYKEAD: Mozliwe jest takze wykorzystanie metodologii, na ktérych oparte jest dziatanie
aplikacji analitycznych PIA (privacy impact assessment), np. opracowanej przez francuski
organ nadzorczy CNIL - https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-
-data-protection-impact-assesment (dostep: 20.07.2021 r.) — lub opartej na normie ISO/IEC
29134:2017. Technika informatyczna. Technika Bezpieczeristwa. Wytyczne dotyczqce oceny
skutkéw dla prywatnosci — aplikacji GDPR Risk Tracker — https://app.gdprrisktracker.pl (do-
step: 20.07.2021 r.).
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d. Obowiazki oparte na analizie ryzyka

167  Wiekszo$¢ obowiazkow wynikajacych z rozporzadzenia 2016/679, opartych na analizie ryzyka,
adresowana jest do administratoréw.

wazNE! 7, w tym kontekscie podejs$cie oparte na ryzyku jest przede wszystkim istotnym

elementem:

— ogoblnego obowiazku zapewnienia zgodnosci z rozporzadzeniem, o ktérym mowa
w art. 24 RODO (zob. nr 468);

— uwzgledniania ochrony danych juz w fazie projektowania (data protection by design) w mysl
art. 25 ust. 1 RODO oraz realizacji zasady domyslnej ochrony danych (data protection by
default) zgodnie z art. 25 ust. 2 RODO (zob. nr 476 i n., 489);

— oceny skutkéw planowanych operacji przetwarzania dla ochrony danych (data protection
impact assessment) oraz uprzednich konsultacji z organem nadzoru, o ktérych mowa odpo-
wiednio w art. 35 i 36 RODO (zob. nr 465, 517 i n.).

Prawodawca unijny sformutowat jednak réwniez obowiazki bazujace na analizie ryzyka, kt6-
rych adresatem sa zaréwno administratorzy, jak i podmioty przetwarzajace. Naleza do nich:
— sporzadzanie okre$lonej przepisami dokumentacji przetwarzania ujetej w ramy
art. 30 RODO (zob. nr 507);
— zapewnienie bezpieczeristwa przetwarzania, w szczegélnosci wskazanego w art. 32 RODO
(zob. nr 582, 721).

wAzNE! Znaczenie podej$cia opartego na ryzyku we wdrozeniu podkresla Prezes UODO w ko-
lejnych decyzjach nakladajacych administracyjne kary pieniezne. Wskazuje w nich na klu-
czowe aspekty, tj. kompletnos$¢ analizy ryzyka, ocene adekwatno$ci wdrazanych $rodkéw
technicznych i organizacyjnych zaréwno w stosunku do ryzyk o niskim poziomie, jak i do
wysokopoziomowych, regularne testowanie, mierzenie i ocenianie skutecznosci zastoso-
wanych $rodkéw technicznych i organizacyjnych majacych zapewnié bezpieczeristwo prze-
twarzania, role inspektora ochrony danych w kontekscie przeprowadzania analizy ryzyka
i ocene skutkéw dla ochrony danych, a wreszcie powtarzajace sie uchybienia w zakresie pra-
widlowego dokumentowania analizy ryzyka (zob. decyzje: z 10.09.2019 r., ZSPR.421.2.2019;
z 18.10.2019 r., ZSPU.421.3.2019; z 21.08.2020 r., ZS0SS.421.25.2019; z 3.12.2020 r.,
DKN.5112.1.2020; z 11.02.2021 r., DKN.5130.2024.2020, https://uodo.gov.pl/decyzje, dostep:
20.07.2021 r.).

Znaczenie wymogu analizy ryzyka bylo réwniez przedmiotem wyktadni w orzecznictwie sadéw
administracyjnych. Zob. przyktadowo wyrok WSA w Warszawie z 26.08.2020 r., [T SA/Wa 2826/19,
LEX nr 3067899, w ktorym w kontekscie art. 32 RODO wskazane zostalo, ze ,,nie wymaga
od administratora danych wdrozenia jakichkolwiek $rodkéw technicznych i organizacyjnych,
ktére maja stanowié¢ $rodki ochrony danych osobowych, ale wymaga wdrozenia srodkéw ade-
kwatnych. Taka adekwatno$¢ oceniaé nalezy pod katem sposobu i celu, w jakim dane osobowe
sa przetwarzane, ale tez nalezy bra¢ pod uwage ryzyko zwiazane z przetwarzaniem tych danych
osobowych, ktére to ryzyko charakteryzowaé sie moze rézna wysokoscia”, a takze ze ,,[ p]rzy-
jete srodki maja mie¢ charakter skuteczny, w konkretnych przypadkach niektére srodki beda
musiaty by¢ $rodkami o charakterze niwelujacym niskie ryzyko, inne — musza niwelowac ryzy-
ko wysokie, wazne jednak jest, aby wszystkie $rodki (a takze kazdy z osobna) byly adekwatne
i proporcjonalne do stopnia ryzyka”.

Wskazowki interpretacyjne zawarte zostaly takze w wyroku WSA w Warszawie
z 3.09.2020 r., II SA/Wa 2559/19, LEX nr 3077973, w ktérym stwierdzono, ze ,RODO
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wprowadzito podejscie, w ktérym zarzadzanie ryzykiem jest fundamentem dziatan zwia-
zanych z ochrona danych osobowych i ma charakter ciaglego procesu. Podmioty przetwa-
rzajace dane osobowe zobligowane sa nie tylko do zapewnienia zgodno$ci z wytycznymi
ww. rozporzadzenia poprzez jednorazowe wdrozenie organizacyjnych i technicznych $rod-
kéw bezpieczenstwa, ale rowniez do zapewnienia ciaglto$ci monitorowania poziomu
zagrozen oraz zapewnienia rozliczalno$ci w zakresie poziomu oraz adekwatno$ci wprowa-
dzonych zabezpieczen. Oznacza to, Ze koniecznoscia staje sie mozliwo$¢ udowodnienia
przed organem nadzorczym, ze wprowadzone rozwiazania, majace na celu zapewnienie
bezpieczeristwa danych osobowych, sa adekwatne do poziomu ryzyka, jak rowniez
uwzgledniaja charakter danej organizacji oraz wykorzystywanych mechanizméw
przetwarzania danych osobowych. Administrator samodzielnie ma przeprowadzié¢ szcze-
goétowa analize prowadzonych procesoéw przetwarzania danych i dokona¢ oceny ryzyka,
a nastepnie zastosowaé takie Srodki i procedury, ktére beda adekwatne do osza-
cowanego ryzyka”.

e. Uwzglednienie praw i wolnosci podmiotéw danych

Analiza ryzyka wymagana przepisami rozporzadzenia 2016/679 musi by¢ przeprowadzana
w kontekscie praw i wolnosci oséb, ktérych dane dotycza, oraz potencjatu naruszenia tychze
praw i wolnosci (zob. motyw 75 RODO). Niemozliwe jest oderwanie oceny ryzyka od ustale-
nia potencjalnych skutkéw wystapienia ryzyka dla praw i wolno$ci podmiotéw danych.
Co wiecej, na ryzyko o r6znym prawdopodobieristwie i wadze wptywaé moze wiele okolicznosci.
W szczegolnosci nalezy tu wskazaé na:

— rodzaj i ilos¢ przetwarzanych danych, jak réwniez

— kategorie oséb, do ktérych dane naleza, i

— czynnos$ci podejmowane na danych.
Do wzrostu ryzyka przyczynia sie przetwarzanie szczegélnych kategorii, zwanych danymi
wrazliwymi, oraz danych dotyczacych wyrokéw skazujacych i czynéw zabronionych, tj. da-
nych, o ktérych mowa w art. 9 ust. 1i art. 10 RODO. Istotna wartos¢ tych danych, wynikajaca
z faktu dotykania sfer o podwyzszonej wrazliwosci z perspektywy prywatnosci, wptywaé bedzie
na wynikowy poziom ryzyka poprzez zwiekszenie wagi danych. Podobna sytuacja zachodzi,
gdy administrator przetwarza dane osob, ktére wymagaja szczegélnej opieki, np. dzieci. Wy-
konywane na danych operacje, takie jak profilowanie podmiotéw danych w oparciu o z géry
przyjete kryteria, rowniez moze powodowa¢ zwiekszenie ryzyka naruszenia praw i wolnosci
tychze podmiotéw.

PRZYKEAD: Ryzyko naruszenia praw lub wolnosci os6b moze wynikac z przetwarzania danych
mogacego prowadzi¢ do uszczerbku fizycznego lub szkdd majatkowych lub niemajatko-
wych, w szczegdlnosci:
a) jezeli przetwarzanie moze poskutkowac:
- dyskryminacja,
- kradzieza tozsamosci lub oszustwem dotyczacym tozsamosci,
- stratg finansowa,
- naruszeniem dobrego imienia,
- naruszeniem poufnosci danych osobowych chronionych tajemnica zawodowa,
- nieuprawnionym odwréceniem pseudonimizadji,
- wszelka inng znaczng szkodg gospodarcza lub spoteczna;
b) jezeli osoby, ktérych dane dotycza, moga zosta¢ pozbawione przystugujacych im praw
i wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi osobowymi;
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c) jezeli przetwarzane sg dane osobowe ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, wyznanie lub przekonania $wiatopogladowe, lub przynaleznos¢
do zwiazkéw zawodowych oraz jezeli przetwarzane sg dane genetyczne, dane dotycza-
ce zdrowia lub dane dotyczace seksualnosci lub wyrokéw skazujacych i czynéw zabro-
nionych lub zwigzanych z tym srodkéw bezpieczenstwa;

d) jezeli oceniane sa czynniki osobowe, w szczegélnosci analizowane lub prognozowane
aspekty dotyczace efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferen-
¢ji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania
sie — w celu tworzenia lub wykorzystywania profili osobistych;

e) jezeli przetwarzane sa dane osobowe 0séb wymagajacych szczegdlnej opieki, zwtasz-
cza dzieci;

f) jezeli przetwarzanie dotyczy duzej ilosci danych osobowych i wptywa na duza liczbe
0sob, ktérych dane dotycza.

M. Naruszenie ochrony danych osobowych

Dominik Lubasz

Podstawa prawna: art. 4 pkt 12 RODO.

a. Pojecie naruszenia ochrony danych osobowych

W art. 4 pkt 12 RODO prawodawca unijny zdefiniowat pojecie naruszenia ochrony danych
osobowych. Zgodnie z powotanym przepisem naruszenie ochrony danych osobowych
to naruszenie bezpieczeristwa, ktérego efektem jest przypadkowe lub niezgodne z prawem
zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep
do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

b. Znaczenie pojecia

Prezentowana definicja ma istotne znaczenie dla stosowania przepisow art. 33 i 34
(zob. szerzej w punkcie dotyczacym naruszen — nr 526 i n.). W zwiazku z naruszeniem ochrony
danych natozone zostaja bowiem na administratoréw obowiazki, m.in. wprowadzenia procedur
umozliwiajacych stwierdzanie i ocene naruszen pod katem wystapienia ryzyka naruszenia praw
i wolnosci oséb fizycznych, a w przypadku zaistnienia okoliczno$ci wskazanych w powotanych
przepisach — zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu oraz
zawiadomienia osoby, ktorej dane dotycza, o takim naruszeniu, a takze przeciwdziatania skut-
kom naruszenia i zapobiegania im w przyszto$ci. Réwniez podmioty przetwarzajace staja sie
adresatami zwigzanych z naruszeniem ochrony danych osobowych obowiazkéw, w szczegol-
nosci obowiazku powiadomienia adekwatnych administratoréw o naruszeniu ochrony danych
osobowych przetwarzanych na ich zlecenie. Nalezy jednak zwréci¢ uwage, ze podmioty prze-
twarzajace nie maja obowiazku bezposredniej notyfikacji naruszenia ani do organu nadzorcze-
go, ani do podmiotu danych.
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c. Przestanki determinujace zaistnienie naruszenia

Dla zaistnienia naruszenia danych osobowych musza by¢ spetnione kumulatywnie nastepu-
jace przestanki:
— po pierwsze, musi zaistnie¢ naruszenie bezpieczenstwa;
— po drugie, naruszenie musi dotyczy¢ danych osobowych podmiotu przesylanych, przecho-
wywanych lub w inny sposéb przetwarzanych;
— po trzecie, skutkiem tego naruszenia musza by¢ przypadkowe lub niezgodne z pra-
wem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nie-
uprawniony dostep do przetwarzanych danych osobowych.

Naruszenie bezpieczenstwa to kazde zdarzenie, w ktérym organizacyjne lub techniczne
srodki zabezpieczenia danych osobowych zawodza. Chodzi o $rodki, do ktérych wdrozenia
zgodnie z art. 32 RODO zaréwno administrator, jak i podmiot przetwarzajacy sa zobowiazani,
a ktérych celem ma by¢ w szczegdlnosci ochrona przed niedozwolonym lub niezgodnym z pra-
wem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem. Przy doborze
odpowiednich $rodkéw organizacyjnych i technicznych adresaci normy powinni uwzglednié
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania,
a takze ryzyko naruszenia praw i wolno$ci oséb fizycznych o réznym prawdopodobieristwie
wystapienia i wadze.

Naruszenia bezpieczeristwa mozna odnosié¢ jedynie do $rodkéw rzeczywiscie wdrozonych przez
danego administratora, a nie tych, ktére powinien byt wdrozy¢. Ocena naruszenia musi sie
bowiem odnosi¢ do stanu rzeczywistego, a nie hipotetycznego.

wazne! Dla zaistnienia tak rozumianego naruszenia bezpieczenistwa nie ma znaczenia, czy
dojdzie do niego w wyniku umyslnego, czy nieumyslnego dzialania. Istotne jest jedynie
obiektywne wystapienie naruszenia.

Warto réwniez podkresli¢, ze Prezes Urzedu Ochrony Danych Osobowych w decyzji
z 9.12.2020 r., DKN.5131.5.2020, https:/uodo.gov.pl/decyzje (dostep: 20.07.2021 r.), uznat,
7e z naruszeniem bezpieczenstwa w rozumieniu art. 4 pkt 12 RODO w zakresie poufnosci
bedziemy mieli do czynienia réwniez wtedy, gdy do naruszenia ochrony danych osobowych
doszlo, poniewaz to sam podmiot danych podat administratorowi bledne dane (w sprawie adres
poczty elektronicznej) do komunikacji.

d. Kategorie skutkow naruszenia bezpieczenstwa

Efektem naruszenia bezpieczenstwa musi by¢ przypadkowe lub niezgodne z prawem
zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep
do danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych. Wy-
mienione skutki mozna podzieli¢ na trzy osobne kategorie:

1) naruszenie poufnosci danych,

2) naruszenie integralno$ci danych oraz

3) naruszenie dostepnosci danych.

W zalezno$ci od naruszenia moze ono obejmowac jedna lub tacznie kilka powyzszych kategorii.

Przez pojecie naruszenia poufno$ci danych nalezy rozumie¢ takie naruszenie, ktére prowadzi
do nieuprawnionego lub przypadkowego ujawnienia lub nieuprawnionego dostepu do danych.
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Pojecie ujawnienia oznacza przestanie, rozpowszechnienie lub udostepnienie danych. ,,Dostep”
to z kolei wszelkie sytuacje, w ktérych osoba trzecia uzyskuje dostep do danych osobowych w wy-
niku swojego wlasnego dziatania, a nie w wyniku dziatania osoby realizujacej przetwarzanie.

PRZYKEAD: Naruszeniem poufnosci danych moze byc¢ przypadkowe wystanie danych klienta
do niewtasciwego dziatu badz uzyskanie dostepu do danych przez osobe nieupowazniona
wskutek ataku hakerskiego.

Ujawnienie danych osobowych lub dostep do nich beda relewantne prawnie dopiero w sytuacji,
gdy dojdzie do nich w sposob nieuprawniony. Kluczowe jest zatem zbadanie zaréwno tego,
czy administrator mogt ujawnié¢ dane osobie trzeciej (posiadat stosowna przestanke legalizacyj-
na z art. 6 ust. 1 lub art. 9 ust. 2 RODO lub tez podpisana umowe powierzenia przetwarzania,
lub tez nastapito to w obszarze, nad ktérym sprawuje kontrole, osobie, ktérej ujawnienie moze
nastapic i za ktéra odpowiada, np. pracownikowi), jak i tego, czy osoba, ktéra uzyskata dostep
do danych, miata do tego uprawnienia (np. na podstawie art. 32 ust. 4 RODO).

Do kategorii naruszenia integralnosci danych osobowych naleza naruszenia, w rezultacie
ktorych dochodzi do nieuprawnionego lub przypadkowego zmodyfikowania danych osobowych.

PRzYKEAD: Naruszeniem integralnosci danych bedzie modyfikacja danych, ktéra nastapita ce-
lowo i sprzecznie z prawem lub przypadkowo, ale sprzecznie z przeznaczeniem.

Do kategorii naruszenia dostepnosci danych zalicza sie przypadkowy lub nieupraw-
niony dostep do nich. Pojecie dostepu zawiera sie w pojeciu dostepnosci. Grupa Robocza
Art. 29 w wytycznych dotyczacych zglaszania naruszen ochrony danych osobowych zgodnie
z rozporzadzeniem 2016/679, przyjetych 3.10.2017 r., dokument WP 250 rev. 01, https/www.
uodo.gov.pl/pl/3/1345 (dostep: 1.09.2021 r.) wskazuje z kolei, ze dostepno$é to zapewnienie
mozliwosci uzyskania terminowego i niezawodnego dostepu do informacji oraz mozliwosci ter-
minowego i niezawodnego korzystania z informacji. Za naruszenie utraty dostepnosci nalezy
uzna¢ sytuacje, w ktdrej np. doszto do przypadkowego usuniecia danych badz ich usuniecia
przez nieuprawniona osobe, jak rowniez awarie systemu zasilania skutkujaca utrata doste-
pu do danych osobowych. Naruszenie dostepnosci danych moze wystapi¢ zaréwno wtedy, gdy
skutkuje tymczasowa utrata dostepu, jak i wtedy, gdy skutkuje trwata utrata lub zniszczeniem
danych osobowych.

wazne! Nie kazda tymczasowa niedostepnosé danych bedzie stanowila naruszenie dostepnosci.
Do naruszenia dochodzi w sytuacji, gdy czasowa utrata danych moze stanowi¢ ryzyko dla praw
lub wolnosci 0séb fizycznych.

PRzYKEAD: Przypadkiem tymczasowej utraty danych, ktéry stanowi¢ bedzie naruszenie ich
dostepnosci, jest utrata przez szpital dostepu do kluczowych danych medycznych pacjen-
téw, np. na skutek ataku DDoS lub przerwy w dostawie pradu.

Do kategorii naruszenia dostepnosci danych zaliczyé mozna réwniez ich zniszczenie lub utra-
cenie, zaréwno przypadkowe, jak i sprzeczne z prawem. Do zniszczenia danych osobowych
dochodzi w sytuacji, gdy dane juz nie istniejg lub przestaty istnie¢ w takiej postaci, w jakiej
moglyby zosta¢ w jakikolwiek sposéb wykorzystane. Utracenie danych osobowych moze

108 www.meritum.pl



3. PODSTAWOWE POJECIA 177-179

oznacza¢ ich usuniecie lub utrate kontroli nad nimi przez administratora, w sytuacji gdy stra-
cit on do nich dostep badZ nie znajduja sie one juz w jego posiadaniu. Zmodyfikowane dane
osobowe zas$ to takie, ktore zostaly znieksztatcone lub staly sie niekompletne.

PRZYKEAD: Do utraty danych osobowych dochodzi w przypadku kradziezy urzadzenia,
na ktérym znajduje sie kopia bazy danych klientéw administratora.

PRZYKEAD: Do utraty danych osobowych dochodzi w przypadku zagubienia urzadzenia za-
wierajacego dane, ktorych nie da sie odzyskac z kopii zapasowej.

PRZYKEAD: Do utraty danych osobowych dochodzi w przypadku intencjonalnego usuniecia
danych przez osobe uzyskujaca dostep do bazy danych w sposéb nieuprawniony.

e. Przestanka danych osobowych

Wszystkie postaci operacji musza dotyczy¢ danych osobowych. Jest to oczywisty i wprost
wynikajacy z przepisu element pojecia naruszenia ochrony danych osobowych. Jezeli zatem
dojdzie do naruszenia zasad bezpieczenistwa w rozumieniu przepisu art. 4 pkt 12 RODO, jednak
w jego konsekwencji zostana utracone dane, ktére nie sa danymi osobowymi, wéwczas nie
dojdzie do spelnienia przestanek pozwalajacych uznaé, ze mamy do czynienia z naruszeniem
ochrony danych osobowych.

N. Organ nadzorczy

Witold Chomiczewski

Podstawa prawna: art. 4 pkt 21 RODO.

a. Znaczenie pojecia

Organem nadzorczym jest niezalezny organ publiczny ustanowiony przez panstwo cztonkow-
skie zgodnie z art. 51 RODO.

Powotanie organu nadzorczego jest obowiazkiem kazdego z panstw cztonkowskich.
Jego zadaniem jest monitorowanie stosowania rozporzadzenia 2016/679. W Polsce takim orga-
nem jest Prezes Urzedu Ochrony Danych Osobowych.

b. Niezalezno$¢é

Organ nadzorczy musi by¢ niezalezny. Sposob rozumienia przez prawodawce unijnego nieza-
leznosci wyjasnia art. 52 RODO. Jest to przede wszystkim wolno$¢ od jakichkolwiek wpty-
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woéw z zewnatrz, czy to bezposrednich, czy to posrednich. Organ nadzorczy nie moze réwniez
otrzymywacé od nikogo instrukcji. Poza tym, piastun organu nadzorczego nie moze wykony-
wac zaje¢ zarobkowych ani niezarobkowych sprzecznych ze swoimi obowigzkami. Dodatkowo
panistwa czlonkowskie sa zobowiazane zapewnié¢ organowi nadzorczemu odpowiednie zasoby
kadrowe, techniczne i finansowe oraz pomieszczenia i infrastrukture niezbedne do skutecz-
nego dziatania. Organ nadzorczy musi mie¢ réwniez swobode w doborze swojego personelu,
a kontrola finansowa organu nadzorczego nie moze naruszac jego niezaleznosci.

Polski ustawodawca przewidzial rozwiazania zmierzajace do zapewnienia niezalez-
nosci Prezesa UODO. Z art. 34 ust. 5 u.0.d.o. wynika, ze organ nadzorczy podlega jedynie
ustawie, czyli nie jest zwiazany Zadnymi zewnetrznymi decyzjami, sugestiami czy poleceniami
dotyczacymi sposobu wykonywania swoich zadan. Gwarancja niezalezno$ci jest réwniez:
— powotywanie i odwotywanie Prezesa UODO przez Sejm za zgoda Senatu,
— czteroletnia kadencja i
— okreslone w ustawie przypadki dajace mozliwo$¢ odwotania ze stanowiska przed uptywem
kadengji.
Niezalezno$¢ jest tez zapewniana przez przewidziany w art. 37 u.o.d.o. zakaz:
— zajmowania innego stanowiska,
— wykonywania innych zaje¢ zarobkowych lub niezarobkowych sprzecznych z obowiazkami
organu nadzorczego.
Dodatkowo zakazano: przynaleznosci do partii politycznej, zwiazku zawodowego, jak i prowa-
dzenia dziatalnosci publicznej, ktérej nie mozna pogodzi¢ z godnoscia urzedu Prezesa UODO.
Kolejna z gwarancji niezaleznosci w sprawowaniu swojej funkcji jest immunitet formalny
przewidziany w art. 38 u.o.d.o.

c. Wymogi powotania na stanowisko Prezesa UODO

Warunki, ktére musi spetnia¢ kandydat na stanowisko Prezesa UODO, zostaly okreslone przez
polskiego ustawodawce w art. 34 ust. 4 u.o.d.o. Zgodnie z tym przepisem przyszly piastun tego
organu musi:

— by¢ obywatelem polskim,

— posiada¢ wyzsze wyksztalcenie,

— wyrdzniaé sie wiedza prawnicza i doswiadczeniem z zakresu ochrony danych osobowych,

— korzystac¢ z petni praw publicznych,

— nie by¢ skazany prawomocnym wyrokiem za umyslne przestepstwo lub umysine przestep-

stwo skarbowe oraz

— posiadac nieposzlakowana opinie.

Wszystkie te warunki musza by¢ speinione tacznie.

d. Wlasciwos¢

Organ nadzorczy jest wtasciwy do wypelniania zadan i wykonywania uprawnien powie-
rzonych mu zgodnie z RODO. Zadania te zostaty okreslone w art. 57 RODO i naleza do nich
m.in.:
— monitorowanie i egzekwowanie stosowania rozporzadzenia 2016/679,
— upowszechnianie wérdd administratoréw i podmiotéw przetwarzajacych wiedzy o spoczy-
wajacych na nich obowiazkach czy
— zatwierdzanie wiazacych regut korporacyjnych.
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4. Zasady dotyczace przetwarzania danych osobowych

Dominik Lubasz

Podstawa prawna: art. 5 RODO.

A. Wprowadzenie

W art. 5 RODO sformutowano podstawowe zasady dotyczace przetwarzania danych osobowych.

wazne! Katalog zasad dotyczacych przetwarzania danych osobowych:
1) zasada legalnosci i rzetelnosci,

2) zasada przejrzystosci,

3) zasada ograniczenia celu,

4) zasada minimalizacji danych,

5) zasada prawidtowosci,

6) zasada ograniczenia przechowywania,

7) zasada integralnosci i poufnosci,

8) zasada rozliczalno$ci.

Okreslone w art. 5 zasady maja charakter nadrzedny w stosunku do pozostatych przepi-
s6w rozporzadzenia, w tym ksztattujacych zaréwno prawa podmiotéw danych, jak i obowiazki
administratoréw i podmiotéw przetwarzajacych, oraz stanowia trzon dla ich wykladni. De-
terminuja one bowiem zakres i sposéb realizacji obowiazkéw informacyjnych, zwiazanych
z transparentno$cia procesow przetwarzania, ocene legalnosci przetwarzania czy tez wreszcie
bezpieczenstwo przetwarzania. Cze$¢ z zasad przetwarzania byla juz znana na gruncie dy-
rektywy 95/46, jednakze ich katalog ulega istotnemu rozszerzeniu, co ma byé wyrazem woli
zapewnienia jak najpetniejszej realizacji celéw rozporzadzenia, w szczegolnosci osiagniecia
wysokiego poziomu ochrony praw 0s6b fizycznych, zwlaszcza w zakresie ochrony ich danych
osobowych oraz autonomii informacyjnej, ktadac w konsekwencji wyrazny nacisk na przejrzy-
sto$¢ i jasnos¢ procesow zwiazanych z przetwarzaniem danych oraz na minimalizacje, a zatem
zapewnienie mozliwie najmniejszej ingerencji w prawa podstawowe jednostek.

B. Zasada zgodnos$ci z prawem i rzetelnosci

W art. 5 ust. 1 lit. a RODO prawodawca unijny sformutowat wymdg, aby dane byty przetwa-
rzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane do-
tycza. W przepisie tym inkorporowane zostaty zatem dwie zasady przetwarzania, tj. legalno$é
—zgodno$¢ przetwarzania z prawem, obejmujaca takze uczciwos¢ i rzetelno$¢ przetwarzania,
oraz przejrzystos¢, ktéra zostanie oméwiona w kolejnym punkcie.
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Zgodnos¢ z prawem nie oznacza wylacznie speinienia jednej z przestanek legalizacyjnych wska-
zanych w art. 6 lub 9 RODO, na co mogtaby wskazywa¢ literalna wyktadnia uwzgledniajaca
brzmienie tytutéw poszczegdlnych jednostek redakcyjnych. W tym sensie zasada legalnosci
ma charakter nadrzedny wobec pozostatych zasad.

wazne! Spelnienie zasady legalnosci konstruujacej wymadg zapewnienia zgodno$ci obejmuje
calo$ciowo regulacje rozporzadzenia, w tym m.in. wdrozenie pozostatych zasad przetwarzania
danych, czyli zapewnienie przejrzystosci przetwarzania, prawidtowosci, poufnosci i integralno-
$ci danych osobowych, spetnienie kryterium proporcjonalnosci czasu i zakresu przetwarzanych
danych do realizowanego celu oraz zapewnienie mozliwo$ci wykazania przez administratora
wykonania poszczegdlnych obowiazkéw, a szczegétowo takze np. zapewnienie zgodnego z pra-
wem przekazywania danych podmiotom przetwarzajacym, prawidlowo$¢ transferéw danych
do panstw trzecich.

Aspekt rzetelno$ci przetwarzania nakierowany jest natomiast na zobowiazanie admini-
stratora do uwzgledniania w planowanych procesach przetwarzania interesow osoby,
ktorej dane dotycza, w tym oczekiwania, aby ingerencja w prywatno$¢ spowodowana prze-
twarzaniem danych nie byla nadmierna w kontekscie realizowanego celu przetwarzania. Za-
pewni¢ zatem nalezy, aby dane przetwarzane byty z poszanowaniem intereséw oséb, ktérych
dane dotycza, co wiecej — by dane byly przetwarzane w sposéb i w celu, ktérego podmiot danych
moze sie rozsadnie spodziewac. Kluczowe jest w konsekwencji zapewnienie respektowania
podstawowych praw i wolno$ci podmiotu danych oraz znalezienie kompromisu miedzy prawem
do ochrony danych osobowych a interesami administratora. Zasada ta znajduje uszczegéto-
wienie zwlaszcza w uregulowanym w art. 25 RODO zobowiazaniu do uwzgledniania ochrony
danych osobowych w fazie projektowania (data protection by design).

Zasada ta wymaga réwnocze$nie od administratora wprowadzenia $rodkéw zapobiegaja-
cych arbitralnemu, dyskryminujacemu traktowaniu podmiotéw danych — z uwagi np. na
pochodzenie rasowe lub etniczne, poglady polityczne, wyznanie lub przekonania, przynalez-
no$¢ do zwiazkéw zawodowych, stan genetyczny, zdrowotny lub orientacje seksualng — lub
przetwarzaniu skutkujacemu $rodkami majacymi taki efekt. W konsekwencji omawiana zasada
wymaga implementacji rozwiazan i mechanizméw pozwalajacych wykluczy¢ z przetwarzania
dane niepoprawne, przetwarzane bezpodstawnie czy w zakresie nieadekwatnym lub w inny
sposob wywotujace powyzsze skutki.

wazne! Aby zapewni¢ rzetelno$é i przejrzystos¢ przetwarzania wobec osoby, ktorej dane doty-
cza, majac na uwadze konkretne okolicznosci i kontekst przetwarzania danych osobowych,
administrator powinien wdrozy¢ $rodki techniczne i organizacyjne zapewniajace w szczeg6l-
nosci korekte czynnikéw powodujacych nieprawidtowosci w danych osobowych i maksymalne
zmniejszenie ryzyka btedéw, zabezpieczy¢ dane osobowe w sposéb uwzgledniajacy potencjalne
ryzyko dla interesow i praw osoby, ktérej dane dotycza, oraz zapobiec m.in. skutkom w postaci
dyskryminacji 0s6b fizycznych (motyw 71 RODO).

Ponadto z omawianej zasady wynika zobowiazanie do wdrozenia takich §rodkéw technicznych
i organizacyjnych, ktére zapewniaja w szczegélnosci korekte czynnikéw powodujacych nie-
prawidlowosci w danych osobowych i nakierowane beda na maksymalne zmniejszenie ryzyka
btedéw oraz zabezpieczenie danych osobowych w sposob uwzgledniajacy potencjalne ryzyko
dla interes6w i praw osoby, ktorej dane dotycza.
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C. Zasada przejrzystosci

Z zasady przejrzystosci wynikaja wymogi zwigzane z zapewnieniem podmiotom danych jak
najpetniejszej wiedzy na temat celu, zakresu i kontekstu przetwarzania danych, a takze moz-
liwosci sprawowania kontroli nad wtasnymi danymi, co nie ogranicza sie tylko do spelnienia
obowiazkéw informacyjnych z art. 13 i 14 RODO, ale tez zapewnienia $wiadomos$ci w trak-
cie catego procesu przetwarzania. W konsekwencji zasada ta bedzie stanowita podstawe dla
utrzymywania $wiadomosci procesow przetwarzania po stronie podmiotéw danych, aktualizacji
informacji, formulowania zgéd, instrukcji, procedur i polityk, a wreszcie realizacji praw pod-
miotéw danych oraz wykonywania obowigzkéw notyfikacyjnych.

wazne: W motywie 39 RODO sprecyzowane zostaje, ze dla oséb fizycznych powinno by¢ przej-
rzyste, ze dotyczace ich dane osobowe sa zbierane, wykorzystywane, przegladane lub w inny
sposob przetwarzane oraz w jakim stopniu te dane osobowe sa lub beda przetwarzane.
Administrator zobowiazany jest zatem do przedstawienia podmiotowi danych wszystkich nie-
zbednych informacji dotyczacych istotnych aspektéw przetwarzania.

Istota komunikacji z podmiotem danych ma by¢ transparentno$¢ procesu przetwarzania
z punktu widzenia tego podmiotu, tak by osoba, ktérej dane dotycza, rozumiata, jakie sa ryzy-
ka zwigzane z przetwarzaniem, z czym ono sie wiaze i jakie sa skutki przekazania przez nia
danych administratorowi oraz jakie w tej relacji ma uprawnienia. W tym zakresie warto mieé
tez na uwadze motyw 71 RODO, zgodnie z ktérym realizacja prawa do informacji jest jednym
ze sposobow zabezpieczenia przetwarzania, zas osoba, ktorej dane sa przetwarzane, powinna
mieé prawo nie tylko do uzyskania informacji, lecz takze do wyrazania wlasnego stanowiska
co do podjetej decyzji, zadania interwencji cztowieka i wyjasnien, na jakiej podstawie decyzja
zostata podjeta, oraz kwestionowania tej decyzji.

W swietle zasady przejrzystosci niezbedne jest, by wszelkie informacje i komunikaty zwia-
zane z przetwarzaniem tych danych osobowych bylty tatwo dostepne i zrozumiate oraz sformu-
towane jasnym i prostym jezykiem. Uszczegétowienie tej zasady zawiera regulacja art. 12
ust. 1 RODO, konkretyzujaca wymogi przejrzystosci.

Wobec powyzszego administrator, uwzgledniajac wymaganie zrozumiatej formy oraz jasnego
i prostego jezyka, powinien formutowa¢ zapytania lub o$wiadczenia w sposéb prosty seman-
tycznie i jednoznaczny, a uzycie pojeé technicznych ograniczy¢ do sytuacji, w ktérych jest to nie-
zbedne, tak aby komunikat zostat zrozumiany przez odbiorce zgodnie z wola administratora.

wazner Wszelka komunikacja zwiazana z przetwarzaniem danych skierowana do podmiotu da-
nych — bez wzgledu na jej zakres — powinna by¢ sformutowana w zrozumiatej i tatwo dostepnej
formie, jasnym i prostym jezykiem.

Rozporzadzenie 2016/679 nie wprowadza ograniczeri w zakresie formy komunikatéw kierowa-
nych do podmiotéw danych. Szczatkowa regulacje zawiera art. 12 ust. 1 zdanie drugie RODO,
wskazujac, ze informacji udziela sie na piSmie lub w inny sposéb, w tym w stosownych przy-
padkach — elektronicznie. Jezeli osoba, ktérej dane dotycza, tego zazada, informacji mozna
udzieli¢ ustnie, o ile innymi sposobami potwierdzi sie tozsamo$¢ osoby, ktorej dane dotycza
(zob. szerzej nr 283, 288).
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