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Wykaz skrétow

Akty prawne

dyrektywa Parlamentu Europejskiego i Rady 2009/65/WE z 13.07.2009 r.
w sprawie koordynacji przepisow ustawowych, wykonawczych i administra-
cyjnych odnoszacych sie do przedsiebiorstw zbiorowego inwestowania w zby-
walne papiery wartosciowe (UCITS) (Dz.Urz. UE L 302, s. 32, ze zm.)

dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z 16.09.2009 r.
w sprawie podejmowania i prowadzenia dzialalnoéci przez instytucje pienig-
dza elektronicznego oraz nadzoru ostrozno$ciowego nad ich dziatalnoscia,
zmieniajaca dyrektywy 2005/60/WE i 2006/48/WE oraz uchylajaca dyrekty-
we 2000/46/WE (Dz.Urz. UE L 267, s. 7, ze zm.)

dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z 25.11.2009 1.
w sprawie podejmowania i prowadzenia dzialalnosci ubezpieczeniowej
ireasekuracyjnej (Wyptacalnos¢ IT) (Dz.Urz. UE L 335, s. 1, ze zm.)

dyrektywa Parlamentu Europejskiego i Rady 2011/61/UE z 8.06.2011r.
w sprawie zarzadzajacych alternatywnymi funduszami inwestycyjnymi
i zmiany dyrektyw 2003/41/WE i 2009/65/WE oraz rozporzadzenn (WE)
nr 1060/2009 i (UE) nr 1095/2010 (Dz.Urz. UE L 174, s. 1, ze zm.)

dyrektywa Parlamentu Europejskiego i Rady 2013/34/UE z 26.06.2013 r.
w sprawie rocznych sprawozdan finansowych, skonsolidowanych sprawo-
zdan finansowych i powigzanych sprawozdan niektorych rodzajéw jedno-
stek, zmieniajaca dyrektywe Parlamentu Europejskiego i Rady 2006/43/WE
oraz uchylajaca dyrektywy Rady 78/660/EWG i 83/349/EWG (Dz.Urz. UE
L182,s.19,zezm.)

dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z 26.06.2013 r.
w sprawie warunkow dopuszczenia instytucji kredytowych do dziatalno-
$ci oraz nadzoru ostrozno$ciowego nad instytucjami kredytowymi, zmie-
niajaca dyrektywe 2002/87/WE i uchylajaca dyrektywy 2006/48/WE oraz
2006/49/WE (Dz.Urz. UE L 176, s. 338, ze zm.)

dyrektywa Parlamentu Europejskiego i Rady 2014/59/UE z 15.05.2014 r.
ustanawiajgca ramy na potrzeby prowadzenia dzialan naprawczych
oraz restrukturyzacji i uporzadkowanej likwidacji w odniesieniu do in-
stytucji kredytowych i firm inwestycyjnych oraz zmieniajaca dyrekty-
we Rady 82/891/EWG i dyrektywy Parlamentu Europejskiego i Rady
2001/24/WE, 2002/47/WE, 2004/25/WE, 2005/56/WE, 2007/36/WE,
2011/35/UE, 2012/30/UE i 2013/36/EU oraz rozporzadzenia Parlamentu Eu-
ropejskiego i Rady (UE) nr 1093/2010 i (UE) nr 648/2012 (Dz.Urz. UE L 173,
s. 190, ze zm.)



Wykaz skrétow

dyrektywa 2015/2366 -

dyrektywa 2016/97 -

dyrektywa 2025/2 -

dyrektywa MiFID II -

dyrektywa NIS 2 -

EKPC -

kc. -
kk -
Konstytucja RP -

kpa. -
k.s.h. -

nowelizacja z 25.06.2025 r. -

pke. -

pr. bank. -
rozporzadzenie 1060/2009 -

rozporzadzenie 1093/2010 -

rozporzadzenie 1094/2010 -

dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z 25.11.2015 .
w sprawie ustug platniczych w ramach rynku wewnetrznego, zmieniajaca
dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE)
nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE (Dz.Urz. UE L 337,
s. 35, ze zm.)

dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/97 z 20.01.2016 .
w sprawie dystrybucji ubezpieczen (Dz.Urz. UE L 26, s. 19, ze zm.)
dyrektywa Parlamentu Europejskiego i Rady (UE) nr 2025/2 z 27.11.2024 r.
w sprawie zmiany dyrektywy 2009/138/WE w odniesieniu do proporcjonal-
nosci, jakosci nadzoru, sprawozdawczosci, $rodkéw dotyczacych gwarancji
dlugoterminowych, narzedzi makroostrozno$ciowych, ryzyk dla zréwno-
wazonego rozwoju oraz nadzoru nad grupg i nadzoru transgranicznego,
a takze w sprawie zmiany dyrektyw 2002/87/WE i 2013/34/UE (Dz.Urz. UE
L 2025/2)

ang. Markets in Financial Instruments Directive II, dyrektywa Parlamentu
Europejskiego i Rady 2014/65/UE z 15.05.2014 r. w sprawie rynkéw instru-
mentéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrektywe
2011/61/UE (Dz.Urz. UE L 173, s. 349, ze zm.)

dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14.12.2022 r.
w sprawie §rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpie-
czenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(Dz.Urz. UE L 333, 5. 80)

Konwencja o ochronie praw czlowieka i podstawowych wolnosci sporzadzo-
na w Rzymie 4.11.1950 r., zmieniona nast¢pnie Protokotami nr 3, 5 i 8 oraz
uzupetniona Protokotem nr 2 (Dz.U. z 1993 r. Nr 61, poz. 284 ze zm.)

ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U. z 2025 r. poz. 1071)

ustawa z 6.06.1997 r. - Kodeks karny (Dz.U. z 2025 r. poz. 383)

Konstytucja Rzeczypospolitej Polskiej z 2.04.1997r. (Dz.U. Nr 78,
poz. 483 ze zm.)

ustawa z 14.06.1960 r. - Kodeks postepowania administracyjnego (Dz.U.
22024 r. poz. 572 ze zm.)

ustawa z 15.09.2000r. - Kodeks spotek handlowych (Dz.U. z 2024r.
poz. 18 ze zm.)

ustawa z 25.06.2025 r. 0 zmianie niektérych ustaw w zwiazku z zapewnieniem
operacyjnej odpornosci cyfrowej sektora finansowego oraz emitowaniem eu-
ropejskich zielonych obligacji (Dz.U. poz. 1069)

ustawa z 12.07.2024 r. - Prawo komunikacji elektronicznej (Dz.U. z 2024 1.
poz. 1221 ze zm.)

ustawa z 29.08.1997 r. - Prawo bankowe (Dz.U. z 2024 r. poz. 1646 ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1060/2009
2 16.09.2009 r. w sprawie agencji ratingowych (Dz.Urz. UE L 302, s. 1, ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010
z 24.11.2010 . w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Eu-
ropejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE
oraz uchylenia decyzji Komisji 2009/78/WE (Dz.Urz. UE L 331, s. 12, ze zm.)
rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010
z 24.11.2010r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru
(Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw
Emerytalnych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji Komisji
2009/79/WE (Dz.Urz. UE L 331, s. 48, ze zm.)



Wykaz skrétow

rozporzadzenie 1095/2010 -

rozporzgdzenie 648/2012 -

rozporzadzenie 1024/2013 -

rozporzadzenie 600/2014 -

rozporzadzenie 909/2014 -

rozporzadzenie 2016/679, -
RODO

rozporzadzenie 2016/1011 -

rozporzadzenie 2018/1725 -

rozporzadzenie 2019/881 -

rozporzadzenie 2019/2033 -

rozporzadzenie 2020/1503 -

rozporzadzenie 2022/2554, -
DORA

rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010
7z 24.11.2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Eu-
ropejskiego Urzedu Nadzoru Gield i Papieréw Warto$ciowych), zmiany de-
cyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/77/WE (Dz.Urz. UE
L 331, s. 84, ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012
z 4.07.2012 . w sprawie instrumentéw pochodnych bedacych przedmiotem
obrotu poza rynkiem regulowanym, kontrahentéw w centralnych i repozyto-
riéw transakcji (Dz.Urz. UE L 201, s. 1, ze zm.)

rozporzadzenie Rady (UE) nr 1024/2013 z 15.10.2013 . w sprawie powierzenia
Europejskiemu Bankowi Centralnemu szczegdlnych zadan dotyczacych poli-
tyki ostrozno$ciowej nad instytucjami kredytowymi (Dz.Urz. UE L 287, 5. 63)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 600/2014
2 15.05.2014 r. w sprawie rynkow instrumentéw finansowych oraz zmieniaja-
ce rozporzadzenie (EU) nr 648/2012 (Dz.Urz. UE L 173, s. 84, ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 909/2014
z 23.07.2014 r. w sprawie usprawnienia rozrachunku papieréw wartoécio-
wych w Unii Europejskiej i w sprawie centralnych depozytéw papieréw war-
tosciowych, zmieniajace dyrektywy 98/26/WE i 2014/65/UE oraz rozporza-
dzenie (UE) nr 236/2012 (Dz.Urz. UE L 257, s. 1, ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
7 27.04.2016 1. w sprawie ochrony oséb fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie da-
nych) (Dz.Urz. UEL 119, s. 1, ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/1011 2 8.06.2016 1.
w sprawie indekséw stosowanych jako wskazniki referencyjne w instrumen-
tach finansowych i umowach finansowych lub do pomiaru wynikéw funduszy
inwestycyjnych i zmieniajace dyrektywy 2008/48/WE i 2014/17/UE oraz roz-
porzadzenie (UE) nr 596/2014 (Dz.Urz. UE L 171, 5. 1, ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725
z 23.10.2018 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarza-
niem danych osobowych przez instytucje, organy i jednostki organizacyjne
Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzadzenia
(WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.Urz. UE L 295, 5. 39)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881
2 17.04.2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpie-
czenstwa) oraz certyfikacji cyberbezpieczenistwa w zakresie technologii infor-
macyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o cyberbezpieczenstwie) (Dz.Urz. UE L 151, s. 15, ze zm.)
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/2033
z 27.11.2019 r. w sprawie wymogéw ostrozno$ciowych dla firm inwestycyj-
nych oraz zmieniajace rozporzadzenia (UE) nr 1093/2010, (UE) nr 575/2013,
(UE) nr 600/2014 i (UE) nr 806/2014 (Dz.Urz. UE L 314, s. 1, ze zm.).
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2020/1503 27.10.2020 r.
w sprawie europejskich dostawcéw uslug finansowania spoleczno$ciowego
dla przedsiewzig¢ gospodarczych oraz zmieniajace rozporzadzenie (UE)
2017/1129 i dyrektywe (UE) 2019/1937 (Dz.Urz. UE L 347, 5. 1)

ang. Digital Operational Resilience Act, rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2022/2554 z 14.12.2022 r. w sprawie operacyjnej od-
pornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE)
nr 1060/2009, (UE) nr 648/2012, UE nr 600/2014, (UE) nr 909/2014 oraz
(UE) 2016/1011 (Dz.Urz. UE L 333, s. 1, ze zm.)
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rozporzgdzenie 2023/1114 -

rozporzadzenie delegowane —
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rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114
z 31.05.2023 r. w sprawie rynkow kryptoaktywow oraz zmiany rozporzadzen
(UE) nr 1093/2010 i (UE) nr 1095/2010 oraz dyrektyw 2013/36/UE i (UE)
2019/1937 (Dz.Urz. UE L 150, s. 40, ze zm.)

rozporzadzenie delegowane Komisji (UE) 2024/1502 z 22.02.2024 r. uzupel-
niajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
przez okreélenie kryteriéw wyznaczania zewnetrznych dostawcéw ustug ICT
jako majacych kluczowe znaczenie dla podmiotéw finansowych (Dz.Urz. UE
L 2024/1502)

rozporzadzenie delegowane Komisji (UE) 2024/1505 z 22.02.2024 1. uzupel-
niajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
przez okreslenie wysokosci oplat nadzorczych pobieranych przez wiodacy
organ nadzorczy od kluczowych zewnetrznych dostawcéw ustug ICT oraz
sposobu uiszczania tych oplat (Dz.Urz. UE L 2024/1505)

rozporzadzenie delegowane Komisji (UE) 2024/1772 z 13.03.2024 1. uzupel-
niajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
w odniesieniu do regulacyjnych standardéw technicznych okreslajacych kry-
teria klasyfikacji incydentéw zwiazanych z ICT i cyberzagrozen, progi istot-
noéci i szczegdlowe informacje dotyczace zglaszania powaznych incydentow
(Dz.Urz. UE L 2024/1772)

rozporzadzenie delegowane Komisji (UE) 2024/1773 z 13.03.2024 1. uzupel-
niajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
w odniesieniu do regulacyjnych standardéw technicznych doprecyzowu-
jacych szczegolowa tres¢ polityki w zakresie ustalen umownych dotycza-
cych korzystania z ustug ICT wspierajacych krytyczne lub istotne funkcje
$wiadczonych przez zewngtrznych dostawcow ustug ICT (Dz.Urz. UE
L 2024/1773)

rozporzadzenie delegowane Komisji (UE) 2024/1774 z 13.03.2024 r. uzupel-
niajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
w odniesieniu do regulacyjnych standardéw technicznych okre$lajacych na-
rzedzia, metody, procesy i polityki zarzadzania ryzykiem zwigzanym z ICT
oraz uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT (Dz.Urz. UE
L 2024/1774, ze zm.)

rozporzadzenie delegowane Komisji (UE) 2025/301 z 23.10.2024 r. uzupel-
niajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
w odniesieniu do regulacyjnych standardéw technicznych okreslajacych tres¢
i terminy przedlozenia wstepnego powiadomienia, sprawozdania $rédok-
resowego i sprawozdania koncowego dotyczacych powaznych incydentow
zwigzanych z ICT, a takze tres¢ dobrowolnego powiadomienia o znaczacych
cyberzagrozeniach (Dz.Urz. UE L 2025/301)

rozporzadzenie delegowane Komisji (UE) 2025/303 z 31.10.2024 r. uzupel-
niajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1114
w odniesieniu do regulacyjnych standardéw technicznych okreélajacych in-
formacje, ktore maja by¢ przekazywane przez niektére podmioty finansowe
w powiadomieniu o zamiarze §wiadczenia ustug w zakresie kryptoaktywow
(Dz.Urz. UE 2025/303)

rozporzadzenie delegowane Komisji (UE) 2025/532 z 24.03.2025 r. uzupel-
niajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
w odniesieniu do regulacyjnych standardéw technicznych okreslaja-
cych elementy, ktore podmiot finansowy musi okresli¢ i ocenié, zlecajac
podwykonawstwo ustug ICT wspierajacych krytyczne lub istotne funkcje
(Dz.Urz. UE L 2025/532)



Wykaz skrétow

rozporzadzenie delegowane - rozporzadzenie delegowane Komisji (UE) 2025/1190 z 13.02.2025 r. uzupelniaja-
2025/1190  ce rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesie-
niu do regulacyjnych standardéw technicznych okreslajacych kryteria stosowane
do identyfikacji podmiotéw finansowych zobowiazanych do przeprowadzania
testow penetracyjnych pod katem wyszukiwania zagrozen, wymogi i standardy
regulujace korzystanie z testerow wewnetrznych, wymogi dotyczace zakresu, me-
todyki testowania i podejécia dla kazdego etapu procesu testowania oraz etapéw
testow odnoszacych sie do wynikow, zamykania i srodkéw naprawczych, a takze
rodzaj wspolpracy w zakresie nadzoru i inne odpowiednie rodzaje wspétpracy
potrzebne do przeprowadzenia TLPT i do ulatwienia wzajemnego uznawania
(Dz.Urz. UE L 2025/1190)
rozporzadzenie MAR - ang. Market Abuse Regulation, rozporzadzenie Parlamentu Europejskie-
go i Rady (UE) nr 596/2014 z 16.04.2014 r. w sprawie naduzy¢ na rynku
(rozporzadzenie w sprawie naduzy¢ na rynku) oraz uchylajace dyrekty-
we 2003/6/WE Parlamentu Europejskiego i Rady oraz dyrektywy Komisji
2003/124/WE, 2003/125/WE i 2004/72/WE (Dz.Urz. UE L 173, 5. 1, ze zm.)
rozporzadzenie - rozporzadzenie wykonawcze Komisji (UE) 2025/302 z 23.10.2024 r. ustana-
wykonawcze 2025/302  wiajace wykonawcze standardy techniczne do celow stosowania rozporzadze-
nia Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do stan-
dardowych formularzy, wzoréw i procedur stosowanych przez podmioty
finansowe do celow zglaszania powaznych incydentéw zwigzanych z ICT
i powiadamiania o znaczacych cyberzagrozeniach (Dz.Urz. UE L 2025/302)
TFUE - Traktat o funkcjonowaniu Unii Europejskiej (wersja skonsolidowana: Dz.Urz.
UE C 20222016 1., 5. 47, ze sprost.)
TUE - Traktat o Unii Europejskiej (wersja skonsolidowana: Dz.Urz. UE C 202
220167r,s.13)
u.n.r.f. - ustawa z 21.07.2006 r. o nadzorze nad rynkiem finansowym (Dz.U. z 2025 1.
poz. 640 ze zm.)
w.n.r.k. - ustawa z 29.07.2005 r. o nadzorze nad rynkiem kapitalowym (Dz.U. z 2024 r.
poz. 1161 ze zm.)
w.o.i.f. - ustawa z 29.07.2005 r. o obrocie instrumentami finansowymi (Dz.U. z 2024 r.
poz. 722 ze zm.)

Czasopisma
PPH - Przeglad Prawa Handlowego
Instytucje
EBA - Europejski Urzad Nadzoru Bankowego (ang. European Banking Authority)

EBC - Europejski Bank Centralny

EIOPA - Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych Programéw Eme-
rytalnych (ang. European Insurance and Occupational Pensions Authority)

ENISA - Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ang. European Network
and Information Security Agency)

ERRS - Europejska Rada ds. Ryzyka Systemowego
ESBC - Europejski System Bankéw Centralnych

ESMA - Europejski Urzad Nadzoru Gield i Papieréw Warto$ciowych (ang. European
Securities and Markets Authority)

ETPC - Europejski Trybunal Praw Cztowieka
EUN - Europejski Urzad Nadzoru (ang. ESA - European Supervisory Authority)
KNF - Komisja Nadzoru Finansowego
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Wykaz skrétow

NIST - Narodowy Instytut Standaryzacji i Technologii (ang. National Institute
of Standards and Technology)

OECD - Organizacja Wspolpracy Gospodarczej i Rozwoju (ang. Organisation for
Economic Co-operation and Development)

SKOK - spoéldzielcza kasa oszczednosciowo-kredytowa

UKNF - Urzad Komisji Nadzoru Finansowego

Inne

AFI - alternatywny fundusz inwestycyjny
BCP - plan ciagloéci dziatania (ang. business continuity plan)
BIA - analiza wplywu na biznes (ang. business impact analysis)
CCP - kontrahent centralny (ang. central counterparty)
CDPW/CSD - centralny depozyt papieréw wartosciowych (ang. central securities depository)

CSIRT - zespdt  reagowania na incydenty bezpieczenstwa komputerowe-
go (ang. computer security incident response team)

CTPP - kluczowy zewnetrzny dostawca ustug ICT (ang. critical ICT third-party
service provider)
DRP - plan odzyskiwania po awarii (ang. disaster recovery plan/procedure)
IORP - instytucja pracowniczych programéw emerytalnych (ang. institution for
occupational retirement provision)

ICT - technologie informacyjno-komunikacyjne (ang. information and communi-
cation technology)

ITS - wykonawcze standardy techniczne (ang. implementing technical standards)
MSP - mate lub érednie przedsiebiorstwo
NCA - wlaéciwy organ krajowy (ang. national competent authority)
RPO - cel punktu odzyskiwania (ang. recovery point objective)
RTO - docelowy czas odzyskiwania (ang. recovery time objective)
RTS - regulacyjne standardy techniczne (ang. regulatory technical standards)

TIBER-EU - oficjalne ramy testowania odpornosci cybernetycznej oparte na wywiadzie
zagrozen dla Unii Europejskiej (ang. Threat Intelligence-Based Ethical Red
Teaming Framework for the European Union)

TLPT - testy penetracyjne ukierunkowane na analiz¢ zagrozen (ang. Threat Led
Penetration Testing)

ZAFI - zarzadzajacy alternatywnymi funduszami inwestycyjnymi

12



Wprowadzenie

W latach dwudziestych XX w. William ,,The Actor” Sutton byt jednym z najstynniejszych
zbiegdbw w Ameryce, umieszczonych przez FBI na liScie najbardziej poszukiwanych przestep-
cow Top Ten Fugitive. Kiedy zapytano go, dlaczego rabuje banki, odpowiedziat krétko: ,,Bo
tam sie trzyma pienigdze” (,Because that’s where the money is”). Ta prosta, a zarazem trafna
odpowiedz ukazuje ponadczasowa prawde o motywacjach ludzkich - niezaleznie od epoki
pieniadze pozostaja gléwnym celem tych, ktdrzy chcg je zdoby¢, czesto bez wzgledu na $rod-
ki. W dzisiejszym cyfrowym $wiecie odpowiedz Suttona wcigz brzmi aktualnie, cho¢ metody
ulegly znaczacej zmianie. Wspolczesni przestepcy nie muszg si¢ juz przebieraé jak aktorzy
i wchodzi¢ do banku z bronig — wystarczg im luki w zabezpieczeniach systeméw informa-
tycznych. W reakgji na te nowe wyzwania rozporzadzenie DORA (ang. Digital Operational
Resilience Act) ustanawia ramy prawne, ktore maja na celu przygotowanie instytucji finan-
sowych do skutecznego zarzadzania ryzykiem cyfrowym oraz ochrong przed wspotczesny-
mi ,,The Actors”. Niniejszy komentarz pokazuje, ze cho¢ motywacje pozostaja niezmienne,
to sposoby obrony musza by¢ dostosowane do realiéw cyfrowej transformacji, aby zapewni¢
bezpieczenstwo i stabilno$¢ sektora finansowego. Sektor finansowy jest gtéwnym natural-
nym celem cyberatakow ze wzgledu na wrazliwe dane, ktérymi si¢ zajmuje, oraz potencjalnie
niszczycielskie skutki finansowe naruszenia. Instytucje finansowe staja przed wyjatkowymi
wyzwaniami w zakresie ochrony swojej infrastruktury oraz zapewnienia bezpieczenstwa
transakcji i danych.

Oddajac w rece czytelnikéw komentarz do rozporzadzenia w sprawie operacyjnej odpor-
nosci cyfrowej sektora finansowego, zwanego DORA, grono autoréw podzielito sie z czytel-
nikami nie tylko wiedzg, oceng, lecz takze podejsciem krytycznym do treéci rozporzadzenia.
W publikacji oméwiono konkretne wyzwania w zakresie cyberbezpieczenstwa w sektorze
finansowym oraz rozwigzania majace na celu stawienia czola tym zagrozeniom. Zanim
podjelismy sie tej wymagajacej pracy intelektualnej i technicznej, przeanalizowalismy wiele
aktéw wykonawczych, delegowanych, majac na celu podstawowe zadanie rozporzadzenia,
jakim jest uzyskanie wysokiej odpornoséci w zakresie ryzyka ICT podmiotéw finansowych.
Przedstawiliémy w komentarzu rozwigzania prawne, organizacyjne, nadzorcze, biznesowe,
a takze poréwnawcze. Zostaly wziete pod uwage takze pewne zmiany w polskich przepisach
dotyczacych rynku finansowego z 2025 r. Ramy niniejszego komentarza nie pozwolily na
zajecie sie problematyka soft law, w tym rekomendacji polskiego organu nadzoru. Tematyka
ta zastuguje na odrebne opracowanie. Nie koncentrowalismy si¢ na teorii, ale starali$my si¢
podawac rozwigzania praktyczne i syntetyczne. Komentarz jest praca o charakterze interdy-
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Wprowadzenie

scyplinarnym i przekrojowym, stad wystapia zapewne pewne pominiecia czy uproszczenia,
za ktdre z gbry przepraszamy.

Zagrozenia szybko ewoluuja w sektorze finansowym, za$ pojawienie si¢ nowych techno-
logii, sztucznej inteligencji, komputeréw kwantowych prawdopodobnie jeszcze bardziej przy-
spieszy ten trend. Instytucje finansowe muszg zatem przyjaé proaktywng postawe w zakresie
cyberbezpieczenstwa, aby przewidywaé nowe zagrozenia i by¢ odpornymi na nie. Nie wiemy,
jak szybko bedzie sie zmienia¢ prawo regulujace cyberbezpieczenstwo rynku finansowego, ale
mamy $wiadomo$¢, iz beda to, jak dotychczas, zmiany bardzo szybkie, glebokie i wymagajace.

Sektor finansowy stoi przed wyjatkowymi wyzwaniami w zakresie cyberbezpieczen-
stwa ze wzgledu na krytyczny charakter przetwarzanych danych i surowe przepisy, ktérych
musi przestrzegal. Aby skutecznie chroni¢ swoje sieci i systemy, instytucje finansowe mu-
sz przyja¢ wieloaspektowe podejscie, taczac najnowoczesniejsze technologie z zarzgdzaniem
i cigglym szkoleniem pracownikow. Przewidujac zagrozenia i wzmacniajgc bezpieczenstwo
swoich systemow i organizacji, podmioty rynku finansowego moga jednak lepiej chroni¢ sie
pomimo ciggle zmieniajgcego sie cyfrowego krajobrazu.

Autorzy
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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO
| RADY (UE) 2022/2554 z dnia 14 grudnia 2022 .

w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego
i zmieniajgce rozporzadzenia (WE)
nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/1011

(Tekst majacy znaczenie dla EOG)
(Dz.Urz. UE L 333, s. 1; sprost. Dz.Urz. UE L 2024/90177)

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegélnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajac opinie Europejskiego Banku Centralnego’,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego?,

stanowiac zgodnie ze zwyktg procedura ustawodawcza?,

a takze majac na uwadgze, co nastepuje:

W epoce cyfrowej technologie informacyjno-komunikacyjne (ICT) stanowig wsparcie dla ztozonych sy-
stemoéw wykorzystywanych w codziennych dziataniach. ICT napedzaja nasza gospodarke w najwazniej-
szych sektorach, w tym w sektorze finansowym, oraz wzmacniaja funkcjonowanie rynku wewnetrznego.
Wiekszy zakres cyfryzacji i wzajemnych powigzan zwieksza réwniez ryzyko zwigzane z ICT, przez co cate
spoteczenstwo - i w szczeg6lnosci system finansowy - staje sie bardziej podatne na cyberzagrozenia
lub zaktécenia w funkcjonowaniu ICT. Chociaz powszechne korzystanie z systemow ICT i wysoki stopien
cyfryzacji oraz tacznosci to obecnie podstawowe cechy dziatan podmiotow finansowych w Unii, ich
odpornos¢ cyfrowa nie jest jeszcze odpowiednio uwzgledniona w ich szerszych ramach operacyjnych
ani wiaczona do tych ram.
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(2) W minionych dziesiecioleciach korzystanie z ICT zaczeto odgrywac zasadnicza role, jezeli chodzi o $wiad-

(3

-~

czenie ustug finansowych, do tego stopnia, ze obecnie ICT maja krytyczne znaczenie dla wykonywania
typowych codziennych funkcji wszystkich podmiotéw finansowych. Cyfryzacja obejmuije teraz na przy-
kfad ptatnosci, w przypadku ktérych w coraz wigkszym stopniu przechodzi sie od metod gotéwkowych
i papierowych do stosowania rozwigzan cyfrowych, a takze rozliczanie i rozrachunek papieréw wartos-
ciowych, handel elektroniczny i algorytmiczny, operacje udzielania pozyczek i finansowania, finanso-
wanie peer-to-peer, rating kredytowy, obstuge roszczen i dziatalno$¢ back-office. Sektor ubezpieczen
réwniez ulegt przeobrazeniom w zwigzku z korzystaniem z ICT, czego przyktadem jest pojawienie sie
posrednikéw ubezpieczeniowych oferujacych swoje ustugi przez internet i prowadzacych dziatalnosé
przy uzyciu technologii ubezpieczeniowej (InsurTech) oraz zawieranie ubezpieczen w formie cyfrowe;.
Finanse nie tylko staty sie w duzej mierze cyfrowe w catym sektorze, ale cyfryzacja wzmocnita réwniez
wzajemne potaczenia i zaleznosci w ramach sektora finansowego oraz z infrastruktura zewnetrzng
i zewnetrznymi dostawcami ustug.

W sprawozdaniu z 2020 r. dotyczacym systemowego ryzyka w cyberprzestrzeni Europejska Rada ds. Ry-
zyka Systemowego (ERRS) potwierdzita, ze istniejacy wysoki poziom wzajemnych powigzan miedzy
podmiotami finansowymi, rynkami finansowymi i infrastrukturami rynku finansowego, a w szczegdl-
nosci wspotzaleznosci miedzy ich systemami ICT moga stanowi¢ podatnos¢ o charakterze systemowym,
poniewaz lokalne cyberincydenty mogtyby szybko rozprzestrzenic sie z kazdego z okofo 22 000 unijnych
podmiotéw finansowych na caly system finansowy, bez zadnych przeszkéd zwigzanych z granicami
geograficznymi. Powazne naruszenia zwigzane z ICT wystepujace w sektorze finansowym nie dotycza
wytacznie samych podmiotow finansowych. Naruszenia te zwigkszaja rowniez ryzyko rozpowszechnienia
lokalnych podatnosci we wszystkich kanatach oddziatywania finansowego oraz potencjalnie wywotuja
negatywne konsekwencje dla stabilnosci unijnego systemu finansowego, takie jak utrata ptynnosci
i ogolna utrata pewnosci i zaufania w odniesieniu do rynkéw finansowych.

(4) W ostatnich latach ryzyko zwigzane z ICT przyciaggneto uwage miedzynarodowych, unijnych i krajo-

(5

(6

(7
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wych decydentéw, organéw regulacyjnych i podmiotéw normalizacyjnych, ktére starajg sie zwiekszy¢
odpornos¢ cyfrowa, okresli¢ standardy i koordynowac prace regulacyjne lub nadzorcze w tym zakresie.
Na szczeblu miedzynarodowym Bazylejski Komitet Nadzoru Bankowego, Komitet ds. Systemoéw Ptatnosci
i Rozrachunku, Rada Stabilnosci Finansowej, Instytut Stabilnosci Finansowej, a takze grupa G-7 i grupa
G-20 daza do zapewnienia wiasciwym organom i podmiotom gospodarczym z réznych jurysdykcji na-
rzedzi majacych na celu wzmocnienie odpornosci ich systeméw finansowych. Prace te wynikaty réwniez
z potrzeby nalezytego uwzglednienia ryzyka zwigzanego z ICT w kontekscie $cisle potaczonego wza-
jemnie, globalnego systemu finansowego i dazenia do zapewnienia wiekszej spojnosci odpowiednich
najlepszych praktyk.

Pomimo unijnych i krajowych ukierunkowanych polityk i inicjatyw ustawodawczych ryzyko zwigzane
z ICT nadal stanowi wyzwanie dla odpornosci operacyjnej, wydajnosci i stabilnosci unijnego systemu
finansowego. Reformy, ktore przeprowadzono po kryzysie finansowym z 2008 r., doprowadzity prze-
de wszystkim do wzmocnienia odpornosci finansowej unijnego sektora finansowego, a takze miaty
na celu zabezpieczenie konkurencyjnosci i stabilnosci Unii z punktu widzenia gospodarki, standardéw
ostroznosciowych i zasad postepowania na rynku. Chociaz bezpieczenstwo ICT i odpornos¢ cyfrowa sa
czescig ryzyka operacyjnego, elementy te byly w mniejszym stopniu przedmiotem agendy regulacyjnej
po kryzysie finansowym i rozwijaty sie tylko w niektorych obszarach unijnej polityki dotyczacej ustug
finansowych oraz otoczenia regulacyjnego lub jedynie w niektérych panstwach cztonkowskich.

W swoim komunikacie z dnia 8 marca 2018 r. zatytutowanym ,Plan dziatania w zakresie technologii fi-
nansowej: w kierunku bardziej konkurencyjnego i innowacyjnego europejskiego sektora finansowego”
Komisja podkreslita podstawowe znaczenie zwiekszenia odpornosci unijnego sektora finansowego, w tym
z operacyjnego punktu widzenia, dla zapewnienia jego bezpieczenstwa technologicznego oraz spraw-
nego funkcjonowania, szybkiego przywracania sprawnosci po naruszeniach i incydentach zwigzanych
z ICT, umozliwiajac ostatecznie skuteczne i sprawne swiadczenie ustug finansowych w catej Unii, w tym
w sytuacjach skrajnych, przy jednoczesnej ochronie konsumenta oraz utrzymaniu zaufania i pewnosci
w odniesieniu do rynku.

W kwietniu 2019 r. Europejski Urzad Nadzoru (Europejski Urzad Nadzoru Bankowego), (EUNB), ustano-
wiony rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1093/2010%, Europejski Urzad Nadzoru
(Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), (EIOPA), ustanowio-
ny rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 1094/2010, oraz Europejski Urzad Nadzoru
(Europejski Urzad Nadzoru Gietd i Papierow Wartosciowych), (ESMA) ustanowiony rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) nr 1095/20108, (wspolnie znane jako , Europejskie Urzedy Nadzo-
ru” lub ,,EUN") opublikowaty wspdlnie zalecenia techniczne, w ktérych wezwaty do przyjecia sp6jnego
podejscia do ryzyka zwigzanego z ICT w sektorze finanséw, oraz zalecity wzmocnienie, w sposéb pro-
porcjonalny, operacyjnej odpornosci cyfrowej sektora ustug finansowych za pomoca unijnej inicjatywy
sektorowej.
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Unijny sektor finansowy jest regulowany za pomocg jednolitego zbioru przepiséw i podlega Europej-
skiemu Systemowi Nadzoru Finansowego. Przepisy dotyczace operacyjnej odpornosci cyfrowej i bez-
pieczenstwa ICT nie zostaty jednak jeszcze w petni lub spdjnie zharmonizowane, mimo ze operacyjna
odpornos¢ cyfrowa ma zasadnicze znaczenie dla zapewnienia stabilnosci finansowej i integralnosci rynku
w epoce cyfrowej i nie jest mniej wazna niz na przyktad wspélne standardy ostroznosciowe lub zasady
postepowania na rynku. Nalezy zatem rozbudowac jednolity zbiér przepiséw i system nadzoru, tak aby
uwzgledniaty réwniez operacyjna odpornos¢ cyfrowa, poprzez wzmocnienie mandatéow wtasciwych
organdéw w celu umozliwienia im sprawowania nadzoru w zakresie zarzadzania ryzykiem ICT w sektorze
finansowym w celu ochrony integralnosci i efektywnosci rynku wewnetrznego oraz utatwieniu jego
nalezytego funkcjonowania.

Rozbieznosci legislacyjne i niejednolite krajowe podejscia regulacyjne lub nadzorcze do ryzyka zwigzane-
go z ICT powoduja powstanie przeszkod dla funkcjonowania rynku wewnetrznego ustug finansowych,
utrudniajac sprawne korzystanie ze swobody przedsiebiorczosci i swobody swiadczenia ustug podmio-
tom finansowym prowadzacym dziatalnosc transgraniczna. Moze zostac rowniez zaktdcona konkurencja
miedzy tego samego rodzaju podmiotami finansowymi dziatajacymi w réznych panstwach cztonkow-
skich. Dzieje sie tak w przypadku obszaréw, w ktérych unijna harmonizacja jest bardzo ograniczona -
takich jak testowanie operacyjnej odpornosci cyfrowej — lub nie istnieje — takich jak monitorowanie
ryzyka ze strony zewnetrznych dostawcow ustug iCt. Rozbieznosci wynikajace ze zmian planowanych
na szczeblu krajowym mogtyby spowodowac dalsze przeszkody dla funkcjonowania rynku wewnetrz-
nego ze szkoda dla uczestnikéw rynku i dla stabilnosci finansowej.

Dotychczasowe czesciowe tylko uwzglednienie przepiséw dotyczacych ryzyka zwigzanego z ICT
na szczeblu Unii powoduje braki lub naktadanie sie przepiséw w istotnych obszarach, takich jak zgta-
szanie incydentow zwigzanych z ICT i testowanie operacyjnej odpornosci cyfrowej, oraz niespojnosci
wynikajace z wprowadzanych rozbieznych przepisow krajowych lub nieefektywnego kosztowo stoso-
wania nakfadajacych sie przepiséw. Ma to szczegélnie szkodliwy wptyw na uzytkownikéw intensywnie
wykorzystujacych ICT, takich jak w sektorze finansowym, poniewaz ryzyko zwiazane z technologia nie
zna granic panstwowych, a sektor finansowy wprowadza swoje ustugi na szeroka, transgraniczng ska-
le w Unii i poza nia. Indywidualne podmioty finansowe prowadzace dziatalnos¢ trans- graniczng lub
posiadajace kilka zezwolen (np. jeden podmiot finansowy moze posiada¢ zezwolenia na prowadzenie
dziatalnosci bankowej, jako firma inwestycyjna i jako instytucja ptatnicza, przy czym kazde z nich moze
by¢ wydane przez rézne wiasciwe organy w jednym lub w kilku panstwach cztonkowskich) staja przed
wyzwaniami operacyjnymi przy samodzielnym zwalczaniu ryzyka zwigzanego z ICT oraz tagodzeniu
negatywnego wplywu incydentow zwigzanych z ICT w spojny, optacalny sposob.

Biorac pod uwage, ze do jednolitego zbioru przepiséw nie dotaczono kompleksowych ram dotyczacych
ICT lub ryzyka operacyjnego, konieczna jest dalsza harmonizacja najwazniejszych wymogow w zakresie
operacyjnej odpornosci cyfrowej dla wszystkich podmiotéw finansowych. Zdolnosci w zakresie ICT
i ogdlna odpornos¢, rozwijane przez podmioty finansowe - na podstawie tych najwazniejszych wy-
mogow - w celu przetrwania przestojow operacyjnych, przyczynityby sie do ochrony stabilnosci i inte-
gralnosci unijnych rynkéw finansowych, a tym samym do zapewnienia wysokiego poziomu ochrony
inwestoréw i konsumentéw w Unii. Biorac pod uwage, ze niniejsze rozporzadzenie ma na celu przyczy-
nienie sie do sprawnego funkcjonowania rynku wewnetrznego, powinno ono opierac sie na przepisach
art. 114 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) zgodnie z jego wyktadnia przyjeta w swietle
utrwalonego orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej (zwanego dalej ,, Trybunatem
Sprawiedliwosci”).

Niniejsze rozporzadzenie ma na celu konsolidacje i aktualizacje wymogoéw dotyczacych ryzyka zwia-
zanego z ICT jako czesci wymogoéw dotyczacych ryzyka operacyjnego zawartych dotychczas osobno
w réznych unijnych aktach prawnych. Chociaz te akty prawne obejmowaty gtéwne kategorie ryzyka
finansowego (np. ryzyko kredytowe, ryzyko rynkowe, ryzyko kredytowe kontrahenta i ryzyko ptynno-
Sci, ryzyko zwigzane z postepowaniem na rynku), nie uwzgledniono w nich - w momencie ich przyje-
cia - w sposdb kompleksowy wszystkich elementéw odpornosci operacyjnej. Przepisy dotyczace ryzyka
operacyjnego, jezeli zostaty szerzej rozwiniete w tych unijnych aktach prawnych, czesto sprzyjaty tra-
dycyjnemu ilosciowemu podejsciu do zwalczania ryzyka (polegajacemu na okresleniu wymogu kapita-
fowego na potrzeby pokrycia ryzyka zwigzanego z ICT), a nie ukierunkowanym przepisom jakosciowym
dotyczacym zdolnosci w zakresie ochrony, wykrywania, powstrzymywania, przywracania sprawnosci
i odbudowy w odniesieniu do incydentéw zwigzanych z ICT lub zdolnosci w zakresie sprawozdawczosci
i testowania cyfrowego. Te akty prawne miaty przede wszystkim obejmowac i aktualizowa¢ podstawowe
przepisy dotyczace nadzoru ostroznosciowego, integralnosci rynku lub postepowania na rynku. Poprzez
konsolidacje i aktualizacje réznych przepiséw dotyczacych ryzyka zwigzanego z ICT, wszystkie przepisy
dotyczace ryzyka cyfrowego w sektorze finansowym powinny zosta¢ po raz pierwszy zebrane w spojny
sposob w jednym akcie ustawodawczym. Niniejsze rozporzadzenie wypetnia braki lub eliminuje niesp6j-
nosci w niektorych z poprzednich aktow prawnych, w tym zwigzane ze stosowang w nich terminologia,
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oraz wyraznie odnosi si¢ do ryzyka zwigzanego z ICT za posrednictwem ukierunkowanych przepisow
w sprawie zdolnosci w zakresie zarzadzania ryzykiem zwigzanym z ICT, zgtaszania incydentow, testowa-
nia odpornosci operacyjnej oraz monitorowania ryzyka ze strony zewnetrznych dostawcow ustug ICT.
Zatem niniejsze rozporzadzenie powinno rowniez zwiekszy¢ swiadomos¢ na temat ryzyka zwigzanego
z ICT i potwierdzi¢, ze incydenty zwigzane z ICT i brak odpornosci operacyjnej moga zagrozi¢ dobrej
kondycji finansowej podmiotow finansowych.

Podmioty finansowe powinny przyja¢ to samo podejscie i stosowac sie do tych samych, opartych na za-
sadach przepiséw podczas zwalczania ryzyka zwigzanego z ICT, uwzgledniajac przy tym swoja wielkos¢
i ogolny profil ryzyka oraz charakter, skale i stopien ztozonosci realizowanych ustug, dziatan i operacji.
Spojnosc przyczynia sie do wzmocnienia zaufania do systemu finansowego oraz ochrony jego stabilnosci,
zwtlaszcza w czasach duzej zaleznosci od systemow, platform i infrastruktur ICT, co powoduje wieksze
ryzyko cyfrowe. Przestrzeganie zasad podstawowej higieny cyberbezpieczenstwa powinno réwniez po-
zwoli¢ unikna¢ obcigzania gospodarki znacznymi kosztami dzieki zminimalizowaniu wptywu i kosztow
zaktécen funkcjonowania ICT.

Rozporzadzenie pomaga ograniczyc stopien ztozonosci regulacyjnej, wspiera sp6jnos¢ w zakresie nadzo-
ru, zwieksza pewnosc¢ prawa, a takze przyczynia sie do ograniczenia kosztow przestrzegania przepisow,
zwlaszcza dla podmiotéw finansowych prowadzacych dziatalnos¢ transgraniczng, i do zmniejszenia
zakiécen konkurencji. W zwiazku z tym wybor rozporzadzenia na potrzeby ustanowienia wspdinych
ram operacyjnej odpornosci cyfrowej podmiotow finansowych wydaje sie najbardziej odpowiednim
sposobem zagwarantowania jednolitego i spojnego stosowania wszystkich elementéw zarzadzania
ryzykiem zwigzanym z ICT przez unijny sektor finansowy.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/11487 stanowita pierwsze horyzontalne ramy
w zakresie cyberbezpieczenistwa obowiazujace na szczeblu Unii, majace tez zastosowanie do trzech
rodzajow podmiotéw finansowych, a mianowicie instytucji kredytowych, systeméw obrotu i kontra-
hentéw centralnych. Jednak bioragc pod uwage, ze w dyrektywie (UE) 2016/1148 okreslono mechanizm
identyfikacji na szczeblu krajowym operatoréow ustug kluczowych, jedynie niektére instytucje kredytowe
i systemy obrotu oraz niektorzy kontrahenci centralni zidentyfikowani przez panstwa cztonkowskie sa
w praktyce objeci jej zakresem stosowania, a zatem majg obowiagzek spetnia¢ okreslone w niej wymogi
w zakresie bezpieczenstwa ICT i zgtaszania incydentéw. Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/25558 ustanawia jednolite kryterium okreslania podmiotéw objetych jej zakresem stosowania
(zasada limitu wielkosci), przy czym obejmuje nim tez wspomniane trzy rodzaje podmiotéw finansowych.
Niemniej jednak biorac pod uwage, ze niniejsze rozporzadzenie zwieksza poziom harmonizacji r6znych
elementéw odpornosci cyfrowej poprzez wprowadzenie wymogoéw w zakresie zarzadzania ryzykiem
zwigzanym z ICT i zgfaszania incydentow zwigzanych z ICT, ktére to wymogi sg bardziej rygorystyczne
w poréwnaniu z wymogami okreslonymi w obecnych unijnych przepisach dotyczacych ustug finanso-
wych, ten wyzszy poziom zapewnia zwiekszong harmonizacje réwniez w poréwnaniu z wymogami okre-
Slonymi w dyrektywie (UE) 2022/2555. W zwigzku z tym niniejsze rozporzadzenie stanowi lex specialis
wzgledem dyrektywy (UE) 2022/2555. Jednoczesnie, utrzymanie silnego zwigzku miedzy sektorem fi-
nansowym a unijnymi horyzontalnymi ramami w zakresie cyberbezpieczenstwa, okreslonymi obecnie
w dyrektywie (UE) 2022/2555, ma zasadnicze znaczenie dla zapewnienia spéjnosci z przyjetymi przez
panstwa cztonkowskie strategiami w zakresie cyberbezpieczenstwa oraz umozliwienia organom nadzoru
finansowego uzyskania informacji na temat cyberincydentéw wptywajacych na inne sektory objete tg
dyrektywa.

Zgodnie z art. 4 ust. 2 Traktatu o Unii Europejskiej i bez uszczerbku dla kontroli sadowej sprawowanej
przez Trybunat Sprawiedliwosci niniejsze rozporzadzenie nie powinno mie¢ wptywu na odpowiedzial-
nos¢ panstw cztonkowskich w zakresie podstawowych funkcji panstwa dotyczacych bezpieczenstwa
publicznego, obronnosci i ochrony bezpieczenstwa narodowego, np. jezeli chodzi o przekazywanie
informacji stojacych w sprzecznosci z ochrong bezpieczenstwa narodowego.

Aby umozliwi¢ miedzysektorowy proces uczenia sie i skutecznie czerpa¢ z doswiadczen innych sektoréw
podczas reagowania na cyberzagrozenia, podmioty finansowe, o ktérych mowa w dyrektywie (UE)
2022/2555, powinny pozostac czescig ,.ekosystemu” tej dyrektywy (np. Grupa Wspotpracy i zespoty
reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)). EUN i wiasciwe organy krajowe
powinny by¢ w stanie uczestniczy¢ w dyskusjach na temat strategicznej polityki i technicznych pracach
grupy wspotpracy na mocy tej dyrektywy oraz wymienia¢ informacje i dalej wspotpracowac z pojedyn-
czymi punktami kontaktowymi wyznaczonymi lub ustanowionymi zgodnie z tg dyrektywa. Wtasciwe
organy zgodnie z niniejszym rozporzadzeniem powinny réwniez prowadzi¢ konsultacje i wspoétpracowac
z CSIRT. Wiasciwe organy powinny tez mie¢ mozliwos¢ zwrécenia sie o zalecenia techniczne do wtas-
ciwych organéw wyznaczonych lub ustanowionych zgodnie dyrektywa (UE) 2022/2555 i opracowania
ustalen dotyczacych wspétpracy, stuzacych zapewnieniu skutecznych i szybkich mechanizméw koordy-
nacji dziatan.
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Ze wzgledu na silne powigzania miedzy cyfrowa i fizyczng odpornoscia podmiotéw finansowych,
w niniejszym rozporzadzeniu i w dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2557° nalezy
zastosowac spoéjne podejscie do kwestii odpornosci podmiotow krytycznych. Z uwagi na to, ze w prze-
widzianych w niniejszym rozporzadzeniu obowiazkach w zakresie zarzadzania ryzykiem zwigzanym z ICT
i w zakresie zgtaszania incydentéw kompleksowo zajeto sie kwestig fizycznej odpornosci podmiotow
finansowych, obowiazki ustanowione w rozdziatach Il i IV dyrektywy (UE) 2022/2557 nie powinny mie¢
zastosowania do podmiotow finansowych objetych zakresem stosowania tej dyrektywy.

Dostawcy ustug chmurowych stanowia jedng z kategorii infrastruktury cyfrowej objetej dyrektywa (UE)
2022/2555. Unijne ramy nadzoru (zwane dalej ,,ramami nadzoru") ustanowione niniejszym rozporzadze-
niem majg zastosowanie do wszystkich kluczowych zewnetrznych dostawcéw ustug ICT, w tym dostaw-
cOw ustug chmurowych, jezeli Swiadczg oni ustugi ICT na rzecz podmiotéw finansowych; nalezy zatem
uznad, ze stanowia one uzupetnienie nadzoru sprawowanego zgodnie z dyrektywa (UE) 2022/2555.
Ponadto, wobec braku unijnych horyzontalnych ram ustanawiajacych organ nadzoru cyfrowego, ramy
nadzoru ustanowione w niniejszym rozporzadzeniu powinny obejmowac dostawcow ustug chmuro-
wych.

(21)'° Aby zachowa¢ petng kontrole nad ryzykiem zwigzanym z ICT, podmioty finansowe musza posiadac¢ kom-

(22)
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pleksowe umiejetnosci umozliwiajgce solidne i skuteczne zarzadzanie ryzykiem zwigzanym z ICT, wraz
z konkretnymi mechanizmami oraz strategiami dotyczacymi obstugi wszystkich incydentéw zwigzanych
z ICT oraz zgtaszania najpowazniejszych z nich. Podmioty finansowe powinny réwniez dysponowac
strategiami na potrzeby testowania systemoéw, mechanizméw kontrolnych i procesow ICT, a takze zarza-
dzania ryzykiem ze strony zewnetrznych dostawcéw ustug ICT. Nalezy podwyzszy¢ podstawowy poziom
operacyjnej odpornosci cyfrowej w odniesieniu do podmiotow finansowych, umozliwiajac jednoczesnie
proporcjonalne stosowanie wymogow w odniesieniu do niektorych podmiotow finansowych, zwtaszcza
mikroprzedsiebiorstw, a takze podmiotow finansowych objetych uproszczonymi ramami zarzadzania
ryzykiem zwigzanym z ICT. Aby utatwi¢ skuteczny nadzor nad instytucjami pracowniczych programéw
emerytalnych, ktory jest proporcjonalny i uwzglednia potrzebe zmniejszenia obcigzen administracyjnych
dla wiasciwych organéw, w odniesieniu do takich podmiotéw finansowych w odpowiednich krajowych
mechanizmach nadzoru nalezy uwzgledni¢ wielkos¢ tych podmiotéw i ich ogélny profil ryzyka oraz
charakter, skale i stopien ztozonosci realizowanych ustug, dziatan i operacji, nawet w przypadku gdy
przekroczone zostaty odpowiednie progi okreslone w art. 5 dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/2341"". W szczegdlnosci dziatania nadzorcze powinny sie koncentrowa¢ przede wszystkim
na koniecznosci zwalczania powaznych zagrozen w kontekscie zarzadzania ryzykiem zwigzanym z ICT
w odniesieniu do poszczegélnych podmiotow.

Wiasciwe organy powinny réwniez zachowac ostrozne, lecz proporcjonalnego podejscie w kwestii nad-
zoru nad instytucjami pracowniczych programéw emerytalnych, ktére — zgodnie z art. 31 dyrektywy
(UE) 2016/2341 - zlecaja ustugodawcom w drodze outsourcingu znaczng cze$¢ swojej podstawowej
dziafalnosci, m.in. zarzadzanie aktywami, obliczenia aktuarialne, ksiegowos¢ i zarzadzanie danymi.
Progi i taksonomie dotyczace zgtaszania incydentéw zwigzanych z ICT réznig sie znacznie na szczeblu
krajowym. Chociaz ptaszczyzne porozumienia mozna osiaggna¢ dzieki odpowiednim pracom podejmo-
wanym przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) ustanowiong rozporzadze-
niem Parlamentu Europejskiego i Rady (UE) 2019/881'? i grupe wspotpracy zgodnie z dyrektywa (UE)
2022/2555, rozbiezne podejscia do ustalania progéw i stosowania taksonomii nadal istnieja lub moga
pojawic sie w przypadku pozostatych podmiotow finansowych. Ze wzgledu na te rozbieznosci wpro-
wadzono liczne wymogi, ktdre podmioty finansowe musza spetnic, zwtaszcza w sytuacji, gdy prowadza
dziatalnos¢ w kilku unijnych panstwach cztonkowskich i gdy sa czescia grupy finansowej. Ponadto takie
rozbieznosci moga utrudniac tworzenie dalszych jednolitych lub scentralizowanych unijnych mechani-
zmow przyspieszajacych proces zgtaszania oraz wspierajacych szybka i sprawng wymiane informacji
miedzy wtasciwymi organami, co ma zasadnicze znaczenie dla zwalczania ryzyka zwigzanego z ICT
w przypadku atakow na wielka skale, ktore mogg mie¢ konsekwencje systemowe.

Aby zmniejszy¢ obcigzenie administracyjne i potencjalnie powielajace sie obowiazki w zakresie zgtaszania
incydentow w odniesieniu do niektorych podmiotow finansowych, obowiazek zgtaszania incydentéw
zgodnie z dyrektywaq Parlamentu Europejskiego i Rady (UE) 2015/2366'* nie powinien mie¢ zastosowa-
nia do dostawcow ustug pfatniczych, ktdrzy sa objeci zakresem stosowania niniejszego rozporzadze-
nia. W zwiazku z tym instytucje kredytowe, instytucje pienigdza elektronicznego, instytucje ptatnicze
i dostawcy swiadczacy ustuge dostepu do informacji o rachunku, o ktérych mowa w art. 33 ust. 1 tej
dyrektywy, powinni zgtaszac¢ od daty stosowania niniejszego rozporzadzenia - zgodnie z niniejszym
rozporzadzeniem - wszelkie incydenty operacyjne lub incydenty w zakresie bezpieczenstwa zwigzane
z ptatnosciami, ktére wczesniej byly zgtaszane zgodnie z tg dyrektywa, niezaleznie od tego, czy s one
zwigzane z ICT.

Aby umozliwi¢ wtasciwym organom wykonywanie zadan nadzorczych poprzez uzyskanie petnego prze-
gladu charakteru, czestotliwosci, znaczenia i skutkéw incydentéw zwigzanych z ICT oraz aby wzmocnié
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wymiane informacji miedzy wiasciwymi organami publicznymi, w tym organami scigania i organami
ds. restrukturyzacji i uporzadkowanej likwidacji, w niniejszym rozporzadzeniu nalezy ustanowic solidny
system zgtaszania incydentow zwigzanych z ICT przewidujacy odpowiednie wymogi, ktdre wyelimino-
walyby obecne luki w przepisach dotyczacych ustug finansowych, oraz usuna¢ istniejace pokrywajace
sie i dublujace przepisy w celu obnizenia kosztow. Podstawowe znaczenie ma harmonizacja systemu
zgtaszania incydentow zwiazanych z ICT poprzez zobowigzanie wszystkich podmiotéw finansowych
do zgtaszania ich wiasciwym organom za pomoca jednolitych usprawnionych ram, zgodnie z niniejszym
rozporzadzeniem. Ponadto nalezy przyznac¢ EUN uprawnienia do doprecyzowania istotnych elementéow
na potrzeby ram zgtaszania incydentdw zwigzanych z ICT, takich jak taksonomia, ramy czasowe, zbiory
danych, wzory i majace zastosowanie progi. Aby zapewnic petng zgodnos¢ z dyrektywa (UE) 2022/2555,
podmioty finansowe powinny mie¢ mozliwos¢ dobrowolnego zgtaszania znaczacych cyberzagrozen
odpowiedniemu wtasciwemu organowi, jezeli uznaja dane cyberzagrozenie za istotne dla systemu fi-
nansowego, uzytkownikéw ustug lub klientow.

Wymogi w zakresie testowania operacyjnej odpornosci cyfrowej zostaty opracowane w niektérych
podsektorach finansowych i okreslaja ramy, ktore nie zawsze s w petni dostosowane. Prowadzi to do
potencjalnego dublowania kosztéw transgranicznych podmiotow finansowych i komplikuje wzajemne
uznawanie wynikow testowania operacyjnej odpornosci cyfrowej, co z kolei moze spowodowac¢ frag-
mentacje rynku wewnetrznego.

Dodatkowo, w przypadku braku wymogu testowania w zakresie ICT, podatnosci pozostajg niewykryte
i powoduja narazenie podmiotow finansowych na ryzyko zwigzane z ICT, a ostatecznie stwarzajq wieksze
ryzyko dla stabilnosci i integralnosci sektora finansowego. Bez interwencji Unii testowanie operacyjnej
odpornosci cyfrowej pozostatoby niejednolite i nie istniathy system wzajemnego uznawania wynikow
testowania w zakresie ICT miedzy réznymi jurysdykcjami. Ponadto, biorac pod uwage, ze prawdopo-
dobienstwo przyjecia przez inne podsektory finansowe systemow testowania na szeroka skale jest
niewielkie, ominetyby je potencjalne korzysci wynikajace z ram testowania, takie jak ujawnianie podat-
nosci i zagrozen w zakresie ICT oraz testowanie zdolnosci obronnych i ciggtosci dziatania, co przyczynia
sie do zwiekszenia zaufania konsumentéw, dostawcow i partneréw biznesowych. Aby zlikwidowac te
pokrywajace sie przepisy oraz rozbieznosci i luki w przepisach, nalezy wprowadzi¢ przepisy dotyczace
skoordynowanego systemu testowania, utatwiajac tym samym wzajemne uznawanie zaawansowanego
testowania w odniesieniu do podmiotéw finansowych, ktdre spetniaja kryteria okreslone w niniejszym
rozporzadzeniu.

Zalezno$¢ podmiotow finansowych od korzystania z ustug ICT wynika czesciowo z ich potrzeby dosto-
sowania sie do powstajacej konkurencyjnej globalnej gospodarki cyfrowej, zwiekszenia skutecznosci ich
dziatalnosci oraz zaspokojenia potrzeb konsumentow. Charakter i zakres takiej zaleznosci stale zmieniat
sie w ostatnich latach, co przyczynito sie do obnizenia kosztow posrednictwa finansowego, umozli-
wienia rozszerzania dziatalnosci i skalowalnosci w ramach prowadzenia dziatalnosci finansowej, przy
jednoczesnym zapewnieniu szerokiego zakresu narzedzi ICT stuzacych zarzadzaniu ztozonymi procesami
wewnetrznymi.

0 takim intensywnym korzystaniu z ustug ICT swiadcza ztoZone ustalenia umowne, przy czym podmioty
finansowe czesto napotykaja trudnosci podczas negocjacji warunkéw umownych, ktére byltyby dosto-
sowane do standardéw ostroznosciowych lub innych wymogow regulacyjnych, ktérym podlegaja, lub
podczas innego rodzaju egzekwowania konkretnych praw, takich jak prawa dostepu lub prawa do au-
dytu, nawet jezeli te ostatnie sg zapisane w umowach. Ponadto w wielu tych ustaleniach umownych
nie przewidziano wystarczajacych gwarancji umozliwiajacych petnoprawne monitorowanie proceséw
podwykonawstwa, pozbawiajac tym samym podmioty finansowe mozliwosci oceny powiazanych zagro-
zen. Ponadto biorac pod uwage, ze zewnetrzni dostawcy ustug ICT czesto Swiadczg wystandaryzowane
ustugi na rzecz r6znego rodzaju klientéw, takie ustalenia umowne nie zawsze odpowiednio uwzgledniaja
indywidualne lub szczegélne potrzeby podmiotow sektora finansowego.

Chociaz unijne przepisy dotyczace ustug finansowych zawieraja kilka ogélnych przepiséw dotyczacych
outsourcingu, monitorowanie wymiaru umownego nie jest w petni zakorzenione w unijnym prawo-
dawstwie. Z uwagi na brak wyraznych i dostosowanych do potrzeb standardéw unijnych, ktore miatyby
zastosowanie do ustalen umownych zawieranych z zewnetrznymi dostawcami ustug ICT, nie mozna
kompleksowo uwzgledni¢ zewnetrznego zrodta ryzyka zwigzanego z ICT. W zwigzku z tym konieczne jest
okreslenie pewnych najwazniejszych zasad majacych wyznaczac kierunek zarzadzania przez podmioty
finansowe ryzykiem ze strony zewnetrznych dostawcow ustug ICT, ktdre to zasady maja szczegélne zna-
czenie w przypadku, gdy podmioty finansowe korzystajg z zewnetrznych dostawcéw ustug ICT w celu
wspierania ich krytycznych lub istotnych funkcji. Zasadom tym powinien towarzyszy¢ zestaw podsta-
wowych praw umownych zwigzanych z kilkoma elementami zwigzanymi z wykonywaniem i wypowia-
daniem ustalen umownych w celu zapisania pewnych minimalnych zabezpieczen w celu wzmocnienia
zdolnosci podmiotéw finansowych do skutecznego monitorowania wszystkich zagrozen w zakresie ICT
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powstajacych na poziomie zewnetrznych dostawcow ustug. Zasady te stanowia uzupetnienie przepiséw

sektorowych majacych zastosowanie do outsourcingu.

Obecnie oczywiste jest, ze nie ma wystarczajacej jednorodnosci i spdjnosci w monitorowaniu ryzy-
ka ze strony zewnetrznych dostawcéw ustug ICT oraz zaleznosci od zewnetrznych dostawcow ustug

ICT. Pomimo dziatahh odnoszacych sie do outsourcingu, m.in. w postaci wytycznych EUNB w sprawie

outsourcingu z 2019 r. oraz zalecen ESMA w sprawie outsourcingu zlecanego dostawcom ustug chmu-
rowych z 2021 r., w unijnych przepisach niewystarczajacq uwage poswieca sie szerszemu problemowi

przeciwdziatania ryzyku systemowemu, ktére moze powstac¢ w wyniku kontaktu sektora finansowego

z ograniczong liczba kluczowych zewnetrznych dostawcow ustug ICT. Ten brak przepiséw na szczeblu

unijnym jest spotegowany brakiem krajowych przepiséw dotyczacych kompetenciji i narzedzi umozliwia-
jacych organom nadzoru finansowego osiagniecie wiasciwego zrozumienia zaleznosci od zewnetrznych

dostawcow ustug ICT i odpowiednie monitorowanie zagrozen wynikajacych z koncentracji zaleznosci

od zewnetrznych dostawcéw ustug ICT.

Biorac pod uwage potencjalne ryzyko systemowe spowodowane rozpowszechnieniem sie praktyk do-
tyczacych out-sourcingu oraz koncentracjg zewnetrznych dostawcow ustug ICT, a takze majac na uwa-
dze niewystarczajacy charakter krajowych mechanizméw, by zapewni¢ organom nadzoru finansowego

odpowiednie narzedzia umozliwiajace okreslanie ilosciowo i jakosciowo konsekwencji ryzyka zwigza-
nego z ICT wystepujacego u kluczowych zewnetrznych dostawcow ustug ICT, a takze fagodzenie tych

konsekwencji, konieczne jest ustanowienie odpowiednich ram nadzoru umozliwiajacych state monito-
rowanie dziatan zewnetrznych dostawcow ustug ICT bedacych kluczowymi zewnetrznymi dostawcami

ustug ICT dla podmiotéw finansowych, z zapewnieniem poufnosci i bezpieczenstwa klientom innym

niz podmioty finansowe. Cho¢ swiadczenie ustug ICT wewnatrz grupy wiagze sie z konkretnym ryzykiem

i konkretnymi korzysciami, nie nalezy go automatycznie uznawac za mniej ryzykowne niz swiadczenie

ustug ICT przez dostawcow spoza grupy finansowej, a tym samym powinno ono by¢ objete tymi samymi

ramami regulacyjnymi. Niemniej jednak w przypadku gdy ustugi ICT sg $wiadczone w ramach tej samej

grupy finansowej, podmioty finansowe moga mie¢ wieksza kontrole nad dostawcami wewnatrz grupy,
co nalezy uwzglednic¢ w og6lnej ocenie ryzyka.

W zwigzku z tym, ze ryzyka zwigzane z ICT stajq sie coraz bardziej ztozone i zaawansowane, solidne

srodki wykrywania ryzyka w zakresie ICT i zapobiegania mu zaleza w duzej mierze od regularnej wy-
miany analiz zagrozen i podatnosci miedzy podmiotami finansowymi. Wymiana informacji przyczynia

sie do zwiekszania Swiadomosci na temat cyberzagrozen. To z kolei wzmacnia zdolno$¢ podmiotow
finansowych do zapobiegania przeksztafcaniu sie cyberzagrozen w realne incydenty zwigzane z ICT oraz
umozliwia podmiotom finansowym skuteczniejsze ograniczanie skutkéw incydentéw zwigzanych z ICT
oraz szybsze przywracanie sprawnosci. Wydaje sie, ze wobec braku wytycznych na szczeblu Unii szereg

czynnikéw ogranicza taka wymiane analiz, zwtaszcza niepewnos¢ co do zgodnosci z ochrong danych

osobowych, przepisami antymonopolowymi i zasadami dotyczacymi odpowiedzialnosci.

Ponadto watpliwosci dotyczace rodzaju informagji, ktére mozna udostepnic innym uczestnikom rynku

lub organom innym niz organy nadzoru (takim jak ENISA, w przypadku wkfadu analitycznego, lub

Europol - w celu egzekwowania prawa), skutkuja wstrzymaniem przekazywania przydatnych informacgji.
W zwigzku z tym obecnie zakres i jako$¢ wymiany informacji pozostajq ograniczone i podzielone, a istot-
ne wymiany przeprowadzane sa w wiekszosci lokalnie (za posrednictwem inicjatyw krajowych) oraz bez
zadnych spdjnych ogdlnounijnych ustalen w zakresie wymiany informacji dostosowanych do potrzeb

zintegrowanego systemu finansowego. Trzeba zatem wzmocnic te kanaty komunikacyjne.

Nalezy zacheca¢ podmioty finansowe, by wymienialy miedzy soba informacje i analizy na temat
cyberzagrozen oraz by wspélnie wykorzystywaty swojg indywidualng wiedze i praktyczne doswiad-
czenie na szczeblu strategicznym, taktycznym i operacyjnym w celu wzmocnienia ich zdolnosci w za-
kresie odpowiedniego oceniania i monitorowania cyberzagrozen, obrony przed cyberzagrozeniami

i reagowania na cyberzagrozenia poprzez udziat w rozwigzaniach majacych na celu wymiane informacgji.
W zwiagzku z tym konieczne jest umozliwienie powstania na szczeblu Unii mechanizméw ustalen do-
tyczacych dobrowolnej wymiany informagji, ktére — pod warunkiem wdrozenia w zaufanych srodowi-
skach - pomogtyby spotecznosci sektora finansowego zapobiegac cyberzagrozeniom i wspélnie na nie
reagowac poprzez szybkie ograniczenie rozpowszechnienia ryzyka zwigzanego z ICT i utrudnienie wy-
stapienia potencjalnego efektu domina we wszystkich kanatach finansowych. Mechanizmy te powinny
by¢ zgodne z majacymi zastosowanie unijnymi zasadami prawa konkurencji okreslonymi w komunikacie
Komisji z dnia 14 stycznia 2011 r. zatytutowanym ,Wytyczne w sprawie stosowania art. 101 Traktatu
o funkcjonowaniu Unii Europejskiej do horyzontalnych porozumien kooperacyjnych”, a takze z unijnymi
przepisami o ochronie danych, w szczegdlnosci z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679'4. Powinny one dziata¢ w oparciu o co najmniej jedng z podstaw prawnych ustanowionych
w art. 6 tego rozporzadzenia, np. w kontekscie przetwarzania danych osobowych, ktdre jest niezbedne
do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administratora lub
przez strone trzecia, o czym jest mowa w art. 6 ust. 1 lit. f) tego rozporzadzenia, a takze w kontekscie
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przetwarzania danych osobowych niezbednych do wypetnienia obowiazku prawnego cigzacego na ad-
ministratorze, niezbednych do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi, o czym mowa, odpowiednio, w art. 6
ust. 1 lit. c) i e) tego rozporzadzenia.

Aby utrzyma¢ wysoki poziom operacyjnej odpornosci cyfrowej catego sektora finansowego, a jednoczes-
nie dotrzymac kroku rozwojowi technologicznemu, niniejsze rozporzadzenie powinno zwalcza¢ ryzyko
wynikajace ze wszystkich rodzajow ustug ICT. W tym celu definicje ustug ICT w kontekscie niniejszego
rozporzadzenia nalezy rozumie¢ szeroko jako obejmujaca ustugi cyfrowe i ustugi w zakresie danych
Swiadczone w sposob ciagty za posrednictwem systemdw ICT na rzecz co najmniej jednego uzytkownika
wewnetrznego lub zewnetrznego. Definicja ta powinna na przyktad obejmowac tzw. ustugi OTT, ktére
naleza do kategorii ustug tacznosci elektronicznej. Powinna wytaczac jedynie ograniczong kategorie
tradycyjnych ustug telefonii analogowej kwalifikujacych sie jako ustugi publicznej komutowanej sieci
telefonicznej (PSTN), ustugi z wykorzystaniem linii naziemnej, podstawowej ustugi telefonicznej (POTS)
lub ustugi telefonii stacjonarnej.

Niezaleznie od szerokiego zakresu stosowania przewidzianego w niniejszym rozporzadzeniu, stosujac za-
sady dotyczace operacyjnej odpornosci cyfrowej, nalezy uwzgledniac istotne réznice miedzy podmiotami
finansowymi pod wzgledem ich wielkosci i ogdlnego profilu ryzyka. Co do zasady, rozdzielajac zasoby
i zdolnosci na wdrazanie ram zarzadzania ryzykiem zwigzanym z ICT, podmioty finansowe powinny
nalezycie dostosowac swoje potrzeby zwigzane z ICT do swojej wielkosci i ogélnego profilu ryzyka oraz
charakteru, skali i stopnia ztozonosci realizowanych ustug, dziatan i operacji, natomiast wtasciwe organy
powinny nadal oceniac i weryfikowac podejscie do takiego rozdziatu.

Dostawcy swiadczacy ustuge dostepu do informacji o rachunku, o ktérych mowa w art. 33 ust. 1 dy-
rektywy (UE) 2015/2366, sa wyraznie wiaczeni do zakresu stosowania niniejszego rozporzadzenia,
z uwzglednieniem szczegdlnego charakteru ich dziatalnosci i wynikajacego z niej ryzyka. Dodatkowo
instytucje pienigdza elektronicznego i instytucje ptatnicze, zwolnione zgodnie z art. 9 ust. 1 dyrektywy
Parlamentu Europejskiego i Rady 2009/110/WE’> oraz art. 32 ust. 1 dyrektywy Parlamentu Europejskie-
go i Rady (UE) 2015/2366, zostaja wiaczone do zakresu stosowania niniejszego rozporzadzenia, nawet
jezeli nie udzielono im zezwolenia na emisje pienigdza elektronicznego lub nie udzielono im zezwolenia
na swiadczenie i wykonywanie ustug ptatniczych zgodnie z dyrektywa (UE) 2015/2366. Niemniej jednak
instytucje swiadczace zyro pocztowe, o ktorych mowa w art. 2 ust. 5 pkt 3) dyrektywy Parlamentu Eu-
ropejskiego i Rady 2013/36/UE'®, s wylaczone z zakresu stosowania niniejszego rozporzadzenia. Wtas-
ciwymi organami instytucji ptatniczych zwolnionych zgodnie z dyrektywa (UE) 2015/2366, instytucji
pieniadza elektronicznego zwolnionych zgodnie z dyrektywa 2009/110/WE i dostawcow swiadczacych
ustuge dostepu do informacji o rachunku, o ktérych mowa w art. 33 ust. 1 dyrektywy (UE) 2015/2366,
sq wlasciwe organy wyznaczone zgodnie z art. 22 dyrektywy (UE) 2015/2366.

Poniewaz wieksze podmioty finansowe moga korzystac z wiekszych zasob6w i sa w stanie szybko
przeznaczy¢ srodki finansowe na opracowanie struktur zarzadzania i stworzenie szeregu strategii kor-
poracyjnych, wymog tworzenia bardziej ztozonych rozwigzan w zakresie zarzadzania nalezy natozy¢
wylacznie na podmioty finansowe, ktdre nie sa mikroprzedsiebiorstwami w rozumieniu niniejszego
rozporzadzenia. Podmioty takie sq lepiej przygotowane w szczegdlnosci do ustanowienia specjalnych
stanowisk w strukturach zarzadzania w celu nadzorowania ustalenn umownych z zewnetrznymi dostaw-
cami ustug ICT lub w celu zarzadzania kryzysowego, do organizowania zarzadzania w zakresie ryzyka
zwigzanego z ICT zgodnie z modelem trzech linii obrony lub do ustanowienia wewnetrznego modelu
zarzadzania ryzykiem i kontroli ryzyka oraz do poddania swoich ram zarzadzania ryzykiem zwigzanym
z ICT audytowi wewnetrznemu.

Niektore podmioty finansowe korzystaja ze zwolnien lub sg objete bardzo fagodnymi ramami regulacyj-
nymi na mocy odpowiednich przepisoéw sektorowych prawa Unii. Takie podmioty finansowe obejmuja
zarzadzajacych alternatywnymi funduszami inwestycyjnymi, o ktérych mowa w art. 3 ust. 2 dyrektywy
Parlamentu Europejskiego i Rady 2011/61/UE", zaktady ubezpieczen i zaktady reasekuracji, o ktorych
mowa w art. 4 dyrektywy Parlamentu Europejskiego i Rady 2009/138/WE'8, oraz instytucje pracowni-
czych programéw emerytalnych, ktére obstuguja programy emerytalne liczace tacznie nie wiecej niz
15 uczestnikow. W swietle tych zwolnien wiaczenie takich podmiotow finansowych do zakresu stoso-
wania niniejszego rozporzadzenia nie bytoby proporcjonalne. Dodatkowo w niniejszym rozporzadzeniu
uznaje sie specyfike struktury rynku posrednictwa ubezpieczeniowego, w zwigzku z czym posrednicy
ubezpieczeniowi, posrednicy reasekuracyjni i posrednicy oferujacy ubezpieczenia uzupetniajace kwali-
fikujacy sie jako mikroprzedsiebiorstwa, czy mate lub srednie przedsiebiorstwa, nie powinni podlega¢
niniejszemu rozporzadzeniu.

Poniewaz podmioty, o ktérych mowa w art. 2 ust. 5 pkt 4-23 dyrektywy 2013/36/UE, sq wyfaczone
z zakresu stosowania tej dyrektywy, panstwa cztonkowskie powinny w zwigzku z tym mie¢ mozliwos¢
podjecia decyzji o zwolnieniu takich podmiotéw majacych siedzibe na ich odpowiednich terytoriach
z zakresu stosowania niniejszego rozporzadzenia.
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(41) Analogicznie, aby dostosowac niniejsze rozporzadzenie do zakresu stosowania dyrektywy Parlamentu
Europejskiego i Rady 2014/65/UE"®, z zakresu stosowania niniejszego rozporzadzenia nalezy wytaczy¢
osoby fizyczne i prawne, o ktérych mowa w art. 2 i 3 tej dyrektywy, ktore posiadaja zezwolenie na swiad-
czenie usfug inwestycyjnych bez koniecznosci uzyskiwania zezwolenia na mocy dyrektywy 2014/65/UE.
Niemniej jednak w art. 2 dyrektywy 2014/65/UE wytacza sie z zakresu stosowania tej dyrektywy podmioty,
ktore kwalifikuja sie jako podmioty finansowe do cel6w niniejszego rozporzadzenia, takie jak centralne
depozyty papieréw wartosciowych, przedsiebiorstwa zbiorowego inwestowania lub zaktady ubezpie-
czen i zakfady reasekuracji. Wytaczenie oséb i podmiotow, o ktérych mowa w art. 2 i 3 tej dyrektywy,
z zakresu stosowania niniejszego rozporzadzenia nie powinno obejmowac tych centralnych depozytow
papieréw wartosciowych, przedsiebiorstw zbiorowego inwestowania ani zaktadéw ubezpieczen czy
reasekuragiji.

(42) Na mocy przepisow sektorowych prawa Unii niektére podmioty finansowe - ze wzgledu na ich wielkos¢
lub swiadczone ustugi - sa objete fagodniejszymi wymogami lub zwolnieniami. Ta kategoria podmio-
tow finansowych obejmuje mate i niepowigzane wzajemnie firmy inwestycyjne oraz mate instytucje
pracowniczych programéw emerytalnych, ktére moga by¢ wytaczone z zakresu stosowania dyrektywy
(UE) 2016/2341 na warunkach okreslonych w art. 5 tej dyrektywy przez odnosne panstwa cztonkowskie
i ktore obstuguja programy emerytalne liczace tacznie nie wiecej niz 100 uczestnikéw, a takze instytucje
zwolnionych na mocy dyrektywy 2013/36/UE. W zwiazku z tym zgodnie z zasadg proporcjonalnosci oraz
w celu zachowania ducha przepiséw sektorowych prawa Unii te podmioty finansowe réowniez nalezy
objac uproszczonymi ramami zarzadzania ryzykiem zwigzanym z ICT na mocy niniejszego rozporzadze-
nia. Regulacyjne standardy techniczne, ktére maja zosta¢ opracowane przez EUN, nie powinny zmienia¢
proporcjonalnego charakteru ram zarzadzania ryzykiem zwigzanym z ICT obejmujacych te podmioty
finansowe. Ponadto, zgodnie z zasadg proporcjonalnosci, uproszczone ramy zarzadzania ryzykiem zwia-
zanym z ICT na mocy niniejszego rozporzadzenia powinny tez obejmowac instytucje pfatnicze, o kto-
rych mowa w art. 32 ust. 1 dyrektywy (UE) 2015/2366, i instytucje pienigdza elektronicznego, o ktérych
mowa w art. 9 dyrektywy 2009/110/WE, zwolnione zgodnie z krajowymi przepisami transponujacymi
te unijne akty prawne, przy czym instytucje ptatnicze i instytucje pienigdza elektronicznego, ktére nie
zostaly zwolnione zgodnie z odpowiednimi krajowymi przepisami transponujacymi przepisy sektorowe
prawa Unii, powinny przestrzega¢ ogdlnych ram ustanowionych w niniejszym rozporzadzeniu.

(43)?° Analogicznie podmioty finansowe, ktore kwalifikuja sie jako mikroprzedsiebiorstwa lub s3 objete uprosz-
czonymi ramami zarzadzania ryzykiem zwigzanym z ICT na mocy niniejszego rozporzadzenia, nie po-
winny by¢ zobowigzane do ustanowienia funkcji polegajacej na monitorowaniu uzgodnien zawartych
z zewnetrznymi dostawcami ustug ICT w sprawie korzystania z ustug ICT; do wyznaczenia cztonka kadry
kierowniczej wyzszego szczebla jako odpowiedzialnego za nadzorowanie zwigzanej z tym ekspozycji
na ryzyko i odpowiedniej dokumentacji; do powierzenia obowigzku zarzadzania ryzykiem zwigzanym
z ICT i sprawowania nadzoru nad nim przez funkcje kontroli i zapewnienia odpowiedniego stopnia
niezaleznosci takiej funkcji kontroli w celu unikniecia konfliktéw intereséw; do dokumentowania uprosz-
czonych ram zarzadzania ryzykiem zwigzanym z ICT; poddawania ich przegladowi co najmniej raz w roku;
do ich regularnego poddawania audytowi wewnetrznemu; do przeprowadzania dogtebnych ocen po
istotnych zmianach w ich infrastrukturze sieci i systeméw informatycznych oraz powigzanych proce-
durach, do regularnego przeprowadzania analiz ryzyka w odniesieniu do przestarzatych systemow ICT,
do poddawania wdrazania planéw reagowania i przywracania sprawnosci ICT niezaleznym wewnetrz-
nym przegladom audytowym, do posiadania funkcji zarzadzania w sytuacji kryzysowej, do rozszerze-
nia zakresu testowania ciagtosci dziatania oraz plandéw reagowania i przywracania sprawnosci w celu
uwzglednienia scenariuszy pracy awaryjnej obejmujacych przetaczanie sie z podstawowej infrastruktury
ICT na urzadzenia redundantne, do zgtaszania wfasciwym organom, na ich zadanie, szacunkowych
facznych rocznych kosztow i strat spowodowanych powaznymi incydentami zwigzanymi z ICT, do utrzy-
mywania nadmiarowych zdolnosci w zakresie ICT, do informowania wiasciwych organéw krajowych
o zmianach wdrozonych w nastepstwie przegladow przeprowadzonych po wystapieniu incydentu
zwigzanego z ICT, do ciggtego monitorowania odpowiednich zmian technologicznych, do ustanowie-
nia kompleksowego programu testowania operacyjnej odpornosci cyfrowej stanowiacego integral-
ng czes¢ ram zarzadzania ryzykiem zwigzanym z ICT przewidzianych w niniejszym rozporzadzeniu ani
do przyjecia strategii dotyczacej ryzyka ze strony zewnetrznych dostawcow ustug ICT i dokonywania
jej regularnego przegladu. Dodatkowo mikroprzedsiebiorstwa powinny by¢ zobowigzane do oceny
potrzeby utrzymywania takich nadmiarowych zdolnosci w zakresie ICT w oparciu o ich profil ryzyka.
Mikroprzedsiebiorstwa powinny korzysta¢ z bardziej elastycznego systemu w odniesieniu do progra-
mow testowania operacyjnej odpornosci cyfrowej. Rozwazajac rodzaj i czestotliwos¢ przeprowadzanych
testow, mikroprzedsiebiorstwa powinny odpowiednio wywazy¢ cel polegajacy na utrzymaniu wysokiej
operacyjnej odpornosci cyfrowej, dostepne zasoby i ich ogélny profil ryzyka. Mikroprzedsiebiorstwa
i podmioty finansowe objete uproszczonymi ramami zarzadzania ryzykiem zwigzanym z ICT na mocy
niniejszego rozporzadzenia powinny by¢ zwolnione z obowiazku przeprowadzania zaawansowanego
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testowania narzedzi, systemow i procesow ICT z wykorzystaniem testow penetracyjnych ukierunkowa-
nych przez analize zagrozen (TLPT), jako ze taki obowigzek powinien dotyczy¢ wytacznie podmiotow
finansowych spetniajacych kryteria okreslone w niniejszym rozporzadzeniu. Ze wzgledu na swoje ogra-
niczone mozliwosci mikroprzedsiebiorstwa powinny mie¢ mozliwo$¢ uzgodnienia z zewnetrznym do-
stawca ustug ICT, ze przystugujace danemu podmiotowi finansowemu prawa dostepu, kontroli i audytu
zostang przekazane niezaleznemu podmiotowi trzeciemu, ktdry zostanie wyznaczony przez zewnetrzne-
go dostawce ustug ICT, pod warunkiem ze dany podmiot finansowy bedzie mégt w dowolnym momencie
zwrocic sie do odpowiedniego niezaleznego podmiotu trzeciego o wszystkie istotne informacje na temat
wynikow zewnetrznego dostawcy ustug ICT i o poswiadczenie tych wynikow.

(44)?' Poniewaz jedynie od podmiotow finansowych objetych zaawansowanym testowaniem odpornosci cy-

(45)

(46)

47

(48)

frowej powinno wymagac sie przeprowadzenia testow penetracyjnych ukierunkowanych przez analize
zagrozen, procesy administracyjne i koszty finansowe zwigzane z przeprowadzeniem takich testow
powinny by¢ ponoszone przez niewielki odsetek podmiotow finansowych.

Aby zapewnic petng zgodnos¢ i 0gding sp6jnosé miedzy strategiami biznesowymi poszczegdlnych pod-
miotow finansowych a zarzadzaniem ryzykiem zwigzanym z ICT, nalezy zobowigzac organy zarzadzajace
tych podmiotéw finansowych do utrzymania kluczowej i aktywnej roli w kierowaniu i dostosowywaniu
ram zarzadzania ryzykiem zwigzanym z ICT oraz ogdlnej strategii w zakresie operacyjnej odpornosci
cyfrowej. W podejsciu, ktore przyjma organy zarzadzajace, nalezy nie tylko skoncentrowac sie na srod-
kach zapewniajacych odpornos¢ systemow ICT, ale takze uwzglednic¢ ludzi i procesy poprzez zestaw
polityk, w ktérych na kazdym szczeblu struktury korporacyjnej i w odniesieniu do wszystkich pracow-
nikéw buduje sie Swiadomos¢ czynnikéw ryzyka w cyberprzestrzeni i zaangazowanie na rzecz scistego
przestrzegania zasad w zakresie higieny cyberbezpieczenstwa na wszystkich szczeblach. Ostateczna
odpowiedzialnos¢ organu zarzadzajacego za zarzadzanie w zakresie ryzyka zwigzanego z ICT podmiotu
finansowego powinna stanowi¢ nadrzedna zasade w tym kompleksowym podejsciu, przektadajaca sie
dodatkowo na ciaggte zaangazowanie organu zarzadzajagcego w kontrole monitorowania zarzadzania
w zakresie ryzyka zwigzanego z ICT.

Co wiecej, zasada petnej i ostatecznej odpowiedzialnosci organu zarzadzajacego za zarzadzanie ryzy-
kiem zwigzanym z ICT podmiotu finansowego idzie w parze z koniecznoscig zabezpieczenia poziomu
inwestycji zwigzanych z ICT oraz ogélnego budzetu podmiotu finansowego, tak aby podmiot ten mogt
osiggnac¢ wysoki poziom operacyjnej odpornosci cyfrowej.

W niniejszym rozporzadzeniu, inspirowanym odpowiednimi miedzynarodowymi, krajowymi i sektoro-
wymi najlepszymi praktykami, wytycznymi, zaleceniami i podejsciami w zakresie zarzadzania ryzykiem
w cyberprzestrzeni, promuije sie zestaw zasad ufatwiajacych ustanowienie ogélnej struktury zarzadzania
ryzykiem zwigzanym z ICT. Tym samym, dopdki podstawowe mozliwosci wprowadzane przez podmioty
finansowe odpowiadaja ré6znym funkcjom w ramach zarzadzania ryzykiem zwigzanym z ICT (identyfika-
cja, ochrona i zapobieganie, wykrywanie, reagowanie i przywracanie sprawnosci, uczenie sie i rozwoj
oraz komunikacja) okreslonym w niniejszym rozporzadzeniu, podmioty finansowe powinny zachowa¢
swobode korzystania z modeli zarzadzania ryzykiem zwigzanym z ICT, dla ktérych opracowano inne
ramy lub kategorie.

Aby nadazy¢ za zmieniajacym sie krajobrazem cyberzagrozen, podmioty finansowe powinny na biezaco
aktualizowac systemy ICT, ktore musza by¢ niezawodne i posiadac zdolnos¢ nie tylko do zagwarantowa-
nia przetwarzania danych niezbednych do swiadczenia ich ustug, ale réwniez do zapewnienia wystarcza-
jacej odpornosci technologicznej pozwalajacej podmiotom finansowym na odpowiednie zaspokajanie
dodatkowych potrzeb w zakresie przetwarzania danych, jakie moga wynikac z trudnych warunkéw
rynkowych lub innych niekorzystnych sytuaciji.

(49)?? Skuteczne plany ciagtosci dziatania i plany przywracania sprawnosci sg konieczne, aby umozliwi¢ pod-

(50)

(51
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miotom finansowym szybkie i sprawne rozwigzywanie incydentéw zwiagzanych z ICT, w szczeg6lnosci
cyberatakow, poprzez ograniczenie szkod i priorytetowe traktowanie wznowienia dziatalnosci i dziatan
naprawczych zgodnie z ich politykami dotyczacymi zarzadzania kopiami zapasowymi. Takie wznowienie
dziatalnosci nie powinno jednak w Zaden sposob zagrazac integralnosci i bezpieczenstwu sieci i syste-
moéw informatycznych lub dostepnosci, autentycznosci, integralnosci czy poufnosci danych.

Cho¢ niniejsze rozporzadzenie pozwala podmiotom finansowym na okreslenie w sposéb elastyczny
zaktadanego czasu przywrdcenia systemow i akceptowalny poziom utraty danych, a tym samym na wy-
znaczanie go poprzez petne uwzglednienie charakteru i krytycznosci danych funkcji oraz wszelkich
szczegdlnych potrzeb biznesowych, powinno jednak nakfadac na te podmioty wymég przeprowadzenia
oceny potencjalnego ogdlnego wptywu na efektywnos¢ rynku przy okreslaniu takich celow.

Inicjatorzy cyberatakow zwykle daza do osiggniecia zyskow finansowych bezposrednio u zrédta, nara-
Zajac tym samym podmioty finansowe na powazne konsekwencje. Aby zapobiec niedostepnosci lub
utracie integralnosci systemow ICT, a tym samym by unikna¢ naruszen poufnych danych i uszkodzen
fizycznej infrastruktury ICT, nalezy znacznie usprawnic i uprosci¢ procedure zgtaszania przez podmio-
ty finansowe powaznych incydentow zwigzanych z ICT. Procedure zgtaszania incydentow zwigzanych
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z ICT nalezy ujednolici¢: wszystkie podmioty finansowe powinny by¢ zobowigzane do zgtaszania tych
incydentow bezposrednio do swoich odpowiednich wiasciwych organéw. W przypadku gdy nadzér nad
podmiotem finansowym sprawuje wiecej niz jeden wiasciwy organ krajowy, panstwa cztonkowskie po-
winny wyznaczy¢ jeden wtasciwy organ do celow takich zgtoszen. Instytucje kredytowe sklasyfikowane
jako istotne zgodnie z art. 6 ust. 4 rozporzadzenia Rady (UE) nr 1024/2013% powinny przekazywac takie
zgtoszenia wtasciwym organom krajowym, ktére nastepnie powinny przekazac stosowne sprawozdanie
Europejskiemu Bankowi | Centralnemu (EBC).

(52) Bezposrednie zgtaszanie incydentéw powinno umozliwi¢ organom nadzoru finansowego natychmia-
stowy dostep do informacji na temat powaznych incydentéw zwigzanych z ICT. Organy nadzoru finan-
sowego powinny z kolei przekazywac szczegotowe informacje na temat takich powaznych incydentéw
zwigzanych z ICT organom publicznym spoza sektora finansowego (takim jak wtasciwe organy i po-
jedyncze punkty kontaktowe na mocy dyrektywy (UE) 2022/2555, krajowe organy ochrony danych
i organom $cigania w przypadku powaznych incydentow o charakterze przestepczym zwigzanych z ICT),
aby zwiekszy¢ wiedze takich organdw o takich incydentach oraz - w przypadku CSIRT - ufatwi¢ szybka
pomoc, ktérej mozna udzieli¢ podmiotom finansowym, stosownie do przypadku. Dodatkowo panstwa
cztonkowskie powinny mie¢ mozliwos¢ okreslenia, ze to same podmioty finansowe powinny przekazy-
wac takie informacje organom publicznym spoza obszaru ustug finansowych. Te przeptywy informacji
powinny umozliwi¢ podmiotom finansowym szybkie korzystanie z wszelkich istotnych informacji tech-
nicznych, porad dotyczacych srodkéw zaradczych oraz dziatan nastepczych ze strony takich organéw.
Informacje na temat powaznych incydentéw zwigzanych z ICT powinny by¢ wzajemnie przekazywane:
organy sprawujace nadzor finansowy powinny przekazywa¢ podmiotowi finansowemu wszelkie nie-
zbedne informacje zwrotne lub wytyczne, natomiast EUN powinny udostepniac zanonimizowane dane
na temat cyberzagrozen i podatnosci zwigzanych z danym incydentem, aby wspomac szerzej pojetq
zbiorowa obrone.

(53) Chociaz wszystkie podmioty finansowe powinny by¢ objete wymogiem zgtaszania incydentow, prze-
widuje sie, Ze wymadg ten nie bedzie wszystkich ich obcigza¢ w ten sam sposéb. Odpowiednie progi
w zakresie istotnosci i ramy czasowe zgtaszania incydentéw powinny by¢ nalezycie dostosowane, w kon-
tekscie aktow delegowanych opartych na regulacyjnych standardach technicznych, ktére maja zostac
opracowane przez EUN, tak by uwzgledniac jedynie powazne incydenty zwigzane z ICT. Dodatkowo przy
okreslaniu ram czasowych do celéw obowiazkéw w zakresie zgtaszania incydentow nalezy uwzglednié
specyfike podmiotow finansowych.

(54) Niniejsze rozporzadzenie powinno naktadac na instytucje kredytowe, instytucje pfatnicze, dostawcow
Swiadczacych ustuge dostepu do informacji o rachunku i instytucje pienigdza elektronicznego wymog
zgtaszania wszelkich incydentéw operacyjnych lub w zakresie bezpieczenistwa zwigzanych z pfatnoscia-
mi, ktdre wezesniej byty zgtaszane na mocy dyrektywy (UE) 2015/2366, niezaleznie od tego, czy sg one
zwigzane z ICT.

(55) EUN nalezy powierzy¢ zadanie polegajace na ocenie mozliwosci i warunkéw ewentualnej centralizacji
zgtoszen dotyczacych incydentéw zwigzanych z ICT na szczeblu Unii. Taka centralizacja mogtaby obej-
mowac jeden unijny wezet informacyjny na potrzeby zgtaszania powaznych incydentéw zwigzanych
zICT, ktory by otrzymywat odpowiednie zgtoszenia bezposrednio i automatycznie powiadamiat wiasciwe
organy krajowe albo ktory by stuzyt jedynie jako centralne miejsce do przekazywania odpowiednich
zgloszen przez wiasciwe organy krajowe i tym samym petnit funkcje koordynujaca. EUN nalezy powie-
rzy¢ zadanie polegajace na przygotowaniu, w porozumieniu z EBC i ENISA, wspoélnego sprawozdania
badajacego mozliwos¢ ustanowienia takiego jednego unijnego wezta informacyjnego.

(56)%*W celu osiagniecia wysokiego poziomu operacyjnej odpornosci cyfrowej oraz zgodnie zaréwno z od-
powiednimi standardami miedzynarodowymi (np. okreslonymi przez G-7 podstawowymi elementami
dotyczacymi testow penetracyjnych ukierunkowanych przez analize zagrozen), jak i ramami stosowa-
nymi w Unii, takimi jak TIBER-EU, podmioty finansowe powinny regularnie testowac swoje systemy
ICT i personel wykonujacy obowiazki zwigzane z ICT pod katem skutecznosci ich zdolnosci w zakresie
zapobiegania, wykrywania, reagowania i przywracania sprawnosci, aby wykrywac i eliminowac poten-
cjalne podatnosci w zakresie ICT. Aby odzwierciedli¢ réznice istniejgce miedzy réznymi podsektorami
finansowymi i w ramach tych podsektorow w zakresie gotowosci podmiotéw finansowych do reagowa-
nia w obszarze cyberbezpieczenstwa, testowanie powinno obejmowac szeroki zakres narzedzi i dziatan,
poczawszy od oceny podstawowych wymogoéw (np. oceny podatnosci i skanowanie pod tym katem,
analizy otwartych zrodet informacji, oceny bezpieczenstwa sieci, analizy luk, kontrole bezpieczenstwa
fizycznego, kwestionariusze i rozwiazania w zakresie oprogramowania skanujacego, w miare mozliwosci
przeglady kodu zrédtowego, testy scenariuszowe, testy kompatybilnosci, testy wydajnosci lub testy
kompleksowe) az po bardziej zaawansowane testowanie przy uzyciu TLPT. Takie zaawansowane testo-
wanie powinno by¢ wymagane jedynie w przypadku podmiotéw finansowych wystarczajaco zaawan-
sowanych z punktu widzenia ICT, aby byty w stanie przeprowadzic takie testy. Wymagane w niniejszym
rozporzadzeniu testowanie operacyjnej odpornosci cyfrowej powinno byc¢ zatem bardziej rygorystyczne
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(57)

(58)

dla podmiotow finansowych spetniajacych kryteria okreslone w niniejszym rozporzadzeniu (np. duzych
systemowych i zaawansowanych z punktu widzenia ICT instytucji kredytowych, gietd papieréow war-
tosciowych, centralnych depozytéw papierow wartosciowych oraz kontrahentéw centralnych) niz dla
innych podmiotow finansowych. Jednoczesnie testowanie operacyjnej odpornosci cyfrowej przy uzyciu
TLPT powinno mie¢ wieksze znaczenie w przypadku podmiotow finansowych prowadzacych dziatalnos¢
w podstawowych podsektorach ustug finansowych i odgrywajacych role systemowa (np. ptatnosci, ban-
kowos¢ oraz systemy rozliczen i rozrachunku), a mniejsze w przypadku innych podsektoréw (np. pod-
miotow zarzadzajacych aktywami oraz agenc;ji ratingowych itp.).

Podmioty finansowe prowadzace dziatalnos¢ transgraniczng i korzystajace ze swobody przedsiebior-
czosci lub swobody swiadczenia ustug w Unii powinny spetniac jeden zestaw wymogoéw w zakresie
zaawansowanego testowania (np. TLPT) w swoim macierzystym panstwie cztonkowskim, a testowanie
to powinno obejmowac infrastrukture ICT we wszystkich jurysdykcjach, w ktorych dana transgraniczna
grupa finansowa prowadzi dziatalnos¢ w Unii, co pozwoli takim transgranicznym grupom finansowym
ponosi¢ koszty przeprowadzenia testow zwigzanych z ICT tylko w jednej jurysdykcji.

Aby wykorzysta¢ wiedze fachowa zdobytg juz przez niektére witasciwe organy, w szczegdlnosci w od-
niesieniu do wdrazania ram TIBER-EU, niniejsze rozporzadzenie powinno umozliwia¢ panstwom czton-
kowskim wyznaczenie jednego organu publicznego jako odpowiedzialnego w sektorze finansowym
na szczeblu krajowym za wszelkie kwestie dotyczace TLPT lub powinno umozliwia¢ wtasciwym orga-
nom - w przypadku braku takiego wyznaczenia - przekazanie wykonywania zadan zwigzanych z TLPT
innemu krajowemu wtasciwemu organowi finansowemu.

(59)?°Z uwagi na to, ze niniejsze rozporzadzenie nie naktada na podmioty finansowe wymogu objecia wszyst-

(60)
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kich krytycznych lub istotnych funkcji pojedynczym testem penetracyjnym ukierunkowanym przez anali-
ze zagrozen, podmioty te powinny mie¢ mozliwos¢ okreslenia, ktore z tych funkjii jaka ich liczbe nalezy
objac zakresem takiego testu.

Testowanie zbiorcze w rozumieniu niniejszego rozporzadzenia - z udziatem kilku podmiotéw finan-
sowych w TLPT i w odniesieniu do ktérego zewnetrzny dostawca ustug ICT moze zawrzec¢ ustalenia
umowne bezposrednio z testerem zewnetrznym - powinno by¢ dozwolone jedynie w przypadku, gdy
mozna racjonalnie przewidywac, ze jakos¢ lub bezpieczenstwo ustug swiadczonych przez zewnetrznego
dostawce ustug ICT na rzecz klientéw bedacych podmiotami nieobjetymi zakresem stosowania niniej-
szego rozporzadzenia lub poufnos¢ danych zwigzanych z takimi ustugami beda zagrozone. Testowanie
zbiorcze powinno tez podlega¢ zabezpieczeniom (kierowanie przez jeden wyznaczony podmiot finan-
sowy, okreslenie liczby uczestniczacych podmiotow finansowych), aby zapewni¢ poddanie uczestni-
czacych podmiotow finansowych rygorystycznym testom spetniajacym cele TLPT zgodnie z niniejszym
rozporzadzeniem.

Aby wykorzystac zasoby wewnetrzne dostepne na poziomie przedsiebiorstwa, niniejsze rozporzadzenie
powinno umozliwiac korzystanie z wewnetrznych testerow do celéw przeprowadzania TLPT, pod warun-
kiem ze uzyskano zgode od organu nadzoru, nie wystepuje konflikt interesow i ze TLTP sq przeprowadzane
naprzemiennie przez testeréw wewnetrznych i zewnetrznych (okresowo - zmiana co trzy testy), przy czym
dostawcy analiz zagrozen wykorzystywanych w ramach TLPT zawsze muszg by¢ podmiotem zewnetrz-
nym wzgledem danego podmiotu finansowego. Petna odpowiedzialno$¢ za prowadzenie TLPT powi-
nien ponosi¢ podmiot finansowy. Potwierdzenia wydawane przez odpowiednie organy powinny stuzy¢
wytacznie do celéw wzajemnego uznawania i nie powinny wyklucza¢ dziatan nastepczych niezbednych,
by wyeliminowac ryzyko zwigzane z ICT, na ktdre dany podmiot finansowy jest narazony, nie powinny tez
by¢ postrzegane jako potwierdzenie przez organ nadzoru zdolnosci podmiotu finansowego w zakresie
zarzadzania ryzykiem zwigzanym z ICT i jego tagodzenia.

Aby zapewnic nalezyte monitorowanie ryzyka ze strony zewnetrznych dostawcéw ustug ICT w sektorze
finansowym, konieczne jest ustanowienie zbioru opartych na zasadach przepiséw regulujacych monito-
rowanie przez podmioty finansowe ryzyka wystepujacego w kontekscie funkcji zZlecanych zewnetrznym
dostawcom ustug ICT, zwlaszcza w odniesieniu do ustug ICT wspierajacych krytyczne lub istotne funkcje,
oraz, w bardziej ogdlnym zakresie, w kontekscie wszelkich zaleznosci od zewnetrznych dostawcow ustug
ICT.

Aby sprostac stopniowi ztozonosci réznych zrodet ryzyka zwigzanego z ICT, uwzgledniajac przy tym
duzg liczbe i réznorodnosé dostawcow rozwigzan technologicznych umozliwiajacych sprawne swiad-
czenie ustug finansowych, niniejsze rozporzadzenie powinno obejmowac wielu réznych zewnetrznych
dostawcéw ustug ICT, w tym dostawcéw ustug chmurowych, oprogramowania, ustug analizy danych
i dostawcow ustug przetwarzania danych. Analogicznie, z uwagi na to, ze podmioty finansowe powinny
skutecznie i spdjnie okresla¢ wszystkie rodzaje ryzyka i nimi zarzadza¢, m.in. w kontekscie ustug ICT
zamawianych w ramach grupy finansowej, nalezy doprecyzowac, ze przedsiebiorstwa, ktére sg czescig
grupy finansowej i Swiadczg ustugi ICT gtéwnie na rzecz swojej jednostki dominujacej lub na rzecz jedno-
stek zaleznych lub oddziatéw swojej jednostki dominujacej, jak réwniez podmioty finansowe swiadczace
ustugi ICT na rzecz innych podmiotow finansowych takze powinny by¢ uznawane za zewnetrznych
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dostawcow ustug ICT na mocy niniejszego rozporzadzenia. Ponadto w zwigzku ze zmieniajacym sie
rynkiem ustug ptatniczych, ktory jest coraz bardziej zalezny od ztozonych rozwigzan technicznych, oraz
w Swietle pojawiajacych sie rodzajow ustug pfatniczych i rozwiagzan zwigzanych z pfatnosciami, uczest-
nicy ekosystemu ustug ptatniczych prowadzacy dziatania przetwarzania ptatnosci lub obstugujacy in-
frastrukture ptatnicza réwniez powinni by¢ uznawani za zewnetrznych dostawcow ustug ICT na mocy
niniejszego rozporzadzenia, z wyjatkiem bankéw centralnych prowadzacych systemy ptatnosci lub sy-
stemy rozrachunku papieréw wartosciowych oraz organéw publicznych swiadczacych ustugi zwigzane
z ICT w kontekscie petnienia funkcji panstwa.

Podmiot finansowy powinien przez caty czas ponosi¢ petng odpowiedzialnos¢ za wypetnianie swoich
obowiazkéw okreslonych w niniejszym rozporzadzeniu. Podmioty finansowe powinny stosowac pro-
porcjonalne podejscie do monitorowania zagrozen wystepujacych na poziomie zewnetrznego dostawcy
ustug ICT i odpowiednio uwzgledni¢ charakter, skale, stopien ztozonosci i znaczenie swoich zaleznosci
w zakresie ICT, krytycznos¢ lub znaczenie ustug, procesow lub funkcji objetych ustaleniami umownymi,
a ostatecznie na podstawie starannej oceny wszelkiego potencjalnego wplywu na ciggtosc i jakos¢ ustug
finansowych na szczeblu indywidualnym i grupowym, w zaleznosci od przypadku.

Takie monitorowanie nalezy prowadzi¢ zgodnie ze strategicznym podejsciem do ryzyka ze strony ze-
whnetrznych dostawcow ustug ICT sformalizowanym poprzez przyjecie przez organ zarzadzajacy pod-
miotu finansowego specjalnej strategii dotyczacej ryzyka ze strony zewnetrznych dostawcéw ustug ICT,
opartej na cigglym badaniu wszystkich takich zaleznosci od zewnetrznych dostawcéw ustug ICT. Aby
zwiekszy¢ Swiadomos¢ organéw sprawujacych nadzor co do zaleznosci od zewnetrznych dostawcow
ustug ICT, a takze w celu dalszego wspierania prac prowadzonych w kontekscie ram nadzoru usta-
nowionych w niniejszym rozporzadzeniu, wszystkie podmioty finansowe powinny by¢ zobowigzane
do prowadzenia rejestru informacji obejmujacego wszystkie ustalenia umowne dotyczace korzystania
z ustug ICT swiadczonych przez zewnetrznych dostawcéw ustug ICT. Organy sprawujace nadzor finan-
sowy powinny mie¢ mozliwosc¢ zadania dostepu do petnego rejestru lub okreslonych jego czesci, i tym
samym uzyskania podstawowych informacji umozliwiajacych lepsze zrozumienie zaleznosci podmiotow
finansowych w obszarze ICT.

(66) Gruntowna analiza poprzedzajaca zawarcie umowy powinna mie¢ miejsce przed formalnym dokonaniem

ustalen umownych i powinna sie koncentrowac w szczegélnosci na takich elementach, jak krytycznos¢
lub znaczenie ustug wspieranych w ramach planowanej umowy w zakresie ICT, niezbedne zgody or-
gandw nadzoru lub inne warunki, mozliwe powigzane ryzyko koncentracji; nalezy ja przeprowadzi¢
z zastosowaniem nalezytej starannosci w procesie selekgji i oceny zewnetrznych dostawcéw ustug ICT
oraz dokonac¢ oceny potencjalnych konfliktow interesow. W przypadku ustalen umownych dotyczacych
krytycznych lub istotnych funkcji podmioty finansowe powinny bra¢ pod uwage fakt, czy zewnetrzni
dostawcy ustug ICT stosuja najbardziej aktualne i najwyzsze standardy bezpieczenstwa informacji. Wy-
powiedzenie ustalen umownych mogtoby by¢ spowodowane wystgpieniem co najmniej szeregu okolicz-
nosci wskazujacych na braki po stronie zewnetrznego dostawcy ustug ICT, w szczegdlnosci powaznych
naruszen przepisow lub warunkéw umownych, okolicznosci ujawniajacych potencjalne zmiany w wyko-
nywaniu funkcji przewidzianych w warunkach umownych, dowodoéw na stabosci danego zewnetrznego
dostawcy ustug ICT w ogéinym zarzadzaniu ryzykiem zwigzanym z ICT, lub okolicznosci wskazujacych
na niezdolnos¢ odpowiedniego wtasciwego organu do sprawowania nadzoru nad danym podmiotem
finansowym.

(67) Aby zaradzi¢ skutkom systemowym koncentracji ryzyka ze strony zewnetrznych dostawcéw ustug ICT,

niniejsze rozporzadzenie promuje zrownowazone rozwigzania poprzez elastyczne i stopniowe podej-
Scie do takiego ryzyka koncentracji, poniewaz natozenie jakichkolwiek sztywnych limitow lub Scistych
ograniczen moze utrudniac¢ prowadzenie dziatalnosci gospodarczej i ogranicza¢ swobode zawierania
umow. Podmioty finansowe powinny doktadnie ocenia¢ swoje planowane ustalenia umowne w celu
okreslenia prawdopodobienstwa wystapienia takiego ryzyka, w tym poprzez dogtebng analize ustalen
dotyczacych podwykonawstwa, zwtaszcza w przypadku zawierania ich z zewnetrznymi dostawcami
ustug ICT majacymi siedzibe w panstwie trzecim. Na tym etapie oraz w celu osiagniecia odpowiedniej
réwnowagi miedzy koniecznoscig zachowania swobody zawierania umdw a koniecznoscig zagwaranto-
wania stabilnosci finansowej, nie uwaza sie za wiasciwe okreslenia zasad w odniesieniu do sztywnych
limitéw i ograniczen dotyczacych ekspozycji wobec zewnetrznych dostawcéw ustug ICT. W kontekscie
ram nadzoru wiodacy organ nadzorczy wyznaczony zgodnie z niniejszym rozporzadzeniem powinien —
w odniesieniu do kluczowych zewnetrznych dostawcéw ustug ICT zwracac szczegdlng uwage na petne
zrozumienie skali wspotzaleznosci, wykrywac konkretne przypadki, w ktorych wysoki poziom koncen-
tracji kluczowych zewnetrznych dostawcow ustug ICT w Unii moze stanowi¢ zagrozenie dla stabilnosci
i integralnosci systemu finansowego Unii, i utrzymywac dialog z kluczowymi zewnetrznymi dostawcami
ustug ICT w przypadku stwierdzenia takiego konkretnego zagrozenia.

(68) Aby regularnie ocenia¢ i monitorowac zdolno$¢ zewnetrznego dostawcy ustug ICT do bezpiecznego

Swiadczenia ustug na rzecz podmiotu finansowego bez negatywnego wptywu na operacyjng odpornos¢
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cyfrowa tego podmiotu, nalezy ujednolici¢ kilka najwazniejszych elementéw umownych z zewnetrznymi
dostawcami ustug ICT. Takie ujednolicenie powinno obejmowa¢ minimum obszaréw majacych kluczowe
znaczenie dla umozliwienia petnego monitorowania zagrozen, ktére mogtyby sie pojawi¢ ze strony
zewnetrznego dostawcy ustug ICT, przez podmiot finansowy w kontekscie koniecznosci zapewnienia
odpornosci cyfrowej tego podmiotu finansowego ze wzgledu na jego giebokie uzaleznienie od stabil-
nosci, funkcjonalnosci, dostepnosci i bezpieczenstwa otrzymywanych ustug ICT.

Renegocjujac ustalenia umowne w celu dostosowania ich do wymogoéw niniejszego rozporzadzenia,
podmioty finansowe i zewnetrzni dostawcy ustug ICT powinni zapewni¢, by ustalenia te obejmowaty
najwazniejsze postanowienia umowne, jak przewidziano w niniejszym rozporzadzeniu.

Okreslona w niniejszym rozporzadzeniu definicja ,.krytycznej lub istotnej funkcji” obejmuje defini-
cje ..funkgji krytycznych” okreslong w art. 2 ust. 1 pkt 35 dyrektywy Parlamentu Europejskiego i Rady
2014/59/UE?5. W zwigzku z tym funkcje uznawane za krytyczne zgodnie z dyrektywa 2014/59/UE sa ujete
w definicji funkgji krytycznych w rozumieniu niniejszego rozporzadzenia.

Niezaleznie od tego czy funkcje wspierane przez ustugi ICT majg charakter krytyczny lub istotny, w ustale-
niach umownych nalezy w szczegdlnosci zawrze¢ specyfikacje kompletnych opisow funkgji i ustug, miejsc,
w ktorych takie funkcje i ustugi sa Swiadczone i w ktorych maja by¢ przetwarzane dane, jak rowniez
wskazanie opiséw gwarantowanych pozioméw ustug. Innymi elementami o podstawowym znaczeniu
dla umozliwienia podmiotowi finansowemu monitorowania ryzyka ze strony zewnetrznych dostawcéow
ustug ICT sa: postanowienia umowne okreslajace sposob, w jaki zewnetrzny dostawca ustug ICT zapew-
nia dostep, dostepnos¢, integralnos¢, bezpieczenstwo i ochrone danych osobowych, przepisy ustanawia-
jace odpowiednie gwarancje umozliwiajace dostep do danych, ich odzyskiwanie i zwrot w przypadku
niewyptacalnosci, rozwigzania, zaprzestania dziatalnosci gospodarczej zewnetrznego dostawcy ustug
ICT, a takze przepisy naktadajace na zewnetrznych dostawcow ustug ICT wymdg udzielania pomocy
w przypadku incydentéw zwigzanych ze swiadczonymi ustugami ICT bez dodatkowych kosztow lub
za optatq okreslong ex ante; przepisy dotyczace obowigzku petnej wspotpracy zewnetrznego dostawcy
ustug ICT z wiasciwymi organami i organami ds. restrukturyzacji i uporzadkowanej likwidacji podmiotu
finansowego; oraz przepisy dotyczace praw do wypowiedzenia umowy i zwigzane z tym minimalne
okresy wypowiedzenia ustalen umownych, zgodnie oczekiwaniami wtasciwych organéw i organéow
ds. restrukturyzacji i uporzadkowanej likwidagji.

W uzupetnieniu takich postanowien umownych i z myslg o zapewnieniu, aby podmioty finansowe
zachowaly pefna kontrole nad wszelkimi wydarzeniami ze strony podmiotu zewnetrznego, ktére moga
mie¢ negatywny wptyw na ich bezpieczenstwo w obszarze ICT, w umowach na $wiadczenie ustug ICT
wspierajacych krytyczne lub istotne funkcje nalezy rowniez przewidzie¢ nastepujace elementy: specyfi-
kacje petnych opiséw gwarantowanych pozioméw ustug wraz z doktadnymi ilosciowymi i jakosciowymi
celami w zakresie wynikow, aby umozliwi¢ bez zbednej zwtoki odpowiednie dziatania naprawcze w przy-
padku nieosiagniecia uzgodnionych gwarantowanych pozioméw ustug; odpowiednie okresy wypowie-
dzenia i obowiazki zewnetrznego dostawcy ustug ICT w zakresie zgtaszania incydentéw w przypadku
wydarzen, ktére moga miec istotny wptyw na zdolnos¢ skutecznego swiadczenia przez tego dostawce
odnosnych ustug ICT; wymdég wobec zewnetrznego dostawcy ustug ICT, by wdrazat i testowat plany
awaryjne w zwigzku z prowadzong dziatalnoscig oraz posiadat srodki, narzedzia i polityki w zakresie
bezpieczenstwa ICT, ktére umozliwiajg bezpieczne swiadczenie ustug, oraz by uczestniczyt w przepro-
wadzanych przez podmiot finansowy TLPT i w petni wspotpracowat w tym zakresie.

Umowy na Swiadczenie ustug ICT wspierajacych krytyczne lub istotne funkcje powinny réwniez zawie-
rac przepisy umozliwiajace korzystanie z praw dostepu kontroli i audytu przez podmiot finansowy lub
wyznaczong osobe trzecig oraz prawa do sporzadzania kopii jako kluczowych instrumentéw biezacego
monitorowania przez podmioty finansowe wynikéw zewnetrznego dostawcy ustug ICT w potaczeniu
z petng wspotpracy tego ostatniego podczas kontroli. Analogicznie wiasciwemu organowi podmiotu
finansowego powinno przystugiwa¢, na podstawie otrzymanych zawiadomien, podobne prawo do kon-
troli i audytu zewnetrznego dostawcy ustug ICT, z zastrzezeniem ochrony informacji poufnych.

W takich ustaleniach umownych nalezy réwniez przewidzie¢ specjalne strategie wyjscia umozliwiajace
w szczegolnosci obowigzkowe okresy przejsciowe, w ktorych zewnetrzni dostawcy ustug ICT powinni na-
dal Swiadczy¢ odpowiednie ustugi, aby zmniejszy¢ ryzyko zakiécen na poziomie podmiotu finansowego
lub umozliwi¢ temu ostatniemu skuteczne przejscie do korzystania z innych zewnetrznych dostawcow
ustug ICT lub, alternatywnie, skorzystanie z rozwigzan dostepnych w ramach struktury wewnetrznej,
stosownie do stopnia ztozonosci Swiadczonej ustugi ICT. Co wiecej, podmioty finansowe objete zakresem
stosowania dyrektywy 2014/59/UE powinny zapewni¢, by odpowiednie umowy na ustugi ICT byty solidne
i w petni egzekwowalne w przypadku restrukturyzacji i uporzadkowanej likwidacji tych podmiotéw
finansowych. W zwiazku z tym zgodnie z oczekiwaniami organéw ds. restrukturyzacji i uporzadkowane;j
likwidacji te podmioty finansowe powinny zapewnic, by odpowiednie umowy na ustugi ICT wykazywaty
sie odpornoscig na wypadek restrukturyzacji i uporzadkowanej likwidacji. Dopoki te podmioty finanso-
we wypetniaja swoje zobowigzania pfatnicze, powinny zapewni¢, by odpowiednie umowy dotyczace
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ustug ITC - oprécz innych wymogow - zawieraty tez klauzule o niemoznosci ich wypowiedzenia, zawie-
szenia i modyfikacji z powodu restrukturyzacji lub uporzadkowanej likwidacji.

Ponadto dobrowolne stosowanie standardowych klauzul umownych opracowanych przez organy
publiczne lub instytucje unijne, w szczegélnosci stosowanie klauzul umownych opracowanych przez
Komisje na potrzeby ustug chmurowych moze zapewni¢ dodatkowy komfort podmiotom finansowym
i zewnetrznym dostawcom ustug ICT poprzez zwiekszenie poziomu pewnosci prawa w zakresie ko-
rzystania z ustug chmurowych przez sektor finansowy, z zachowaniem petnej zgodnosci z wymoga-
mi i oczekiwaniami okreslonymi w unijnych przepisach dotyczacych ustug finansowych. Prace stuzace
opracowaniu standardowych klauzul umownych opierajg sie na srodkach przewidzianych juz w Planie
dziatania w zakresie technologii finansowej z 2018 ., w ktérym zapowiedziano, ze Komisja zamierza
wspierac i utatwia¢ opracowywanie standardowych klauzul umownych dotyczacych korzystania z ustug
chmurowych na zasadzie outsourcingu przez podmioty finansowe, czerpigc z miedzysektorowych wy-
sitkow zainteresowanych podmiotow swiadczacych ustugi chmurowe, ktore Komisja utatwita dzieki
zaangazowaniu sektora finansowego.

Aby wesprzec ujednolicenie i poprawe efektywnosci podejs¢ w zakresie nadzoru w odniesieniu do ry-
zyka ze strony zewnetrznych dostawcow ustug ICT w sektorze finansowym oraz wzmocni¢ operacyjna
odpornos¢ cyfrowa podmiotow finansowych, ktore w przypadku ustug ICT wspierajacych swiadczenie
ustug finansowych polegaja na kluczowych zewnetrznych dostawcach ustug ICT, a tym samym przyczynic¢
sie do utrzymania stabilnosci systemu finansowego Unii oraz integralnosci wewnetrznego rynku ustug
finansowych, kluczowi zewnetrzni dostawcy ustug ICT powinni by¢ objeci unijnymi ramami nadzoru.
Cho¢ ustanowienie ram nadzoru jest uzasadnione z uwagi na wartos¢ dodang dziatah na szczeblu Unii
oraz nieodtaczng role i specyfike korzystania z ustug ICT w Swiadczeniu ustug finansowych, nalezy
jednoczesnie przypomnie¢, ze rozwigzanie to wydaje sie odpowiednie jedynie w kontekscie niniejszego
rozporzadzenia, ktére dotyczy konkretnie operacyjnej odpornosci cyfrowej w sektorze finansowym.
Niemniej jednak takich ram nadzoru nie nalezy uznawac za nowy model unijnego nadzoru w innych
obszarach ustug i dziatan finansowych.

Ramy nadzoru powinny mie¢ zastosowanie wytgcznie do kluczowych zewnetrznych dostawcéw ustug ICT.
Nalezy zatem wprowadzi¢ mechanizm wyznaczania, aby uwzgledni¢ wymiar i charakter zaleznosci sek-
tora finansowego od takich zewnetrznych dostawcéw ustug ICT. Mechanizm ten powinien obejmowac
zestaw kryteriow ilosciowych i jakosciowych, ktore okreslatyby parametry krytycznosci jako podstawe
do objecia ramami nadzoru. Aby zapewni¢ dokfadnos¢ tej oceny i niezaleznie od struktury organizacyjnej
zewnetrznego dostawcy ustug ICT, takie kryteria powinny — w przypadku zewnetrznego dostawcy ustug
ICT bedacego czescig szerszej grupy — uwzgledniad catg strukture grupy tego zewnetrznego dostawcy
ustug ICT. Z jednej strony kluczowi zewnetrzni dostawcy ustug ICT, ktorzy nie zostali automatycznie
wyznaczeni na podstawie wspomnianych wyzej kryteriow, powinni mie¢ mozliwos¢ dobrowolnego
przystapienia do ram nadzoru, natomiast z drugiej strony ci zewnetrzni dostawcy ustug ICT, ktérych
objeto juz ramami mechanizmu nadzoru wspierajacymi realizacje zadan Europejskiego Systemu Bankéw
Centralnych, o ktérych mowa w art. 127 ust. 2 TFUE, powinni zosta¢ zwolnieni.

Analogicznie podmioty finansowe, ktére swiadcza ustugi ICT na rzecz innych podmiotéw finansowych,
powinny by¢ zwolnione z ram nadzoru - cho¢ naleza do kategorii zewnetrznych dostawcéw ustug ICT
na mocy niniejszego rozporzadzenia — poniewaz podlegaja juz mechanizmom nadzorczym ustanowio-
nym przez odpowiednie unijne przepisy dotyczace ustug finansowych. W stosownych przypadkach
w kontekscie dziatan nadzorczych wtasciwe organy powinny tez uwzgledniac ryzyko zwigzane z ICT dla
podmiotow finansowych, ktdre jest stwarzane przez podmioty finansowe $wiadczace ustugi ICT. Podob-
nie ze wzgledu na mechanizmy monitorowania ryzyka istniejgce na poziomie grupy to samo zwolnienie
powinno zosta¢ wprowadzone wzgledem zewnetrznych dostawcéw ustug ICT swiadczacych ustugi
gtéwnie na rzecz podmiotéw w ramach swojej grupy. Zewnetrzni dostawcy ustug ICT Swiadczacy ustugi
wylacznie w jednym panstwie cztonkowskim na rzecz podmiotéw finansowych dziatajacych tylko w tym
panstwie cztonkowskim réwniez powinni zosta¢ zwolnieni z mechanizmu wyznaczania ze wzgledu na ich
ograniczong dziatalnos¢ i brak skutkéw transgranicznych.

Transformacja cyfrowa zachodzaca w ustugach finansowych doprowadzita do bezprecedensowego po-
ziomu wykorzystania ustug ICT i uzaleznienia sie od nich. Poniewaz swiadczenie ustug finansowych bez
korzystania z ustug chmurowych, rozwigzan w zakresie oprogramowania i ustug zwiazanych z danymi
nie jest juz mozliwe, unijny ekosystem finansowy stat sie¢ wewnetrznie wspétzalezny od pewnych ustug
ICT $wiadczonych przez dostawcéw ustug ICT. Niektoérzy z tych dostawcéw, innowacyjni w opracowywa-
niu i stosowaniu technologii opartych na ICT, odgrywaja znaczaca role w $wiadczeniu ustug finansowych
lub zostali wtaczeni do fancucha wartosci ustug finansowych. Tym samym maja teraz kluczowe znaczenie
dla stabilnosci i integralnosci unijnego systemu finansowego. Ta powszechna zaleznos¢ od ustug swiad-
czonych przez kluczowych zewnetrznych dostawcow ustug ICT, w potaczeniu ze wspdtzaleznoscia syste-
mow informacyjnych réznych podmiotéw gospodarczych, tworzy bezposrednie i potencjalnie powazne
ryzyko dla unijnego systemu ustug finansowych i dla ciggtosci Swiadczenia ustug finansowych, gdyby
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kluczowych zewnetrznych dostawcéw ustug ICT dotknety zakiécenia operacyjne lub powazne cyberincy-
denty. Cyberincydenty charakteryzuja sie wyjatkowa zdolnoscia do zwielokrotniania i rozprzestrzeniania
sie w catym systemie finansowym w znacznie szybszym tempie niz inne rodzaje ryzyka monitorowane
w sektorze finansowym oraz moga miec zasieg miedzysektorowy i wykraczac poza granice geograficz-
ne. Moga przeksztaicic sie w kryzys systemowy, w ktérym zaufanie do systemu finansowego zostanie
podkopane w wyniku zakidcenia funkcji wspierajacych gospodarke realng lub w zwigzku ze znacznymi
stratami finansowymi, i osiagna¢ poziom, na ktorym system finansowy nie bedzie w stanie przetrwac
lub bedzie wymagac¢ uruchomienia powaznych srodkéw amortyzacji wstrzagséw. Aby zapobiec urze-
czywistnieniu tych scenariuszy, a przez to zagrozeniu stabilnosci finansowe;j i integralnosci Unii, nalezy
zapewnic spojnosc praktyk nadzorczych dotyczacych ryzyka ze strony zewnetrznych dostawcéw ustug
ICT w sektorze finansow, w szczegolnosci poprzez nowe przepisy umozliwiajace unijny nadzér nad
kluczowymi zewnetrznymi dostawcami ustug ICT.

Ramy nadzoru w duzej mierze zaleza od stopnia wspotpracy miedzy wiodacym organem nadzorczym
i kluczowym zewnetrznym dostawca ustug ICT, ktéry dostarcza podmiotom finansowym ustugi majace
wplyw na swiadczenie ustug finansowych. Skuteczny nadzor opiera sie m.in. na zdolnosci wiodacego
organu nadzorczego do skutecznego przeprowadzania misji monitorujacych i kontroli w celu oceny za-
sad, mechanizméw kontroli i proceséw stosowanych przez kluczowych zewnetrznych dostawcéw ustug
ICT, a takze potencjalnego skumulowanego wptywu ich dziatan na stabilnos¢ finansowsa i integralnosé
systemu finansowego. Jednoczesnie podstawowe znaczenie ma to, by kluczowi zewnetrzni dostawcy
ustug ICT stosowali sie do zalecen wiodacego organu nadzorczego i reagowali na jego uwagi. Poniewaz
brak wspofpracy ze strony kluczowych zewnetrznych dostawcow ustug ICT dostarczajacych ustugi maja-
ce wplyw na swiadczenie ustug finansowych, np. odmowa udzielenia dostepu do ich pomieszczen lub
przedtozenia informacji, ostatecznie skutkowatby sytuacja, w ktérej wiodacy organ nadzorczy zostatby
pozbawiony podstawowych narzedzi umozliwiajacych ocene ryzyka ze strony zewnetrznych dostawcow
ustug ICT, i mogtby mie¢ negatywny wplyw na stabilnos¢ finansowa i integralnos¢ systemu finansowego,
nalezy tez przewidzie¢ adekwatny system kar.

W tym kontekscie trudnosci zwigzane z egzekwowaniem tych kar pienieznych od kluczowych zewnetrz-
nych dostawcéw ustug ICT majacych siedzibe w panstwach trzecich nie moga uniemozliwia¢ natozenia
przez wiodacy organ nadzorczy kar pienieznych w celu zmuszenia kluczowych zewnetrznych dostawcow
ustug ICT do wypetnienia obowigzkéw w zakresie przejrzystosci i dostepu okreslonych w niniejszym
rozporzadzeniu. Aby zapewni¢ mozliwos¢ wyegzekwowania takich kar oraz umozliwi¢ szybkie urucho-
mienie procedur gwarantujacych prawa kluczowych zewnetrznych dostawcéw ustug ICT do obrony
w kontekscie mechanizmu wyznaczania i wydawania zalecen, kluczowi zewnetrzni dostawcy ustug ICT
Swiadczacy ustugi podmiotom finansowym majace wptyw na swiadczenie ustug finansowych powinni
by¢ zobowiazani do utrzymywania odpowiedniej obecnosci biznesowej w Unii. Ze wzgledu na charakter
nadzoru i brak poréwnywalnych ustalen w innych jurysdykcjach nie istniejg odpowiednie alternatywne
mechanizmy zapewniajace osiggniecie tego celu poprzez skuteczng wspoétprace z organami nadzoru
finansowego w panstwach trzecich w odniesieniu do monitorowania wptywu cyfrowego ryzyka opera-
cyjnego ze strony systemowych zewnetrznych dostawcéw ustug ICT kwalifikujacych sie jako kluczowi
zewnetrzni dostawcy ustug ICT majacy siedzibe w panstwach trzecich. W zwigzku z tym, aby moc dalej
Swiadczy¢ ustugi ICT na rzecz podmiotow finansowych w Unii, zewnetrzni dostawcy ustug ICT majacy
siedzibe w panstwach trzecich, wyznaczeni jako kluczowi zgodnie z niniejszym rozporzadzeniem powinni
w ciagu 12 miesiecy od takiego wyznaczenia podjac wszelkie dziatania niezbedne do uzyskania zdolnosci
prawnej wewnatrz Unii w drodze ustanowienia jednostki zaleznej, zgodnie z definicja zawartg w unijnym
dorobku prawnym, a mianowicie w dyrektywie Parlamentu Europejskiego i Rady 2013/34/UE?.
Wymog utworzenia jednostki zaleznej w Unii nie powinien uniemozliwia¢ kluczowemu zewnetrznemu
dostawcy ustug ICT swiadczenia ustug ICT i powigzanego wsparcia technicznego z obiektow i infra-
struktury znajdujacej sie poza Unia. Niniejsze rozporzadzenie nie naktada obowiazku lokalizacji danych,
poniewaz nie naktada wymogu, by czynnosci przechowywania i przetwarzania danych byty przeprowa-
dzane w Unii.

Kluczowi zewnetrzni dostawcy ustug ICT powinni mie¢ mozliwos¢ swiadczenia ustug ICT z dowolnego
miejsca na Swiecie, niekoniecznie lub nie tylko z obiektéw znajdujacych sie w Unii. Dziatania nadzorcze
powinny by¢ prowadzone w pierwszej kolejnosci w obiektach znajdujacych sie w Unii i poprzez kontakty
z podmiotami znajdujacymi sie¢ w Unii, w tym w jednostkach zaleznych ustanowionych przez kluczo-
wych zewnetrznych dostawcow ustug ICT zgodnie z niniejszym rozporzadzeniem. Niemniej jednak takie
dziatania wewnatrz Unii moga by¢ niewystarczajace, by wiodacy organ nadzorczy mégt w petni i sku-
tecznie wykonywac swoje obowigzki wynikajace z niniejszego rozporzadzenia. Wiodacy organ nadzorczy
powinien zatem miec réwniez mozliwos¢ wykonywania swoich odpowiednich uprawnien nadzorczych
w panstwach trzecich. Wykonywanie tych uprawnien w panstwach trzecich powinno umozliwi¢ wioda-
cemu organowi nadzorczemu zbadanie obiektow, z ktorych kluczowy zewnetrzny dostawca ustug ICT
faktycznie swiadczy ustugi ICT lub ustugi wsparcia technicznego lub nimi zarzadza, i powinno pozwoli¢



Preambuta

wiodacemu organowi nadzorczemu na kompleksowy oglad i zrozumienie - pod katem operacyjnym —
sposobu, w jaki dany dostawca ustug ICT zarzadza ryzykiem zwigzanym z ICT. Mozliwos¢ wykonywania
przez wiodacy organ nadzorczy - jako agencje unijng — uprawnien poza terytorium Unii powinna by¢
nalezycie ustrukturyzowana i obwarowana stosownymi warunkami, w szczegdlnosci chodzi tu o zgo-
de ze strony danego kluczowego zewnetrznego dostawcy ustug ICT. Podobnie odpowiednie organy
panstwa trzeciego powinny by¢ poinformowane i nie wyraza¢ sprzeciwu w odniesieniu do dziatan
wiodacego organu nadzorczego wykonywanych na ich terytorium. Aby jednak zapewni¢ skuteczne
wdrozenie i bez uszczerbku dla odpowiednich kompetencji instytucji Unii i panstw cztonkowskich, takie
uprawnienia muszg tez by¢ w petni zakorzenione w porozumieniach o wspoétpracy administracyjnej
zawartych z odpowiednimi organami danego panstwa trzeciego. Niniejsze rozporzadzenie powinno
zatem umozliwi¢ EUN zawieranie porozumien o wspatpracy administracyjnej z odpowiednimi organa-
mi panstw trzecich, ktoére w zaden sposéb nie powinny tworzy¢ zobowigzan prawnych w odniesieniu
do Unii i jej panstw cztonkowskich.

(84) Aby ufatwi¢ komunikacje z wiodacym organem nadzorczym i zapewni¢ odpowiednia reprezentacje,
kluczowi zewnetrzni dostawcy ustug ICT bedacy czescig grupy powinni wyznaczyc jedng osobe prawng
jako swoj punkt koordynacyjny.

(85) Ramy nadzoru powinny pozostawac bez uszczerbku dla kompetencji panstw cztonkowskich, jezeli cho-
dzi o prowadzenie wiasnych misji w zakresie sprawowania nadzoru lub monitorowania w odniesieniu
do zewnetrznych dostawcéw ustug ICT, ktérych nie wyznaczono jako kluczowych na mocy niniejszego
rozporzadzenia, ale ktorzy sa uznawani za istotnych na szczeblu krajowym.

(86) Aby wykorzysta¢ wielowarstwowa strukture instytucjonalng w obszarze ustug finansowych, Wspdlny
Komitet EUN powinien nadal zapewniac 0g6lna miedzysektorowa koordynacje w odniesieniu do wszyst-
kich kwestii dotyczacych ryzyka zwigzanego z ICT, zgodnie ze swoimi zadaniami w zakresie cyberbez-
pieczenstwa. Powinien by¢ wspierany przez nowy podkomitet (zwany dalej ,,forum nadzoru”), ktéry
bedzie prowadzit prace przygotowawcze zaréwno w zakresie indywidualnych decyzji skierowanych
do kluczowych zewnetrznych dostawcéw ustug ICT, jak i wydawania zbiorowych zalecen, w szczegdl-
nosci w odniesieniu do analizy poréwnawczej programéw dotyczacych sprawowania nadzoru nad
kluczowymi zewnetrznymi dostawcami ustug ICT, a takze okreslania najlepszych praktyk w zakresie
rozwigzywania probleméw zwigzanych z ryzykiem koncentracji w obszarze ICT.

(87) Aby zapewni¢ odpowiedni i skuteczny nadzér nad kluczowymi zewnetrznymi dostawcami ustug ICT
na szczeblu Unii, w niniejszym rozporzadzeniu przewidziano, ze dowolny z trzech EUN moze zosta¢
wyznaczony jako wiodacy organ nadzorczy. Przypisanie poszczegélnych kluczowych zewnetrznych
dostawcow ustug ICT jednemu z trzech EUN powinno by¢ oparte na ocenie tego, w ktérym sektorze
finansowym dane podmioty finansowe przewazajq i ktéremu z EUN sektor ten podlega. Podejscie to po-
winno prowadzi¢ do zréwnowazonego podziatu zadan i obowigzkéw miedzy trzema EUN w kontekscie
sprawowania funkcji nadzorczych oraz powinno mozliwie najlepiej wykorzystywa¢ zasoby kadrowe
i specjalistyczng wiedze techniczng dostepne w kazdym z trzech EUN.

(88) Wiodacym organom nadzorczym nalezy powierzy¢ niezbedne uprawnienia do prowadzenia docho-
dzen, przeprowadzania kontroli na miejscu i kontroli zdalnych w obiektach i lokalizacjach kluczowych
zewnetrznych dostawcow ustug ICT oraz uzyskiwania petnych i aktualnych informacji. Uprawnienia te
powinny umozliwi¢ wiodacym organom nadzorczym uzyskanie rzeczywistego wgladu w rodzaj, wymiar
i wptyw ryzyka ze strony zewnetrznych dostawcéw ustug ICT dla podmiotéw finansowych i ostatecznie
dla systemu finansowego Unii. Powierzenie EUN roli wiodacych organéw nadzorczych jest jednym z wa-
runkéw wstepnych do zrozumienia i wyeliminowania systemowego wymiaru ryzyka zwigzanego z ICT
w sektorze finansow. Wptyw kluczowych zewnetrznych dostawcow ustug ICT na unijny sektor finansowy
oraz potencjalne problemy wynikajace z powigzanym ryzykiem koncentracji w obszarze ICT wymagajq
przyjecia wspdlnego podejscia na szczeblu Unii. Jednoczesne przeprowadzanie licznych audytéw i ko-
rzystanie z praw dostepu, wykonywane osobno przez szereg wtasciwych organéw, przy niewielkiej lub
braku jakiejkolwiek koordynacji pomiedzy nimi, uniemozliwitoby organom nadzoru finansowego uzy-
skanie petnego i kompleksowego przegladu ryzyka ze strony zewnetrznych dostawcéw ustug ICT w Unii,
powodujac tez przy tym redundancje, obcigzenie i ztozonos$¢ na poziomie kluczowych zewnetrznych
dostawcow ustug ICT, gdyby zostali oni objeci duzg liczba wnioskdw o monitorowanie i kontrole.

(89) Ze wzgledu na to, ze dla konkretnego dostawcy fakt bycia wyznaczonym jako kluczowy zewnetrzny
dostawca ustug ICT niesie za soba powazne konsekwencje, niniejsze rozporzadzenie powinno zapew-
niac przestrzeganie praw kluczowych zewnetrznych dostawcéw ustug ICT w catym okresie wdrazania
ram nadzoru. Zanim dostawcy zostang wyznaczeni jako kluczowi, powinni oni przyktadowo mie¢ pra-
wo przedtozy¢ wiodagcemu organowi nadzorczemu uzasadnione oswiadczenie zawierajace wszelkie
istotne informacje na potrzeby oceny zwigzanej z ich wyznaczeniem. W zwigzku z tym, ze wiodacy
organ nadzorczy powinien by¢ uprawniony do przedstawiania zalecen w zakresie ryzyka zwigzanego
z ICT oraz odpowiednich srodkéw zaradczych, w tym prawa do sprzeciwiania sie okreslonym usta-
leniom umownym, ktére ostatecznie wptywaja na stabilnos¢ podmiotu finansowego lub systemu
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finansowego, przed finalizacja tych zalecen kluczowi dostawcy ustug ICT réwniez powinni mie¢ moz-
liwos¢ przedstawienia wyjasnien dotyczacych spodziewanego wptywu rozwigzan proponowanych
w tych zaleceniach na klientow bedacych podmiotami nieobjetymi zakresem stosowania niniejszego
rozporzadzenia i zaproponowania rozwigzan stuzacych tagodzeniu ryzyka. Kluczowi dostawcy ustug
ICT, ktérzy nie zgadzajg sie z zaleceniami, réwniez przedstawic¢ uzasadnione wyjasnienie powodoéw,
dla ktérych nie zamierzajg przyja¢ danego zalecenia. W przypadku gdy nieprzed- stawienia takiego
uzasadnienia lub uznania przedstawionego uzasadnienia za niewystarczajace, wiodacy organ nad-
zorczy powinien wydac publiczne ogtoszenie opisujace zwiezle kwestie niezgodnosci.

Wtasciwe organy powinny miec za zadanie sprawdzenie tego, czy zalecenia wydane przez wiodacy organ
nadzorczy w ramach jego funkcji dotyczacych nadzoru ostroznosciowego nad podmiotami finansowymi
sq przestrzegane pod katem merytorycznym. Wiasciwe organy powinny mie¢ mozliwos¢ wymagania
od podmiotéw finansowych, by te podjety dodatkowe srodki w celu zwalczania ryzyka stwierdzonego
w zaleceniach wiodacego organu nadzorczego, oraz we wiasciwym czasie powinny wydac stosowne
zawiadomienia. W przypadku gdy wiodacy organ nadzorczy kieruje zalecenia do kluczowych zewnetrz-
nych dostawcow ustug ICT, ktérzy podlegaja nadzorowi na mocy dyrektywy (UE) 2022/2555, wiasciwe
organy powinny mie¢ mozliwos¢ skonsultowania sie, na zasadzie dobrowolnosci i przed przyjeciem
dodatkowych srodkéw, z wtasciwymi organami na mocy tej dyrektywy w celu przyjecia skoordynowa-
nego podejscia do danych kluczowych zewnetrznych dostawcéw ustug ICT.

Sprawowanie nadzoru powinno opierac sie na trzech zasadach operacyjnych majacych na celu zapew-
nienie:

Scistej koordynacji pomiedzy EUN dziatajacymi jako wiodacy organ nadzorczy, poprzez wspoélng siec
nadzoru,

spdjnosci z ramami ustanowionymi dyrektywa (UE) 2022/2555 (poprzez dobrowolne konsultacje z or-
ganami na mocy tej dyrektywy w celu unikniecia powielania srodkéw ukierunkowanych na kluczowych
zewnetrznych dostawcéw ustug ICT), oraz

starannosci w celu zminimalizowania potencjalnego ryzyka zakt6cenia ustug $wiadczonych przez kluczo-
wych dostawcéw ustug ICT na rzecz klientéw bedacych podmiotami nieobjetymi zakresem stosowania
niniejszego rozporzadzenia.

Ramy nadzoru nie powinny zastepowac, ani w zaden sposéb lub w zadnej czesci stanowic¢ zamiennika
obowiazku zarzadzania przez podmioty finansowe ryzykiem wynikajacym z korzystania z zewnetrznych
dostawcow ustug ICT, w tym obowiazku biezagcego monitorowania ustalen umownych uzgodnionych
z kluczowymi zewnetrznymi dostawcami ustug ICT. Analogicznie ramy nadzoru nie powinny mie¢ wpty-
wu na petng odpowiedzialnos¢ podmiotow finansowych za przestrzeganie i wywigzywanie sie ze wszyst-
kich zobowigzan prawnych ustanowionych w niniejszym rozporzadzeniu i w odpowiednich przepisach
dotyczacych ustug finansowych.

Aby uniknac¢ powielania i naktadania sie dziatan, wiasciwe organy powinny powstrzymac sie od samo-
dzielnego podejmowania jakichkolwiek srodkéw majacych na celu monitorowanie ryzyka ze strony
kluczowych zewnetrznych dostawcéw ustug ICT i w tym wzgledzie powinny opierac sie na ocenie od-
powiednich wiodacych organéw nadzorczych. W kazdym przypadku wszelkie srodki nalezy uprzednio
skoordynowac i uzgodnic z danymi wiodgcymi organami nadzorczymi w kontekscie wykonywania zadan
objetych ramami nadzoru.

Aby wspierac ujednolicenie na szczeblu miedzynarodowym stosowania najlepszych praktyk, ktére maja
by¢ stosowane przy dokonywaniu przegladu i monitorowaniu cyfrowego zarzadzania ryzykiem ze stro-
ny zewnetrznych dostawcéw ustug ICT, nalezy zacheca¢ EUN do zawierania porozumien o wspétpracy
z odpowiednimi organami nadzoru i organami regulacyjnymi panstw trzecich.

Aby wykorzystac¢ szczegdlne kompetencje, umiejetnosci techniczne i wiedze pracownikéw specjalizu-
jacych sie w ryzyku operacyjnym i ryzyku zwigzanym z ICT w ramach wtasciwych organéw, trzy EUN
oraz — na zasadzie dobrowolnosci — wiasciwe organy na mocy dyrektywy (UE) 2022/2555 i wiodacy
organ nadzorczy powinny korzystac z umiejetnosci i wiedzy poszczegdlnych krajow w zakresie nadzoru
i ustanowi¢ specjalne zespoty ds. kontroli dla kazdego z poszczegdinych kluczowych zewnetrznych
dostawcow ustug ICT, taczac multidyscyplinarne zespoty w celu wspierania zaréwno przygotowania,
jak i realizacji dziatan nadzorczych, w tym dochodzen ogélnych i kontroli u kluczowych zewnetrznych
dostawcow ustug ICT, a takze z mysla o wszelkich niezbednych dziataniach nastepczych.

Cho¢ koszty wynikajace z zadan nadzorczych bylyby w petni finansowane z optat pobieranych od klu-
czowych zewnetrznych dostawcow ustug ICT, EUN prawdopodobnie poniosa, przed rozpoczeciem obo-
wigzywania ram nadzoru, koszty wdrozenia specjalnych systemoéw ICT wspierajacych przyszty nadzor,
poniewaz specjalne systemy ICT musiatyby zosta¢ wczesniej opracowane i wdrozone. W zwigzku z tym
niniejsze rozporzadzenie przewiduje model finansowania hybrydowego, w ramach ktérego ramy nad-
zoru jako takie bytyby w catosci finansowane z optat, a opracowywanie systeméw ICT w EUN bytoby
finansowane ze srodkéw unijnych i wktadéw wnoszonych przez wiasciwe organy krajowe.
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(97) Wtasciwe organy powinny posiada¢ wszelkie wymagane uprawnienia w zakresie sprawowania nad-
zoru, prowadzenia dochodzen i naktadania kar, aby zapewni¢ prawidfowe wykonywanie obowigzkow
spoczywajacych na nich na mocy niniejszego rozporzadzenia. Powinny one co do zasady publikowa¢
zawiadomienia o naktadanych karach administracyjnych. Poniewaz podmioty finansowe i zewnetrzni
dostawcy ustug ICT moga miec siedziby w réznych panstwach cztonkowskich oraz podlegac¢ nadzorowi
réznych wiasciwych organéw, nalezy utatwi¢ stosowanie niniejszego rozporzadzenia, z jednej strony,
poprzez $cistg wspotprace pomiedzy odpowiednimi wiasciwymi organami, w tym EBC w zakresie zadan
szczegdlnych powierzonych mu na mocy rozporzadzenia Rady (UE) nr 1024/2013, oraz, z drugiej stro-
ny, poprzez konsultacje z EUN w drodze wzajemnej wymiany informacji i dzieki zapewnieniu pomocy
w kontekscie odpowiedniej dziatalnosci nadzorczej.

(98) W celu dalszego ilosciowego i jakosciowego okreslenia kryteriow wyznaczania kluczowych zewnetrznych
dostawcow ustug ICT oraz ujednolicenia optat z tytutu nadzoru, nalezy przekaza¢ Komisji uprawnienia
do przyjmowania aktow zgodnie z art. 290 TFUE, aby uzupetnic niniejsze rozporzadzenie w odniesieniu
do bardziej szczegétowego okreslenia skutkdow systemowych, jakie awaria lub przestdj operacyjny ze-
wnetrznego dostawcy ustug ICT mogtyby mie¢ dla podmiotéw finansowych, na rzecz ktérych swiadczy
ustugi, liczby globalnych instytucji o znaczeniu systemowym lub innych instytucji o znaczeniu systemo-
wym, ktére polegaja na danym zewnetrznym dostawcy ustug ICT, liczby zewnetrznych dostawcéw ustug
ICT dziatajacych na danym rynku, kosztéw migracji danych i naktadéw pracy w zakresie ICT do innych ze-
wnetrznych dostawcow ustug ICT, a takze wysokosci opfat z tytutu nadzoru oraz sposobu ich uiszczania.
Szczegdlnie wazne jest, aby w czasie prac przygotowawczych Komisja prowadzita stosowne konsultacje,
w tym na poziomie ekspertéw, oraz aby byty one prowadzone zgodnie z zasadami okreslonymi w Po-
rozumieniu migdzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia pra-
wa?8, W szczegdlnosci, aby zapewni¢ Parlamentowi Europejskiemu i Radzie udziat na réwnych zasadach
w przygotowaniu aktow delegowanych, instytucje te powinny otrzymywac wszelkie dokumenty w tym
samym czasie co eksperci panstw cztonkowskich, a eksperci tych instytucji powinni systematycznie brac¢
udziat w posiedzeniach grup eksperckich Komisji zajmujacych sie przygotowaniem aktéw delegowanych.

(99) Regulacyjne standardy techniczne powinny zapewniac sp6jng harmonizacje wymogoéw ustanowionych
W niniejszym rozporzadzeniu. Opracowanie projektéw regulacyjnych standardéw technicznych, kto-
re nie wymagaja podejmowania decyzji politycznych, w celu przedfozenia Komisji, nalezy powierzy¢
EUN dziatajacym jako organy dysponujace wysokim poziomem wiedzy specjalistycznej. Nalezy opraco-
wac regulacyjne standardy techniczne w dziedzinie zarzadzania ryzykiem zwigzanym z ICT, zgtaszania
powaznych incydentéw zwigzanych z ICT, testowania i w odniesieniu do najwazniejszych wymogéw
dotyczacych nalezytego monitorowania ryzyka ze strony zewnetrznych dostawcow ustug ICT. Komisja
i EUN powinny zapewni¢, aby wspomniane standardy i wymogi mogly by¢ stosowane przez wszystkie
podmioty finansowe w sposdb proporcjonalny do ich wielkosci i ogéinego profilu ryzyka oraz charakteru,
skali i stopnia ztozonosci ich ustug, dziatan i operacji. Komisja powinna by¢ uprawniona do przyjmowa-
nia tych regulacyjnych standardéw technicznych w drodze aktéw delegowanych zgodnie z art. 290 TFUE
oraz zgodnie z art. 10-14 rozporzadzen (UE) nr 1093/2010, (UE) nr 1094/2010 i (UE) nr 1095/2010.

(100) W celu utatwienia poréwnywalnosci sprawozdan dotyczacych powaznych incydentéw zwigzanych z ICT
i powaznych incydentéw operacyjnych lub powaznych incydentéw w zakresie bezpieczenstwa zwigza-
nych z ptatnosciami oraz w celu zapewnienia przejrzystosci w zakresie ustalen umownych dotyczacych
korzystania z ustug ICT swiadczonych przez zewnetrznych dostawcéw ustug ICT, EUN powinny opraco-
wac projekty wykonawczych standardow technicznych ustanawiajacych standardowe wzory, formularze
i procedury dla podmiotéw finansowych na potrzeby zgtaszania powaznych incydentéw zwigzanych
zICT i powaznych incydentéw operacyjnych lub powaznych incydentow w zakresie bezpieczehstwa zwia-
zanych z pfatnosciami, jak rowniez standardowych wzoréw na potrzeby rejestrowania informagji. Przy
opracowywaniu tych standardéw EUN powinny bra¢ pod uwage wielkos¢ i ogélny profil ryzyka danego
podmiotu finansowego oraz charakter, skale i stopien ztozonosci jego ustug, dziatan i operacji. Komisja
powinna by¢ uprawniona do przyjmowania tych wykonawczych standardéw technicznych w drodze
aktoéw wykonawczych zgodnie z art. 291 TFUE oraz zgodnie z art. 15 rozporzadzen (UE) nr 1093/2010,
(UE) nr 1094/2010 oraz (UE) nr 1095/2010.

(101) Poniewaz dalsze wymogi okreslono juz w aktach delegowanych i wykonawczych opartych na regulacyj-
nych i wykonawczych standardach technicznych w rozporzadzeniach Parlamentu Europejskiego i Rady
(WE) nr 1060/2009%°, (UE) nr 648/20123°, (UE) nr 600/20143" i (UE) nr 909/2014°?, nalezy upowazni¢ EUN,
indywidualnie albo wspolnie za posrednictwem Wspoélnego Komitetu, do przedtozenia Komisji regulacyj-
nych i wykonawczych standardéw technicznych w celu przyjecia aktéw delegowanych i wykonawczych
przenoszacych i aktualizujacych istniejace przepisy dotyczace zarzadzania ryzykiem zwigzanym z ICT.

(102) Poniewaz niniejsze rozporzadzenie, wraz z dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2556%,
pociaga za sobg konsolidacje przepiséw dotyczacych zarzadzania ryzykiem zwigzanym z ICT obejmu-
jacych wiele rozporzadzen i dyrektyw z unijnego dorobku prawnego w zakresie ustug finansowych,
w tym rozporzadzen (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 i (UE) nr 909/2014 oraz
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rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/101134, w celu zapewnienia petnej spéjno-
Sci nalezy zmieni¢ te rozporzadzenia, aby wyjasni¢, ze majace zastosowanie przepisy dotyczace ryzyka
zwigzanego z ICT ustanowiono w niniejszym rozporzadzeniu.

(103) W zwiagzku z tym zakres odpowiednich artykutéw zwigzanych z ryzykiem operacyjnym, na mocy kto-

rych powierzono uprawnienia ustanowione w rozporzadzeniach (WE) nr 1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014 (UE) nr 909/2014 oraz (UE) 2016/1011 do przyjmowania aktéw delegowanych i wyko-
nawczych, nalezy zawezic¢ z mysla o przeniesieniu do niniejszego rozporzadzenia wszystkich przepiséw
obejmujacych aspekty operacyjnej odpornosci cyfrowej stanowiacych obecnie czes¢ tych rozporzadzen.

(104) Potencjalne systemowe ryzyko w cyberprzestrzeni zwigzane z wykorzystywaniem infrastruktury ICT

umozliwiajacej funkcjonowanie systemow pfatniczych i prowadzenie dziatan w zakresie przetwarzania
ptatnosci powinno by¢ nalezycie uwzglednione na szczeblu Unii poprzez zharmonizowane przepisy do-
tyczace odpornosci cyfrowej. W tym celu Komisja powinna szybko ocenic¢ potrzebe dokonania przegladu
zakresu stosowania niniejszego rozporzadzenia, dostosowujac taki przeglad do wyniku kompleksowego
przegladu przewidzianego na mocy dyrektywy (UE) 2015/2366. Liczne ataki na wielka skale w ostat-
nim dziesiecioleciu pokazuja, ze systemy ptatnosci sa narazone na cyberzagrozenia. Systemy ptatnicze
i dziatania w zakresie przetwarzania ptatnosci, ktére zostaty umieszczone w centrum tancucha ustug
ptatniczych i wykazujg silne powigzania z og6lnym systemem finansowym, maja obecnie podstawowe
znaczenie dla funkcjonowania unijnych rynkéw finansowych. Cyberataki na takie systemy moga po-
wodowac powazne zakltdcenia w dziatalnosci operacyjnej i mie¢ bezposredni wptyw na najwazniejsze
funkcje gospodarcze, takie jak uproszczenie ptatnosci, oraz posrednie skutki dla powigzanych proceséw
gospodarczych. Do czasu wprowadzenia na szczeblu Unii zharmonizowanego systemu oraz nadzoru
nad operatorami systemoéw pfatniczych i podmiotami prowadzacymi czynnosci przetwarzania, panstwa
cztonkowskie moga, przy stosowaniu przepisow wobec operatoréw systemow pfatniczych i podmiotow
prowadzacych czynnosci przetwarzania podlegajacych nadzorowi w ramach ich jurysdykcji - z mysla
o stosowaniu podobnych praktyk rynkowych — inspirowac sie wymogami w zakresie operacyjnej od-
pornosci cyfrowej ustanowionymi w niniejszym rozporzadzeniu.

(105) Poniewaz cel niniejszego rozporzadzenia, a mianowicie osiggniecie wysokiego poziomu operacyjnej

odpornosci cyfrowej w odniesieniu do regulowanych podmiotéw finansowych, nie moze zosta¢ w wy-
starczajacym stopniu osiagniety przez panstwa cztonkowskie, gdyz wymaga harmonizacji wielu réznych
przepisow w prawie Unii i prawie krajowym, natomiast ze wzgledu na skale i skutki osiggniecie tego celu
moze by¢ bardziej skuteczne na szczeblu unijnym, Unia moze przyjac¢ srodki zgodnie z zasadg pomoc-
niczosci okreslong w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasadg proporcjonalnosci okreslong
w tym artykule niniejsze rozporzadzenie nie wykracza poza to, co jest konieczne do osiggniecia tego
celu.

(106) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725% skonsulto-
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wano sie z Europejskim Inspektorem Ochrony Danych, ktéry wydat opinie dnia 10 maja 2021 r.3,

"Dz.Urz. UE C 3432 26.08.2021 1., 5. 1.
2Dz.Urz. UE C 155 2 30.04.2021 r,, 5. 38.

3 Stanowisko Parlamentu Europejskiego z 10.11.2022 r. (dotychczas nieopublikowane w Dzienniku Urzedowym) oraz decyzja Rady
228.11.2022 r.

# Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z 24.11.2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru
(Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji 2009/78/WE (Dz.Urz. UE L 331,
s. 12).

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z 24.11.2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru
(Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji
Komisji 2009/79/WE (Dz.Urz. UE L 331, s. 48).

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z 24.11.2010 r. w sprawie ustanowienia Europejskiego Urzedu Nadzoru
(Europejskiego Urzedu Nadzoru Gield i Papierow Warto$ciowych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/77/WE
(Dz Urz. UE L 331, s. 84).

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6.07.2016 r. w sprawie Srodkéw na rzecz wysokiego wspélnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz.Urz. UE L 194, s. 1).

8Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14.12.2022 r. w sprawie srodkow na rzecz wysokiego wspélnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) (zob. s. 80 niniejszego Dziennika Urzedowego).

9Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z 14.12.2022 r. w sprawie odpornoéci podmiotow krytycznych i uchylenia
dyrektywy Rady 2008/114/WE (zob. s. 164 niniejszego Dziennika Urzedowego).

19 Motyw 21 zmieniony przez pkt 1 sprostowania z 12.03.2024 r. (Dz.Urz. UE L 2024/90177) zmieniajacego nin. rozporzadzenie z dniem
16.01.2023 1.
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