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1. Akty prawne

k.c. -
k.p. -
k.p.a. -

pr. tel. -

RODO -

u.o.d.o. -

u.p.p. -

ustawa covidowa —

u.d.u.d.e. -

2. Inne

AEPD -
CNIL -
EIOD -
ENISA -

ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U. z 2020 r. poz. 1740 ze zm.)
ustawa z 26.06.1974 r. - Kodeks pracy (Dz.U. z 2020 r. poz. 1320 ze zm.)
ustawa z 14.06.1960 r. - Kodeks postepowania administracyjnego (Dz.U.
z 2020 r. poz. 256 ze zm.)

ustawa z 16.07.2004 r. — Prawo telekomunikacyjne (Dz.U. z 2019 r. poz. 2460
ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie da-
nych) (Dz.Urz. UE L 119, s. 1, ze zm.)

ustawa z 10.05.2018 r. o ochronie danych osobowych (Dz.U.z 2019 r.
poz. 1781 ze zm.)

ustawa z 6.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U.
z 2020 r. poz. 849)

ustawa z 2.03.2020 r. o szczegolnych rozwigzaniach zwigzanych z zapobie-
ganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaz-
nych oraz wywotanych nimi sytuacji kryzysowych (Dz.U. z 2020 r. poz. 1842
ze zm.)

ustawa z 18.07.2002 r. o $wiadczeniu ustug droga elektroniczng (Dz.U.
z 2020 r. poz. 344 ze zm.)

Agencia Espafiola de Proteccién de Datos
Commission nationale de I'informatique et des libertés
Europejski Inspektor Ochrony Danych Osobowych

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji



10

Wykaz skrétéw

EROD
GIODO
GR29
ICO
1ZS1
LIA

M. Praw.

NSA
OSOD
RCP
SLA
UOoDO
WHO
WSA

- Europejska Rada Ochrony Danych

- Generalny Inspektor Ochrony Danych Osobowych
- Grupa Robocza art. 29

- Information Commissioner’s Office

- instrukcja zarzadzania systemami informatycznymi
- legitimate interests assessment

- Monitor Prawniczy

- Naczelny Sad Administracyjny

- ocena skutkéw dla ochrony danych

- rejestr czynnosci przetwarzania

- Service Level Agreement

- Urzad Ochrony Danych Osobowych

- Swiatowa Organizacja Zdrowia

- wojewodzki sagd administracyjny



Czesc 1

POJECIE RYZYKA NARUSZENIA PRAW
LUB WOLNOSCI






Rozdziat 1

WSTEP — POJECIE RYZYKA NARUSZENIA PRAW
LUB WOLNOSCI

1. Przypadki oceny ryzyka w RODO - informacje ogdlne

Przepisy RODO odwotluja si¢ do problemu oceny ryzyka naruszenia praw lub wol-
nosci w réznych obszarach (w réznych kontekstach). W zwigzku z tym mozna wy-
szczegblni¢ kilka typdw oceny ryzyka z uwagi na:
« redakcyjne umiejscowienie przepisu dotyczgcego oceny ryzyka, tj. w danym roz-
dziale lub sekcji RODO;
« wskazanie podmiotu odpowiedzialnego za dokonanie oceny ryzyka (np. admi-
nistrator lub podmiot przetwarzajacy);
o rozumienie (ide¢) danego ryzyka i jego sktadowych (np. w zakresie bezpieczen-
stwa i innych wymogo6w bedzie o tym mowa ponizej);
o funkcje oceny ryzyka w systemie ochrony danych osobowych (np. to, czy w kon-
sekwencji identyfikacji ryzyka nalezy podja¢ okreslone dzialanie, np. powiado-
mi¢ organ nadzorczy o naruszeniu ochrony danych osobowych).

Przepisy dotyczace oceny ryzyka

W zwigzku z powyzszym mozna wskazaé nastepujace przepisy RODO dotyczace
oceny ryzyka. W czesci A zostang przedstawione przepisy RODO, ktére wprost od-
woluja si¢ do pojecia ryzyka naruszenia praw lub wolnosci. Natomiast w czesci B
zostang przedstawione szczegélne przypadki oceny ryzyka, ktére posrednio wyni-
kaja z przepiséw RODO.
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A. Ogolny wymog monitorowania ryzyka dla praw lub wolnosci
(art. 24 ust. 1 RODO)

Zgodnie z trescig art. 24 ust. 1 RODO administrator danych ma obowigzek wdro-
zy¢ odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywalo si¢
zgodnie z RODO i aby moc to wykazaé. Srodki te muszg by¢ odpowiednie w sto-
sunku do ryzyka naruszenia praw i wolnosci 0sob fizycznych w zwigzku przetwarza-
niem danych osobowych. Zgodnie z trescig tego przepisu, aby zrealizowa¢ ten obo-
wigzek, nalezy uwzgledni¢ charakter, zakres, kontekst i cele przetwarzania danych
osobowych oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie i wadze.

Komentarz:

Artykut 24 ust. 1 RODO dotyczy ogdlnego wymogu oceny ryzyka, ktéra ma na celu
»dostosowanie” §rodkéw (technicznych i organizacyjnych) do poziomu tego ryzyka,
tak aby przetwarzanie odbywalo si¢ zgodnie z wymogami ochrony danych osobo-
wych (RODO), a jednocze$nie zeby administrator danych mogt te zgodnos¢ wykazac.

Na gruncie art. 24 ust. 1 RODO ocena ryzyka stuzy trzem podstawowym celom:

1) weryfikacji tego, w jaki sposob spelni¢ wymogi RODO (nie ,.czy spetni¢” wy-
mogi, ale jakimi $rodkami badz czy $rodki sa odpowiednie do poziomu ryzyka);

2) weryfikacji tego, jakimi §rodkami wykaza¢, ze wymogi RODO zostaly zrealizo-
wane;

3) posrednio takze weryfikacji samej metodologii (procedury) oceny ryzyka —
np. czy sposob prowadzenia oceny ryzyka nie jest sam w sobie Zrédlem ryzyka
naruszenia praw lub wolnosci 0séb fizycznych (np. procedura oceny ryzyka za-
kladajgca jej ponawianie raz na 5 lat moze by¢ niewystarczajaca w przypadku
skomplikowanych procesow, tj. moze nie by¢ odpowiednia do poziomu ryzyka).

B. Ocena ryzyka w fazie projektowania (art. 25 ust. 1i 2 RODO)

Administrator — zaréwno przy okreélaniu sposoboéw przetwarzania, jak i w czasie
samego przetwarzania — ma obowigzek wdrozy¢ odpowiednie $rodki techniczne i or-
ganizacyjne (np. pseudonimizacja) zaprojektowane w celu skutecznej realizacji zasad
ochrony danych (np. minimalizacja danych) oraz nadania przetwarzaniu niezbed-
nych zabezpieczen, tak aby spetni¢ wymogi RODO oraz chroni¢ prawa oséb, ktérych
dane dotyczg (art. 25 ust. 1 RODO).

Rozwinigciem tego wymogu jest domys$lna ochrona danych (art. 25 ust. 2 RODO).
Zgodnie z art. 25 ust. 2 RODO administrator ma obowigzek wdrozy¢ ,odpowiednie
$rodki techniczne i organizacyjne, aby domysélnie przetwarzane byly wylacznie te
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dane osobowe, ktdre sa niezbedne do osiggniecia kazdego konkretnego celu przetwa-
rzania. Obowigzek ten odnosi si¢ do ilosci zbieranych danych osobowych, zakresu
ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W szczegdlnosci
srodki te zapewniajg, by domyslnie dane osobowe nie byly udostepniane bez inter-
wengcji danej osoby nieokreslonej liczbie 0sob fizycznych”.

W ramach powyzszej oceny ryzyka naruszenia praw lub wolnosci nalezy uwzgledni¢
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele prze-
twarzania, a takze ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze ryzyka.

Komentarz:

Artykut 25 ust. 1 RODO dotyczy oceny ryzyka w fazie projektowania. Przepis ten
ktadzie nacisk na poczatkows faze planowania przetwarzania danych. Juz w tej fazie
musi nastapi¢ ocena ryzyka, ktdra stuzy weryfikacji, czy planowane srodki realizacji
wymogow sg adekwatne do poziomu ryzyka, jaki moze taczy¢ sie z przetwarzaniem
danych. Niemniej przepis ten nie ogranicza si¢ wylacznie do fazy projektowania. Jak
wskazuje art. 25 ust. 1 RODO, chodzi o ocene ryzyka dokonywang zaréwno przy
okredlaniu sposobow przetwarzania, jak i w czasie samego przetwarzania. Mozna
zatem uzna¢, ze komentowany przepis nakiada obowigzek oceny ryzyka wszystkich
procesow (i w ramach tych proceséw poszczegdlnych operacji na danych) przetwa-
rzania, zaréwno tych planowanych w przyszloéci, jak i tych, ktére realizowane sg
aktualnie.

Komentowany przepis dotyczy wszystkich kategorii zrodet ryzyka, tj. zagrozen
(zob. szerzej odnosnie do zagrozen cze$¢ 1, rozdziat 2), ktdre mogg prowadzi¢ do wy-
stapienia ryzyka naruszenia praw lub wolnoéci. Oznacza to, ze dotyczy on zaréwno
aspektu bezpieczenstwa przetwarzania danych, jak i pozostatych wymogéw, tj. ogol-
nie ,,prywatnosci” (np. minimalizacji).

Jak sie wskazuje, koncepcja privacy by design zostala opracowana przez Anne Ca-
voukian, Komisarza ds. Ochrony Danych w Ontario w latach 90. XX w. i zapre-
zentowana na 31. Miedzynarodowej Konferencji Rzecznikéw Ochrony Danych
i Prywatno$ci w 2009 r. pt. Privacy by Design: The Definitive Workshop. Zostal on
przyjety na arenie miedzynarodowej na 32. Miedzynarodowej Konferencji Rzeczni-
kéw Ochrony Danych i Prywatnosci, ktéra odbyta si¢ w Jerozolimie w 2010 r., wraz
z przyjeciem Rezolucji w sprawie poszanowania prywatnosci od samego poczatku'.

! AEPD, A Guide to Privacy by Design, https://www.aepd.es/sites/default/files/2019-12/guia-privaci-
dad-desde-diseno_en.pdf, s. 5. Je$li nie wskazano inaczej, data dostgpu do stron internetowych powolywa-
nych w pracy to 2.02.2020 .
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W rezolucji tej uznano znaczenie uwzglednienia zasad prywatno$ci w procesie pro-
jektowania, obslugi i zarzadzania systemami organizacyjnymi w celu osiagniecia
ram integralnej ochrony w zakresie ochrony danych. Zachecata réwniez do przyjecia
Podstawowych zasad ochrony prywatnosci w fazie projektowania, zgodnie z definicjg
Anne Cavoukian, na podstawie nastepujacych zasad:

o proaktywny, nie reaktywny; zapobiegawcze, a nie naprawcze;

o prywatnos¢ jako ustawienie domyslne;

o prywatnos$¢ osadzona w projekcie?;

o petna funkcjonalnoé¢: suma dodatnia, a nie zero;

o kompleksowe zabezpieczenia: pelna ochrona przez caly okres eksploatacji;

» widocznos¢ i przejrzystosé;

o poszanowanie prywatnosci uzytkownikéw: skupiaj si¢ na uzytkowniku.

AEPD wskazuje stusznie, ze zasada privacy by design to de facto catosciowe ujecie
(facznie) dwoch zasad: podejscia opartego na ocenie ryzyka (risk based aproach) oraz
rozliczalno$ci®.

AEPD wskazuje nastepujace elementy privacy by design (ktére mozna traktowac jako
ogolne zabezpieczenia systemu ochrony prywatnosci)*:

1) podejscie proaktywne, nie reaktywne (zapobiegawcze, a nie naprawcze), na co
skfada si¢ m.in.: rozwijanie kultury zaangazowania i cigglego doskonalenia przez
wszystkich pracownikéw, poniewaz polityka nic nie znaczy, dopoki nie zostanie
przelozona na konkretne dziatania napedzane wynikami;

2) prywatno$¢ jako ustawienie domyslne, na co sklada si¢ m.in. tworzenie barier
technologicznych i proceduralnych dla nieuprawnionego taczenia niezaleznych
zrédet danych;

3) prywatnos¢ osadzona w projekcie — w ramach tej zasady prywatno$¢ nalezy trak-
towa¢ jako zasadniczy wymog w cyklu zycia systemoéw i ustug, a takze w pro-
jektowaniu proceséw organizacyjnych;

4) pelna funkcjonalno$¢, m.in. jezeli proponowane rozwigzania zagrazajg prywat-
nosci, poszukaj nowych rozwigzan i alternatyw, aby osiaggna¢ zamierzone funk-
cje i cele, nie zapominajac jednak o tym, ze nalezy odpowiednio zarzadza¢ za-
grozeniami dla prywatnoséci uzytkownika;

5) kompleksowe zabezpieczenia: pelna ochrona przez caly okres eksploatacji,
m.in. bezpieczne i gwarantowane zniszczenie informacji pod koniec ich cyklu
zycia;

6) przejrzystos¢ — m.in. chociaz nie jest to obowigzkowe dla wszystkich admini-
stratorow, upublicznianie lub co najmniej tatwy dostep dla oséb, ktérych dane

? AEPD, A Guide to Privacy..., s. 5.
* AEPD, A Guide to Privacy..., s. 6.
* AEPD, A Guide to Privacy..., s. 6.
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dotycza, wykaz wszystkich operacji przetwarzania przeprowadzanych w orga-
nizagcji:
a) udostepnianie tozsamosci i danych kontaktowych administratora danych
organizacji,

b) stworzenie dostepnych, prostych i skutecznych mechanizméw komunikacji,
¢) odszkodowania i reklamacje dla podmiotéw danych;

7) szanuj prywatno$¢ uzytkownikéw — m.in. zapewnienie osobom, ktérych dane
dotycza, dostepu do ich danych oraz szczegélowych informacji o celach prze-
twarzania i prowadzonej komunikacji.

Natomiast EROD zwraca uwage na to, ze zasada privacy by default przede wszystkim
dotyczy zasady minimalizacji danych®.

Nalezy przyja¢, ze poprawna realizacja wymogu wskazanego w art. 25 ust. 1 RODO
(privacy by design) w polaczeniu z wymaganiami art. 25 ust. 2 (privacy by default)
bedzie przejawiata si¢ w szczegolnosci tym, ze:

« zakres danych osobowych przetwarzanych w danym procesie przetwarzania be-
dzie minimalny (czyli tylko tyle danych, ile jest niezbedne i minimalne, aby ad-
ministrator osiggnal zaplanowane przez siebie cele przetwarzania);

o liczba operacji w kazdym procesie przetwarzania takze bedzie ograniczona
do minimum pozwalajacego na osiggniecie zalozonych celow przetwarzania;

o okres przetwarzania danych we wszystkich procesach (tzw. retencja danych) be-
dzie skrocona do absolutnego minimum i w momencie osiggniecia celu przez
administratora dane bedg usuwane;

o liczba oséb, ktérym beda udostepnione dane osobowe, bedzie ograniczona
do niezbednego minimum; natomiast przypadki, w ktérych dane osobowe sg
ujawnione blizej nieokreslonej liczbie 0sob, beda przewaznie wynikiem dziata-
nia (interwencji) podmiotéw danych, a nie administratora.

Z powyzszego wynika, ze wymogi postawione administratorom w art. 25 ust. 2 sg
zbiezne z zasadami ogdlnymi przetwarzania okreslonymi w art. 5 RODO, a przynaj-
mniej ich czescia, stanowig ich uszczegdétowienie.

Szczegblowy wykaz srodkéw (zabezpieczen) realizacji zasad ogolnych - przy uwzgled-
nieniu art. 25 RODO - zostanie oméwiony w czesci 1, w rozdziale 4.

> EROD, Guidelines 4/2019 on Article 25 Data Protection by Design and by Default Adopted on 13 No-
vember 2019, https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201904_dataprotec-
tion_by_design_and_by_default.pdf, pkt 44. W. Wiewi6rowski, zwraca uwage, ze zasada privacy by default
jest tylko jednym z postulatéw szerszej idei privacy by design, dotyczy ustawien systeméw w fazie podla-
czania si¢ do niego uzytkownika. Zdaniem autora zasada privacy by design oznacza, ze bierny uzytkownik
nie staje si¢ ofiarg swojej biernosci, a beneficjentem ustawienn domyslnych systemu (W.R. Wiewiorowski,
Privacy by design jako paradygmat ochrony prywatnosci [w:] Internet. Prawno-informatyczne problemy sieci,
portali i e-ustug, red. G. Szpor, W.R. Wiewidrowski, Warszawa 2012, s. 17.
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C. Ocena ryzyka pod katem obowiazku prowadzenia rejestru
czynnosci (art. 30 ust. 5 RODO)

Stosownie do tresci art. 30 ust. 5 RODO obowigzek prowadzenia rejestru czynnosci
przetwarzania danych osobowych oraz rejestru wszystkich kategorii czynnosci prze-
twarzania nie dotyczy przedsiebiorcy lub podmiotu zatrudniajacego mniej niz 250
o0sob, chyba Ze m.in. ,przetwarzanie, ktérego dokonuja, moze powodowa¢ ryzyko
naruszenia praw lub wolnosci 0sdb, ktorych dane dotyczg”.

Komentarz:

Komentowany przepis dotyczy zaréwno administratora danych, jak i podmiotu prze-
twarzajacego. W tym przypadku ocena ryzyka nie ma na celu weryfikacji prawid-
fowego wdrozenia srodkow realizujacych poszczegdlne wymogi RODO, a bardziej
ustalenie, czy okreslony wymog w ogole nalezy realizowaé (wymog zwigzany z doku-
mentacjg przetwarzania danych). Jesli w wyniku oceny ryzyka dotyczacej procesow
przetwarzania danych osobowych przez administratora lub podmiot przetwarzanych
danych okaze sig, ze nie wigza si¢ one z ryzykiem naruszenia praw lub wolnosci
podmiotéw danych, to obowiazek prowadzenia odpowiedniego rejestru nie bedzie
mial zastosowania.

Nalezy zwroci¢ uwage, ze komentowany przepis nie odwoluje sie do okreslonego po-
ziomu ryzyka naruszenia praw lub wolnosci, ale zawiera bardzo ogélne okreslenie
»ryzyka naruszenia praw lub wolnosci”. W szczegélnosci nie odwotuje sie do pojecia
wysokiego ryzyka. Ogranicza to praktyczne znaczenie tego wyltaczenia (obowigzku
prowadzenia rejestru czynnosci lub rejestru kategorii), poniewaz trudno sobie wyob-
razi¢ przetwarzanie danych, ktére w ogdle nie rodzi jakiegokolwiek (nawet niskiego)
ryzyka naruszenia praw lub wolnosci.

D. Ocena ryzyka w ramach oceny srodkow stuzacych bezpieczenstwu
(art. 32 ust. 1 RODO)

Zgodnie z treécig art. 32 ust. 1 RODO administrator i podmiot przetwarzajacy maja
obowigzek wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewnic¢
odpowiedni stopien bezpieczenstwa przetwarzania danych. W tym kontekscie nalezy
uwzgledni¢ stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kon-
tekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0s6b fizycznych
o réznym prawdopodobienstwie wystapienia i wadze zagrozenia.

Artykut 32 RODO zawiera takze przykladowy wykaz srodkéw realizacji wymogu
bezpieczenstwa, np. pseudonimizacje.
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Komentarz:

Celem oceny ryzyka dokonywanej w ramach art. 32 RODO jest zapewnienie, aby
zaplanowane lub wdrozone $rodki stuzace bezpieczenstwu byly odpowiednie do po-
ziomu ryzyka, jaki faczy si¢ z przetwarzaniem danych. Nie chodzi wi¢c o Zrédla ry-
zyka (zagrozenia) identyfikowane w ramach wszystkich wymogéw ochrony danych
osobowych (np. przejrzystosci przetwarzania), a wylacznie w aspekcie bezpieczen-
stwa, tj. atrybutow poufnosci, dostepnosci i integralno$ci danych. Wskazany prze-
pis dotyczy zaréwno etapu projektowania przetwarzania danych, jak i pdzniejszych
etapow (juz samego przetwarzania). Artykul 32 RODO znajdzie zastosowanie takze
w przypadku naruszenia bezpieczenstwa (naruszenia ochrony danych osobowych),
o czym mowa w art. 33 i 34 RODO, w tym sensie, ze w przypadku naruszenia na-
lezy ponownie zweryfikowaé, czy $rodki juz wdrozone w celu zapewnienia bezpie-
czenstwa sg odpowiednie do poziomu ryzyka (np. wystgpienie zagrozenia oznacza,
ze ro$nie parametr ,prawdopodobienstwa” w przysztosci).

W przypadku administratora danych art. 32 RODO stanowi uszczeg6élowienie wy-
mogu oceny ryzyka w fazie projektowania. Postuguje si¢ tymi samymi kryteriami
co art. 25 ust. 1 RODO. Co istotne, oceng ryzyka w zakresie bezpieczenistwa prze-
prowadza takze podmiot przetwarzajacy, ktorego z kolei art. 25 ust. 1 RODO nie
dotyczy (a przynajmniej nie dotyczy bezposrednio).

Artykul 32 ust. 1 RODO nie przesadza, czy przedmiotem oceny ma by¢ proces prze-
twarzania danych (np. marketing mailowy), czy kazde aktywo w ramach tego procesu
(np. system CRM). Kazdy wariant jest dopuszczalny, o ile sposob szacowania ryzyka
jest zgodny z trescig art. 24 i 25 RODO, w tym jest rozliczalny.

Komentowany przepis rodzi nastepujace watpliwosci dotyczace relacji pomiedzy ad-
ministratorem danych i podmiotem przetwarzajacym:
« Czy i ewentualnie na ile podmiot przetwarzajacy ma obowiazek uwzglednic¢
cele przetwarzania realizowane przez administratora?
Artykut 32 ust. 1 RODO wyraznie wskazuje, ze elementem tfa oceny ryzyka,
dokonywanej takze przez podmiot przetwarzajacy, sa cele przetwarzania. Pod-
miot przetwarzajacy musi te cele uwzgledni¢, chociaz to administrator danych
(zgodnie z definicja pojecia administratora) jest podmiotem decydujacym o ce-
lach i srodkach przetwarzania danych. Cele te powinny wynika¢ z tresci umowy
powierzenia danych. Zgodnie z art. 28 ust. 3 RODO elementem umowy powie-
rzenia danych jest okreslenie przedmiotu i czasu trwania przetwarzania, cha-
rakteru i celéw przetwarzania, rodzaju danych osobowych oraz kategorii osob,
ktérych dane dotycza, obowiazkow i praw administratora.
Wskazana ocena ryzyka — dokonywana przez podmiot przetwarzajacy — musi jed-
nak nastapic jeszcze przed rozpoczeciem przetwarzania przez podmiot przetwarza-
jacy. W przeciwnym razie cel art. 32 ust. 1 RODO nie zostanie zrealizowany. Na-
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tomiast art. 32 RODO nie przesadza, czy podmiot przetwarzajacy musi takg ocene
przeprowadzi¢ jeszcze przed zawarciem umowy powierzenia. W koncu dopiero
w tej umowie uzgodnione zostanie tlo (parametry) przetwarzania danych. Inaczej
jest z administratorem danych - w jego przypadku art. 28 ust. 1 RODO wyraznie
wymaga wstepnej weryfikacji podmiotu przetwarzajacego (jeszcze przed zawarciem
umowy). Nalezy przyjaé, ze ocena ryzyka realizowana przez podmiot przetwarza-
jacy musi nastapi¢ przed rozpoczeciem przetwarzania (oraz musi by¢ ponawiana
w czasie samego przetwarzania jako element ciaglego zapewniania bezpieczenstwa),
natomiast moze nastgpic juz po zawarciu umowy powierzenia danych osobowych.
Na podstawie jakich informacji uzyskanych od administratora danych pod-
miot przetwarzajacy dokonuje oceny ryzyka, w szczegolnosci czy powinien
takze uwzgledni¢ informacje znane podmiotowi przetwarzajacemu w ramach
innych procesow przetwarzania danych, np. realizowanych we wlasnym imie-
niu (np. przetwarza dane innych kategorii w podobnych celach jako admini-
strator danych - pracodawca)?

Podmiot przetwarzajacy (obok administratora danych) samodzielnie dokonuje
oceny ryzyka, o ktérej mowa w art. 32 RODO. Oznacza to, ze musi samodziel-
nie zidentyfikowac zagrozenia (zrédla ryzyka) i ich mozliwe negatywne kon-
sekwencje. Natomiast nalezy przyja¢, ze w zakresie regulowanym przez art. 28
ust. 3 RODO podmiot przetwarzajacy bazuje na informacjach przekazanych przez
administratora, np. co do rodzaju przetwarzanych danych w danym procesie.
Czy administrator danych musi udzieli¢ (z wlasnej inicjatywy czy na zadanie
podmiotu przetwarzajacego) podmiotowi przetwarzajacemu informacji, ktore
umozliwiaja dokonanie oceny ryzyka (np. podmiot przetwarzajacy hostujacy
dane zada informacji, jakie kategorie danych beda przechowywane na jego
serwerach)?

Artykut 28 RODO reguluje catosciowo, jakie informacje sg ujawniane podmio-
towi przetwarzajagcemu w ramach wspolpracy pomiedzy podmiotem przetwa-
rzajacym i administratorem danych. Podmiot przetwarzajacy, zgodnie z art. 28
ust. 3 RODO, uzyska informacje m.in. o celach przetwarzania danych. Sg to
parametry umowy powierzenia, ktore sg elementem jej tresci.

Natomiast trzeba zwroci¢ uwage, ze - w przeciwienstwie do uprawnien admini-
stratora wskazanych w art. 28 ust. 3 lit. h RODO - podmiot przetwarzajacy nie
jest uprawniony do zgdania od administratora informacji niezbednych do wy-
kazania spelnienia obowigzkéw okreslonych w RODO.

Czy ocena ryzyka przeprowadzona przez podmiot przetwarzajacy jest wigzaca
dla administratora danych (np. podmiot przetwarzajacy ocenil, ze ryzyko jest
wysokie, a administrator - Ze niskie)?

Brak przepisu RODO, ktory w tym zakresie wprowadzalby rodzaj ,,zwigzania”
administratora danych oceng dokonang przez podmiot przetwarzajacy. Mozna
jednak przyja¢é, ze wyniki tej oceny — dokonanej przez podmiot przetwarzajacy
- beda wptywa¢ na ,tto” oceny ryzyka przeprowadzanej przez samego admini-
stratora danych.
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Nalezy zwrocié¢ tez uwage, ze zaréwno administrator danych, jak i podmiot
przetwarzajacy samodzielnie podejmujg decyzje odnosnie do akceptacji ryzyka
oraz wdrozenia $rodkow bezpieczenstwa odpowiednich do poziomu ryzyka.
Oczywiscie podmiot przetwarzajacy musi uwzgledni¢ wymogi postawione mu
w umowie powierzenia (np. minimalny standard wdrozenia okreslonych $rod-
kow dotyczacych szyfrowania). Co istotne, niezaleznie od tresci umowy powie-
rzenia podmiot przetwarzajacy ma obowigzek dostosowac $rodki bezpieczenstwa
do poziomu ryzyka. Nie moze on obnizy¢ poziomu srodkow bezpieczenstwa
»ponizej” tego, co wynika z art. 32 RODO, nawet jezeli ten nizszy poziom wy-
nika z umowy powierzenia (inng kwestig jest to, ze taki zapis umowy powierze-
nia naruszy art. 28 ust. 3 RODO).

Natomiast art. 28 ust. 3 lit. f RODO wymaga, aby podmiot przetwarzajacy poma-
gal administratorowi realizowa¢ obowiazki, m.in. wynikajace z art. 32 RODO.
Natomiast art. 28 ust. 3 lit. h RODO wskazuje, ze podmiot przetwarzajacy ma
obowigzek udostepni¢ administratorowi wszelkie informacje niezbedne do wy-
kazania spelnienia obowigzkéw okreslonych w art. 28 RODO.

W zwigzku z tym wydaje sie, Ze przynajmniej w przypadku zidentyfikowa-
nia wysokich ryzyk dla praw lub wolnosci podmiot przetwarzajacy powinien
- z wlasnej inicjatywy - poinformowac o tym administratora. Jednocze$nie na-
lezy przyja¢, ze:

- administrator danych nie moze zaakceptowa¢ ryzyka ,,za” podmiot przetwa-
rzajacy (i oczywiscie vice versa);

- administrator danych nie moze ,wymoc” na podmiocie przetwarzajacym
akceptacje ryzyka w sytuacji, gdy podmiot przetwarzajacy uwaza, ze nalezy
wdrozy¢ dodatkowe srodki bezpieczenstwa.

Czy ocena ryzyka przeprowadzona przez podmiot przetwarzajacy moze ro-
dzi¢ obowiazek przeprowadzenia oceny skutkow (zob. szerzej rozdzial 5)?
Nalezy przyja¢, ze tak. Oczywiscie oceny skutkow bedzie dokonywaé admini-
strator danych.

Jak powinien postapi¢ administrator, gdy jego ocena ryzyka identyfikuje inny
jego poziom niz w przypadku podmiotu przetwarzajacego?

Wrydaje sie, ze w takim przypadku administrator danych musi zweryfikowa¢ przy-
czyne rozbiezno$ci. W ramach swojego szacowania ryzyka powinien (w ramach tla
oceny ryzyka) uwzgledni¢ ocen¢ dokonana przez podmiot przetwarzajacy.
Ciekawym przykladem proby uregulowania rozkladu rdl i odpowiedzialno$ci
w zakresie oceny ryzyka pomiedzy administratorem danych i podmiotem prze-
twarzajacym jest tre$¢ — zatwierdzonych przez EROD - standardowych klauzul
powierzenia przygotowanych przez dunski organ nadzorczy. Zgodnie z trescig
pkt 6 wskazanych klauzul®:

¢ Standardowe klauzule umowne do celéw art. 28 ust. 3 rozporzadzenia 2016/679 (RODO), zrédto:
https://edpb.europa.eu/our-work-tools/our-documents/decision-sa/dk-sa-standard-contractual-clauses-
-purposes-compliance-art_pl.
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»Administrator danych szacuje ryzyko dla praw i wolnosci 0sob fizycznych zwig-
zane z przetwarzaniem i wdraza srodki majgce na celu ograniczenie tego ryzyka.
W zaleznosci od ich znaczenia $rodki te moga obejmowac:
« pseudonimizacje i szyfrowanie danych osobowych;
« zdolnos¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci i od-
pornosci systeméw i ustug przetwarzania;
o zdolnos$¢ do szybkiego przywrocenia dostepnosci danych osobowych i do-
stepu do nich w razie incydentu fizycznego lub technicznego;
o regularne testowanie, mierzenie i ocenianie skuteczno$ci srodkéw technicz-
nych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.
Zgodnie z art. 32 ogdlnego rozporzadzenia o ochronie danych, podmiot prze-
twarzajacy - niezaleznie od administratora danych - ocenia réwniez ryzyko
dla praw i wolnosci 0s6b fizycznych nierozerwalnie zwigzane z przetwarzaniem
i wdraza $rodki majgce na celu ograniczenie tego ryzyka. W tym celu admini-
strator danych przekazuje podmiotowi przetwarzajagcemu dane wszelkie infor-
macje niezbedne do zidentyfikowania i oceny takiego ryzyka.
Ponadto podmiot przetwarzajacy pomaga administratorowi danych zapewnié
przestrzeganie obowiazkéw administratora danych na podstawie art. 32 ogdl-
nego rozporzadzenia o ochronie danych, miedzy innymi przekazujac admini-
stratorowi danych informacje dotyczace srodkéw technicznych i organizacyjnych
juz wdrozonych przez podmiot przetwarzajacy zgodnie z art. 32 ogdlnego rozpo-
rzadzenia o ochronie danych wraz ze wszystkimi innymi informacjami niezbed-
nymi do tego, by administrator danych przestrzegal obowigzkéw administratora
danych na podstawie art. 32 ogdlnego rozporzadzenia o ochronie danych.
Jezeli nastepnie — w ocenie administratora danych — ograniczenie zidentyfiko-
wanego ryzyka wymaga podjecia innych srodkéw przez podmiot przetwarzajacy
niz $rodki juz wdrozone przez podmiot przetwarzajacy na podstawie art. 32
ogdlnego rozporzadzenia o ochronie danych, administrator danych okreéla te
dodatkowe srodki w zatgczniku C”.
Jak wynika z tresci przywotanych klauzul, dunski organ nadzorczy dostrzegt
problem przeplywu informacji w kierunku: administrator danych -> podmiot
przetwarzajacy i wyraznie, wprowadzil obowigzek administratora w tym za-
kresie (,administrator danych przekazuje podmiotowi przetwarzajagcemu dane
wszelkie informacje niezbedne do zidentyfikowania i oceny takiego ryzyka”).

E. Ocena ryzyka w ramach oceny incydentow bezpieczenstwa danych
osobowych w kontekscie obowiazku zgtaszania naruszenia ochrony
danych osobowych organowi nadzorczemu (art. 33 ust. 1 RODO)

W przypadku wystapienia naruszenia ochrony danych osobowych administrator ma
obowigzek ,,bez zbednej zwloki — w miare mozliwosci, nie p6zniej niz w terminie 72 go-
dzin po stwierdzeniu naruszenia” zglosi¢ to naruszenie organowi nadzorczemu. Nie do-
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tyczy to sytuacji, gdy ,jest mato prawdopodobne, by naruszenie to skutkowalo ryzykiem
naruszenia praw lub wolnosci osob fizycznych”. Do zgloszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin nalezy dotaczy¢ wyjasnienie przyczyn opdznienia.

Komentarz:

Komentowany art. 33 RODO dotyczy aspektu bezpieczenstwa przetwarzania danych,
ale wylacznie w przypadku naruszenia ochrony danych osobowych, czyli w fazie
materializacji zagrozenia. Mozna to przedstawi¢ na nastepujacym przykladzie: w fa-
zie projektowania szacowane jest prawdopodobienstwo wystapienia zrédla ryzyka,
np. naruszenie poufnosci przez kradziez laptopa, natomiast w tej fazie (naruszenia
ochrony danych osobowych) do tej kradziezy juz doszlo.

Sytuacja ta nie dotyczy wiec fazy projektowania procesdw przetwarzania, a odnosi sie
do fazy przetwarzania danych. W tym przypadku ocena ryzyka nie stuzy odpowiedzi
na pytanie, czy wdrozone $rodki bezpieczenstwa sa odpowiednie do poziomu ryzyka.
Chodzi bardziej o to, czy w zwigzku z naruszeniem, ktdre nastapito (zagrozenie si¢
zmaterializowalo, np. doszto do kradziezy noénika danych - naruszenie poufnosci
danych), dojdzie lub juz doszto do naruszenia praw lub wolnosci i w zwiazku z tym
nalezy zglosi¢ do organu nadzorczego informacje o wystgpieniu naruszeniu ochrony
danych. Oczywiscie wystgpienie naruszenia (materializacja zagrozenia) bedzie wply-
walo na poziom prawdopodobienstwa wystapienia zagrozenia w przysztosci.

Jesli w sytuacji naruszenia ochrony danych w przetwarzanie danych zaangazo-
wany jest w jakikolwiek sposoéb podmiot przetwarzajacy, to jego rola ogranicza si¢
do dwoch waznych dzialan:

1) niezwlocznego powiadomienia administratora o naruszeniu danych (konkretny ter-
min bedzie zwykle uzgodniony przez strony umowy powierzenia; RODO w art. 28
ust. 3 jednak wyraznie takiego obowigzku uzgodnienia nie zawiera; w przypadku
braku uzgodnienia tej kwestii zastosowanie znajdzie art. 33 ust. 2 RODO, ktéry
ogolnie stwierdza, ze podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony
danych osobowych bez zbednej zwloki zgtasza je administratorowi);

2) wsparcia administratora w ocenie calej sytuacji zwigzanej z naruszeniem
ochrony danych lub podejrzeniem naruszenia na zasadach okreslonych zgod-
nie z art. 28 ust. 3 lit. f w ramach mechanizmu wspolpracy pomiedzy stronami
umowy powierzenia.

Przykladowo, dunski organ nadzorczy w swoich - zatwierdzonych przez EROD -
wzorcowych klauzulach powierzenia przyjmuje nastepujace postanowienia w zakre-
sie zgloszenia naruszenia przez podmiot przetwarzajacy”:

7 Zob. https://edpb.europa.eu/sites/edpb/files/files/filel/dk_sa_standard_contractual_clauses_janua-
ry_2020_pl.pdf.
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»1. W przypadku naruszenia ochrony danych osobowych, podmiot przetwarzajacy
bez zbednej zwloki po otrzymaniu wiadomosci o tym fakcie powiadamia admini-
stratora danych o naruszeniu ochrony danych osobowych.

2. Powiadomienie administratora danych przez podmiot przetwarzajacy odbywa sie,
w miare mozliwoéci, w ciggu [LICZBA GODZIN] od chwili, gdy podmiot przetwa-
rzajacy dowiedzial si¢ o naruszeniu ochrony danych osobowych, by umozliwi¢ ad-
ministratorowi danych wywigzanie si¢ z obowigzku zawiadomienia wlasciwego or-
ganu nadzorczego o naruszeniu ochrony danych osobowych, por. art. 33 ogélnego
rozporzadzenia o ochronie danych”.

Powyzsze jest tylko potwierdzeniem, ze:

« RODO ogdlnie wskazuje termin realizacji obowigzku informowania administra-
tora przez podmiot przetwarzajacy o naruszeniu ochrony danych osobowych;

« RODO nie wymaga wprost, aby w umowie powierzenia wskazano dokladny ter-
min realizacji ww. obowigzku;

o nalezy rekomendowaé wprowadzenie do umowy wymogu informacyjnego
w okre$lonym terminie;

» ww. obowigzek informacyjny podmiotu przetwarzajacego dotyczy naruszenia
ochrony danych osobowych, a nie samego podejrzenia, niemniej nie mozna wy-
kluczy¢ takiego podejscia, ze strony umowy powierzenia wprowadzaja obowia-
zek informowania zaréwno o naruszeniach, jak i o podejrzeniach naruszenia
ochrony danych.

F. Ocena ryzyka w ramach weryfikacji potrzeby zawiadamiania
osoby, ktorej dane sa przetwarzane, w zwiazku z incydentem
bezpieczenstwa (art. 34 ust. 1 RODO)

Administrator danych ma obowigzek — bez zbednej zwloki — zawiadomi¢ osobe, kto-
rej dane dotyczg, o naruszeniu ochrony jej danych osobowych. Dotyczy to sytuacji,
gdy ,naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko na-
ruszenia praw lub wolnosci osob fizycznych”.

Komentarz:

Wskazany art. 34 RODO dotyczy aspektu bezpieczenstwa, ale wylacznie na eta-
pie naruszenia ochrony danych osobowych. Nie odnosi si¢ wigc do fazy projekto-
wania. Podobnie jak w przypadku art. 33 RODO, takze w tym przypadku ocena
ryzyka nie stuzy odpowiedzi na pytanie, czy wdrozone $rodki bezpieczenstwa sg
odpowiednie do poziomu ryzyka. Chodzi bardziej o to, czy w zwiazku z narusze-
niem, ktdre nastgpito (zagrozenie si¢ zmaterializowato, np. doszto do kradziezy
nosnika danych), mozliwe, ze wystapi negatywny skutek, np. kradziez tozsamo-
$ci (lub wrecz skutek sie zmaterializowal, np. znane sg przypadki kradziezy toz-
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samosci), i w zwigzku z tym nalezy zawiadomi¢ o naruszeniu osoby, ktérych ono
dotyczy.

Poziom ryzyka oceniony w ramach naruszenia ochrony danych stuzy przede wszyst-
kim okreéleniu przez administratora konkretnych dalszych dzialan. I tak, zgodnie
zart. 33 i 34 RODO mozna wyrdznic trzy poziomy ryzyka determinujgce odpowied-
nie zachowanie sie¢ administratora:

Poziom ryzyka Dzialania administratora

1) ryzyko naruszenia praw lub wolno- | udokumentowanie naruszenia, nie ma konieczno$ci
éci jest mato prawdopodobne zawiadamiania organu nadzorczego ani osdb, ktérych
dane sg objete tym zdarzeniem

2) prawdopodobienstwo ryzyka jest | koniecznos¢ zawiadamiania organu nadzorczego
wyzsze niz ,,malo prawdopodobne”

3) ryzyko naruszenia praw lub wolno- | koniecznos$¢ zawiadamiania organu nadzorczego oraz
$ci jest na wysokim poziomie podmiotéw danych

W kontekscie powyzszego nalezy przywota¢ nastepujace stanowisko UODO#:

1) nie kazda czasowa niedostepnos¢ danych jest naruszeniem. Jest nia tylko taka
niedostepno$¢ danych, ktéra moze stanowic¢ ryzyko dla praw lub wolnoséci oséb
fizycznych, np. w przypadku szpitala brak dostepu do danych pacjentéw moze
prowadzi¢ do uniemozliwienia przeprowadzenia operacji medycznej, a zatem na-
razenia zycia, co nalezy zaklasyfikowa¢ jako wysokie ryzyko dla praw lub wol-
nosci osob fizycznych (s. 4);

2) zdolno$¢ do zapobiegania naruszeniom w przypadkach, w ktorych jest to moz-
liwe, oraz zdolnos¢ do niezwlocznego reagowania na naruszenia w sytuacjach,
w ktérych mimo to dojdzie do ich wystapienia stanowi kluczowy element kazdej
polityki w zakresie bezpieczenstwa danych (s. 5);

3) dobrze zaprojektowana i wdrozona procedura postepowania na wypadek wy-
stapienia naruszenia ochrony danych pozwala dokona¢ klasyfikacji zidentyfi-
kowanych naruszen ochrony danych, czyli okresli¢ poziom wystapienia ryzyka
naruszenia praw i wolnoséci oséb fizycznych (s. 5);

4) uzgodnienia umowne miedzy wspoladministratorami uwzglednialy postanowie-
nia wskazujace administratora, ktdry bedzie zajmowat si¢ dbaniem o wypelnia-
nie ustanowionych w RODO obowigzkéw w zakresie zglaszania naruszen lub
ktéry bedzie odpowiedzialny za wypetnianie tych obowigzkow (s. 6);

5) zgodnie z art. 33 ust. 2 RODO podmiot przetwarzajacy po stwierdzeniu narusze-
nia ochrony danych osobowych bez zbednej zwloki zglasza je administratorowi.
Bez zbednej zwloki oznacza najszybciej jak to mozliwe i taki termin wywigzy-
wania sie z tego obowiazku powinien by¢ nalozony na podmioty przetwarza-

8 UODO, Obowigzki administratoréw zwigzane z naruszeniami ochrony danych osobowych, https://
uodo.gov.pl/pl/134/1029. Numery stron wskazane w pkt 1-12 dotycza wskazanego stanowiska UODO.
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jace w umowach powierzenia. Jezeli podmiot przetwarzajacy swiadczy ustugi
na rzecz wielu administratordw, a dany incydent wywiera wplyw na wszystkich
z nich, podmiot przetwarzajacy bedzie zobowigzany do zgloszenia naruszenia
bez zbednej zwloki kazdemu z tych administratoréw (s. 6);

6) wprowadzenie procedur umozliwiajacych stwierdzanie i ocene naruszen pod
katem wystapienia ryzyka naruszenia praw lub wolnosci osob fizycznych jest
obowiazkiem administratora niezaleznie od zaistnienia naruszenia ochrony da-
nych osobowych (s. 13);

7) podczas oceny ryzyka naruszenia praw lub wolnosci osob fizycznych powsta-
tego w wyniku wystapienia naruszenia kiadzie si¢ nacisk na inne kwestie niz
uwzgledniane w ocenie skutkéw dla ochrony danych. W ocenie skutkéw dla
ochrony danych bierze si¢ pod uwage zaréwno ryzyko dla planowego przetwa-
rzania danych, jak i ryzyko powstale w przypadku wystapienia naruszenia. Ba-
dajac mozliwe naruszenie, rozpatruje si¢ w ujeciu ogdlnym prawdopodobien-
stwo jego wystapienia oraz szkody dla osob, ktérych dane dotycza, jakie moga
z niego wynikng¢. Innymi slowy, jest to ocena wydarzenia hipotetycznego.
W przypadku faktycznego naruszenia zdarzenie juz nastgpilo, wigc nacisk kla-
dzie sie w caloéci na powstale ryzyko, ze naruszenie bedzie skutkowalo wply-
wem na osoby fizyczne (s. 13);

8) dlatego oceniajac ryzyko naruszenia praw i wolnos$ci osob, ktorych dane doty-
cz3, osoby odpowiedzialne za przeprowadzenie tego procesu powinny przyjaé
perspektywe osob, ktdrych dane sg przetwarzane, i wlasnie z tej perspektywy
ocenia¢ stopien dotkliwosci w przypadku zmaterializowania si¢ zagrozenia
(s. 13);

9) jezeli naruszenie dotyczy danych osobowych ujawniajacych: pochodzenie et-
niczne; poglady polityczne, przekonania religijne lub §wiatopogladowe, przyna-
lezno$¢ do zwigzkdéw zawodowych, dane genetyczne, dane dotyczace zdrowia,
dane dotyczace zycia seksualnego, nalezy uznad, ze wystepuje duze prawdopo-
dobienstwo takiej szkody. Niemniej jednak kazde z takich zdarzen nalezy roz-
patrywa¢ indywidualnie (s. 15);

10) to, czy administrator wie, ze dane osobowe znajduja si¢ w rekach oséb, ktérych
zamiary sg nieznane lub ktére mogg mie¢ zte intencje, moze mie¢ znaczenie dla
poziomu potencjalnego ryzyka. Nie budzi wiec zadnych watpliwosci, ze np. na-
ruszenie poufnosci danych bedace wynikiem kradziezy dokumentéw wiaze si¢
z wysokim ryzykiem dla oséb, ktérych dane dotycza. W kazdym przypadku,
rozpatrujgc zgloszone naruszenie, organ nadzorczy przyjmuje perspektywe osob,
ktérych dane dotycza i wlasnie z tej perspektywy ocenia stopien dotkliwosci
w przypadku zmaterializowania si¢ zagrozenia (s. 17);

11) UODO (s. 16) za GR29 wskazuje nastepujace kryteria oceny ryzyka:

a) rodzaj naruszenia;

b) charakter, wrazliwo$¢ i ilos¢ danych osobowych;
¢) latwos¢ identyfikacji osob fizycznych;

d) waga konsekwencji dla oso6b fizycznych;
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e) cechy szczegolne danej osoby fizycznej;
f) cechy szczegolne administratora danych;
g) liczba o0sob fizycznych, na ktdre naruszenie wywiera wplyw;

12) w ewidencji naruszen powinno si¢ dokumentowaé zaréwno naruszenia ochrony
danych osobowych podlegajace obowigzkowi notyfikacyjnemu Prezesowi UODO,
jak i te, ktére nie podlegajg zgloszeniu organowi nadzorczemu ze wzgledu na to,
ze malo prawdopodobne jest, by skutkowaly one ryzykiem naruszenia praw lub
wolnosci oséb fizycznych.

Na koniec tej czesci analizy nalezy zwrdci¢ uwage, Ze naruszenie bezpieczenstwa
(np. poufnosci danych) moze by¢ nastepstwem naruszenia innego wymogu, np. po-
prawnosci danych - np. brak zmiany adresu doreczenia pomimo zgloszenia klienta
i dalsze przesylanie korespondencji z mozliwo$cig zapoznania si¢ z nig przez inne
(nieuprawnione) osoby.

G. Ocena ryzyka w ramach oceny skutkow dla ochrony danych
osobowych (art. 35 ust. 1 RODO)

Administrator przed rozpoczeciem przetwarzania ma obowigzek dokona¢ oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych,
jezeli ,dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych techno-
logii - ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopo-
dobienstwem moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych”. Dla podobnych operacji przetwarzania danych wiazacych sie
z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedyncza ocene. Za-
wiera ona m.in. ocene ryzyka naruszenia praw lub wolnosci osob, ktérych dane
dotycza.

Komentarz:

Artykut 35 RODO nie jest Zrédtem ogélnego obowigzku oceny ryzyka. Jak wska-
zano powyzej, tym zrodlem sg art. 24 i 25 RODO. Komentowany przepis nie moze
by¢ rozumiany w ten sposéb, ze wylacznie w przypadku, o ktérym mowa w art. 35
ust. 1 RODO, tj. duzego prawdopodobienistwa wysokiego ryzyka, nalezy przeprowa-
dzi¢ oceng ryzyka naruszenia praw lub wolnosci.

Jak wynika z tresci art. 35 ust. 7 lit. ¢ RODO, ocena skutkdéw zawiera ocene ry-
zyka naruszenia praw lub wolnoséci podmiotéw danych. Uzasadnia to stanowisko,
ze aby dokona¢ oceny skutkow, nalezy wczeéniej przeprowadzi¢ ocene ryzyka zgod-
nie z art. 24 i 25 RODO, a ocena skutkéw jest dalszym etapem ,,pogtebionej” analizy,
uzupelniona o dodatkowe elementy (poza samg oceng ryzyka), wskazane w ust. 7
art. 35 RODO.
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Potrzeba dokonania oceny skutkéw (czyli ,,poglebionej” oceny ryzyka) moze ujaw-
nia¢ sie w dwodch przypadkach:

« juz wstepna ocena procesu przetwarzania danych (realizowanych operacji na da-
nych) ujawnia, Ze jedna z tych operacji spetnia kryteria wykazu organu nadzor-
czego, o czym mowa w art. 35 ust. 4 RODO (co najmniej 2)°;

» wstepna ocena procesu przetwarzania danych (realizowanych operacji na da-
nych) nie ujawnia, Ze jedna z tych operacji spetnia kryteria wykazu organu
nadzorczego, o czym mowa w art. 35 ust. 4 RODO, ale wstepna ocena ryzyka
wykazuje, ze wystepuje duze prawdopodobieristwo wysokiego ryzyka naruszenia
praw lub wolnosci.

Analizujac dalej ust. 7 art. 35, mozna zdefiniowa¢ proces dokonywania oceny skut-
kéw w ramach nastepujacych etapow:
1) okreslenie tla oceny ryzyka m.in. celéw i planowanych operacji (zob. szerzej roz-
dzial 1, pkt 11 ponizej);
2) przeprowadzenie ,,wstepnej” oceny ryzyka naruszenia praw lub wolnosci;
3) identyfikacja, czy wystepuje przypadek duzego prawdopodobienstwa wysokiego
ryzyka;
4) przeprowadzenie analizy, o ktérej mowa w art. 35 ust. 7 RODO, m.in. propor-
cjonalnosci i niezbednosci;

° Chodzi o nastepujace operacje (Komunikat Prezesa UODO z 17.06.2019 r. w sprawie wykazu ro-
dzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich
ochrony M.P. z 2019 r. poz. 666):

- ewaluacja lub ocena, w tym profilowanie i przewidywanie (analiza behawioralna) w celach wywoluja-
cych negatywne skutki prawne, fizyczne, finansowe lub inne niedogodnosci dla oséb fizycznych;

- zautomatyzowane podejmowanie decyzji wywotujacych skutki prawne, finansowe lub podobne istotne
skutki;

- systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie wykorzystujace elementy
rozpoznawania cech lub wlasciwosci obiektow, ktére znajda si¢ w monitorowanej przestrzeni. Do tej
grupy systemow nie sg zaliczane systemy monitoringu wizyjnego, w ktorych obraz jest nagrywany
i wykorzystywany tylko w przypadku potrzeby analizy incydentéw naruszenia prawa;

- przetwarzanie szczegélnych kategorii danych osobowych i dotyczacych wyrokéw skazujacych i czy-
néw zabronionych (danych wrazliwych wg opinii WP 29);

- przetwarzanie danych biometrycznych wylacznie w celu identyfikacji osoby fizycznej badz w celu kon-
troli dostepu;

— przetwarzanie danych genetycznych;

- dane przetwarzane na duzg skale, gdzie pojecie duzej skali dotyczy: liczby osdb, ktérych dane sg prze-
twarzane, zakresu przetwarzania, okresu przechowywania danych oraz geograficznego zakresu prze-
twarzania;

- przeprowadzanie poréwnan, ocena lub wnioskowanie na podstawie analizy danych pozyskanych z roz-
nych zrodel;

- przetwarzanie danych dotyczacych oséb, ktorych ocena i $wiadczone im ustugi sa uzaleznione od pod-
miotoéw lub oséb, ktére dysponujg uprawnieniami nadzorczymi i/lub ocennymi;

- innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych lub organizacyjnych;

- gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych dane dotycza, wykonywanie prawa
lub korzystanie z ustugi lub umowy;

- przetwarzanie danych lokalizacyjnych.
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5) wskazanie planowanych $rodkéw w celu zaradzenia ryzyku, majgce zapewnic
ochrone danych osobowych i wykazaé przestrzeganie RODO;

6) wskazanie, czy administrator nie jest cztonkiem kodeksu postepowania w ra-
mach mechanizméw okreélonych w art. 40 RODO;

7) zasiegniecie opinii osob, ktorych bedzie dotyczylo przyszle przetwarzanie da-
nych osobowych;

8) zasiegniecie opinii Inspektora Ochrony Danych (jesli zostal wyznaczony u da-
nego administratora).

Na szczegdlng uwage zastuguje pierwsza cze$¢ lit. a ust. 7 art. 35 RODO: ,,systema-
tyczny opis planowanych operacji przetwarzania danych”. Przepis ten wymaga nie
tylko identyfikacji operacji na danych osobowych, ale takze aby dokona¢ systema-
tycznego opisu tych operacji. Natomiast przepisy art. 24 i 25 RODO nie nakazuja
(wprost) brania pod uwage operacji przetwarzania danych. Zatrzymujac si¢ na chwile
nad tym zagadnieniem, nalezy zada¢ pytanie, czy w ogoéle mozna dokonac¢ jakiej-
kolwiek analizy ryzyka przetwarzania danych osobowych, jesli nie zna sie operacji
przetwarzania. ,,Przetwarzanie” oznacza operacje¢ lub zestaw operacji wykonywa-
nych na danych osobowych; aby dokona¢ jakiejkolwiek analizy czy oceny procesu
przetwarzania, wpierw nalezy zrozumie¢ proces przetwarzania, na ktory sktadaja
sie poszczegdlne operacje. Dlatego w praktyce nalezy rekomendowac¢, aby w kazdej
ocenie ryzyka (takze z uwagi na zasade rozliczalnosci z art. 5 ust. 2 RODO oraz mo-
tyw 76 RODO), w tym w fazie projektowania (art. 24 i 25), sporzadzac opis operacji
przetwarzania danych osobowych skladajacych sie na dany proces przetwarzania.
Oczywiscie w przypadku, o ktérym mowa w art. 35 ust. 7 RODO, ten opis musi by¢
systematyczny. Wydaje sie, ze w tym przypadku poziom opisu musi by¢ bardziej po-
glebiony. Taka wykladnie wspiera takze lektura motywoéw 75 i 76 RODO. Zgodnie
z motywem 76 (ktdry jest bardzo ogdlny i dotyczy wszystkich aspektéw oceny ry-
zyka), ,ryzyko nalezy oszacowaé na podstawie obiektywnej oceny, w ramach ktorej
stwierdza sie, czy z operacjami przetwarzania danych wiaze sie ryzyko lub wysokie
ryzyko”. Kwestia ta zostanie rozwinieta w pkt 11 ponizej.

Dodatkowa, szczegdlng uwage, nalezy zwrodci¢ na brzmienie przepisu lit. e ust. 7
art. 35. Nakazuje on zaplanowanie srodkéw w celu zaradzenia ryzyku i majacych
zapewni¢ ochrone danych osobowych i wykaza¢ przestrzeganie RODO. Skoro, jak
zostalo wskazane wczesniej, ocena ryzyka, zgodnie z art. 24 i 25 RODO, zostala juz
przeprowadzona wczesniej, przed ocena skutkow, i zawiera ona réwniez $rodki za-
bezpieczajace, to czy planowane $rodki w ramach oceny skutkéw sg tymi samymi czy
innymi $srodkami? Oczywiscie pytanie dotyczy sytuacji, gdy wczesniej taka wstepna
ocena zostala dokonana. Biorgc pod uwage, ze:
- ocena skutkow jest bardziej poglebiong i bardziej sformalizowang oceng (niz
»zwykla” ocena ryzyka);
— ocena skutkow jest konieczna do przeprowadzenia, kiedy w wyniku wczesniej prze-
prowadzonej (wstepnej) oceny ryzyka jego poziom zostat okreslony jako wysoki,



30 Cze$¢ 1. Pojecie ryzyka naruszenia praw lub wolnosci

- w ramach oceny skutkéw nalezy zaplanowac (a przynajmniej rozwazy¢) dodat-
kowe $rodki, ktdre nie zostaly zaplanowane na etapie ogdlnej oceny ryzyka do-
konywanej na podstawie art. 24 i 25.

H. Ocena ryzyka dokonywana w ramach uprzednich konsultacji
(art. 36 RODO)

Zgodnie z art. 36 ust. 1 RODO, jezeli ocena skutkéw dla ochrony danych, o ktorej
mowa w art. 35 RODO, wskaze, ze przetwarzanie powodowaloby wysokie ryzyko,
gdyby administrator nie zastosowal srodkéw w celu zminimalizowania tego ryzyka,
to przed rozpoczeciem przetwarzania administrator konsultuje si¢ z organem nadzor-
czym. Natomiast art. 36 ust. 3 RODO wskazuje, ze administrator w ramach uprzed-
nich konsultacji przedstawia organowi nadzorczemu:
1) gdy ma to zastosowanie — odpowiednie obowigzki administratora, wspétadmini-
stratoréw oraz podmiotoéw przetwarzajacych uczestniczacych w przetwarzaniu,
w szczegdlno$ci w przypadku przetwarzania w ramach grupy przedsigbiorstw;
2) cele i sposoby zamierzonego przetwarzania;
3) $rodki i zabezpieczenia majace chroni¢ prawa i wolnosci osob, ktoérych dane do-
tycza, zgodnie z niniejszym rozporzadzeniem,;
4) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;
5) oceng skutkéw dla ochrony danych, o ktérej mowa w art. 35 RODO;
6) wszelkie inne informacje, ktoérych zada organ nadzorczy.

Komentarz:

Komentowany przepis nie jest zrédtem obowigzku oceny ryzyka, ale okresla kon-
sekwencje przeprowadzenia oceny skutkéw w sytuacji, gdy przetwarzanie powodo-
waloby wysokie ryzyko, gdyby administrator nie zastosowal srodkéw w celu zmi-
nimalizowania tego ryzyka. W takiej sytuacji przed rozpoczeciem przetwarzania
administrator konsultuje si¢ z organem nadzorczym.

Jak wskazata Grupa Robocza art. 29 (obecnie EROD) w opinii nr WP 248 rev.01"
(s. 18), obowiazek przeprowadzenia uprzednich konsultacji aktualizuje si¢ zawsze,
gdy administrator danych nie moze znalez¢ srodkéw wystarczajacych do zmniejsze-
nia ryzyka do dopuszczalnego poziomu (np. ryzyko szczatkowe wciaz jest wysokie).
Ponadto administrator bedzie zobowigzany skonsultowac¢ si¢ z organem nadzorczym,
zawsze gdy prawo panstwa cztonkowskiego wymaga, by administratorzy konsulto-
wali si¢ z organem nadzorczym lub uzyskiwali jego uprzednia zgode w odniesie-

12 GR29, Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy prze-
twarzanie ,moze powodowac wysokie ryzyko” do celow rozporzadzenia 2016/679, WP 248, rev.01, https://
giodo.gov.pl/pl/file/13177, s. 18.
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niu do przetwarzania danych osobowych przez administratora do celéw wykonania
zadania realizowanego przez niego w interesie publicznym, w tym przetwarzania
w zwigzku z ochrong socjalng i zdrowiem publicznym (art. 36 ust. 5). Warto wyjas-
ni¢, ze RODO nie postuguje sie pojeciem ryzyka szczatkowego tylko GR29 (EROD)
w swoim dokumencie WP 248. Pojecie to nalezy rozumie¢ zgodnie z definicjami
w dziedzinie nauki o zarzadzaniu i oznacza ono ryzyko, ktére pozostato po zasto-
sowaniu okreslonych srodkéw bezpieczenstwa. Ryzyko ,,szczatkowe” jest zazwyczaj
nizsze niz ryzyko pierwotnie szacowane wlasnie z uwagi na zastosowanie kolejnych
$rodkow obnizajgcych przedmiotowe ryzyko.

I. Ocena ryzyka dokonywana w kontekscie sposobu realizacji zadan
10D (art. 39 ust. 2 RODO)

Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem
ryzyka zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres,
kontekst i cele przetwarzania.

Komentarz:

Komentowany przepis naktada na inspektoréw ochrony danych obowigzek, aby tak
planowali i realizowali swoje zadania kontrolno-monitorujace wskazane w art. 39
ust. 1 lit. b RODO, aby wiecej czasu i wysitku poswiecali tym obszarom dziatalno$ci
administratora (lub podmiotu przetwarzajacego), w ktérych przetwarzanie danych
osobowych moze wigzac si¢ z wiekszym ryzykiem. Jesli jaki$ obszar dziatalnosci ad-
ministratora jest bardziej podatny na zagrozenia naruszenia praw lub wolnosci oséb
fizycznych, tym wigcej audytéw lub innych form monitorowania zgodnosci inspek-
torow nalezy si¢ spodziewac.

Watpliwosci budzi odpowiedz na pytanie, ktorym ryzykiem powinien kierowa¢ sie
inspektor ochrony danych. Czy tym ryzykiem oszacowanym przez administratora,
czy moze swojg wiedza, swoim punktem widzenia, ktore obszary wigza sie z wigk-
szym ryzykiem naruszenia praw lub wolnosci? Laczy sie to $cisle z jeszcze jednym
problemem: kto powinien wyzej wymieniong ocen¢ przeprowadza¢? Administrator
danych (odpowiednio podmiot przetwarzajacy)? Czy moze sam IOD? I co si¢ stanie,
jesli te dwie oceny wykonane przez administratora (lub podmiot przetwarzanym)
réznia sie od oceny ryzyka wykonanej przez inspektora?

Przepisy rozporzadzenia nadkladaja na administratora (czasem takze na podmiot
przetwarzajacy), a nie inspektoréw, obowiazek oceny ryzyka. Co oznacza, ze to admi-
nistrator decyduje o tym, ktore obszary jego dzialalnoéci, ktore procesy przetwarzania
(aktywnosci przetwarzania) sg zwigzane z jakim ryzykiem. Inspektorzy sa wlaczani
obowiazkowo do takiej oceny, dopiero gdy zachodzg przestanki z art. 35 - czyli w pro-
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cesie oceny skutkow dla ochrony danych. Wyobrazmy sobie zatem, ze administrator
ocenial, ze ryzyko naruszenia praw podmiotéw danych jest wyzsze w obszarze kadro-
wym, natomiast w obszarze dzialania sprzedazy i marketingu ocenil ryzyko na znacz-
nie nizszym poziomie. To oznaczaloby dla Inspektora, ze powinien on bardziej skupi¢
swojg uwage na procesach kadrowych (np. rekrutacje, zatrudnianie, obstuga ZFSS,
zwalnianie, szkolenia, zapewnienie BHP, awansowanie, ocena pracownicza itd.) niz
na procesach sprzedazowo-marketingowych (np. pozyskiwanie nowych kontaktow
handlowych, kupowanie/licencjonowanie baz danych, przesylanie informacji han-
dlowej drogg elektroniczng, prowadzenie konkurséw marketingowych, badania mar-
ketingowe, profilowanie klientéw itd.). Inspektor natomiast na podstawie np. liczby
wnioskéw podmiotéw danych, skarg sktadanych do organu ochrony, zakresu danych
z wykorzystaniem nowych technologii, méglby mie¢ zupelnie inny obraz ryzyka na-
ruszenia praw podmiotéw danych w obszarach omawianych jako przyktady'.

Nie wydaje sie racjonalne, aby prawodawca unijny naktadat na inspektoréw ochrony
danych obowigzek dokonywania odrebnej oceny ryzyka i powinien si¢ kierowa¢ ta
oceng, ktora zostata dokonana przez administratora (podmiot przetwarzajacy). Jed-
nakze jesli dochodziloby do nieprawidtowosci, jakie zostaly przyktadowo wskazane
powyzej, inspektor powinien kierowac¢ si¢ ochrong prywatnosci podmiotéw danych
i w ramach swoich kompetencji okre$lonych w art. 37-39 powinien doprowadzi¢
do zmiany poziomu ryzyka ocenianego przez administratora (podmiot przetwarza-
jacy). Taka zmiana moglaby np. polega¢ na zaleceniu wprowadzenia dodatkowego
czynnika podwyzszajacego ryzyko naruszenia praw lub podmiotéw danych w pro-
cedurze lub procesie oceny ryzyka. Tym czynnikiem podwyzszajacym ryzyko moze
by¢ wystepowanie zasadnych wnioskow czy skarg podmiotéw danych na administra-
tora w danym obszarze jego dzialalnosci. Z funkgcji, jaka ma realizowa¢ inspektor,
i jego niezaleznosci mozna zatem wyinterpretowal, ze w przypadku gdy stwierdza
on, ze poziom okreslonego ryzyka zostal przez administratora (podmiot przetwarza-
jacy) zanizony, powinien on powiadomi¢ o takim zanizeniu, a administrator (pod-
miot przetwarzajacy), jesli uzna za stosowane, powinien zmieni¢ swoja pierwotna
oceng. Jesli natomiast administrator (podmiot przetwarzajacy) nie dokona takiej ko-
rekty ryzyka, inspektor powinien kierowa¢ swoje dziatania kontrolne (monitorujace)
z uwzglednieniem swojej wiedzy na temat ryzyka w sposéb niezalezny. Pozwoli mu
to wykonywa¢ swoje zadania z nalezytg starannoscia i z uwzglednieniem spoczywa-
jacych na nim obowigzkéw z art. 39 ust. 2.

" W decyzji nr ZSOSS.421.25.2019 z 21.08.2020 r., https://uodo.gov.pl/decyzje/ZS0SS.421.25.2019,
PUODO stwierdzil, ze: ,,Inspektor ochrony danych powinien by¢ angazowany w proces decyzyjny obejmu-
jacy procesy przetwarzania danych osobowych poprzez zapewnienie mu mozliwoéci wyrazenia stanowiska
w kontekscie przyjmowanych rozwiagzan technicznych, organizacyjnych i prawnych. Wlaczanie inspektora
w sprawy dotyczace danych osobowych wpisuje si¢ w koncepcje ochrony danych w fazie projektowania
wyrazong w art. 25 ust. 1 rozporzadzenia 2016/679, ktora zobowiazuje administratora do wdrozenia odpo-
wiednich $rodkéw technicznych i organizacyjnych — zaréwno przy okreslaniu sposobu przetwarzania, jak
iw czasie samego przetwarzania’.
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J. Ocena ryzyka w kontekscie transferu danych poza EOG

Zgodnie z art. 44 RODO wszystkie przepisy rozdziatu V, dotyczacego przekazywania
danych poza Europejski Obszar Gospodarczy (EOG), nalezy stosowaé z mysla o za-
pewnieniu, by nie zostal naruszony stopien ochrony osob fizycznych zagwarantowany
w niniejszym rozporzadzeniu. Natomiast stosownie do tresci art. 46 ust. 1 RODO
w razie braku decyzji na mocy art. 45 ust. 3 administrator lub podmiot przetwarza-
jacy moga przekaza¢ dane osobowe do panstwa trzeciego lub organizacji miedzy-
narodowej wylacznie, gdy zapewnig odpowiednie zabezpieczenia, i pod warunkiem
ze obowiazuja egzekwowalne prawa oséb, ktérych dane dotycza, i skuteczne $rodki
ochrony prawnej. Natomiast stosownie do tresci art. 49 ust. 6 RODO administrator
lub podmiot przetwarzajacy dokumentuja ocene oraz odpowiednie zabezpieczenia,
o ktorych mowa w ust. 1 akapit drugi niniejszego artykutu, w rejestrach wskazanych
w art. 30 RODO.

Komentarz:

Trybunal Sprawiedliwo$ci w sprawie C-311/18, Data Protection Commissioner
v. Facebook Ireland Limited i Maximillian Schrems, EU:C:2020:559, zwrécil uwage
na ogdlny obowigzek oceny ryzyka w przypadku transferu danych poza EOG.
Oczywiscie nie wylacza on ogdlnego obowigzku oceny ryzyka z art. 24, 25 i 32 oraz
35 RODO. Trybunal podkreslit jednak, ze nawet w przypadku powolywania si¢
na jedng z przeslanek przekazywania danych poza EOG (np. standardowe klauzule
umowne) nalezy oceni¢ ryzyko zwigzane z transferem danych. W szczegolnosci Try-
bunal podkresla, ze istotna jest weryfikacja zagrozen zwiazanych z funkcjonowa-
niem systemu prawnego panstwa odbiorcy i zakresu dostepu do danych podmiotow
publicznych, np. w ramach dziatalnosci stuzb'?. Powyzsze orzeczenie bardzo mocno
podkresla, ze w tym przypadku chodzi o czgsto pomijany (dodatkowy) obowiazek
dokonania oceny ryzyka transferu danych osobowych. Mozna te kwestie uja¢ jesz-
cze inaczej. Po prostu administrator danych musi - w ramach ogélnej oceny ryzyka
- uwzgledni¢ szczegdlne zagrozenia, ktére moga by¢ zwigzane z transferem danych
poza EOG. Czyli nie wystarcza wdrozenie zabezpieczen wskazanych w poszczegol-
nych artykutach rozdzialu V. Poziom zidentyfikowanego ryzyka moze prowadzi¢
do konieczno$ci wdrozenia dodatkowych $rodkéw lub nawet zaprzestania transferu
danych poza EOG.

W caly zagadnieniu dotyczacym oceny ryzyka w RODO jest to chyba najtrudniejszy
pod wzgledem merytorycznym, ale i ekonomicznym obowigzek prawny do spetnienia
przez administratorow danych osobowych. Trudno$¢ tego obowigzku pod wzgledem

12 Zob. szerzej K. Irion, Schrems II and Surveillance: Third Countries’ National Security Powers in the
Purview of EU Law, https://europeanlawblog.eu/2020/07/24/schrems-ii-and-surveillance-third-countries-
-national-security-powers-in-the-purview-of-eu-law/.
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merytorycznym polega na tym, ze administrator danych musiatby dokona¢ oceny
nie samego odbiorcy danych w panstwie trzecim, ale calego systemu prawnego da-
nego panstwa trzeciego pod wzgledem adekwatnosci z przepisami Unii Europejskiej
w zakresie ochrony danych osobowych (RODO). Trudno wyobrazi¢ sobie sytuacje,
w ktdrej kazdy przedsiebiorca czy kazdy podmiot publiczny jako administrator be-
dzie w stanie merytorycznie oceni¢ system prawny danego panstwa trzeciego. Skoro
na poziomie Unii Europejskiej takg ocene systemu prawnego dokonuje Komisja Eu-
ropejska (zgodnie z art. 45 RODO) i nie jest to proces ani fatwy, ani kréotkotrwaly®,
to na poziomie pojedynczego analizatora danych osobowych bedzie to zadanie wrecz
niemozliwe. Pod wzgledem ekonomicznym trudnos¢ takiego wykonania oceny ry-
zyka zwiazanego z transferem danych do panstwa trzeciego bedzie polegata na tym,
ze albo administrator danych zleci dokonanie takiej oceny wyspecjalizowanym pod-
miotom, np. kancelariom prawnym, albo bedzie musiat zrezygnowa¢ z korzystania
z uslug dostawcow z panstw trzecich, w tym USA, ktdre niejednokrotnie sg tansze
lub jakosciowo nieosiggane dla podmiotéw krajowych.

K. Obowiazek informacyjny dotyczacy ryzyka w kontekscie transferu
danych poza EOG

Zgodnie z art. 49 ust. 1 lit. a RODO w razie braku decyzji stwierdzajacej odpowiedni
stopien ochrony okreslonej w art. 45 ust. 3 lub braku odpowiednich zabezpieczen
okreslonych w art. 46, w tym wiazacych regut korporacyjnych, jednorazowe lub wie-
lokrotne przekazanie danych osobowych do panstwa trzeciego lub organizacji mie-
dzynarodowej moga nastgpi¢ wylacznie pod warunkiem, Ze m.in. osoba, ktérej dane
dotyczg, poinformowana o ewentualnym ryzyku, z ktérymi - ze wzgledu na brak
decyzji stwierdzajacej odpowiedni stopien ochrony oraz na brak odpowiednich za-
bezpieczen — moze sie dla niej wigza¢ proponowane przekazanie, wyraznie wyrazita
na nie zgode.

Komentarz:

Komentowany przepis dotyczy jednej (nie wytacznej) z podstaw transferu (przekaza-
nia) danych poza EOG. Wskazany przepis zawiera obowiazki informacyjne dotyczace
kwestii ryzyka zwiazanego z takim transferem danych. Nie mozna komentowanego
przepisu rozumie¢ w ten sposéb, ze wprowadza on (tylko w przypadku transferu
w oparciu o wyrazng zgode) obowiagzek przeprowadzania oceny ryzyka. Taki obo-

13 Przyktadowo, rozmowy UE dotyczace transferu danych do Japonii rozpoczely sie w styczniu 2017 r.
a zakonczyly sie dopiero po 2 latach decyzja wykonawczg Komisji (UE) 2019/419 z 23.01.2019 r. na pod-
stawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzajaca odpowiedni stopien
ochrony danych osobowych przez Japonie na mocy ustawy o ochronie informacji osobowych (notyfiko-
wana jako dokument nr C(2019) 304, Dz.Urz. UE L 76, s. 1), Key elements of the EU-Japan Economic
Partnership Agreement Brussels, 12.12.2018.



Rozdzial 1. Wstep - pojecie ryzyka naruszenia praw lub wolnosci 35

wigzek wynika z art. 24, 25 i 32, a takze art. 44 i 46 ust. 1 RODO, o czym byla mowa
powyzej. Celem realizacji obowigzkéw informacyjnych jest zapewnienie, aby zgoda
zostala wyrazona w sposdb §wiadomy, czyli w omawianym przypadku zgodnie z mo-
tywem 39 RODO; osobom fizycznym nalezy uswiadomié ryzyka zwigzane z takim
przetwarzaniem danych.

Nalezy zwrdcic takze uwage, Ze ogolny obowiazek informacyjny w zakresie transferu
danych wynika z art. 13 i 14 RODO. Zgodnie z art. 13 ust. 1 lit. f RODO (podobnie
w art. 14 ust. 1 lit. f RODO), jezeli dane osobowe osoby, ktorej dane dotyczg, zbie-
rane s3 od tej osoby, administrator podczas pozyskiwania danych osobowych podaje
jej wszystkie nastepujace informacje, gdy ma to zastosowanie — informacje o zamia-
rze przekazania danych osobowych do panstwa trzeciego lub organizacji miedzyna-
rodowej oraz o stwierdzeniu lub braku stwierdzenia przez komisj¢ odpowiedniego
stopnia ochrony lub w przypadku przekazania, o ktérym mowa w art. 46, 47 lub 49
ust. 1 akapit drugi RODO, wzmianke o odpowiednich lub wlasciwych zabezpiecze-
niach oraz informacje¢ o sposobach uzyskania kopii tych zabezpieczen lub o miejscu
ich udostepnienia.

Natomiast w przypadku komentowanego przepisu chodzi o szczegdlny obowigzek
informacyjny dotyczacy zidentyfikowanych ryzyk zwiazanych z transferem danych.
Obejmuje on informacje o ryzykach, ktérych zrédtem moze by¢ transfer danych
do takich krajéow poza EOG, co do ktérych brak jest decyzji Komisji Europejskiej
stwierdzajacej odpowiedni stopien ochrony oraz brak odpowiednich zabezpieczen
prawnych. Przykladem takiego ryzyka dla podmiotu danych moze by¢ brak mozli-
wosci ztozenia skutecznej skargi do organu ochrony danych w danym kraju czy brak
mozliwosci uzyskania dostepu badz kopii swoich danych osobowych. Gtéwnym po-
wodem ryzyka zwigzanego z transferem danych poza EOG jest brak regulacji praw-
nych w danym kraju dajacych adekwatny poziom ochrony praw oséb fizycznych.

L. Problem oceny ryzyka dla praw lub wolnosci w kontekscie zadan
organu nadzorczego (art. 57 ust. 1 lit. b RODO)

Stosownie do tresci art. 57 ust. 1 lit. b RODO kazdy organ nadzorczy na swoim te-
rytorium m.in. upowszechnia w spoleczenstwie wiedze o ryzyku, przepisach, zabez-
pieczeniach i prawach zwigzanych z przetwarzaniem oraz rozumienie tych zjawisk.
Szczegdlng uwage poswigca dziataniom skierowanym do dzieci.

Komentarz:
Problematyka ryzyka takze dotyczy organu ochrony. Pomijajac fakt, ze organ ochrony

takze jest odrebnym administratorem (np. w stosunku do zatrudnianych pracowni-
kow, interesantdw, ktorzy zalatwiaja swoje sprawy w urzedzie, uczestnikéw czy szko-
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lent organizowanych przez organ itd.), ma on w zakresie swoich obowigzkdéw takze
swoisty obowigzek edukacyjny. Istotg tej edukacji jest budowanie swiadomosci, ale
i ostrzeganie o ryzyku, jakie jest zwigzane z przetwarzaniem danych osobowych.
Wykonujac to konkretne zadanie, organ nie musi dokonywa¢ oceny poziomu ryzyka,
jednak powinien ostrzega¢ o potencjalnych negatywnych skutkach konkretnego prze-
twarzania danych osobowych.

M. Ocena ryzyka a zadania EROD (art. 64 ust. 1 lit. a)

Europejska Rada Ochrony Danych zapewnia spdjne stosowanie niniejszego rozporza-
dzenia. W tym celu z wlasnej inicjatywy lub w stosownych przypadkach na wniosek
Komisji podejmuje w szczegélnosci nastepujace dziatania: m.in. wydaje wytyczne, zale-
cenia i okresla najlepsze praktyki zgodnie z lit. e niniejszego ustepu, wskazujace, w ja-
kich okolicznoséciach naruszenie ochrony danych osobowych moze powodowaé wyso-
kie ryzyko naruszenia praw lub wolnosci osob fizycznych w rozumieniu art. 34 ust. 1.

Komentarz:

Komentowany przepis dotyczy obowigzkéw EROD, ale nie jako administratora da-
nych (oceniajacego ryzyka w ramach procesow/aktywow, ktoérymi dysponuje, lecz jako
organu uprawnionego i zobowiazanego do podejmowania dzialan w zakresie budowy
$wiadomosci w zakresie przestrzegania przepiséw o ochronie danych osobowych.

Szczegolne przypadki oceny ryzyka
N. Ocena ryzyka w kontekscie stosowania RODO

Zgodnie z art. 2 ust. 1 RODO rozporzadzenie ma zastosowanie do przetwarzania da-
nych osobowych w sposob catkowicie lub czgsciowo zautomatyzowany oraz do prze-
twarzania w sposdb inny niz zautomatyzowany danych osobowych stanowiacych
czes$¢ zbioru danych lub majacych stanowic cze$¢ zbioru danych.

Definicja danych osobowych i samego przetwarzania zostala zawarta w art. 4 RODO.
Zgodnie z art. 4 pkt 1 RODO dane osobowe oznaczajg wszelkie informacje o ziden-
tyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane
dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezpo-
$rednio lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora,
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikéw okreélajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng toz-
samo$¢ osoby fizycznej. Natomiast pojecie przetwarzania danych definiuje art. 4
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pkt 2 RODO, zgodnie z jego trescia ,przetwarzanie” oznacza operacje lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych osobowych
w sposdb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpo-
wszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie, ogra-
niczanie, usuwanie lub niszczenie.

Komentarz:

Tylko przetwarzanie danych osobowych w rozumieniu art. 4 pkt 1 i 2 i w sposéb
wskazany w art. 2 ust. 1 RODO podlega RODO. Oczywiscie nalezy uwzglednic¢ takze
przestanki wylaczajace stosowanie RODO wskazane np. w art. 2 ust. 2 RODO. Przy-
kladowo mierzenie temperatury pracownikowi", jezeli nie prowadzi do przetwarza-
nia danych w sposob wskazany w art. 2 ust. 1 RODO, nie podlega RODO, chociaz
moze dotyczy¢ informacji o mozliwej do identyfikacji osoby fizyczne;j.

W tych przypadkach ocena ryzyka i wdrazane srodki dotyczy¢ mogg identyfikacji za-
grozen zwigzanych z blednym przyjeciem, ze RODO nie znajduje zastosowania lub nie-
kontrolowanym rozpoczeciem przetwarzania danych w rozumieniu art. 2 ust. 2 RODO.
Przykladowo szacowane jest ryzyko, ktérego zrédlem moze by¢ utrwalanie (pomimo
zakazu administratora) przez pracownikéw wynikéw badania temperatury. W tym
przypadku srodkiem mitygujacym ryzyko moze by¢ wprowadzenie procedury regu-
lujacej kwestie mierzenia temperatury. Oczywiscie mozna powiedzie¢, ze ocena ry-
zyka w tym przypadku nie jest wymagana, poniewaz nie jest stosowane RODO. Ta-
kie podejscie jednak nie bytoby zgodne z celem zasady privacy by design wyrazonej
w art. 25 RODO. Podobnie przyjmuje sie, Ze stwierdzenie, czy doszto do prawidlowej
anonimizacji, czy informacje maja charakter danych osobowych, czy anonimowych
podlega ocenie ryzyka (zob. szerzej tabela 7 ponizej i przypisy do niej). Ideg zasady
privacy by design jest takie projektowanie przyszlych proceséw przetwarzania danych
osobowych, aby w przysztosci, gdy beda one miaty miejsce, nie dochodzito do narusze-
nia praw lub wolnosci 0séb fizycznych z zwigzku z przetwarzaniem danych osobowych.

0. Ocena procesora (podmiotu przetwarzajacego)

Zgodnie z art. 28 ust. 1 RODO, w przypadku gdy przetwarzanie ma by¢ dokonywane
w imieniu administratora, korzysta on wylgcznie z ustug takich podmiotéw przetwa-

4 EIOD, Orientations from the EDPS: Body temperature checks by EU institutions in the context of the
COVID-19 crisis, s. 2, wskazano, ze kontrole temperatury ciala, obstugiwane recznie i po ktérych nie naste-
puje rejestracja, dokumentacja lub inne przetwarzanie danych osobowych danej osoby, z zasady nie pod-
legalyby zakresowi rozporzadzenia. Wprawdzie EIOD odnosi si¢ do rozporzadzenia 2018/1725, niemniej
w tym zakresie wskazane rozporzadzenie jest zblizone do RODO.
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rzajacych, ktore zapewniajg wystarczajace gwarancje wdrozenia odpowiednich $rod-
kéw technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi niniejszego
rozporzadzenia i chronito prawa osob, ktorych dane dotyczg.

Komentarz:

Komentowany przepis nie odwoluje sie do pojecia ryzyka naruszenia praw lub wol-
nos$ci. Nie moze budzi¢ watpliwosci, ze wstepna ocena (przed zawarciem umowy)
podmiotu przetwarzajacego stanowi element wymogu privacy by design (czyli pro-
jektowania prywatnosci), o czym mowa w art. 25 ust. 1 RODO.

P. Przetwarzanie danych osobowych w celach wskazanych w tresci
art. 89 ust. 1 RODO

Stosownie do tresci art. 89 ust. 1 RODO przetwarzanie danych osobowych do ce-
16w archiwalnych w interesie publicznym, do celéw badan naukowych lub histo-
rycznych badz do celdéw statystycznych podlega odpowiednim zabezpieczeniom dla
praw i wolnosci osoby, ktdrej dane dotyczg, zgodnie z rozporzadzeniem. Zabezpie-
czenia te polegaja na wdrozeniu srodkéw technicznych i organizacyjnych zapewnia-
jacych poszanowanie zasady minimalizacji danych. Srodki te moga tez obejmowac
pseudonimizacj¢ danych, o ile pozwala ona realizowa¢ powyzsze cele. Jezeli cele te
mozna zrealizowa¢ w drodze dalszego przetwarzania danych, ktére nie pozwalajg
albo przestaly pozwala¢ na zidentyfikowanie osoby, ktérej dane dotycza, cele nalezy
realizowad w ten sposab.

Komentarz:

Komentowany przepis postuguje si¢ pojeciem i wymogiem wdrozenia odpowiednich
zabezpieczen. Dotyczy to przetwarzania danych do celéw archiwalnych w interesie pub-
licznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych.
Jest to uszczegolowienie mechanizmu privacy by design, wyrazonego — jako ogoélna
regula — w art. 25 ust. 1 RODO. Jakie jest uzasadnienie tego dookreslenia? Chodzi
o to, ze przetwarzanie danych we wskazanych celach korzysta z wielu ,,udogodnien”,
m.in. w zakresie realizacji praw osob, ktérych dane dotycza (zob. 89 ust. 2 RODO).

Analizowany przepis nie wskazuje jednak, co jest tym ,probierzem” (punktem od-
niesienia) weryfikacji czy zabezpieczenia s3 odpowiednie. Nie moze budzi¢ watp-
liwosci, ze jest nim zidentyfikowany poziom ryzyka naruszenia praw lub wolnosci
w sensie ogélnym.

Komentowany przepis dotyczy gléwnie aspektu minimalizacji zakresu przetwarza-
nych danych. Wynika to z tego, ze inne przepisy RODO (np. art. 5 ust. 1 lit. b RODO)
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»luzuja” inne wymogi, np. ograniczenie czasu przetwarzania danych. Sama natura
przetwarzania danych osobowych do celéw naukowych czy historycznych pozwala
sadzi¢, ze czas przetwarzania najprawdopodobniej bedzie nieskoriczony. Przyjmujac
bowiem zalozenie, ze na podstawie danych osobowych pierwotnych, po zastosowaniu
srodkow np. cze$ciowej anonimizacji czy pseudonimizacji, okrojeniu zakresu danych
do niezbednego minimum, te dane, ktére pozostang — wynikowe (np. statystyczne,
zbiorcze), beda na dluzszy okres, rownolegle do czasu przechowywania np. wyni-
kéw badan naukowych czy danych. Nie moze to jednak oznacza¢, ze ocena ryzyka —
w przypadku realizacji celow wskazanych w art. 89 ust. 1 RODO - powinna dotyczy¢
wylaczenie zagrozen, ktore s zwigzane z realizacjg zasady minimalizacji. Wskazany
przepis nalezy raczej traktowa¢ podobnie jak art. 25 ust. 2 RODO, jako dodatkowy
wymog szczegdlnej starannosci w zakresie oceny ryzyka i wdrozenia zabezpieczen,
ktére beda eliminowa¢ lub minimalizowac ryzyko, ktérego zrédlem moze by¢ naru-
szenie zasady minimalizacji danych.

Q. Uzasadniony interes

Zgodnie z trescig art. 6 ust. 1 lit. f RODO przetwarzanie jest zgodne z prawem wy-
facznie w przypadkach, gdy - i w takim zakresie, w jakim - spetniony jest co naj-
mniej jeden z ponizszych warunkéw, m.in. przetwarzanie jest niezbedne do celow
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administra-
tora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter
wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci osoby, ktorej
dane dotyczg, wymagajace ochrony danych osobowych, w szczegdlnosci gdy osoba,
ktérej dane dotycza, jest dzieckiem.

Komentarz:

Brytyjski organ ochrony ICO zwraca uwage, Ze elementem testu, ktérego celem
jest weryfikacja istnienia uzasadnionego interesu (tzw. LIA - legitimate interest
assessment), jest ocena ryzyka naruszenia praw lub wolnosci zwigzanego z prze-
twarzaniem danych na podstawie tej przestanki. ICO wskazuje, Ze LIA to rodzaj
»lekkiej oceny ryzyka”, opartej na konkretnym kontekscie i okoliczno$ciach. Pomaga
zapewni¢ zgodnos¢ przetwarzania z prawem. Rejestrowanie LIA pomaga wykaza¢
zgodnos¢ z wymogami wynikajacymi z art. 5 ust. 2 i art. 24 RODO. LIA jest narze-
dziem 35 pytan proponowanym przez ICO, stuzagcym do wsparcia administratoréow
w podjeciu decyzji, czy w konkretnym przetwarzaniu danych osobowych admini-
strator legitymuje si¢ prawnie uzasadnionym interesem.

'° ICO, Legitimate interests, https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-
-the-general-data-protection-regulation-gdpr/legitimate-interests/.
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R. Zmiana celu przetwarzania danych

Zgodnie z art. 6 ust. 4 RODO, jezeli przetwarzanie w celu innym niz cel, w ktérym
dane osobowe zostaly zebrane, nie odbywa sie na podstawie zgody osoby, ktorej dane
dotycza, ani prawa Unii lub prawa panstwa czlonkowskiego stanowiacych w demo-
kratycznym spoleczenstwie niezbedny i proporcjonalny $rodek stuzacy zagwaran-
towaniu celéw, o ktorych mowa w art. 23 ust. 1 RODO, administrator — aby ustali¢,
czy przetwarzanie w innym celu jest zgodne z celem, w ktérym dane osobowe zostaty
pierwotnie zebrane - bierze pod uwage m.in.:

1) wszelkie zwiazki miedzy celami, w ktdrych zebrano dane osobowe, a celami za-
mierzonego dalszego przetwarzania;

2) kontekst, w ktorym zebrano dane osobowe, w szczegdlnosci relacje miedzy oso-
bami, ktérych dane dotycza, a administratorem;

3) charakter danych osobowych, w szczegdlnosci to, czy przetwarzane sg szczegolne
kategorie danych osobowych zgodnie z art. 9 lub dane osobowe dotyczgce wy-
rokéw skazujacych i czynéw zabronionych zgodnie z art. 10;

4) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb, kté-
rych dane dotycza;

5) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub pseu-
donimizacji.

Komentarz:

Artykul 6 ust. 4 RODO dotyczy testu zgodnosci celdéw, czyli mechanizmu zmiany
pierwotnego celu zebrania danych i dalszego przetwarzania danych w innym celu
(zgodnym). Analiza opinii GR29 (obecnie EROD) dotyczacej reuse danych w sektorze
publicznym nr 6/2013 (w tym takze problemu zmiany celu przetwarzania danych),
wskazuje, ze kluczowym wymogiem w kontekécie zmiany celu przetwarzania da-
nych jest ocena ryzyka naruszenia praw lub wolnosci. GR29 wskazuje (w pkt 4.2), ze:
»,Uwzgledniajac potencjalne czynniki ryzyka przy ponownym wykorzystywaniu ISP,
w szczegdlnosci fakt, ze po publicznym udostepnieniu danych osobowych w celu
ponownego wykorzystania sprawowanie skutecznej kontroli nad tymi danymi be-
dzie znacznie utrudnione, Grupa Robocza Art. 29 podkresla konieczno$¢ przestrze-
gania zasad dotyczacych «ochrony danych juz w fazie projektowania oraz ochrony
danych jako opcji domyslnej», a takze koniecznos$¢ odniesienia sie¢ do problemoéw
zwigzanych z ochrong danych na wczesnym etapie. W szczegolnosci Grupa Robo-
cza Art. 29 zdecydowanie zaleca, aby organ sektora publicznego przeprowadzit do-
glebng oceng skutkéw w zakresie ochrony danych, zanim udostepni okreslone dane
osobowe do ponownego wykorzystania. Panstwa cztonkowskie powinny réwniez
rozwazy¢ wprowadzenie obowigzku przeprowadzania tego rodzaju oceny skutkéow
w ramach przepiséw krajowych lub promowanie tej oceny jako najlepszej praktyki.
W kazdym razie, nawet jezeli nie zostalo to wyraznie przewidziane w przepisach
krajowych, przed ujawnieniem informacji i podjeciem decyzji o udostgpnieniu ich
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w celu ponownego wykorzystania organy sektora publicznego powinny przeprowa-
dzi¢ doglebng ocene w celu ustalenia, czy okreslone dane osobowe moga zosta¢ udo-
stepnione do ponownego wykorzystania, a jezeli moga, nalezy ustali¢, na jakich wa-
runkach ponowne wykorzystanie jest dozwolone oraz jakie sa wymagane konkretne
zabezpieczenia stuzgce ochronie danych”.

2. Ramy regulacyjne oceny ryzyka — wstepne wnioski

Mozna sformulowa¢ nastepujace wnioski dotyczace ram regulacyjnych oceny ryzyka:

1) kazdy z przepiséw RODO dotyczacy oceny ryzyka postuguje sie tym samym

zwrotem w kontekscie tej oceny (ryzyko naruszenia praw lub wolnosci oséb fi-
zycznych);

2) ryzyko naruszenia praw lub wolnosci oceniane jest w réznych kontekstach nor-
matywnych, np. w fazie projektowania, w przypadku naruszenia ochrony danych
itp., w kazdym jednak przypadku jest czescia procesu zarzadzania zgodnosciag
z RODO poprzez oceng ryzyka;

3) pojecie ryzyka naruszenia praw lub wolno$ci uzywane jest w relacji do praw
0s6b, ktorych dane dotycza (a nie np. ryzyka dla organizacji);

4) zaden z przepiséw RODO nie definiuje, czym jest ryzyko naruszenia praw lub
wolnosci 0séb fizycznych;

5) zgodnie z motywem 76 RODO ryzyko identyfikowane jest w ramach poszcze-
gélnych operacji na danych (np. pozyskiwanie danych, usuwanie itp.);

6) ryzyko identyfikowane i szacowane jest przy uwzglednieniu ,tfa” tej oceny
(zgodnie z motywem 76 RODO prawdopodobienstwo i powage ryzyka naru-
szenia praw lub wolnosci osoby, ktorej dane dotyczg, nalezy okresli¢ przez od-
niesienie si¢ do charakteru, zakresu, kontekstu i celow przetwarzania danych);

7) co do zasady adresatem wymogoéw w zakresie oceny ryzyka naruszenia praw lub
wolnoéci jest administrator danych, a niektorych (wyjatkowo) — podmiot prze-
twarzajacy (art. 32 i 30 RODO);

8) ryzyko szacowane jest przez pryzmat jego wagi i prawdopodobienstwa;

9) RODO nie definiuje, czym jest waga i prawdopodobienstwo ryzyka naruszenia
praw lub wolno$ci;

10) zaden z przepisdéw RODO nie okresla, w jakiej relacji maja pozostawaé wzgledem
siebie waga i prawdopodobienstwo, aby wynikiem oceny ryzyka byta identyfika-
cja ryzyka lub wysokiego ryzyka naruszenia praw lub wolnosci;

11) przepisy RODO nie wskazujg, jakie negatywne konsekwencje dla praw lub wol-
nosci osob fizycznych nalezy uwzgledni¢ przy ocenie ryzyka — w tym zakresie
kluczowe znaczenie majg motywy 75 i 85 RODO;

12) RODO nie przesadza, jakie $rodki nalezy wdrozy¢ na okreslonym poziomie ry-
zyka; wskazuje jedynie — w poszczegdlnych przepisach - ze musza by¢ odpo-
wiednie. W przypadku oceny ryzyka w zakresie bezpieczenstwa (art. 32 RODO)
wskazuje tylko przykladowe srodki techniczne i organizacyjne (np. szyfrowanie);
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13) niektdre przepisy RODO laczg konsekwencje prawne (np. obowiazek poinformo-
wania organu nadzorczego) z wystgpieniem ogdlnie ryzyka, a niektdre z wysta-
pieniem okreslonego poziomu ryzyka, np. wysokiego ryzyka (np. art. 34 RODO);

14) ocena skutkéw (art. 35 RODO) jest tylko szczegdlnym przypadkiem analizy ry-
zyka, o czym $wiadczy tres¢ art. 35 ust. 7 RODO;

15) nie ma przepisu RODO, ktéry wyjasniatby, w jaki sposéb ocene ryzyka powinni
przeprowadza¢ wspdtadministratorzy, kwestie te nalezy ocenia¢ przy uwzgled-
nieniu art. 26 RODO';

16) niektore przepisy RODO odwotujg sie posrednio do oceny ryzyka, wskazujac
np. obowigzek weryfikacji adekwatno$ci wdrozonych zabezpieczen — ocena ry-
zyka, zgodnie z art. 24, 25 i 32 RODO, jest wtasnie ,,probierzem” weryfikacji
adekwatnosci wdrozonych zabezpieczen (Srodkéw technicznych lub organiza-
cyjnych);

17) RODO nie daje podstaw, aby przyja¢, ze administrator moze ,,poswieci¢” prawa
lub wolnosci oséb, ktdrych dane przetwarza, akceptujac np. wysokie ryzyko dla
praw lub wolnosci osob, ktorych dane sg przetwarzane ze wzgledu na potrzebe
ochrony innych wartoéci/débr, np. zwigzanych z bezpieczenstwem narodowym.
Takie dziatanie (w kontrolowalnym przez RODO zakresie) moze zosta¢ pod-
jete wylacznie na poziomie ustawodawcy (krajowego lub unijnego) - wynika
to z tredci art. 23 RODO, ktory daje podstawe do tego, aby aktem prawnym
ograniczy¢ zakres obowiazkow i praw przewidzianych w art. 12-22, 34, a takze
w art. 5 RODO - o ile jego przepisy odpowiadaja prawom i obowigzkom prze-
widzianym w art. 12-22 — jezeli ograniczenie takie nie narusza istoty podsta-
wowych praw i wolnosci oraz jest w demokratycznym spoleczenstwie $rodkiem
niezbednym i proporcjonalnym, stuzagcym m.in.:

a) bezpieczenstwu narodowemu,

b) obronie,

¢) bezpieczenstwu publicznemu,

d) zapobieganiu przestepczosci, prowadzeniu postepowan przygotowawczych,
wykrywaniu lub $ciganiu czynéw zabronionych lub wykonywaniu kar,
w tym ochronie przed zagrozeniami dla bezpieczenstwa publicznego i za-
pobieganiu takim zagrozeniom;

e) innym waznym celom lezagcym w ogélnym interesie publicznym Unii lub
panstwa czlonkowskiego, w szczeg6lnosci waznemu interesowi gospodar-
czemu lub finansowemu Unii lub panstwa cztonkowskiego, w tym kwestiom
pienieznym, budzetowym i podatkowym, zdrowiu publicznemu i zabezpie-
czeniu spolecznemu.

¢ EROD wskazuje, ze wspéladministratorzy muszg uzgodni¢ m.in. zakres odpowiedzialnosci, ktéry
dotyczy m.in. wdrazania srodkéw odpowiednich do poziomu ryzyka (EROD powoluje w tym kontekscie
m.in. art. 32, 35 RODO) - EROD, Guidelines 07/2020 on the concepts of controller and processor in the
GDPR, s. 41, nb 163.
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