PRAKTYCZNE
WDROZENIE
ROZPORZADZENIA
DORA

redakcja naukowa Bartosz Bacia

Bartosz Bacia, Wojciech Danczyszyn, Piotr Filipowski

Anna Jedrej-Gilun, Arkadiusz Kawulski, Magdalena Matysiak
Michat Mostowik, Adam Rasinski, Rafat Rudzki

Witold Srokosz, Pawet Szulik, Adam Wozniak

(=) Wolters Kluwer



Ksigzka jest praktycznym przewodnikiem po najwazniejszych aspektach wdrozenia
w organizacji wymogow rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554
z 14.12.2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego
(,Rozporzadzenie DORA”) oraz towarzyszacych temu aktowi prawnemu rozporzadzen
delegowanych Komisji - Regulacyjnych Standardéw Technicznych (RTS).

Kazdy z rozdziatow zawiera oméwienie konkretnego obszaru tematycznego odpowiadaja-
cego systematyce Rozporzadzenia DORA, ktére skupia sie na analizie wyzwan zwigzanych
z realizacjg wymogodw prawnych. Wskazuje réwniez praktyczne rekomendacje rozwigzan
przydatnych dla os6b operacyjnie odpowiedzialnych za zgodno$¢ danej instytucji z prze-
pisami tego Rozporzadzenia.

Publikacja porusza m.in. takie kwestie jak:

« proces identyfikacji funkcji krytycznych lub istotnych;

» ksztatti sposdb wypetniania rejestru informacji;

« klasyfikacja ustugICT;

» raportowanie, proces testowania odpornosci cyfrowej;

» relacje kontraktowe i ocena ryzyka stron trzecich;

« identyfikacja oraz zapobieganie incydentom, wymiana informacji o cyberzagrozeniach
miedzy podmiotami sektora finansowego;

» zalezno$¢ miedzy wymogami norm ISO, BS| a wymogami Rozporzadzenia DORA.

Sformutowane w ksiaZce opinie dotyczace sposobu wdrozenia wymogdw regulacyjnych
uwzgledniajg doswiadczenia zdobyte przez autoréw w projektach wdrozeniowych zreali-
zowanych w najwiekszych instytucjach finansowych w Polsce.

Opracowanie przeznaczone jest dla dyrektoréw i menadzeréw compliance, dziatéw bez-
pieczenstwa i IT oraz dla przedsiebiorcéw branzy finansowej i IT.

Bartosz Bacia - doktor nauk prawnych; radca prawny; cztonek Rady Nadzorczej Armenia
Stock Exchange; ekspert Europejskiego Kongresu Finansowego; przewodniczacy Komi-
tetu Compliance przy Gietdzie Papieréw WartosSciowychw Warszawie; wspétautor ,,Standardu
antykorupcyjnego dla biznesu” UN Global Compact. W przesztosci petnit funkcje wice-
przewodniczacego Komitetu tadu Korporacyjnego OECD.

ZAMOWIENIA:

INFOLINIA: +48 801044 545
ZAMOWIENIA@WOLTERSKLUWER.PL
WWW.PROFINFO.PL






PRAKTYCZNE
WDROZENIE
ROZPORZADZENIA
DORA

redakcja naukowa Bartosz Bacia

Bartosz Bacia, Wojciech Danczyszyn, Piotr Filipowski

Anna Jedrej-Gilun, Arkadiusz Kawulski, Magdalena Matysiak
Michat Mostowik, Adam Rasinski, Rafat Rudzki

Witold Srokosz, Pawet Szulik, Adam WozZniak

ﬁﬁ Wolters Kluwer WARSZAWA 2025



Stan prawny na 1 maja 2025r.

Wydawca
Anna Kubuj-Kacperek

Redaktor prowadzacy
Paulina Ambrozy

Opracowanie redakcyjne
Katarzyna Swierk-Bozek

Projekt oktadek serii
Wojtek Janikowski, Przemek Debowski

prawolubni

Ta ksigzka jest wsp6lnym dzietem twércy i wydawcy. Prosimy, by$ przestrzegat przystugujacych
im praw. Ksigzke mozesz udostepnic¢ osobom bliskim lub osobiscie znanym, ale nie publikuj

jej w internecie. Jesli cytujesz fragmenty, nie zmieniaj ich treci i koniecznie zaznacz,

czyje to dzieto. A jesli musisz skopiowac cze$¢, rob to jedynie na uzytek osobisty.

Szanujmy prawo i wtasno$¢
Wiecej na www.legalnakultura.pl
Polska Izba Ksigzki

© Copyright by Wolters Kluwer Polska Sp. z 0.0., 2025
ISBN 978-83-8390-679-9 ISBNPDF-a: 978-83-8390-680-!

Wolters Kluwer Polska Sp. z 0.0.

Dziat Praw Autorskich

01-208 Warszawa, ul. Przyokopowa 33
tel. +48 728 313 462

e-mail: PL-ksiazki@wolterskluwer.com

ksiegarnia internetowa www.profinfo.pl



SPIS TRESCI

Rafat Rudzki
Ramy zarzadzania ryzykiem ICT ..........c.ccocoooemvvivivnnnccrenienee

Arkadiusz Kawulski
Rejestr informacji jako element zarzadzania ryzykiem ICT
ze strony zewnetrznych dostawcow ustug ICT ...........................

Wojciech Dariczyszyn
Funkcja krytyczna lub istotna ..........c..ccocvvevicnncnccnnccccnennenee

Michat Mostowik
Definicja ,,ustug ICT” w DORA ......c.cceveiminrncrecirencrnecnenes

Pawet Szulik
Raportowanie informacji na gruncie DORA ............cccccoeuveeeene

Piotr Filipowski, Magdalena Matysiak
Zewnetrzni dostawcy ustug ICT i relacje kontraktowe.
Ocena ryzyka stron trzecich ..........ccooocvvcnevcncccnccnceencenencnen.

Anna Jedrej-Gilun, Adam Rasiniski
Testowanie operacyjnej odpornosci cyfrowej ...........ccccveeuneeee

11

15



6 Spis tresci

Adam Wozniak
Incydenty - identyfikacja, ochrona, zapobieganie
EWYKEYWANIE ... 303

Pawet Szulik

Wspolpraca podmiotéw finansowych w zakresie wymiany
informacji o cyberzagrozeniach na gruncie DORA oraz

INNYCh PIZEPISOW .......coviviciiciecirecirecrecree et 325

Witold Srokosz

Nadzér KNF nad podmiotami finansowymi w zakresie
zapewnienia operacyjnej odpornosci cyfrowej sektora
FINANSOWEZO ....ceeiviiniciiicietrtreeie ettt et bes s 347

Bartosz Bacia
Budowanie operacyjnej odpornosci cyfrowej na gruncie
DORA a cyberodpornos$¢ wedlug norm ISO, standardéw

NIST OFraz BSI ...ttt 363
BiblioGrafia .......cccoveueceicriciniceeetecee e 395
OFZECZNICEWO ...ttt v eseeaeereenns 397

AULOTZY ..ottt aeaeasasaseseene 399



WYKAZ SKROTOW

Akty prawne
DORA -

dyrektywa 2014/59/UE -

dyrektywa NIS 2 -

pr. bank. -

rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2022/2554 z 14.12.2022 r. w sprawie opera-
cyjnej odpornosci cyfrowej sektora finansowego
i zmieniajace rozporzadzenia (WE) nr 1060/2009,
(UE) nr 648/2012, (UE) nr 600/2014, (UE)
nr 909/2014 oraz (UE) 2016/1011 (Dz.Urz. UE L
333, s. 1 ze sprost.)

dyrektywa Parlamentu Europejskiego i Rady
2014/59/UE z 15.05.2014 r. ustanawiajagca ramy
na potrzeby prowadzenia dziatan naprawczych
oraz restrukturyzacji i uporzadkowanej likwida-
¢ji w odniesieniu do instytucji kredytowych i firm
inwestycyjnych oraz zmieniajaca dyrektywe Rady
82/891/EWG i dyrektywy Parlamentu Europejskie-
go i Rady 2001/24/WE, 2002/47/WE, 2004/25/WE,
2005/56/WE,2007/36/WE,2011/35/UE,2012/30/UE
12013/36/EU oraz rozporzadzenia Parlamentu Euro-
pejskiegoiRady (UE)nr1093/2010i(UE) nr648/2012
(Dz.Urz. UE L 173, s. 190 ze zm.)

dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 z 14.12.2022 r. w sprawie Srodkéw
na rzecz wysokiego wspolnego poziomu cyber-
bezpieczenstwa na terytorium Unii, zmieniaja-
ca rozporzadzenie (UE) nr 910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz.Urz. UE L 333,
s. 80)

ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U.
22024 r. poz. 1061 ze zm.)

ustawa z 29.08.1997 r. — Prawo bankowe (Dz.U.
22024 1. poz. 1646 ze zm.)
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2024/2956

rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochro-
ny oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego prze-
plywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie da-
nych) (Dz.Urz. UE L 119, s. 1 ze sprost.)
rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2019/881 z 17.04.2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczen-
stwa) oraz certyfikacji cyberbezpieczenistwa w za-
kresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o cyberbezpieczenstwie) (Dz.Urz. UE L 151,
s. 15 ze zm.)

rozporzadzenie delegowane Komisji (UE) 2024/1772
z 13.03.2024 r. uzupelniajace rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2022/2554 w od-
niesieniu do regulacyjnych standardéw technicz-
nych okreslajacych kryteria klasyfikacji incydentow
zwigzanych z ICT i cyberzagrozen, progi istotnoéci
i szczegdlowe informacje dotyczace zgltaszania po-
waznych incydentéw (Dz.Urz. UE L 2024/1772)
rozporzadzenie delegowane Komisji (UE) 2024/1774
z 13.03.2024 r. uzupelniajace rozporzadzenie Par-
lamentu Europejskiego i Rady (UE) 2022/2554
w odniesieniu do regulacyjnych standardéw tech-
nicznych okreslajacych narzedzia, metody, procesy
i polityki zarzadzania ryzykiem zwigzanym z ICT
oraz uproszczone ramy zarzadzania ryzykiem zwia-
zanym z ICT (Dz.Urz. UE L 2024/1774 ze sprost.)
rozporzadzenie wykonawcze Komisji (UE) 2024/2956
229.11.2024 r. ustanawiajace wykonawcze standardy
techniczne do celéw stosowania rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) 2022/2554 w od-
niesieniu do standardowych wzoréw na potrzeby re-
jestru informacji (Dz.Urz. UE L 2024/2956)
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rozporzadzenie wykonawcze Komisji (UE) 2025/302
z 23.10.2024 r. ustanawiajace wykonawcze standar-
dy techniczne do celéw stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2022/2554
w odniesieniu do standardowych formularzy, wzo-
réw i procedur stosowanych przez podmioty finan-
sowe do celéw zglaszania powaznych incydentow
zwigzanych z ICT i powiadamiania o znaczacych
cyberzagrozeniach (Dz.Urz. UE L 2025/302)
Traktat o funkcjonowaniu Unii Europejskiej (Dz.Urz.
UE C2022z2016r.,s.47)

ustawa z 21.07.2006 r. o nadzorze nad rynkiem fi-
nansowym (Dz.U. z 2025 r. poz. 640 ze zm.)

ustawa z 29.07.2005 r. o obrocie instrumentami fi-
nansowymi (Dz.U. z 2024 r. poz. 722 ze zm.)

ustawa z 19.08.2011 r. o ustugach ptatniczych (Dz.U.
22025 r. poz. 611 ze zm.)

Federalny Urzad ds. Bezpieczenstwa Informacji
(Bundesamt fir Sicherheit in der Informations-
technik)

Centrum Edukacji dla Uczestnikéw Rynku

zespOl reagowania na incydenty bezpieczenstwa
komputerowego (Computer Security Incident Re-
sponse Team)

Europejski Urzad Nadzoru Bankowego (European
Banking Authority)

Europejski Bank Centralny

Europejski Urzad Nadzoru Ubezpieczen i Pracow-
niczych Programéw Emerytalnych (European Insu-
rance and Occupational Pensions Authority)
Europejska Agencja do spraw Bezpieczenstwa Sieci
i Informacji (European Network and Information
Security Agency)

Europejski Urzad Nadzoru Gield i Papieréw War-
tosciowych (European Securities and Markets
Authority)

technologie informacyjne i komunikacyjne (Infor-
mation and Communication Technology)
Migdzynarodowa Organizacja Normalizacyjna (In-
ternational Standards Organization)

technologia informacyjna (information technology)
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Komisja Nadzoru Finansowego

Narodowy Bank Polski

Narodowy Instytut Standaryzacji i Technologii
(National Institute of Standards and Technology)
Trybunal Sprawiedliwo$ci Unii Europejskiej (przed
1.12.2009 r. jako Trybunal Sprawiedliwosci)
wojewddzki sad administracyjny



WSTEP

W epoce, w ktorej technologia przenika kazdy aspekt naszego zycia,
odporno$¢ operacyjna stala si¢ fundamentem stabilnosci sektora fi-
nansowego. Czynno$ci maklerskie lub bankowe, ktére niegdy$ miaty
forme pisemna, od diuzszego czasu sa realizowane i dokumentowane
w sposdb cyfrowy. Nie bedzie zatem przesada stwierdzenie, ze de facto
calos¢ relewantnych regulacyjnie proceséw zachodzacych w instytucjach
finansowych znajduje swoje odzwierciedlenie w wymiarze cyfrowym.
Ludwig Wittgenstein poczynil kiedy$ trafng uwage dotyczaca relacji
miedzy rzeczywistoécig a jej odwzorowaniem, wskazujac, ze: ,Tak wtas-
nie obraz jest powigzany z rzeczywistoscig; dosiega jej. Jest jak miara
przytozona do rzeczywisto$ci. Tylko skrajne punkty podziatki dotykaja

»]

mierzonego przedmiotu™.

Obraz cyfrowy instytucji finansowej jest z natury dynamiczny i narazony
na takie zagrozenia, jak jego deformacja, uszkodzenie, a nawet utra-
ta. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
z 14.12.2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora fi-
nansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011
(Digital Operational Resilience Act, DORA), wprowadzone przez Unie
Europejska, jest odpowiedzig na rosnace ryzyko zwigzane z cyfryzacja
ustug i postepujacy integracja technologii informacyjnych i komuni-
kacyjnych (ICT). Jego gléwnym celem jest zapewnienie, Ze instytucje
finansowe nie tylko potrafia skutecznie reagowaé na cyberzagrozenia,

! L. Wittgenstein, Tractatus logico-philosophicus, ttum. B. Wolniewicz, Warszawa
1970, 2.1511-2.1512.
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ale roéwniez utrzymac¢ ciggto$¢ dziatania w obliczu zakltécen technolo-
gicznych.

W niniejszym opracowaniu przygladamy sie nie tylko technicznym
aspektom DORA, ale takze wplywowi tego rozporzadzenia na zarzadza-
nie oraz kulture korporacyjng instytucji finansowych. Przepisy DORA
wprowadzaja przelomowe standardy, ktére wyznaczaja nowe granice
w podejéciu do zarzadzania ryzykiem ICT, a takze podkreslaja znaczenie
wspolpracy miedzysektorowej w zakresie cyberbezpieczenstwa.

Naszym celem jest dostarczenie kompleksowego przewodnika, ktéry
pozwoli zrozumie¢, jak wymogi DORA moga zosta¢ zaimplementowane
w praktyce. Przyblizamy kluczowe obszary regulowane rozporzadze-
niem i analizujemy praktyczne wyzwania stojace przed instytucjami
finansowymi w kontekscie poprawnego wdrozenia jego przepisow.

W opracowaniu wiele miejsca poswiecono na wyjasnienie podstawo-
wych dla DORA poje¢, takich jak ,,ramy zarzadzania ryzykiem ICT?,
»ustugi ICT” czy ,,operacyjna odporno$¢ cyfrowa”. Dystynkcje wpro-
wadzane bowiem przez rozporzadzenie na poziomie definicyjnym maja
istotny wplyw na sposdb wykladni i stosowania poszczegélnych norm
tego aktu prawnego.

Przepisy DORA kiadg szczegélny nacisk na outsourcing ICT i oceng
ryzyka stron trzecich, ustanawiajac wiele wymagan w tym obszarze.
Zarzadzanie ryzykiem stron trzecich musi by¢ integralnym elementem
ogolnego zarzadzania ryzykiem ICT firmy. Spotki nie moga delegowac
swojej odpowiedzialnoéci w tym zakresie. W opracowaniu Czytelnicy
znajdg przydatne wskazowki dotyczace oceny ryzyka stron trzecich oraz
zgodnego z DORA ksztaltowania relacji kontraktowych z dostawcami
ustug ICT.

Jednym z kluczowych wyzwan stawianych przez DORA instytucjom
finansowym jest testowanie operacyjnej odpornosci cyfrowej. Roz-
porzadzenie wymaga, by spotki ustanowity rzetelny i kompleksowy
program testowania operacyjnej odpornosci cyfrowej jako cz¢$¢ swoich
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ram zarzadzania ryzykiem ICT. Problem ten jest w tym opracowaniu
przedmiotem wieloaspektowej analizy, ktora z pewnoscia okaze sig¢
przydatna przy projektowaniu wewnetrznych ram dla przeprowadzenia
wymaganych tym aktem prawnym testow TLPT.

Przepisy DORA statuuja wymaganie, by spotki wdrozyly proces zarza-
dzania incydentami ICT w celu wykrywania, zarzadzania i powiadamia-
nia o incydentach ICT, w tym identyfikowania ich przyczyn zrédtowych.
Rozporzadzenie delegowane Komisji (UE) 2024/1772 z 13.03.2024 r.
uzupelniajgce rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2022/2554 w odniesieniu do regulacyjnych standardéw technicznych
okreslajacych kryteria klasyfikacji incydentéw zwiazanych z ICT i cy-
berzagrozen, progi istotnosci i szczegélowe informacje dotyczace zgla-
szania powaznych incydentéw okresla siedem kryteriéw klasyfikacji,
a takze progi identyfikacji powaznych incydentéw zwigzanych z ICT.
Na podstawie tej klasyfikacji wymagane jest raportowanie wlasciwym
organom przy uzyciu specjalnego szablonu. Ten aspekt wdrozenia jest
szczegdlowo omoéwiony w sposob praktyczny i przystepny dla oséb
odpowiedzialnych za proces wdrozenia DORA w danej organizacji.

Wiele miejsca poswiecono w opracowaniu zagadnieniu relacji miedzy
wymogami DORA a zaleceniami zawartymi w takich normach, jak
ISO, NIST oraz BSI oraz przedstawiono zakres przydatnosci tych norm
w procesie wdrozenia przepisow rozporzadzenia.

Oddawana do ragk Czytelnikéow ksigzka zostala napisana wylacznie
przez praktykéw. Jej autorzy kierowali projektami wdrozenia DORA
w najwiekszych instytucjach finansowych w Polsce lub petnili role klu-
czowych doradcédw w takich projektach. Dlatego w uwagach i ocenach
w niej zawartych uwzgledniono unikalng sume do$wiadczen zebranych
w trakcie realizacji proceséw wdrozeniowych, jak réwniez perspektywe
wyniesiong z dialogu z organami nadzoru zaréwno na poziomie euro-
pejskim, jak i krajowym. Praktyka stosowania przepiséw DORA dopiero
sie ksztaltuje, dlatego mozliwe jest, ze opinie wyrazone w opracowaniu
w toku Zycia tego aktu prawnego mogg ulec zmianie. Autorzy dolozyli
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jednak wszelkich staran, by byty one aktualne w dacie publikacji ksigzki
i wpisywaly sie w consensus regulacyjny dotyczacy wykltadni przepiséw
DORA, bioragcy pod uwage stanowiska Europejskich Organéw Nadzoru,
jak réwniez wiodgcych organizacji branzowych w Unii Europejskie;j.

Bartosz Bacia



Rafat Rudzki
RAMY ZARZADZANIA RYZYKIEM ICT

1. Wprowadzenie

»Ramy zarzadzania ryzykiem ICT” to obok ,operacyjnej odporno-
$ci cyfrowej”, uzytej w samym tytule regulacji, kluczowe pojecie dla
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554
z 14.12.2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora fi-
nansowego i zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011.
Zarzadzanie ryzykiem zwigzanym z wykorzystaniem technologii infor-
macyjno-komunikacyjnych (ICT) znalazlo si¢ na pierwszym miejscu
ogodlnej listy wymogéw majacych zastosowanie do podmiotéw finan-
sowych, o ktdrych mowa w art. 1 ust. 1 lit. a DORA, a nastepnie zostat
mu po$wiecony caly rozdziat I regulacji, czynigc z tego obszaru pierw-
szy z pieciu filaréw rozporzadzenia. Jednocze$nie mozna zaryzykowaé
stwierdzenie, ze ten wiasnie filar charakteryzuje sie nie tylko najwieksza
zlozonoscig, ale jednoczesnie stanowi uogdlnione ,,ramy” mieszczace
w sobie rowniez pozostale obszary, tj. zarzadzanie incydentami zwigza-
nymi z ICT, testowanie operacyjnej odpornosci cyfrowej, zarzadzanie
ryzykiem ze strony zewnetrznych dostawcow ustug ICT oraz ustalenia
dotyczace wymiany informacji.

Przed rozwazeniem tego, jak ,,ramy zarzadzania ryzykiem zwigzanym
z ICT” powinny by¢ skonstruowane, warto przywota¢ definicje ,,ryzyka
zwigzanego z ICT” zawarta w rozporzadzeniu, zgodnie z ktéra pojecie
to oznacza kazdg dajacg si¢ racjonalnie okresli¢ okoliczno$¢ zwigzana
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z uzytkowaniem sieci i systeméw informatycznych, ktéra — jezeli dojdzie
do jej urzeczywistnienia — moze zagrozi¢ bezpieczenstwu sieci i syste-
moéw informatycznych, dowolnego narzedzia lub procesu zaleznego od
technologii, bezpieczenstwu operacji i proceséw lub §wiadczeniu ustug
przez wywolywanie negatywnych skutkéw w srodowisku cyfrowym lub
fizycznym. Z perspektywy podmiotéw finansowych tak opisany obszar
bezpieczenstwa ICT i odpornosci cyfrowej stanowi cze$¢ dobrze im
znanego ,,ryzyka operacyjnego’, ktdre byto przez lata definiowane jako
ryzyko straty wynikajace z nieodpowiednich lub zawodnych procedur
wewnetrznych, bledéw ludzi i systemow lub ze zdarzen zewnetrznych'.
Obszar ,,bledéw systemoéw” niewatpliwie obejmowal zawsze ryzyko
zwigzane z technologia informatyczna, bezpieczenstwem informacji
i ciagtoscig funkcjonowania, a w warunkach postepujacej cyfryzacji
ustug finansowych oraz stalego wzrostu poziomu zagrozen w cyber-
przestrzeni, z ktérymi mamy do czynienia na przestrzeni ostatnich lat,
kwestie zwigzane z ICT mogty nawet zyska¢ czolowe znaczenie w pro-
filach ryzyka operacyjnego podmiotéw finansowych.

Uzasadnienia zawarte w preambule DORA wydaja si¢ w pelni potwier-
dza¢, ze ryzyko zwigzane z ICT bylo i jest czg$cig ryzyka operacyjnego,

! Przywotlana definicja, ktora przez lata stanowita najbardziej kanoniczne ujecie
ryzyka operacyjnego w sektorze finansowym, pochodzi z art. 4 ust. 1 pkt 52 rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) nr 575/2013 z 26.06.2013 r. w sprawie
wymogo6w ostrozno$ciowych dla instytucji kredytowych, zmieniajacego rozporzadzenie
(UE) nr 648/2012 (Dz.Urz. UE L 176, s. 1 ze zm.). Do przepiséw unijnych zostala ona
przeniesiona z wytycznych Komitetu Bazylejskiego ds. Nadzoru Bankowego, ktéry na
przetomie XX i XXI w. dostrzegl koniecznos$¢ przywiazania wiekszej uwagi do zarzadzania
innymi kategoriami ryzyka niz kredytowym i rynkowym, na ktorych wowczas wylacznie
koncentrowaly si¢ instytucje finansowe. Obecnie mamy do czynienia z troche analogiczna
sytuacja oparta na prze$wiadczeniu, Ze w ramach ryzyka operacyjnego niewystarczajaco
skutecznie zarzadzane bylo ryzyko zwigzane z ICT, ktérego znaczenie istotnie wzrosto
wraz z coraz wiekszym wplywem technologii cyfrowych na sektor finansowy. Warto
wigc zaznaczy¢, ze w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2024/1623
z 31.05.2024 r. w sprawie zmiany rozporzadzenia (UE) nr 575/2013 w odniesieniu do
wymogow dotyczacych ryzyka kredytowego, ryzyka zwigzanego z korekta wyceny kre-
dytowej, ryzyka operacyjnego, ryzyka rynkowego oraz minimalnego progu kapitatowego
(Dz.Urz. UE L 2024/1623 ze sprost.) definicja ryzyka operacyjnego zostala rozszerzona
w ten sposob, ze obejmuje w szczegdlnosci ,,ryzyko zwigzane z technologiami informa-
cyjno-komunikacyjnymi (ICT)”.
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natomiast jedng z kluczowych obaw tam wyrazonych jest to, ze przepisy
dotyczace ryzyka operacyjnego, jezeli zostaly szerzej rozwinigte w wy-
branych unijnych aktach prawnych, czesto sprzyjaly tradycyjnemu ilos-
ciowemu podejsciu do zwalczania ryzyka (polegajacemu na okresleniu
wymogu kapitalowego na potrzeby pokrycia ryzyka zwigzanego z ICT),
a nie ukierunkowanym przepisom jakosciowym dotyczacym zdolno-
$ci w zakresie ochrony, wykrywania, powstrzymywania, przywracania
sprawnosci i odbudowy w odniesieniu do incydentéw zwigzanych z ICT
lub zdolnosci w zakresie sprawozdawczosci i testowania cyfrowego. Zro-
zumialy tego konsekwencjg jest zatem przepis art. 6 ust. 2 DORA, ktéry
»ramom zarzadzania ryzykiem zwigzanym z ICT” nakazuje obejmowa¢
co najmniej ,,strategie, polityki, procedury, protokoly i narzedzia ICT
niezbedne do nalezytej i odpowiedniej ochrony wszystkich zasobow
informacyjnych i zasobéw ICT, w tym oprogramowania i sprzetu kom-
puterowego, serwerdw, a takze wszystkich odpowiednich elementéw
fizycznych i infrastruktury, takich jak obiekty, o$rodki przetwarzania
danych i wyznaczone obszary wrazliwe, w celu zapewnienia odpowied-
niej ochrony wszystkich zasobéw informacyjnych i zasobow ICT przed
ryzykiem, w tym przed uszkodzeniem i nieuprawnionym dostepem lub
uzytkowaniem”.

2. Ryzyko zwigzane z ICT a 0golny system
zarzadzania ryzykiem

Zgodnie z przepisami DORA podmioty finansowe dysponuja solidnymi,
kompleksowymi i dobrze udokumentowanymi ramami zarzadzania
ryzykiem zwigzanym z ICT jako cze$cig swojego ogdlnego systemu
zarzadzania ryzykiem, ktory nalezy rozumie¢ jako obejmujacy wszel-
kie rodzaje ryzyka, na ktore moze by¢ narazona dzialalnos¢ podmiotu
finansowego.

Jednoczes$nie ,,ryzyko’, ktére w kontekscie kierowania i nadzorowania
organizacjg jest powszechnie definiowane jako ,wplyw niepewnosci
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na cele’, zgodnie z powszechnie stosowanymi standardami* wymaga
zastosowania nastepujacego ramowego schematu dzialan sktadajacych
sie na proces zarzadzania nim:

1) ustanawianie kontekstu (okreslanie strategicznych celéw organi-
zacji, realizowanych proceséw, wewnetrznej struktury, wszelkich
zewnetrznych uwarunkowan etc.);

2) szacowanie ryzyka, obejmujace kolejno:

- identyfikowanie ryzyka (proces wyszukiwania, rozpoznawa-
nia i opisu ryzyka),

- analize ryzyka (proces okreslenia poziomu ryzyka, wyrazo-
nego czesto jako kombinacja nastepstw oraz ich prawdopodo-
bienstw),

- ocene ryzyka (proces poréwnania wynikdw analizy ryzyka
z przyjetymi kryteriami w celu stwierdzenia, czy jego poziom
jest akceptowany);

3) postgepowanie z ryzykiem (m.in. akceptacja, ograniczanie, unika-
nie lub transfer ryzyka).

Po zastosowaniu okreslonych $rodkéw zwiagzanych z postepowaniem
z ryzykiem pozostaje tzw. ryzyko rezydualne (zwane rowniez szczat-
kowym), o ktérym bedzie jeszcze mowa w dalszej czgsci niniejszego
opracowania z uwagi na konkretne wymogi przepiséw DORA odnoszace
sie do tak nazwanego ryzyka. Tymczasem warto zauwazy¢, ze sercem
przedstawionego wyzej schematu zarzadzania ryzykiem, realizowanego
w zamknietym cyklu wymienionych czynnosci poddanych regularnemu
monitorowaniu i przegladowi, jest proces szacowania ryzyka, ktéry co do
zasady pozwala danej organizacji ustali¢ poziom poszczegélnych ryzyk
z uwzglednieniem specyficznego dla siebie kontekstu i uwarunkowan,

2 Mowa tu o miedzynarodowej normie zarzadzania ryzykiem ISO 31000 ,, Zarzadzanie
ryzykiem — wytyczne’, ktorej zalozenia zostaly w szczeg6lnosci przeniesione do rodziny
norm bezpieczenstwa informacji zbudowanych wokot ISO/IEC 27001 ,,Bezpieczenistwo
informacji, cyberbezpieczenstwo i ochrona prywatnosci — Systemy zarzadzania bezpie-
czefistwem informacji - Wymagania”. Do tej ostatniej powrdcimy jeszcze w dalszej czesci
niniejszego rozdziatu, przywotujac metodyke zarzadzania ryzykiem w bezpieczenstwie
informacji jako jedng z mozliwych do wykorzystania na potrzeby szacowania ryzyka
zwigzanego z ICT.
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a nastepnie dobra¢ mechanizmy postepowania z ryzykiem stosownie
do dokonanych oszacowan.

Praktyczng implementacje takiego sposobu myslenia o zarzadzaniu
ryzykiem w organizacji wydaje si¢ na przyktad rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchyle-
nia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych),
zgodnie z ktérym administrator wdraza odpowiednie $rodki techniczne
i organizacyjne uwzgledniajac charakter, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnoéci oséb fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia. Jednocze$nie same przepisy
RODO bardzo niewiele méwig o szczegétach zwigzanych z rodzajem
dostepnych $rodkéw i sposobie ich doboru.

Na tym tle DORA przedstawia si¢ jako rozbudowana lista szczegétowych
wytycznych stuzacych zapewnieniu bezpieczenstwa ICT i odpornosci
cyfrowej. Co prawda w art. 4 DORA mowa jest o zasadzie proporcjo-
nalnosci, zgodnie z ktéra podmioty finansowe stosuja poszczegdlne
przepisy, biorac pod uwage swoja wielko$¢ i ogélny profil ryzyka oraz
charakter, skale i stopien ztozonosci swoich ustug, dziatan i operacji,
jednak trudno oprze¢ si¢ wrazeniu, Ze wymogi odnoszace si¢ do ,ram
zarzadzania ryzykiem zwigzanym z ICT” koncentruja si¢ wprost na
okresleniu zestawu mechanizméw postepowania z tym ryzykiem, ktdre
zostalo niejako uniwersalnie oszacowane dla podmiotéw finansowych
podlegajacych pod rozporzadzenie i w zwigzku z tym dobér tych me-
chanizméw moze by¢ z gory okreslony.

3. Jednolite wymogi dotyczace bezpieczenstwa
sieci i systemow informatycznych

Sama tre§¢ DORA wart. 6-16 przedstawia jeszcze dos¢ ogdlne wymogi
dotyczace sposobu postepowania z ryzykiem ICT, identyfikujac juz
jednak konkretne obszary, takie jak: polityki i procedury tworzenia
kopii zapasowych oraz metody i procedury przywracania oraz odzy-
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skiwania danych czy ochrona i zapobieganie, obejmujace wdrazanie
zautomatyzowanych mechanizméw izolowania zasoboéw informacyj-
nych na wypadek cyberatakdw oraz polityki i protokotéw dotyczacych
silnych mechanizméw uwierzytelniania, opartych na odpowiednich
standardach i specjalnych systemach kontroli oraz $rodkach ochrony
kluczy kryptograficznych.

Kluczowa kwestig jest jednak dalsza harmonizacja narzedzi, metod,
procesow i polityk zarzadzania ryzykiem zwigzanym z ICT, przewi-
dziana w art. 15 DORA, ktdra zostala zrealizowana w rozporzadzeniu
delegowanym Komisji (UE) 2024/1774 z 13.03.2024 r. uzupelniajacym
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 w od-
niesieniu do regulacyjnych standardéw technicznych okreslajacych
narzedzia, metody, procesy i polityki zarzadzania ryzykiem zwigzanym
z ICT oraz uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT.

Wymogi zawarte we wskazanym akcie prawnym, obowiazujace pod-
mioty finansowe nieobjete tzw. uproszczonymi ramami zarzadzania
ryzykiem zwigzanym z ICT, zostaly ulozone w nastepujacg strukture
odzwierciedlong w rozdziatach, sekcjach i artykutach:
1) Polityki, procedury, protokoty i narzedzia w zakresie bezpieczen-
stwa ICT:
a) Ogolne elementy polityk, procedur, protokoldéw i narzedzi
w zakresie bezpieczenistwa ICT,
b) Zarzadzanie ryzykiem zwigzanym z ICT,
¢) Zarzadzanie zasobami ICT:
- Polityka zarzadzania zasobami ICT,
- Procedura zarzadzania zasobami ICT,
d) Szyfrowanie i kryptografia:
- Mechanizmy kontroli szyfrowania i kryptograficznej,
- Zarzadzanie kluczami kryptograficznymi,
e) Bezpieczenstwo operacji ICT:
- Polityki i procedury dotyczace operacji ICT,
- Zarzadzanie pojemnoscia i wydajnoscia,
- Zarzadzanie podatnos$ciami i poprawkami,
- Bezpieczenstwo danych i systeméw,
- Rejestrowanie,
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f) Bezpieczenstwo sieci:
- Zarzadzanie bezpieczenstwem sieci,
- Zabezpieczenie przesytanych informacji,
g) Zarzadzanie projektami ICT i zmiang w systemach ICT:
- Zarzadzanie projektami ICT,
- Pozyskiwanie, rozwdj i utrzymanie systeméw ICT,
- Zarzadzanie zmiang w systemach ICT,
h) Bezpieczenstwo fizyczne i Srodowiskowe;
2) Polityka kadrowa i kontrola dostepu:
- Polityka kadrowa,
- Zarzadzanie tozsamodcis,
- Kontrola dostepu;
3) Wykrywanie incydentéw zwigzanych z ICT i reagowanie na nie:
- Polityka zarzadzania incydentami zwigzanymi z ICT,
- Wykrywanie nietypowych dziatan i kryteria wykrywania in-
cydentow zwigzanych z ICT oraz reagowania na nie;
4) Zarzadzanie ciagloécig dzialania w zakresie ICT:
- Elementy strategii na rzecz cigglosci dzialania w zakresie ICT,
- Testowanie planéw ciaglosci dzialania w zakresie ICT,
- Plany reagowania i przywracania sprawnosci ICT;
5) Sprawozdanie z przegladu ram zarzadzania ryzykiem zwigzanym
z ICT (format i tre$c).

Dla pozostalych podmiotéw finansowych, objetych uproszonymi ra-
mami zarzagdzania ryzykiem zwigzanym z ICT, przewidziano natomiast
nastepujaca strukture wymogow zapisang w rozdziatach i artykutach:
1) Uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT:
- Zarzadzanie i organizacja,

Polityka i srodki bezpieczenstwa informacji,
Klasyfikacja zasobéw informacyjnych i zasobéw ICT,

- Zarzadzanie ryzykiem zwigzanym z ICT,

- Bezpieczenstwo fizyczne i srodowiskowe;
2) Dalsze elementy systemow, protokoldéw i narzedzi minimalizuja-

cych wplyw ryzyka zwigzanego z ICT:

- Kontrola dostepu,

- Bezpieczenstwo operacji ICT,

- Bezpieczenstwo danych, systemu i sieci,
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- Testy bezpieczenstwa ICT,
- Pozyskiwanie, rozwdj i utrzymanie systeméw ICT,
- Zarzadzanie projektami ICT i zmiang w systemach ICT;
3) Zarzadzanie ciggloscig dziatania w zakresie ICT:
- Elementy planu ciaglosci dziatania w zakresie ICT,
- Testowanie plandw ciagtosci dziatania;
4) Sprawozdanie z przegladu uproszczonych ram zarzadzania ryzy-
kiem zwigzanym z ICT (format i tres¢).

To, co powinno by¢ widoczne na pierwszy rzut oka, to podobienstwo
przedstawionych wyzej opiséw do struktury znanych standardéw
lub wytycznych nadzorczych w zakresie bezpieczenstwa informacji.
Jesli chodzi o takie standardy, to niewatpliwie dobrym przykladem
jest zalacznik do normy ISO/IEC 27001 ,,Bezpieczenstwo informacji,
cyberbezpieczenstwo i ochrona prywatnosci — Systemy zarzadzania
bezpieczenstwem informacji - Wymagania’, zawierajacy wzorcowy
wykaz zabezpieczen (mechanizméw kontrolnych) i celéw ich stosowa-
nia, ktérych rozbudowany opis i specyfikacje zawiera norma ISO/IEC
27002 ,Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona
prywatnosci — Zabezpieczanie informacji™.

W zakresie przykladowych wytycznych nadzorczych, wykazujacych
zbiezno$¢ ze struktura ram zarzadzania ryzykiem ICT, mozna nato-
miast przytoczy¢ Rekomendacje D dotyczaca zarzadzania obszarami
technologii informacyjnej i bezpieczenistwa srodowiska teleinforma-
tycznego w bankach, wydang przez Komisje Nadzoru Finansowego
wraz z zestawem analogicznych ,Wytycznych” dotyczacych tego samego
obszaru, skierowanych do pozostatych grup nadzorowanych podmiotéw

* W 2022 r. zostaly opublikowane nowe edycje ISO/IEC 27001 i ISO/IEC 27002,
w ktdrych dotychczasowa struktura wykazu zabezpieczen (mechanizméw kontrolnych)
i celéw ich stosowania zostata calkowicie przebudowana i oparta juz nie na kilkunastu
grupach tematycznych (przypominajgcych strukture omawianego regulacyjnego stan-
dardu technicznego do DORA), tylko na cztery sekcje odpowiadajace zabezpieczeniom:
organizacyjnym (organisational controls), osobowym (people controls), fizycznym (physical
controls) oraz technologicznym (technological controls). Nalezy jednak podkresli¢, ze
zmiana dotyczy jedynie sposobu pogrupowania mechanizméw kontrolnych, ktérych
lista i zakres przedmiotowy nie ulegly istotnym zmianom.
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finansowych (spétdzielczych kas oszczednosciowo-kredytowych, firm
inwestycyjnych, towarzystw funduszy inwestycyjnych, powszechnych
towarzystw emerytalnych oraz podmiotéw infrastruktury rynku ka-
pitatowego). Jednoczesnie, majac wlasnie na wzgledzie wspomniang
zbiezno$¢ z obowiazkami wynikajacymi z DORA, Komisja Nadzoru
Finansowego uchylila wszystkie wymienione wyzej wytyczne, zanim
17.01.2025 r. rozporzadzenie zaczeto by¢ stosowane.

Z jednej wiec strony zakres tematyczny objety opisem ram zarzadzania
ryzykiem ICT zawartym w DORA oraz w powigzanym z nim aktem
wykonawczym - rozporzadzeniem 2024/1774 nie jest niczym nowym
dla regulowanych podmiotéw finansowych, ktére nierzadko latami
budowaly i doskonalily swoje systemy zarzadzania bezpieczeristwem
informacji w oparciu o migedzynarodowe standardy lub wytyczne orga-
néw nadzorczych. Z drugiej jednak strony szczegdétowe wymogi zawarte
w normach i wytycznych stanowity dotychczas tzw. migkkie prawo,
natomiast po wejsciu w Zycie przepiséw DORA mamy do czynienia
z analogicznymi opisami wymaganych mechanizméw postepowania
z ryzykiem zwigzanym z ICT, ktére staly sie juz jednak tzw. twardym
prawem.

Z powyzszej obserwacji wylania si¢ fundamentalna refleksja dotyczaca
specyfiki DORA, kt6rag mozna podsumowac tak, ze wymogi dotyczace
bezpieczenstwa informacji zostaly w rozporzadzeniu potraktowane
ze szczegdlowoscig znacznie przekraczajacg jakiekolwiek znane dotych-
czas przepisy prawa obowiazujace podmioty finansowe.

Co wigcej, normy lub wytyczne, abstrahujac od ich charakteru jako
miekkiego prawa, formulowane byly co do zasady dos¢ elastycznie,
zakladajac konieczno$¢ ich implementacji z uwzglednieniem specyficz-
nego kontekstu danej organizacji i dokonanego przez nig szacowania
ryzyka. Dlatego szczegdélnym wyzwaniem wydaja si¢ twarde obecnie
wymagania przepiséw DORA, ktdre bardzo sztywno reguluja wiele
elementow, czego dowodzg ponizsze przyklady pochodzace z rozpo-
rzadzenia 2024/1774:
- podmioty finansowe co najmniej raz w tygodniu przeprowadzaja
zautomatyzowane skanowanie pod katem podatnosci oraz oceny
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podatnosci zasobow ICT w odniesieniu do zasobow ICT wspiera-
jacych krytyczne lub istotne funkcje (art. 10 ust. 2);

- wprzypadku systeméw ICT, ktdre wspieraja krytyczne lub istotne
funkcje, podmioty finansowe weryfikuja adekwatnos¢ obowiazu-
jacych regul zapory sieciowej i filtréw polaczen co najmniej raz
na 6 miesiecy (art. 13);

- podmioty finansowe przynajmniej raz na 6 miesiecy dokonuja
aktualizacji praw dostepu w odniesieniu do systemow ICT wspie-
rajacych krytyczne lub istotne funkcje (art. 21 lit. e).

Podsumowujac, przepisy DORA nie tylko zamieniaja wiele dotychcza-
sowych standardéw dostepnosci, autentycznosci, integralnosci i pouf-
nosci danych w twarde przepisy prawa, ale w wielu miejscach idg nawet
o krok dalej, sztywno okreslajac pewne parametry dotyczace stosowania
poszczegdlnych mechanizméw kontroli ryzyka zwigzanego z ICT.

Praktyczna wskazéwka

Przepisy DORA stanowig obecnie zZrédlo wymogéw, ktérych zaimplemento-
wanie staje sie konieczne w ramach systemu zarzadzania bezpieczenstwem in-
formacji podmiotu finansowego podlegajacego pod rozporzadzenie, jednak nie
oznacza to, ze standardy takie jak ISO/IEC 27001 przestajg by¢ wyznacznikiem
ogodlnych ram budowania takich systeméw. Jesli dany podmiot finansowy opiera
sie od lat na ISO (lub analogicznym standardzie), to warto przy nim pozostac,
ale mie¢ na ten standard zmapowane wymogi DORA. Wéwczas przy przegla-
dzie systemu zarzadzania bezpieczenstwem informacji (np. pod katem nowej
edycji standardu) mozna rozwaza¢ aktualizacje poszczegdlnych mechanizmoéw
kontrolnych co do zasady stosownie do wlasnych szacunkéw ryzyka, natomiast
tam, gdzie dajg o sobie znaé przepisy DORA, przyja¢ bardziej sztywne podejécie.

4. Ryzyko rezydualne, tolerancja ryzyka oraz
inne elementy dotyczace poziomu ryzyka ICT

Podtrzymujac wczesniejsze stwierdzenie, Ze wymogi DORA odnoszace
sie do ,ram zarzadzania ryzykiem zwigzanym z ICT” wydaja si¢ kon-
centrowa¢ gtéwnie na okresleniu zestawu konkretnych mechanizméw
postepowania z poszczegdlnymi zrédfami (czynnikami) tego ryzyka, nie
mozna jednak pomina¢ tego, ze szacowanie ryzyka zwigzanego z ICT,
w tym ewidencjonowanie jego zmian w czasie, jest rdwniez obowiaz-
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kiem nalozonym na podmioty finansowe (w szerszym zakresie na te
niebedace mikroprzedsiebiorstwami).

Szczegbdlowo przedstawia to art. 3 rozporzadzenia 2024/1774, zgodnie
z ktérym polityki i procedury zarzadzania ryzykiem zwigzanym z ICT
musza obejmowac wszystkie ponizsze elementy:

1) wskazanie zatwierdzenia poziomu tolerancji ryzyka;

2) procedure i metodyke przeprowadzania oceny ryzyka (w oparciu
o podatnosci i zagrozenia) oraz pomiaru wplywu i prawdopodo-
bienistwa ich wystapienia (w oparciu o wskazniki ilo$ciowe lub
jako$ciowe);

3) procedure okres$lania, wdrazania i dokumentowania $rodkéw
traktowania ryzyka zwigzanego z ICT;

4) w odniesieniu do rezydualnego ryzyka zwigzanego z ICT:

- sposdb jego identyfikacji,

- podzial rdl i obowigzkéw w procesie akceptacji rezydualnego
ryzyka, ktére przekracza ustalony poziom tolerancji,

- opracowanie wykazu akceptowalnego ryzyka wraz z uzasad-
nieniami jego akceptaciji,

- zasady dotyczace przegladu akceptowalnego rezydualnego ry-
zyka co najmniej raz w roku;

5) zasady dotyczace monitorowania miedzy innymi wszelkich
zmian ryzyka zwigzanego z ICT i krajobrazu cyberzagrozen;

6) zasady dotyczace procesu zapewniajacego uwzglednienie wszel-
kich zmian w strategii biznesowej i strategii operacyjnej odpor-
nosci cyfrowej podmiotu finansowego.

Jedng z przykltadowych metodyk, ktére nasuwajg sie w kontekscie
zarzadzania ryzykiem zwigzanym z ICT, jest zarzadzanie ryzykiem
w Systemach Bezpieczenstwa Informacji zgodnie z ISO/IEC 27005,
tj. norma z tej samej rodziny co wspomniane juz w tym opracowaniu
ISO/IEC 27001 i ISO/IEC 27002. Podstawowe zatozenia dotyczace pro-
cesu zarzadzania ryzykiem, lezace u podstaw tej metodyki, zostaly juz
wczesniej przedstawione przy okazji rozwazan nad osadzeniem zarza-
dzania ryzykiem zwigzanym z ICT w ogélnym systemie zarzadzania
ryzykiem. Bardziej szczegdtowe postanowienia tam zawarte obejmuja
w szczegdlnodci: identyfikowanie aktywow, identyfikowanie zagrozen,
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identyfikowanie podatnosci, identyfikowanie nastepstw, szacowanie
nastepstw, szacowanie prawdopodobienstwa incydentu, okreslanie po-
ziomu ryzyka, postepowanie z ryzykiem w bezpieczenstwie informacji
oraz kryteria akceptowania ryzyka rezydualnego. Lista ta wydaje sie
pokrywa¢ wszystkie kluczowe elementy procesu zarzadzania ryzykiem
wymienione w art. 3 rozporzadzenia 2024/1774.

Norma ISO/IEC 27005 zaklada réwniez, ze proces analizy ryzyka w wie-
lu jego aspektach moze by¢ realizowany zaréwno metodami jakoscio-
wymi, jak i ilo§ciowymi, co pokrywa si¢ z oczekiwaniami wskazanego
wyzej rozporzadzenia, ktore dopuszcza, aby pomiar wptywu i prawdo-
podobienstwa wystapienia podatnosci i zagrozen przeprowadzany byl
w oparciu o wskazniki jakosciowe lub ilosciowe.

Co najmniej dwa argumenty przemawiajg za tym, ze bardziej praktyczne
zastosowanie w analizie ryzyka ICT znajdg przede wszystkim metody
jako$ciowe. Po pierwsze, ryzyko operacyjne (w tym ryzyko zwigzane
z ICT) nalezy co do zasady uzna¢ za trudno mierzalne, w szczegdl-
nosci jesli niezbedne jest zapewnienie analizy wielu indywidualnych
zrodel (czynnikéw) ryzyka, z ktorych znaczna czg$¢ charakteryzuje sie
bardzo niskim prawdopodobienstwem materializacji, a zatem trudno
poddajacym sie analizie ilosciowej wykorzystujacej czesto dane histo-
ryczne o incydentach. Po drugie, wspomniane juz we wprowadzeniu do
tego opracowania uzasadnienia zawarte w preambule DORA sugeruja
niewystarczalno$¢ tradycyjnego ilosciowego podejscia do zwalczania
ryzyka oraz potrzebe zapewnienia w tym zakresie ukierunkowanych
przepisow jako$ciowych.

Niewatpliwie kazdy podmiot finansowy posiada swobode wyboru kon-
kretnej metodyki szacowania ryzyka zwigzanego z ICT i w szczego6lnosci
nie musi to by¢ metodyka $cisle oparta na zadnym istniejacym standar-
dzie (w tym ISO/IEC 27005 przywolanym tu jedynie jako przyklad),
tylko na przyklad na wewnetrznie zbudowanym modelu, w tym stano-
wigcym cze$¢ bardziej ogdlnego modelu pokrywajacego szerszy zakres
czynnikéw ryzyka operacyjnego, jesli ten tylko pozwala realizowa¢
wymogi wskazane w przepisach DORA. Oznacza to réwniez, ze ilos-
ciowa analiza ryzyka, cho¢ wyzej zasugerowano jej mniejsze praktyczne



Ramy zarzgdzania ryzykiem ICT 27

zastosowanie w obszarze zarzadzania ryzykiem zwigzanym z ICT, moze
réwniez okaza¢ sie efektywnym narzedziem, w tym zastosowanym jako
sktadnik mieszanej metodyki analizy, czerpigcej to, co najlepsze z po-
dejscia jakosciowego i iloSciowego.

Przykladowa koncepcja zintegrowania obydwu tych podej$¢ moze by¢
oparcie procesu szacowania wplywu i prawdopodobienistwa zdarzen
materializujgcych ryzyko na trzech elementach, ktdre kolejno uzupel-
niajg informacj¢ na temat poziomu ryzyka:

1) statystyce dotyczacej incydentéw zwiazanych z ICT w odniesie-
niu do danej kategorii zagrozen i podatnosci, uwzgledniajacej
liczbe tych incydentéw w zadanym okresie i ich przecietny wplyw
na organizacje;

2) kluczowych wskaznikach ryzyka, dostarczajacych ilosciowych
informacji nie o zmaterializowanym ryzyku, ale na podstawie
ktorych mozna wnioskowa¢ o wysokoséci wptywu lub prawdopo-
dobienstwa dla danego czynnika ryzyka zwigzanego z ICT (ta-
kich jak liczba i klasyfikacja podatnosci wykrytych podczas ska-
nowania infrastruktury IT, ktére mogg sugerowa¢ poziom ryzyka
wystgpienia udanych cyberatakow);

3) eksperckich (czyli typowo jako$ciowych) szacunkach wpltywu
i prawdopodobienstwa, uzupetniajacych luke wynikajacg z za-
kladanego braku wystarczajacych danych ilosciowych, pozwala-
jacych okresli¢ poziom kazdego ryzyka (tj. wskazanych w dwdch
poprzednich punktach).

Integracja wymienionych wyzej podejs¢ w jednym modelu moze zostaé
osiagnieta dzieki konwersji ustalen co do poziomu ryzyka na wspdlna
skale wskaznikéw wptywu i prawdopodobienstwa, niezaleznie ktdra
z powyzszych metod ustalenia te zostaly dokonane. Przykladowo pig-
ciostopniowa skala prawdopodobienstwa ujeta opisowo (,,bardzo niskie’,
»hiskie”, ,,srednie”, ,wysokie”, ,,bardzo wysokie”), jesli zostata zmapo-
wana na wskazniki ilo$§ciowe (,,raz na 25 lat”, ,raz na 10 lat”, ,raz na
4lata’, ,raz narok’, ,raz na kwartal”), pozwala na przyporzadkowywanie
prawdopodobienstwa oszacowanego w sposob ilosciowy jednoznacznie
do jednego ze swoich pieciu stopni. Jednoczeénie tg samg skalg bedzie
mozna postugiwac sie w ramach eksperckiej samooceny ryzyka, w ktorej
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wybdr jednego ze stopni nastepuje w sposéb bardziej intuicyjny. Stosujac
nastepnie powszechne podejscie polegajace na przypisaniu poszczegol-
nym stopniom skali jakosciowej wartosci liczbowych (np. od 1 dla ,,bar-
dzo niskie” do 5 dla ,,bardzo wysokie”), ktére utatwiajg dalszg obrobke
danych w ramach analizy ryzyka*, otrzymujemy uniwersalny wskaznik,
pozwalajacy szacowaé prawdopodobienstwo zaréwno subiektywnie, jak
i w oparciu o dane ujete bardziej obiektywnie. W analogiczny sposob
mozemy podejs¢ do szacowania wplywu, przyjmujac réwniez pigcio-
stopniowa skale opisowa oraz odpowiadajgce im pomocnicze kategorie
ilo$ciowe (np. oparte na wysokosci potencjalnych strat). Na koniec
poziom ryzyka, tradycyjnie definiowany jako kombinacja nastepstw
oraz ich prawdopodobienstw, obliczamy jako iloczyn wskaznikéw praw-
dopodobienstwa i wptywu, co przy zastosowaniu pieciostopniowej skali
dla kazdego z nich (przyjmujacej wartosci od 1 do 5), daje wskaznik
ryzyka przyjmujacy wartosci od 1 do 25.

Te co do zasady nieskomplikowane i powszechnie stosowane od lat
koncepcje powinny okaza¢ si¢ catkowicie wystarczajace na potrzeby
szacowania ryzyka zwigzanego z ICT, w tym ewidencjonowania jego
zmian w czasie oraz ocen¢ wzgledem ustalonych poziomoéw tolerancji,
jesli zostang spelnione nastepujace warunki:

1) w ramach szacowania ryzyka zostang uwzglednione dzialajace
mechanizmy kontrolne ($rodki postepowania z ryzykiem), ktdre
mityguja materializacje danego czynnika ryzyka, tak aby w wy-
niku szacowania okresli¢ poziom ryzyka rezydualnego;

2) zostang zidentyfikowane co do zasady wszystkie zZrodia (czynni-
ki) ryzyka zwiazanego z ICT, w tym przez analiz¢ wplywu da-
jacych sie racjonalnie okresli¢ zagrozen i podatnosci na bezpie-

* Zabieg polegajacy na przypisaniu kategoriom jakos$ciowym wartosci liczbowych
moglby wydawac sie formg zamiany podejécia jako$ciowego do analizy ryzyka na
podejécie ilosciowe. W szczegdlnoéci pozwala on na dalszg obrébke danych na temat
poziomu ryzyka poprzez operacje matematyczne, natomiast w istocie operacje te beda
jedynie narzedziem ulatwiajacym agregowanie, usrednianie czy poréwnywanie pozio-
mow ryzyka. Natomiast tak dtugo jak informacje na temat szacowanego wplywu czy
prawdopodobienstwa sg uzyskane w oparciu o przypisanie do skali opisowej, nawet wy-
konujac pézniej obliczenia na wartosciach liczbowych odpowiadajacych poszczegdlnym
poziomom skali, pozostajemy nadal w kregu jako$ciowej analizy ryzyka.
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3)

4)

5)

czenstwo sieci i systeméw informatycznych, ktore przeklada sie
na bezpieczenstwo operacji i proceséw lub §wiadczenia ustug;
identyfikacja i szacowanie ryzyk zostang przeprowadzone wzgle-
dem wszystkich proceséw realizowanych przez podmiot finanso-
wy z uwzglednieniem wynikéw analizy wplywu na dzialalno$¢
(Business Impact Analysis, BIA), co powinno korespondowa¢
z ustaleniami dotyczgcymi okreslenia funkeji krytycznych lub
istotnych podmiotu, zgodnie z ich definicja zawartg w art. 3
pkt 22 DORA;

uzyskana macierz oszacowanych pozioméw ryzyka, domyslnie
zbudowana w oparciu o liste proceséw biznesowych (lub opcjo-
nalnie o liste aktywéw ICT, od ktorych zalezy realizacja tych
procesow) oraz liste zrédet (czynnikéw) ryzyka, bedzie charak-
teryzowala sie mozliwie najbardziej optymalnym poziomem
granulacji (zaréwno proceséw, jak i ryzyk), tak aby zapewni¢
zaréwno prawidtowe zaadresowanie i zarzagdzanie konkretnymi
zagadnieniami, ale tez zbyt duzym poziomem szczegdtowosci nie
sprawié, ze przyjety model okaze sie dla organizacji praktycznie
nieuzyteczny;

wdrozona koncepcja okreslania wysokosci wskaznikéw praw-
dopodobienstwa i wplywu, a na ich podstawie poziomu ryzyka,
bedzie w maksymalnym stopniu wolna od wad prowadzacych do
tworzenia falszywego obrazu ryzyka, w tym ze wzgledu na bledy
w samej koncepcji kalkulacji wskaznikéw lub tez typowe tenden-
cje do jego niedoszacowania badz przeszacowania w procesie sa-
mooceny.
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Praktyczna wskazowka

Jeden z najbardziej powszechnych btedéw w koncepcjach kalkulacji poziomu
ryzyka jako iloczynu wskaznikéw prawdopodobienstwa i wplywu powstaje
wowczas, gdy uzycie tej prostej formuly nafozy sie na nieodpowiednio dobra-
ne skale tych wskaznikéw. Przyjmijmy, ze w pigciostopniowej skali prawdopo-
dobienstwa na najnizszym stopniu (oznaczonym wartoécig 1) mamy ,raz na
25 lat’; a na najwyzszym stopniu (oznaczonym wartoscia 5) mamy ,kilka razy
w roku”. Jednoczesnie w pigciostopniowej skali wptywu na najnizszym stopniu
(oznaczonym wartoscig 1) mamy ,znikomy wplyw”, a jej najwyzszemu stop-
niowi (oznaczonemu wartoécig 5) przypiszemy ,,katastrofalne skutki”. Wéwczas
poziom ryzyka réwny 5 uzyskamy zaréwno dla incydentéw o katastrofalnych
skutkach mogacych wystapi¢ raz na 25 lat (jako iloczyn 1 x 5), jak i dla powta-
rzajacych sie kilka razy w roku zdarzen pozostajacych bez praktycznego wpltywu
na dzialalno$¢ (jako iloczyn 5 x 1). W rezultacie musielibysmy traktowa¢ tak
samo istotne ryzyka, z ktérych wiele charakteryzuje sie bardzo niskim praw-
dopodobienstwem wystapienia i bardzo dotkliwymi skutkami, jak niegrozne
sytuacje obserwowane na co dzief. Ten konkretny blad mozna usuna¢ przez
odpowiednie dobranie skal prawdopodobienstw i wptywu, ewentualnie przez
modyfikacje wzoru na wyliczenie poziomu ryzyka (tak aby wplyw odegral
w nim wieksze znaczenie). Przede wszystkim za$ nalezy pamieta¢, ze jesli nie
wyeliminujemy takiej lub innej wady przyjetego modelu szacowania, proces za-
rzadzania ryzykiem zwigzanym z ICT nie bedzie skupiat si¢ na realnych celach
zapewniania cyfrowej odpornosci.

Przywolujac ponownie potrzebe wyrazong w preambule DORA, doty-
czacg zapewnienia ukierunkowanych przepiséw jakosciowych na po-
trzeby mitygowania ryzyka zwiazanego z ICT, oszacowany w przyjetym
modelu poziom danego ryzyka moze jeszcze wymagac typowo jakoscio-
wej (merytorycznej) weryfikacji. Przeprowadzenie takiej szczegélowe;j
weryfikacji moze by¢ trudne dla wszystkich elementéw macierzy ryzyka,
ale wydaje si¢ ona generalnie nieunikniona nie tylko wobec przypadkow,
w ktorych wskazniki sygnalizuja przekroczenie poziomdw tolerancji
(gdzie trzeba zdecydowac o akceptacji lub okresleniu §rodkéw trakto-
wania ryzyka), ale réwniez w sytuacjach, w ktorych wyniki szacowania
w okreslonych punktach macierzy ryzyka moga wydawac si¢ zanizone.
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5. Funkcja kontroli odpowiedzialna za
zarzadzanie ryzykiem zwigzanym z ICT

Zgodnie z art. 6 ust. 4 zdanie pierwsze DORA podmioty finansowe inne
niz mikroprzedsiebiorstwa powierzaja obowiazek zarzadzania ryzykiem
zwigzanym z ICT i nadzér nad nim funkcji kontroli oraz zapewniaja
odpowiedni poziom niezaleznosci takiej funkcji kontroli w celu unik-
niecia konfliktow intereséw. Jednoczesnie zdanie drugie tego artykutu
stanowi, ze podmioty finansowe zapewniaja odpowiednie rozdzielenie
i niezalezno$¢ funkeji zarzadzania ryzykiem zwigzanym z ICT, funkeji
kontroli oraz funkcji audytu wewnetrznego, zgodnie z modelem trzech
linii obrony lub wewnetrznym modelem zarzadzania ryzykiem i kon-
troli ryzyka.

Sposob sformutowania wspomnianego przepisu, w szczegolnosci po-
tencjalne sprzecznoséci w opisach relacji miedzy ,,funkcja zarzadzania
ryzykiem zwigzanym z ICT” a ,,funkcja kontroli’, moga wprowadza¢
nieco zamieszania w rozwazaniach nad koncepcja wlasciwej organizacji
zarzadzania ryzykiem zwigzanym z ICT w podmiocie finansowym.
Warto jednak sprobowaé w miare mozliwosci rozwia¢ ewentualne wat-
pliwosci co do rozumienia powyzszych zapisdw.

Po pierwsze, nalezy przywola¢ wytyczne w sprawie zarzadzania we-
wnetrznego (internal governance) wydane przez Europejski Urzad Nad-
zoru Bankowego (EBA/GL/2021/05)°, w ktdrych uzyta terminologia
wydaje si¢ pokrywac z ta zastosowana w art. 6 ust. 4 DORA. Zgodnie
z pkt 169 wytycznych wérdéd komorek kontroli wewnetrznej (internal
control functions) powinna znalez¢ si¢ komorka ds. zarzgdzania ryzy-
kiem (risk management function), komorka ds. zgodnosci z przepisami
(compliance function) oraz komoérka audytu wewnetrznego (internal au-
dit function). Wcze$niej w pkt 33 wstepnego uzasadnienia (,,Background
and rationale”) znajduje si¢ informacja, ze instytucje moga utworzy¢
dodatkowe, specyficzne funkcje kontroli, na przyktad funkcje odpo-

> Dokument dostepny pod adresem: https://www.eba.europa.eu/publications-and-
media/press-releases/eba-publishes-its-final-guidelines-internal-governance (dostep:
6.06.2025 1.).
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wiedzialng za bezpieczenstwo IT (IT security control). Dalej w pkt 175
wytycznych zostaly wymienione warunki, ktére wszystkie komorki
kontroli wewnetrznej musza spetni¢, aby zosta¢ uznane za niezalezne, co
w szczegdlnosci obejmuje konieczno$¢ oddzielenia organizacyjnego od
dzialalnosci, ktéra maja monitorowac i kontrolowaé. W tym kontekscie
art. 6 ust. 4 zdanie drugie DORA nalezaloby przypisa¢ dokladnie to
samo znaczenie, zgodnie z ktérym tak rozumiang niezalezno$¢ musza
zachowa¢ wszystkie funkcje kontroli, facznie z wyréznionymi funk-
cjami - audytu wewnetrznego (majacej w modelu trzech linii obrony
nadang odpowiedzialno$¢ za monitorowanie pozostatych funkcji kon-
troli) oraz funkcji zarzadzania ryzykiem zwigzanym z ICT (kluczowe;j
dla ram zarzadzania tym ryzykiem zgodnie z DORA).

Po drugie, warto wrdci¢ do fragmentéw dokumentu konsultacyjnego®
dotyczacego projektu regulacyjnych standardéw technicznych okres-
lajacych narzedzia, metody, procesy i polityki zarzadzania ryzykiem
zwigzanym z ICT, ktére co prawda nie znalazly si¢ w przyjetym roz-
porzadzeniu 2024/1774, natomiast daja pewien wglad w oczekiwany
zakres zadan funkeji zarzadzania ryzykiem zwigzanym z ICT wyzna-
czonej zgodnie z art. 6 ust. 4 DORA. W art. 2 projektu rozporzadzenia
2024/1774 zawartym w dokumencie konsultacyjnym datowanym na
13.06.2023 r. znalazt si¢ nastepujacy zakres zadan i odpowiedzialnosci
tej funkcji kontroli:

1) raportowanie i doradzanie organowi zarzadzajacemu, pod ktdry
funkcja podlega, wlaczajac raportowanie o wynikach szacowania
ryzyka zwiazanego z ICT;

2) zarzadzanie i monitorowanie ryzyka zwigzanego z ICT pono-
szonego przez podmiot finansowy zgodnie z wymogami sekji I1
regulacyjnego standardu technicznego oraz rozdzialu II DORA
(obydwa zatytulowane: ,Zarzadzanie ryzykiem zwigzanym
2 ICT”);

¢ Dokument dostepny pod adresem: https://www.esma.europa.eu/document/
consultation-paper-draft-rts-ict-risk-management-tools-methods-processes-and-policies
(dostep: 6.06.2025 1.).
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3) okreslenie celow w zakresie bezpieczenstwa ICT i bezpieczenistwa
informacji oraz ustalenie jakos$ciowych i ilosciowych wskaznikow
mierzgcych osiaganie tych celow;

4) pozostawanie niezaleznym od funkcji odpowiedzialnych za roz-
woj, zarzadzanie, zmiany i operacje zwigzane z ICT;

5) monitorowanie prawidlowosci klasyfikacji zasobéw informacyj-
nych i zasobow ICT przez podmiot finansowy;

6) rozwdj i monitorowanie skutecznosci wdrozenia programu
zwigkszania $§wiadomosci w zakresie bezpieczenstwa ICT oraz
operacyjnej odpornosci cyfrowe;j.

Prébujac odszukaé zblizony zakres zadan w innych regulacjach lub
wytycznych dotyczacych sektora finansowego, mozna w szczegdlnoéci
natkna¢ sie na wydany w grudniu 2018 r. przez EBC dokument ,,Cyber
resilience oversight expectations for financial market infrastructures™.
Zalacznik do tego dokumentu zawiera wytyczne dotyczace powolania
funkeji odpowiedzialnej za odpornos¢ cybernetyczna, ktdrg co do za-
sady jest Chief Information Security Officer (CISO), a wigc rola do$¢
powszechnie tworzona w wielu organizacjach. Przedstawiony tam zakres
zadan jest nieco bardziej szczegdtowy niz powyzsza proba doprecyzowa-
nia charakteru funkcji zarzadzania ryzykiem zwigzanym z ICT, niemniej
jednak pokrywa sie w kluczowych punktach, takich jak w szczegdlnosci:

1) wsparcie organu zarzadzajacego w okreslaniu polityk w zakresie
odpornosci cybernetycznej (tj. cyber resilience, ktore dla celow
niniejszego poréwnania traktujemy jako odpowiadajace digital
operational resilience);

2) udzial w zarzadzaniu ryzykiem cybernetycznym (tj. cyber risk,
ktore dla celow niniejszego poréwnania traktujemy jak odpowia-
dajace ICT risk);

3) tworzenie wewnetrznych wytycznych dotyczacych odpornosci
cybernetycznej;

7 Dokument dostepny pod adresem: https://www.ecb.europa.eu/press/pr/
date/2018/html/ecb.pr181203_1.en.html lub https://www.ecb.europa.eu/paym/pdf/
cons/cyberresilience/Cyber_resilience_oversight_expectations_for_financial market_
infrastructures.pdf (dostep: 6.06.2025 r.).



34 Rafat Rudzki

4) inicjowanie i koordynowanie srodkéw podnoszenia $wiadomo-
$ci w zakresie odpornosci cybernetycznej i zapewniania szkolen
w tym zakresie;

5) pozostawanie niezaleznym od dziatéw IT i bezposrednie raporto-
wanie do organu zarzadzajacego.

Powracajac za$ do pierwotnej propozycji opisu zakresu zadan funkcji
zarzadzania ryzykiem zwigzanym z ICT wyznaczonej zgodnie z DORA,
to zostala ona w cato$ci usunieta w ostatecznym projekcie regulacyjnego
standardu technicznego okreslajacego narzedzia, metody, procesy i po-
lityki zarzagdzania ryzykiem zwigzanym z ICT, przediozonego Komisji
Europejskiej 17.01.2024 r. przez Europejskie Urzedy Nadzoru®. W sek-
cji opisujacej przebieg publicznych konsultacji znalazta sie informacja
o tym, ze wielu respondentéw zwrdcito uwage na to, ze rozporzadzenie
dato Europejskim Urzedom Nadzoru delegacje do dalszego doprecy-
zowania polityk i narzedzi, ale nie zadan i odpowiedzialnosci funkeji
realizujacych je w organizacji. W odpowiedzi Europejskie Urzedy Nad-
zoru zwrdcily uwage, ze zarzadzanie wewnetrzne (governance) to aspekt
fundamentalny dla ram zarzadzania ryzykiem zwigzanym z ICT i zapro-
ponowane takiego szczegdtowego zakresu zadan zapewnitoby wigksza
przejrzystos¢ co do procesu wdrazania wymogéw DORA. Uznaly jednak
argumenty co do braku odpowiedniego mandatu do okre$lenia takiego
zakresu zadan w regulacyjnych standardach technicznych do rozpo-
rzadzenia, natomiast nie wykluczyly wydania w przysziosci odrebnych
wytycznych w tym obszarze.

Powyzsze analizy nakreslaja ogélng koncepcje organizacji procesu
zarzadzania ryzykiem zwigzanym z ICT jako wymagajaca wskazania
funkeji podlegajacej pod organ zarzadzajacy podmiotem finansowym,
niezaleznej od zadan o charakterze operacyjnym, ktéra zapewnia mo-
nitorowanie ryzyka zwigzanego z ICT, okreslanie wewnetrznych polityk
w zakresie bezpieczenstwa ICT czy dbanie o program podnoszenia
$wiadomosci w zakresie operacyjnej odpornosci cyfrowej. W to, jakiej

8 Dokument dostepny pod adresem: https://www.esma.europa.eu/document/final-
report-draft-rts-ict-risk-management-framework-and-simplified-ict-risk-management
(dostep: 6.06.2025 1.).
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konkretnie jednostce organizacyjnej nalezy powierzy¢ zadania zwigzane
z zarzadzaniem ryzykiem zwigzany z ICT, przepisy DORA zdaja si¢ juz
nie ingerowac¢, pozostawiajac to decyzji podmiotu finansowego, ktory
zgodnie ze swoja specyfika i strukturg organizacyjng moze te zadania
alokowa¢ do odrebnej funkeji kontroli utworzonej $ciéle na potrzeby
bezpieczenstwa IT albo tez do komorki ds. zarzadzania ryzykiem, jesli
ta w sposob kompleksowy obejmuje obszar zarzadzania ryzykiem ope-
racyjnym z uwzglednieniem niezbednych aspektéw ryzyka ICT.

Praktyczna wskazowka

Prawidlowej odpowiedzi na pytanie, czy Chief Information Security Officer
(CISO) jest naturalnie przeznaczony do pelnienia funkcji zarzgdzania ryzykiem
zwigzanym z ICT, nie mozna udzieli¢ bez szczegélowego wniknigcia w to, jaki
konkretnie zakres zadan on wykonuje i jak jego rola osadzona jest w danej or-
ganizacji. Kwestia, na ktora nalezy zwroci¢ szczegdlng uwage, to kryterium nie-
zalezno$ci wymagajace, aby pracownicy danej jednostki organizacyjnej (w tym
wypadku kierowanej przez CISO) nie wykonywali zadan operacyjnych wcho-
dzacych w zakres dziatalnoéci, ktorg majg monitorowa¢ i kontrolowaé. Tutaj
warto przywota¢ art. 13 DORA, ktéry m.in. méwi o tym, ze podmiot finanso-
wy zapewnia przeglad incydentoéw zwigzanych z ICT, w tym np. pod wzgledem
szybkosci reagowania na ostrzezenia dotyczace bezpieczefistwa oraz w stosow-
nych przypadkach jakoéci i szybko$ci przeprowadzania analizy $ledczej. Zakla-
dajac, ze tak rozumiany przeglad incydentéw stanowi element procesu monito-
rowania ryzyka ICT, a zesp6t zarzadzany przez CISO realizuje zadania zwigzane
z obstuga mechanizméw wykrywania nietypowych dzialan, w tym probleméw
zwigzanych z bezpieczenstwem sieci ICT, nalezy przemysle¢ kwestie organizacji
procesu zarzadzania ryzykiem zwigzanym z ICT pod katem mozliwego naru-
szenia zasad niezalezno$ci.

6. Ramy zarzadzania ryzykiem ICT a strategia
operacyjnej odpornosci cyfrowej

Zgodnie z art. 6 ust. 8 DORA ramy zarzadzania ryzykiem zwigzanym
z ICT obejmuja strategie operacyjnej odpornosci cyfrowej, w ktorej
okreslono sposob wdrazania tych ram. W tym celu strategia ma za-
wiera¢ metody przeciwdziatania ryzyku zwigzanemu z ICT i osiggania
szczegdlnych celéw w dziedzinie ICT, w tym przez wyjasnienie, w jaki
sposob ramy zarzadzania ryzykiem zwigzanym z ICT wspieraja strategie
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biznesows i cele biznesowe podmiotu finansowego, jak réwniez dzieki
uwzglednieniu takich elementéw jak:
1) ustalenie limitu tolerancji ryzyka;
2) okreslenie jasnych celéw w zakresie bezpieczenstwa informacji;
3) mechanizmy wprowadzone w celu wykrywania incydentéw
zwigzanych z ICT;
4) sposéb testowania operacyjnej odpornosci cyfrowej;
5) przedstawienie strategii komunikacji w przypadku incydentéow
zwigzanych z ICT.

Patrzac na powyzsze, mozna odnie$¢ wrazenie, Ze strategia operacyjnej
odpornosci cyfrowej jest w art. 6 ust. 8 zdanie pierwsze DORA pomysla-
na jako sktadnik ram zarzadzania ryzykiem zwigzanym z ICT, a poprzez
dalszy opis tego, co strategia ma zawiera¢ - jako rodzaj konstytucji
cyfrowej odpornosci operacyjnej, zawierajacej w sobie calo$ciowy opis
tych ram.

W praktyce jednak obszary, ktére ramy ryzyka ICT i stosownie do
tego strategia operacyjnej odpornosci cyfrowej musza obejmowac, sg
zwigzane z odrebnie funkcjonujacymi w wielu organizacjach systemami
zarzadzania (np. bezpieczenstwem informacji czy ciggloéci dzialania),
ktore opisane s w politykach, procedurach i innych dokumentach. Stad
w naturalny sposéb wylania sie koncepcja strategii rozproszonej, ktéra
porzadkuje wszystkie niezbedne elementy w spdjne ramy zarzadzania
ryzykiem ICT, ale w szczego6lach referuje do innych regulacji wewnetrz-
nych, ktére s nadrzedne dla tych elementow sktadowych (dalej mogac
odsyta¢ do bardziej szczegdtowej dokumentacji dla danego zagadnienia).
W tym zakresie podmioty finansowe mogg zastosowac rdzne podzialy,
natomiast przyktadowo ramy te moglyby zosta¢ zbudowane w oparciu
o ponizsze gléwne skladniki:

1) polityka zarzadzania ryzykiem zwigzanym z ICT (opcjonalnie
jako integralna cze$¢ polityki zarzadzania ryzykiem operacyj-
nym i wkomponowana w ogélny system zarzadzania ryzykiem),
obejmujaca metodyke pomiaru kombinacji wptywu i prawdopo-
dobienstwa wystapienia podatnosci i zagrozen dla systeméw ICT
wspierajacych funkcje biznesowe;
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2) polityka zarzadzania ryzykiem ze strony zewnetrznych dostaw-
cow ICT (jako jednej z kategorii ryzyka zwigzanego z ICT, ale
wyodrebnionej z uwagi na rozbudowane wymogi stanowiace od-
rebny filar, ktéremu zostat poswigcony rozdzial V DORA);

3) strategia na rzecz ciaglosci dzialania w zakresie ICT (domyslnie
jako integralna cze$¢ ogdlnej strategii na rzecz cigglosci dziala-
nia), odpowiednio powigzana ze strategia komunikacji w przy-
padku powaznych incydentéw zwigzanych z ICT;

4) polityka bezpieczenstwa informacji, obejmujgca w szczegdlnosci
mechanizmy wprowadzone w celu monitorowania i wykrywania
incydentéw zwigzanych z ICT oraz systematycznego testowania
operacyjnej odpornosci cyfrowej;

5) ogdlne elementy ram, w tym zasady ich przegladu, o ktérych
mowa w art. 6 ust. 5 DORA (w odniesieniu do podmiotéw finan-
sowych innych niz mikroprzedsigbiorstwa)® oraz w art. 16 ust. 2
DORA (w odniesieniu do mikroprzedsiebiorstw).

Praktyczna wskazéwka

Opisane w strategii operacyjnej odpornosci cyfrowej elementy, takie jak polity-
ka bezpieczenistwa informacji czy strategia na rzecz ciagtoéci dzialania, to co do
zasady wdrozone sktadniki ram zarzadzania ryzykiem zwigzanym z ICT, ktére
na biezaco maja zapewnial bezpieczenstwo sieci i systeméw informatycznych
wspierajacych ciagle $wiadczenie ustug przez podmiot finansowy. Niezbednym
tego uzupelnieniem wydaje si¢ okreslenie na przyszios¢ pewnych celéw strate-
gicznych podmiotu finansowego w zakresie operacyjnej odpornosci cyfrowej,
dzieki ktérym odporno$¢ ta bytaby wzmacniania lub przynajmniej skutecznie
zachowywana w warunkach rozwoju technologii informacyjno-komunikacyj-
nych i innych zmian w otoczeniu. Takie wlasnie cele, materializujace sie przez
konkretne przedsiewzigcia zaplanowane do realizacji w krétszym lub dluzszym
terminie, majg szanse stac si¢ kluczowe, aby pokazac, jak strategia operacyjnej
odpornoéci cyfrowej podmiotu finansowego realnie wspiera jego strategie bi-
znesowsy i cele biznesowe.

° Nalezy zwrdci¢ uwage, ze niezaleznie od przegladu ram zarzadzania ryzykiem,
o ktérym mowa w art. 6 ust. 5 DORA, zgodnie z kolejnym ustgpem tego artykutu pod-
mioty finansowe inne niz mikroprzedsiebiorstwa muszg regularnie poddawa¢ swoje
ramy zarzadzania ryzykiem zwiazanym z ICT audytom wewnetrznym przeprowadzanym
przez audytoréw zgodnie z planami tych podmiotéw dotyczacymi audytow.
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7. Podsumowanie

Podsumowujgc dotychczasowe rozwazania, mozna sformutowac naste-
pujace najwazniejsze spostrzezenia dotyczace budowania ram zarzadza-
nia ryzykiem zwigzanym z ICT zgodnie z DORA:

1)

2)

3)

4)

5)

ramy te powinny stanowi¢ cze$¢ ogélnego systemu zarzadzania
ryzykiem, co nalezy przede wszystkim rozumie¢ jako koniecz-
no$¢ uczynienia ich elementem widocznym w calo$ciowym sy-
stemie zarzadzania, w tym przez zapewnienie, aby wszystkie
ustalenia dotyczace wskazanych ram okreélal, zatwierdzat i nad-
zorowal organ zarzadzajacy podmiotu finansowego;

ramy ryzyka zwiazanego z ICT to przede wszystkim zapewnie-
nie wdrozenia bardzo konkretnych wytycznych w zakresie bez-
pieczenstwa sieci i systemow informatycznych, obejmujacych
szczegOlowy zestaw $rodkow postepowania z ryzykiem, ktorych
wymog implementacji w ograniczonym stopniu podlega zasadzie
proporcjonalnosci czy poziomowi oszacowanego ryzyka;
szacowanie ryzyka zwigzanego z ICT, w tym ewidencjonowanie
jego zmian w czasie, stanowi element ram, natomiast wydaje sie,
ze nie stanowi gtéwnej osi, na ktérej ramy maja by¢ zbudowane
(szacowanie ryzyka jest wymagane, ale sposdb stosowania me-
chanizméw postepowania z ryzykiem wydaje sie i tak z gory na-
rzucony przepisami rozporzadzenia);

zarzagdzanie ryzykiem ICT w organizacji moze zostaé powierzone
funkcjom kontroli o réznych nazwach i przedmiotowych zakre-
sach zadan w danej organizacji, natomiast kluczowe wydaje sie,
aby monitorujac ryzyka zwigzane z ICT, unikaly wykonywania
zadan o charakterze operacyjnym (np. w obszarze cyberbezpie-
czenstwa);

strategia operacyjnej odpornoéci cyfrowej doskonale nadaje si¢
do tego, aby stanowi¢ nadrzedny opis ram zarzadzania ryzykiem
zwiagzanym z ICT w organizacji, réwniez w rekomendowanym tu-
taj modelu strategii rozproszonej, ktora w szczegétach referuje do
innych regulacji wewnetrznych, zawierajacych w sobie poszcze-
gélne elementy tych ram, a ktére zostaly réwnolegle dostosowane
do wymogdéw DORA.
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Generalnie wymég DORA dotyczacy dysponowania solidnymi, kom-
pleksowymi i dobrze udokumentowanymi ramami zarzadzania ryzy-
kiem zwigzanym z ICT nie stawia przed podmiotami finansowymi,
funkcjonujacymi od lat na rynku, zadania wymagajacego w tym zakresie
zbudowania od nowa wszystkich rozwigzan. Raczej chodzi tu o doktad-
ny przeglad funkcjonujacych mechanizméw na potrzeby zarzadzania
ryzykiem, bezpieczenstwem informacji i ciagloscig dziatania pod katem
dostosowania ich do przepisow, ktorych poziom szczegdtowosci znacz-
nie przekroczyl jakiekolwiek znane dotychczas przepisy prawa w dzie-
dzinie zarzadzania technologiami informacyjno-komunikacyjnymi lub
cyberbezpieczenistwem obowiazujace podmioty finansowe.

Ogdlne myslenie o zagadnieniu, ktére zyskalo teraz miano ram zarza-
dzania ryzykiem zwigzanym z ICT, moze by¢ zatem oparte na wypraco-
wanych wcze$niej rozwigzaniach i doswiadczeniach, pod warunkiem ze
zostang na to natozone niezbedne szczegdly i niuanse zawarte w prze-
pisach DORA, ktére w niniejszym opracowaniu starano si¢ wytowi¢
i zwréci¢ na nie uwage.
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