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StOWO WSTEPNE

Konieczno$¢ wdrozenia systemu ochrony danych osobowych w kancela-
riach prawnych nie jest zagadnieniem nowym. Zobowigzania dotyczace
tego obszaru wynikaly pierwotnie z regulacji ustawy o ochronie danych
osobowych z 1997 roku, a obecnie z obowiazujacego od 25.05.2018 r. rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 1.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych,
tzw. RODO). Realizacja tego zobowigzania napotyka jednak nadal istot-
ne problemy, zwlaszcza w obszarze analizy ryzyka, przede wszystkim co
do poprawnosci jej przeprowadzenia. Kancelarie prawne nie wykazujg
w tym zakresie znaczacych odmiennosci niz pozostali uczestnicy obrotu
nalezacy do kategorii malych i $rednich przedsigbiorcéw. Réwnoczesnie
istotnej modyfikacji ulega rynek ustug prawnych, zaréwno w obszarze or-
ganizacji procesow, jak i narzedzi, w tym wykorzystujacych mechanizmy
sztucznej inteligencji. Przyspieszenie transformacji cyfrowej w kancela-
riach prawnych, spowodowane czynnikami wywolanymi m.in. pande-
mig COVID-19, generuje nowe zagrozenia i zwigksza potencjalne ryzyko
wymagajace weryfikacji analitycznej i adekwatnego wdrozenia $rodkow
technicznych i organizacyjnych tagodzacych to ryzyko.

Publikacji sktada sie z dwoch czesci. W pierwszej — przegladowej — przed-
stawiono poszczegolne aspekty analizy ryzyka, poczawszy od uwag
konstrukcyjnych i o charakterze ogélnym, zagadnien zwigzanych z bez-
pieczenstwem, w tym w relacji z podmiotami przetwarzajacymi, cyber-
bezpieczenstwem, zgodnosci ze standardami, perspektywe regulacji
wewnatrzkorporacyjnych oraz analize ryzyka jako element compliance
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w kancelariach prawnych. W drugiej, szczegélowej czesci w dwunastu
rozdzialach oméwione zostaly z perspektywy analizy ryzyka i bezpieczen-
stwa poszczegolne sposoby przetwarzania danych w kancelariach i wy-
korzystywane narzedzia, poczawszy od rozwigzan chmurowych, poczty
elektronicznej, narzedzi do komunikacji i do obstugi kancelarii, przez plat-
formy do kontraktowania si¢, narzedzia automatyzujace prace prawnika,
a skonczywszy na wykorzystywaniu w pracy prawnika mediow spoteczno-
$ciowych, stron internetowych, IoT i sztucznej inteligencji.

W publikacji uwzgledniono najnowsze rozstrzygniecia Prezesa Urzedu
Ochrony Danych Osobowych, w tym w zakresie administracyjnych kar
pienigznych, a takze organéw nadzorczych w innych panstwach cztonkow-
skich oraz orzecznictwo sadéw administracyjnych i Trybunalu Sprawie-
dliwosci UE. Uwzgledniono takze najnowsze decyzje Komisji Europejskiej
dotyczace transferéw danych do panstw trzecich oraz standardowych klau-
zul umownych w umowach powierzenia przetwarzania danych. Omowio-
no réwniez wytyczne Europejskiej Rady Ochrony Danych oraz organéw
samorzadow zawodowych radcéw prawnych i adwokatéw.

Publikacja taczy zagadnienia teoretyczne i konstrukcyjne z kwestiami prak-
tycznymi, ktdre sg efektem przemyslen wielu autorow.

Wkiad w opracowanie niniejszej publikacji wniosto 27 autoréw o rozle-
glych kompetencjach merytorycznych z zakresu problematyki ochrony
danych osobowych, compliance, jak réwniez regulacji zawodéw zaufania
publicznego, bedacych zaréwno praktykami, jak i przedstawicielami nauki.

Dzigkuje im za zaangazowanie i podzielenie sie z czytelnikami specjali-
styczng wiedzg!

Licze, ze niniejsza publikacja Analiza ryzyka i bezpieczeristwo danych
w kancelariach prawnych bedzie ciekawg propozycja wydawnicza, dostar-
czajaca czytelnikom, zwlaszcza przedstawicielom zawoddw prawniczych
wykonujagcym zawod w kancelariach prawnych, kompleksowej wiedzy
dotyczacej analizy ryzyka i bezpieczenstwa danych, oraz utatwiajaca pra-
widlowe stosowanie przepiséw regulujacych te materie.

Dominik Lubasz
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Rozdziaf 1

ANALIZA RYZYKA JAKO ELEMENT
SYSTEMU OCHRONY DANYCH OSOBOWYCH
W KANCELARIACH PRAWNYCH

1. Wprowadzenie

Konieczno$¢ wdrozenia systemu ochrony danych osobowych w kance-
lariach prawnych nie jest zagadnieniem nowym. Zobowiazania doty-
czace tego obszaru wynikaly pierwotnie z regulacji ustawy o ochronie
danych osobowych z 1997 roku', a obecnie z obowigzujacego od dnia
25.05.2018 r. rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeply-
wu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozpo-
rzadzenie o ochronie danych), pomijajac oczywiscie regulacje zawodowe
i kodeksy deontologiczne, obejmujace zagadnienie tajemnicy zawodo-
wej, odnoszace si¢ do atrybutu poufnosci okreslonych informacji, a za-
tem cze$ciowo pokrywajace sie zakresowo z regulacja ochrony danych
osobowych? Zagadnienie to nadal jednak napotyka pewne przeszkody.
Kancelarie prawne nie sg w tym zakresie podmiotami znaczaco odmien-
nymi od pozostatych uczestnikéw obrotu, nalezac do kategorii matych
i $rednich przedsiebiorcow.

! Ustawa z 29.08.1997 r. o ochronie danych osobowych (Dz.U. z 2016 r. poz. 922
ze zZm.).

> Na temat regulacji ochrony tajemnicy zawodowej oraz zasad etyki zawodowej
zob. odpowiednio czes¢ ogdlna, rozdzialy 7 i 8 w niniejszej publikacji.

Edyta Bielak-Jomaa, Dominik Lubasz
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Problemy wdrozeniowe wsréd MSP dostrzegta Komisja Europejska
w raporcie podsumowujacym 2 lata obowigzywania ogdlnego rozporza-
dzenia o ochronie danych’. W swym komunikacie Komisja Europejska
wskazuje, ze stosowanie RODO stanowi wyzwanie zwlaszcza dla matych
i érednich przedsigbiorcéw*. Komisja zauwaza wprawdzie podjete przez
krajowe organy ochrony danych dzialania wspierajace MSP w imple-
mentacji wymogdéw prawnych w obszarze ochrony danych osobowych,
w tym opracowanie narzedzi ulatwiajacych wdrozenia przez te kate-
gorie przedsigbiorcow, podkresla jednak, ze wysitki te powinny zostaé
zintensyfikowane i rozpowszechnione, najlepiej w ramach wspoélnego
europejskiego podejscia®. Diagnoze t¢ potwierdzaja badania przepro-
wadzone przez organizacje zrzeszajace przedsigbiorcéw®. W raporcie
przygotowanego przez D. Barnarda-Willsa, L. Cochrane, K. Matturiego
i E Marchettiego, Report on the SME experience of the GDPR, zapre-
zentowano diagnoze tego stanu rzeczy’. Autorzy badania skatalogowali
gtéwne czynniki stanowigce wyzwanie dla MSP w zwigzku z wdraza-
niem ogolnego rozporzadzenia danych, wskazujac m.in. na:
1) koszty zapewnienia zgodnosci, zaréwno pod wzgledem finanso-
wym, jak i zaangazowania innych zasobow, w tym czasu pracowni-
kéw;

* Raport Komisji Europejskiej podsumowujacy 2 lata stosowania ogdlnego rozpo-
rzadzenia o ochronie danych - Komunikat Komisji do Parlamentu Europejskiego i Rady,
Ochrona danych jako filar wzmacniania pozycji obywateli oraz podejscia UE do trans-
formacji cyfrowej — dwa lata stosowania ogélnego rozporzadzenia o ochronie danych,
24.06.2020 r. COM(2020) 264 final.

¢ Komunikat Komisji do Parlamentu Europejskiego i Rady, Ochrona danych jako
filar wzmacniania pozycji obywateli oraz podejécia UE do transformacji cyfrowej — dwa
lata stosowania ogolnego rozporzadzenia o ochronie danych, 24.06.2020 r. COM(2020)
264 final, s. 11.

° Komunikat Komisji do Parlamentu Europejskiego i Rady, Ochrona danych jako
filar wzmacniania pozycji obywateli oraz podejécia UE do transformacji cyfrowej — dwa
lata stosowania ogolnego rozporzadzenia o ochronie danych, 24.06.2020 r. COM(2020)
264 final, s. 11.

¢ Np. General Data Protection Regulations survey (GDPR), ISME, 12.01.2018 r.,
https://isme.ie/report-businesses-unprepared-gdpr/; 2019 GDPR Small Business Survey,
https://gdpr.eu/2019-small-business-survey/ (dostep: 20.08.2012 r.).

7 Report on the SME experience of the GDPR, STAR II Deliverable D2.2, https://www.
trilateralresearch.com/wp-content/uploads/2020/01/STAR-II-D2.2-SMEs-experience-
with-the-GDPR-v1.0-.pdf (dostep: 20.08.2021 r.), s. 31.

Edyta Bielak-Jomaa, Dominik Lubasz
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2) brak wiedzy specjalistycznej w zakresie ochrony danych oraz wy-
soko$¢ kosztow pozyskania doradztwa zewnetrznego, a takze brak
zaufania do kompetencji doradcéw zewnetrznych;

3) koszty i wyzwania zwigzane z przegladem istniejacych i ustalonych
praktyk oraz trudnosci ze zmiang codziennej rutyny i praktyk biz-
nesowych w celu zachowania zgodnosci, w tym kultury organiza-
cyjnej;

4) obawy zwigzane z niepewnoscia oraz nadmierna ostroznos¢ zwig-
zang z zagrozeniem wysokimi karami administracyjnymi;

5) bledne informacje na temat wymogéw prawnych;

6) ograniczony dostep do praktycznych wskazowek dotyczacych in-
terpretacji przepisow pozwalajacych na zrozumienie wymogow;

7) konserwatywne stosowanie wymogow dotyczacych ochrony da-
nych osobowych przez organy nadzorcze i dostrzegany brak spdj-
noéci w UE;

8) koniecznos¢ zmiany podejscia do stosowania przepisow: z kazu-
istycznych wymogéw prawnych na wymogi oparte na ryzyku, co
powoduje trudnosci ze zrozumieniem, jakich zmian nalezy doko-
na¢, aby zachowa¢ zgodno$¢ z przepisami®.

Powyisze zagadnienia, stanowigce wyzwania dla MSP przy wdrazaniu
ogolnego rozporzadzenia o ochronie danych, stanowig analogiczne wy-
zwania dla przedstawicieli zawodéw prawniczych, z tym zastrzezeniem,
ze $rodek cigzkosci przesuwany jest w tym przypadku na zagadnienia
pozaprawne, w szczegolnosci dotyczace analizy ryzyka i zapewnienia
bezpieczenstwa, a zatem przede wszystkim na kwestie wymienione
w ostatnim z wymienionych punktéw problemowych.

Nie ulega przy tym watpliwosci, ze z perspektywy wdrazania wy-
mogdéw ogdlnego rozporzadzenia o ochronie danych przedstawicie-
le zawodow prawniczych prowadzacy dziatalno$¢ w formach spétek
osobowych lub kancelarii jednoosobowych, o ktérych mowa - odpo-
wiednio — w art. 8 ust. 1 ustawy o radcach prawnych i art. 4a ust. 1

& Report on the SME experience of the GDPR, STAR II Deliverable D2.2, https://www.
trilateralresearch.com/wp-content/uploads/2020/01/STAR-II-D2.2-SMEs-experience-
with-the-GDPR-v1.0-.pdf (dostep: 20.08.2021 r.), s. 31.

Edyta Bielak-Jomaa, Dominik Lubasz
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ustawy — Prawo o adwokaturze, s3 podmiotami zobowigzanymi, ad-
resatami norm rozporzadzenia, i cho¢ adekwatnie do indywidualnego
kontekstu zwigzanego z przetwarzaniem przez nich danych osobo-
wych, to jednak nie korzystaja, co do zasady, ze zwolnien z obowigz-
kéw®. Obligatoryjne dostosowanie organizacji do wymogoéw ogdlnego
rozporzadzenia o ochronie danych, przy zalozonej przez prawodawce
unijnego ogoélnikowosci regulacji i pozostawieniu decyzji wdrozenio-
wych w rekach administratora, pocigga za soba szereg probleméw
praktycznych'. Zakres zmian prawnych, technologicznych i funkcjo-
nalnych, ktére bezposrednio oddziatujg na codzienne Zycie organiza-
cji w zwiazku z ich wigksza odpowiedzialnoscia wobec 0s6b, ktérych
dane dotyczg, wzmocniong przez nowe przepisy oraz przeniesieniem
odpowiedzialnos$ci z organdéw krajowych na organizacje zobowigzane
do udowodnienia pelnej zgodnosci z przepisami, stanowi niebagatelne
wyzwanie''.

2. Zatozenia i cele regulac;ji

Rozporzadzenie 2016/679 zastapito dotychczas obowiazujaca dyrektywe
95/46/WE, a w konsekwencji rowniez ustawe o ochronie danych osobo-
wych z 1997 r., wprowadzajac odmienny, proaktywny model ochrony,
oparty na podejsciu bazujacym na ryzyku (risk-based approach). Od-
chodzi tym samym od sztywnych ram regulacyjnych i wyabstrahowa-
nych od kategorii administratora, zakresu jego dziatania, zwtaszcza jego

° Poza opisanymi juz, wynikajacymi z art. 30 ust. 5 RODO i art. 4a u.p.k, art. 16a
i 16b pr. adw., art. 5a i 5b u.p.r.

1 J. Hashim, Information communication technology (ICT) adoption among
SME owners in Malaysia, ,International Journal of Business Information” 2007/2(2),
s. 221-240, za: M. Brodin, A Framework for GDPR Compliance for Small- and Medium-
Sized Enterprises, ,European Journal for Security Research” 2019/4, s. 244; H. Schulze,
GDPR compliance report, https://crowdresearchpartner s.com/portfolio/gdpr-com-
pliance-report/ (dostep: 20.08.2021 r.).

11" M. Brodin, A Framework..., s. 243-244; zob. takze N. Fihnrich, M. Kubach, Ena-
bling SMEs to comply with the complex new EU data protection regulation [w:] Open
Identity Summit 2019. Lecture Notes in Informatics (LNI), red. H. Rofinagel, Bonn 2019,
s. 177.

Edyta Bielak-Jomaa, Dominik Lubasz
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zwigzku z przetwarzaniem danych osobowych i skali tego przetwarza-
nia, ktdre byly charakterystyczne dla polskiej ustawy o ochronie danych
osobowych i rozporzadzen wykonawczych do niej, a zwlaszcza rozpo-
rzadzenia Ministra Spraw Wewnetrznych i Administracji z 29.04.2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz wa-
runkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych'%.

Rozwigzanie to miato na celu unowocze$nienie regulacji, zapewnienie jej
neutralnosci technologicznej, zniesienie zbednych z perspektywy ochro-
ny obcigzen administracyjnych, zniwelowanie negatywnych aspektow
zwigzanych z dotychczasowym wyborem srodka legislacyjnego w po-
staci dyrektywy o minimalnym charakterze, a wreszcie zwigzane bylo
z dostrzezeniem warto$ci danych osobowych w gospodarce i wpltywu
wykorzystania danych, w szczegolnosci w aspekcie transgranicznym, na
budowanie jednolitego rynku cyfrowego w UE.

Zgodnie z zamierzeniami prawodawcy unijnego ogdlne rozporzadzenie
o ochronie danych ma zapewni¢ z jednej strony wysoki poziom ochro-
ny praw osob fizycznych, z drugiej jednak poszerzy¢ mozliwoéci wyko-
rzystania danych poprzez ulatwienie swobodnego przeptywu danych
osobowych na jednolitym rynku cyfrowym.

Wskazywana neutralnos¢ technologiczna i skorelowane z tym podej-
$cie oparte na ryzyku przesunelo cigzar oceny adekwatnosci srodkéw
technicznych i organizacyjnych zmierzajacych do zapewnienia zgodno-
$ci i bezpieczenstwa przetwarzania z prawodawcy na administratoréw,
dajac im swobodg co do wyboru metod i srodkéw, z wykorzystaniem
ktorych beda realizowac cele i zadania zwigzane z bezpieczenstwem in-
formacji. Pokre$lenia wymaga, ze swoboda ta nie oznacza dowolno$ci.
Administratorzy musza bowiem wykaza¢ zgodnie ze sformulowang
wart. 5 ust. 2 RODO zasadg rozliczalnosci, ze wdrazane srodki sg ade-
kwatne do poziomu ryzyka o réznym prawdopodobienstwie i wadze,
wynikajacego lub mogacego wnika¢ dla praw i wolnosci podmiotéw

2 Dz.U. Nr 100, poz. 1024 ze zm.
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danych w zwigzku z przetwarzaniem danych osobowych. Zmieniono
w zwigzku z tym optyke rozwigzan, uelastyczniajac podejscia i rézni-
cujac naktadane obowigzki zaleznie od warunkéw konkretnego prze-
twarzania danych, réznych podmiotéw przetwarzajacych i roznej jego
skali oraz réznego charakteru samych danych. W kontekscie przetwa-
rzania danych osobowych w zwiazku ze $wiadczenie pomocy prawnej
istotne znaczenie beda miaty m.in. aspekty dotyczace samego charak-
teru $wiadczonych ustug, zakresu danych, zobowigzan ptynacych z re-
gulacji zawodowych itp.

3. Podejscie oparte na ryzyku

W koncepcji regulacyjnej rozporzadzenia risk-based approach gtéwna
role odgrywa szacowanie ryzyka, ktorego analiza stanowi istotny ele-
ment, a takze dokonywany na tej podstawie przez administratora dobor
srodkéw technicznych i organizacyjnych majacych na celu zapewnienie
zgodnosci z rozporzadzeniem. Ocena ta ma uwzglednia¢ z jednej strony
nature, zakres, kontekst i cel przetwarzania danych, a z drugiej wynikaja-
ce z tego ryzyka dla praw i wolno$ci podmiotéw danych. Kluczowa jest
zatem perspektywa podmiotu danych, a nie samego administratora,
o czym nalezy pamigtaé, projektujac rozwiazania adekwatne z punktu
widzenia rozporzadzenia.

Prawodawca unijny, odchodzac od sztywnych, nierelatywizowanych
co do zakresu, potrzeb i zagrozen ram ochrony, zdecydowat si¢ zrela-
tywizowac¢ 1 uelastyczni¢ regulacje przez uwzglednienie perspektywy
podmiotéw zobowigzanych, podkreslajgc jednoczesnie jej neutralny
technologicznie charakter. W konsekwencji to charakter, kontekst, cel
i zakres przetwarzania danych osobowych przez konkretny podmiot
jest podstawg oceny zgodnosci podjetej przez ten podmiot decyzji co
do prawidtowego wdrozenia srodkéw organizacyjnych i prawnych w ce-
lu zabezpieczenia praw i wolnosci osob, ktérych dane sg przetwarzane.
Decyzja ta oparta jest na dokonanej przez te podmioty ocenie ryzyka
zwigzanego z przetwarzaniem danych (motyw 74).
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Wazne

Pojecie ryzyka nie zostalo zdefiniowane w przepisach rozporzadze-
nia ogolnego. Wedlug ogélnych definicji ryzyko nalezy natomiast
rozumie¢ jako zagrozenie lub szanse wystapienia zdarzenia, ktore
moze pociagnac¢ za sobag mozliwos¢ wystapienia zaréwno negatyw-
nych, jak i pozytywnych konsekwencji. W obrocie wystepuja rowniez
definicje szczegélowe, np. zawarte w normach ISO. Dla przykladu
w normie ,JSO/IEC 31000. Zarzadzanie ryzykiem. Zasady i wytycz-
ne” ryzyko jest definiowane jako wplyw niepewnosci na cele, kto-
ry powoduje pozytywne lub negatywne odchylenie od oczekiwan.
Cele za$ moga dotyczy¢ roznych aspektow, np. finansowych lub biz-
nesowych. W doktrynie z kolei definiuje si¢ ryzyko jako scenariusz
opisujacy konkretne zdarzenie i jego konsekwencje (dla praw
i wolnosci 0sob, ktdrych dane sa przetwarzane), oszacowane pod
katem ich dotkliwo$ci oraz prawdopodobienstwa®.

Prawodawca unijny nie tylko nie narzuca w przepisach rozporzadzenia
ogolnego, ale takze nie proponuje metod analizy ryzyka. Tym samym
wybdr metody nalezy do administratora i zalezny jest m.in. od jego moz-
liwoéci organizacyjnych i finansowych, kontekstu przetwarzania danych,
ekspozycji organizacji na ryzyka oraz zwigzku gléwnego przedmiotu
dzialalnosci z przetwarzaniem danych osobowych, a wreszcie osobistych
preferenciji.

13 Zob. np. D. Lubasz [w:] Meritum. Ochrona danych osobowych, red. D. Lubasz,
Warszawa 2020, s. 101, ale takze na temat identyfikacji ryzyk M. Gumularz, T. Izydor-
czyk, Ochrona danych osobowych. Ocena ryzyka i skutkéw. Metody i praktyczne przy-
ktady, Warszawa 2021; L. Kepa, Bezpieczeristwo danych osobowych. Podejscie oparte na
ryzyku, Warszawa 2019; P. Litwinski, Ogdlne rozporzgdzenie o ochronie danych osobo-
wych. Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz,
Warszawa 2021, komentarz do art. 32, P. Mielniczek, Ochrona danych osobowych od
A do Z w 16 krokach, Warszawa 2021; J. Mlotkiewicz, Analiza ryzyka przy udostepnia-
niu danych - wybrane zagadnienia, ,Informacja w administracji Publicznej” 2019/2;
D. Nowak, Podejscie oparte na ryzyku w RODO w praktyce — wnioski po dwoch latach
stosowania RODO, dodatek MoP 2020/23; A. Rapcewicz, Oddalenie skargi na decyzje
PUODO, naktadajgcg pierwszq kare pieniezng w sektorze publicznym, ,,Informacja
w administracji Publicznej” 2020/4.
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Wazne

Metody analizy ryzyka mozna podzieli¢ na:

- jakosciowe,

— ilosciowe i

- mieszane'.

Metoda jakosciowa jest prostsza, tansza i mniej sformalizowana,
jednakze mniej precyzyjna. Metody ilo$ciowe charakteryzuja sie
wigksza szczegélowoscia i precyzja, dlatego czedciej stosuje sie je

w przypadku powaznych typéw ryzyka.

Wybédr metody analitycznej zalezy od administratora i powinien by¢ do-
stosowany do potrzeb organizacji i wymogéw, m.in. zapewnienia rozli-
czalnosci. Wsparcia przy wyborze metody analitycznej mozna szukaé
m.in. w:

1)

2)

3)

4)

wytycznych Grupy Roboczej Art. 29 dotyczacych oceny skutkow
dla ochrony danych oraz pomagajacych ustali¢, czy przetwarza-
nie ,moze powodowaé wysokie ryzyko” do celéw rozporzadzenia
2016/679, WP 248 rev.1;

opracowaniach polskiego organu nadzorczego: Poradniki - Jak ro-
zumiec podejscie oparte na ryzyku i Jak stosowac podejscie oparte na
ryzyku;

normach ISO z rzedu 27000, w szczegdlnosci w normie ISO/IEC
27005. Technika Informatyczna. Technika bezpieczenstwa. Za-
rzadzanie ryzykiem w bezpieczenstwie informacji, stanowigcej
rozszerzenie normy ISO/IEC 27001 - w zakresie dotyczacym bez-
pieczenstwa opartego na analizie ryzyka, z tym zastrzezeniem, ze na
podstawie tych norm badane jest ryzyko zwigzane z zapewnieniem
bezpieczenistwa informacji, a nie ryzyko przetwarzania dla praw
i wolnosci podmiotéw danych;

normie ISO/IEC 27701:2019 Techniki bezpieczenstwa — Rozszerze-
nie do ISO/IEC 27001 i ISO/IEC 27002 - Zarzadzanie informacja-

mi o prywatno$ci — wytyczne i wymagania;

'* Polska norma PN-ISO/EIC 27005. Technika informatyczna. Technika bezpieczen-
stwa. Zarzgdzanie ryzykiem w bezpieczenstwie informacj, s. 25.
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5) normie ISO/IEC 29134:2017 Technika informatyczna, Techniki
bezpieczenstwa, Wytyczne dotyczace oceny skutkow dla prywatno-
$ci, wraz z normami skorelowanymi 27000 - systemy zarzadzania
bezpieczenstwem informacji, 29100 — ramy prywatno$ci;

6) opracowaniach ENISA: Reinforcing trust and security in the area
of electronic communications and online services. Sketching the no-
tion of , state-of-the-art” for SMEs in security of personal data proces-
sings, s. 31;

7) metodologii PIA (privacy impact assessment) opracowanej przez fran-
cuski organ nadzorczu CNIL, https://www.cnil.fr/en/open-source-
pia-software-helps-carry-out-data-protection-impact-assesment'
(dostep: 20.08.2021 .).

Istota szacowania ryzyka, ktorego elementem jest analiza ryzyka, zostala
ujeta w motywie 83 rozporzadzenia ogolnego, ktdry stanowi, ze w celu
zachowania bezpieczenstwa i zapobiegania przetwarzaniu niezgodnemu
z rozporzadzeniem administrator lub podmiot przetwarzajacy powin-
ni oszacowa¢ ryzyko wlasciwe dla przetwarzania oraz wdrozy¢ srodki
minimalizujace to ryzyko. Srodki takie powinny zapewni¢ odpowiedni
poziom bezpieczenstwa, w tym poufnos¢, oraz uwzglednia¢ stan wiedzy
technicznej i koszty ich wdrozenia w stosunku do ryzyka i charakteru
danych osobowych podlegajacych ochronie.

Wazine

Na szacowanie ryzyka sklada sie:
- identyfikowanie ryzyka,

- analiza ryzyka,

- ocena poziomu ryzyka.

Zasadniczym celem szacowania jest okreslenie wartosci aktywow infor-
macyjnych, zidentyfikowanie zagrozen, podatnosci, a takze zabezpieczen
i ich wplywu na zidentyfikowane ryzyko, jak réwniez mozliwe nastep-
stwa, priorytety i kolejno$¢ uzyskanych typow ryzyka'. Szacowanie

15 Szerzej zob. w czesci ogolnej rozdzialy 2 i 6.
!¢ Polska norma PN-ISO/EIC 27005. Technika informatyczna. Technika bezpieczen-
stwa. Zarzgdzanie ryzykiem w bezpieczenstwie informacji, s. 20.
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ryzyka powinno by¢ przeprowadzone w oparciu o jedna, z gory przyje-
ta przez administratora metode, uwzgledniajaca wszystkie kryteria,
ktore powinny zostaé wziete pod uwage przy ocenie ryzyka, oraz per-
spektywe podmiotéw danych jako wymdg wyraznie wynikajacy z prze-
piséw ogolnego rozporzadzenia o ochronie danych. Szacowanie ryzyka
powinno mie¢ charakter obiektywny. Co wiecej, zastosowana metoda
analizy ryzyka i jej szacunkowe wyniki powinny zosta¢ udokumentowa-
ne w taki sposob, aby podmiot niezalezny, w szczegélnosci organ nadzo-
ru, mégl odtworzy¢ proces analityczny administratora oraz oceni¢, czy
dokonujac analizy, administrator wziat pod uwage niezbedne kryteria
i okolicznos$ci, w jaki sposdb je ocenil i z jakiej przyczyny doszed! do
okreslonych wnioskéw. Dokumentowanie lub raportowanie przepro-
wadzanej analizy powinno obejmowac kazdy jej etap, co umozliwia oce-
ne przeprowadzonej analizy pod katem jej rzetelnosci i miarodajnosci.
Tego rodzaju dokumentowanie pozwala takze na wykazanie zgodnosci
dziatania administratora z obowigzujaca na podstawie art. 5 ust. 2 zasada
rozliczalnosci.

Podkreslenia wymaga, ze analiza ryzyka zgodna z wymogami ogoélnego
rozporzadzenia o ochronie danych powinna by¢ przeprowadzana nie
z perspektywy kancelarii, a z punktu widzenia praw i wolnosci osob,
ktorych dane dotyczg, oraz potencjatu naruszenia tychze praw i wolno-
$ci (motyw 75). Niemozliwe jest oderwanie oceny ryzyka od ustalenia
potencjalnych skutkéw wystapienia ryzyka dla praw i wolnosci pod-
miotéw danych. Co wiecej, na ryzyko o réznym prawdopodobienstwie
i wage wplywa¢ moze szereg okolicznosci. W szczegdlnoséci nalezy tu
wskaza¢ na:

- rodzaj i ilo$¢ przetwarzanych danych, jak réwniez

- kategorie osob, do ktérych dane naleza, i

- czynnosci podejmowane na danych.

Do wzrostu ryzyka przyczynia si¢ przetwarzanie szczegolnych kategorii,
zwanych danymi wrazliwymi, oraz danych dotyczacych wyrokéw ska-
zujacych i czynéw zabronionych, tj. danych, o ktérych mowa w art. 9
ust. 1 iart. 10 RODO. Istotna warto$¢ tych danych, wynikajaca z faktu
dotykania sfer o podwyzszonej wrazliwosci z perspektywy prywatnosci,
wplywac bedzie na wynikowy poziom ryzyka poprzez zwiekszenie wagi
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danych, co zwlaszcza w dzialaniu przedstawicieli zawodéw prawniczych
ma bardzo istotne znaczenie.

Ryzyko naruszenia praw lub wolnosci oséb moze wynika¢ z przetwarza-
nia danych mogacego prowadzi¢ do uszczerbku fizycznego lub szkéd ma-
jatkowych lub niemajatkowych (motyw 75), w szczegolnosci:

1) jezeli przetwarzanie moze skutkowac:

- dyskryminacja,

- kradzieza tozsamosci lub oszustwem dotyczacym tozsamosci,

- stratg finansowg,

- naruszeniem dobrego imienia,

- naruszeniem poufnosci danych osobowych chronionych tajemnica
zawodowg,

- nieuprawnionym odwrdceniem pseudonimizacji,

- wszelka inng znaczna szkoda gospodarcza lub spoleczna;

2) jezeli osoby, ktorych dane dotycza, moga zosta¢ pozbawione przystu-
gujacych im praw i wolnosci lub mozliwosci sprawowania kontroli nad
swoimi danymi osobowymi;

3) jezeli przetwarzane s3 dane osobowe ujawniajace pochodzenia rasowe
lub etniczne, poglady polityczne, wyznanie lub przekonania $wiato-
pogladowe, lub przynalezno$¢ do zwigzkéw zawodowych oraz jezeli
przetwarzane sg dane genetyczne, dane dotyczace zdrowia lub dane do-
tyczace seksualnosci lub wyrokéw skazujacych i czyndw zabronionych
lub zwigzanych z tym $rodkéw bezpieczenstwa;

4) jezeli oceniane sg czynniki osobowe, w szczeg6lnosci analizowane lub
prognozowane aspekty dotyczace efektow pracy, sytuacji ekonomicz-
nej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci
lub zachowania, lokalizacji lub przemieszczania si¢ — w celu tworzenia
lub wykorzystywania profili osobistych;

5) jezeli przetwarzane sg dane osobowe 0s6b wymagajacych szczegolnej
opieki, zwlaszcza dzieci;

6) jezeli przetwarzanie dotyczy duzej ilosci danych osobowych i wptywa
na duza liczbe osdb, ktérych dane dotycza.

Te ryzyka dla praw lub wolnosci podmiotéw danych moga wynika¢ z r6z-

nych czynnikéw, w tym np. z umozliwienia nieuprawnionego dostepu

do danych, nieuprawnionego odwrdcenia pseudonimizacji, kradzie-
zy tozsamosci, naruszenia integralnoéci danych. Identyfikacja samego
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ryzyka oraz ocena prawdopodobienstwa jego wystapienia i ustalenie, jaki
w zwigzku z tym jest wplyw przetwarzania na prywatnos$¢ osoby, ktorej
dane dotycza, naleza do administratora. Powinny by¢ one prowadzone na
podstawie obiektywnej oceny i — co wynika z konstrukeji przepiséw do-
tyczacych obowigzkéw administratora — z perspektywy wyodrebnionych
przez administratora procesdéw przetwarzania.

4. Obowiazki oparte na analizie ryzyka

Podejscie oparte na ryzyku jest przede wszystkim istotnym elementem:

ogolnego obowigzku zapewnienia zgodno$ci z rozporzadzeniem,
o ktérym mowa w art. 24 RODO;

uwzgledniania ochrony danych juz w fazie projektowania (data pro-
tection by design) w mysl art. 25 ust. 1 RODO oraz realizacji zasa-
dy domyslnej ochrony danych (data protection by default) zgodnie
zart. 25 ust. 2 RODO;

sporzadzania okreslonej przepisami dokumentacji przetwarzania
ujetej w ramy art. 30 RODO;

zapewnienia bezpieczenstwa przetwarzania, w szczegélnosci wska-
zanego w art. 32 RODO;

oceny skutkéw planowanych operacji przetwarzania dla ochrony da-
nych (data protection impact assessment) oraz uprzednich konsultacji
z organem nadzoru, o ktérych mowa odpowiednio w art. 35 i 36;
oceny powagi naruszenia i obowigzkéw notyfikacyjnych z art. 33
347,

Przepis art. 24 ust. 1 RODO ma charakter klauzuli generalnej, okre-
$lajacej podstawowy i gléwny obowigzek podmiotu zobowigzanego,
tj. administratora, czyli obowigzek zapewnienia zgodnosci z rozporza-
dzeniem. Konstrukcja regulacji art. 24 jest przejawem przyjetej w RODO
koncepcji neutralnosci technologicznej i oddania w rece administratora
decyzji co do adekwatnos$ci wdrazanych srodkéw, bazujacej na przepro-
wadzanej przez niego ocenie ryzyka.

17" Odnosnie do tiret drugiego, czwartego, pigtego i szdstego zob. czes¢ ogdlna, roz-

dziat 2.
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Zgodnie z art. 24 RODO administrator zobowigzany jest — uwzglednia-
jac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko narusze-
nia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie
i wadze — wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby
przetwarzanie odbywalo si¢ zgodnie z rozporzadzeniem i aby méc to
wykazaé. Srodki te s3 w razie potrzeby poddawane przegladom i uak-
tualniane.

Ocena adekwatnosci $rodkéw technicznych i organizacyjnych, ktore
administrator powinien wdrozy¢, musi uwzglednia¢ charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wol-
nosci osob fizycznych o réznym prawdopodobienstwie i réznej wadze
zagrozenia.

Charakter przetwarzania jest zwigzany z oceng planowanych operacji
przetwarzania. Uwzglednia zatem np. to, czy bedg przetwarzane szcze-
gllne kategorie danych, w jaki sposob bedzie przebiegal proces przetwa-
rzania, jakie podmioty beda w nim zaangazowane, istotno$¢ procesu itp.
Zakres przetwarzania odnosi si¢ z kolei przede wszystkim do aspek-
tow ilosciowych przetwarzania, tj. skali przetwarzania. Bierze si¢
zatem pod uwage zakres przetwarzanych danych osobowych, ilos¢
przetwarzanych danych oraz podmiotéw danych, ktérych danych
przetwarzanie dotyczy.

Kontekst przetwarzania nakazuje ocenia¢ wszelkie okoliczno$ci prawne
i faktyczne przetwarzania. Przede wszystkim nalezy ocenia¢ intensywnos$¢
ingerencji w prywatnos¢ danego procesu przetwarzania danych, np. zwia-
zanego z monitoringiem, przyjete rozwigzania techniczne i dostepna tech-
nologie, okolicznosci i sposéb wykorzystywania zalozonego rozwiazania
i relacji do pozostalych elementéw ocennych, w tym celu przetwarzania,
a takze przestanek legalizacyjnych. Relewantny moze by¢ réwniez czas
i dtugos¢ przetwarzania.

Cel przetwarzania jest zwigzany z realizacjg zasady ograniczenia celu
(art. 5 ust. 1 lit. b), zgodnie z ktéra dane osobowe muszg by¢ zbierane
w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwa-
rzane dalej w sposob niezgodny z tymi celami. Przez pryzmat celu prze-
twarzania nastepuje tez prawidlowe wydzielenie ocenianych proceséw
przetwarzania.
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Z generalnym obowigzkiem wynikajacym z art. 24 ust. 1 skorelowane
zostaly obowiazki szczegotowe dotyczace m.in. uwzgledniania ochrony
danych juz w fazie projektowania (data protection by design) — art. 25 ust. 1,
domyslnej ochrony danych (data protection by default) - art. 25 ust. 2,
dokumentacji przetwarzania — art. 30, a takze bezpieczenstwa przetwa-
rzania opartego na analizie ryzyka - art. 32, oceny skutkéw dla ochrony
danych (data protection impact assessment) — art. 35 czy wreszcie uprzed-
nich konsultacji z organem nadzoru - art. 36'%.

Warto réwniez zwroci¢ uwage, ze zgodna z rozporzadzeniem 2016/679
ochrona praw i wolnosci podmiotéw danych w zakresie przetwarzania
ich danych osobowych wymaga podjecia odpowiednich srodkéw nie
tylko przy projektowaniu rozwigzan wymagajacych przetwarzania da-
nych osobowych, ale i podczas calego procesu przetwarzania, az do je-
go zakonczenia. Jest to odzwierciedleniem woli zapewnienia wysokiego
standardu ochrony w toku catego zycia informacji o charakterze osobo-
wym. Przeprowadzong analize ryzyka nalezy zatem ponawiaé nie tylko
w przypadkach zmian organizacyjnych w istniejacych procesach czy
wdrazania nowych czynnosci przetwarzania danych, ale réwniez z gory
zaplanowac regularne testowanie i weryfikowanie poziomu adekwatnos¢
wdrozonych srodkéw technicznych i organizacyjnych, by zachowac ich
aktualnos¢.

Znaczenie podejscia opartego na ryzyku, a takze adekwatnosci srodkow
technicznych i organizacyjnych ocenianej z perspektywy ryzyk dla praw
i wolnosci 0sdb, jako podstawowych elementéw obowigzkéw wdroze-
niowych administratoréw, podkreslone zostalo przez Prezesa UODO
w kolejnych decyzjach nakladajacych administracyjne kary pieniezne®.
Prezes UODO zwro6cit w nich uwage m.in. na:
1) koniecznos$¢ zapewnienia kompleksowosci analizy ryzyka, tj. zma-
powania wszystkich aspektow kluczowych wpltywajacych na ryzyko
naruszenia praw i wolno$ci podmiotéw danych,

'8 Szerzej zob. czgé¢ ogolng, rozdzial 2.

19 Zob. decyzje: z 10.09.2019 r., ZSPR.421.2.2019; z 18.10.2019 r., ZSPU.421.3.2019;
z 21.08.2020 r., ZSOSS.421.25.2019; z 3.12.2020 r., DKN.5112.1.2020; z 11.02.2021 r.,
DKN.5130.2024.2020.
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2) prawidlowo$¢ oceny adekwatnos$ci wdrazanych $rodkéw technicz-
nych i organizacyjnych zaréwno w stosunku do ryzyka o niskim
poziomie, jak i do ryzyka o poziomie wysokim,

3) regularne testowanie, mierzenie i ocenianie skutecznosci zastoso-
wanych $rodkéw technicznych i organizacyjnych majacych zapew-
ni¢ bezpieczenstwo przetwarzania,

4) role inspektora ochrony danych w kontekscie przeprowadzania
analizy ryzyka i oceny skutkdw dla ochrony danych,

5) powtarzajace si¢ uchybienia w zakresie prawidtowego dokumento-
wanie analizy ryzyka.

Wazne

Obowigzek prawny wykonywania analizy ryzyka w oparciu o prze-

pisy art. 24, 25 i 32 RODO byl réwniez przedmiotem wykfadni

w orzecznictwie sagdow administracyjnych. Zob. przykladowo:

- wyrok WSA w Warszawie z 26.08.2020 r., IT SA/Wa 2826/19,
LEX nr 3067899, w ktérym w kontekscie art. 32 RODO wska-
zane zostalo, ze ,,(...) nie wymaga od administratora danych
wdrozenia jakichkolwiek $rodkéw technicznych i organizacyj-
nych, ktére maja stanowi¢ srodki ochrony danych osobowych,
ale wymaga wdrozenia srodkéw adekwatnych. Taka adekwatnos¢
ocenia¢ nalezy pod katem sposobu i celu, w jakim dane osobowe
sa przetwarzane, ale tez nalezy bra¢ pod uwage ryzyko zwigzane
z przetwarzaniem tych danych osobowych, ktére to ryzyko cha-
rakteryzowac sie moze r6zna wysokoscig), a takze ze ,przyjete
$rodki maja mie¢ charakter skuteczny, w konkretnych przypad-
kach niektore srodki bedg musialy by¢ srodkami o charakterze
niwelujacym niskie ryzyko, inne — musza niwelowa¢ ryzyko
wysokie, wazne jednak jest, aby wszystkie $rodki (a takze kazdy
z osobna) byly adekwatne i proporcjonalne do stopnia ryzyka’;

- wyrok WSA z 3.09.2020 r., IT SA/Wa 2559/19, LEX nr 3077973,
w ktérym wskazano, ze ,,rozporzadzenie 2016/679 wprowadzi-
to podejscie, w ktorym zarzadzanie ryzykiem jest fundamentem
dziatan zwigzanych z ochrong danych osobowych i ma charakter
cigglego procesu. Podmioty przetwarzajace dane osobowe zo-
bligowane s nie tylko do zapewnienia zgodnosci z wytycznymi
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ww. rozporzadzenia poprzez jednorazowe wdrozenie organiza-
cyjnych i technicznych srodkow bezpieczenstwa, ale réwniez do
zapewnienia ciggto$ci monitorowania poziomu zagrozen oraz
zapewnienia rozliczalnosci w zakresie poziomu oraz adekwatno-
$ci wprowadzonych zabezpieczen. Oznacza to, Ze koniecznos$cia
staje si¢ mozliwo$¢ udowodnienia przed organem nadzorczym,
ze wprowadzone rozwigzania, majace na celu zapewnienie bez-
pieczenistwa danych osobowych, sa adekwatne do poziomu ry-
zyka, jak rowniez uwzgledniaja charakter danej organizacji oraz
wykorzystywanych mechanizméw przetwarzania danych oso-
bowych. Administrator samodzielnie ma przeprowadzi¢ szcze-
gotowa analize prowadzonych proceséw przetwarzania danych
i dokona¢ oceny ryzyka, a nastgpnie zastosowac takie srodki
i procedury, ktére beda adekwatne do oszacowanego ryzyka”

5. Przeprowadzanie i dokumentowanie
analizy ryzyka

Dokumentacja ogdlnej analizy ryzyka powinna ponadto obejmowa¢
wszystkie jej etapy, tj.:

1) identyfikowanie ryzyka,

2) analiza ryzyka,

3) ocene poziomu ryzyka.

Dokumentowanie procesu analizy ma pozwoli¢ na ocen¢ prawidtowo-
$ci podjetej przez administratora (réwniez wymagajacej udokumento-
wania) decyzji co do dalszego postepowania z ryzykiem, a zatem tego,
czy z uwagi na poziom ryzyka wymaga ono podjecia decyzji co do jego
zmniejszenia, przeniesienia, unikniecia czy tez postawienia na okre-
$lonym poziomie jako akceptowalne, co jest zwigzane z poziomem
tzw. apetytu na ryzyko, czyli poziomu akceptowalnego przez admini-
stratora. W konsekwencji przeklada si¢ to bowiem na ocene i dobor ade-
kwatnych $rodkéw technicznych czy organizacyjnych uwzgledniajacych
nature, zakres, kontekst i cel przetwarzania danych oraz wynikajace z tego
ryzyka dla praw i wolnosci podmiotéw danych (art. 24, 25, 32 RODO).
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Europejska Rada Ochrony Danych w wytycznych 4/2019 dotyczacych
zastosowania wynikajacej z art. 25 zasady data protection by design wska-
zuje ponadto, ze centralnym elementem koncepcji wdrozeniowej RODO
jest skutecznos¢. Wymog skutecznego wdrozenia oznacza, ze kazdy $ro-
dek powinien przynies¢ zamierzone rezultaty w zakresie przetwarzania
projektowanego przez administratora z perspektywy podmiotu danych.
Skuteczno$¢ konkretnych $rodkéw zaleze¢ bedzie zatem od kontekstu
danego przetwarzania oraz oceny jego relewantnych elementow, kto-
re nalezy uwzgledni¢ przy okreslaniu sposobdéw przetwarzania. Takie
podejscie powoduje jednak, Ze administratorzy powinni by¢ w stanie
wykaza¢, ze zapewnili adekwatno$¢, a wdrozone $rodki i zabezpiecze-
nia przynosza pozadany skutek w zakresie ochrony danych osobowych,
minimalizujac ryzyko dla podmiotéw danych zwigzane z planowanymi
formami przetwarzania. W tym celu, jak podkresla Europejska Rada
Ochrony Danych, administrator moze okresli¢ odpowiednie kluczowe
wskazniki efektywno$ci lub przedstawi¢ uzasadnienie swojej oceny sku-
tecznosci wybranych $rodkéw i zabezpieczen, aby wykaza¢ ich skutecz-
nos¢, zgodnie z zasadg rozliczalnosci (art. 5 ust. 2)%.

Wazne

Wadrozenie systemu ochrony danych osobowych z uwzglednieniem
podejscia opartego na ryzyku wymaga zatem projektu opartego na
cyklu Deminga ujmujgcego dzialania implementacyjne w logiczny
porzadek nastepujacych po sobie czynnoséci P-D-S-A (Plan-Do-Stu-
dy-Act), z uwzglednieniem zasady rozliczalnosci poszczegolnych eta-
pow analizy ryzyka®.

Kluczem do prawidtowej realizacji projektu wdrozeniowego jest pier-
wotne ustalenie pelnego kontekstu dziatania kancelarii, co pozwoli - po-
przez mapowanie proceséw — okresli¢ czynnosci przetwarzania danych

% Guidelines 4/2019 on Article 25 Data Protection by Design and by Default, przyjete
20.10.2020 r. przez Europejska Rade Ochrony Danych, https://edpb.europa.eu/sites/edpb/
files/files/filel/edpb_guidelines_201904_dataprotection_by_design_and_by_default_
v2.0_en.pdf (dostep: 20.08.2021 1.), 5. 7.

2 Szerzej zob. cze$¢ ogolna, rozdzial 6.
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osobowych wedlug kryterium celu przetwarzania, np. czynnosci prze-
twarzania w HR, rekrutacji, §wiadczenia pomocy prawnej, obstugi do-
stawcow itp.

Wazne

Czynnosci przetwarzania w rozumieniu art. 30 ust. 1 RODO to
zespol powiazanych ze soba operacji na danych, wykonywanych
przez jedna lub kilka oséb, ktdre mozna okreslic w sposéb zbior-
czy, w zwigzku z celem, w jakim te czynnosci s3 podejmowane.
W przypadku rekrutacji pracownikéw jeden cel bedzie obejmowal
wiele czastkowych operacji niewymagajacych szczegotowego ich
opisywania w rejestrze, takich jak: pozyskiwanie informacji o kan-
dydatach z ofert nadestanych w wyniku ogloszenia, dokonywanie
ich selekcji, uzyskiwanie dodatkowych informacji w ramach prze-
prowadzania wywiadéw z wybranymi osobami, usuniecie danych
0s6b, ktore nie zostaly wskazane do zatrudnienia, itp. Przy wyodreb-
nianiu poszczegolnych proceséw (zespoldéw czynnosci) zasadne jest
uwzglednienie rzeczywistego podzialu zadan pomiedzy poszcze-
golnymi komorkami organizacyjnymi lub osobami w danej jed-
nostce. W duzych podmiotach, o zlozonej strukturze organizacyjnej
czesto wydziela sie oddzielny zespot do spraw kadr i oddzielny do
spraw plac®.

> Prezes Urzedu Ochrony Danych Osobowych, Wskazéwki i wyjasnienia dotyczace

rejestrowania czynnosci i kategorii przetwarzania okreslonego w art. 30 ust. 1 i 2 RODO,
https://uodo.gov.pl/pl/123/214 (dostep: 3.11.2021 r.).
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Przyklady rejestrow
Rejestr czynnosci przetwarzania — przyktad podstawowy

1 | Numer wpisu

2 | Nazwa procesu — czynnosci
przetwarzania

-
4 | Opis procesu, w tym sposob
pozyskiwania danych

5 | Podstawa prawna
przetwarzania danych

6
7
8 | Zrédlo danych
9

10 | Informacja o podziale

obowiazkéw miedzy wspol-
administatorami

11

12
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17

Ocena skutkéw dla ochrony
danych, o ile zostata
przeprowadzona wraz

z odestaniem do lokalizacji

Informacja na temat
wykorzystywanych
systemow
teleinformatycznych

18

Informacje dodatkowe,
np. proces uprzednich
konsultacji, zastosowanie
kodeksu dobrych praktyk,
certyfikacja

19

Data wpisu / modyfikacji
wpisu

20

Data wykreslenia z rejestru

Zrédlo: opracowanie wiasne.
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Rejestr czynnosci przetwarzania — przyktad rozbudowany

Nazwa procesu Rekrutacja pracownikow
(czynnos¢

przetwarzania):

Cel Opisaé cel przetwarzania w procesie, np. wylonienie

przetwarzania | sposréd kandydatow na okreslone stanowisko osoby,

danych ktéra mozliwie najdoktadniej spetni oczekiwania
administratora wobec przyszlego pracownika — pod
kgtem zaréwno umiejetnosci, kompetencji miekkich,
nastawienia do firmy, jak i oczekiwari finansowych.

Charakter Opisaé planowane lub realizowane operacje przetwarza-

przetwarzania | nia, rodzaje danych osobowych, ktére majg by¢ przetwa-

danych rzane, w tym to, czy bedqg przetwarzane dane wrazliwe.

Podstawa Opisa¢ podstawe przetwarzania, na ktdrej oparto proces.

przetwarzania

Kategorie 0s6b,

Opisa¢ zaangazowane w proces podmioty, np.:

ktorych dane « pracownicy obstugujacy proces,

dotycza « kontrahenci obstugujacy proces oraz ich pracownicy,
« kandydaci do pracy

Zakres Dane identyfi- | » imie (imiona) i nazwisko;

przetwarzanych | kacyjne « imiona rodzicow kandydata do

danych wedlug pracy;

kategorii danych o data urodzenia kandydata do pracy;

(wskazano « obywatelstwo kandydata do pracy

przykiadowy Dane o e-mail;

zakres) kontaktowe o telefon kontaktowy;

o adres zameldowania;
« adres do korespondencji

wyksztalcenie (nazwa szkoty,
rok ukonczenia szkoly, zawod,

Dane dotycza- | o
ce przebiegu

kariery specjalnos¢, stopien naukowy, tytut
i wyksztalce- zawodowy, tytul naukowy);

nia, oczekiwan | o wyksztalcenie uzupetniajace
wobec praco- (kursy, studia podyplomowe, data
dawcy ukonczenia nauki);

o przebieg dotychczasowego
zatrudnienia (nazwa pracodawcy,
stanowisko pracy, okres
zatrudnienia od - do);

« oczekiwania finansowe;

 wyniki przeprowadzonych testow
kompetencji
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Nazwa procesu

Rekrutacja pracownikow

(czynnos¢

przetwarzania):
Dane doty- dodatkowe uprawnienia, umiejetnosci,
czace do- zainteresowania (np. stopien
datkowych znajomosci jezykow obcych, prawo
uprawnien jazdy, obstuga komputera)
i zainteresowan
Dane doty- stopien niezdolnosci do pracy (zdolny,
czace stanu grupa inwalidzka, niezdolnoé¢ do
zdrowia pracy na czas okreslony, niezdolno$¢

do pracy na czas nieokreslony)

Kontekst Opisaé wszelkie okolicznosci prawne i faktyczne

przetwarzanych | przetwarzania. Przede wszystkim nalezy oceni¢

danych intensywnos¢ ingerencji w prywatnos¢ danego procesu
przetwarzania danych, uzywanych narzedzi i dostepnej
technologii, okolicznosci i sposob wykorzystywania
zalozonego rozwigzania i relacji do pozostalych
elementéw ocennych, w tym celu przetwarzania, a takze
przestanek legalizacyjnych. Relewantne mogg réwniez
by( czas i dtugosé przetwarzania.

Kategorie Kategorie odbiorcow ewentualnie konkretne podmioty,

odbiorcow/ ktorym ujawniono lub zostang ujawnione dane, w tym

Odbiorcy z panistw trzecich.

danych

Transfery Przekazanie danych do patistw trzecich, ze wskazaniem

danych podstawy oraz jesli jest to przypadek, o ktorym
mowa w art. 49 ust. 1 akapit drugi, dokumentacja
odpowiednich zabezpieczet.

Retencja Opisac proces usuwania danych po osiggnieciu celu oraz
procedure ewentualnej zmiany celu.

Opis $rodkéw | Opisac zabezpieczenia procesu, fizyczne, organizacyjne,

technicznych osobowe, techniczne przez pryzmat poufnosci,

i organizacyj-

nych

integralnosci i dostgpnosci.

Zrédlo: opracowanie wiasne.
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Wydzielone czynnosci przetwarzania sa podstawg konstrukcji rejestru
czynnosci przetwarzania, ktory jest podstawowym obowigzkiem doku-
mentacyjnym nalozonym na administratoréw przepisem art. 30 ust. 1
RODO. Zgodnie ze stanowiskiem Grupy Roboczej Art. 29 rejestr czyn-
nodci jest narzedziem majacym na celu zapewnienie realizacji zasad
rozliczalnosci i przejrzystosci przetwarzania danych®.

Wazne

Wydzielenie czynnosci przetwarzania jest istotne z perspektywy
analizy ryzyka z uwagi na to, ze analiza ryzyka i analiza zgodnosci
sa przeprowadzane wlasnie dla poszczegolnych czynnoséci przetwa-
rzania i to w ramach czynnosci przetwarzania administrator ocenia
adekwatnos¢ wdrazanych srodkow technicznych i organizacyjnych,
co ostatecznie odzwierciedla w rejestrze czynnosci przetwarzania,
wskazujac wdrozone $rodki (art. 30 ust. 1 lit. g RODO).

Ustalenie poszczegdlnych czynnoéci przetwarzania umozliwi okreslenie
i opisanie pelnego tta przetwarzania, w tym celu, zakresu, charakteru
i kontekstu, jako czynnikéw relewantnych dla analizy ryzyka w rozumie-
niu art. 24, 25, 32, 35 RODO. Do takich czynnikéw nalezy okreslenie
zapotrzebowania na dane, poczawszy od zakresu, kategorii podmiotoéw
danych, oznaczenia uzytkownika i wlasciciela, a takze dalszych podmio-
tow zaangazowanych w proces przetwarzania, tj. podmiotéw przetwa-
rzajacych i innych odbiorcéw. Z perspektywy funkcjonowania kancelarii
prawnych ustalenia bedg dotyczy¢ np. obiegu dokumentéw, sposobu
$wiadczenia pomocy prawnej, pracy zdalnej, wyboru narzedzi do obstu-
gi kancelarii, zasad dzialania sekretariatu, wykorzystywanej infrastruk-
tury IT itd.** Ustalenia kontekstowe musza obejmowa¢ zaréwno aspekty
wewnatrzkancelaryjne, jak i relacje zewnetrzne, w ktorych dochodzi
do powierzenia przetwarzania danych osobowych (art. 28 RODO).
Poczynione ustalenia mogg, ale nie muszg znalez¢ to odzwierciedlenie

» Grupa Robocza Art. 29, Kluczowe tematy z perspektywy trilogu, http://www.giodo.
gov.pl/pl/file/9537 (dostep: 3.11.2021 r.).

# Poszczegblne najistotniejsze elementy omowione zostaly w czesci szczegotowej
niniejszej publikacji.
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w rejestrze czynno$ci przetwarzania. Dokumentowanie ustalen kon-
tekstowych moze nastegpowac réwniez w dokumentacji analizy ryzyka.
Prowadzenie rejestru w rozbudowanej formie, a zatem zawierajacej ele-
menty szersze niz tylko wynikajace z art. 30 ust. 1 RODO, jest jednak
operacyjnie korzystniejsze, pozwala bowiem na zaimplementowanie
tego narzedzia do proceséw analitycznych i na wieksza przejrzysto$¢
systemu.

Wazne

Dla wydzielonych i opisanych w powyzszy sposob poszczegélnych
czynnosci przetwarzania (proceséw przetwarzania) powinno nasta-
pi¢ w dalszej kolejnosci okreslenie wymagan dotyczacych ochrony
danych i bezpieczenstwa informacji, zar6wno przepiséw ogdlnych,
jak i sektorowych, wytycznych, majacych zastosowanie kodeksow
postepowania, norm, w tym norm etycznych, oraz standardéw.

Z perspektywy ogolnego rozporzadzenia o ochronie danych osobo-
wych na pierwszym planie znajduje si¢ zapewnienie zgodnosci procesu
przetwarzania danych osobowych ze sformulowanymi w art. 5 zasada-
mi przetwarzania danych osobowych, tj. zasada legalnosci, rzetelnosci
i przejrzystosci, zasadg ograniczenia celu, minimalizacji danych, prawi-
dfowosci, ograniczenia przechowywania, integralnosci i poufnosci. Juz
na tym etapie analizy administrator swoja ocene i decyzje co do spo-
sobow zapewnienia zgodnosci bedzie musiat zademonstrowaé zgodnie
z zasada rozliczalnosci, co powinien uwzgledni¢ w procedurze zapew-
nienia zgodnosci poprzez tworzenie stosownej dokumentacji®.

Réwnie istotne z perspektywy wymagan prawnych jest zagadnienie
takiego zaprojektowania procesow przetwarzania, by zapewni¢ re-
spektowanie praw podmiotéw danych ujetych w art. 12-22 RODO*.
Obejmuje to zaréwno odpowiednie zaprojektowanie polityki

» Zob. szerzej P. Drobek [w:] RODO. Ogélne rozporzgdzenie o ochronie danych. Ko-
mentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, komentarz do art. 5, nb 5in.,
s.325in.

% M. Susatko [w:] Meritum. Ochrona danych osobowych, red. D. Lubasz, Warszawa
2020, s. 230.
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informacyjnej, co zwigzane jest z konieczno$cig umozliwienia podmio-
tom danych zachowania kontroli nad ich danymi i mozliwo$¢ reakcji,
gdy ingerencja w prywatno$c¢ jest przez nich nieakceptowana, jak i przy-
gotowanie do wykonania wynikajgcych z rozporzadzenia szczegdtowych
uprawnien, tj. prawa dostepu do danych, ich sprostowania, usuniecia,
ograniczenia przetwarzania, przenoszenia, sprzeciwu.

Analiza zgodnosci w oparciu o wymogi z art. 24 RODO, w kontekscie ry-
zyka dla praw i wolno$ci podmiotéw danych, obejmuje w szczegdlnosci
zagadnienia sposobu udostepniania informacji z art. 13 i 14 RODO, uzy-
wanego jezyka, pod katem recepcji informacji w mysl art. 12 ust. 1 RODO,
ulatwiania realizacji praw podmiotéw danych (art. 12 ust. 2 RODO). Jest
tez elementem ocenianym przy legalizacji procesu przetwarzania przy
ocenie np. $wiadomego wyrazania zgody czy tez uzasadnionego oczeki-
wania okreslonych form przetwarzania w zwigzku z wykonywaniem testu
réwnowagi, bedacego elementem przestanki przetwarzania z art. 6 ust. 1
lit. fRODO.

Wazne

Prezes UODO w decyzji z 16.10.2019 r., ZSPR.421.7.2019, podkre-
8lit, ze naruszenie art. 12 RODO i sformulowanych w nim wymo-
gow przejrzystosci nalezy rozpatrywaé w kontekscie art. 24 RODO,
co w konsekwencji prowadzi¢ moze do stwierdzania niewdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, ktore
umozliwialyby osobie, ktorej dane dotycza, skuteczne skorzysta-
nie z jej praw.

Niezbednym elementem analizy ryzyka jest takze ocena wptywu oraz
ryzyka wynikajacego z przetwarzania danych nie tylko pod katem
zgodnosci oddziatujacej na prawa podmiotéow danych, ale i bezpie-
czenstwa przetwarzania. Jest to zwigzane z prawidlowym wdrozeniem
zasady poufnosci i integralnosci uszczegoélowianej przepisami art. 25
i32 RODO?.

7 Szerzej o analizie ryzyka z perspektywy bezpieczenstwa przetwarzania zob. czes¢
0gdlng, rozdzial 2.
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W zakresie bezpieczenistwa przetwarzania celem analizy ryzyka jest znale-
zienie adekwatnie dobranych $rodkéw majacych na celu, aby dane osobowe
byly przetwarzane w sposdb zapewniajacy odpowiednie bezpieczenstwo,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem prze-
twarzaniem oraz przypadkowg utrata, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich $rodkéw technicznych lub organizacyjnych.

Wazne

Adekwatnie dobranymi $rodkami w rozumieniu art. 32 ust. 1
RODO sg, jak wynika z wyroku WSA w Warszawie z 26.08.2020 r.,
IT SA/Wa 2826/19, LEX nr 3067899, takie, ktore koresponduja z po-
szczegélnymi poziomami ryzyka, bowiem ,niektdre srodki beda
musiaty by¢ srodkami o charakterze niwelujacym niskie ryzyko,
inne — musza niwelowa¢ ryzyko wysokie, wazne jednak jest, aby
wszystkie srodki (a takze kazdy z osobna) byty adekwatne i propor-
cjonalne do stopnia ryzyka”

Wymagania bezpieczenistwa beda okreslane poprzez identyfikacje zagro-
zen, ktore w poszczegdlnych procesach przetwarzania moga wystapic,
oraz ryzyka dla podmiotéw danych, jakie z tego moga wynika¢. Czynniki
te wplywaja na parametry wyboru odpowiednich i wlasciwych srodkéw
zabezpieczeniowych. W tym kontekscie analiza ryzyka polega na zidenty-
fikowaniu potencjalnych konsekwencji réznych zdarzen lub scenariuszy
oraz na ocenie, jak prawdopodobne jest wystapienie niepozadanego zda-
rzenia. Ocena ta dokonywana jest z perspektywy wpltywu ryzyka na pod-
mioty danych. Ponadto uwzglednia¢ musi stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oddziaty-
wujace na ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze, a wynikajace z przetwarzania
z uzyciem danego systemu. Elastycznos¢ doboru danych $rodkéw limito-
wana jest zatem ich adekwatnoscig do potencjalnych ryzyk zwigzanych
z procesami przetwarzania, a zwlaszcza ich bezpieczenstwem. Poziom to-
lerancji powinien by¢ za$ definiowany indywidualnie dla réznych scena-
riuszy bezpieczenistwa, proceséw przetwarzania i kategorii obejmujacych
przypadkowe lub niezgodne z prawem zniszczenie, utrate, modyfika-
cje, nieuprawnione ujawnienie lub nieuprawniony dostep do danych
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osobowych?®. Ma to istotne znaczenie zwlaszcza w procesach glownych
zwigzanych ze $wiadczeniem pomocy prawnej z uwagi na wrazliwosci
przetwarzanych danych, a ponadto standardy wynikajace z regulacji kor-
poracyjnych zwigzanych z zapewnieniem tajemnicy zawodowej w kontek-
$cie poufnosci jako jednego z atrybutoéw bezpieczenstwa informacji.

Znaczenie adekwatnosci srodkéw technicznych i organizacyjnych oce-
nianej z perspektywy ryzyk dla praw i wolnosci oséb, podkreslone zo-
stalo przez Prezesa UODO w powolanych wyzej kolejnych decyzjach
nakfadajacych administracyjne kary pieniezne.

Niezaleznie od powyzszego, biorac pod uwage szczegdlnych zakres da-
nych przetwarzanych w kancelariach prawnych oraz uwzgledniajac wy-
mogi z art. 35 ust. 1, 314 RODO, w czesci przypadkéw obligatoryjne,
a w pozostatych zalecane bedzie przeprowadzenie oceny skutkéw dla
ochrony danych (data protection impact assessment). Polega ona na osza-
cowanie wplywu, jaki przewidywana operacja przetwarzania moze mie¢
na prawa i wolnoséci oso6b fizycznych, ktorych dane sa lub beda wyko-
rzystywane. Poglebienie analizy w tym trybie jest jednym z elementow,
ktore moga by¢ kluczem do udowodnienia spetniania zasady rzetelnosci,
ktora — o czym byla mowa — wymaga ograniczenia negatywnego wplywu
przetwarzania na podmioty danych?®.

6. Rola inspektora ochrony danych w procesie
analizy ryzyka

W przypadkach wyznaczenia inspektora ochrony danych, czy to z uwa-
gi na zaistnienie w kancelarii przestanki obligatoryjnego wyznaczenia
na podstawie art. 37 ust. 1 RODO (przede wszystkim z art. 37 ust. 1
lit. c RODO), czy tez fakultatywnego wyznaczenia, zwréci¢ nalezy uwa-
ge na role inspektora w procesie analizy ryzyka, a w szczegélnosci oceny

% Opracowanie norweskiego organu nadzorczego ds. ochrony danych osobowych,
Software development with Data Protection by Design and by Default, https://www.
datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-personvern/data-
protection-by-design-and-by-default/?print=true (dostep: 20.08.2021 r.).

¥ Szerzej zob. czg$¢ ogolna, rozdzial 2.
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skutkow dla ochrony danych. W art. 39 ust. 1 RODO wyliczone zostaly
bowiem zadania inspektora ochrony danych obejmujace informowa-
nie o obowigzkach dotyczacych ochrony danych i doradzania w tym
zakresie; monitorowanie przestrzegania przepiséw o ochronie danych
i polityk ochrony danych, podziatu obowigzkéw, dziatan edukacyjne
i audytéw; udzielanie zalecen co do oceny skutkéw dla ochrony danych
i monitorowania jej wykonania; wspdlprace z organem nadzorczym;
pelnienie funkeji punktu kontaktowego dla organu nadzorczego i pro-
wadzenie konsultacji z organem nadzorczym. Wprawdzie przepis nie
odnosi si¢ wprost do analizy ryzyka, jednak zobowigzuje inspektora
do wydawania na zadanie administratora zalecen co do oceny skutkow
ochrony danych, ktéra musi uwzgledniaé szacowanie ryzyka, elementem
ktorego jest analiza ryzyka.

Inspektor, wykonujac swoje zadania (art. 39 ust. 2 RODO), powinien
stosowa¢ rozwigzania dostosowane do potrzeb podmiotow, w ktorych
pelni swoja funkgje, a takze cech konkretnego przetwarzania danych
i zwigzanego z tym przetwarzaniem ryzyka. Koniecznos¢ realizacji obo-
wigzkéw w powyzszy sposob ma w konsekwencji prowadzi¢ do skutecz-
niejszej ochrony danych. IOD musi zatem wykonywac swoje zadania
z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami przetwa-
rzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.
Oznacza to koniecznos¢ indywidualnego i samodzielnego okreslania
przez inspektora srodkéw i metod dziatania oraz dostosowywania ich
do specyfiki konkretnego administratora lub podmiotu przetwarzaja-
cego. Ulatwia to takze doradzenie administratorowi wyboru metodo-
logii stosowanej przy przeprowadzeniu analizy ryzyka i oceny skutkdw
dla ochrony danych, jak réwniez tego, ktore obszary powinny zostaé
poddane wewnetrznemu albo zewnetrznemu audytowi, jakie szkolenia
wewnetrzne zaplanowac i przeprowadzi¢ dla pracownikéw lub kierow-
nikéw odpowiedzialnych za przetwarzanie danych i na ktdre operacje
przetwarzania przeznaczy¢ wiecej czasu i zasobow. Rzecz jasna, nie moze
to powodowac¢ zaniedbywania kontroli zgodnosci operacji przetwarza-
nia danych o nizszym ryzyku®.

% Wytyczne dotyczace inspektoréw ochrony danych (DPO), przyjete 13.12.2016 r.,
zmienione i przyjete 5.04.2017 r., https://uodo.gov.pl/pl/10/7 (dostep: 20.08.2021 r.), s. 18.
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Obowigzkiem inspektora ochrony danych jest informowanie admini-
stratora, podmiotu przetwarzajacego i pracownikow, ktorzy przetwa-
rzaja dane osobowe, o obowigzkach spoczywajgcych na nich na mocy
rozporzadzenia 2016/679 oraz innych przepiséw Unii lub panstw czton-
kowskich o ochronie danych oraz doradzanie im w tej sprawie (art. 39
ust. 1 lit. a). Realizacja tego zadania musi uwzglednia¢ odrebnosci i spe-
cyfike kazdej kategorii podmiotéw przetwarzajacych dane, bowiem na
kazdym z nich spoczywajg inne obowiazki, z ktérymi moze si¢ wigza¢
inny zakres wymaganej w tej dziedzinie wiedzy.

Z punktu widzenia roli, jaka IOD odgrywa w procesie analizy ryzyka,
powinien on wesprze¢ administratora w dokonaniu takiej analizy oraz
wskaza¢ $rodki, ktorych zastosowanie wplynie na jego minimalizacje.
Inspektor moze takze pomdc administratorowi w doborze $rodkow
ochrony danych, adekwatnych do poziomu ryzyka. Role inspektora
w przeprowadzaniu analizy ryzyka podkreslit Prezes UODO w decyzji
w sprawie SGGW?', w ktdrej stwierdzil wprost, ze obowiazkiem inspek-
tora ochrony danych jest przeprowadzenie analizy ryzyka zwigzanej
z przetwarzaniem danych oraz wskazanie administratorowi konieczno-
$cijej przeprowadzenia. W powyzszej sprawie Prezes UODO podkreslit,
ze kontrola przestrzegania przepiséw o ochronie danych oraz procedur
zawartych w politykach, w tym prowadzenie audytow zwigzanych z ope-
racjami przetwarzania, jest dzialaniem kilkuetapowym, obejmujacym
zbieranie informacji, analizowanie i sprawdzanie zgodno$ci przetwa-
rzania, informowanie, doradzanie i rekomendowanie okreslonych roz-
wigzan. W zwigzku z tym, po pierwsze, istotne jest zbieranie informacji
o podmiocie i stosowanych w nim procesach przetwarzania danych,
w tym identyfikacja czynnoéci przetwarzania danych, ustalenie akty-
wow wykorzystywanych do przetwarzania danych i zakreséw danych,
ktore sa przetwarzane, wraz z ich kategoryzacja. Po drugie, konieczna
jest analiza i ocena czynnosci przetwarzania w zakresie zgodnosci z prze-
pisami RODO zaréwno pod wzgledem formalnoprawnym, jak i zgod-
nosci systemow informatycznych, po trzecie natomiast, opracowanie
raportu i rekomendacji. Nie wyczerpuje wszystkich elementéw audy-
tu organizowanie szkolen, formulowanie zalecen, odbywanie spotkan

31 78088.421.25.2019.
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z pracownikami czy przygotowywanie dokumentacji (w tym umoéw
powierzenia, klauzul informacyjnych czy zgdéd podmiotéw danych).
Inspektorzy ochrony danych nie prowadzili takze analiz i przegladéow
w kontekscie procesu przetwarzania danych osobowych kandydatéw na
studia w systemie informatycznym.

Dla rzetelnej analizy ryzyka dla ochrony danych wymagane jest jej
przeprowadzenie z perspektywy calej organizacji i wszystkich okolicz-
noéci. Wydanie rzetelnego zalecenia wymaga bowiem zaangazowania
nie tylko wiedzy IOD, ale rowniez personelu oraz administratora. In-
spektor przed wydaniem zalecenia moze wigc wykorzysta¢ wszelkie
dostepne kanaly komunikacji i formy uzyskania wiedzy o zasobach
danych i potencjalnych ryzykach. IOD na podstawie swojej wiedzy
o organizacji, audytow, informacji pozyskiwanych w kontaktach z pra-
cownikami bioracymi udzial w procesie przetwarzania danych osobo-
wych i wspétpracy z administratorem powinien méc wskaza¢ metode
szacowania ryzyka, przedstawi¢ ja i wnioski z tego procesu zebraé
w formalng analize ryzyka, dla wynikéw ktdrej opracuje zalecenia mi-
nimalizujace ryzyko.

Wazne

Realizujac obowiazki informacyjne, inspektor powinien informowac
administratora o tym, czym jest analiza ryzyka, kiedy administrator
powinien ja przeprowadza¢, jakie s3 metody analizy ryzyka, gdzie
moze szuka¢ wsparcia przy wyborze metody analitycznej, ktore obo-
wigzki administratora oparte sg na analizie ryzyka, jak réwniez o ko-
nieczno$ci udokumentowania procesu analizy ryzyka.

Dopetnieniem obowigzku informowania jest obowiazek doradczy, sko-
ro zgodnie z art. 39 ust. 1 lit. a RODO na IOD ciazy zobowigzanie do
doradzania w sprawie obowigzkéw wynikajacych z przepiséw o ochro-
nie danych osobowych. Oznacza to, ze zar6wno administrator, podmiot
przetwarzajacy, jak i pracownicy moga zwrécic sie do inspektora o je-
go opini¢ w sprawach zwigzanych z realizowaniem obowigzkéw cia-
zacych na nich i wynikajacych z przepiséw prawa, obejmujacych swa
materia regulacyjng ochrone danych. W motywie 77 wyjasnione zostalo,
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ze sugestie IOD dotyczace sposobu wdrozenia odpowiednich $rodkéw
oraz sposobu wykazania przestrzegania prawa moga w szczegolnosci od-
nosi¢ sie do identyfikacji i oceny ryzyka.

Nierozerwalnie zwiazany z powyzszym jest obowigzek monitorowa-
nia przestrzegania RODO, innych przepiséw unijnych lub krajowych
o ochronie danych oraz polityk administratora lub podmiotu prze-
twarzajacego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkdéw, dzialania zwigkszajace $wiadomo$¢, szkolenia persone-
lu uczestniczacego w operacjach przetwarzania oraz powigzane z tym
audyty. Grupa Robocza Art. 29 wskazuje, ze w ramach monitorowania
IOD moze podejmowac szereg dziatan (m.in. zbiera¢ informacje w celu
identyfikacji proceséw przetwarzania, analizowac i sprawdza¢ zgodnos¢
tego przetwarzania, informowa¢, doradza¢ i rekomendowa¢ okreslone
dzialania administratorowi albo podmiotowi przetwarzajacemu), kto-
rych celem jest, po pierwsze, najpelniejsza wiedza o procesach przetwa-
rzania danych, zagrozeniach, ryzykach z przetwarzaniem zwigzanych,
a po drugie, analiza sytuacji, i po trzecie, przedstawianie rekomendacji
i opinii administratorowi lub podmiotowi przetwarzajacemu®.

Szczegolnym zadaniem w kontekscie analizy ryzyka jest udzielanie na
zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monito-
rowanie jej wykonania, zgodnie z art. 39 ust. 1 lit. c RODO.

Wazne

- Dokonywanie oceny skutkow jest obowiagzkiem administratora.

- Administrator, zgodnie z art. 35 ust. 2 RODO, ma obowigzek
konsultowania si¢ z IOD przy dokonywaniu oceny skutkow dla
ochrony danych.

- Obowigzkiem IOD jest udzielanie zalecen na zadanie administra-
tora.

* Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz pomagajace usta-
li¢, czy przetwarzanie ,moze powodowa¢ wysokie ryzyko” do celéw rozporzadzenia
2016/679, przyjete 4.04.2017 r., zmienione i przyjete 4.10.2017 r., https://uodo.gov.pl/
pl/10/9 (dostep: 20.08.2021 r.), s. 17-18.
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Grupa Robocza Art. 29 zaleca administratorowi konsultowanie z inspek-
torem m.in. kwestii dotyczacych:

- koniecznosci przeprowadzenia oceny skutkéw dla ochrony danych;

- metodologii przeprowadzenia oceny skutkéw dla ochrony danych;

- decyzji, czy przeprowadzi¢ wewnetrzng ocene, czy tez zleci¢ ja pod-
miotowi zewnetrznemu;

- zabezpieczen (w tym $rodkéw technicznych i organizacyjnych) sto-
sowanych do tagodzenia wszelkich zagrozen praw i intereséw oséb,
ktorych dane dotycza;

- prawidlowos$ci przeprowadzonej oceny skutkéw dla ochrony da-
nych i zgodnosci jej wynikéw z rozporzadzeniem ogélnym (czy
nalezy kontynuowa¢ przetwarzanie, czy tez nie, oraz jakie zabez-
pieczenia nalezy zastosowac).

Kazdy z wykonywanych przez inspektora obowiazkéw powinien by¢
dziataniem podejmowanym we wspolpracy i na podstawie uzyskanych
od administratora informacji, bowiem ostateczna decyzj¢ dotyczaca
postepowania z ryzykiem podejmuje administrator. Grupa Robocza
Art. 29 rekomenduje, aby w sytuacji gdy administrator nie zgadza si¢
z zaleceniami, dokumentacja oceny skutkéw dla ochrony danych zawie-
rafa pisemne uzasadnienie nieuwzglednienia tych zalecen.

Role IOD w kontekscie oceny skutkéw (w tym analizy ryzyka) podkreslit
takze Europejski Inspektor Ochrony Danych. W swojej opinii wskazal,
ze chociaz IOD jest zwykle najbardziej kompetentng osoba w organizacji
w kontekscie definiowania wymogéw ochrony danych osobowych, to jed-
nak jego rola w ramach oceny skutkéw moze by¢ wylacznie konsultacyjna.

Inspektor ochrony danych nie moze przeprowadzaé oceny ryzyka
(w tym oceny skutkow). W szczegdlnosci nie on moze podejmowac wig-
zacych decyzji w zakresie tego, jak nalezy postapi¢ ze zidentyfikowanym
ryzykiem. IOD moze natomiast pelni¢ role koordynatora procesu oceny
skutkow.

EIOD przypisal administratorowi role w zakresie m.in.:
- projektowania oceny skutkow,
- weryfikacji, czy nalezy przeprowadzi¢ uprzednie konsultacje.
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Inspektorowi ochrony danych za$ role w zakresie m.in.:
- informowania administratora o jego obowigzkach w zakresie oceny
skutkow,
- Kkonsultowania zakres procedur i projektu dokumentacji,
- doradzania administratorowi w procesie oceny skutkow,
- koordynowania dzialan administratora w zakresie przeprowadze-
nia oceny skutkow?.

Wazine

Inspektorowi nie mozna narzucac¢ sposobu interpretacji przepiséw
RODO. W ramach wypelniania zadan okreslonych w art. 39 nie
moze otrzymywac instrukcji dotyczacych m.in. sposobu, w jaki
okreslona spraw ma by¢ rozpatrzona, srodkow, jakie maja zostac
podjete, celu, jaki powinien zosta¢ osiagniety, decyzji o wspotpra-
cy z organem nadzorczym w konkretnej sprawie czy istnienia ko-
niecznosci przeprowadzenia oceny skutkéw dla ochrony danych,
metodologii przeprowadzenia oceny skutkéw dla ochrony danych,
propozycji zabezpieczen stosowanych do tagodzenia wszelkich za-
grozen, prawidlowosci przeprowadzonej oceny skutkow dla ochro-
ny danych.

Podejmowana wyzej problematyka ma bardzo duzy walor praktyczny,
czego dowodem jest decyzja Prezesa Urzedu Ochrony Danych Osobo-
wych w sprawie SGGW?*. Postepowanie zakonczone nalozeniem kary
w wysokosci 50 tys. zt. dotyczylo zgtoszenia naruszenia ochrony danych
osobowych kandydatéw na studia w Szkole Gléwnej Gospodarstwa
Wiejskiego w Warszawie i zwigzane bylo z kradzieza przeno$nego pry-
watnego komputera pracownika uczelni, ktéry uzywal go réwniez do
celow stuzbowych, w tym do przetwarzania danych osobowych kandy-
datéw na studia w SGGW na potrzeby czynnosci rekrutacyjnych w ra-
mach pefnionej funkgji sekretarza Uczelnianej Komisji Rekrutacyjne;.

3 Accountability on the ground, Part II: Data Protection Impact Assessments &
Prior Consultation, s. 4-5, https://edps.europa.eu/sites/edp/files/publication/18-02-06_
accountability_on_the_ground_part_2_en.pdf (dostep: 20.08.2021 r.).

# 75085.421.25.2019.
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Prezes Urzedu zarzucil uczelni, Ze nie wdrozyla odpowiednich srodkéw
organizacyjnych i technicznych, ktére zapewnialyby bezpieczenstwo
przetwarzania danych osobowych kandydatéw na studia, nie wykonata
analizy ryzyka oraz ze inspektor ochrony danych wypelnial swoje za-
dania bez nalezytego uwzglednienia ryzyka zwigzanego z operacjami
przetwarzania. IOD nie byt angazowany przez uczelni¢ w proces rekru-
tacji na studia obejmujacy funkcjonowanie systemu informatycznego
przeznaczonego do tego dziatania. Prezes UODO stwierdzil w tym kon-
tekscie, ze inspektor ochrony danych nie przeprowadzal analizy ryzyka
zwigzanej z przetwarzaniem danych osobowych kandydatéow na studia
w SGGW. Nie informowal on tez o koniecznosci jej sporzadzenia przez
rektora SGGW czy kierownika Biura Spraw Studenckich, ktéry zgodnie
ze strukturg organizacyjna uczelni odpowiada proces rekrutacji na stu-
dia w SGGW.

Jak podkreslit Prezes UODO, wszelkie dzialania administratora majg
na celu zapewnienie ochrony danych osobowych na plaszczyznie nie
tylko formalnej, ale i praktycznej. Oznacza to, ze procedury musza zo-
sta¢ nie tylko wprowadzone, ale takze stosowane, gdyz w przeciwnym
razie powoduje to niezgodnos¢ z rozporzadzeniem 2016/679. Z mate-
riatu zgromadzonego w toku kontroli, jak réwniez wyjasnien zlozonych
w toku postepowania administracyjnego, nie wynikalo, by administra-
tor wdrozyt te procedury. A cho¢ RODO nie precyzuje, jak nalezy pro-
wadzi¢ oceng ryzyka i dokumentowa¢ proces zarzadzania ryzykiem, to
administrator ma obowiazek wykaza¢, ze ryzyko to zostato oszacowa-
ne w sposob rzetelny i obiektywny oraz ze wprowadzono odpowiednie
srodki ochrony. Stuzy¢ temu moze dokumentowanie przeprowadzonej
analizy ryzyka i innych dzialan podjetych w celu zapewnienia zgodnosci
z przepisami rozporzadzenia.

Konkludujac, nalezy stwierdzi¢, ze obowigzkiem administratora danych
jest wdrozenie srodkéw technicznych i organizacyjnych, ktére uwzgled-
niajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania, jak réwniez ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych, zapewnia stopien bezpieczenstwa odpowia-
dajacy temu ryzyku. Oznacza to, ze musi takze uwzglednia¢ role wy-
znaczonego inspektora ochrony danych w minimalizowaniu tych ryzyk.
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Powinien wiec nie tylko wyznaczy¢ do pelnienia tej funkcji osobe kompe-
tentng o fachowej wiedzy, odpowiednich, z punktu widzenia charakteru
i sytuacji oraz potrzeb administratora, kwalifikacjach oraz doswiadcze-
niu i wspiera¢ ja w pelnieniu zadan, ale takze wiaczy¢ ja w sposdb pra-
widtowy i niezwlocznie we wszystkie sprawy dotyczace ochrony danych,
w tym w proces szacowania ryzyka. Jest to zadanie administratora i nie
moze by¢ przeniesione przez IOD, jednak administrator, realizujac je,
ma obowiazek konsultowania sie z inspektorem ochrony danych, jezeli
zostal on wyznaczony. Jest to przejaw realizacji faktycznego realizowania
m.in. funkgji doradczej inspektora.

7. Podsumowanie

Rzetelnie przeprowadzona analiza ryzyka moze w zasadniczy sposob
przyczyni¢ si¢ do ograniczenia naruszen w procesach przetwarzania
danych osobowych. RODO daje administratorowi lub podmiotowi
przetwarzajagcemu pewna swobode co do wyboru $rodkéw i metod
ochrony danych. Jednym z takich mechanizméw jest szacowanie ryzyka
wlasciwego dla przetwarzania oraz dostosowania do niego i wdrozenia
$rodkéw minimalizujacych to ryzyko. Ztozonos¢ procesdéw zarzadzania
informacjami, implementacja metodyk szacowania ryzyka dla ochrony
danych osobowych do istniejacych systemow zarzadzania ryzykiem jest
niezbedna. Wymaga ona poglebionej refleksji i wiedzy administrato-
ra co do celéw, sposobdw, mozliwosci technicznych i organizacyjnych
przetwarzania danych oraz woli i uwagi w zakresie wyboru adekwat-
nego i odpowiedzialnego modelu zarzadzania ryzykiem w organizacji.
Przeprowadzenie analizy ryzyka pozwala na identyfikacje potencjal-
nych zagrozen oraz podjecie racjonalnej decyzji co do postgpowania
w przypadku jego wystgpienia. Jedna z kluczowych rél w tym procesie
odgrywa inspektor ochrony danych. Administrator co prawda nie moze
scedowa¢ odpowiedzialnosci za realizacje tego zadania na wyznaczone-
go inspektora ochrony danych, jednak zobowiazany jest zasiegac jego
opinii, zwlaszcza w zakresie DPIA, co znajduje wyraz w tresci art. 35
ust. 2 RODO, ktory wskazuje, ze ,,dokonujac oceny skutkéw dla ochro-
ny danych, administrator konsultuje si¢ z inspektorem ochrony da-
nych, jezeli zostal on wyznaczony”. Obowigzek przeprowadzenie oceny
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skutkow moze jednak wystepowac niezaleznie od konieczno$ci wyzna-
czenia inspektora.

Literatura

Andrzejewska-Czernek 1., Wykladnia prawa podatkowego Unii Europejskiej, War-
szawa 2013

Barta J., Fajgielski P., Markiewicz R., Ochrona danych osobowych. Komentarz, Kra-
kow 2004

Barta P, Litwinski P.,, Ustawa o ochronie danych osobowych. Komentarz, Warszawa
2016

Bielak-Jomaa E., Lubasz D. (red.), Polska i europejska reforma ochrony danych oso-
bowych, Warszawa 2016

Bielak-Jomaa E., Lubasz D. (red.), RODO. Ogdlne rozporzgdzenie o ochronie danych.
Komentarz, Warszawa 2018

Bier¢ A., Ochrona prawna danych osobowych w sferze dziatalnosci gospodarczej w Pol-
sce — aspekty cywilnoprawne [w:] Ochrona danych osobowych (zbior referatow
wygloszonych na poswigconej problematyce ochrony danych osobowych konferencji
naukowej w dniach 27-28 II 1998 r.), red. M. Wyrzykowski, Warszawa 1999

Biernat S., Zrédta prawa Unii Europejskiej [w:] Prawo Unii Europejskiej, red. . Barcz,
Warszawa 2004

Brodin M., A Framework for GDPR Compliance for Small- and Medium-Sized Enter-
prises, ,European Journal for Security Research” 2019/4

Buchner B., Kithling J. (red.), DS-GVO. Datenschutz-Grundverordnung. Kommentar,
Miinchen 2017

Buchner B., Kiichling J. (red.), Datenschutz-Grundverordnung. Bundesdatenschutzge-
setz: DS-GVO BDSG. Kommentar, Miinchen 2018

Cisek R., Jezioro J., Wiebe A., Dobra i ustugi informacyjne w obrocie gospodarczym,
Warszawa 2005

Daorre-Kolasa D. (red.), Ochrona danych osobowych pracownikéw w swietle rozporzg-
dzenia Parlamentu i Rady (UE) 2016/679, Warszawa 2017

Drozd A., Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy,
Warszawa 2007

Fajgielski P., Ogélne rozporzgdzenie o ochronie danych. Ustawa o ochronie danych.
Komentarz, Warszawa 2018

Fihnrich N., Kubach M., Enabling SMEs to comply with the complex new EU data pro-
tection regulation [w:] Open Identity Summit 2019. Lecture Notes in Informatics
(LNI), red. H. Rofinagel, Bonn 2019

Edyta Bielak-Jomaa, Dominik Lubasz



Literatura 59

Flaga-Gieruszynska K., Golaczynski J., Szostek D. (red.), Sztuczna inteligencja, block-
chain, cyberbezpieczeristwo oraz dane osobowe. Zagadnienia wybrane, Warszawa
2019

Flaga-Gieruszynska K., Golaczynski ., Szostek D. (red.), Media elektroniczne. Wspot-
czesne problemy prawne, Warszawa 2016

Gawronski M. (red.), Ochrona danych osobowych. Przewodnik po ustawie i RODO
z wzorami, Warszawa 2018

Gawronski M., Gnatowska A., Duza skala wedlug estoriskiego DPA [w:] Ochrona da-
nych osobowych. Przewodnik po ustawie i RODO z wzorami, red. M. Gawronski,
Warszawa 2018

Gotaczynski J. (red.), Ustawa o swiadczeniu ustug drogg elektroniczng. Komentarz,
Warszawa 2009

Gudowski J. (red.), Kodeks cywilny. Komentarz. Ksiega pierwsza. Czes¢ ogélna, LEX
2014

Gumularz M., Izydorczyk T., Ochrona danych osobowych. Ocena ryzyka i skutkow.
Metody i praktyczne przyktady, Warszawa 2021

Gumularz M., Kozik P,, Ochrona danych osobowych. Kontrola i postepowanie w spra-
wie naruszenia przepisow. Poradnik ze wzorami, Warszawa 2019

Gumularz M., Koziet K., Kozik P. (red.), Ustawa o ochronie danych osobowych. Prze-
pisy wdrazajgce rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
(RODO). Komentarz, Warszawa 2018

Hashim J., Information communication technology (ICT) adoption among SME
owners in Malaysia, ,International Journal of Business Information” 2007/2(2)

Jagielski M. (red.), Dokumentacja ochrony danych osobowych ze wzorami, Warszawa
2019

Jagielto-Jaroszewska E., Jarmuzek D., Zawadzka-Filipczyk P, RODO. Ochrona da-
nych osobowych w stosunkach pracy, Warszawa 2018

Kepa L., Bezpieczetistwo danych osobowych. Podejscie oparte na ryzyku, Warszawa 2019

Kepa L., Ochrona danych osobowych. Praktyczny przewodnik dla przedsiebiorcow,
Warszawa 2018

Ehmann E., Selmayrred M. (red.), Datenschutzgrundverordnung. Kommentar, Miin-
chen 2017

Kluska M., Koszewicz K., Le$niewski G., Wanio G., Ochrona danych osobowych
w dzialaniach kadr. Odpowiedzi na 370 najtrudniejszych pytan, Wroctaw 2014

Kolyszko A., Dyrberg P, Zasada autonomii proceduralnej w prawie Unii Eu-
ropejskiej i jej ograniczenia w praktyce, http://www.temidium.pl/artykul/
zasada_autonomii_proceduralnej_w_prawie_unii_europejskiej_i_jej_
ograniczenia_w_praktyce-957.html#_ftnref23 (dostep: 20.08.2021 r.)

Konarski X., Komentarz do ustawy o swiadczeniu ustug drogg elektroniczng, Warsza-
wa 2004

Edyta Bielak-Jomaa, Dominik Lubasz



60 Rozdzial 1. Analiza ryzyka jako element systemu ochrony danych osobowych...

Kot D., Dyrektywa Unii Europejskiej o handlu elektronicznym i jej implikacje dla pra-
wa cywilnego, ,Kwartalnik Prawa Prywatnego” 2001/1

Kowalik-Banczyk K., Procedural Autonomy of Member States and the EU Rights
of Defence in Antitrust Proceedings, ,Yearbook of Antitrust and Regulatory Stu-
dies” 2012/5(6)

Krasulski A., Ochrona danych osobowych na podstawie RODO, Warszawa 2018

Kuner Ch., Bygrave L.A., Docksey Ch., The EU General Data Protection Regulation
(GDPR). A Commentary, Oxford 2020

Litwinski P.,, Rozporzgdzenie UE w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i swobodnym przeplywem takich danych.
Komentarz, Legalis

Litwinski P. (red.), Ogélne rozporzgdzenie o ochronie danych. Ustawa o ochronie da-
nych osobowych. Komentarz, Warszawa 2018

Litwinski P.,, Ogélne rozporzgdzenie o ochronie danych osobowych. Ustawa o ochronie
danych osobowych. Wybrane przepisy sektorowe. Komentarz, Warszawa 2021

Litwinski P. (red.), Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018

Lubasz D., Charakter prawny polecenia i upowaznienia, ,, ABI Expert’, lipiec-wrze-
sient 2019, nr 3

Lubasz D., Handel elektroniczny. Bariery prawne, Warszawa 2013

Lubasz D. (red.), Meritum. Ochrona danych osobowych, Warszawa 2020

Lubasz D. (red.), RODO dla matych i Srednich przedsigbiorstw, Warszawa 2018

Lubasz D. (red.), RODO w e-commerce, Warszawa 2018

Lubasz D., Namystowska M. (red.), Swiadczenie ustug drogq elektroniczng oraz dostep
wumnkowy. Komentarz do ustaw, Warszawa 2011

Lubasz D., Seczkowski D., Nowe europejskie przepisy o ochronie danych osobowych -
przygotowania do wdrozenia czas zaczgé, ,Compliance. Magazyn fachowy
Instytutu Compliance” 2016/3

Marcinkowski B., Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2018

Materna G., Pojecie przedsigbiorcy w polskim i europejskim prawie ochrony konkuren-
cji, Warszawa 2009

Mednis A., Cechy zgody na przetwarzanie danych osobowych w opinii Grupy Roboczej
Art. 29 dyrektywy 95/46 Nr 15/2011 (WP 187) [w:] Aktualne problemy prawnej
ochrony danych osobowych, red. G. Sibiga, ,,Monitor Prawniczy” 2012/7 - do-
datek

Mednis A., Ochrona prawna danych osobowych a zagrozenia prywatnosci — rozwig-
zania polskie [w:] Ochrona danych osobowych, red. M. Wyrzykowski, Warszawa
1999

Mednis A., Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2001

Megdrala M., RODO. Ochrona danych osobowych w zatrudnieniu. Ze wzorami, War-
szawa 2018

Edyta Bielak-Jomaa, Dominik Lubasz



Literatura 61

Migsik D., Zasada efektywnosci prawa wspélnotowego [w:] Stosowanie prawa Unii
Europejskiej przez sady, red. A. Wrébel, Krakéw 2005

Migsik D., Zasada pierwszeristwa prawa wspélnotowego przed prawem krajowym,
EPS 2005, nr 1;

Milotkiewicz J., Analiza ryzyka przy udostgpnianiu danych - wybrane zagadnienia,
»Informacja w administracji Publicznej” 2019/2

Nowak D., Podejscie oparte na ryzyku w RODO w praktyce - wnioski po dwdch latach
stosowania RODO, dodatek MoP 2020/23

Paal B.P, Pauly D.A., Datenschutz-Grundverordnung. Bundesdatenschutzgesetz: DS-
-GVO BDSG. Kommentar, Miinchen 2018

Podrecki P. (red.), Prawo Internetu, Warszawa 2007

Rapcewicz A., Oddalenie skargi na decyzje PUODO, nakladajgcg pierwszg kare pie-
nigzng w sektorze publicznym, ,Informacja w administracji Publicznej” 2020/4

Schulze H., GDPR compliance report, https://crowdresearchpartner s.com/portfolio/
gdpr-compliance-report/ (dostep: 20.08.2021 r.)

Sibiga G., Przetwarzanie i ochrona danych osoby ubiegajgcej si¢ o zatrudnienie w $wie-
tle przepisow prawa pracy, ,Radca Prawny” 2005/2

Sibiga G., Syska K., Ogélne rozporzgdzenie o ochronie danych. Podreczny zbiér prze-
pisow o ochronie danych osobowych, zestawieti, schematow oraz wzorow rejestru
czynnosci przetwarzania, Warszawa 2017

Szymielewicz K., Nowa filozofia w ochronie danych osobowych: od oceny ryzyka
do spdjnej strategii w organizacji, https://panoptykon.org/sites/default/files/
publikacje/panoptykon_rodo_praktyczny_poradnik_22.01.2018.pdf (dostep:
20.08.2021 r.)

Wrébel A., Autonomia proceduralna paristw czlonkowskich. Zasada efektywnosci i za-
sada efektywnej ochrony sqgdowej w prawie Unii Europejskiej, ,Ruch Prawniczy,
Ekonomiczny i Socjologiczny” 2005/1

Zotyniski J., RODO. Prawo do zapomnienia w sferze zatrudnienia, Warszawa 2018

Edyta Bielak-Jomaa, Dominik Lubasz






Rozdziat 2

ANALIZA RYZYKA JAKO ELEMENT
BEZPIECZENSTWA PRZETWARZANIA
DANYCH W KANCELARIACH PRAWNYCH

1. Wprowadzenie

Przeprowadzanie analizy ryzyka w kancelarii prawnej stanowi nieod-
aczny element zapewnienia bezpieczenstwa danych osobowych. Bez-
pieczenstwo informacji, w tym danych osobowych, nalezy rozumie¢ jako
zachowanie nastepujacych atrybutow informacji:
- poufnodci, czyli zapewnienia, Ze informacja jest dostepna wylacznie
dla uprawnionych oséb,
- integralnoéci, czyli zapewnienia kompletnosci i doktadnosci infor-
macji oraz metod przetwarzania,
- dostepnosci, czyli zapewnienia, ze osoby upowaznione majg dostep
do potrzebnych im informacji i aktywow zawsze wowczas, gdy te
informacje lub aktywa sg im niezbedne.

W oparciu o t¢ definicje zapewnienie bezpieczenistwa danych osobo-
wych przez kancelarie prawng sprowadza sie do zapewnienia poufnosci,
integralnosci i dostepnosci danych osobowych — zaréwno tych zwiaza-
nych z prowadzonymi sprawami (w szczegolnosci danych klientow),
jak i danych osobowych dotyczacych pracownikow i wspotpracownikow
kancelarii.
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W niniejszym rozdziale analiza ryzyka jako element bezpieczenstwa
przetwarzania danych osobowych zostala przedstawiona w oparciu
o obowigzki administratora okreslone w nastepujacych przepisach:
art. 24-25 oraz art. 32-36 RODO.

2. Podejscie oparte na ryzyku

Zanim zostanie omowiona analiza ryzyka jako element bezpieczenstwa,
nalezy okresli¢, czym jest zasada podejscia opartego na ryzyku i czemu
ma stuzy¢. Zasada podejscia opartego na ryzyku zostala wprowadzona
w art. 24 ust. 1 zdanie pierwsze RODO. Zgodnie z tym przepisem ad-
ministrator wdraza odpowiednie §rodki techniczne i organizacyjne, aby
przetwarzanie odbywalo si¢ zgodnie z rozporzadzeniem i aby moc to
wykaza¢. Szczegdtowo kwestia podejscia opartego na ryzyku oraz cel jej
wprowadzenia zostaly szczegétowo omdwione w rozdziale 1 cze$ci ogol-
nej niniejszej publikacji.

3. Rozwiniecie zasady podejscia opartego
na ryzyku i jej wptyw na bezpieczenstwo
danych osobowych

Zasada podejscia opartego na ryzyku z art. 24 RODO znajduje rozwi-
niecie w obowigzkach administratora, ktore sg elementami zapewniania
bezpieczenstwa danych osobowych. Do obowigzkow tych naleza:
1) uwzglednianie ochrony danych w fazie projektowania z art. 25 ust. 1
RODO, czyli tzw. zasada privacy by design;
2) domyélna ochrona danych z art. 25 ust. 2 RODO, czyli tzw. zasada
privacy by default;
3) zapewnianie bezpieczenstwa danych w oparciu o analize ryzyka
zart. 32 RODO;
4) przeprowadzenie oceny skutkéw dla ochrony danych z art. 35 RODO;
5) przeprowadzenie uprzednich konsultacji z organem nadzorczym
zart. 36 RODO;
6) zgloszenie przez administratora wystgpienia naruszenia ochrony
danych do organu nadzorczego (art. 33 RODO) oraz
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7) powiadomienie osoby, ktérej dane dotycza, o wystapieniu narusze-
nia ochrony danych (art. 34 RODO).

W dalszej czedci zostang rozwiniete poszczegolne obowiazki z per-
spektywy zapewnienia bezpieczenstwa danych osobowych w kancelarii
prawnej. Obowigzki te nalezy podzieli¢ na takie, ktdre nalezy realizo-
waé w celu zapewnienia bezpieczenstwa danych (pkt 1-5 powyzszego
wyliczenia), oraz takie, ktore sg realizowane w przypadku wystgpienia
naruszenia ochrony danych (pkt 6-7 powyzszego wyliczenia).

4. Zasada ochrony danych w fazie
projektowania oraz zasada domysinej ochrony
danych a bezpieczenstwo w kancelarii prawnej

Dla zapewnienia bezpieczenstwa danych osobowych w kancelarii praw-
nej istotne znaczenie maja dwie zasady:

1) zasada ochrony danych osobowych w fazie projektowania oraz

2) zasada domys$lnej ochrony danych.

Zasada ochrony danych w fazie projektowania (art. 25 ust. 1 RODO)
oznacza, ze administrator — zardwno przy okreslaniu sposobdw prze-
twarzania, jak i w czasie samego przetwarzania — wdraza odpowiednie
érodki techniczne i organizacyjne, takie jak pseudonimizacja. Srodki te
sa projektowane w celu skutecznej realizacji zasad ochrony danych, ta-
kich jak minimalizacja danych, oraz w celu nadania przetwarzaniu nie-
zbednych zabezpieczen, tak by spetni¢ wymogi RODO, w tym chroni¢
prawa osob, ktorych dane dotyczg. Przy okreslaniu $rodkéw technicz-
nych i organizacyjnych administrator bierze pod uwage takie czynni-
ki, jak stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania, jak réwniez wynikajace z przetwarzania
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym praw-
dopodobienstwie wystapienia i réznej wadze.

Dla prowadzenia kancelarii prawnej zasada ochrony danych ozna-
cza przede wszystkim konieczno$¢ wdrozenia odpowiednich $rodkow
technicznych i organizacyjnych juz na etapie podejmowania decyzji
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