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WSTEP

Prawo nowych technologii jest nowa, dynamicznie rozwijajacg si¢ galezig prawa, ktéra
nie tylko tworzy nieznang dotad terminologi¢ i reguly prawne, ale réwniez wplywa
bezposrednio na sposob ksztaltowania regulacji prawnych we wszystkich obszarach
prawa prywatnego i publicznego. Podstawowa warto$ciag nowoczesnego prawa jest
nadazanie za rozwojem technicznym i cywilizacyjnym wspotczesnych spoteczenstw, co
powoduje, ze prawo nowych technologii nieustannie si¢ poszerza i przeksztatca wraz
z wprowadzaniem do obrotu prawnego i gospodarczego nowych rozwigzan technicz-
nych, ze sztuczng inteligencja na czele.

Monografia stanowi odpowiedz na zapotrzebowanie na kompleksowa analize obec-
nosci prawa nowych technologii w réznych dziedzinach polskiego systemu prawnego.
Do wspdlpracy nad nig zostali zaproszeni specjaliSci zajmujacy si¢ poszczegélnymi
aspektami funkcjonowania prawa prywatnego i publicznego, ktérzy w swoich analizach
skupili sie na elektronizacji i informatyzacji obszaréw, ktorych badaniem zajmuja si¢ na
co dzien. W konsekwencji powstal niepowtarzalny zbior analiz istotnych dla prawidto-
wej wyktadni konstrukcji prawa cywilnego, karnego, finansowego i administracyjnego,
zwigzanych z wdrazaniem nowych technologii zardwno w zakresie funkcjonowania
konstrukeji prawnych istotnych dla tych dziedzin prawa, jak i koniecznosci dalszego
uregulowania procesu informatyzacji na potrzeby regulacji stosunkéw cywilnych i ad-
ministracyjnoprawnych, a takze odpowiedzialnosci karne;j.

Oddane do rak Czytelnikow opracowanie rozwigzuje wiele probleméw interpretacyjnych
odnoszacych sie do informatyzacji i elektronizacji obrotu prawnego i gospodarczego,
w tym ksztaltowania w tym zakresie praw konsumenckich, funkcjonowania elektronicz-
nych rejestréw karnych i cywilnych, a takze dzialania organéw administracji publicznej
i wymiaru sprawiedliwosci. Z pewnoscia bedzie ono istotnym merytorycznym wspar-
ciem dla praktykow zajmujacych si¢ problematyka odnoszaca sie¢ do prawa nowych
technologii, przenikajacego tak wiele obszardéw zycia spotecznego.






Sylwia Kotecka-Kral

INFORMATYZACJA UStUG PUBLICZNYCH -
ZAtOZENIA KONSTRUKCYJNE

1. Uwagi ogolne

Rozwoj spoleczenstwa informacyjnego oraz technologii informacyjno-komunikacyjnych
wymusza nowe spojrzenie na zarzadzanie zasobami informacyjnymi pozostajacymi
w dyspozycji podmiotéw publicznych, informatyzacja za$ jako metoda zwiekszania
efektywno$ci przetwarzania danych staje si¢ waznym elementem zarzadzania publicz-
nego. Ogromna cze$¢ ustug publicznych $wiadczona jest w oparciu o przetwarzanie
danych, jakie wplywaja do podmiotéw publicznych badz jakimi dysponuja podmioty
publiczne. Informacja wplywa do organu administracji publicznej na przyklad w po-
staci podania, jest uzupelniana lub weryfikowana przez gromadzenie i ocene danych
w trakcie postepowania, a rezultatem tych czynnosci staje sie decyzja administracyjna,
ktérg mozna okresli¢ mianem wypowiedzi o zgromadzonych danych. Zadaniem or-
ganu administracji publicznej jest zebranie, przetworzenie i wartosciowanie danych,
a nastepnie tworzenie, w oparciu o prawo materialne i procesowe, danych nowego typu.
Wykorzystywana w tych dzialaniach technologia nie tworzy nowych zasad postepo-
wania z przetwarzang informacjg, lecz pelni role stuzebng wobec regut postepowania,
okreslonych chociazby w Kodeksie postepowania administracyjnego. Niemniej jednak
z uwagi na szybkie zmiany technologiczne oraz niedawno jeszcze funkcjonujgce opar-
cie procedur administracyjnych (prawie) wylacznie na zasadzie pisemnosci, a wiec
dokumentach sporzadzonych zaréwno przez strony postepowania administracyjnego,
jak i organy administracji publicznej na no$niku, jakim jest papier, konieczne stalo sie
wprowadzenie zmian prawnych ulatwiajacych czy wrecz niekiedy umozliwiajacych
zinformatyzowanie ustug publicznych.

W celu prowadzenia dalszych wywodow nalezy zdefiniowa¢ kilka podstawowych poje¢.
Nastepnie zostang omdwione zalozenia konstrukcyjne informatyzacji ustug publicznych
w Polsce. Przez zalozenia konstrukcyjne rozumiem filary, a wigc elementy ,,bazowe”,
umozliwiajgce lub znacznie ulatwiajace §wiadczenie ustug publicznych za pomoca
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systemow teleinformatycznych i srodkéw komunikacji elektronicznej. Z tego powodu
w niniejszym opracowaniu nie zostang szczegélowo omoéwione wszelkie kwestie, jakie
wigzg sie z informatyzacjg podmiotow realizujacych zadania publiczne.

2. Pojecie elektronicznej (zinformatyzowanej) administracji
publicznej

Kilkanascie lat temu w literaturze postugiwano sie raczej pojeciami dotyczacymi in-
formatyzacji administracji publicznej, a wiec samych struktur organizacyjnych, niz
informatyzacji ustug publicznych, czyli $wiadczen, jakich udzielajg instytucje admini-
stracyjne, wydajac na przyktad decyzje.

Zagadnienie e-government, czyli elektronicznej (dzi§ powiedzieliby$my ,,zinformatyzo-
wanej”) administracji publicznej, zwanej tez elektronicznym rzadem, e-administracja,
elektronicznym zarzadzaniem, a nawet elektronicznym panstwem, bylo i jest pojmowane
w sposob niejednolity zaréwno w literaturze obcojezycznej, jak i polskiej. E-government
byt nowym podejsciem do zarzadzania administracja publiczng, obejmujgcym we-
wnetrzne i zewnetrzne jej srodowisko z wykorzystaniem nowoczesnych technologii
cyfrowych. To niewatpliwie przetomowa koncepcja zarzadzania administracja publiczna,
zwigzana z rewolucjg spoteczng, jaka taczy sie z transformacja miedzy spoteczenstwem
industrialnym a spoleczenstwem informacyjnym. Elektroniczna administracja byla
definiowana jako zintegrowane dzialanie, zmierzajace do stworzenia tanszego i efek-
tywniejszego aparatu wladzy przez zastosowanie nowoczesnych metod zarzadzania
panstwem, dzigki ktérym przewidywane jest obnizenie kosztoéw jego funkcjonowania’.

W sferze podmiotowej e-government stanowi relacje miedzy administracja publiczng
a adresatami ustug publicznych. Wystepujace modele powigzan sg nastepujace:

1) Government to Citizen (e-government w stosunku do obywateli),

2) Government to Business (e-government w stosunku do przedsiebiorcow),

3) Government to Government (relacja miedzy strukturami publicznymi).

Na tle przedstawionych modeli komunikacji prowadzonych przez organy administra-
cyjne powstalo w nauce prawa pojecie stosunku informacyjnego, kreujace nowy rodzaj
stosunkéw administracyjnoprawnych, zwiazanych przeciez ze §wiadczeniem ustug
publicznych. Wyodrebnia si¢ dwie gléwne plaszczyzny relacji zachodzacych w badanych
stosunkach - zewnetrzne (miedzy organem a obywatelem) oraz wewnetrzne (miedzy
organami administracyjnymi)®. Obecnie obok tradycyjnych sposobow nawigzania sto-
sunku administracyjnoprawnego wystepuje rowniez mozliwos¢ jego zainicjowania lub

! Zob. A. Hareza, Wprowadzenie do problematyki elektronicznej administracji publicznej, ,,Prawo Medidow
Elektronicznych” 2011/1, s. 27 i powolana tam literatura.
* 1. Lipowicz, Administracyjnoprawne zagadnienia informatyki, Katowice 1984, s. 116-143.
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prowadzenia go na dalszym etapie postepowania przy wykorzystaniu sieci i systemow
teleinformatycznych. W obu przypadkach charakter i cechy stosunku administracyjno-
prawnego sg tozsame. Elektroniczna posta¢ stanowi jedynie inng metode wykonywania
praw i obowigzkow, skladajacych sie na tres¢ tych zaleznosci.

3. Pojecie zinformatyzowanej ustugi publicznej

Z zagadnieniem zinformatyzowanych ustug publicznych wigzg sie pojecia komputeryza-
cjiiinformatyzacji, a takze cyfryzacji, digitalizacji, srodkéw komunikacji elektronicznej,
systemu teleinformatycznego, ustugi i ustugi publiczne;j.

Pojecia komputeryzacji i informatyzacji byty lub sa niekiedy stosowane zamiennie,
chociaz dokonanie miedzy nimi rozréznienia jest niezbedne. Zgodnie ze Sfownikiem
informatycznym?® ,.komputeryzacja” to proces wprowadzania nowoczesnych metod
przetwarzania danych za pomocg komputeréw oraz ich stosowanie w praktycznie wszyst-
kich obszarach ludzkiego dzialania, na przyklad w zarzadzaniu przedsigbiorstwami
i instytucjami, nauczaniu, sterowaniu procesami technologicznymi i projektowaniu.
Komputeryzacja oznacza wigc zastosowanie urzadzen komputerowych zaréwno przez
podmioty prywatne, jak i publiczne.

Jednakze szerszy obszar wykorzystania rozwigzan technologicznych stuzacych realizacji
zadan i ustug publicznych przez organy administracji definiuje pojecie ,,informatyzacja”.
Stownik informatyczny* okresla informatyzacje jako proces wprowadzania rozwigzan
informatycznych, ktdre wspomagaja funkcjonowanie przedsigbiorstw i instytucji. Przez
to pojecie nalezy rozumiec jakosciowe rozwinigcie proceséw skorelowanych z wykorzy-
staniem postepu technologicznego i zastosowaniem komputeréw o istotny aspekt orga-
nizacyjny. Zawiera on w sobie pojecie komputeryzacji i wigze si¢ z mozliwie najlepszym
wykorzystaniem zasobow cyfrowych, oprogramowania oraz urzadzen komputerowych.
Informatyzacja jest wyrazem efektywnego, zintegrowanego i kompleksowego zarzadza-
nia publicznego. Niesie ze sobg usprawnienie funkcjonowania podmiotéw publicznych,
zwiekszajac ich wydajnos¢ i potencjalne mozliwosci.

Warto réwniez zdefiniowaé pojecia cyfryzacji, digitalizacji i techniki cyfrowej, po-
niewaz one réwniez sa uzywane, w tym w oficjalnych rzadowych programach czy
dokumentach dotyczacych informatyzacji ustug publicznych. Sfownik jezyka polskiego®
w zakresie pojecia ,,cyfryzacja” odsyta do terminu , digitalizacja” (inny sposéb zapisu
to ,,dygitalizacja”), ktore definiuje jako nadawanie postaci cyfrowej danym pisanym
i drukowanym, zawartym na nosnikach magnetycznych lub innych. Z kolei Encyklopedia

* Haslo ,informatyzacja” [w:] P. Adamczewski, Stownik informatyczny, Gliwice 2005, s. 102.
* Haslo ,cyfryzacja” [w:] P. Adamczewski, Sfownik..., s. 81.
° Haslo ,.dygitalizacja” [w:] https://sjp.pwn.pl/szukaj/dygitalizacja.html.
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PWN® wskazuje, ze ,technika cyfrowa” to zespot metod, procedur i srodkéw stuzacych
do wytwarzania, przetwarzania, przesylania i przechowywania w pamieci sygnatow
cyfrowych. ,,Sygnal” jest pojeciem z zakresu telekomunikacji (a wi¢c dziedziny nauki
itechniki oraz dzialalnosci ludzkiej dotyczacej przekazywania na odleglo$¢ wiadomosci
za po$rednictwem sygnaléw, obecnie gtéwnie elektrycznych) i oznacza czynnik bedacy
no$nikiem wiadomosci, umozliwiajacy jej przesytanie na odlegtos¢ lub rejestracje’.
»Sygnal cyfrowy” to sygnatl dyskretny, w przypadku ktérego kolejne warto$ci wielkosci
fizycznej sg reprezentowane przez ciagi liczb nalezacych do skonczonego zbioru. ,,Sygnat
binarny” z kolei jest sygnalem cyfrowym, w ktérym liczbami reprezentujacymi wartosci
wielkosci fizycznej s3 01 1 (elementy binarne, bity). Warte odnotowania jest rowniez
pojecie ,,dyskretyzacja sygnatu’, ktore oznacza przeksztalcenie sygnalu analogowego
w sygnal dyskretny.

Pojecie srodkéw komunikacji elektronicznej definiuje ustawa z 18.07.2002 r. o $wiad-
czeniu ustug drogg elektroniczna. ,,Srodki komunikacji elektronicznej” to rozwigzania
techniczne, w tym urzadzenia teleinformatyczne i wspotpracujace z nimi narzedzia
programowe, umozliwiajace indywidualne porozumiewanie si¢ na odleglos¢ przy wyko-
rzystaniu transmisji danych miedzy systemami teleinformatycznymi, a w szczegdlnos$ci
poczta elektroniczna (art. 2 pkt 5 u.d.u.d.e.).

Godne uwagi jest rowniez wpisanie si¢ idei e-government $wiadczacej ustugi publiczne
przy wykorzystaniu nowych technologii w nurt koncepcji administracji responsywnej,
czesto poréwnywanej do administracji ,wspotpracujacej’, ,partycypacyjnej’, ,inkluzyj-
nej’, ,demokratycznej” badz ,,reprezentatywne;j”. Obecna pozycja organéw administracji
publicznej ulegta bowiem daleko idacej zmianie. Z tego wzgledu organy administra-
cji publicznej zaczynaja petni¢ funkcje ustugodawcy jak kazdy inny podmiot, decyzja
administracyjna za$ — ustugi. Taki stan rzeczy jest podkreslany niejednokrotnie w stra-
tegiach propagujacych rozwdj spoleczenstwa informacyjnego, a wraz z nim - elektro-
nicznej administracji oferujacej ,,klientom” bogatg oferte ustug publicznych®. Poniewaz
istotg wykorzystania nowoczesnej techniki nie jest wyposazenie urzednikéw w szybkie
komputery i elektroniczne bazy danych, a de facto usprawnienie dziatalno$ci organow
administracji publicznej, nalezy moéwic raczej o zinformatyzowanych ustugach publicz-
nych, $wiadczonych przez te administracje obywatelom i przedsiebiorcom.

Zdefiniowanie pojecia ,ustuga publiczna” nie jest zadaniem tatwym. Na jej okresle-
nie uzywa sig¢, czasem zamiennie jako synonimy, takich poje¢, jak na przyklad ustugi
uzytecznosci publicznej, ustugi swiadczone w interesie ogolnym, ustugi swiadczone
w ogdlnym interesie gospodarczym, ustugi powszechne, ustugi uzytku publicznego,
ustugi spoteczne. Chaos terminologiczny swoje istnienie zawdzig¢cza takze roznemu

¢ Haslo ,technika cyfrowa” [w:] https://encyklopedia.pwn.pl/szukaj/technika%20cyfrowa.html.
7 Haslo ,sygnal” [w:] https://encyklopedia.pwn.pl/szukaj/sygna%C5%82.html.
8 A. Hareza, Wprowadzenie..., s. 30.
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umocowaniu ustug uzytecznosci publicznej w systemach prawnych poszczegolnych
panstw czltonkowskich Unii Europejskiej, co prowadzi do braku harmonizacji regulacji
dotyczacej ustug publicznych na szczeblu unijnym. Samo pojecie ustugi jest rownie sze-
rokie, co niedookreslone. Przykltadowo, zgodnie z art. 57 TFUE ustugami w rozumieniu
Traktatow sa $wiadczenia wykonywane zwykle za wynagrodzeniem w zakresie, w jakim
nie s3 objete postanowieniami o swobodnym przeptywie towardw, kapitatu i osob. Ustugi
obejmuja zwlaszcza: a) dziatalno$¢ o charakterze przemystowym, b) dziatalno$¢ o cha-
rakterze handlowym, c) dziatalno$¢ rzemieslniczg, d) wykonywanie wolnych zawodow.

Ustugi publiczne sg w literaturze réznie definiowane i klasyfikowane. Ich istotne cechy
definicyjne i klasyfikacyjne sa zwiazane z takimi kryteriami, jak migdzy innymi: cha-
rakter praw dostepnosci, rodzaj podmiotu $wiadczacego ustugi, zrodta finansowania ze
$rodkow publicznych, rodzaje realizowanych zadan publicznych, rodzaje zaspokajanych
potrzeb i intereséw publicznych, sposob swiadczenia’. Nalezy przyja¢é, ze ustugami
publicznymi sg te ustugi, ktére panstwo, w ramach cigzacych na nim zobowigzan,
dostarcza (lub zapewnia dostarczenie) ogélowi spoleczenstwa, zaspokajajac minimum
jego potrzeb w wymiarze ustalonym droga umowy spolecznej. Ich dostawa stanowi
wiec wyraz realizacji interesu publicznego i wymaga zaangazowania panstwa zaréwno
w sensie organizacyjnym, jak i finansowym'. Inna definicja stanowi, ze ustugi publicz-
ne mozna zdefiniowa¢ jako dobra publiczne, w stosunku do ktérych niemozliwe jest
wykluczenie kogokolwiek z korzystania z nich. Sg to dobra, ktdre niezaleznie od liczby
korzystajacych posiadaja okreslong wartos¢, ktorej nie naruszaja kolejni uzytkownicy.
W doktrynie do kategorii ustug publicznych zalicza sie wiec tylko te ustugi, ktore stuza
osigganiu celéw wyzszych, stanowigc o by¢ albo nie by¢ wspdlnoty obywateli.

Ogodlna klasyfikacja przedmiotowa ustug publicznych jest nastepujaca:
1) ustugiie-uslugi administracyjne:
- wydawanie dokumentéw niebedacych decyzjami administracyjnymi, zezwo-
leniami, koncesjami,
- wprowadzanie do baz danych uzyskiwanych bezposrednio od klientéw orga-
néw administracyjnych,
- wydawanie zezwolen i decyzji w trybie zgodnym z Kodeksem postepowania
administracyjnego,
- wydawanie zezwolen i koncesji dotyczacych dziatalnosci gospodarczej regla-
mentowanej przez panstwo;
2) ustugi i e-ustugi spoleczne:

° Zob. O. Lissowski, Ustugi publiczne i ustugi w interesie ogdlnym - koncepcja i niektére problemy in-
stytucjonalne marketyzacyjnej modernizacji Swiadczenia ustug publicznych w Unii Europejskiej, ,,Zeszyty
Naukowe Politechniki Poznanskiej”. Organizacja i Zarzadzanie 2017/74, s. 10.

10 Zob. J. Zabkowicz, Rynkowe ustugi uzytecznosci publicznej w Unii Europejskiej. W poszukiwaniu
konsensu i pewnosci prawnej, Warszawa 2017, s. 24.

' B. Kozuch, A. Kozuch, Istota wspétczesnych ustug publicznych [w:] Ustugi publiczne. Organizacja
i zarzgdzanie, red. B. Kozuch, A. Kozuch, Krakow 2011, s. 34-39.
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— ochrona zdrowia,
- o$wiata i wychowanie,
- kultura,
- kultura fizyczna i rekreacja,
- pomoc i opieka spoleczna,
- mieszkalnictwo,
- bezpieczenstwo publiczne;
3) uslugi techniczne:
- transport — ustugi i infrastruktura,
- zaopatrzenie w wodg i kanalizacja,
- gospodarka odpadami oraz utrzymanie czystosci i porzadku,
- cmentarnictwo,
- zaopatrzenie w energie (elektroenergetyka, gazownictwo, cieptownictwo),
- zielen publiczna'.

Ustuga publiczna dotyczy wigc wszystkich potrzeb obywateli, obstugiwanych bezposred-
nio przez instytucje publiczne albo przez instytucje niepubliczne w imieniu instytucji
publicznych. Jest ona realizowana w trybie cigglym, ma charakter powszechny, nie-
dyskryminujacy kogokolwiek i jest realizowana po najnizszych mozliwych kosztach'.

Nalezy takze zwrdci¢ uwage na relacje zewnetrzne, jakie organ administracji nawiazuje,
$wiadczac ustugi publiczne. Przybieraja one posta¢ informacyjna, interakcyjna (z ewen-
tualnym wyrdznieniem interakcji dwukierunkowej) oraz transakcyjng. Wskazana ko-
lejno$¢ nie jest przypadkowa i wigze si¢ ze stopniem informatycznego zaawansowania
$wiadczonej ustugi publicznej. Informowanie przybiera bowiem charakter pasywny
(zwlaszcza jesli jest realizowane w trybie bezwnioskowego dostepu do informacji pub-
licznej), natomiast interakcja zwigzana jest z aktywnym komunikowaniem sie z organem
administracji publicznej. Faza transakcyjna jest uwienczeniem koncepcji zinformatyzo-
wanej ustugi publicznej, gdyz najczesciej stanowi o mozliwosci zatatwienia okreslonej
sprawy ,w calosci” za posrednictwem komunikacji elektronicznej. Ustuga publiczna nie
musi zakonczy¢ sie wydaniem aktu administracyjnego, lecz zawsze skutkuje nawigza-
niem stosunku prawnego za pomocg srodkoéw komunikacji elektronicznej (przez system
teleinformatyczny). Proces $wiadczenia konkretnej ustugi przez organy administracji
moze obejmowac kilka relacji, poczawszy od informowania, przez nawigzanie interakeji,
do fazy konczacej sprawe, czyli transakcji. Koncepcja $wiadczenia kompleksowych ustug
przez organ administracji publicznej, do ktérego wpltyneto okreslone podanie, tzw. kon-
cept jednego okienka (one-stop-government, czy tez one-stop-shop), likwiduje tradycyjny
podzial organizacyjny i funkcyjny organéw administracji publicznej. Ze strony klienta
administracji takie rozwigzanie jest nie tylko redukcja podejmowanych czynnosci,

12 Zob. B. Kozuch, A. Kozuch, Ustugi..., passim; cyt za: O. Lissowski, Ustugi..., s. 10.
Y G. Blizniuk, Ustugi publiczne z perspektywy Europy, http://www.magazyngmina.pl/index.
php?option=com_k2&view=item&id=246:uslugi-publiczne-z-perspektywy-europy (dostep: 26.08.2020 r.).
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lecz réwniez redukcja stosunkéw administracyjnoprawnych. Pojedyncza interakcja
w jednym organie administracji publicznej wywoluje szereg interakcji, zwienczonych
transakcjami miedzy wnioskodawcg a zbiorem organéw wiasciwych przedmiotowo
i miejscowo do zalatwienia zadan zawartych w podaniu. Nie jest wykluczone wydanie
aktéw administracyjnych przez wigcej niz jeden organ'.

Ustawa o $wiadczeniu ustug droga elektroniczng definiuje takze pojecie ,,$wiadczenie
ustugi drogg elektroniczng” (art. 2 pkt 4), a nie ,,ustuga elektroniczna”. Jest nim wyko-
nanie ustugi $wiadczonej bez jednoczesnej obecnosci stron (na odleglos¢), poprzez
przekaz danych na indywidualne zadanie ustugobiorcy, przesylanej i otrzymywanej za
pomocg urzadzen do elektronicznego przetwarzania, wiacznie z kompresja cyfrows,
i przechowywania danych, ktdra jest w calosci nadawana, odbierana lub transmitowa-
na za pomocg sieci telekomunikacyjnej w rozumieniu ustawy z 16.07.2004 r. - Prawo
telekomunikacyjne'. Jednakze ustawa ta nie ma zastosowania do $§wiadczenia ustug
przez podmioty publiczne, stanowi bowiem implementacje dyrektywy 2000/31/WE
Parlamentu Europejskiego i Rady z 8.06.2000 r. w sprawie niektérych aspektow praw-
nych ustug spoleczenstwa informacyjnego, w szczegolnosci handlu elektronicznego
w ramach rynku wewnetrznego (dyrektywa o handlu elektronicznym)'s.

Ustawa o $wiadczeniu ustug drogg elektroniczng okresla obowigzki ustugodawcy zwia-
zane ze $wiadczeniem ustug droga elektroniczng, zasady wyltaczania odpowiedzialnosci
ustugodawcy z tytulu §wiadczenia ustug droga elektroniczng, zasady ochrony danych
osobowych 0s6b fizycznych korzystajacych z ustug swiadczonych drogg elektroniczna.
»Ustugodawca” z kolei to osoba fizyczna, osoba prawna albo jednostka organizacyjna
nieposiadajaca osobowosci prawnej, ktora prowadzac, chociazby ubocznie, dziatalno$¢
zarobkowg lub zawodowa $wiadczy ustugi drogg elektroniczng (art. 2 pkt 6 u.s.u.d.e.).

Definicje pojecia ,,system teleinformatyczny”, ktory jest uzywany do realizacji zadan
publicznych, zawiera ustawa z 17.02.2005 r. o informatyzacji dziatalno$ci podmiotow
realizujacych zadania publiczne. Jest nim zesp6l wspdlpracujacych ze sobg urzadzen
informatycznych i oprogramowania, zapewniajacy przetwarzanie, przechowywanie,
a takze wysylanie i odbieranie danych przez sieci telekomunikacyjne za pomoca wias-
ciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego w ro-
zumieniu przepiséw Prawa telekomunikacyjnego (art. 3 pkt 3 w.i.d.p.). Jest to jedno
z kluczowych poje¢ z zakresu informatyzacji ustug publicznych.

»Zinformatyzowang ustuge publiczng” mozna probowac okresli¢ jako ustuge udo-
stepniang w trybie cigglym przez organy administracji publicznej lub inne podmioty
administrujace w ramach ich kompetencji i na odleglo$¢ za pomocg systemow telein-

4 A. Hareza, Wprowadzenie..., s. 31.
* Dz.U. 72019 r. poz. 2460 ze zm.
16 Dz.Urz. UEL178,s. 1.
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formatycznych. Element kosztéw systemu informatycznego oraz oplat za swiadczo-
ne ustugi publiczne zostal w tej definicji pominiety. Za niektore elektroniczne ustugi
publiczne, podobnie jak za ustugi publiczne $wiadczone tradycyjnie (,,na miejscu”),
oplata jest pobierana, ale nie powinna stanowi¢ elementu konstrukcyjnego definicji
zinformatyzowanej ustugi publicznej.

4. Czynniki wptywajace na informatyzacje ustug
publicznych w Polsce

4.1. Uwagi ogdlne

Aby wprowadzi¢ zinformatyzowane ustugi publiczne w Polsce konieczne byly zmiany
prawne. Nalezy wyrézni¢ dwa podstawowe zalozenia konstrukcyjne informatyzacji
ustug publicznych, ktére zrewolucjonizowaly myslenie opartej dotad na dokumentacji
pisemnej (papierowej) administracji publicznej. Byly to niewatpliwie identyfikacja
elektroniczna podmiotu korzystajacego z ustugi publicznej oraz zdefiniowane legalnie
pojecie dokumentu elektronicznego, do ktérego odwoluje si¢ takze wiele ustaw regu-
lujgcych $wiadczenie ustug publicznych. Identyfikacje elektroniczng i dokument elek-
troniczny nalezy okresli¢ mianem podstawowych zatozen konstrukcyjnych, na ktérych
opiera si¢ informatyzacja ustug publicznych. Gdyby nie mozliwos$¢ sporzadzania aktow
administracyjnych w formie dokumentu elektronicznego (a nawet wigcej — zalatwiania
spraw w formie dokumentu elektronicznego; zob. art. 14 § 1 k.p.a.), a takze wnosze-
nia pism przez obywatela czy przedsiebiorce w formie dokumentu elektronicznego,
ktérych tres¢ i pochodzenie potwierdzane jest podpisem elektronicznym lub inng
metoda identyfikacji elektronicznej, niemozliwe bytoby wprowadzenie elektronicznych
podan, elektronicznych doreczen czy elektronicznej decyzji administracyjnej (i innych
aktéw administracyjnych).Opierajac si¢ na tresci ustawy o informatyzacji dzialalnosci
podmiotéw realizujacych zadania publiczne, mozna wyréznié nastepujace zalozenia
konstrukcyjne informatyzacji ustug publicznych:
1) identyfikacja elektroniczna ustugobiorcy;
2) mozliwo$¢ zatatwiania spraw w formie dokumentu elektronicznego;
3) centralne planowanie przedsiewzi¢¢ informatycznych w Programie Zintegrowa-
nej Informatyzacji Pafistwa;
4) centralne ustalanie standardéw dla systeméw teleinformatycznych i rejestréw
publicznych stuzacych realizacji zadan publicznych oraz wymiany informacji
w postaci elektronicznej w celu zapewnienia interoperacyjnosci, dostepnosci dla
0s6b z dysfunkcjami, z nalozeniem na organy administracji publicznej ponowne-
go wykorzystywania danych juz raz podanych przez obywatela lub przedsiebior-
ce (zob. art. 220 k.p.a.);
5) elektroniczna Platforma Uslug Administracji Publiczne;.
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Wyroznione wyzej zatozenia konstrukcyjne wpisuja sie w europejski kontekst $wiadcze-
nia zinformatyzowanych ustug publicznych. Komisja Europejska, realizujac inicjatywy
zapowiedziane w Strategii Jednolitego Rynku Cyfrowego UE (A Digital Single Market
Strategy for Europe)"’, opracowala Plan Dzialania na rzecz eGovernment (eGovernment
Action Plan 2016-2020)"%. Dokument ten wyznacza cel w postaci usuniecia istniejacych
barier cyfrowych, stworzenia jednolitego rynku cyfrowego oraz powstrzymania frag-
mentacji, ktéra nastapila w zwigzku z modernizacja administracji publicznych. Wy-
rézniono w nim kompletne i spdjne zasady odnoszace si¢ do budowy elektronicznych
(zinformatyzowanych) ustug publicznych. Sq nimi w szczegoélnosci:

1) domyslna cyfrowos¢ — ustugi administracji publicznej powinny by¢ z zalozenia
cyfrowe (co obejmuje informacje nadajace si¢ do przetwarzania automatycz-
nego), przy zachowaniu innych kanaléw dla oséb nieposiadajacych dostepu do
Internetu z wyboru lub z koniecznosci; ustugi publiczne powinny by¢ ponadto
$wiadczone w ramach pojedynczych punktéw kontaktowych lub punktéw kom-
pleksowej obstugi i za posrednictwem réznych kanalow;

2) zasada jednorazowosci — administracje publiczne powinny zadba¢ o to, aby oby-
watele i przedsigbiorstwa podawaly te same informacje tylko raz; urzedy admi-
nistracji publicznej, jesli jest to dozwolone, powinny ponownie wykorzystywac
wewnetrznie te dane (w zgodzie z przepisami dotyczacymi ochrony danych),
eliminujgc w ten sposdb dodatkowe obcigzenia dla obywateli i przedsigbiorstw;

3) powszechnos¢ i dostepnos¢ — administracje publiczne powinny opracowac cyfro-
we ustugi publiczne tak, aby byly one z zalozenia powszechne i dostosowane do
réznych potrzeb, na przyklad potrzeb osdb starszych i 0séb niepetnosprawnych;

4) otwartos¢ i przejrzysto$¢ — administracje publiczne powinny wymienia¢ sie in-
formacjami i danymi oraz zapewnic¢ obywatelom i przedsiebiorstwom dostep do
ich danych, kontrole nad nimi i mozliwoé¢ ich poprawiania; powinny tez umozli-
wi¢ uzytkownikom monitorowanie proceséw administracyjnych, ktore ich doty-
cz3; ponadto powinny wspolpracowal z zainteresowanymi podmiotami (takimi
jak przedsiebiorstwa, badacze i organizacje non-profit) w zakresie projektowania
i $wiadczenia ustug;

5) domyslna transgranicznos¢ — administracje publiczne powinny udostepni¢ od-
powiednie cyfrowe ustugi publiczne na poziomie transgranicznym i zapobiec
dalszej fragmentacji, wspierajac tym samym mobilnos¢ w ramach jednolitego
rynku;

6) domyslna interoperacyjno$¢ - ustugi publiczne powinny by¢ opracowywane
w taki sposdb, aby funkcjonowaty bezproblemowo w ramach jednolitego rynku
i miedzy sztywnymi strukturami organizacyjnymi w oparciu o swobodny prze-
plyw danych i ustug cyfrowych w Unii Europejskiej;

17 COM/2015/0192 final.

'8 Communication From the Commission to the European Parliament, the Council, the European Eco-
nomic and Social Committee and The Committee of the Regions EE eGovernment Action Plan 2016-2020
Accelerating the digital transformation of government, COM/2016/0179 final.
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7) niezawodno$¢ i bezpieczenstwo — w przypadku wszystkich inicjatyw nalezy
zapewni¢ wyzszy poziom ochrony danych osobowych, prywatnosci i bezpie-
czenistwa informatycznego, niz wynikaloby to ze zwyklej zgodnosci z ramami
prawnymi w tych dziedzinach, uwzgledniajac wspomniane elementy na etapie
projektowania; spelnienie tych istotnych warunkéw moze zwiekszy¢ zaufanie do
ustug cyfrowych i stopien korzystania z nich.

4.2. Identyfikacja elektroniczna ustugobiorcy

4.2.1. Uwagi ogdlne

Przy $wiadczeniu ustug poprzez system teleinformatyczny szczegdlnie istotne jest trafne
zidentyfikowanie osoby korzystajacej z ustugi. W przeciwnym wypadku istniatoby ryzy-
ko, ze osobg faktycznie korzystajaca z ustugi Swiadczonej przez system teleinformatyczny
podmiotu publicznego bylaby osoba inna niz ta, ktdéra zostala wskazana na potrzeby
realizacji ustugi, na przyktad wydania decyzji administracyjnej. Poniewaz niektére ustugi
publiczne moga bezposrednio ksztaltowac prawa i obowiazki obywateli, taka sytuacja
mogtaby w znaczacym stopniu zagrozi¢ pewnosci obrotu prawnego.

Przepisy art. 20a u.i.d.p., majace kluczowe znaczenie z punktu widzenia informatyzacji
ustug publicznych, okreslaja sposoby identyfikacji uzytkownika systeméw teleinforma-
tycznych podmiotu publicznego, w ktérym udostepniane sg ustugi online. Jego obecne
brzmienie zostato uksztaltowane przez ustawe z 5.07.2018 . 0 zmianie ustawy o ustugach
zaufania oraz identyfikacji elektronicznej oraz niektérych innych ustaw', ktéra w tym
zakresie weszta w zycie 11.09.2018 r. (a w zakresie art. 20a ust. 1 pkt 2 weszla w zycie
29.09.2018 r.). Uwierzytelnienie uzytkownika systemu teleinformatycznego podmiotu
publicznego, w ktérym udostepniane sg ustugi online, wymaga zatem uzycia:

1) $rodka identyfikacji elektronicznej wydanego w systemie identyfikacji elektro-
nicznej przylaczonym do wezta krajowego identyfikacji elektronicznej, o ktorym
mowa w art. 21a ust. 1 pkt 2 lit. a u.u.z.i.e.?’, lub

2) srodka identyfikacji elektronicznej wydanego w notyfikowanym systemie iden-
tyfikacji elektronicznej, lub

3) danych weryfikowanych za pomocg kwalifikowanego certyfikatu podpisu elek-
tronicznego, jezeli te dane pozwalaja na identyfikacje i uwierzytelnienie wyma-
gane w celu realizacji ustugi online.

Uwierzytelnianie z wykorzystaniem $rodkéw identyfikacji elektronicznej, o ktérych
mowa w pkt 112, zapewnia sie adekwatnie do wymaganego poziomu bezpieczenstwa,

¥ Dz.U. poz. 1544 ze zm.
% Ustawa z 5.09.2016 r. o ustugach zaufania i identyfikacji elektronicznej (Dz.U. z 2020 r. poz. 1173
ze zm.).
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o ktérym mowa w art. 25 u.u.z.i.e. Podmiot publiczny, ktéry uzywa do realizacji zadan
publicznych systemu teleinformatycznego, moze umozliwia¢ uzytkownikowi uwierzy-
telnienie w tym systemie takze przez zastosowanie innych technologii.

Uzywane wyzej pojecia ,uwierzytelnienie” oraz ,,identyfikacja elektroniczna” nie zostaty
zdefiniowane w przepisach krajowych. Nalezy tu zatem stosowaé definicje z rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z 23.07.2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE?'. Zgodnie z nimi
»uwierzytelnianie” oznacza proces elektroniczny, ktéry umozliwia identyfikacje elektro-
niczng osoby fizycznej lub prawnej, lub potwierdzenie pochodzenia oraz integralnosci
weryfikowanych danych w postaci elektronicznej (art. 3 pkt 5 rozporzadzenia 910/2014).
Z kolei ,.identyfikacja elektroniczna” oznacza proces uzywania danych w postaci elektro-
nicznej identyfikujgcych osobe, unikalnie reprezentujacych osobe fizyczng lub prawna,
lub osobe fizyczng reprezentujaca osobe prawna (art. 3 pkt 1 rozporzadzenia 910/2014).

4.2.2. Srodki identyfikacji elektronicznej wydane w krajowym
systemie identyfikacji elektronicznej

4.2.2.1. Uwagi ogdlne

W art. 20a ust. 1 u.i.d.p. sposréd wymienionych mechanizméw uwierzytelniania
w pierwszej kolejnosci nastepuje odestanie do srodkéw identyfikacji elektronicznej
wydanych w systemie identyfikacji elektronicznej przylaczonych do wezta krajowego
identyfikacji elektronicznej.

»Srodek identyfikacji elektronicznej” zostat zdefiniowany w art. 3 pkt 2 rozporzadzenia
910/2014 jako materialna lub niematerialna jednostka zawierajaca dane identyfikujace
osobe i uzywana do celéw uwierzytelniania dla ustugi online. W §wiecie cyfrowym
srodek identyfikacji elektronicznej petni role podobna do tej, jaka spetnia dokument
tozsamos$ci w $wiecie realnym, jego gtéwnym celem jest bowiem umozliwienie wiary-
godnego potwierdzenia tozsamosci postugujacej si¢ nim osoby, wystepujacej w imieniu
swoim lub okreslonego podmiotu.

Zaklada si¢ nieodplatnos$¢ wykorzystywania srodkow identyfikacji elektronicznej do
uwierzytelnienia w celu realizacji elektronicznych ustug publicznych, zdefiniowanych
przez pryzmat podmiotu $wiadczacego taka ustuge, czyli ustug online $wiadczonych
przez podmiot, o ktérym mowa w art. 2 i art. 19¢ ust. 1 w.i.d.p., lub podmiot sekto-
ra publicznego, o ktéorym mowa w art. 3 pkt 7 rozporzadzenia 910/2014. Stosownie

2l Dz.Urz. UE L 257, s. 73.



24 Sylwia Kotecka-Kral

do brzmienia wyzej wskazanego rozporzadzenia przez ,,podmioty sektora publiczne-
go” nalezy rozumie¢ kazdy organ panstwowy, regionalny lub lokalny, podmiot prawa
publicznego lub stowarzyszenie utworzone przez jeden lub kilka takich organéw lub
jeden lub kilka takich podmiotéw prawa publicznego, lub jednostke prywatna, ktorej
co najmniej jeden z tych organéw, podmiotdw lub jedno z takich stowarzyszen udzielily
upowaznienia do §wiadczenia ustug publicznych, gdy dziata ona na podstawie takiego
upowaznienia (art. 3 pkt 7).

Celem rozporzadzenia 910/2014 jest zapewnienie bezpiecznej elektronicznej identy-
fikacji i uwierzytelniania nie tylko na wewnetrzne potrzeby krajowe, ale i na potrzeby
dostepu do transgranicznych ustug online oferowanych przez panstwa cztonkowskie
(motyw 12 preambuly rozporzadzenia 910/2014). Narzedziem stuzacym do osiagniecia
tego celu jest korzystanie z systemu wezléw w poszczegdlnych krajach cztonkowskich
Unii Europejskiej, dzieki ktérym mozliwe jest polaczenie systeméw poszczegdlnych
panstw. Definicja wezla znajduje sie w rozporzadzeniu wykonawczym Komisji (UE)
2015/1501 z 8.09.2015 r. w sprawie ram interoperacyjnosci na podstawie art. 12 ust. 8
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie iden-
tyfikacji elektronicznej i ustug zaufania w odniesieniu do transakeji elektronicznych
na rynku wewnetrznym?®. Zgodnie z art. 2 pkt 1 rozporzadzenia 910/2014 ,wezel” to
punkt przylaczenia bedacy czescig architektury systemu interoperacyjnosci identyfikacji
elektronicznej, ktory jest wykorzystywany w procesie transgranicznego uwierzytelniania
0s6b i ktéry ma zdolnoé¢ do rozpoznawania i przetwarzania lub przesytania danych do
innych weztéw poprzez umozliwienie sprzezenia krajowej infrastruktury identyfikacji
elektronicznej jednego panstwa czlonkowskiego z krajowymi infrastrukturami stuza-
cymi do identyfikacji elektronicznej innych panstw cztonkowskich. Wezty umozliwiaja
zatem po pierwsze scalenie na potrzeby uwierzytelniania uzytkownikéw informacji
pochodzacej z poszczegdlnych krajowych systeméw identyfikacji elektronicznej, po
drugie wymiane takich informacji z analogicznymi weztami w innych krajach czlon-
kowskich Unii Europejskiej®.

Podwdjng funkcje weztéw podkresla rowniez polska definicja wezta krajowego zawarta
wart. 21a ust. 2 u.u.z.i.e. Zgodnie z tym przepisem ,wezet krajowy” jest rozwigzaniem
organizacyjno-technicznym umozliwiajacym uwierzytelnianie uzytkownika systemu
teleinformatycznego, korzystajacego z ustugi online, z wykorzystaniem srodka identy-
fikacji elektronicznej wydanego w systemie identyfikacji elektronicznej przylaczonym
do tego wezta bezposrednio albo za posrednictwem wezla transgranicznego. Do wezta
krajowego przytaczone sa:

2 Dz.Urz. UE L 235, s. 1, ze sprost.
# Zob. G. Kubalski, M. Malowiecka, Ustawa o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne. Komentarz, Legalis 2019, art. 20a, nb 4.
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1) systemy identyfikacji elektronicznej, w ktérych wydawane sa srodki identyfikacji
elektronicznej (art. 21a ust. 1 pkt 2 lit. a u.u.z.i.e., przywolany w tresci art. 20a
ust. 1 pkt 1 u.i.d.p.);

2) systemy teleinformatyczne, w ktérych udostepniane sa ustugi online (art. 21a
ust. 1 pkt 2 lit. b u.u.z.ie.), a zatem te systemy, ktére w celu uwierzytelniania
uzytkownikéw korzystajg z informacji pochodzacych z systemdéw identyfikacji
elektroniczne;j.

W art. 20a ust. 1 pkt 1 u.i.d.p. wskazano, ze do uwierzytelniania uzytkownika systemu
teleinformatycznego moga by¢ wykorzystane wszystkie systemy identyfikacji elektro-
nicznej bezposrednio przylaczone do wezla krajowego. Co do zasady beda to jednak
systemy krajowe. Systemy zagraniczne mogg by¢ co prawda wykorzystywane, ale ich
podlaczenie do wezla krajowego nastepuje za posrednictwem systemu transgranicznego.

Wezel krajowy bedzie umozliwial uwierzytelnienie uzytkownikow systemow telein-
formatycznych korzystajacych z ustug online podmiotéw publicznych, z wykorzysta-
niem $rodka identyfikacji elektronicznej wydanego w krajowym systemie identyfikacji
elektronicznej przylagczonym do tego wezla albo $rodka identyfikacji elektronicznej
wydanego w zagranicznym systemie identyfikacji elektronicznej, do ktérego dostep
bedzie mozliwy za posrednictwem wezla transgranicznego. Zostal on przewidziany
jako rozwigzanie organizacyjno-techniczne, faczace z jednej strony platformy, na ktd-
rych udostepniane sg ustugi publiczne i niepubliczne, a z drugiej systemy identyfikacji
elektronicznej, w ramach ktérych beda wydawane $rodki identyfikacji elektronicznej
oraz wezel transgraniczny. Funkcjonowanie wezta krajowego bedzie zapewniat mini-
ster wlasciwy do spraw informatyzacji (Minister Cyfryzacji, ktérego zadania wykonuje
obecnie Prezes Rady Ministrow).

W celu zapewnienia bezpieczenstwa i pewnosci obrotu, w ktérym jako podmioty od-
powiedzialne za systemy identyfikacji elektronicznej bedg uczestniczy¢ takze podmioty
niepubliczne, przewidziano, ze zgoda na przylaczenie do wezla krajowego systemu
identyfikacji elektronicznej bedzie wydawana przez ministra wtasciwego do spraw in-
formatyzacji w drodze decyzji administracyjnej. Minister bedzie mogl wyda¢ decyzje
o przylaczeniu systemu identyfikacji elektronicznej do wezta krajowego po spetnieniu
warunkow okreslonych w art. 21b u.u.z.i.e. Niespelnianie ich bedzie skutkowa¢ wyda-
niem decyzji o odmowie przylaczenia systemu identyfikacji elektronicznej do wezta
krajowego.

Strona internetowa wezla krajowego eIDAS* zostata uruchomiona 9.09.2018 r. Mozna
na niej znalez¢ najaktualniejsze informacje dotyczace funkcjonowania wezta krajowego

* Zob. rozporzadzenie Prezesa Rady Ministrow z 6.10.2020 r. w sprawie szczegdtowego zakresu dzialania
Ministra Cyfryzacji (Dz.U. poz. 1716).
> http://login.gov.pl
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oraz informacje dla integratoréw — zaréwno dostawcéw srodkéw identyfikacji elektro-
nicznej, jak i tworcodw systemow teleinformatycznych, w ktorych $wiadczone sg ustugi
online?. Docelowo uzytkownicy zinformatyzowanych ustug publicznych nie muszg przy
logowaniu do portali administracji publicznej pamigta¢ wielu haset. Do wszystkich beda
mogli zalogowac sie za pomocg jednego, wybranego przez siebie loginu?. Poczatkowo
potwierdzanie tozsamosci mozliwe byto tylko za pomoca profilu zaufanego, jednakze
stopniowo réwniez srodkow identyfikacji bedzie przybywaé. Logowanie jest juz takze
mozliwe przy wykorzystaniu haset uzywanych do systemow bankowosci elektronicznej.

Nie jest wykluczone osiagniecie w przyszlosci przez system przylaczony do wezla kra-
jowego statusu systemu notyfikowanego.

4.2.2.2. Podpis elektroniczny

W Polsce podpis elektroniczny funkcjonuje juz od kilkunastu lat i jest instytucja sze-
roko opisana w literaturze, do ktorej wypada odesta¢. W ramach Unii Europejskiej,
na mocy dyrektywy Parlamentu Europejskiego i Rady 1999/93/WE z 13.12.1999 r.
w sprawie wspdlnotowych ram w zakresie podpisow elektronicznych®, ktora weszta
w zycie 19.01.2000 r., panstwa czlonkowskie miaty obowigzek wprowadzenia w zycie
przepisow ustawowych, wykonawczych i administracyjnych niezbednych do wykona-
nia dyrektywy w terminie do 19.07.2001 r. Dyrektywa zostala uchylona 1.07.2016 r.
przez rozporzadzenie nr 910/2014. Rozporzadzenie 910/2014 stanowi czes¢ polskiego
porzadku prawnego i jest bezposrednio stosowane od 1.07.2016 r. (z wyjatkami okre-
$lonymi w art. 52).

Zaréwno w dyrektywie 1999/93/WE, jak i rozporzadzeniu 910/2014 zdefiniowano
pojecia ,podpis elektroniczny” i ,,zaawansowany podpis elektroniczny”. Termin , kwa-
lifilkowany podpis elektroniczny” nie bylo zdefiniowane w dyrektywie 1999/93/WE,
natomiast interpretowano je z jej postanowien, zwlaszcza z tresci art. 5 ust. 1.

»Podpis elektroniczny”, wedtug art. 3 pkt 10 rozporzadzenia 910/2014, oznacza dane
w postaci elektronicznej, ktére sg dotaczone lub logicznie powigzane z innymi dany-
mi w postaci elektronicznej, i ktore uzyte sa przez podpisujacego jako podpis. ,,Za-
awansowany podpis elektroniczny” to podpis elektroniczny, ktéry spetnia wymogi

% G. Kubalski, M. Matowiecka, Ustawa..., Legalis 2019, art. 20a, nb 4.

¥ Wedlug informacji aktualnej na 18.01.2021 r. za pomoca login.gov.pl mozna si¢ zalogowa¢ do
291 serwiséw, w tym: platformy ePUAP, Internetowego Konta Pacjenta, Platformy Ustug Elektronicznych
Zakladu Ubezpieczen Spolecznych, Emp@tii Portalu Informacyjno-Uslugowego, praca.gov.pl, obywatel.gov.pl,
Centralnej Ewidengji i Informacji o Dziatalnosci Gospodarczej, gabinet.gov.pl, biznes.gov.pl, e-urzedu
Miasta Oswiecim, Ultima Ratio Stowarzyszenia Notariuszy Rzeczypospolitej Polskiej, GSKO Urzedu Gminy
w Pluznicy - zob. https://login.gov.pl/login/services.

2 Dz.Urz. UEL 13, s. 12, ze zm.
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okreslone w art. 26 rozporzadzenia 910/2014 (art. 3 pkt 11 rozporzadzenia 910/2014),
a zatem: jest unikalnie przyporzadkowany podpisujacemu, umozliwia ustalenie tozsa-
moéci podpisujacego, jest sktadany przy uzyciu danych stuzacych do sktadania podpisu
elektronicznego, ktoérych podpisujacy moze, z duza doza pewnosci, uzy¢ pod wytaczna
swoja kontrolg oraz jest powigzany z danymi podpisanymi w taki sposdb, ze kazda
pdzniejsza zmiana danych jest rozpoznawalna. Zgodnie z brzmieniem art. 3 pkt 12
rozporzadzenia 910/2014 ,, kwalifikowany podpis elektroniczny” oznacza zaawansowany
podpis elektroniczny, ktory jest sktadany za pomocg kwalifikowanego urzadzenia do
sktadania podpisu elektronicznego i ktory opiera si¢ na kwalifikowanym certyfikacie
podpisu elektronicznego. Przymiot kwalifikacji urzadzenia uzyskuje sie po spetnieniu
enumeratywnej listy warunkéw zawartych w zataczniku IT do rozporzadzenia 910/2014
(art. 3 pkt 23 rozporzadzenia 910/2014), przymiot za$ kwalifikacji certyfikatu - od
strony podmiotowej, jesli zostanie on wydany przez dostawce ustug spetniajacego wa-
runki zawarte w zalaczniku I do rozporzadzenia 910/2014 i formalnie uznanego przez
wlasciwy organ nadzoru (art. 3 pkt 15 rozporzadzenia 910/2014).

W obu aktach prawnych - dyrektywie 1999/93/WE irozporzadzeniu 910/2014 - wskaza-
no réwniez na skutki prawne wykorzystania podpisu elektronicznego. Zgodnie z art. 25
rozporzadzenia 910/2014 podpisowi elektronicznemu nie mozna odmowi¢ skutku
prawnego ani dopuszczalnosci jako dowodu w postepowaniu sgdowym wylacznie z tego
powodu, ze podpis ten ma postac elektroniczng lub Ze nie spetnia wymogoéw dla kwali-
tikowanych podpiséw elektronicznych. Kwalifikowany podpis elektroniczny ma skutek
prawny rownowazny podpisowi wlasnorecznemu. Kwalifikowany podpis elektroniczny
oparty na kwalifikowanym certyfikacie wydanym w jednym panstwie cztonkowskim jest
uznawany za kwalifikowany podpis elektroniczny we wszystkich pozostatych panstwach
czlonkowskich. Oznacza to, ze kwalifikowany podpis elektroniczny z powodzeniem
moze zastgpi¢ podpis wlasnoreczny urzednika na przyktad na decyzji administracyjnej.

Rozporzadzenie 910/2014 powinno zapewni¢ dlugoterminowa konserwacje informacji
w celu zapewnienia prawnej waznosci podpiséw elektronicznych przez wydtuzone
okresy oraz zagwarantowania mozliwosci ich walidacji bez wzgledu na przyszle zmiany
technologiczne.

Omawiajac zagadnienie podpisu elektronicznego i jego ogromnego znaczenia dla roz-
woju zinformatyzowanych ustug publicznych, nalezy takze wskaza¢ na krajowe akty
prawne. Podpis elektroniczny byl regulowany ustawa z 18.09.2001 r. o podpisie elek-
tronicznym?, ktora zostata uchylona 7.10.2016 r. przez ustawe z 5.09.2016 r. o ustugach
zaufania i identyfikacji elektronicznej. Ustawa o podpisie elektronicznym definiowata
pojecia ,,podpis elektroniczny” oraz ,,bezpieczny podpis elektroniczny”, pomijata zas
definicj¢ terminu ,,zaawansowany podpis elektroniczny”. Ustawa o ustugach zaufania
iidentyfikacji elektronicznej okresla: 1) krajowa infrastrukture zaufania; 2) dziatalno$¢

¥ Dz.U.z2013 1. poz. 262 ze zm.
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dostawcow ustug zaufania, w tym zawieszanie certyfikatow podpisow elektronicznych
i pieczeci elektronicznych; 3) tryb notyfikacji krajowego systemu identyfikacji elektro-
nicznej; 4) nadzor nad dostawcami ustug zaufania; 5) krajowy schemat identyfikacji
elektronicznej; 6) nadzér nad krajowym schematem identyfikacji elektroniczne;j. Jej
przepisow nie stosuje sie do identyfikacji elektronicznej lub $wiadczenia ustug zaufania
wykorzystywanych wylacznie w zamknietych systemach wynikajacych z przepiséw
prawa, porozumien lub uméw zawartych przez okreslong grupe uczestnikow. Ustawa
ta stuzy stosowaniu rozporzadzenia 910/2014.

4.2.2.3. Podpis zaufany i profil zaufany

Zgodnie z art. 20aa u.i.d.p. minister wlasciwy do spraw informatyzacji odpowiada za
funkcjonowanie systemu teleinformatycznego, ktdry po pierwsze zapewnia obstuge
publicznego systemu identyfikacji elektronicznej, w ktorym wydawany jest profil zaufany
i profil osobisty, a po drugie umozliwia podmiotom publicznym uwierzytelnienie osoby
fizycznej przy uzyciu $rodka identyfikacji elektronicznej (profil zaufany i profil osobisty)
oraz zapewnienie osobie fizycznej mozliwosci opatrzenia dokumentu elektronicznego
podpisem zaufanym.

Ustawa o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
w art. 3 pkt 14a definiuje pojecie ,,podpis zaufany”. Jest nim podpis elektroniczny, ktd-
rego autentyczno$¢ i integralnos¢ sg zapewniane przy uzyciu pieczeci elektronicznej
ministra wlasciwego do spraw informatyzacji, zawierajacy dane identyfikujace oso-
be, ustalone na podstawie srodka identyfikacji elektronicznej wydanego w systemie,
o ktérym mowa w art. 20aa pkt 1 u.i.d.p., obejmujace: imie (imiona), nazwisko, numer
PESEL, identyfikator $rodka identyfikacji elektronicznej, przy uzyciu ktérego zostat
zlozony, czas jego zlozenia.

Definicja podpisu zaufanego postuguje si¢ siatkg pojeciowa rozporzadzenia 910/2014.
»Podpis zaufany” to szczegdlny rodzaj podpisu elektronicznego, a zatem stanowi dane
w postaci elektronicznej, ktére sa dofaczone lub logicznie powigzane z innymi dany-
mi w postaci elektronicznej, i ktére uzyte sa przez podpisujacego jako podpis (art. 3
pkt 10 rozporzadzenia 910/2014). Cechg wyrdzniajaca podpis zaufany posrod innych
podpisow jest postuzenie sie pieczecia elektroniczng ministra wlasciwego do spraw
informatyzacji w celu zapewnienia jego autentycznosci i integralno$ci. Zakres danych
zawartych w podpisie zaufanym zasadniczo nie stanowi jego elementu definicyjnego™®.

Podpis zaufany moze zlozy¢ kazdy, kto posiada profil zaufany. Podpis zaufany stuzy
do podpisywania dokumentéw kierowanych do podmiotéw publicznych. Profil zaufa-
ny to $rodek identyfikacji elektronicznej zawierajacy zestaw danych identyfikujacych

¥ Zob. G. Kubalski, M. Malowiecka, Ustawa..., Legalis 2019, art. 3, nb 33.
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i opisujacych osobe fizycznag, ktéry zostal wydany w sposéb, o ktéorym mowa w art. 20c
albo art. 20ca u.i.d.p. (art. 3 pkt 14). Pojecie §rodka identyfikacji elektronicznej znaj-
duje si¢ w art. 3 pkt 2 rozporzadzenia 910/2014. Zgodnie z przywolanym przepisem
»Srodek identyfikacji elektronicznej” oznacza materialng (np. karte kryptograficzna)
lub niematerialna jednostke zawierajaca dane identyfikujace osobe i uzywang do celow
uwierzytelniania dla ustugi online. Profil zaufany jest zatem niematerialng jednostka
zawierajacg dane identyfikujace osobe fizyczng wydana w polskim publicznym systemie
identytikacji elektroniczne;j*'.

4.2.2.4. Podpis osobisty i profil osobisty

Artykut 10a u.d.o.*” stanowi, ze dowdd osobisty umozliwia jego posiadaczowi: uwierzy-
telnianie w ustugach online za pomoca profilu osobistego, sktadanie podpisu osobistego,
potwierdzanie obecno$ci w okreslonym czasie i miejscu. Dowdd osobisty spetnia wy-
mogi dla kwalifikowanego urzadzenia do sktadania podpisu elektronicznego okreslone
w zalaczniku IT do rozporzadzenia 910/2014.

Zgodnie z art. 2 ust. 1 pkt 9 u.d.o. ,,podpis osobisty” to zaawansowany podpis elektro-
niczny w rozumieniu art. 3 pkt 11 rozporzadzenia 910/2014, weryfikowany za pomocg
certyfikatu podpisu osobistego. Ustawa o dowodach osobistych definiuje i to pojecie,
stanowiac, ze ,certyfikat podpisu osobistego” jest poswiadczeniem elektronicznym,
ktore przyporzadkowuje dane stuzace do walidacji podpisu osobistego do posiadacza
dowodu osobistego, potwierdzajace dane tego posiadacza (art. 2 ust. 1 pkt 2).

Z dniem 4.03.2019 r. na mocy ustawy z 6.12.2018 r. o zmianie ustawy o dowodach
osobistych oraz niektorych innych ustaw® stowniczek pojec¢ znajdujacy sie w ustawie
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne zostal po-
szerzony o pojecie profilu osobistego (art. 3 pkt 14b). Pojecie to zdefiniowano przez
odestanie do tresciart. 2 ust. 1 pkt 10 u.d.o. w brzmieniu obowiagzujacym od 4.03.2019r.,
zgodnie z ktérym ,,profil osobisty” to $rodek identyfikacji elektronicznej zawierajacy
dane potwierdzane przez certyfikat identyfikacji i uwierzytelniania. ,,Certyfikat iden-
tyfikacji i uwierzytelnienia” to z kolei, zgodnie z brzmieniem art. 2 ust. 1 pkt 1 u.d.o,,
poswiadczenie elektroniczne stuzace do identyfikacji i uwierzytelnienia posiadacza
dowodu osobistego, potwierdzajace dane tego posiadacza. Bedzie si¢ on znajdowat
w warstwie elektronicznej dowodu osobistego (art. 12a ust. 1 pkt 2 u.d.o.).

1 Zob. G. Kubalski, M. Matowiecka, Ustawa..., Legalis 2019, art. 3, nb 32.
2 Ustawa z 6.08.2010 r. o dowodach osobistych (Dz.U. z 2020 r. poz. 332 ze zm.).
* Dz.U. 22019 r. poz. 60 ze zm.
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4.2.3. Srodki identyfikacji elektronicznej wydane w notyfikowanym
systemie identyfikacji elektronicznej

W art. 20a ust. 1 w.i.d.p. w drugiej kolejnosci wéréd sposobdw uwierzytelniania uzyt-
kownika systemu teleinformatycznego wymieniono $rodki identyfikacji elektroniczne;j
wydane w notyfikowanym systemie identyfikacji elektronicznej. Systemy identyfikacji
elektronicznej wymagajace notyfikowania zostaly okre§lone w art. 7 rozporzadzenia
910/2014, sama za$ procedura notyfikacji - w art. 9 rozporzadzenia 910/2014. W prak-
tyce jednak kluczowy dla interpretacji komentowanego przepisu jest art. 12 ust. 1
rozporzadzenia 910/2014, ustanawiajacy obowiazek interoperacyjnosci krajowych syste-
mow identyfikacji elektronicznej. Zgodnie z okreslajagcymi warunki interoperacyjnos$ci
przepisami rozporzadzenia 2015/1501 co do zasady notyfikowane systemy identyfikacji
beda podiaczone do weztéw krajowych poszczegolnych panstw cztonkowskich, a w razie
potrzeby wykorzystania ich do uwierzytelnienia uzytkownika bedzie to nastgpowato
przez wymiane danych miedzy weztami transgranicznymi. W praktyce mozna zatem
przyjaé, ze $rodki identyfikacji elektronicznej wydane w notyfikowanym systemie in-
formacji elektronicznej obejmuja:

1) $rodki identyfikacji elektronicznej wydane w krajowym systemie informacji
elektronicznej notyfikowanym Komisji Europejskiej - wowczas pokrywaja sie
one ze srodkami wymienionymi w art. 20a ust. 1 pkt 1 u.i.d.p;

2) srodki identyfikacji elektronicznej wydane w innym niz krajowy systemie infor-
macji elektronicznej notyfikowanym Komisji Europejskiej — wéwczas stanowia
czg$¢ krajowego schematu identyfikacji elektronicznej poprzez wezel transgra-
niczny**.

Wykaz notyfikowanych systemow identyfikacji elektronicznej jest publikowany w formie
komunikatu w Dzienniku Urzedowym Unii Europejskiej serii C. Komunikat nie jest
redagowany przyrostowo, lecz calosciowo, a wiec ogloszeniu podlegaja nie tylko nowo
notyfikowane systemy, ale wszystkie, rowniez te objete wczes$niejszymi komunikatami.
Ostatni przed zlozeniem niniejszej publikacji do druku komunikat zostat opublikowany
14.12.2020 r.* i objal systemy (wliczajac w nie jeszcze Wielkg Brytanie): Niemiec, Wloch
(dwa systemy identyfikacji), Chorwacji, Estonii, Hiszpanii, Luksemburga, Belgii (dwa
systemy identyfikacji), Portugalii (dwa systemy identyfikacji) i Wielkiej Brytanii, Czech,
Holandii (dwa systemy identyfikacji), Stowacji, Lotwy, Danii, Litwy. Polska jeszcze nie
notyfikowala $rodkéow identyfikacji elektroniczne;j.

W art. 20a ust. l1a u.i.d.p. ustanowiono dos¢ oczywisty wymag stosowania srodkow
identyfikacji elektronicznej adekwatnych do wymaganego dla danego systemu tele-

* Zob. G. Kubalski, M. Malowiecka, Ustawa..., Legalis 2019, art. 20a, nb 5.

* Systemy identyfikacji elektronicznej notyfikowane na podstawie art. 9 ust. 1 rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (Dz.Urz. UE C 432, s. 7).
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informatycznego poziomu bezpieczenstwa. Zgodnie z art. 25 u.u.z.i.e. kazdy podmiot
odpowiedzialny za system teleinformatyczny, w ktérym udostepniane sa ustugi online,
jest zobowigzany je okre$li¢. Poziomy bezpieczenstwa zostaly zdefiniowane w prawie
unijnym. Zgodnie z art. 8 ust. 2 rozporzadzenia 910/2014 wyrdznia sie trzy poziomy
bezpieczenstwa:

1) niski poziom bezpieczenstwa — w kontekscie systemu identyfikacji elektronicznej
odnosi si¢ on do srodka identyfikacji elektronicznej, ktéry zapewnia ograniczo-
ny stopien zaufania wzgledem podawanej lub zgtaszanej tozsamosci danej osoby
i jest charakteryzowany w odniesieniu do technicznych specyfikacji, standardow
i procedur powigzanych z nim, w tym zabezpieczen technicznych, ktérych celem
jest obnizenie ryzyka podszycia sie lub modyfikacji tozsamosci;

2) $redni poziom bezpieczenstwa — w kontekscie systemu identyfikacji elektronicz-
nej odnosi sie on do $rodka identyfikacji elektronicznej, ktory zapewnia sredni
stopien zaufania wzgledem podawanej lub zglaszanej tozsamosci danej osoby
i jest charakteryzowany w odniesieniu do technicznych specyfikacji, standardow
i procedur powigzanych z nim, w tym zabezpieczen technicznych, ktérych celem
jest znaczne obnizenie ryzyka podszycia si¢ lub modyfikacji tozsamo$ci;

3) wysoki poziom bezpieczenistwa — w kontekscie systemu identyfikacji elektronicz-
nej odnosi si¢ on do $rodka identyfikacji elektronicznej, ktory zapewnia wyzszy
stopien zaufania wzgledem podawanej lub zglaszanej tozsamosci danej osoby niz
$rodek identyfikacji elektronicznej o $rednim poziomie pewnosci i jest charak-
teryzowany w odniesieniu do technicznych specyfikacji, standardéw i procedur
powigzanych z nim, w tym zabezpieczen technicznych, ktorych celem jest zapo-
bieganie podszyciu si¢ lub modyfikacji tozsamosci.

Nalezy wskaza¢, ze zapewnienie kazdego z tych poziomdéw wymaga od dostawcy $rod-
ka identyfikacji elektronicznej dostosowania systemu identyfikacji elektronicznej do
odpowiednich specyfikacji i standardow technicznych, a takze podporzadkowania sie
ustalonym procedurom, ktérych celem jest odpowiednie do deklarowanego poziomu
obnizenie ryzyka podszycia si¢ lub modyfikacji potwierdzanej tozsamoéci. Stad tez po-
ziom bezpieczenstwa nalezy odnies¢ do $rodka identyfikacji elektronicznej w kontekscie
systemu identyfikacji elektronicznej, w ktérym ten $rodek jest wydawany. Niski po-
ziom bezpieczenstwa obniza ryzyko podszycia si¢ lub modyfikacji tozsamosci, $redni
poziom bezpieczenstwa obniza to ryzyko znaczaco, a wysoki poziom bezpieczenstwa
wyklucza to ryzyko. Przyjeto, ze na poziomie krajowym beda funkcjonowaly trzy po-
ziomy bezpieczenstwa odpowiadajace wyzej wspomnianym poziomom bezpieczenstwa,
o ktérych mowa w rozporzadzeniu 910/2014. Zaklada sig, ze sredni poziom bezpie-
czenstwa jest poziomem bazowym (podstawowym), ktory bedzie mial zastosowanie
do wigkszo$ci ustug publicznych $wiadczonych drogg elektroniczng. Uwierzytelnienie
uzytkownika systemu teleinformatycznego w celu realizacji ustugi online bedzie wyma-
galo uzycia §rodka identyfikacji elektronicznej na poziomie bezpieczenstwa okreslonym
przez podmiot udostepniajacy te ustuge.
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Z definicji zawartych w rozporzadzeniu 910/2014 nie wynika, co dokladnie oznacza
dany poziom bezpieczenstwa. Okresla go rozporzadzenie wykonawcze Komisji (UE)
2015/1502 2 8.08.2015 r. w sprawie ustanowienia minimalnych specyfikacji technicznych
i procedur dotyczacych pozioméw bezpieczenstwa w zakresie srodkow identyfikacji
elektronicznej na podstawie art. 8 ust. 3 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w od-
niesieniu do transakgji elektronicznych na rynku wewnetrznym?*. Jego zalacznik okresla
specytikacje techniczne i procedury dotyczace niskiego, sredniego i wysokiego poziomu
zaufania w odniesieniu do $rodka identyfikacji elektronicznej wydanego w ramach
notyfikowanego systemu identyfikacji elektronicznej”.

4.2.4. Dane weryfikowane za pomocg kwalifikowanego certyfikatu
podpisu elektronicznego

Jako trzeci ze sposobow uwierzytelniania ustawa o informatyzacji dziatalnosci podmio-
tow realizujacych zadania publiczne dopuszcza uwierzytelnienie przy uzyciu danych
weryfikowanych za pomocg kwalifikowanego certyfikatu podpisu elektronicznego. Jak
juz wspomniano, uwierzytelnianie oznacza proces elektroniczny, ktéry umozliwia iden-
tyfikacje elektroniczng osoby fizycznej lub prawnej, lub potwierdzenie pochodzenia oraz
integralno$ci weryfikowanych danych w postaci elektronicznej (art. 3 pkt 5 rozporza-
dzenia 910/2014). Podmioty publiczne moga zatem $§wiadczy¢ takie zinformatyzowane
ustugi publiczne, dla ktérych proces uwierzytelnienia moze przebiegaé przy uzyciu
danych weryfikowanych za pomocg kwalifikowanego certyfikatu podpisu elektronicz-
nego. Dane te sag wykorzystywane na przyklad do potwierdzenia profilu zaufanego,
ktore polega na werytikacji zgodnosci danych zawartych we wniosku o jego wydanie ze
stanem faktycznym, a takze uniewaznienia profilu zaufanego. Obu tych czynnosci moze
dokona¢ samodzielnie osoba fizyczna przy wykorzystaniu kwalifikowanego podpisu
elektronicznego, w przypadku gdy kwalifikowany certyfikat podpisu elektronicznego
zawiera dane obejmujace co najmniej imi¢ (imiona), nazwisko i numer PESEL.

Uwierzytelnienie uzytkownika systemu teleinformatycznego podmiotu publicznego,
w ktorym udostepniane sg ustugi online, wymaga uzycia danych weryfikowanych za
pomoca kwalifikowanego certyfikatu podpisu elektronicznego, jezeli te dane pozwalaja
na identyfikacje i uwierzytelnienie wymagane w celu realizacji ustugi online (art. 20a
ust. 1 pkt 3 w.id.p.).

Mianem ,,certyfikatu podpisu elektronicznego” okresla sie pos§wiadczenie elektroniczne,
ktore przyporzadkowuje dane stuzace do walidacji podpisu elektronicznego do osoby
fizycznej i potwierdza co najmniej imie i nazwisko lub pseudonim tej osoby (art. 3 pkt 14

% Dz.Urz. UE L 235, s. 7 ze sprost.
¥ Zob. G. Kubalski, M. Malowiecka, Ustawa..., Legalis 2019, art. 20a, nb 7.
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