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Techniki zwiekszajace bezpieczenstwo i ochrone danych
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1. Bezpieczenstwo i transmisja danych ........cccooocveenceencrncncnnee. 443
2. Techniczne i organizacyjne $rodki bezpieczefistwa transferu
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Przykladowe stany faktyczne i zwigzane z tym ryzyka
(Mirostaw Gumularz, Tomasz Izydorczyk) ...........covceveecnencnnenc.

1.

Prawne uwarunkowania transferu danych poza EOG ...........
LI, WSEED ot
1.2. Cojest transferem danych poza EOG .......cccocvveuveennce.
1.3. Co nie jest transferem poza EOG ......ccocoveveereeevceceennenn.
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POZa EOG ..ottt
RYZYKA ettt ettt seaees
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2.2. Szczegdlne ryzyka zwigzane z transferem poza EOG ...
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2.2.2. Brakjasnego wskazania, kto jest importerem ...
2.2.3. Brak jasnego wskazania obszaréw (regionow)
Aata Center ...
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(data center) z pominieciem problemu zdalnego
dostepu do danych (jako okolicznos¢, ktéra
moze prowadzi¢ do transferu danych) ..............
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2.2.10.

2.2.11.
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2.2.17.
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(pomiedzy regionami) ........cccoececreeenereenereenennenes 490
Brak odpowiedniej szczegélowosci klauzul
standardowych (SCC) w zakresie transferu

danych (np. w zakresie opisu srodkow

technicznych) ..o, 490
Wykorzystanie btednego wariantu SCC
w przypadku transferu danych ........cccccecveunnee 491

Skupienie si¢ na lokalizacji miejsc
przetwarzania danych (data center)
z pominieciem prawnych przestanek transferu

danych ..o 492
Brak mozliwosci weryfikacji faktycznego

miejsca przetwarzania danych ..., 492
Brak mozliwosci przeprowadzenia audytu

»ha miejscu” podmiotu przetwarzajacego ......... 492

Niejasne ,,rozbicie” kwestii transferu danych

dla poszczegdlnych ustug Saa$S (np. kalendarz,
narzedzie do spotkan online itd.) .......ccccocecuuece. 493
Brak prawidlowej konfiguracji urzadzen

mobilnych (np. synchronizacja prywatnego

konta pracownika) i przesytanie danych poza

EOG bez kontroli organizacji .......ccccoeeveereereuncn. 494
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IMPOTLEra) .ceceeeeeeeeecreecireeireseereseeneseeeeeeeseeseseene 495
Vendor lock-in w kontekscie transferu

danych (brak mozliwosci ,wyjscia” z ustugi

w przypadku naglej zmiany poziomu ryzyka

np. w zwigzku ze zmiang systemu prawnego

panstwa importera) ........cccovevenerivreeeceusennennas 496
Brak kontroli zmiany warunkéw umowy

(np. poprzez opublikowanie na WWW);
funkcjonalnosci ustugi (np. zwigzanych

z wyborem regionéw przetwarzania); zakresu
importeréw; deklaracji co do dodatkowych

$rodkéw zwigzanych z transferem danych ........ 497
Ryzyko nie§wiadomego transferu

danych pracownika administratora

lub nietransparentnych zapiséw adhezyjnych

umow okreslanych przez dostawce .................... 497

3. POASUMOWANIE ...ooiieiieiieieeieececeeceeeeeeeee ettt ettt 499
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Akty prawne

decyzja - decyzja Komisji z 26.07.2000 r. przyjeta na mocy dy-

2000/520/WE rektywy 95/46/WE Parlamentu Europejskiego i Rady
w sprawie adekwatnos$ci ochrony przewidzianej przez za-
sady ochrony prywatno$ci w ramach ,bezpiecznej przy-
stani” oraz przez odnoszace si¢ do nich najczeéciej zada-
wane pytania, wydane przez Departament Handlu USA
(Dz.Urz. UE L 215, 5. 7)

decyzja - decyzja Komisji Europejskiej z 15.06.2001 r. w sprawie

2001/497/WE standardowych klauzul umownych dotyczacych przeka-
zywania danych osobowych do panstw trzecich, na mocy
dyrektywy 95/46/WE (Dz.Urz. UE L 181, s. 19, ze zm.)

decyzja - decyzja Komisji z 27.12.2001 r. w sprawie standardo-

2002/16/WE wych klauzul umownych dotyczacych przekazywania da-
nych osobowych przetwarzajacym dane majacym siedzibe
w panstwach trzecich, na mocy dyrektywy 95/46/WE
(Dz.Urz. UE L 6, s. 52)

decyzja -decyzja Komisji z 27.12.2004 r. zmieniajaca decyzje¢

2004/915/WE 2001/497/WE w zakresie wprowadzenia alternatywnego
zestawu standardowych klauzul umownych dotyczacych
przekazywania danych osobowych do panstw trzecich
(Dz.Urz. UE L 385, s. 74)
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decyzja
2010/87/UE

- decyzja Komisji Europejskiej z 5.02.2010 r. w sprawie stan-
dardowych klauzul umownych dotyczacych przekazywa-
nia danych osobowych podmiotom przetwarzajacym ma-
jacym siedzibe w panstwach trzecich, na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady (Dz.Urz. UE
L 39, s. 5, ze zm.)

decyzja 2016/1250 - decyzja wykonawcza Komisji (UE) 2016/1250 z 12.07.2016 r.

przyjeta na mocy dyrektywy 95/46/WE Parlamentu Euro-
pejskiego i Rady, w sprawie adekwatnosci ochrony zapew-
nianej przez Tarcze Prywatnoéci UE-USA (Dz.Urz. UE
L207,s. 1)

decyzja 2016/2297 - decyzja wykonawcza Komisji (UE) 2016/2297 z 16.12.2016 r.

zmieniajaca decyzje 2001/497/WE i 2010/87/UE w sprawie
standardowych klauzul umownych dotyczacych przeka-
zywania danych osobowych panstwom trzecim oraz pod-
miotom przetwarzajacym dane majacym siedzibe w takich
panstwach, na mocy dyrektywy 95/46/WE parlamentu Eu-
ropejskiego i Rady (Dz.Urz. UE L 344, s. 100)

decyzja 2019/419 - decyzja wykonawcza Komisji (UE) 2019/419 z 23.01.2019 r.

na podstawie rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679, stwierdzajaca odpowiedni stopien
ochrony danych osobowych przez Japoni¢ na mocy ustawy
o ochronie informacji osobowych (Dz.Urz. UE L 76, s. 1)

decyzja 2021/914 - decyzja wykonawcza Komisji (UE) 2021/914 z 4.06.2021 r.

w sprawie standardowych klauzul umownych dotyczacych
przekazywania danych osobowych do panstw trzecich
na podstawie rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 (Dz.Urz. UE L 199, s. 31)

decyzja 2021/915 - decyzja wykonawcza Komisji (UE) 2021/915 z 4.06.2021 r.

w sprawie standardowych klauzul umownych miedzy ad-
ministratorami a podmiotami przetwarzajacymi na pod-
stawie art. 28 ust. 7 rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 oraz art. 29 ust. 7 rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) 2018/1725
(Dz.Urz. UE L 199, s. 18)
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decyzja 2023/1795 - decyzja wykonawcza Komisji (UE) 2023/1795 z 10.07.2023 r.
na podstawie rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679, stwierdzajaca odpowiedni sto-
pien ochrony danych osobowych zapewniony w ramach
ochrony danych UE-USA (Dz.Urz. UE L 231, s. 118)
dyrektywa - dyrektywa 95/46/WE Parlamentu Europejskiego i Rady
95/46/WE z 24.10.1995 r. w sprawie ochrony o0séb fizycznych w za-
kresie przetwarzania danych osobowych i swobodnego
przeplywu tych danych (Dz.Urz. UE L 281, s. 31, ze zm.)
dyrektywa - dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady
2000/31/WE z 8.06.2000 r. w sprawie niektérych aspektéw prawnych
ustug spoleczenstwa informacyjnego, w szczegélnosci han-
dlu elektronicznego w ramach rynku wewnetrznego (dy-
rektywa o handlu elektronicznym) (Dz.Urz. UE L 178, s. 1,

ze Zm.)
dyrektywa —dyrektywa Parlamentu Europejskiego i Rady (UE)
policyjna 2016/680 z 27.04.2016 r. w sprawie ochrony oséb fizycz-

nych w zwigzku z przetwarzaniem danych osobowych
przez wla$ciwe organy do celéw zapobiegania przestep-
czosci, prowadzenia postepowan przygotowawczych, wy-
krywania i $cigania czynéw zabronionych i wykonywa-
nia kar, w sprawie swobodnego przeplywu takich danych
oraz uchylajaca decyzje ramowg Rady 2008/977/WSiSW
(Dz.Urz. UE L 119, s. 89)

k.c. - ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U. z 2023 r.
poz. 1610 ze zm.)

Konstytucja RP - Konstytucja Rzeczypospolitej Polskiej z 2.04.1997 r. (Dz.U.
Nr 78, poz. 483 ze zm.)

KPP - Karta praw podstawowych Unii Europejskiej (Dz.Urz. UE
C 303, s. 1, ze zm.)
k.s.h. - ustawa z 15.09.2000 r. - Kodeks spoélek handlowych (Dz.U.

2 2022 r. poz. 1467 ze zm.)
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RODO

SCC

SCC C2C 2001

SCC C2P 2001

SCC C2C 2004

SCC C2P 2010

- rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1, ze zm.)

- Standardowe klauzule umowne - zalacznik do decyzji wy-
konawczej Komisji (UE) 2021/914 z 4.06.2021 r. w sprawie
standardowych klauzul umownych dotyczacych przekazy-
wania danych osobowych do panstw trzecich na podsta-
wie rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (Dz.Urz. UE L 199, s. 31)

- Pakiet I Standardowych klauzul umownych - zalacznik
do decyzji Komisji Europejskiej z 15.06.2001 r. w sprawie
standardowych klauzul umownych dotyczacych przekazy-
wania danych osobowych do panstw trzecich, na mocy dy-
rektywy 95/46/WE (Dz.Urz. UE L 181, s. 19, ze zm.)

- Standardowe klauzule umowne - zalacznik do decyzji
Komisji z 27.12.2001 r. w sprawie standardowych klauzul
umownych dotyczacych przekazywania danych osobowych
przetwarzajagcym dane majacym siedzibe w panstwach
trzecich, na mocy dyrektywy 95/46/WE (Dz.Urz. UE L 6,
s. 52)

- Pakiet IT Standardowych klauzul umownych - zalacznik
do decyzja Komisji 2004/915/WE z 27.12.2004 r. zmienia-
jacej decyzje 2001/497/WE w zakresie wprowadzenia al-
ternatywnego zestawu standardowych klauzul umownych
dotyczacych przekazywania danych osobowych do panstw
trzecich (Dz.Urz. UE L 385, s. 74)

- Standardowe klauzule umowne - zalacznik do decyzji Ko-
misji Europejskiej z 5.02.2010 r. w sprawie standardowych
klauzul umownych dotyczacych przekazywania danych
osobowych podmiotom przetwarzajacym majacym sie-
dzibe w panstwach trzecich, na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady (Dz.Urz. UE L 39, s. 5,
ze zm.)
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TCA

TFUE

TUE

umowa

0 wystapieniu

u.o.d.o.

Inne

BCR
CNIL

DD

DPF

EOG
EIOD
EROD
DPIA
guidelines
05/2021

M&A
M. Praw.
NOYB

- umowa o handlu i wspétpracy miedzy Unig Europejska

i Europejska Wspolnotg Energii Atomowej, z jednej strony,

a zjednoczonym Krolestwem Wielkiej Brytanii i Irlandii

Péinocnej, z drugiej strony (Dz.Urz. UE L 149, s. 10, ze zm.)

- Traktat o funkcjonowaniu Unii Europejskiej (Dz.U.

2 2004 r. Nr 90, poz. 864/2 ze zm.)

- Traktat o Unii Europejskiej (Dz.U. z 2004 r. Nr 90,

poz. 864/30 ze zm.)

- umowa o wystapieniu Zjednoczonego Krolestwa Wielkiej

Brytanii i Irlandii PéInocnej z Unii Europejskiej i Euro-

pejskiej Wspolnoty Energii Atomowej (Dz.Urz. UE L 29,

S. 7, ze zm.)

—ustawa z 10.05.2018 r. o ochronie danych osobowych

(Dz.U. z 2019 r. poz. 1781)

- binding corporate rules

- Commission nationale de 'informatique et des libertés

(francuska Komisja Ochrony Danych Osobowych)

- due diligence

- EU-US Data Privacy Framework

- Europejski Obszar Gospodarczy

- Europejski Inspektor Ochrony Danych
- Europejska Rada Ochrony Danych

- ocena skutkéw dla ochrony danych

- guidelines 05/2021 on the Interplay between the applica-

tion of Article 3 and the provisions on international trans-
fers as per Chapter V of the GDPR, https://edpb.europa.

eu/our-work-tools/our-documents/guidelines/guidelines-

052021-interplay-between-application-article-3_en
- mergers and acquisitions (fuzje i przejecia)
- Monitor Prawniczy

- organizacja None of Your Business
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recommendations —
1/2022

SKU
TIA
TS -
UODO -
wyrok w sprawie -
Bodil Lindqvist

wyrok w sprawie -

Schrems I
wyrok w sprawie -
Schrems II

wytyczne 2/2018

wytyczne 2/2020

wytyczne 07/2020 -

wytyczne 05/2021 -

recommendations 1/2022 on the Application for Approval
and on the elements and principles to be found in Controller
Binding Corporate Rules (Art. 47 GDPR), https://edpb.europa.
eu/system/files/2023-06/edpb_recommendations_20221_
ber-c_v2_en.pdf (dostep: 27.10.2023 r.)

standardowe klauzule umowne

Transfer Impact Assessment

Trybunal Sprawiedliwosci Unii Europejskiej

Urzad Ochrony Danych Osobowych

wyrok TS z 6.11.2003 r., C-101/01, postepowanie karne
przeciwko Bodil Lindqvist, LEX nr 192425

wyrok TS z 6.10.2015 r., C-362/14, Maximillian Schrems
v. Data Protection Commissioner, LEX nr 1920986

wyrok TS z 16.07.2020 r., C-311/18, Data Protection Com-
missioner przeciwko Facebook Ireland Ltd i Maximillia-
nowi Schremsowi, LEX nr 3029449

wytyczne 2/2018 w sprawie wyjatkow okreslonych
w art. 49 rozporzadzenia 2016/679, https://edpb.europa.
eu/sites/default/files/files/filel/edpb_guidelines_2_2018_
derogations_pl.pdf

wytyczne 2/2020 w sprawie art. 46 ust. 2 lit. a i art. 46
ust. 3 lit. b rozporzadzenia 2016/679 dotyczacego przeka-
zywania danych osobowych migdzy organami i podmio-
tami publicznymi z EOG i spoza EOG, https://edpb.europa.
eu/our-work-tools/our-documents/guidelines/guidelines-
22020-articles-46-2-and-46-3-b-regulation_pl

wytyczne 07/2020 dotyczace poje¢ administratora i pod-
miotu przetwarzajacego zawartych w RODO, https://edpb.
europa.eu/our-work-tools/our-documents/guidelines/
guidelines-072020-concepts-controller-and-processor-
gdpr_pl

wytyczne 05/2021 w sprawie wzajemnych zalezno$ci mie-
dzy stosowaniem art. 3 a przepisami dotyczacymi miedzy-
narodowego przekazywania danych zgodnie z rozdzia-
tem V RODO, https://edpb.europa.eu/our-work-tools/
our-documents/guidelines/guidelines-052021-interplay-

between-application-article-3_pl
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wytyczne 07/2022 - wytyczne 07/2022 dotyczace certyfikacji jako narzedzia
do przekazywania danych, https://edpb.europa.eu/our-
work-tools/our-documents/guidelines/guidelines-072022-
certification-tool-transfers_pl

wytyczne 8/2022 - wytyczne 8/2022 dotyczace ustalania wiodacego organu
nadzorczego wlasciwego dla administratora lub pod-
miotu przetwarzajacego (wersja 2.0), przyjete 28.03.2023 r.,
https://edpb.europa.eu/system/files/2023-10/edpb_
guidelines_202208_identifying_lsa_targeted_update_pl.pdf

zalecenia 01/2020 - zalecenia 01/2020 dotyczace $rodkéw uzupelniajacych
narzedzia przekazywania w celu zapewnienia zgodno-
$ci z unijnym stopniem ochrony danych osobowych,
https://edpb.europa.eu/our-work-tools/documents/public-
consultations/2020/recommendations-012020-measures-
supplement_pl

zalecenia 01/2021 -zalecenia 01/2021 w sprawie odpowiedniego stopnia
ochrony przekazywanych danych osobowych na mocy dy-
rektywy (UE) 2016/680, https://edpb.europa.eu/our-work-
tools/our-documents/recommendations/recommendations-

012021-adequacy-referential-under-law_pl
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W ogdlnym rozporzadzeniu o ochronie danych (RODO) wprost wska-
zuje sie, ze przeptyw danych osobowych do panstw spoza Unii Eu-
ropejskiej i do organizacji miedzynarodowych oraz z takich panstw
i z takich organizacji jest niezbednym warunkiem rozwoju handlu
miedzynarodowego i wspolpracy migdzynarodowej, z ktérym jed-
nak wiaze si¢ wiele wyzwan. Tak jest tez w praktyce, poniewaz trans-
fery to niezwykle newralgiczny obszar ochrony danych osobowych,
na co wskazuje coraz bogatsze orzecznictwo, praktyka organdéw nad-
zorczych oraz dyskurs prawniczy, jaki toczy sie woko! przekazywania
danych poza EOG. Sprzyja temu globalizacja rynku, w tym ustug IT,
globalna dostepno$¢ ustug cyfrowych, szeroka wspdtpraca zagra-
niczna prowadzona w sektorze prywatnym oraz publicznym, relacje
korporacyjne, ktore czesto wychodzg poza obreb kraju czy regionu.
Z kazdym z tych obszaréw zwigzany jest przeptyw danych osobo-
wych, ktéry z perspektywy unijnej musi odbywac sie wedlug stan-
dardéw odpowiadajgcych RODO. Biorac pod uwage obecng praktyke
organow nadzorczych, Europejskiej Rady Ochrony Danych i Komisji
Europejskiej — nawet prosta, jak si¢ do niedawna wydawalo, relacja
biznesowa, ktéra sprowadza si¢ nie do obrotu danymi osobowymi,
lecz do wymiany towardéw i ustug innego rodzaju, wymaga skompli-
kowanych badan w zakresie dopuszczalnosci transferu danych.

Niewatpliwie na wzrost zainteresowania problematyka przekazywa-
nia danych osobowych do panstw trzecich i organizacji miedzyna-
rodowych znaczacy wplyw ma orzecznictwo Trybunalu Sprawied-
liwosci, ze szczegdlnym uwzglednieniem glo$nych spraw Schrems I
i Schrems II, poniewaz coraz istotniej rzutuje na praktyke stosowania
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przepiséw o ochronie danych osobowych i same transfery. Mozna
$mialo rzec, ze realne zainteresowanie tematyka transferow bedzie
wzrasta¢ wraz z pojawianiem si¢ nowych orzeczen organdéw nadzor-
czych i wzrostem $§wiadomosci po stronie osob, ktérych dane doty-
cz3, zainteresowanych egzekwowaniem swoich praw takze w warun-
kach ponadgranicznych operacji przetwarzania danych. Faktycznie
bowiem takie przekazywanie danych poza Uni¢ Europejska ma miej-
sce coraz cze$ciej — chodzi tu chociazby o korzystanie z rozwigzan IT
bardzo czesto dostarczanych przez USA, Chiny, Indie, Izrael czy inne
panstwa spoza EOG, ksiegowo$¢, rozliczenia, analityke, badania kli-
niczne, badania produktéw, przeksztalcenia korporacyjne i sprawy
kadrowe. Transfery danych dokonywane s3a réwniez w sektorze pub-
licznym, poniewaz wspdtpraca miedzynarodowa dotyczy takze orga-
néw i podmiotéw publicznych.

Publikacja stanowi pierwsze na rynku kompleksowe oméwienie prob-
lematyki przekazywania danych osobowych do panstw trzecich i or-
ganizacji miedzynarodowych. Mozliwie szeroko i szczegétowo omo-
wiono w niej wszystkie zagadnienia zgodnego z RODO przekazywania
danych osobowych do panstw trzecich i organizacji miedzynarodo-
wych, poczawszy od przyblizenia pojecia transferu i prawnych uwa-
runkowan jego dopuszczalnosci, skonczywszy na oméwieniu ryzyka
zwigzanego z transferem i rozwiazan technicznych pozwalajacych
na bezpieczny ponadgraniczny przeptyw danych. Ksigzka zawiera
drobiazgowe analizy orzecznictwa, wytycznych EROD, praktyczne
rekomendacje co do stosowania narzedzi transferowych. W publika-
cji wiele miejsca poswiecono kazdej z przestanek legalizujacej trans-
fer, decyzjom Komisji Europejskiej, wyrokom dotyczacym transferéw
i ich praktycznym konsekwencjom, wytycznym EROD, praktyce or-
ganéw nadzorczych, zagadnieniom przeptywu danych w kontekscie
korporacyjnym i kadrowym oraz dziatalno$ci podmiotéw publicz-
nych. Ksigzka zawiera szczegélowe omoéwienie kryteridw uznawa-
nia odpowiedniego stopnia ochrony danych osobowych w panstwie
trzecim, wytyczne jak przeprowadzi¢ Transfer Impact Assessment,
a takze wnikliwe ustalenia dotyczace przekazywania danych osobo-
wych do Wielkiej Brytanii oraz Stanéw Zjednoczonych.
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Publikacja jest adresowana do oséb odpowiedzialnych za wspét-
prace zagraniczng w biznesie i administracji publicznej, organizacje
systemu ochrony danych osobowych, inspektoréw ochrony danych,
specjalistow do spraw ochrony danych osobowych i bezpieczenstwa
informacji, jak réwniez do sedziéw, radcéw prawnych, adwokatow,
naukowcéw i studentéw zajmujacych sie¢ zagadnieniami z zakresu
prawa ochrony danych osobowych, nowych technologii, prawa euro-
pejskiego i prawa miedzynarodowego.

Ksigzka powstata we wspotautorstwie licznej grupy Autoréw — wy-
$mienitych ekspertéw i praktykéw zajmujacych sie tematyka ochrony
danych osobowych, nowymi technologiami, bezpieczenstwem infor-
macji, prawem pracy, prawem europejskim, prawem informacyjnym,
prawem konstytucyjnym. Wszystkim Autorom sktadam serdeczne
podzickowania za ogromne zaangazowanie i wklad w powstanie tej
ksigzki oraz za bardzo dobrg wspotprace.

dr hab. Marlena Sakowska-Baryta, prof. UL
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Rozdziat 1

TRANSFER DANYCH OSOBOWYCH -
PROBA ZDEFINIOWANIA POJECIA
NA GRUNCIE PRZEPISOW RODO

1. Wprowadzenie

Pojecie transferu danych nie zostalo zdefiniowane w przepisach
RODO. Nie zmienia to jednak faktu, ze przepisy tego rozporzadzenia
stanowig podstawe prawng i punkt odniesienia dla zespotu czynnosci
dokonywanych na danych osobowych lub w odniesieniu do nich, ja-
kie okresla sie tym zbiorczym terminem, co wigcej akt ten poswieca
przekazywaniu danych osobowych do panstw trzecich i organizacji
miedzynarodowych osobny V rozdzial, a istote tej regulacji przybliza
w motywach 101-116 preambuty.

Na obecnym etapie rozwoju technologii stuzacych przetwarzaniu
danych osobowych pojecie transferu danych wydaje sie dostatecznie
szerokie i uniwersalne takze w polskim jezyku prawniczym. Tym sa-
mym uzasadnione jest wskazanie, ze bytoby lepszym rozwigzaniem
lingwistycznym, gdyby w polskiej wersji jezykowej RODO postuzono
sie wladnie nim w miejsce uzytego w tym akcie zwrotu ,,przekazy-
wanie danych osobowych”, co stanowi odpowiednik angielskiego
»transfer of personal data™, ale nie wydaje si¢ dostatecznie obrazo-

! Zob. P. Fajgielski, Ogdlne rozporzgdzenie o ochronie danych. Ustawa o ochronie
danych osobowych. Komentarz, Warszawa 2022, s. 522.
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wacé specyfiki operacji, o ktore tu chodzi. Biorac bowiem pod uwage
to, jakiego rodzaju operacje na danych sg obecnie kwalifikowane
jako transfer danych osobowych do panstwa trzeciego lub organiza-
cji miedzynarodowej, termin ,,przekazywanie danych osobowych” nie
przystaje do tych wszystkich przypadkéw dostepu do danych, ktdre
wspolczesnie z powodzeniem w dyskursie prawniczym okresla sie
jako ,transfer danych”. Wprawdzie pod wzgledem jezykowym ter-
minowi ,przekazywanie danych” nie mozna nic zarzucié, gdy chodzi
o ttumaczenie tekstu RODO, jednak zwazywszy, ze w polskiej no-
menklaturze ochrony danych osobowych juz od wielu lat funkcjo-
nowal termin ,transfer danych”, mozna by oczekiwa¢, ze ten wlasnie
zwrot — o ugruntowanych pozycji i znaczeniu - zostanie wykorzy-
stany w tresci polskiej wersji aktu. Cho¢ zwrot ten nie zostat uzyty
w RODO, to jednak przy stosowaniu jego przepiséw w jezyku praw-
niczym pozostaje istotnie zakotwiczony tak on, jak i jego pochodne,
takie jak chociazby ,narzedzia transferowe”, ,mechanizmy transfe-
rowe”, ,umowy transferowe”, ,,operacje transferowe” itp.

Przyblizenie pojecia transferu danych wymaga wskazania kilku
ptaszczyzn, w obrebie ktérych powinno by¢ dokonywane jego osa-
dzenie. W pierwszej kolejnosci nalezy wyj$¢ od generalnego zakazu
przekazywania danych osobowych do panstw trzecich i organiza-
cji miedzynarodowych? oraz warunkdéw, na jakich transfer danych
moze sie odbywa¢. Chodzi zatem o zarysowanie istoty tego zaloze-
nia, do ktoérej wielokrotnie powracamy w poszczegoélnych rozdzia-
tach tej ksigzki. Dla uchwycenia pojecia transferu danych osobowych
istotne jest odniesienie si¢ do takich zagadnien, jak ,,pafistwo trzecie”
i ,organizacja miedzynarodowa”. Stanowig one istotne konstrukcyjne
elementy instytucji transferéw danych osobowych, poniewaz RODO
odnosi si¢ do przekazywania danych osobowych do tak okreslonych
grup terytorialnych i podmiotowych oraz wigze z nim szczegdlne
uwarunkowania, niezalezne od ogélnie okreslonych zasad i przesta-
nek dopuszczalnosci przetwarzania danych osobowych. Kluczowym

? Zob. D. Karwala, Przekazywanie danych osobowych do patistw trzecich i orga-
nizacji miedzynarodowych [w:] Meritum. Ochrona danych osobowych, red. D. Lubasz,
Warszawa 2022, s. 369.
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punktem analiz dotyczacych sposobu rozumienia i zakresu pojecia
transferu danych jest wskazanie, na czym w praktyce moze on po-
lega¢, a wigc jakie operacje dokonywane przy uzyciu danych osobo-
wych sg uznawane za transfer. Zwazywszy jednak na siatke pojeciows,
oczywiste wydaje sie, Ze te ustalenia w znacznej mierze muszg bazo-
wac na uzytej w RODO terminologii oraz sposobie rozumienia poje-
cia przekazywania danych osobowych do panstw trzecich i organiza-
¢ji miedzynarodowych. Ustalenia te, uwzgledniajgc ugruntowang juz
i powszechnie uzywana nomenklature prawa ochrony danych osobo-
wych jako jednego z istotnych skladowych obszaréw szerzej pojmo-
wanego prawa informacyjnego?®, uzna¢ nalezy za dotyczace wiasnie
transferéw danych.

2. Uwarunkowania prawne transferow
danych osobowych

Jak wynika z tytutu art. 44 RODO, otwierajacego rozdziat V, sformu-
fowano w nim ,,0golng zasade przekazywania”, poniewaz tak wlasnie
nazwana zostala ta jednostka redakcyjna. Zgodnie z tym przepisem
przekazanie danych osobowych, ktére sa przetwarzane lub maja by¢
przetwarzane po przekazaniu do panstwa trzeciego lub organizacji mie-
dzynarodowej, nastepuje tylko, gdy - z zastrzezeniem innych przepi-
séw RODO - administrator i podmiot przetwarzajacy spetnig warunki
okreslone w jego rozdziale V, w tym warunki dalszego przekazania da-
nych z panstwa trzeciego lub przez organizacje miedzynarodowa do in-
nego panstwa trzeciego lub innej organizacji miedzynarodowej, przy
czym wszystkie przepisy tego rozdzialu nalezy stosowaé z my$la o za-
pewnieniu, by nie zostal naruszony stopien ochrony osob fizycznych
zagwarantowany w tym rozporzadzeniu. W ten sposéb zatem zostat
okreslony standard takiego przetwarzania, ktére obejmuje przekazywa-
nie danych osobowych do panstwa trzeciego lub organizacji migedzyna-
rodowej, a takze podstawowy cel tej regulacji, jakim jest zapewnienie,

* Szerzej na temat praw informacyjnych zob. M. Sakowska-Baryla, Ochrona da-
nych osobowych a dostep do informacji publicznej i ponowne wykorzystywanie infor-
macji sektora publicznego, Warszawa 2022, s. 44-55.
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aby poziom ochrony oséb fizycznych zagwarantowany w RODO nie zo-
stal obnizony*. W literaturze wskazuje sie, Ze powodem wprowadzenia
rozwigzan prawnych dotyczacych transferéw danych osobowych jest
dazenie do wylaczenia lub co najmniej istotnego ograniczenia ostabiania
gwarancji wynikajacych z obowigzujacych w Unii Europejskiej przepi-
séw o ochronie danych osobowych, jakie moga mie¢ miejsce w zwigzku
z przeplywem danych osobowych z odpowiednio zabezpieczonego ob-
szaru obowigzywania przepiséw unijnych na terytorium panstw lub
do organizacji migdzynarodowych, gdzie brak podobnego poziomu
ochrony®. Jednoczesnie wérdd ryzyk zwigzanych z ,wydostaniem sie¢
danych” poza bezpieczny obszar wskaza¢ mozna nieuprawniony dostep,
wykorzystanie w celach niezgodnych z pierwotnym przeznaczeniem czy
dostep i wykorzystywanie przez organy panstw trzecich, w tym takze
ich stuzby specjalne®. W konsekwencji mozna stwierdzié, ze przyjeta
w Unii Europejskiej konstrukcja dotyczaca transferéw danych przede
wszystkim zabezpiecza wolnosci i prawa jednostki.

Swobodny transfer danych do panstw trzecich i organizacji miedzy-
narodowych, bez ogladania si¢ na uwarunkowania prawne i fak-
tyczne zwigzane z przetwarzaniem przez nie danych osobowych,
w pierwszym rzedzie godzitby w paradygmat ochrony osoby fizycz-
nej w zwigzku z przetwarzaniem jej danych osobowych, jaki wy-
wodzi¢ nalezy z unijnych regulacji traktatowych oraz statuowanych
przez Uni¢ Europejska aktow prawnych, ktore sg konstruowane z za-
tozeniem poszanowania wolnosci i praw czlowieka, w tym prywat-
nosci i ochrony danych osobowych. Te ostatnig sprowadzi¢ mozna
do licznych procedur zwigzanych z przetwarzaniem danych osobo-
wych, ktorych przestrzeganie jest niezbedne do osiagniecia efektu
ochronnego dla jednostki, przy zapewnieniu obydwu stronom sto-
sunku informacyjnego - osobie fizycznej oraz podmiotowi lub pod-
miotom przetwarzajacym jej dane osobowe — prawnych podstaw po-
dejmowania dzialan zwigzanych z tym przetwarzaniem. W prawie

* P. Fajgielski, Ogélne rozporzgdzenie o ochronie danych..., 2022, s. 519.

* D. Karwala, Komercyjne transfery danych osobowych do paristw trzecich, War-
szawa 2018, s. 27.

¢ D. Karwala, Komercyjne..., s. 27.
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Unii Europejskiej osoba, ktdrej dane dotycza, zostata wyposazona
w instrumenty prawne stuzace zapewnieniu przejrzystosci wyko-
rzystywania informacji, ktdre jej dotycza, weryfikacji takiego prze-
twarzania, samodzielnego uruchomienia odpowiednich procedur
dostepowych, korekcyjnych lub zakazowych zwigzanych z przetwa-
rzaniem jej danych, oraz spowodowania wszczecia odpowiedniego
postepowania przez organ nadzorczy lub wlasciwy sad. W przy-
padku transferu danych osobowych mechanizmy te moga nie by¢
zapewnione, a przeciez stanowig jeden z elementéw konstrukcyjnych
w europejskim systemie ochrony danych osobowych. Réwnoczes-
nie unijnym standardem jest wyrazne okreslenie zasad post¢epowa-
nia z danymi osobowymi, jakie majg by¢ spetnione przez podmioty,
ktore je przetwarzaja. Dotyczg one samych podstaw prawnych prze-
twarzania danych osobowych, w tym wyraznie okreslonych granic
ich wykorzystywania, a takze rozwigzan o charakterze techniczno-
-organizacyjnym zwigzanych z zapewnianiem odpowiedniego po-
ziomu bezpieczenstwa tym danym (a w konsekwencji i osobom fi-
zycznym, ktorych one dotyczg) oraz rozliczalnosci catego procesu
przetwarzania danych osobowych, tak, aby mozliwe bylo przesle-
dzenie wszelkich dzialan dokonywanych z wykorzystaniem da-
nych osobowych, ocenienie ich podstaw prawnych i adekwatno$ci,
a w szczegolnosci wykonywanie praw osdb, ktérych dane dotycza.
W przypadku transferu danych do panstwa trzeciego lub organizacji
miedzynarodowej standard ten moze nie zosta¢ osiagniety. Na tego
rodzaju uwarunkowania zwraca uwage prawodawca unijny w moty-
wie 101 RODO, w ktérym wskazano, ze przeptyw danych osobowych
do panstw spoza Unii Europejskiej i do organizacji migdzynarodo-
wych oraz z takich panstw i z takich organizacji jest niezbgdnym
warunkiem rozwoju handlu miedzynarodowego i wspdtpracy mie-
dzynarodowej. Jednak przekazujac dane osobowe z Unii administra-
torom, podmiotom przetwarzajagcym lub innym odbiorcom w pan-
stwach trzecich lub organizacjom miedzynarodowym, nie nalezy
obniza¢ poziomu ochrony oséb fizycznych zapewnianego w Unii
przez RODO, co dotyczy takze przypadkéw dalszego przekazywa-
nia danych osobowych: z panistwa trzeciego lub organizacji miedzy-
narodowej administratorom lub pomiotom przetwarzajacym w tym
samym lub w innym panstwie trzecim albo tej samej lub innej or-
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ganizacji miedzynarodowej. W kazdym przypadku przekazywanie
danych do panstw trzecich i organizacji miedzynarodowych moze sie
odbywa¢ wylacznie w pelnej zgodzie z rozporzadzeniem. Przekazy-
wanie moze mie¢ miejsce jedynie w przypadkach, w ktérych admi-
nistrator lub podmiot przetwarzajacy przestrzegaja warunkow okres-
lonych w przepisach rozporzadzenia dotyczacych przekazywania
danych osobowych panstwom trzecim lub organizacjom miedzyna-
rodowym - z zastrzezeniem pozostatych przepiséw rozporzadzenia.
Dodatkowo w motywie 102 RODO wskazano, ze rozporzadzenie
to pozostaje bez uszczerbku dla uméw miedzynarodowych miedzy
Unig Europejska a panstwami trzecimi regulujacych przekazywanie
danych osobowych, w tym zawierajacych odpowiednie zabezpiecza-
nia dla oséb, ktérych dane dotyczg, a panstwa cztonkowskie moga
zawiera¢ umowy miedzynarodowe przewidujace m.in. przekazywa-
nie danych osobowych do panstw trzecich lub organizacji miedzy-
narodowych, o ile umowy takie nie wptywaja na RODO ani na inne
przepisy prawa Unii i przewiduja odpowiedni stopien ochrony pod-
stawowych praw oso6b, ktorych dane dotyczg. Standard Unii Europej-
skiej w zakresie ochrony danych osobowych pozostaje zatem punk-
tem odniesienia takze wtedy, gdy przekazywanie danych ma mie¢
podstawe w umowach mi¢dzynarodowych.

Ogdlny zakaz transferéw danych do panstw trzecich i organizacji
miedzynarodowych oraz powiagzanie wylomu od tej ogoélnej zasady
z koniecznos$cig zachowania standardu ochrony wynikajacego z prawa
Unii stanowi refleks wielu dodatkowych uwarunkowan w wiekszym
lub mniejszym stopniu powiazanych ze statusem prawa do ochrony
danych osobowych jako jednego z podstawowych praw czlowieka
i instrumentarium zwigzanym z jego ochrona. Istotny rygoryzm
w podejsciu do transferéw danych osobowych moze by¢ wigzany z:
- zasadg suwerenno$ci panstw, w tym tzw. suwerenno$cia infor-
macyjng, dla ktérej pewnym zagrozeniem moze okazac si¢ utrata
kontroli nad danymi osobowymi, ktdre pozostaja w dyspozycji
publicznych i prywatnych podmiotéw dziatajacych w ich grani-
cach i podlegajacych ich prawu;
- uwarunkowaniami ekonomicznymi i instrumentami protekcjoni-
zmu, poniewaz zaréwno dane, jak i rozwigzania technologiczne
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stuzace ich przetwarzaniu maja wymierng warto$¢ ekonomiczng,
ktéra moze by¢ przedmiotem ochrony panstw i Unii Europejskiej;
- przeciwdzialaniem zagrozeniom dla obronnosci;
- ochrong dziedzictwa kulturowego i kulturowej identyfikacji’.

Warto odnotowa¢, ze przed RODO nie istnialo de facto jednolite,
paneuropejskie prawo ochrony danych osobowych, co miato znacze-
nie takze dla transferow danych, bo wczesniejsze konstrukcje unijne
opieraly si¢ na harmonizacji, a nie unifikacji prawa®. Przywotany wy-
zej art. 44 RODO jest podobny do art. 25 ust. 1 dyrektywy 95/46/WE,
jednak wymogi dotyczace transferéw formuluje nie tyko w odnie-
sieniu do panstw trzecich, ale i organizacji miedzynarodowych. Jed-
noczesnie RODO w szerszym zakresie reguluje zagadnienia trans-
feru, m.in. ze wzgledu na wykorzystywany mechanizm unifikacji
polegajacy na tworzeniu jednolitych regulacji prawnych dla wszyst-
kich panstw czlonkowskich, ktére — przyjmowane na poziomie Unii
Europejskiej — stajg sie automatycznie czescig krajowych porzadkdéw
prawnych’. Przyjecie RODO mialo stuzy¢ ulatwieniu swobodnego
przeptywu danych osobowych na terytorium Unii Europejskiej przy
jednoczesnej ochronie podstawowych praw i wolnosci oséb fizycz-
nych, w szczegdlnoéci prawa do ochrony danych osobowych, z tym
zalozeniem, ze ochrona przyznana danym osobowym w EOG musi
towarzyszy¢ tym danym w kazdym miejscu, do ktérego sg przekazy-
wane, zatem przekazanie danych osobowych do panstwa trzeciego nie
moze prowadzi¢ do rozluznienia lub ostabienia ochrony zagwaranto-
wanej w EOG. Z przepiséw RODO wywodzi¢ mozna, ze prawodawca
unijny przyjmuje zalozenie, ze wszystkie panstwa czlonkowskie Unii
Europejskiej zapewniajg odpowiedni poziom ochrony danych dzieki
stosowaniu przepisow tego aktu, wiec przeplyw danych w obrebie
tych panstw odbywa si¢ swobodnie, bez koniecznos$ci wprowadzania
dodatkowych ograniczen. Jednoczesnie jednak wychodzac od ogdl-
nego zakazu przekazywania danych osobowych do panstw trzecich

7 Zob. D. Karwala, Komercyjne..., s. 28-29.

8 B. Fischer [w:] Ogélne rozporzgdzenie o ochronie danych osobowych. Komentarz,
red. M. Sakowska-Baryla, Warszawa 2018, komentarz do art. 44, s. 461.

° B. Fischer [w:] Ogdlne...,red. M. Sakowska-Baryta, komentarz do art. 44, s. 461.
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lub organizacji migedzynarodowych, dazy do zapewnienia mozliwos$ci
swobodnego przepltywu danych miedzy panstwami i organizacjami
miedzynarodowymi, o ile istnieja gwarancje, Ze na skutek przekazy-
wania danych poziom ich ochrony nie zostanie obnizony*.

Wspolczesnie w przepisach RODO mamy do czynienia z trzema me-
chanizmami legalizacji przekazywania danych osobowych do panstw
trzecich i organizacji miedzynarodowych uchylajacymi ogélny zakaz
takich transferéw, ktorych stosowanie ma charakter sekwencyjny, po-
niewaz stosuje si¢ je w kolejnosci wynikajacej z rozdzialu V RODO.
Dopuszczalno$¢ transferu wchodzi wiec w rachube w przypadku za-
istnienia ktdrej$ z nastepujacych przestanek, przy czym spetnienie
przestanki wskazanej hierarchicznie wyzej eliminuje potrzebe wery-
fikacji spetnienia kolejne;j:

1) istnienie decyzji Komisji Europejskiej stwierdzajacej odpowied-
nio$¢ ochrony w panstwie trzecim (art. 45 RODO);

2) jezeli nie zostala wydana decyzja Komisji - istnienie ktoregos
z odpowiednich zabezpieczen ochrony danych osobowych prze-
widzianych w art. 46 i 47 RODO;

3) jezeli nie zostala wydana decyzja Komisji Europejskiej i nie
stosuje si¢ ktdrego$ z mechanizméw transferowych z art. 46
i 47 RODO - jedna z sytuacji wskazanych w art. 49 RODO".

Aby jednak analizowaé, czy w konkretnym przypadku transfer da-
nych osobowych jest zgodny z prawem, niezbedne jest ustalenie,
ze mamy do czynienia z przekazywaniem danych osobowych do pan-
stwa trzeciego lub organizacji miedzynarodowej. Ustalenia te oparte
sg na dwoch czynnikach podmiotowych, a wigc zdefiniowaniu tego,
kiedy mozemy moéwic¢ o panstwie trzecim i o organizacji miedzyna-
rodowej, oraz czynnika przedmiotowego, czyli okreélenia, co oznacza
»przekazywane danych”, w tym jaka jest relacja tego pojecia wzgle-
dem kategorii przetwarzania danych osobowych.

10 P. Fajgielski, Ogélne rozporzgdzenie o ochronie danych..., 2022, s. 521.
1 Zob. D. Karwala, Przekazywanie..., 2022, s. 369.
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3. Panstwo trzecie

Pojecie panstwa trzeciego (third country) jest jednym z podstawowych
komponentéw dla instytucji transferu danych osobowych oraz dla zasto-
sowania mechanizméw opisanych w rozdziale V RODO. Akt ten jednak
nie definiuje tego terminu, odnosi si¢ tylko do panstw spoza Unii Euro-
pejskiej w motywie 101. Brak w RODO definicji pojecia panstwa trze-
ciego nie stoi natomiast na przeszkodzie, by sprecyzowac, ze jako takie
traktowac nalezy panstwo nienalezace do Europejskiego Obszaru Go-
spodarczego, poniewaz RODO ma znaczenie nie tylko dla panstw Unii
Europejskiej, ale odnosi sie réwniez do panstw EOG, ktéry na mocy
Porozumienia o Europejskim Obszarze Gospodarczym z 2.05.1992 r.
(Dz.Urz. UE L 1, s. 3 ze zm.) tworzg panstwa nalezace do Unii Euro-
pejskiej oraz panstwa Europejskiego Stowarzyszenia Wolnego Handlu,
ktére przystapity do EOG, a wiec Islandia, Liechtenstein i Norwegia.

W literaturze wskazuje si¢, ze ustawodawca unijny nie definiuje po-
jecia panstwa trzeciego w prawie wtérnym Unii Europejskiej, a wiec
m.in. w rozporzadzaniach, poniewaz zostalo ono wprowadzone
do prawa pierwotnego, tj. do Traktatu o funkcjonowaniu Unii Eu-
ropejskiej i Traktatu o Unii Europejskiej, a oba traktaty postuguja
sie nim w powyzszym znaczeniu. Dlatego tez odrebne definiowanie
panstwa trzeciego w RODO mialoby wylgcznie wymiar informacyjny
i trudno byloby przypisa¢ mu jaka$ samoistng normatywng tres¢'.
W tym stanie rzeczy przekazywanie danych osobowych w obrebie
panstw czlonkowskich EOG odbywa si¢ swobodnie przy spelnieniu
okreslonych w RODO ogoélnych zasad i przestanek dopuszczalnosci
przetwarzania danych osobowych oraz ze spetnieniem okreslonych
w tym akcie wymogow bezpieczenstwa, natomiast legalne przekazy-
wanie danych osobowych do panstw trzecich i organizacji miedzyna-
rodowych jest mozliwe wylacznie przy spelnieniu dodatkowych wy-
mogoéw okreslonych w przepisach rozdzialu V RODO".

12 P. Barta, M. Kawecki, P. Litwinski [w:] Ogdlne rozporzgdzenie o ochronie danych
osobowych. Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe. Ko-
mentarz, red. P. Litwinski, Warszawa 2021, komentarz do art. 44, s. 445-446.

13 Zob. P. Fajgielski, Prawo ochrony danych osobowych. Zarys wyktadu, War-
szawa 2019, s. 162.
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Zgodnie z prawem unijnym EOG stanowi monolit zapewniajacy eu-
ropejski standard ochrony danych osobowych, a cala reszta $wiata
to ,panstwa trzecie”, co do ktérych Unia Europejska przyjeta wzru-
szalne domniemanie, Ze nie zapewniaja danym osobowym odpowied-
niego - europejskiego - stopnia (poziomu) ochrony, co ma odzwier-
ciedlenie m.in. w tre$ci motywodw 6, 48, 101-116 preambuty RODO
oraz regulacjach rozdzialu V RODO, a wczesniej w tresci moty-
wow 20, 37, 56, 57, 59, 60 i 66 oraz regulacji rozdziatu IV uchylonej
przez RODO dyrektywy 95/46/WE™".

Zaznaczy¢ nalezy jednoczesnie, ze dla oceny, czy mamy do czynienia
z transferem w omawianym tu ujeciu podmiotowym, decydujgce zna-
czenie ma to, iz dane faktycznie zostaja przekazane poza EOG, nie za$
to, ze podmiot, do ktérego dane si¢ przekazuje, ma siedzibe w pan-
stwie trzecim. Przy ocenie, czy przekazanie danych osobowych naste-
puje do panstwa trzeciego, znaczenie ma faktyczne miejsce, do kto-
rego przekazywane sa dane osobowe. Oznacza to, zZe outsourcing
operacji przetwarzania danych osobowych zlecany podmiotom z sie-
dzibg na terenie Unii, ale faktycznie wykonywany w panstwach trze-
cich, musi by¢ potraktowany jako transfer danych osobowych'.

W kontekscie analiz dotyczacych przekazywania danych osobowych
do panstw trzecich w literaturze zwraca si¢ uwage na kwesti¢ przeka-
zywania danych osobowych do miejsc, ktére nie podlegaja jurysdykcji
panstwowej oraz niesuwerennych organizacji terytorialnych, ktdre nie
sg panstwami w rozumieniu prawa miedzynarodowego. Nalezy zgo-
dzi¢ sie ze stwierdzeniem, ze réwniez w takich przypadkach powinny
by¢ zastosowane wymogi przewidziane w RODO dla przekazywania
danych do panstw trzecich i organizacji miedzynarodowych, a co za
tym idzie - nalezy poszukiwa¢ odpowiednich rozwigzan transfero-
wych okreslonych w rozdziale V tego aktu's.

' B. Marcinkowski, Przekazywanie danych osobowych do patistw trzecich. Ramy
prawne i praktyka w Swietle wyrokow Schrems Ii Schrems II, M. Praw. 2020/23, s. 69.

!> P. Barta, M. Kawecki, P. Litwinski [w:] Ogélne rozporzgdzenie..., red. P. Litwin-
ski, komentarz do art. 44, s. 447.

¢ Zob. D. Karwala, Przekazywanie..., 2022, s. 370.
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4. Organizacja miedzynarodowa

Zgodnie z art. 4 pkt 26 RODO organizacja miedzynarodowa oznacza
organizacje i organy jej podlegajace dzialajace na podstawie prawa
miedzynarodowego publicznego lub inny organ powolany w dro-
dze umowy miedzy co najmniej dwoma panstwami lub na podsta-
wie takiej umowy. W pismiennictwie wskazuje sie, ze definicja ta
jest swoista dla RODO, a termin ten odnosi si¢ nie tylko do organi-
zacji migdzynarodowej typu migdzypanstwowego (a wiec do pod-
miotu prawa miedzynarodowego), ale réwniez do jej organdw, ktoére
dzialajg na podstawie prawa migdzynarodowego publicznego, a takze
do innych organéw powotanych w drodze umowy miedzy panstwami
albo na podstawie takiej umowy". Ponadto pojecie organizacji mie-
dzynarodowej w rozumieniu art. 4 pkt 26 RODO nie obejmuje or-
ganizacji niedzialajacych na podstawie prawa mi¢dzynarodowego
publicznego, czyli organizacji miedzynarodowych o charakterze po-
zarzgdowym, ktére dziataja na podstawie prawa panstwa, ktéremu
podlegaja (np. Fédération Internationale de Football Association —
FIFA, dzialajaca na podstawie prawa Konfederacji Szwajcarskiej),
co oznacza, ze pojecie organizacji miedzynarodowej dotyczy orga-
nizacji typu miedzypanstwowego, ktérych podmiotowo$¢ wynika
z prawa miedzynarodowego publicznego®.

Biorac pod uwage, ze pojecie organizacji miedzynarodowej jest jed-
nym z podmiotowych elementéw konstrukcyjnych dla transferu da-
nych, trzeba podkresli¢, ze zakresem art. 4 pkt 26 RODO objete sg
réwniez organy powolane na mocy uméw mi¢dzynarodowych, cho¢
z perspektywy prawa miedzynarodowego publicznego nie stanowia
one organizacji miedzynarodowych®.

7 Zob. M. Gorski [w:] Ogélne rozporzgdzenie..., red. M. Sakowska-Baryla, ko-
mentarz do art. 4 pkt 26, s. 139-140.

18 Zob. M. Gorski [w:] Ogélne rozporzgdzenie..., red. M. Sakowska-Baryla,
komentarz do art. 4 pkt 26, s. 139-140.

1 Zob. M. Gorski [w:] Ogélne rozporzgdzenie..., red. M. Sakowska-Baryla, ko-
mentarz do art. 4 pkt 26, s. 139-140.
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Jednoczesnie nalezy zaklada¢, ze do organizacji miedzynarodowych
w rozumieniu RODO zaliczy¢ trzeba bedzie nie tylko organizacje zlo-
kalizowang w panstwie trzecim, ale takze organizacj¢ majaca siedzibe
na obszarze EOG, w przypadku gdy nie stosuje sie do niej przepisow
RODO*.

5. Pojecie przekazywania danych do panstwa
trzeciego lub organizacji miedzynarodowe;j

Prébe uchwycenia tytulowego ,transferu danych osobowych” kla-
sycznie nalezy rozpoczaé od ustalen dotyczacych pojecia przeka-
zywania danych osobowych (do panstwa trzeciego lub organizacji
miedzynarodowej), ktore w pierwszej kolejnosci mozna interpreto-
wa¢ wedlug znaczenia, jakie przypisuje si¢ mu w jezyku naturalnym.
Chodzi zatem o przeniesienie (od tac. transfero — przenosze) danych
z jednego miejsca do drugiego - od jednego podmiotu do drugiego,
przy czym istotne jest, ze miejsce, z ktérego dane s3 w rozwazanym
przypadku przenoszone, znajduje sie na terenie EOG, natomiast
miejsce, do ktorego dane majg trafi¢, znajduje si¢ w panstwie trze-
cim lub jest nim (jakkolwiek by to nie brzmialo) organizacja mig-
dzynarodowa?. W tym ujeciu pojecie przekazywania danych osobo-
wych uzywane przez RODO, a wigc i pojecie transferu jako nalezace
w polskich realiach wylacznie do jezyka prawniczego, powinno sie¢
odnosi¢ do ,wszelkich operacji na danych osobowych, prowadzacych
do «wydostawania si¢» danych poza bezpieczny obszar EOG”*. Za-
sadniczo zatem zagadnienie transferu odnosi si¢ do przepltywu da-
nych ponad granicami®. Stanowi to odzwierciedlenie tzw. podejscia
terytorialnego (geograficznego) w ochronie danych osobowych, dla
ktérego kluczowe znaczenie nadaje si¢ czynnikowi geograficznemu
i ktorego podstawowym celem jest ochrona danych osobowych przed
ryzykiem, jakie stwarza dany obszar znajdujacy sie poza obszarem

2 Zob. D. Karwala, Przekazywanie..., 2022, s. 370.

2! P. Fajgielski, Ogdlne rozporzgdzenie o ochronie danych..., 2022, s. 521-522.
D. Karwala, Komercyjne..., s. 57.
B. Fischer, Transgranicznos¢ prawa administracyjnego na przyktadzie przekazy-
wania danych osobowych z Polski do paristwa trzecich, Warszawa 2010, s. 139.

22
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bezpiecznego przetwarzania — zazwyczaj okreslone panstwo, do kto-
rego dane majg trafi¢. W ramach podejscia terytorialnego wyrodznia
sie bowiem obszar bezpieczny, w obrebie ktorego funkcjonujg okres-
lone unormowania w zakresie ochrony danych osobowych, z ktérego
perspektywy ocenia si¢ standard ochrony i operacje przekazywania
danych na zewnatrz tego obszaru oraz potencjalnie niebezpieczny
obszar pozostaly, w ktérym nie dzialajg gwarancje ochrony danych
osobowych przewidziane w obszarze bezpiecznym*. W przypadku
regulacji zawartych w RODO odnoszacych si¢ do przekazywania da-
nych mozna jednak méwi¢ o mieszanym podejsciu do transferu, po-
niewaz obok wspomnianego wariantu terytorialnego przepisy tego
aktu dotycza takze przekazywania danych osobowych do organizacji
miedzynarodowych, a wiec do pewnych organizacji, a nie na okres-
lony teren. W konsekwencji przepisy RODO odzwierciedlajg takze
podejscie organizacyjne do transferéw danych, poniewaz jego punk-
tem odniesienia jest operacja lub grupa operacji przekazywania da-
nych osobowych do okreslonej organizacji®.

W RODO obok ,,przekazywania danych osobowych do panstw trze-
cich i organizacji miedzynarodowych” w motywie 101 uzyty zostal
zwrot ,,przeptyw danych” odpowiadajacy angielskiemu flows of per-
sonal data, jednak w rozdziale V RODO mowa o ,przekazywaniu”
lub ,,przekazaniu” danych osobowych. Pojecie przeptywu danych wy-
daje sie uzyteczne i na swoj sposob atrakcyjne nie tylko dla praktyki
ochrony danych osobowych, ale i dla wspélczesnych legislatorow —
wydaje sie, ze nie bez przyczyny zaréwno w tytule RODO, jak i w jego
art. 1 ust. 1 mowa o swobodnym przeptywie danych, a nie o ich prze-
kazywaniu. Termin ten obrazowo oddaje nature danych, w tym da-
nych osobowych, ktére zachowujg si¢ podobnie do cieczy w systemie
rurociggow lub energii, ktéra raczej plynie, a nie jest przekazywana.
Dlatego tez wydaje sie, ze pojecie przeptywu danych jest tresciowo
szersze i moze obejmowac wiele sytuacji zachodzacych w oderwaniu
od strony podmiotowej, fizycznych nosnikéw, dostepu do danych ko-
jarzonego nie tyle z ich fizycznym przekazaniem, ile przeplynigeciem,

#* D. Karwala, Komercyjne..., s. 33-34.
» D. Karwala, Komercyjne..., s. 35.
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gdyz w pojeciu tym kryja si¢ tez mobilno$¢ i labilnos¢ danych jako
ich immanentne cechy?. Swobodny przeptyw danych jest czynnikiem
napedowym dla §wiatowej gospodarki, wymiany naukowe;j i kultural-
nej. Ta informacyjna rzeczywisto$¢ ksztaltuje sie m.in. na skutek bez-
precedensowego rozwoju technologii przetwarzania i wymiany da-
nych na ogromna skale. Swoboda przeptywu danych, w tym danych
osobowych, w warunkach unijnych zapewniona jest jednak w obrebie
rynku wewnetrznego®. Swoiste przelanie si¢ ich na zewnatrz, nieza-
leznie od tego, w jaki sposdb nastepuje od strony wykonawczej, po-
woduje konieczno$¢ poszukiwania podstaw prawnego uzasadnienia
tego stanu rzeczy.

Zwazywszy na uwarunkowania regulacyjne w ustaleniach, czy w kon-
kretnym przypadku mamy do czynienia z transferem danych, odwo-
tujemy si¢ do zwrotu zaréwno ,,przeplyw danych”, jak i ,przekazy-
wanie danych”. W obu tych terminach uwage zwraca to, ze stuza one
nazwaniu pewnych czynnosci (operacji) o charakterze dynamicznym,
tymczasem o transferze danych osobowych mozna méwic takze wow-
czas, gdy podmioty z panstw trzecich lub organizacje miedzynaro-
dowe majg do nich dostep.

Przez pojecie transferu danych osobowych rozumie si¢ zatem prze-
kazywanie danych jako jedna z form przetwarzania danych osobo-
wych, w ktorej wyniku dane te zostaja faktycznie przekazane (prze-
kazywane) do panstwa trzeciego. Tyle Ze wraz z rozwojem $rodkéw
komunikacji elektronicznej podejscie to stato sie zbyt waskie i mu-
sialo ustgpi¢ definiowaniu transferu jako wszelkich dziatan nakiero-
wanych na: fizyczne przekazanie danych do panstwa trzeciego lub
udostepnienie danych odbiorcom w panstwie trzecim takze wtedy,
gdy na terytorium panstwa trzeciego nie bedzie dochodzito do fizycz-
nego przekazania danych?.

% Zob. B. Marcinkowski, Przeplywy danych osobowych w miedzynarodowych gru-
pach kapitatowych, ,Monitor Polski” 2022/21, s. 55.

¥ Zob. B. Marcinkowski, Przekazywanie..., s. 68-69.

2 D. Karwala, Komercyjne..., s. 72-73; P. Barta, M. Kawecki, P. Litwinski
[w:] Ogélne..., red. P. Litwinski, komentarz do art. 44, s. 443.
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Z przytoczonym tu szerszym podej$ciem do rozumienia pojecia
transferu danych wspétbrzmi stanowisko EROD wyrazone w przyje-
tych jako wersja 2.0 w dniu 14.02.2023 r. wytycznych 05/2021 w spra-
wie wzajemnych powigzan miedzy stosowaniem art. 3 i przepisami
dotyczacymi miedzynarodowych przekazéw zgodnie z rozdzia-
fem V RODO®. W dokumencie tym EROD okreslita trzy taczne kry-
teria kwalifikujace operacje¢ przetwarzania jako przekazanie, o kto-
rym mowa w rozdziale V. RODO:

1) administrator lub podmiot przetwarzajacy (,eksporter”) podlega
RODO w zakresie danego przetwarzania;

2) eksporter ujawnia - poprzez przekazanie lub w inny sposéb
udostepnia dane osobowe, z zastrzezeniem tego przetwarzania,
dostepne innemu administratorowi, wspétadministratorowi lub
podmiotowi przetwarzajacemu (,importer”);

3) importer znajduje si¢ w panstwie trzecim, niezaleznie od tego,
czy importer ten podlega RODO w zakresie danego przetwarza-
nia zgodnie z art. 3 RODO, czy tez jest organizacja miedzynaro-
dowa®.

6. Sposdb przekazywania danych

Dla przyjecia, ze mamy do czynienia z transferem danych, decydu-
jacego znaczenia nie ma sposob przekazania danych (przestanie za
posrednictwem sieci teleinformatycznej, przekazanie na nos$niku) ani
tez czynnos¢ prawna, w zwigzku z ktdrg dochodzi do przekazania
danych®. Przekazywanie danych (transfer) moze by¢ wykonywane
»recznie” — jako przekazanie nosnika (papierowego badz noénika in-
formatycznego), na ktérym zapisane sa dane, lub w sposéb zauto-
matyzowany (zinformatyzowany), np. jako przeslanie danych przez
sie¢ teleinformatyczng lub pobranie danych z okreslonej lokalizacji

2 Zob. https://edpb.europa.eu/our-work-tools/our-documents/guidelines/
guidelines-052021-interplay-between-application-article-3_pl (dostep: 20.09.2023 r.).

* Wytyczne 05/2021, s. 3.

' P. Barta, M. Kawecki, P. Litwiniski [w:] Ogdlne rozporzgdzenie..., red. P. Litwin-
ski, komentarz do art. 44, s. 444.
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w sieci®. Z przekazywaniem danych mamy do czynienia zaréwno
przy ich udostepnieniu innemu administratorowi, jak i w przypadku
powierzenia danych osobowych do przetwarzania, jezeli operacje te
wiazg sie z fizycznym przekazaniem danych do panstwa trzeciego lub
z udostepnieniem danych odbiorcom w panstwie trzecim bez fizycz-
nego przekazania danych®. Stad za transfer danych moze by¢ uznana
sytuacja, w ktérej podmiotowi z panstwa trzeciego lub organizacji
miedzynarodowej zapewniony zostanie dostep do danych osobowych,
ktérych przetwarzanie odbywa sie na podstawie RODO. Przekazy-
wanie danych osobowych poza EOG moze zaréwno mie¢ charakter
incydentalny i dotyczy¢ ograniczonego zakresu danych osobowych,
takich jak cho¢by informacje kontaktowe konkretnego pracownika
czy kontrahenta, jak i odnosi¢ sie do dziatan o charakterze ciggtym
lub okresowym, obejmujacych znacznie szerszy zakres danych oso-
bowych, w tym danych szczegélnych kategorii lub innych istotnie
zwigzanych ze sferg prywatnosci czlowieka.

7. Dane z obszaru EOG - dostep i umowy
zawieranie z importerami z panstw trzecich

Jako transfer danych potraktowa¢ mozna nie tylko fizyczne przenie-
sienie danych do panstwa trzeciego lub organizacji miedzynarodowe;j,
ale takze zapewnienie podmiotowi z panstwa trzeciego lub organiza-
¢ji miedzynarodowej dostepu do danych osobowych znajdujacych sie
na terenie EOG. Chodzi o dane przechowywane z wykorzystaniem
infrastruktury serwerowej zlokalizowanej na terytorium EOG przy
jednoczesnym uzyskiwaniu dostepu do nich przez podmioty spoza
tego obszaru. Sytuacje taka mozna bowiem traktowac¢ jako udostep-
nienie danych odbiorcy w panstwie trzecim pomimo braku faktycz-
nego przekazania ich noénika. W literaturze wskazuje sie, ze kazdy
dostep do danych osobowych spoza urzadzenia (serwera), na kto-
rym sa przechowywane, zwigzany jest niechybnie z ich przestaniem,

*2 P. Fajgielski, Ogélne rozporzgdzenie o ochronie danych..., 2022, s. 522.
3 P. Barta, M. Kawecki, P. Litwiniski [w:] Ogdlne rozporzgdzenie..., red. P. Litwin-
ski, komentarz do art. 44, s. 444.
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co oznacza, ze kazdy przypadek, w ktérym podmiot znajdujacy sie
poza EOG uzyskuje dostep do danych osobowych przechowywanych
na serwerze zlokalizowanym na tym obszarze, jest rtOwnowazny z wy-
stapieniem operacji przestania tych danych z wykorzystaniem syg-
naléw przesylanych w ramach sieci komputerowych®. Takie sytua-
cje powstaja glownie w warunkach kontraktowych i moga dotyczy¢
chociazby serwisowania infrastruktury informatycznej dostarczanej
przez podmioty z panstw trzecich.

Przypadkiem rozwigzan kontraktowych, ktére wymagaja dokonania
ustalen w kontekscie operacji transferowych, jest wskazywane w lite-
raturze zagadnienie zastosowania regulacji transferowych do uméw
zawieranych przez eksporteréw z EOG z importerami z panstw trze-
cich w przypadkach, gdy dane przetwarzane sa wylacznie na obsza-
rze EOG. Mowa tu chociazby o sytuacji, gdy z wykonawcg z panstwa
trzeciego umowe o $wiadczenie ustug dostarczania oprogramowania
zawiera zamawiajacy z EOG, a umowa ta obejmuje utrzymanie tego
oprogramowania w infrastrukturze serwerowej wykonawcy. Serwery
wykonawcy zlokalizowane sg na terytorium EOG, a dane nie sg prze-
sylane poza ten obszar, w tym nie jest uzyskiwany zdalny dostep do ta-
kich danych spoza obszaru EOG. Zaklada¢ nalezy, ze w takim przy-
padku strony nie planuja operacji przekazywania danych do panstwa
trzeciego i dane osobowe nie bedg opuszczac ,,bezpiecznego” obszaru
EOG. Mimo to nie sposéb kategorycznie stwierdzi¢, ze w tak opi-
sanym stanie faktycznym nie dojdzie do operacji, ktére okresli¢ na-
lezy jako transfer w rozumieniu, o jakim tu mowa, badZ przynajmniej
do wystapienia ryzyka naruszenia praw lub wolnosci 0séb, ktérych
dane dotycza, ktorych zrédlem moga by¢ obowiazki prawne w pan-
stwie wykonawcy obejmujace np. zapewnienie stuzbom specjalnym
tego panstwa dostepu do danych lub ich ujawnienia okre§lonym or-
ganom. Pojawia si¢ wiec pytanie, czy samo zawarcie umowy z takim
podmiotem z panstwa trzeciego, zaktadajacej przetwarzanie danych
wylacznie na obszarze EOG, powoduje, ze mamy do czynienia z trans-

3 Zob. 1. Kowalczuk-Pakuta, M. Borkowski, Co to jest transfer danych? [w:] Sztucz-
na inteligencja, transfery, odpowiedzialnos¢ i inne wyzwania ochrony danych osobo-
wych, red. M. Sakowska-Baryla, Wroclaw 2022, s. 79-80.
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ferem. Zaréwno w przepisach RODO, jak i w wytycznych EROD brak
jednoznacznej kwalifikacji tego zagadnienia, a w kontekscie celu regu-
lacji transferowych i dotychczasowych decyzji organéw nadzorczych
wydaje si¢, ze odpowiedz na to pytanie powinna by¢ twierdzaca®.

8. Wewnatrzorganizacyjne przekazywanie
danych osobowych

Pojecie przekazania danych osobowych do panstw trzecich i organizacji
miedzynarodowych oderwane jest od poje¢ administratora i podmiotu
przetwarzajacego, co oznacza, ze dla uznania danej operacji za transfer
danych ma znaczenie wspomniane wyzej ,wydostanie si¢” danych oso-
bowych z obszaru EOG, nie za$ to, czy nastepuje ono w obrebie tej sa-
mej struktury organizacyjnej, czy tez nie. Oznacza to, ze przekazywanie
danych osobowych w ramach struktury organizacyjnej administratora,
ktdre nie stanowi ani udostepniania, ani powierzania danych osobo-
wych do przetwarzania, bedzie stanowito przekazanie danych, o jakim
mowa w rozdziale V RODO, jesli nastapi poza granice EOG. Ma to duze
znaczenie dla podmiotéw prowadzacych dziatalnos¢ na terenie kilku
panstw, poniewaz tego rodzaju operacje na danych osobowych wyma-
gaja poszukiwan przestanek legalizujacych tego rodzaju dzialanie wsréd
wskazanych we wspomnianym rozdziale narzedzi transferowych?.

9. Umieszczanie danych osobowych na stronach
internetowych

W utrwalonej praktyce stosowania przepiséw o ochronie danych
osobowych przyjmuje si¢, ze poza typowym procesem aktywnego
przekazywania (przesylania, transmitowania) danych osobowych
do panstw trzecich lub organizacji miedzynarodowych istniejg sy-

* Zob. 1. Kowalczuk-Pakuta, M. Borkowski, Co to jest transfer...,s. 77-79 i przy-
toczone tam orzecznictwo.

% P. Barta, M. Kawecki, P. Litwinski [w:] Ogdlne rozporzgdzenie..., red. P. Litwin-
ski, komentarz do art. 44, s. 444.
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tuacje biernego dzialania w sieciach teleinformatycznych, gdy dane
umieszczone na serwerze stajg sie dostepne w innych panstwach,
réwniez tych, ktdre nie gwarantuja nalezytej ochrony danych osobo-
wych. Z taka sytuacja co do zasady mamy do czynienia w przypadku
umieszczania informacji, w tym danych osobowych, na stronach in-
ternetowych?”.

Analizowana tu kwestia byla przedmiotem szczegétowych rozwazan
Trybunatu Sprawiedliwoéci w sprawie Bodil Lindqvist. Trybunal
orzekl, ze transfer danych osobowych do panstwa trzeciego w ro-
zumieniu art. 25 dyrektywy 95/46/WE nie ma miejsca, gdy zgodnie
z uzasadnieniem wyroku nie dokonuje si¢ miedzy dwiema osobami
(a konkretnie miedzy komputerami tych oséb), tj. uzytkownikiem
sieci w panstwie trzecim i autorem witryny internetowej, ale miedzy
infrastrukturg informatyczng dostawcy ustug internetowych, ktéry
zapewnia hosting tej strony, i uzytkownikiem?.

W literaturze podejscie to podawane jest w watpliwos¢. Uwage zwraca
sie choc¢by na to, ze wydana wcze$niej niz rzeczony wyrok decyzja
Komisji Europejskiej 2002/16/WE w pkt 10 preambuly kwalifikowata
juz samo ujawnienie danych osobowych przetwarzajacemu dane,
ktéry ma siedzibe poza obszarem Unii Europejskiej, jako miedzyna-
rodowy transfer danych do krajéw trzecich®. Ponadto w pi$mienni-
ctwie wskazuje sig, ze przetwarzanie danych osobowych, ktére po-
lega na umieszczeniu ich na serwerze posadowionym na terenie Unii
w taki sposdb, ze dane te stajg sie dostepne dla nieograniczonego
kregu oséb, takze spoza terenu Unii, obecnie moze zosta¢ uznane
za przekazanie danych do panstwa trzeciego. Stanowi réwniez prak-
tyczny wyraz nowego podej$cia Trybunatu Sprawiedliwoséci do po-
jecia transferéw danych, zamanifestowanego w praktyce w wyroku
w sprawie Schrems I, w ktérym Trybunatl zdaje sie upatrywac istoty

7 Zob. B. Fischer [w:] Ogélne rozporzgdzenie..., red. M. Sakowska-Baryta, ko-
mentarz do art. 44, s. 463.

8 B. Fischer [w:] Ogdlne rozporzgdzenie..., red. M. Sakowska-Baryla, komentarz
do art. 44, s. 463.

¥ B. Fischer [w:] Ogdlne rozporzgdzenie..., red. M. Sakowska-Baryta, komentarz
do art. 44, s. 463-464.
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miedzynarodowych transferéw danych raczej w dazeniu do zapew-
nienia stosowania europejskich standardéw ochrony danych w sto-
sunku do danych faktycznie przekazywanych lub udostepnianych od-
biorcom w panstwie trzecim, a nie w prostych definicjach transferu®.
Tyle tylko, ze praktycznie rzecz biorgc, w kontekscie umieszczania
danych osobowych na stronach internetowych, rozstrzygniecie od-
mienne od przyjetego w sprawie Bodil Lindqvist, a wigc pozwalajace
zakwalifikowa¢ umieszczanie danych osobowych na serwerze w pan-
stwie EOG, ale faktycznie dostepnych poza jego granicami, jako forme
transferu danych, de facto powodowaloby koniecznos¢ wprowadzenia
zakazu udostepniania jakichkolwiek danych osobowych na stronach
internetowych. Z tym jednak zastrzezeniem, Ze umieszczenie danych
chronionych prawem unijnym na serwerze w panstwie trzecim (skad
bedzie mozna je pobrac) jest juz traktowane jako przekazanie danych
w rozumieniu przepiséw rozdzialu V. RODO*.

10. Transfer zwrotny i dalszy

Najczestszym przypadkiem transferu zwrotnego jest sytuacja, w kto-
rej dane osobowe przesylane z obszaru panstw trzecich trafiajg na ser-
wery zlokalizowane na obszarze EOG, a nastepnie sg ,zwrotnie”
przekazywane do panstw ,nadawcéow”. Tego rodzaju zwrotny trans-
fer powinno sie rozumie¢ szeroko, obejmujac tym pojeciem zaréwno
przesylanie zbiorczych raportéw do panstw trzecich (w formie czy
to elektronicznej, czy tez papierowej), jak i zwykle pobieranie, sczy-
tywanie (downloading) danych osobowych dokonywane przy uzyciu
np. wewnetrznej sieci korporacyjnej. Taka wymiana danych zwykle
ma na celu biezace aktualizowanie i korzystanie ze wspolnej bazy
danych i jest sytuacjg do$¢ powszechng. Ze wzgledu na to, ze RODO
nie réznicuje ochrony danych przetwarzanych na terytorium panstwa
EOG w zaleznosci od zrodta pochodzenia, operacja zwrotnego trans-

40 P. Barta, M. Kawecki, P. Litwinski [w:] Ogélne rozporzgdzenie..., red. P. Litwin-
ski, komentarz do art. 44, s. 444.

1 B. Fischer [w:] Ogdlne rozporzgdzenie..., red. M. Sakowska-Baryta, komentarz
do art. 44, s. 464.
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feru powinna zosta¢ uznana za przekazywanie danych osobowych
w rozumieniu przepiséw rozdziatu V RODO, a co za tym idzie — spet-
niaé przestanki wskazane w tym rozdziale*?. Tak samo do tego ro-
dzaju operacji podchodzi EROD w wytycznych 05/2021.

Podobnie rzecz si¢ ma w przypadku tzw. dalszego przekazania da-
nych (onward transfer), a wiec przekazania danych przez podmiot
z panstwa docelowego do podmiotu trzeciego. W przypadku przeka-
zania danych do podmiotu z obszaru EOG dziatanie takie nie bedzie
stanowi¢ transferu, a wiec przekazywania danych w rozumieniu prze-
pisow rozdzialu V RODO, poniewaz dane osobowe wracaja na teren
podlegajacy RODO. Natomiast w sytuacji, gdy dochodzi do przeka-
zania danych poza EOG, a wiec do innego panstwa trzeciego, nalezy
operacje taka zakwalifikowac¢ jako przekazanie danych w rozumieniu
przepiséw rozdzialu V RODO, co oznacza, ze dzialanie to musi mie¢
podstawe w ktorej$ z przestanek legalizujacych transfer®.

11. Transfer jako przetwarzanie danych
osobowych

Przekazanie danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej jest traktowane w literaturze jako operacja prze-
twarzania w rozumieniu art. 4 pkt 2 RODO*, cho¢ ,,przekazywanie”
to nie zostalo zaliczone przez prawodawce do czynnosci sktadajacych
sie na przetwarzanie zgodnie z definicjg zawartg w tym przepisie.

Zgodnie z trescig art. 4 pkt 2 RODO ,,przetwarzanie” oznacza ope-
racje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub nie-
zautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,

> B. Fischer [w:] Ogdlne rozporzgdzenie..., red. M. Sakowska-Baryta, komentarz
do art. 44, s. 464.

# B. Fischer [w:] Ogdlne rozporzgdzenie..., red. M. Sakowska-Baryla, komentarz
do art. 44, s. 464; P. Barta, M. Kawecki, P. Litwinski [w:] Ogélne rozporzgdzenie...,
red. P. Litwinski, komentarz do art. 44, s. 447.

# Zob. D. Karwala, Przekazywanie..., 2022, s. 370.
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porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez prze-
stanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopaso-
wywanie lub laczenie, ograniczanie, usuwanie lub niszczenie. Na tle
tego przepisu nie ulega watpliwosci, Ze skoro przetwarzanie to opera-
cja wykonywana lub zestaw operacji wykonywanych na danych oso-
bowych, a przytoczona definicja nie formutuje zamknietego katalogu
przewarzania, to do tej kategorii zaliczy¢ nalezy takze transfer da-
nych, a wiec ich przekazywanie do panstwa trzeciego lub organizacji
miedzynarodowe;.

Niemniej jednak w pi$miennictwie wskazuje si¢ réwnoczesnie,
ze w RODO rozrdznia sie znaczenie stéw ,,przetwarzanie” i ,prze-
kazywanie”, co widoczne jest rowniez w tresci art. 44 tego rozpo-
rzadzenia. Prawodawca postuzyl si¢ tam bowiem sformutowaniem
»przekazanie danych osobowych, ktére sg przetwarzane lub maja by¢
przetwarzane po przekazaniu do panstwa trzeciego lub organizacji
miedzynarodowej”, co moze przemawia¢ za odmiennym traktowa-
niem czynnosci przekazywania od innych operacji dokonywanych
na danych osobowych wymienionych w art. 4 pkt 2 RODO*. Nie
wydaje si¢ jednak, by rozréznieniu temu mozna bylo przypisywa¢
takie znaczenie, ze przekazywanie danych, o ktérym mowa w roz-
dziale V RODO, stanowi kategorie, ktorej nie mozna kwalifikowa¢
jako nalezacej do szerzej kategorii przetwarzania. Tak konsekwentne
postugiwanie si¢ pojeciem przekazywania danych taczy sie natomiast
z potrzebg wyraznego zaakcentowania, ze chodzi tu o przekazywanie
w kontekscie transferowym, do ktérego odnosi si¢ rozdzial V RODO.

Kwalifikacja transferu jako operacji przetwarzania danych osobowych
ma duze znaczenie praktyczne, poniewaz oznacza, ze owo przekazy-
wanie danych musi nastepowa¢ w zgodzie z RODO. Wymaga zatem
jednoczesnego uwzgledniania dwdch grup przepiséw: po pierwsze —
przepiséw rozdziatu V RODO, po drugie - pozostatych przepiséw
RODO dotyczacych przetwarzania, w tym przede wszystkim dotycza-
cych podstaw dokonywania okreslonych operacji na danych, tj. udo-

* P. Fajgielski, Ogélne rozporzgdzenie o ochronie danych..., 2022, s. 522.
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