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Rozdziat |

ZGODNOSC PODSTAWOWA

1. RODO - unijna ,ustawa” o ochronie
danych osobowych

1.1. RODO - nowa ,ustawa” o ochronie danych
osobowych

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony osoéb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdl-
ne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1)
- RODO - to w duzym skrécie nowa ,,ustawa” o ochronie danych
osobowych.

Ochrona os6b fizycznych w zwiazku z przetwarzaniem danych oso-
bowych jest jednym z praw podstawowych w Unii Europejskiej (mo-
tyw 1 RODO). Stanowig o tym: art. 8 ust. 1 Karty praw podstawowych
UE (Dz.Urz. UE C 202 z 2016 r., s. 389) oraz art. 16 ust. 1 Traktatu
o funkcjonowaniu Unii Europejskiej (Dz.Urz. UE C 202 z 2016 r.,
s. 47), zgodnie z ktérymi kazda osoba ma prawo do ochrony danych
osobowych jej dotyczacych.

Unia Europejska uznata, ze w celu realizacji i gwarancji prawa do pry-
watnosci i ochrony danych na terenie Unii konieczne jest okreslenie
stabilnych, spéjnych ram ochrony danych osobowych oraz zdecydo-
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wanego ich egzekwowania. Dotychczas problemem bylo wlasnie eg-
zekwowanie (wymuszanie) stosowania przepisow o ochronie danych
osobowych.

1.2. Przedmiot i cel RODO
1.2.1. Uwagi wstepne

Formalnie RODO utrzymuje dotychczasowe zasady ochrony danych
osobowych obowiazujace na terenie Unii Europejskiej (w tym w Polsce
na podstawie ,,starej” ustawy z 29.08.1997 r. o ochronie danych osobo-
wych, Dz.U. z 2016 1. poz. 922 ze zm.), natomiast nieco je uszczegola-
wia, dodaje uprawnienia osobom fizycznym i wprowadza surowe kary.

Mimo uspokajajacych wypowiedzi organéw nadzorczych w praktyce
RODO stanowi rewolucje w ochronie danych wtasnie ze wzgledu na
kary, nowe obowiazki firm i innych podmiotéw przetwarzajacych dane
osobowe ze wzgledu na tzw. podejscie oparte na ryzyku, czyli spoczy-
wajacy na wszystkich obowigzek oceny ryzyk zwiazanych z przetwarza-
niem danych osobowych i dostosowania sposobéw ochrony danych do
tych ryzyk, a takze ze wzgledu na wprowadzenie zasady rozliczalnosci
- obowiazku wykazania zgodnosci przez obowigzanego.

Zgodnie z art. 1 RODO:

1. W niniejszym rozporzadzeniu ustanowione zostaja prze-
pisy o ochronie 0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych oraz przepisy o swobodnym przeplywie
danych osobowych.

2. Niniejsze rozporzadzenie chroni podstawowe prawa i wolnosci
0s6b fizycznych, w szczegdlnosci ich prawo do ochrony danych
osobowych.

3. Nie ogranicza si¢ ani nie zakazuje swobodnego przeptywu danych
osobowych w Unii z powodéw odnoszacych si¢ do ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych.
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1.2.2. Ochrona oséb fizycznych

Ogolne rozporzadzenie o ochronie danych jest aktem komplekso-
wym, ktory szeroko reguluje kwestie ochrony prywatnosci i danych
osobowych (oséb fizycznych), a takze dotyka materii swobodnego
przeptywu danych osobowych w Unii Europejskiej. RODO nie do-
tyczy przetwarzania danych dotyczacych oséb prawnych, w szczegdl-
noéci przedsigbiorstw, w tym danych o firmie i formie prawnej oraz
danych kontaktowych osoby prawnej (motyw 14).

1.2.3. Bezposrednios¢

RODO jest aktem prawnym przyjetym na poziomie unijnym, ma jed-
nak bezposrednie zastosowanie do kazdej organizacji przetwarzajacej
dane osobowe jako administrator danych lub podmiot przetwarzaja-
cy w panstwie cztonkowskim Unii Europejskie;.

Bezpos$rednio$¢ stosowania i w konsekwencji rola ,,ustawy” o ochro-
nie danych osobowych to cechy odrézniajagce RODO od tracacej
wkroétce moc dyrektywy 95/46/WE Parlamentu Europejskiego i Rady
z 24.10.1995 r. w sprawie ochrony oséb fizycznych w zakresie prze-
twarzania danych osobowych i swobodnego przeptywu tych danych
(Dz.Urz. WE L 281, s. 31), ktéra w zalozeniu miata harmonizowaé
przepisy o ochronie danych osobowych w Unii Europejskiej, ale ze
wzgledu na spore réznice w implementujacych ja przepisach krajo-
wych w praktyce poziom ochrony danych osobowych i podejscie do
tego obszaru byly do§¢ mocno zréznicowane.

RODO jako wspdlna nowa ,ustawa’ o ochronie danych ma zapew-
ni¢ wysoki, ujednolicony poziom ochrony danych w calej Unii Eu-
ropejskiej. Dzigki swojej ogdlnosci i wysokopoziomowosci RODO
pozostawia jednocze$nie duzy zakres swobody w podejsciu, luz inter-
pretacyjny i praktyke do wypracowania w poszczegdlnych panstwach
cztonkowskich.
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1.2.4. Konsekwencje dla polskich przedsigebiorcéw

Od 25.05.2018 r. przedsiebiorcy szukajacy przepiséw dotyczacych
ochrony danych osobowych przetwarzanych w organizacji muszg sieg-
na¢ w pierwszej kolejnosci i bezposrednio do przepiséw unijnych,
tj. do RODO, a nie jak dotychczas do ustawy z 29.08.1997 r. o ochronie
danych osobowych i aktéw wykonawczych do niej czy tez do nowej
ustawy o ochronie danych osobowych, ktéra ma zosta¢ przyjeta, we-
diug zapowiedzi Ministerstwa Cyfryzacji z grudnia 2017 r., najpdzniej
w kwietniu 2018 r.

RODO formalnie weszto w zZycie juz 25.05.2016 r., ale jego bezpo-
$rednie stosowanie (i tym samym egzekwowalnos$¢) rozpocznie sie
dopiero 25.05.2018 r. Nie bez powodu organizacje dostaly 2 lata na
dostosowanie do wymogéw RODO swoich proceséw przetwarzania
danych osobowych na poziomie organizacyjnym, dokumentowym,
proceduralnym, technicznym i $wiadomos$ciowym.

1.3. Prywatnos¢, prawa, bezpieczenstwo -
filary RODO

RODO ma na celu budowe nowego, jednolitego na poziomie UE sys-
temu ochrony danych osobowych, ktory opiera si¢ na trzech filarach:
I. Legalno$¢ - zasady, ktdre organizacje musza wdrozy¢ i stale prze-
strzegac.

II. Prawa jednostki — wiele praw osdb, ktérych dane dotycza, zwia-
zanych z przetwarzaniem ich danych osobowych, z punktu widzenia
organizacji - konkretne procesy do obstuzenia.

III. Bezpieczenstwo danych - proces ciaglego zapewniania bezpie-
czenstwa rozumiany jako zespdt dzialan podejmowanych przez or-
ganizacje w celu zapewnienia poufnosci, integralnosci, dostepnosci
przetwarzanych danych osobowych i obrony przed zagrozeniami.

Kazdy z filarow RODO to zasady do zrozumienia i wdrozenia,
obowigzki do spelnienia, procesy do obstuzenia, dokumentacja
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do opracowania i przyjecia w ramach organizacji, funkcjonalnosci
IT do wdrozenia i wszelkie inne dziatania, dzieki ktérym organi-
zacja bedzie mogta stwierdzi¢ i wykaza¢é, ze przetwarza dane oso-
bowe w duchu i zgodnie z RODO. Kazdy filar to w praktyce nowe
wyzwania.

Fundamentem RODO jest zasada rozliczalnosci. W praktyce oznacza
to, ze przedsiebiorca i inna organizacja musza by¢ w stanie rozliczy¢
sie z tego, jak przestrzegaja oraz jak realizuja poszczegdlne przepisy
RODO. Jest to nie lada wyzwanie, poniewaz przepisy te sa bardzo
ogdlne i nie zawieraja konkretnych i praktycznych wskazdéwek, jak
rozumiec i stosowaé dang norme.

Takie podejscie mozna uzna¢ za domniemanie winy.

@ Przyklad 1
Rozliczenie wdrozenia RODO

Administrator wdraza i dokumentuje kazdy element i krok tego procesu,
poczawszy od uchwaly zarzadu inicjujacej projekt wdrozenia RODO po
dokumentowanie szkolen, spotkan, roztozenie RODO na konkretne obo-
wiazki i opracowanie odpowiedniej dokumentacji. Wdrozenie i utrzyma-
nie takiej dokumentacji wdrozenia RODO oraz dokumentacji zgodnosci
pozwala administratorowi rozliczy¢ sie z RODO.

Przyklad 2
@ Nierozliczenie zgody marketingowej

Klient zwraca sie o dostep do danych i kopie danych, w tym o kopie zgody
marketingowej udzielonej administratorowi. Administrator nie jest w sta-
nie odszuka¢ zgody, w zwiazku z tym przedstawia tylko informacje, ze
zgoda zostala udzielona, i podaje jej domniemany zakres. Klient skarzy
sie do Urzgdu Ochrony Danych, ze takiej zgody nie udzielal, i Urzad wsz-
czyna postepowanie kontrolne, w trakcie ktorego okazuje si¢, Ze admini-
strator danych nie zadbat o uporzadkowang archiwizacje zgéd marketin-
gowych. Administrator otrzymuje kare, a réwnoczesnie musi zaprzestaé
marketingu bezposredniego do czasu uzyskania nowych zgéd lub skata-
logowania posiadanych.
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1.4. Wymagania RODO

Dotychczas ani w prawie polskim, ani w prawie Unii Europejskiej
nie bylo aktu, ktory nakladatby tak wysokie kary za nieprzestrzega-
nie tak niejasnych przepiséw praktycznie na wszystkie organizacje.
Mozna si¢ pokusi¢ o stwierdzenie, ze RODO jest trudne, inteligentne,
surowe, niezrozumiale, jednak po glebszej analizie, opartej na fila-
rach prywatnosci, praw jednostki, bezpieczenstwie oraz fundamencie
w postaci rozliczalno$ci, ogdlne i wysokopoziomowe RODO jawi sie
po prostu jako wymagajace.

RODO to:

a) ogolnikowosc,

b) mierzalno$é,

c) bezposrednio$¢,
d) surowosé,

e) domniemanie winy.

1.4.1. Ogoélnikowosc

Zgodnie z art. 5 RODO do danych osobowych powinnismy podcho-
dzi¢ zgodnie z nastgpujacymi zasadami:
1) zgodnie z prawem (legalno$¢, oparcie w podstawie prawnej,
spelnienie pozostatych obowigzkéw),
2) rzetelnie (bez wprowadzania w btad, lojalnie, uczciwie, w dobrej
wierze),
3) przejrzyscie (czytelnie, w zrozumialy sposdb),
4) w konkretnym celu (ograniczenie celu),
5) w miare potrzeb (minimalizacja danych),
6) z dbaloscia o prawidlowos¢ i aktualnos¢ danych (prawidlowos¢),
7) nie dluzej niz potrzeba (minimalizacja czasu, czasowo$¢, ograni-
czenie przechowywania),
8) bezpiecznie (integralno$¢ i poufnos¢).

W powyzszy sposob RODO formuluje podstawowe zasady ochro-
ny danych osobowych. W kolejnych przepisach daje tylko ogdlne
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wskazowki, w jaki sposéb powinny by¢ realizowane. Nie méwi, co
to jest ,duza skala” przetwarzania, mimo Ze uzaleznia od tego nie-
ktére obowiazki. Nawet w kwestii bezpieczenstwa, poza przykla-
dowym szyfrowaniem i pseudonimizacjg, RODO nie daje Zadnych
konkretnych odpowiedzi, jak spetni¢ wymog bezpiecznego przetwa-
rzania danych. Dlatego wymaga od administratoréw i przetwarza-
jacych sporego wysitku intelektualnego oraz organizacyjnego, aby
tak ogdélne normy przeanalizowac i przelozy¢ na konkretne oraz
dostosowane do danej organizacji dokumenty, technologie, procesy
i dzialania.

1.4.2. Mierzalnos¢

Z jednej strony brak konkretow, z drugiej strony sztywne terminy
na obstuge pewnych proceséw - to kolejne wyzwanie, jakie RODO
stawia przed organizacjami. W przypadku obstugi zadan oséb (ob-
stuga praw jednostki) przedsi¢biorca ma miesigc, aby udzieli¢ odpo-
wiedzi na zadanie osoby, ktorej dane dotycza (np. zadanie usuniecia
danych czy przekazania raportu, jakie dane i w jakim celu przedsie-
biorca przetwarza). Maksymalnie termin ten moze zosta¢ wydluzony
o 2 miesiace, ale o przedluzeniu i jego przyczynach nalezy poinfor-
mowac w ciggu miesigca.

W przypadku obowiazkowego zgltaszania naruszenia ochrony danych
do organu nadzorczego (nowos¢ w stosunku do starych przepisow)
organizacje muszg to zrobi¢ w ciggu 72 godzin od momentu powzie-
cia wiadomosci o naruszeniu.

Konkretne, mierzalne terminy na wykonanie obowigzkéw ciazacych
na administratorze wymagaja, aby procesy, w ktorych terminy sa
nalozone przez prawo, byly z géry dobrze i starannie zaplanowane.
Mierzalno$¢ wymaga zapewnienia odpowiednich zasobow, prze-
szkolenia personelu, zapewnienia odpowiednich $rodkéw i proce-
dur, w tym wspolpracy z podwykonawcami.
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1.4.3. Bezposredniosc

RODO obowigzuje w calej Unii Europejskiej i - jak wspomnia-
no - stanowi nowa ,ustawe” o ochronie danych osobowych. Tylko
w Polsce bedzie mialo bezposrednie zastosowanie w odniesieniu do
ponad 2 mln przedsi¢biorcéw oraz wielu innych organéw, organiza-
¢ji czy instytucji. Bezposrednio$¢ stosowania oznacza, ze w praktyce
o0d 25.05.2018 r. na wszystkich administratorach czy przetwarzajacych
cigzy ryzyko ukarania. W zwigzku z tym RODO wymaga dogleb-
nej analizy jego postanowien i przeprowadzenia rzetelnego procesu
wdrozenia przez kazdego przedsigbiorce.

1.4.4. Surowos¢

Mimo ogolnosci wigkszosci przepiséw RODO w zakresie kar jest bar-
dzo konkretne. Wprowadza astronomiczny pulap administracyjnych
kar pienieznych za naruszenie jego postanowien. Wysokos¢ kary ma
by¢ okreslana indywidualnie w stosunku do kazdego przedsiebiorcy
na podstawie co najmniej 18 kryteriéw. Kary powinny by¢ ,,skutecz-
ne, proporcjonalne i odstraszajace” (art. 83 ust. 1 RODO).

RODO wyrdznia dwa przedzialy kar pieni¢znych:

1) do 10 mln euro, ewentualnie do 2% calkowitego rocznego $wia-
towego obrotu przedsigbiorcy z poprzedniego roku obrotowego,
jesli te 2% to wigcej niz 10 mln euro (czyli gdy obrot przedsie-
biorcy lub grupy przedsiebiorstw przekracza 500 mln euro),

2) do 20 mln euro, ewentualnie do 4% calkowitego rocznego $wia-
towego obrotu przedsigbiorcy z poprzedniego roku obrotowego,
jesli te 4% to wigcej niz 20 mln euro (czyli gdy obrot przedsie-
biorcy lub grupy przedsiebiorstw przekracza 500 mln euro).

RODO wymaga wiec powaznego podej$cia w organizacji do kwestii
ochrony danych osobowych, ktéra dotychczas ze wzgledu na brak eg-
zekwowalnoéci bywala traktowana po macoszemu. Surowo$¢ i praw-
dopodobnie nieuchronno$¢ kar, o czym bedziemy mieli okazje prze-
konac¢ si¢ juz od 25.05.2018 r., nie pozwala na zbagatelizowanie tego



Rozdzial 1. Zgodnos¢ podstawowa 37

obszaru dziatalnosci przedsiebiorcéw i rzuca zupelnie nowe $wiatlo
na kwestie ochrony prywatnosci i danych osobowych.

1.4.5. Domniemanie winy

Jak juz wspomniano, fundamentem RODO jest rozliczalnos¢. Do-
mniemanie winy przewidziane w RODO wymaga, aby organiza-
cja byla w stanie wykazac¢, rozliczy¢ si¢, udowodnié, ze przestrzega
przepiséw o ochronie danych osobowych, nie majac przy tym pro-
stej checklisty zadan czy $rodkéw organizacyjnych i technicznych do
podjecia lub wdrozenia. Domniemanie winy wynika z nastepujacych
przepiséw RODO:

art. 5 ust. 2 RODO:

Administrator jest odpowiedzialny za przestrzeganie przepi-
sow ust. 1 i musi by¢ w stanie wykaza¢ ich przestrzeganie (rozli-
czalnoscé);

art. 82 ust. 3 RODO:

Administrator lub podmiot przetwarzajacy zostaja zwolnieni
z odpowiedzialnosci wynikajacej z ust. 2, jezeli udowodnia, ze w za-
den sposob nie ponosza winy za zdarzenie, ktére doprowadzito do
powstania szkody.

Podsumowujac, wszystkie powyzsze elementy powodujg, Ze nowy
system ochrony danych osobowych wymaga i wrecz wymusza na
organizacjach podjecie duzego wysitku zwigzanego z dostosowa-
niem swoich proceséw przetwarzania danych osobowych do RODO.
Wysitek ten musi zosta¢ podjety wielopoziomowo i kompleksowo
w odniesieniu do calej organizacji, nie tylko w aspekcie prawno-
-dokumentowym, lecz takze organizacyjnym, procesowym, $wiado-
mo$ciowym i technologicznym.

W zasadzie aby prawidlowo wdrozy¢ RODO, nalezy by¢ specjalisty
z dziedziny prawa ochrony danych osobowych, informatyki, cyber-
bezpieczenstwa, organizacji i prowadzenia projektéw. Mamy jednak
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nadzieje, ze w najblizszych latach wyksztalcg sie dobre gotowe wzor-
ce, z ktorych bedzie mozna skorzysta¢ w celu zapewnienia zgodno-
$ci z RODO, bez koniecznosci specjalizowania sie w tych wszystkich
dziedzinach.

1.5. Podziat funkcjonalny RODO

RODO ma typowg dla unijnych aktéw prawnych systematyke i sktada

sie z preambuty (140 motywow zajmuje okoto 31 z 88 stron RODO)

oraz nastepujacych rozdzialow:

I.  Przepisy ogdlne

II.  Zasady

III.  Prawa osoby, ktorej dane dotycza

IV.  Administrator i podmiot przetwarzajacy

V. Przekazywanie danych osobowych do panstw trzecich lub orga-
nizacji miedzynarodowych

VI. Niezalezne organy nadzorcze

VII. Wspolpraca i spojnosé

VIIIL Srodki ochrony prawnej, odpowiedzialnos¢ i sankcje

IX. Przepisy dotyczace szczegolnych sytuacji zwigzanych z przetwa-
rzaniem

X.  Akty delegowane i akty wykonawcze

XI.  Przepisy koncowe.

Z punktu widzenia organizacji, ktére muszg zrozumie¢ RODO
i przelozy¢ na konkretne i stosowalne w ich przedsiebiorstwie dzia-
tania, RODO mozna podzieli¢ funkcjonalnie, grupujac poszcze-
golne zagadnienia w logiczne i powiazane ze soba merytorycz-
nie strumienie. Idac takim tokiem myslenia, RODO dzieli si¢ na
nastepujace strumienie, w ktérych mozna wyrdzni¢ pewne zagad-
nienia:

Zgodnos¢ podstawowa:

o podstawowe zasady przetwarzania danych (zgodno$¢ z prawem,
rzetelno$¢, przejrzystosé, konkretnosé, aktualnosé, czasowosé, re-
tencja, okres przechowywania danych) (art. 5 RODO),
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zgody i informowanie, inne podstawy przetwarzania danych (art. 6
RODO),

minimalizacja danych i dostepu do nich (privacy by default),
projektowanie prywatnosci (privacy by design), czyli uwzglednia-
nie prywatnosci przy projektowaniu zmian w swojej dziatalnosci,
w szczegolnosci technologicznych i organizacyjnych,
przetwarzanie danych szczegolnych kategorii (art. 9 RODO) i da-
nych karnych (art. 10 RODO),

przetwarzanie niewymagajace identyfikacji (art. 11 RODO),
rejestr czynnosci przetwarzania danych (art. 30 RODO),
profilowanie.

Prawa jednostki:

prawo do informacji o zbieraniu danych (art. 12-14 RODO),
prawo dostepu do danych i do kopii danych (art. 15 RODO),
prawo sprostowania i uzupelnienia (art. 16 RODO),

prawo do usuniecia danych (bycia zapomnianym) (art. 17
RODO),

prawo do ograniczenia przetwarzania (art. 18 RODO),

prawo do przenoszenia danych (art. 20 RODO),

prawo do sprzeciwu wzgledem przetwarzania (art. 21 RODO),
prawo do ludzkiej interwencji przy przetwarzaniu zautomatyzo-
wanym (art. 22 RODO),

a takze inne wymogi tworzace obowiazki po stronie przedsiebiorcow
i innych organizacji, takie jak:

prawo do bycia obstuzonym (zakaz ignorowania),
prawo do ,,czytelnosci’,

prawo do ulatwiania (do przewodnika),

prawo do terminowo$ci,

prawo do informacji o prawach,

prawo do cofnigcia zgody,

prawo do ,,réwnolatwosci” niezgody,

prawo do informacji o odbiorcach danych sprostowywanych,
prawo do informacji o naruszeniu,

prawo do skargi i do odwolania,

prawo do odszkodowania,

prawo do wsparcia organizacji spolecznej.
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Bezpieczenstwo:

o integralnos¢ i poufnos¢ danych jako jedna z podstawowych zasad
przetwarzania danych osobowych (art. 5 ust. 1 lit. f, motyw 39
RODO),

o podejscie oparte na analizie ryzyka i konieczno$ci ustalenia i za-
stosowania $rodkoéw bezpieczenstwa odpowiednich do ryzyka
(art. 24, 32 RODO),

o uwzglednienie ochrony danych w fazie projektowania (privacy by
design) i domyslna ochrona danych (privacy by default) (art. 25
RODO),

o ocena skutkéw dla ochrony danych (data protection impact assess-
ment) (art. 35 RODO),

» uprzednie konsultacje z organem nadzorczym po przeprowadze-
niu oceny skutkéw dla ochrony danych (art. 36 RODO).

Przetwarzajacy:

o umowne uregulowanie relacji miedzy administratorem danych
a podmiotem przetwarzajacym — nowe wymogi umowy powierze-
nia przetwarzania danych (art. 28 ust. 3 RODO),

» odpowiedzialno$¢ podmiotdéw przetwarzajacych (procesorow),

o zasady i standardy wyboru podmiotu przetwarzajacego (art. 28
ust. 1 RODO),

o podpowierzenie przetwarzania danych (art. 28 ust. 2 i 4
RODO).

Zglaszanie incydentow:

o rozumienie i okreélenie w swojej organizacji, czym jest narusze-
nie ochrony danych osobowych - klasyfikacja incydentow (art. 4
pkt 12 RODO),

« zglaszanie naruszen ochrony danych organowi nadzorczemu
w ciggu 72 godzin od stwierdzenia naruszenia (art. 33 ust. 1
RODO),

o procedura i organizacja stwierdzenia naruszenia,

» zglaszanie naruszen ochrony danych administratorowi przez pod-
miot przetwarzajacy (art. 33 ust. 2 RODO),

» zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony
danych osobowych (art. 34 RODO).
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Inspektor ochrony danych:

analiza, czy w organizacji istnieje obowigzek powotania inspektora
ochrony danych (obecnie: ABI) (art. 37 RODO),

status inspektora ochrony danych (art. 38 RODO),

zadania inspektora ochrony danych (art. 39 RODO),

zakres odpowiedzialnosci inspektora ochrony danych.

Regulator:

status, niezalezno$¢, ogolne warunki, wlasciwos¢, zadania, upraw-
nienia organu nadzorczego (art. 51-59 RODO),

szczegOtowe regulacje — nowa krajowa ustawa o ochronie danych
osobowych, ktdra jest na etapie prac legislacyjnych.

Eksport danych (poza UE):

zasady przekazywania danych osobowych do panstw trzecich,
wyjatkowe sytuacje eksportu danych (art. 44-49 RODO).

Przetwarzanie transgraniczne:

identyfikacja przetwarzania transgranicznego (czyli w kilku kra-
jach UE) w ramach organizacji,

ustalenie wiodacego organu nadzorczego,

ustalenie gtownej jednostki organizacyjnej.

Kodeksy i certyfikacja:

kodeksy branzowe i sektorowe zwigzane z postepowaniem z dany-
mi osobowymi (art. 40 RODO),

monitorowanie zatwierdzonych kodekséw (art. 41 RODO),
certyfikacja (art. 42 RODO),

podmioty certyfikujace (art. 43 RODO).

Kary i odpowiedzialno$¢:

prawo do wniesienia skargi do organu nadzorczego (art. 77 RODO),
prawo do skutecznego $rodka ochrony prawnej przed sadem prze-
ciwko organowi nadzorczemu (art. 78 RODO),

prawo do skutecznego s$rodka ochrony prawnej przed sadem
przeciwko administratorowi lub podmiotowi przetwarzajacemu
(art. 79 RODO),
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o prawo do odszkodowania (art. 82 RODO),
o administracyjne kary pieni¢zne (art. 83 RODO),
o przepisy karne.

2. Przedmiotowy i terytorialny zakres
stosowania RODO

2.1. Zakres stosowania RODO

Materialny i terytorialny zakres stosowania RODO zostal wyznaczo-
ny wart. 21 3.

2.1.1. Zakres przedmiotowy

Zgodnie z brzmieniem art. 2 ust. 1 RODO ma zastosowanie do
(a) przetwarzania (b) danych osobowych w (c) sposob catkowicie lub
cze$ciowo zautomatyzowany oraz do (d) przetwarzania w sposob inny
niz zautomatyzowany danych osobowych stanowigcych cze$¢ zbioru
danych lub majacych stanowi¢ cze$¢ zbioru danych.

Dla zrozumienia przepisu dotyczacego przedmiotowego zakresu
stosowania RODO nalezy si¢ odnie$¢ do regulacji z art. 1, méwia-
cej o przedmiocie i celu RODO, i z art. 3, dotyczacej terytorialne-
go zakresu, oraz do definicji. Aby okresli¢, czy RODO ma zasto-
sowanie do danego przedsigbiorcy (jakiejkolwiek organizacji) lub
danego procesu, nalezy zrozumieé, co oznaczajg poszczegolne ele-
menty przepisu wyznaczajacego przedmiotowy zakres stosowania
RODO, tj.:

a) przetwarzanie danych — wszelkie operacje (czynnosci) wykony-
wane na danych osobowych, np. samo ich przechowywanie;

b) dane osobowe - informacje o zidentyfikowanych (konkretnych)
lub mozliwych do zidentyfikowania osobach fizycznych, np. imig,
nazwisko, PESEL, numer telefonu;

c) calkowite lub czesciowo zautomatyzowane przetwarzanie danych
- przetwarzanie danych za pomoca systemoéw informatycznych,
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d)

np. w Outlooku, baza danych w zaawansowanym systemie klasy
CRM, ale réwniez rejestrowanie danych za pomocg kamer wideo
(telewizja przemystowa, ochrona obiektéw). Pojecie zautomaty-
zowanego przetwarzania danych celowo nie zostalo w RODO
zdefiniowane, aby zachowa¢ technologiczng neutralno$¢ regula-
cji. Poniewaz przetwarzanie zautomatyzowane nie musi odnosi¢
sie do danych stanowiacych czg$¢ zbioru danych (uporzadkowa-
nych), RODO stosuje si¢ rowniez do danych nieustrukturyzowa-
nych, np. danych osobowych zawartych w tresci e-maili miedzy
pracownikami;

przetwarzanie w inny sposéb danych osobowych stanowiacych
cze$¢ zbioru lub majacych stanowi¢ czes¢ zbioru danych - prze-
twarzanie manualne (reczne) danych osobowych, ktére w tym
wypadku muszg stanowi¢ czg¢$¢ zbioru danych, uporzadkowane-
go zestawu tych danych (np. alfabetycznie).

Przyktad

Nieduzy przedsigbiorca posiadajacy dane swoich klientéw czy pra-
cownikéw i wykonujacy na tych danych jakiekolwiek operacje, chocby
prowadzacy z nimi korespondencje i przechowujacy ja na kompute-
rze, niezaleznie od liczby tych danych (np. pieciu klientéw w postaci
spotek z o.0., dwdch pracownikéw), ma obowiazek przetwarza¢ te dane
zgodnie z RODO. Nawet jesli klientami sa spotki kapitalowe, nalezy sto-
sowa¢ RODO, poniewaz w spotkach tych pracujg ludzie i przedsigbiorca
komunikuje si¢ z konkretnymi osobami i na ogot przetwarza rézne infor-

magcje o nich, jak cho¢by adres e-mail i telefon komoérkowy.

2.1.2. Wytaczenia stosowania RODO

W niektoérych sytuacjach, mimo Zze organizacja przeprowadza ope-
racje na danych osobowych, ktore wchodza w zakres przedmiotowy
okreslony w art. 2 ust. 1, RODO nie ma zastosowania:

1)

dzialalnos¢ nieobjeta zakresem prawa Unii Europejskiej — ak-
tywno$¢ wylaczona z kompetencji organéw unijnych w zakresie
tworzenia prawa, np. bezpieczenstwo narodowe, obronnos¢, za-
gadnienia stanu cywilnego;
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2)

3)

4)

5)

dzialania panstw czlonkowskich wchodzace w zakres tytutu V
rozdzial 2 Traktatu o Unii Europejskiej — wspdlna polityka za-
graniczna i bezpieczenstwo;

dzialania 0séb fizycznych o czysto osobistym lub domowym cha-
rakterze - dzialalno$¢ pozostajaca bez zwigzku z dziatalno$cia
zawodowg lub handlowa, np. lista go$ci weselnych, lista adreséw
przyjaciot;

dzialania wlasciwych organow do celéw zapobiegania przestep-
czosci, prowadzenia postepowan przygotowawczych, wykrywa-
nia i $cigania czyndéw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczenistwa publicznego
i zapobiegania takim zagrozeniom - dzialania takie podlegaja
szczegdlnemu aktowi prawnemu - tzw. dyrektywie policyjne;j,
czyli dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/680
z 27.04.2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez wlasciwe organy do
celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i §cigania czynéw zabronionych
i wykonywania kar, w sprawie swobodnego przeplywu takich da-
nych oraz uchylajacej decyzje ramowa Rady 2008/977/WSiSW.
RODO znajduje jednak zastosowanie do sadéw i innych orga-
néw wymiaru sprawiedliwoéci w ich sprawach wewnetrznych
(np. pracowniczych);

wypowiedz dziennikarska, akademicka lub literacka - RODO sto-
suje sie w ograniczonym zakresie do tego typu wypowiedzi, aby
pogodzi¢ prawo do ochrony danych osobowych na mocy niniej-
szego rozporzadzenia z wolnoscia wypowiedzi i informacji. Sto-
sownych wyjatkow nalezy szuka¢ przede wszystkim w nowej usta-
wie o ochronie danych osobowych i przepisach wprowadzajacych.

2.1.3. Zakres terytorialny

O

Artykut 3 ust. 1 RODO wyznacza terytorialny zakres jego sto-
sowania:

Niniejsze rozporzadzenie ma zastosowanie do przetwarzania da-
nych osobowych w zwiazku z dzialalno$cia prowadzona przez
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jednostke organizacyjng administratora lub podmiotu przetwarza-
jacego w Unii, niezaleznie od tego, czy przetwarzanie odbywa sie
w Unii.

Takie ujecie zakresu terytorialnego jest szerokie i ma zapewni¢ jak
najpelniejsza ochrone danych osobowych, niezaleznie od tego, gdzie
faktycznie znajduja sie srodki techniczne wykorzystywane do prze-
twarzania danych. Ponadto aby RODO mialo zastosowanie, wystarczy
jedynie zwiazek przetwarzania z dziatalnoscia jednostki organizacyj-
nej znajdujacej sie na terenie Unii Europejskiej. Samo przetwarzanie
moze odbywa¢ si¢ poza Unig, co stanowi istotng réznice w odnie-
sieniu do dotychczas obowigzujacych przepisdw. Nowoscig jest row-
niez rozszerzenie stosowania RODO pod wzgledem terytorialnym do
procesorow.

Zgodnie z art. 3 ust. 2 RODO zakres terytorialny stosowania
RODO rozciaga si¢ rowniez na nastepujace sytuacje:
Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych
osobowych 0s6b, ktérych dane dotycza, przebywajacych w Unii, przez
administratora lub podmiot przetwarzajacy, niemajacych jednostek or-
ganizacyjnych w Unii, jezeli czynnosci przetwarzania wigza sie z:

a) oferowaniem towaréw lub ustug takim osobom, ktérych dane
dotycza, w Unii - niezaleznie od tego, czy wymaga si¢ od tych
0s6b zaplaty; lub

b) monitorowaniem ich zachowania, o ile do zachowania zachodzi
w Unii.

Oznacza to, ze nawet podmioty zlokalizowane poza Unig Europej-
ska w przypadku przetwarzania danych oséb z UE beda musialy
stosowal europejskie przepisy o ochronie danych osobowych. Jest
to bardzo istotna zmiana w stosunku do dotychczas obowigzujacych
przepisow, zgodnie z ktérymi podmioty majace siedzibe w panstwie
trzecim i przetwarzajace dane osobowe spoza Europejskiego Obsza-
ru Gospodarczego lub wykorzystujace srodki techniczne znajdujgce
sie na terenie Polski wylacznie do przekazywania danych do pan-
stwa trzeciego nie podlegaly polskiej ustawie o ochronie danych
osobowych.
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Dotychczasowe uwarunkowania prawne stwarzaly mozliwos¢
ucieczki spod rezimu surowych, sformalizowanych standardéow
ochrony danych osobowych wyznaczonych przez polskie przepisy
o ochronie danych osobowych. Miedzynarodowe grupy kapitatowe
mogly tak zorganizowac procesy przetwarzania danych, aby pod-
miotem decydujacym o celach i érodkach przetwarzania danych
byla faktycznie np. spotka matka z siedzibg w Stanach Zjednoczo-
nych, a dziatalnos$¢ polskiej spotki lokalnej ograniczata si¢ do prze-
kazywania danych do spo6tki matki. W ten sposéb mozna bylo pro-
bowa¢ ,uciec” od polskiego rygoru ochrony danych.

RODO takiej mozliwosci nie daje. Jakiekolwiek oferowanie towaréw
lub ustug osobom z UE, nawet nieodptatnie, bez wzgledu na siedzi-
be administratora i miejsce przetwarzania danych, bedzie musiato si¢
odbywa¢ zgodnie z RODO.

Réwniez w przypadku monitorowania zachowania osob przebywaja-
cych na terenie Unii Europejskiej przez organizacje z panstw trze-
cich organizacje te beda musialy proces ten przeprowadza¢ zgodnie
z RODO.

Przykltad

Spolka znajdujaca si¢ w USA i prowadzaca globalny sklep internetowy
dziatajacy réwniez w Polsce bedzie musiata prowadzi¢ dziatalnos¢ w za-
kresie polskiego sklepu internetowego zgodnie z RODO, nawet jezeli
przetwarza dane za pomoca $rodkéw technicznych znajdujacych si¢ na
terenie USA.

Ustep 3 art. 3 RODO moéwi z kolei o tym, ze RODO ma zastosowanie
réwniez do przetwarzania danych osobowych przez administratora
niemajacego jednostki organizacyjnej w Unii, ale w miejscu, gdzie na
mocy prawa miedzynarodowego publicznego ma zastosowanie prawo
panstwa cztonkowskiego, czyli np. w ambasadach, konsulatach, na
statkach morskich czy w samolotach.
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