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nieistniejaca juz Grupa robocza ds. ochrony danych
powolana na mocy art. 29 dyrektywy 95/46, nieza-
lezny organ doradczy w zakresie ochrony danych
i prywatnodci; zostala rozwigzana 25.05.2018 r.,
a w jej miejsce zostala powotana Europejska Rada
Ochrony Danych

Information Commissioner’s Office

Information and Communication Technologies
(technologie informacyjno-komunikacyjne)
Information Technology (technologia informacyjna,
ktora umozliwia cyfrowe przetwarzanie informacji)
Komisja Europejska

Komisja Wolnoéci Obywatelskich, Sprawiedliwoéci
i Spraw Wewnetrznych Parlamentu Europejskiego
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rodowy Instytut Standaryzacji i Technologii)
Organisation for Economic Co-operation and De-
velopment (Organizacja Wspdlpracy Gospodarczej
i Rozwoju)

Over-the-Top communication services (ustugi
$wiadczone ponad siecig)

Spoleczna Inicjatywa Narkopolityki

social networking service (,,sieciowy serwis spotecz-
nosciowy”)

Trybunat Sprawiedliwo$ci Unii Europejskiej

unique resource locators (ujednolicony format okre-
$lania lokalizacji danych stosowany w internecie)



WSTEP

1. Ksztattowanie sie spoteczenstwa informacyjnego

XXI wiek to poczatek nowej cywilizacji nazywanej erag informacyjna
czy cyfrows, a $wiat, ktdry nas otacza, okreslany jest mianem cyfrowej
wioski'. Jak stusznie zauwaza Y. Masuda ,,cywilizacja, ktéra zbudujemy,
zblizajac si¢ do konica XX wieku, nie bedzie faktycznie cywilizacjg mate-
rialng, (...), ale bedzie faktycznie cywilizacja niewidoczng”. Precyzyjnie
powinno si¢ ja nazwaé cywilizacja informacyjna.

Obecna rewolucja technologiczna wywiera zasadniczy wplyw na funkcjo-
nowanie rynku ustug i sposobow ich §wiadczenia. Catkowicie zmienit sie
dotychczasowy model rynkowy. Zaréwno ustugodawcy, jak i ustugobior-
cy ustug spoleczenstwa informacyjnego?, musza zmierzy¢ si¢ z nowymi
wyzwaniami, wymuszonymi przez rozwdj technologii informacyjno-
-komunikacyjnych. Rozwdj tego typu ustug jest traktowany jako element
procesu kreowania spoleczenstwa informacyjnego. Na przedmiotowy
proces istotny wplyw ma réwniez wzrastajaca liczba 0sob posiadajacych
urzadzenia (tj. komputer, telefon czy tablet) z dostepem do internetu®, a to
z kolei wptywa na dynamike wzrostu $wiadczenia ustug online.

! Zob. D. Lombard, Globalna wioska cyfrowa. Drugie Zycie sieci, Warszawa 2009.

? Zgodnie zart. 1 ust. 1 lit. b dyrektywy 2015/1535 ustuga spoleczenistwa informacyj-
nego to: ,kazda ustuga §wiadczona normalnie za wynagrodzeniem, na odlegtos¢, droga
elektroniczng i na indywidualne zadanie ustugobiorcy” (np. ustugi wideo na zadanie,
niezamoéwione informacje handlowe, aplikacje mobilne, portale spolecznosciowe czy
chmury obliczeniowe), zwana réwniez ,e-ustugg”.

* Wedtug raportu Digital in 2018 serwisu We Are Social 4,021 mld uzytkownikéw
posiada dostep do internetu, stanowi to 46% globalnej penetracji, wiecej zob. https://
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Poczatek rewolucji internetowej siega roku 1964, kiedy to ukazala sie
seria raportow P. Barana*. To wowczas po raz pierwszy zostaly zaprezen-
towane zalozenia rozproszonej, zdecentralizowanej sieci komputerowej,
zdolnej do funkcjonowania nawet w przypadku awarii wielu wezléw sie-
ci. Nastepnie w 1969 r. powigzana z wojskiem agencja ARPA® na zlecenie
Departamentu Obrony USA zainstalowala pierwsze wezly sieci ARPA-
-NET na Uniwersytecie Kalifornijskim w Los Angeles i tym samym po-
wstala pierwsza cywilna sie¢ komputerowa. Kolejnym krokiem milowym
w rozwoju sieci Internet bylo stworzenie dokumentéw hipertekstowych
World Wide Web, a nastepnie podstaw jezyka HTML, w ktorej zosta-
ta napisana pierwsza strona internetowa przez Tima Berners-Lee. To
wlasnie wynalezienie sieci Internet oraz upowszechnienie koncepcji
stron internetowych stworzyto dogodne warunki dla globalnej rewo-
lucji komunikacyjnej. W latach 1994-1995 powstaly pierwsze sklepy
internetowe, m.in. amazon.com, e-Bay.com, wyszukiwarki internetowe
Google, Yahoo - to ten moment powszechnie uznawany jest za pocza-
tek ery nowoczesnego handlu elektronicznego®. Natomiast najwigkszy
portal spotecznosciowy Facebook powstat w 2004 r. Z calg pewnoscia
bez rewolucji technologicznej, tj. bez wynalezienia sieci Internet, stron
WWW i pakietowej transmisji danych, nie byloby mozliwe powstanie
spoleczenstwa informacyjnego.

Spoteczenstwo informacyjne po raz pierwszy zostato zdefiniowane
w 1963 r. w artykule T. Umesao, po$wieconym teorii ewolucji spo-
teczenistwa opartego na ,przemystach informacyjnych™. Autor w ten
sposdb okreslit japonska gospodarke, tworzong w oparciu o informacje
i technologie. W Polsce 35 lat pdzniej T. Goban-Klas i P. Sienkiewicz

wearesocial.com/blog/2018/01/global-digital-report-2018 (dostep: 5.05.2021 r.).

* Zob. P. Baran, On Distributed Communications Networks, wiecej zob. https://www.
rand.org/content/dam/rand/pubs/research_memoranda/2006/RM3420.pdf (dostep:
5.05.2021 r.).

° Advanced Research Project Agency (ARPA) byta gléwng agencja Departamentu
Obrony w Stanach Zjednoczonych Ameryki.

¢ P.Polanski, Europejskie prawo handlu elektronicznego. Mechanizmy regulacji ustug
spoleczeristwa informacyjnego, Warszawa 2014, s. 3.

7 T. Umesao, Joho sangyo ron (On information industries), Kyoto 1963, za: T. Kamin-
ska, J. Fryca, B. Majecka, Efektywnosc¢ gospodarki opartej na wiedzy. Teoria i praktyka,
Gdansk 2007, s. 76.



Wstep 21

zdefiniowali spoleczenstwo informacyjne jako: ,,spoteczenstwo, ktore
nie tylko posiada rozwiniete $rodki przetwarzania informacji i komu-
nikowania, lecz §rodki te sg podstawg tworzenia dochodu narodowego
i dostarczaja zrodta utrzymania wigkszo$ci spoteczenstwa™. Wedlug
M. Castellsa’ dynamiczny rozwdj technik informacyjnych prowadzi
w konsekwencji do transformacji nie tylko w sferze ekonomicznej czy
politycznej, ale — co rownie istotne — w sferze spotecznej, powodu-
jac wylonienie si¢ nowej struktury spotecznej opartej na informacji
i globalizacji. Z kolei organizacje, ktore najlepiej przystosuja sie do
przetwarzania ogromnych iloéci danych (ang. big data) i skomercjali-
zuja je w skali globalnej dzigki sieci Internet, stang sie filarami owego
nowego porzadku spotecznego. M. Castells twierdzi, ze efektem zmian
technologicznych bedzie powstanie ,,spoleczenstwa sieciowego” (ang.
network society)'. Juz teraz najmlodsze pokolenie ustugobiorcéw ustug
spoleczenstwa informacyjnego, ktére dorastalo w otoczeniu cyfrowym,
definiowane jest jako digital natives"'.

Spoteczenstwo informacyjne jest z jednej strony bardziej zaangazowane
w rozwdj nowych technologii poprzez chociazby korzystanie z e-ustug,
ale z drugiej strony w znacznie wiekszym stopniu narazone jest na
zagrozenia z tym zwiazane, tj. utrate prywatnosci czy nieuprawnione
przetwarzanie danych osobowych.

8 T. Goban-Klas, P. Sienkiewicz, Spofeczeristwo informacyjne: Szanse, zagrozenia,
wyzwania, Krakéw 1999.

° Zob. M. Castells, Spofeczeristwo sieci, Warszawa 2010.

10 Zob. M. Castells, The Information Age: Economy, Society and Culture, t. 1, The rise
of the Network Society (1996), t. 2, The Power of Identity (1997), t. 3, End of Millennium
(1998).

' Zob.]. Palfrey, U. Gasser, Born digital. Understanding the First Generation of Digital
Natives, Philadelphia 2010.
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2. Rozwadj internetu i technologii informacyjno-
-komunikacyjnych i zwigzane z tym zagrozenia
dla ochrony danych osobowych - zarys problemu

Spoleczenstwo informacyjne znajduje si¢ w stanie cigglego strumienia
zmian technologicznych. Sie¢ Internet, jako kanal informacji (strony
internetowe) i komunikacji (e-mail, chat, IM, VoIP), staje sie miejscem
przechowywania i przetwarzania olbrzymiej ilosci danych. Dynamiczny
rozwdj internetu i technologii informacyjno-komunikacyjnych (ang.
ICT), a co za tym idzie - radykalna zmiana naszego stylu Zycia, nawykow
czy zachowan, powoduje, ze technologie te sa wszechobecne. Co wiecej,
s one w stanie funkcjonowac¢ jako autonomiczne systemy, ktore nie
tylko zbieraja nasze dane, ale rdwniez przetwarzajg je na niespotykana
dotad skale. Zjawisko to zwigzane jest z ewolucjg technologii przetwa-
rzania danych, tj. konwergencja mediéw oraz rozwigzan technologicz-
nych, powszechnoscig dostepu do internetu, dostepnoscig urzadzen
podlaczonych do internetu, w tym rozwojem tzw. internetu rzeczy'?,
wydajnoscia sprzetu i oprogramowania stuzacego do przetwarzania
danych, popularnoscia portali spotecznosciowych, zakupéw online,
ustug w chmurze obliczeniowej' czy ustug e-administracji.

W dobie postepujacej informatyzacji zycia spotecznego, kiedy miliony
ustugobiorcow korzysta za posrednictwem internetu z ustug spoteczen-
stwa informacyjnego, dochodzi coraz czeéciej do naruszenia prawa do
ochrony danych osobowych. Usluga spoteczenstwa informacyjnego to
kazda ustuga §wiadczona normalnie za wynagrodzeniem, na odleg-

12 Internet rzeczy (réwniez internet przedmiotow, ang. Internet of Things — IoT) -
koncepcja, zgodnie z ktorg jednoznacznie identyfikowalne przedmioty moga posrednio
albo bezposrednio gromadzi¢, przetwarzaé lub wymienia¢ dane za posrednictwem sieci
komputerowej. Zob. http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//
TEXT+IM-PRESS+20100312STO70527+0+DOC+XML+V0//PL (dostep: 5.05.2021 r.)
oraz opinie Grupy Roboczej art. 29 w sprawie ostatnich postepdw w dziedzinie internetu
przedmiotéw, 8/2014 (WP 223) 2 16.09.2014 r.

* Chmura obliczeniowa (ang. cloud computing) obejmuje zestaw technologii i modeli
ustug, ktére koncentrujg si¢ na wykorzystywaniu i dostarczaniu poprzez internet aplikacji
informatycznych, mozliwosci przetwarzania, zasobow pamieci (ang. storage and memory
space). Zob. opini¢ Grupy Roboczej art. 29 w sprawie przetwarzania danych w chmurze
obliczeniowej, 5/2012 (WP 196) z 1.07.2012 r.
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tos¢, droga elektroniczng i na indywidualne zgdanie ustugobiorcy™.
To wladnie szybkie tempo zmian technologicznych oraz postepujaca
globalizacja radykalnie zmienity sposdb zbierania stale rosnacej ilosci
danych, dostepu do nich, ich dalszego przetwarzania, w tym chociazby
wykorzystywania i przekazywania, a te wszystkie ,dzialania” na danych
staly sie stalym elementem Zycia duzej czeéci z 4,021 mld" uzytkow-
nikéw internetu. Jedynie w ciggu ostatnich kilku lat przyrost danych
w postaci cyfrowej osiagnal 90% wszystkich zgromadzonych dotychczas
danych. Wedlug raportéw pochodzacych od firmy IBM, codziennie
generowane jest 2,5 tryliona bajtéw danych'®. Ten gwaltowny wzrost
ilo$ci cyfrowych danych spowodowal, ze dotychczasowe tradycyjne
techniki ich przetwarzania i przechowywania staly sie nieadekwatne do
obecnych potrzeb. Powyzsze zjawisko nalezy wigza¢ z pojawieniem sie
nowego terminu: big data'’, ktéry w powszechnym znaczeniu dotyczy
technologii gromadzenia i analizy danych o duzej wielkosci i ztozonosci.
Zrédtem tych danych mogg by¢ zaréwno tradycyjne bazy danych, jak
ianaliza réznego rodzaju e-dokumentéw, e-maili, danych pochodzacych
z mediéw spolecznosciowych, réznego typu czujnikow elektronicznych,
w tym wykorzystywanych w inteligentnych sieciach smart grid', czy
w koncu urzadzen lokalizacyjne typu GPS'. Obserwowany intensywny
przyrost danych, w tym danych nowej generacji (np. dane o lokalizacji),
byt réwniez mozliwy ze wzgledu na pojawienie si¢ urzadzen do przekazu
i przesylu danych, takich jak telefony komérkowe, smartfony czy tab-
lety. W tych duzych zbiorach dane przetwarzane sg niemalze w sposob

4 Zob. art. 1 ust. 1lit. b dyrektywy 2015/1535.

'3 Zob. raport Agencji We are social, http://wearesocial.com/blog/2018/01/global-
digital-report-2018 (dostep: 17.05.2021 r.).

16 Zob. http://www-01.ibm.com/software/data/bigdata/ (dostep: 5.05.2021 r.).

17" Zob. A. Cavoukian, J. Jonas, Privacy by Design in the Age of Big Data, https://www.
datatilsynet.no/globalassets/global/seminar_foredrag/innebygdpersonvern/privacy-by-
design-and-big-data_ibmvedleggl.pdf (dostep: 5.05.2021 r.).

18 Inteligentna sie¢ (smart grid) - inteligentne sieci elektroenergetyczne, gdzie istnieje
komunikacja migdzy wszystkimi uczestnikami rynku energii majaca na celu dostarcza-
nie ustug energetycznych, zapewniajac obnizenie kosztow i zwigkszenie efektywnosci
oraz zintegrowanie rozproszonych Zrédet energii, w tym takze energii odnawialnej.
Zob. W.R. Wiewidrowski, Prawo do prywatnosci w systemie inteligentnych sieci, Mon.
Praw. — dodatek 2013/8, s. 22.

19 GPS (Global Positioning System) — system nawigacji satelitarnej.
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ciagly do analizy rozmaitych korelacji i przy pomocy coraz bardziej
skomplikowanych i wysublimowanych algorytmodw.

W dzisiejszych cyfrowym $wiecie ,jednostka jest beneficjentem, ale
zarazem ofiarg nowoczesnych technik zbierania informacji”®. Z jed-
nej strony profilowanie danych w zbiorach big data moze stanowi¢
zagrozenie zaré6wno dla ochrony prywatnosci, w tym ochrony danych
osobowych ustugobiorcéw ustug spoteczenstwa informacyjnego, jak
i prowadzi¢ do ich dyskryminacji czy naruszenia zasad réwnego trakto-
wania poprzez przypisanie ich do okreslonych grup (tzw. targetowanie
ofert). Natomiast z drugiej strony analiza zbioréw big data ma takze
swoje pozytywne strony, moze okazac si¢ przydatna dla spoteczenstwa
w celu wykrywania epidemii choréb, skutkéw ubocznych lekarstw czy
zwalczania zanieczyszczenia srodowiska?'.

W tym miejscu warto zwrdci¢ uwage na model biznesowy $wiadczenia
ustug spoleczenstwa informacyjnego. Ustugobiorcy coraz cz¢sciej biora
za standard korzystanie z pozornie bezptatnych e-ustug. Ukryta opta-
te stanowig ich dane pozyskane wraz ze §wiadczong e-ustuga. Dzigki
powyzszym dzialaniom mozliwe jest monitorowanie i profilowanie
zachowan online ustugobiorcow, co w oczywisty sposdb moze wptywaé
na ograniczenie ich autonomii informacyjnej. Dotyczy to réwniez wyko-
rzystywania do analiz danych osobowych uprzednio zanonimizowanych.
Natomiast duza liczba danych na temat konkretnej osoby (czesto pocho-
dzacych z réznych Zrédel), przetworzona przez nowoczesne narzedzia
analityczne, moze doprowadzi¢ do jej reidentyfikacji, tj. wskazania jej,
bez konieczno$ci podania takich danych, jak jej imie¢ czy nazwisko.
Innymi stowy, dzigki rozwojowi nowoczesnych systemow teleinforma-
tycznych oraz nowych rodzajéw danych (np. dane o lokalizacji typu GPS,
pozwalajace na lokalizowanie adreséw zamieszkania badz przebywania
ustugobiorcdéw, $ledzenia cyberaktywnosci za pomocy plikow cookies,

» M. Safjan, Prawo do prywatnosci i ochrona danych osobowych w spoleczetistwie
informacyjnym, PiP 2002/6, s. 7.

2l Zob. Opis analizy zachorowan na wirus HIN1 przeprowadzona przez systemy
firmy Google, V. Mayer-Schonberger, K. Cukier, Big Data. Rewolucja, ktéra zmieni nasze
mys’lenie, prace i Zycie, Warszawa 2014, s. 15.
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adreséw IP, e-maila czy tzw. social loginéw) mozliwe jest stworzenie zbio-
ru danych pozwalajgcych na reidentyfikacje konkretnego ustugobiorcy.
Zagrozeniem dla ochrony danych osobowych ustugobiorcéw e-ustug
wydaje si¢ rdwniez fakt, iz potaczone dane pochodzace z réznych zrodet
isa wykorzystywane do celéw innych niz te, do ktérych zostaty pierwot-
nie zebrane. Powyzsze informacje majg okre§long warto$¢ ekonomiczng,
a polaczone z danymi o charakterze osobowym stanowig o przewadze
konkurencyjnej miedzy przedsiebiorcami, co jest szczegélnie istotne
w dzisiejszym otoczeniu biznesowym, tj. ciaglej walce o klienta, jego
utrzymaniu czy zachowaniu dotychczasowej pozycji rynkowej?. Wedlug
danych przedstawionych przez GIODO w ,,Raporcie o ochronie danych
osobowych’* warto$¢ danych obywateli UE w 2011 r. wynosita 315 mld
euro, natomiast do konca roku 2021 r. moze wzrosng¢ do blisko 1 bln
euro rocznie.

Nie ulega watpliwosci, ze coraz wiekszy wachlarz ustug spoteczenstwa
informacyjnego stanowi ogromne wyzwanie dla skuteczno$ci regulacji
dotyczacych prawa do ochrony danych osobowych. Dzigki wykorzy-
staniu nowoczesnych narzedzi przetwarzania danych oraz internetu
obserwujemy znaczacy wzrost zagrozenia dla prywatnoéci ustugobior-
cow ustug spoleczenstwa informacyjnego, ktérych dane poddawane
s3 automatycznemu przetwarzaniu, ich autonomii informacyjnej czy
bezprawnego przetwarzania ich danych osobowych. Obecnie prawo do
ochrony danych osobowych, w tym zagrozenia dla prywatnosci jednost-
ki zwigzane z gromadzeniem i automatycznym przetwarzaniem danych
osobowych, nabiera nowego znaczenia. Nie méwimy juz o wykorzy-
stywaniu ,,zwyklych” systemdw teleinformatycznych do przetwarzania
danych osobowych, ale o skali tego przetwarzania w dobie ery big data,
jego nieprzewidywalno$ci z punktu widzenia podmiotéw danych, jak
réwniez pojawienia si¢ nowych zjawisk, takich jak wspominane pro-
filowanie, przetwarzanie danych w chmurze obliczeniowej, portalach
spolecznosciowych, wykorzystanie danych o lokalizacji, plikdw cookies.

22 Zob. D. Fleszer, Zakres przetwarzania danych osobowych w dziatalnosci gospodar-
czej, Warszawa 2008, s. 112.

» Raport o ochronie danych osobowych, http://www.giodo.gov.pl/487/id_art/9146/j/pl
(dostep: 5.05.2021 r.).
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Juz wstepna analiza przedstawionego w publikacji problemu wskazuje,
ze zagrozenia dla ochrony danych osobowych ustugobiorcow ustug
spoteczenstwa informacyjnego wynikajg m.in. z zastosowania tech-
nik profilowania opartych na danych bardzo dobrej jakosci oraz ilosci
danych udostepnianych w trakcie $wiadczenia z e-ustug, korzystania
z powyzszych ustug za pomoca wielu urzadzen podlaczonych do in-
ternetu, ,natozenia” otrzymanych danych na dane ogélnodostepne
w ramach analiz duzych zbioréw danych. W ustugach spoteczenstwa
informacyjnego potencjalnie wszystkie sfery dziatalnosci zaréwno pry-
watnej, jak i zawodowej, generujg dane osobowe. Te pozornie bezsen-
sowne dane ,wytwarzane” podczas korzystania z e-ustlug moga by¢
aczone i analizowane przy pomoca zbiordéw big data, tworzac profil
uzytkownika. W konsekwencji profile skonstruowane na podstawie
danych generowanych przez ustugi spoleczenstwa informacyjnego sa
znacznie bardziej szczeg6lowe, przez co reidentyfikacja profilowanych
uzytkownikow staje sie bardzo prawdopodobna. Dodatkowo e-ustugi
zmieniaja w szczego6lnosci jakos¢ danych, w tym sensie, ze zwigkszaja
zakres obszaréw, z ktérych mozliwe jest objecie i wychwycenie danych,
co znaczaco wplywa na dalsze mozliwosci faczenia tych danych, jak
i wytwarzaniu w oparciu o nie nowych danych. Zjawisko to nazywane
jest danetyzacjg. Poza wskazanymi powyzej zagrozeniami dla ochrony
danych e-ustugobiorcow, kolejna trudno$¢ wiaze sie z faktycznym spra-
wowaniem przez nich kontroli nad swoimi danymi. Ustugobiorcy czesto
nie maja $wiadomosci, ze ich dane czy zachowania sg caly czas zbierane
i monitorowane w ramach $wiadczonej ustugi. Rzeczony poglad zdaje
sie potwierdza¢ M. Maras®, ktdry dostrzega zagrozenia w ograniczonych
mozliwosciach kontroli e-ustugobiorcéw nad swoimi danymi, zwlaszcza
w sytuacji, kiedy sg one wykorzystywane bez wiedzy lub wbrew woli
osoby, ktorej dotycza. Na wiele zagrozen dla ochrony danych osobowych
- takich jak m.in. utrata kontroli nad swoimi danymi, wykorzystywanie
danych w innych celach niz te, do ktorych je zebrano czy profilowanie
ustugobiorcdw na podstawie pozornie anonimowych danych - wskazuje

# Zob. M. Maras, Internet of Things: security and privacy implications, IDPL 2015/2,
s. 102.
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réwniez W.R. Wiewiérowski®. Z kolei, jak zauwaza G. Szpor, istota
nowych zagrozen w dobie rozwoju spoleczenstwa informacyjnego jest
ograniczenie autonomii informacyjnej, ktéra jest powigzana z utrata
kontroli nad przechowywanymi przez nig danymi, obserwowaniem jej
dzialan i probami sterowania tymi dzialaniami*.

Odpowiedzia na powyzsze zagrozenia powinny by¢ regulacje prawne,
w ktdrych zawarte s3 mechanizmy pozwalajace na skuteczng ochrone
danych osobowych ustugobiorcow ustug spoteczenstwa informacyjnego.
W zwigzku z powyzszym nalezy zweryfikowa¢ skutecznos¢ regulacji
unijnych z zakresu ochrony danych osobowych ustugobiorcéw e-ustug.
Warto podkresli¢, ze impulsem do zmiany przepiséw i przyjecia RODO
byt zaréwno rozwoj technologii informacyjno-komunikacyjnych, jak
i zjawisko globalizacji w wymiarze wymiany i przeplywu informacji
poprzez internet. W tym nowym otoczeniu cyfrowym ustugobiorcy
ustug spoleczenstwa informacyjnego majg prawo do skutecznej kon-
troli swoich danych osobowych. Dodatkowo zapewnienie wysokiego
poziomu ochrony danych osobowych w $wiecie online ma réwniez
zasadnicze znaczenie dla zwigkszenia zaufania do ustug internetowych
i wykorzystania potencjalu gospodarki cyfrowej, co ma si¢ bezposrednio
przelozy¢ na pobudzenie wzrostu gospodarczego i zwigkszenia konku-
rencyjnosci Unii Europejskiej?”. Zgodnie z wynikami badan Eurobaro-
metru®® opublikowanymi w 2016 r., zaufanie obywateli do internetu,
w tym ustug cyfrowych, pozostaje na bardzo niskim poziomie, az 67%
respondentéw odpowiedziato, ze martwi sie faktem, Ze nie maja kontroli
nad informacjami, ktére podaja w internecie. Tylko 15% uznalo, ze maja
pelna kontrole nad swoimi danymi przetwarzanymi online. Ponadto
respondenci zglosili powazne obawy co do konsekwencji gromadzenia,

» Wiecej W.R. Wiewiérowski, Ochrona danych osobowych w swiecie Internetu
przedmiotéw [w:] Aktualne problemy prawnej ochrony danych osobowych, red. G. Sibiga,
Mon. Praw. - dodatek 2014, s. 9.

% G. Szpor, Internet: Ochrona wolnosci, wlasnosci i bezpieczeristwa, Warszawa 2011,
s. L.

¥ Zob. specjalna ankieta Eurobarometru nr 359, 06.2011, s. 23.

# Zob.Raport Eurobarometru, http://ec.europa.eu/ COMMFrontOffice/publicopinion/
index.cfm/Survey/getSurveyDetail/instruments/STANDARD/surveyKy/2098 (dostep:
5.05.2021 .).
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przetwarzania i wykorzystania ich danych, w szczegdlnosci co do ich wy-
korzystania w celach innych niz ten, dla ktérego je pierwotnie zebrano.

Pomimo przyjetej w ostatnim czasie reformy ochrony danych osobo-
wych, tj. wejscia w zycie RODO, rozwoj technologii informacyjno-ko-
munikacyjnych w dalszym ciggu stawia przed nami pytanie odnosnie do
aktualnosci i elastycznosci obowigzujacych poje¢ zwigzanych z ochrona
danych osobowych. Powyzsze pytanie dotyczy réwniez podmiotéow
uczestniczacych w procesie zaréwno przetwarzania danych, $wiadczenia
e-ustug, jak i okreslenia ich wzajemnych relacji. Dotychczasowy podzial
rél, w zwigzku z przetwarzaniem danych osobowych, na administratora
danych i podmiot, ktorego dane s przetwarzane, moze okazac si¢ nie-
aktualny. Konieczne jest uwzglednienie coraz wigkszej liczby czynnikéw,
jakiuczestnikéw bioracych udzial w przetwarzaniu danych osobowych.
Konsekwencje zastosowan rozwigzan technologicznych ze wzgledu na
bezprecedensowg dotychczas skale przechowywania, przetwarzania czy
transmisji danych, mocy i miniaturyzacji urzadzen, konwergencji me-
diéw czy w koncu dostgpu do internetu stanowig wyzwanie dla ochrony
danych osobowych w dobie spoleczenistwa informacyjnego. Wigze si¢ to
z utrzymaniem swoistej rownowagi pomiedzy efektywnoscia narzedzi
technologicznych z jednej strony, a ochrong praw i intereséw osob fi-
zycznych, ktérych dane dotycza, z drugiej strony. Przetwarzanie danych
w zbiorach big data, jak i zjawisko danetyzacji stanowia najwazniejsze
z wyzwan wspoélczesnego $wiata cyfrowego. W obecnych czasach ten
ciagly naptyw olbrzymiej ilo$ci informacji pochodzacych z réznych
zrodel wymusza wrecz wprowadzanie i udoskonalanie nowych technik
analizy danych przez przedsigbiorcéw, przy jednoczesnym zapewnieniu
optymalnego poziomu ochrony danych osobowych w ramach swiadczo-
nych e-ustug. Dane osobowe w dobie rewolucji cyfrowej stanowig jedno
z najbardziej pozadanych débr, ktére powinny by¢ chronione zaréwno
przez systemowe gwarancje prawne, jak i odpowiednie zabezpieczenia
techniczne. W praktyce moze to oznacza¢ odejscie od dotychczasowe-
go ,klasycznego” schematu przechowywania i przetwarzania danych
osobowych.
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3. Problemy badawcze

Przedmiotem niniejszej publikacji jest dokonanie oceny obowiazu-
jacego (tj. zgodnego z RODO) modelu ochrony danych osobowych
w Unii Europejskiej w kontekscie §wiadczenia ustug spoteczenstwa
informacyjnego.

W zwigzku z powyzszym problemem gléwnym nalezy réwniez podjaé
probe odpowiedzi na ponizsze pytania badawcze:

® Czy obecny system ochrony prawnej danych osobowych ustugobior-
cow ustug spoleczenistwa informacyjnego jest wystarczajgcy, biorgce
pod uwage rozwéj i wykorzystanie technik informacyjno-komuni-
kacyjnych i czy w zwigzku z tym mamy do czynienia z nastepczym
brakiem odpowiednich srodkéw ochrony prawnej w przedmioto-
wym zakresie, ktore nie nadgzajqg za dynamicznie zmieniajgcym
sig otoczeniem cyfrowym?

o Czy dotychczasowy fundament europejskich standardéw ochrony
danych osobowych, oparty na koncepcji autonomii informacyjnej
jednostki, ulegnie wzmocnieniu poprzez wdrozenie podejscia opar-
tego na ocenie ryzyka (ang. risk based approach)?

o Czy wdobie ery big data model ochrony danych osobowych ustugo-
biorcow ustug spoteczeristwa informacyjnego powinien zostaé zak-
tualizowany o nowg koncepcje wykorzystania danych osobowych
uwzgledniajgcg ,tworzenie” nowych danych - tzw. danetyzacja
(ang. datafication)?

o Czy ryzyko nieuprawnionego przetwarzania danych w zwigzku
ze Swiadczeniem ustug spoleczeristwa informacyjnego zwigzane
jest zarowno ze wzrostem ilosci przetwarzania danych (w ramach
zbioréw big data), jak i ich dalszego tgczenia z danymi wysokiej
jakosci pochodzgcymi bezposrednio od ustugobiorcéw Ilub wy-
tworzonymi w procesie danetyzacji, ktére nastgpnie za pomocg
zastosowania chociazby technik profilowania mogg prowadzié¢ do
reidentyfikacji uzytkownikéw?
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Ponadto, w celu zachowania jasnosci prezentowanych wywodéw, na
wstepie kazdego z rozdzialéw beda definiowane czastkowe pytania ba-
dawcze, ktére pozwolg na precyzyjne odniesienie si¢ do powyzszych
pytan.

4. Struktura publikacji

Publikacja podzielona zostata na 8 rozdziatéw zgrupowanych w III czeg$-
ciach. Czes$¢ I odnosi sie do podstawowe;j siatki definicyjnej poje¢ i zagad-
nien zwigzanych z ochrong danych osobowych ustugobiorcéw e-ustug,
jakizdefiniowaniem podmiotéw uczestniczacych w $wiadczeniu przed-
miotowych ustug, ich zakreséw odpowiedzialnosci i wspoldziatania.
Rozdzial 1 rozpoczynaja rozwazania na temat prawa do prywatnosci, jak
i historycznego rozwoju prawa do ochrony danych osobowych w Unii
Europejskiej. Rozdzial 2 po$wiecony jest przedstawieniu specyfiki po-
jecia danych osobowych w kontekscie swiadczenia ustug spoteczenstwa
informacyjnego. Oméwiona zostanie kwestia aktualnosci przestanki
identyfikowalnosci, ktéra stanowi gléwny determinant definicji danych
osobowych. Nastepnie zaprezentowane zostang wybrane nowe kategorie
danych, w tym identyfikatory internetowe, takie jak: pliki cookies, adres
IP, social login, ktore zostang przeanalizowane pod katem spelnienia
kryterium danych osobowych. W dalszej kolejnosci podejmowane be-
dzie zagadnienie skutecznosci technik anonimizacji i pseudonimizacj,
w kontekscie $wiadczenia e-ustug. W rozdziale 3 szczegdtowej analizie
poddana zostanie sama definicja ustugi spoleczenstwa informacyjnego,
ktdra nastepnie zostanie zestawiona z zakresem pojecia ustugi tacznosci
elektronicznej. Rozdzial 3 traktuje réwniez o modelu wspoétpracy po-
miedzy stronami w ramach $wiadczenia ustug spoteczenstwa informa-
cyjnego. Wyjasnione zostang zakresy definicyjne podmiotéw, zaréwno
$wiadczacych ustugi spoleczenstwa informacyjnego, jak i podmiotow
przetwarzajacych dane osobowe w zwigzku z realizacja e-ustug.

W czeéci 1T zidentyfikowane zostang konkretne zagrozenia dla ochro-
ny danych osobowych ustugobiorcéw na podstawie wybranych ustug
spoleczenstwa informacyjnego. W rozdziale 4 zostanie przedstawio-
na charakterystyka wybranych ustug spoleczenstwa informacyjnego,
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tj. portali spotecznos$ciowych i chmury obliczeniowej. Na tej podstawie
zostala przeprowadzona analiza zagrozen dla ochrony danych osobo-
wych ustugobiorcéw i wskazanie konkretnych ryzyk. W rozdziale 5
w ramach odregbnego podrozdziatu, ze wzgledu na istote i zakres tema-
tyczny, omdwiono technike profilowania i podejmowania automatyzo-
wanych decyzji w kontekscie wykazania zagrozen dla ochrony danych
osobowych uzytkownikéw.

W czgéci III publikacji dokonana zostanie ocena, w jaki sposob przepisy
o ochronie danych osobowych wprowadzone RODO odpowiadaja na
zagrozenia dla ochrony danych osobowych ustugobiorcéw, ktére zostaly
zdefiniowane w czg$ci I1i czy ta odpowiedZ prawodawcy europejskiego
jest odpowiednia do skali wskazanych ryzyk. Ponadto intencjg autorki
jest zobrazowanie niedoskonatosci rozwigzan ochronnych wprowa-
dzonych przedmiotows regulacjg przy jednoczesnym sformutowaniu
wnioskéw de lege ferenda odnoénie do minimum, jakie powinno zosta¢
uwzglednione w przyszlych dzialaniach legislacyjnych, tak aby prawo
w odpowiedni sposdb reagowalo na zidentyfikowane zagrozenia dla
ochrony danych osobowych uzytkownikéw i tym samym zapewnito
skuteczng ochrone w tym zakresie. W rozdziale 6 zostanie przeprowa-
dzone badanie instytucji kontroli i bezpieczenstwa danych osobowych
ustugobiorcéw w oparciu o analize podstawowych zasad przetwarzania
danych osobowych, podejécia opartego na zasadzie ryzyka, ktére kon-
kretyzuje si¢ poprzez nalozenie na administratora wielu obowiazkéw
ijest zwigzane z zasada ochrony danych w fazie projektowania, domyslng
ochrong danych czy oceng skutkéw przetwarzania. W dalszej czesci
autorka odniesie si¢ do zakresu terytorialnego zastosowania RODO,
co ma szczeg6lne znaczenie zwazywszy na fakt, ze znakomita wigk-
sz0$¢ dostawcdw e-uslug ma swoje siedziby poza Unig Europejska.
W rozdziale 7 zostang przenalizowane mozliwosci i zasady zastosowania
przepisow, ktore stanowig o legalnosci przetwarzania danych osobowych
w kontekscie swiadczenia ustug spoleczenstwa informacyjnego. Ponadto
badaniu zostang poddane instrumenty prawne dotyczace obowigzkow
informacyjnych ustugodawcoéw, jak réwniez uprawnienia przystugu-
jace ustugobiorcom. Szczegdlna uwaga zostanie po$wiecona kwestii
wyrazenia zgody przez uslugobiorce na przetwarzanie jego danych
osobowych, a takze zagadnieniu dotyczacemu wyrazenia zgody przez
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dziecko w przypadku ustug spoleczenstwa informacyjnego. Natomiast
w rozdziale 8 zbadana zostanie skuteczno$¢ srodkéw ochrony prawnej,
odpowiedzialnosci i sankcji wprowadzonych RODO z perspektywy
zagrozen dla ochrony danych osobowych ustugobiorcéw. Publikacja
zostanie podsumowana wnioskami koncowymi.

5. Zakres przedmiotowy

Ze wzgledu na mnogos¢ ustug spoteczenstwa informacyjnego anali-
za zagrozen ochrony danych osobowych ustugobiorcéw musi zostaé
ograniczona w ocenie autorki do najbardziej reprezentatywnych e-
-ustug, tj. chmury obliczeniowej oraz portali spolecznosciowych®.
Powyzszy wybor zdajg si¢ potwierdza¢ badania Eurostatu, z ktérych
wynika, ze tylko w 2017 r.** 35% wszystkich uzytkownikéw internetu
w Europie korzystalo z ustug chmury obliczeniowej, co stanowi wzrost
0 8% w $wiadczeniu tej ustugi w poréwnaniu w rokiem 2014. Z ko-
lei w 2019 r.*! uzytkownikéw internetu, ktorzy korzystali z serwisow
spoleczno$ciowych, byto ponad 54%. Wybrane ustugi spoteczenstwa
informacyjnego stanowig na tyle reprezentatywny zbior, Ze wyjasnienie
i wskazanie zagrozen dla ochrony danych osobowych na ich przykta-
dzie bedzie mozna odnies¢ rowniez do innych e-ustug. Dodatkowo,
aby niejako usprawiedliwi¢ dokonane zawezenie przedmiotowe, nalezy
wskazad, ze szczegotowa analiza zagrozen dla ochrony danych w odnie-
sieniu do wszystkich ustug spoleczenstwa informacyjnego, ze wzgledu
na ich iloé¢, jak i r6znorodnosé¢, wydaje sie nie tylko niemozliwa, ale
réwniez niecelowa. Wynika to z faktu, Ze ciagle pojawiajg sie nowe
rodzaje e-ustug, jak réwniez nowe sposoby i technologie korzystania

¥ Autorka oczywiscie ma $wiadomo$¢, ze portale spolecznosciowe stanowia szcze-
g0lng posta¢ chmur obliczeniowych i stanowiag wzgledem siebie ustugi substytucyjne.
Natomiast zalozeniem przy wyborze powyzszych ustug poza wskaznikami jakosciowymi
bylo wskazanie na unikalne funkcjonalnosci kazdej z powyzszych ustug i na tej podstawie
analizowanie zagrozen dla ochrony danych osobowych ustugobiorcow.

30 Zob. badanie Eurostatu Statistics in focus 16/2014, H. Seybert, P. Reinecke, https://
ec.europa.eu/eurostat/statistics-explained/index.php?oldid=401602 (dostep: 5.05.2021 1.).

' Wiegcej https://ec.europa.eu/eurostat/databrowser/view/tin00127/default/
table?lang=en (dostep: 5.05.2021 r.).



Wstep 33

z nich za posrednictwem internetu. Z drugiej strony ,,abstrakcyjna”
analiza zagrozen dla ochrony danych osobowych, tj. bez zaprezen-
towania charakterystyki chociazby wybranych ustug, czyli portali
spoteczno$ciowych i chmury obliczeniowej, bylaby w ocenie autorki
niepetna.

Kolejne zawezenie zakresu przedmiotowego w ramach niniejszej
publikacji dotyczy analizy wybranych ustug spoteczenstwa infor-
macyjnego w oparciu o cyfrowy przekaz tresci, ktére nie podlega-
ja catkowicie lub czegsciowo na przesylaniu sygnatéow w internecie.
Tym samym jedynie uzupelniajaco autorka odniesie si¢ do prawa
telekomunikacyjnego®, ktére nie obejmuje zagadnien zwigzanych
z kontrolng trescig ustug $wiadczonych droga elektroniczna, tj. ustug
spoleczenstwa informacyjnego. Wyjatek stanowi¢ beda technologie
cookies. Powyzsze rozréznienie wynika z braku jednolitych unormo-
wan prawnych przyjetych na poziomie prawodawstwa europejskiego,
tzn. nie zostal stworzony jeden spdjny system, ktory regulowalby
zardwno sposob przesylania sygnalow w sieci, jak i kwestie dotyczace
tresci®. Zostal on rozbity na dwie czesdci: pierwsza z nich, beda-
ca przedmiotem niniejszych badan, dotyczy regulacji tresci ustug
spoleczenstwa informacyjnego i zostala unormowana w dyrektywie
2000/31/WE, z kolei druga dotyczy regulacji sposobow przekazy-
wania informacji, nie jest objeta zakresem tematycznym niniejszej
publikacji, zostala uregulowana m.in. w dyrektywie 2002/58/WE,
ktéra obecnie jest w trakcie rewizji. Tym samym analizg w ramach
niniejszej publikacji nie zostanie objete badanie skutecznosci in-

2 Zob.: dyrektywa 2002/21/WE z 7.03.2002 r. w sprawie wspolnych ram regula-
cyjnych sieci i ustug tacznosci elektronicznej (Dz.Urz. WE L 108 z 24.04.2002 r., s. 33);
dyrektywa 2002/20/WE z 7.03.2002 r. w sprawie zezwolen na udostepnienie sieci i ustugi
tacznosci elektronicznej (Dz.Urz. WE L 108 z 24.04.2002 1, s. 21); dyrektywa 2002/19/WE
27.03.2002 r. w sprawie dostepu do sieci facznosci elektronicznej i urzadzen towarzysza-
cych oraz ich taczenia (Dz.Urz. WE L 108 z 24.04.2002 r., 5. 7); dyrektywa 2002/22/WE
2 7.03.2002 r. w sprawie ustugi powszechnej i praw uzytkownikéw odnoszacych si¢ do
sieciiustug lacznosci elektronicznej (Dz.Urz. WE L 108 z 24.04.2002 1., s. 51); dyrektywa
2002/58/WE z12.07.2002 r. w sprawie przetwarzania danych osobowych i ochrony pry-
watnosci w sektorze facznosci elektronicznej (Dz.Urz. WE L 201 z 31.07.2002 r., s. 37);
obecnie trwajg prace nad projektem rozporzadzenia e-privacy.

¥ Wigcej P. Polanski, Europejskie prawo handlu elektronicznego..., s. 104.
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strumentow prawnych dotyczacych ochrony danych osobowych
i ochrony prywatnosci w sektorze facznosci elektronicznej wynika-
jace zaréwno z dyrektywy 2002/58/WE, jak i projektu rozporzadzenia
e-privacy™.

6. Metodologia

Przyjeta w publikacji metodyka badan opiera si¢ na wykorzystaniu kilku
metod badawczych. Zastosowana zostala gléwnie metoda dogmatyczna
i empiryczna, a takze pomocniczo metoda historyczna. Metoda dog-
matyczna® zostanie wykorzystana do analizy wybranych instrumentéw
prawnych harmonizujgcych prawo ochrony danych osobowych. Zakres
badan przeprowadzonych tg metodg obejmuje przede wszystkim analize
aktéw normatywnych, tj. Zrédet prawa Unii Europejskiej, dokumentéw
urzedowych (m.in. komunikatéw Komisji Europejskiej, opinii wyraza-
nych przez Grupe Roboczg art. 29 — obecnie EROD), poglady wyrazane
w publikacjach naukowych czy regulacje globalnych korporacji. Jako
przyklad nalezy wskaza¢ chociazby regulaminy korzystania z e-ustug
firm takich jak Google czy Facebook. W ten sposdb migdzynarodowe
firmy poprzez wprowadzanie we wszystkich panstwach zunifikowanych
standardéw $wiadczenia ustug ksztattuja ,,oryginalne pisane normy
pozaprawne o zasiegu globalnym™.

W celu dokonania wyktadni prawa Unii Europejskiej nalezy uwzglednic¢
caly dorobek prawny, tj. zaréwno teksty Zrédlowe prawa pierwotnego
UE (TUE, TFUE oraz KPP), jak i pochodnego (m.in. obowigzujacego
rozporzadzenia, dyrektyw, decyzji ramowych oraz decyzji), lecz takze
orzeczenn TSUE (co pozwoli na ustalenie znaczenia przypisywanego
poszczegdlnym przepisom w praktyce). Dodatkowo analizie zostanie
poddany dorobek prawny Rady Europy, tj. Europejska Konwencja Praw

* Szczegotowa analiza ustug tacznosci elektronicznej na tle ustugi spoteczenstwa
informacyjnego znajduje si¢ w rozdziale 3.

> J. Wréblewski, Metody logiczno-jezykowe w prawoznawstwie [w:] Metody badania
prawa, red. A. Lopatka, Wroclaw 1973, s. 47.

% J. Jabloniska-Bonca, Prywatna ochrona bezpieczeristwa. Koncepcje, podmioty,
zadania, normy, konteksty, Warszawa 2017, s. 79.
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Czlowieka, konwencja nr 108 wraz z protokotami modernizacyjnymi
oraz orzecznictwo ETPCz. W ograniczonym zakresie zostanie wyko-
rzystana metoda historyczna do analizy ewolucji pojecia prawa do pry-
watno$ci i rozwoju prawa do ochrony danych osobowych.
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