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WYKAZ SKROTOW

1. Akty normatywne
1.1. Zrédta prawa krajowego

k.c. - ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U. z 2022 r.
poz. 1360 ze zm.)

Konstytucja RP - Konstytucja Rzeczypospolitej Polskiej z 2.04.1997 r. (Dz.U.
Nr 78, poz. 483 ze zm. i sprost.)

k.p.a. - ustawa z 14.06.1960 r. — Kodeks postepowania administra-
cyjnego (Dz.U. z 2021 r. poz. 735 ze zm.)

p-p-s.a. - ustawa z 25.07.2022 r. - Prawo o ustroju sadéw administra-
cyjnych (Dz.U. z 2022 r. poz. 329 ze zm.)

pr. wod. —ustawa z 20.07.2017 r. - Prawo wodne (Dz.U. z 2021 r.
poz. 2233 ze zm.)

u.k.s.c. — ustawa z 5.07.2018 r. o krajowym systemie cyberbezpieczen-
stwa (Dz.U. z 2020 r. poz. 1369 ze zm.)

u.o.d.o. - ustawa z 10.05.2018 r. o ochronie danych osobowych (Dz.U.
z 2019 r. poz. 1781)

u.o.i.n. —ustawa z 5.08.2010 r. o ochronie informacji niejawnych

(Dz.U. z 2019 r. poz. 742 ze zm.)

1.2. Zrédta prawa unijnego

decyzja - decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE

1082/2013/UE z 22.10.2013 r. w sprawie powaznych transgranicznych za-
grozen zdrowia oraz uchylajaca decyzje nr 2119/98/WE
(Dz.Urz. UE L 293, s. 1, sprost.)
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decyzja
1313/2013/UE

dyrektywa
2004/49/WE

dyrektywa
2007/60/WE

dyrektywa
2008/114/WE

dyrektywa
2012/18/UE

dyrektywa
2016/798

dyrektywa

2016/1148

EKPCz

KPP UE

- decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE
z 17.12.2013 r. w sprawie Unijnego Mechanizmu Ochrony
Ludnos$ci (Dz.Urz. UE L 347, s. 924, ze zm.)

dyrektywa 2004/49/WE Parlamentu Europejskiego i Rady

z 29.04.2004 r. w sprawie bezpieczenstwa kolei wspdlnoto-

wych oraz zmieniajaca dyrektywe Rady 95/18/ WE w spra-
wie przyznawania licencji przedsigbiorstwom kolejowym,
oraz dyrektywe 2001/14/WE w sprawie alokacji zdolnosci
przepustowej infrastruktury kolejowej i pobierania oplat
za uzytkowanie infrastruktury kolejowej oraz certyfikacje
w zakresie bezpieczefistwa (Dz.Urz. UE L 164, s. 44, ze zm.)
- akt uchylony

- dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady

z 23.10.2007 r. w sprawie oceny ryzyka powodziowego i za-

rzadzania nim (Dz.Urz. UE L 288, s. 27)

dyrektywa Rady 2008/114/WE z 8.12.2008 r. w sprawie roz-

poznawania i wyznaczania europejskiej infrastruktury kry-

tycznej oraz oceny potrzeb w zakresie poprawy jej ochrony
(Dz.Urz. UE L 345, 5. 75)
dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE

2 4.07.2012 r. w sprawie kontroli zagrozen powaznymi awa-

riami zwigzanymi z substancjami niebezpiecznymi, zmie-

niajaca, a nastgpnie uchylajaca dyrektywe Rady 96/82/WE

(Dz.Urz. UE L 197, 5. 1)

dyrektywa 2016/798/WE Parlamentu Europejskiego

i Rady UE z 11.05.2016 r. w sprawie bezpieczenstwa kolei

(Dz.Urz. UE L 138, s. 102, ze zm.)

- dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148
2 6.07.2016 r. w sprawie $rodkéw na rzecz wysokiego wspol-

nego poziomu bezpieczenstwa sieci i systeméw informatycz-
nych na terytorium Unii (Dz.Urz. UE L 194, s. 1)

- Konwencja o Ochronie Praw Czlowieka i Podstawowych
Wolno$ci z 4.11.1950 r. zmieniona nastepnie Protokotami nr
3, 51 8 oraz uzupetniona Protokotem nr 2 (Dz.U. z 1993 r.
Nr 61, poz. 284 ze zm.)

- Karta Praw Podstawowych Unii Europejskiej (2007/C 303/01)
(Dz.Urz. UE C 303 z 2007 r., s. 1, ze sprost.)
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RODO lub - rozporzadzenie Parlamentu Europejskiego i Rady (UE)

rozporzadzenie  2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych

2016/679 w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1, ze zm.)

rozporzadzenie - rozporzadzenie (WE) nr 178/2002 Parlamentu Europej-

178/2002 skiego i Rady z 28.01.2002 r. ustanawiajace ogélne zasady
i wymagania prawa zywnosciowego, powolujace Europej-
ski Urzad ds. Bezpieczenistwa Zywnosci oraz ustanawiajace
procedury w zakresie bezpieczenstwa zywnosci (Dz.Urz. UE
L 31, s. 1, ze zm.)

rozporzadzenie - rozporzadzenie Komisji (UE) nr 611/2013 z 24.06.2013 r.

611/2013 w sprawie $rodkéw majacych zastosowanie przy powiadamia-
niu o przypadkach naruszenia danych osobowych, na mocy dy-
rektywy 2002/58/WE Parlamentu Europejskiego i Rady o pry-
watnosci i lacznoséci elektronicznej (Dz.Urz. UE L 173, s. 2)

rozporzadzenie

rozporzadzenie wykonawcze Komisji (UE) 2018/151

2018/151 z 30.01.2018 r. ustanawiajgce zasady stosowania dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/1148 w odnie-
sieniu do dalszego doprecyzowania elementéw, jakie maja
by¢ uwzglednione przez dostawcéw ustug cyfrowych w za-
kresie zarzadzania istniejacymi ryzykami dla bezpieczen-
stwa sieci i systemdéw informatycznych, oraz parametréw
stuzacych do okreslenia czy incydent ma istotny wplyw
(Dz.Urz. UE L 26, s. 48, ze zm.)

TFUE - Traktat o funkcjonowaniu Unii Europejskiej (Dz.Urz. UE
C 20272016 ., s. 47)

TUE - Traktat o Unii Europejskiej (wersja skonsolidowana 2016)

(Dz.Urz. UE C 202, s. 13)

1.3. Wytyczne i zalecenia

Wytyczne - Wytyczne Gr. Art. 29 dotyczace oceny skutkéw dla ochrony
GrArt. 29 danych oraz pomagajace ustali¢, czy przetwarzanie ,,moze po-
WP 248vl wodowa¢ wysokie ryzyko” do celéw rozporzadzenia 2016/679,

ang. Guidelines on Data Protection Impact Assessment (DPIA)
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Wytyczne
GrArt. 29
WP 250v1

Wytyczne
GrArt. 29
WP 253

and determining whether processing is ,likely to result
in a high risk” for the purposes of Regulation 2016/679,
z 4.04.2017 r., WP 248 (zaktualizowane w 4.10.2017 r.,
WP 248vl) (https://ec.europa.eu/newsroom/article29/
items/611236/en, dostep: 30.07.2022 r.)

- Wytyczne Gr. Art. 29 dotyczace zglaszania naruszen
ochrony danych osobowych zgodnie z rozporzadzeniem
2016/679, z 3.10.2017 r., WP 250 (zaktualizowane 6.02.2018 r.,
WP 250v1) (https://ec.europa.eu/newsroom/article29/
items/612052/en, dostep: 30.07.2022 r.)

- Wytyczne Grupy Roboczej Art. 29 w sprawie stosowania
i ustalania administracyjnych kar pieni¢znych do celéw roz-
porzadzenia 2016/679 z 3.10.2017 r., WP 253 (https://ec.europa.
eu/newsroom/article29/items/611237/en, dostep: 30.07.2022 r.)

1.4. Normy techniczne

ISO 19510

1SO 27000

ISO 27001

1SO 27002

1SO 27005

ISO 27018

- ISO 19510 - ISO/IEC-19510 (Information technology — Object
Management Group Business Process Model and Notation)
-ISO 27000 - PN-ISO/IEC-27000 (Technika informatyczna
- Techniki bezpieczenstwa — Systemy zarzadzania bezpie-

czenstwem informacji — Przeglad i terminologia)
ISO 27001 - PN-ISO/IEC-27001 (Technika informatyczna

- Techniki bezpieczenistwa - Wytyczne do zintegrowanego

wdrozenia)

-1ISO 27002 - PN-ISO/IEC-27002 (Technika informatyczna
- Techniki bezpieczenstwa — Praktyczne zasady zabezpie-
czenia informacji)

-ISO 27005 - PN-ISO/IEC-27005 (Technika informatyczna
— Techniki bezpieczenstwa — Zarzadzanie ryzykiem w bez-
pieczenstwie informacji)

- ISO 27018 - PN-ISO/IEC-27018 (Technika informatyczna -
Techniki bezpieczenstwa — Praktyczne zasady ochrony da-
nych identyfikujacych osobe (PII) w chmurach publicznych
dzialajacych jako przetwarzajacy PII)
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ISO 29134 - ISO 29134 - PN-ISO/IEC-29134 (Technika informatyczna -
Techniki bezpieczenstwa — Wytyczne dotyczace oceny skut-
kow dla prywatnosci)

ISO 29151 - ISO 29151 - PN-ISO/IEC-29151 (Technika informatyczna -
Techniki bezpieczenstwa — Praktyczne zasady ochrony in-

formacji o identyfikowalnych osobach)

ISO 31010 -ISO 31010 - PN-EN IEC-31010 (Zarzadzanie ryzykiem -
Techniki oceny ryzyka)

ISO 9001 -ISO 9001 - PN-EN ISO-9001 (Systemy zarzadzania jako$cig
- Wymagania)

2. Czasopisma i publikatory

Apel.-W-wa - Apelacja - Sad Apelacyjny w Warszawie

CBOSA - Centralna Baza Orzeczen Sadéw Administracyjnych

ONSA - Orzecznictwo Naczelnego Sadu Administracyjnego

ONSAiIWSA - Orzecznictwo Naczelnego Sadu Administracyjnego i woje-
wodzkich sgdéw administracyjnych

OSNC - Orzecznictwo Sadu Najwyzszego. Izba Cywilna

OSNCP - Orzecznictwo Sadu Najwyzszego. Izba Cywilna (od 1962 r.
do konca 1994 r.)

OSNP - Orzecznictwo Sadu Najwyzszego. Izba Pracy, Ubezpieczen
Spotecznych i Spraw Publicznych

OTK - Orzecznictwo Trybunatu Konstytucyjnego

OTK-A - Orzecznictwo Trybunalu Konstytucyjnego; zbior urzedowy,
Seria A

OTK ZU - Orzecznictwo Trybunatu Konstytucyjnego Zbiér Urzedowy

PiP - Panstwo i Prawo

PUG - Przeglad Ustawodawstwa Gospodarczego

3. Organy i instytucje

ABW - Agencja Bezpieczenstwa Wewnetrznego
ANSSI — (fr. Agence nationale de la sécurité des systemes d’information)
Francuska Krajowa Agencja Bezpieczenistwa Systeméw Infor-

matycznych
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CNIL - (fr. The Commission nationale de I'informatique et des li-
bertés) Krajowa Komisja Informatyki i Swobdd - francuski
organ regulacyjny

CSIRT - (ang. Computer Security Incident Response Team) Zespot
Reagowania na Incydenty Bezpieczenstwa Komputerowego
(np. CSIRT MON)

ENISA - (ang. The European Union Agency for Cybersecurity) Agen-
cja Unii Europejskiej do spraw Cyberbezpieczenstwa

EROD - Europejska Rada Ochrony Danych

ETPCz - Europejski Trybunal Praw Czlowieka

FREE - (ang. Fundamental Rights Experts Europe Group) Europej-

ska Grupa Ekspertéw ds. Praw Podstawowych

GIODO - Generalny Inspektor Ochrony Danych Osobowych zasta-
piony przez Prezesa UODO

GPDP - (wl. Garante per la protezione dei dati personali) Gwarant
ochrony danych osobowych - wloski organ regulacyjny

Grupa Robocza/ - Grupa Robocza ds. Ochrony Danych Osobowych, powotana

Gr. Art. 29 na mocy art. 29 dyrektywy 95/46/WE Parlamentu Europej-
skiego i Rady z 24.10.1995 r. w sprawie ochrony oséb fizycz-
nych w zakresie przetwarzania danych osobowych i swo-
bodnego przeplywu tych danych (Dz.Urz. WE L 281, s. 31,
ze zm.) — akt uchylony

ICO - (ang. Information Commissioner’s Office) Brytyjskie Biuro
Rzecznika Informacji

10D - Inspektor Ochrony Danych

ISO - International Organisation for Standarisation (Miedzyna-
rodowa Organizacja Normalizacyjna)

NASK - Naukowa i Akademicka Sie¢ Komputerowa — Pafnstwowy
Instytut Badawczy

NIST - National Institute of Standards and Technology (amerykan-
ski Narodowy Instytut ds. Standardéw i Technologii)

NSA - Naczelny Sad Administracyjny

OMG - Object Management Group

SA - sad apelacyjny

SN - Sad Najwyzszy

TK - Trybunal Konstytucyjny

TS - Trybunal Sprawiedliwo$ci



Wykaz skrétow 19
TSUE - Trybunal Sprawiedliwosci Unii Europejskiej

UKE - Urzad Komunikacji Elektronicznej

UODO - Urzad Ochrony Danych Osobowych

WSA - wojewddzki sad administracyjny

ZFODO - Zwigzek Firm Ochrony Danych Osobowych

4. Inne

BIP - Biuletyn Informacji Publicznej

EOG - Europejski Obszar Gospodarczy

iss.

proces DPiA

—issue (pol. wydanie)
- ocena skutkéw planowanych operacji przetwarzania dla

ochrony danych osobowych






WPROWADZENIE

W RODO prawodawca unijny wprowadzit model konkretyzacji obo-
wigzkow prawnych w oparciu o kryterium ryzyka. Nie zdefiniowal
jednak pojecia ,,ryzyko”, nie okreslit rowniez sposobu jego identyfi-
kacji oraz ustalenia jego skali. Ryzyko jako kryterium konkretyzacji
obowiagzkéw prawnych przewidziane zostalo réwniez w innych ob-
szarach regulacji prawnej, w tym m.in. w regulacji ochrony zdrowia
publicznego, bezpieczenstwa zywnosci, zarzadzania kryzysowego,
cyberbezpieczenstwa oraz zwalczania przestepczosci.

Artykul 83 Konstytucji RP formuluje obowiazek przestrzegania
prawa Rzeczypospolitej Polskiej. Organy administracji oraz sady przy
wydawaniu rozstrzygnie¢ sa zobowigzane do brania pod uwage nie
tylko przepiséw ustaw i rozporzadzen, ale réwniez przepiséw Kon-
stytucji RP, powinny takze uwzglednia¢, czy dziatania obywatela byty
zgodne z prawem. Obowiazek przestrzegania przepiséw prawa nalezy
postrzega¢ rowniez z punktu widzenia zasady rownosci wobec prawa.
Zgodnie z art. 32 ust. 1 i art. 83 Konstytucji RP wszyscy sa wobec
prawa réwni, wszyscy maja prawo do rownego traktowania przez wla-
dze publiczne i kazdy ma obowiazek przestrzegania prawa Rzeczypo-
spolitej Polskiej. Ponadto z ogolnej zasady panstwa demokratycznego
- wyrazonej w art. 2 Konstytucji RP - wynika, ze obowigzki prawne
powinny by¢ formulowane w sposob zrozumiaty dla obywateli.

Obowiazek przestrzegania prawa, o ktorym mowa w art. 83 Konsty-
tucji RP, nalezy rozpatrywa¢ w kontekscie mozliwosci zapoznania si¢
z obowigzkami prawnymi wynikajacymi z norm prawnych okreslo-
nych w odpowiednich przepisach prawa. Kazdy obywatel powinien
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zatem mie¢ mozliwo$¢ zrozumienia obowigzujacych go przepisow
prawa. Jest to mozliwe wowczas, gdy przepis prawa jest sformuto-
wany w sposob przejrzysty, wystarczajaco szczegélowy i zrozumiaty.
W innej sytuacji nie powinno sie w panstwie demokratycznym ocze-
kiwaé przestrzegania prawa przez jego adresatow.

Obowigzek prawny moze wynika¢ wprost z normy prawnej zawar-
tej w okreslonym przepisie bez koniecznosci zrelatywizowania tego
obowigzku do konkretnej sytuacji objetego hipoteza normy praw-
nej zawartej w tym przepisie. W pewnych przypadkach ustawodawca
przewidzial koniecznos¢ konkretyzacji obowiazkéw prawnych. Kon-
kretyzacja ta moze odbywac sie poprzez indywidualny akt administra-
cyjny organu administracji publicznej badz za posrednictwem kryte-
rium konkretyzacji wskazanych wprost w przepisach prawa. W tym
drugim przypadku akt konkretyzacji obowigzku prawnego, jak réw-
niez wykonania skonkretyzowanego obowiazku prawnego spoczywa
na adresacie normy prawnej.

Takim kryterium konkretyzacji moze by¢ ryzyko. W tym przy-
padku zakres obowigzku prawnego konkretyzowany jest przez adre-
sata normy prawnej poprzez odniesienie tego obowiazku do ryzyka.
Ustawodawca okresla w akcie normatywnym cel postepowania z ry-
zykiem, ktéry bedzie zwigzany z jego zmniejszeniem.

Przedmiotem niniejszej monografii jest przedstawienie analizy zasto-
sowania przez prawodawce unijnego w RODO modelu konkretyza-
cji obowigzkow prawnych opartych na kryterium ryzyka naruszenia
praw lub wolnosci 0séb fizycznych. W publikacji zostaly oméwione
m.in. przyczyny wprowadzenia norm prawnych opartych na analizie
ryzyka, jak réwniez ocena zasadnosci wprowadzenia tych norm praw-
nych, z uwzglednieniem uwarunkowan przetwarzania danych osobo-
wych, w tym zagrozen z tym zwigzanych. Monografia zawiera takze
wyjasnienie znaczenia pojecia ,,ryzyko” oraz odniesienie prawodawcy
unijnego do ryzyka naruszenia praw lub wolnosci oséb fizycznych,
ktérych dane osobowe sg przetwarzane. Oméwiona zostata metodyka
identyfikacji ryzyka naruszenia praw lub wolnosci oséb fizycznych,
jak rowniez sposob zarzadzania ryzykiem. Zastosowanie tej metodyki
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jest procesem zlozonym, wymagajacym wiedzy z zakresu rachunku
prawdopodobienstwa, a takze zarzadzania procesami biznesowymi
w organizacji. Analizie poddane zostalo zagadnienie, czy przeniesie-
nie przez prawodawce unijnego na administratora i podmiot przetwa-
rzajacy odpowiedzialnosci za konkretyzacje obowiazkéw prawnych,
jak rowniez ich wykonanie jest prawnie usprawiedliwione. W zwigzku
z tym ocenione zostalo, czy potrzebne jest przeprowadzenie zmian le-
gislacyjnych, w postaci wnioskow de lege ferenda. W tym kontekscie
istotne jest ustalenie, jakie cechy powinien spetnia¢ adresat wymogu
konkretyzacji obowigzkéw prawnych za posrednictwem kryterium ry-
zyka. Wykonanie aktu konkretyzacji obowigzkéw prawnych w oparciu
o kryterium ryzyka naruszenia praw lub wolnosci oséb fizycznych,
a nastepnie skonkretyzowanych obowiazkéw prawnych podlega ocenie
przez Prezesa Urzedu Ochrony Danych Osobowych, jako krajowego
organu nadzoru nad ochrona danych osobowych. W zwigzku z tym
w publikacji zostaly oméwione kompetencje tego organu w zakresie
prowadzenia postepowan odnoszacych si¢ do ryzyka naruszenia praw
lub wolnosci oséb fizycznych. Przedstawiono takze zasady postepo-
wania przed Prezesem UODO, w kontekscie uprawnien strony tego
postepowania. Monografia analizuje rowniez role sgdownictwa admi-
nistracyjnego w kontekscie stosowania modelu regulacji polegajacego
na konkretyzacji obowiazkéw prawnych, przez podmioty zobowia-
zane, za pomocg kryterium ryzyka.

Monografia skfada sie z szesciu rozdzialow.

W rozdziale I zostala omdwiona istota obowigzku prawnego oraz
przedstawiono modele konkretyzacji obowigzkéw prawnych. Wyjas-
niona zostata definicja ryzyka. Ponadto oméwione zostalo zastosowa-
nie modelu konkretyzacji obowigzkéw prawnych w oparciu o kryte-
rium ryzyka w wybranych obszarach regulacji.

Rozdziat II dotyczy metody badania konkretyzacji obowigzkéw
prawnych ustalanych w oparciu o kryterium ryzyka. W ramach tego
rozdzialu omoéwione zostaly przyczyny zastosowania modelu ba-
dawczego, przedstawiona zostala metoda badan naukowych oraz za-
stosowana zostata normatywna teoria wykladni.
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Rozdziat III jest poswiecony regulacji ryzyka naruszenia praw lub
wolnosci oséb fizycznych. W rozdziale tym zostata przedstawiona
regulacja ryzyka w RODO oraz akt konkretyzacji obowigzku praw-
nego na podstawie kryterium ryzyka naruszenia praw lub wolnosci
0so6b fizycznych i jego wykonanie. Zaprezentowano ujecie podmio-
towe i przedmiotowe ryzyka naruszenia praw lub wolnosci oséb fi-
zycznych. Ponadto w rozdziale tym omoéwione zostaty prawa i wolno-
$ci 0sob fizycznych, ktérych dotyczy ryzyko ze wskazaniem réznych
zrédel prawnych.

W rozdziale IV zostaly oméwione metody identyfikacji ryzyka naru-
szenia praw lub wolnosci 0sob fizycznych. W ramach tego rozdzialu
wyjasniono znaczenie podejscia procesowego dla identyfikacji i za-
rzadzania ryzykiem. Przedstawione zostaly modele i mapy proce-
séw oraz omowiono metodyke analizowania ryzyka. Oméwione zo-
staly iteracje, wykorzystanie audytu do zarzadzania przetwarzaniem
danych osobowych opartego na ryzyku, kontekst oraz szacowanie
ryzyka.

Rozdzial V zostal poswiecony postepowaniu z ryzykiem naruszenia
praw lub wolnosci 0séb fizycznych. Wyjasniono, na czym polega ana-
liza ryzyka, w tym réwniez jego ewaluacja. Ponadto wyjasnione zo-
staly sposoby modyfikowania ryzyka. W rozdziale tym omdwiono
sposob wyznaczania poziomu realizacji zabezpieczen, jak rowniez
sposob oceny poziomu realizacji zabezpieczen. Przedstawione zo-
stalo takze zagadnienie rejestrowania, raportowania i akceptowania
ryzyka.

Rozdzialy IV i V zostaly opracowane przez inz. Przemystawa Siem-
bide.

Rozdziat VI dotyczy nadzoru administracyjnoprawnego wykonywa-
nia obowigzkow prawnych w oparciu o kryterium ryzyka narusze-
nia praw lub wolnosci 0séb fizycznych. W rozdziale tym omoéwione
zostaly kompetencje Prezesa UODO do prowadzenia postepowan,
w ktorych rozstrzygniecie oparte jest na analizie ryzyka naruszenia
praw lub wolnosci 0sob fizycznych. Analizie poddana zostala zdol-
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no$¢ prawna Prezesa UODO, a takze kompetencja szczegolna tego
organu do prowadzenia postepowan administracyjnych, w ktérych
jest uwzgledniana analiza ryzyka. Zwazywszy, ze postgpowanie ad-
ministracyjne jest postegpowaniem, w ktérym pozycja strony poste-
powania i organu administracji publicznej nie sa réwne, w rozdziale
tym zostaly oméwione zasady postepowania przed Prezesem UODO
i ich znaczenie dla wyrdéwnania relacji pomiedzy tym organem a stro-
nami postepowania. Zagadnienia te zaprezentowano w odniesieniu
do konkretnych spraw rozstrzyganych w aktach administracyjnych
Prezesa UODO. Przedstawione zostaly rowniez $rodki odwotawcze
od rozstrzygniec tego organu, majac na wzgledzie wylaczenie zasady
dwuinstancyjnosci. Omoéwiona zostala takze prawomocnos¢ i egze-
kwowalnos$¢ orzeczen sadéw administracyjnych w sprawach skarg
na decyzje i postanowienia Prezesa UODO.

W Zakonczeniu zostaly przedstawione refleksje prawne na te-
mat dopuszczalnos$ci stosowania w prawie konstrukeji konkrety-
zacji obowiazkéw prawnych, w ktérych prawodawca unijny prze-
nosi na zobowigzanego wymog dokonania konkretyzacji w oparciu
o niedookreslone kryteria konkretyzacji. Zagadnienie to zostalo
omowione w kontekscie praw i obowigzkéw okreslonych w Konsty-
tucji RP, w tym wynikajacego z art. 83 Konstytucji RP obowiazku
do przestrzegania prawa obowigzujacego w Rzeczypospolitej Pol-
skiej. Problematyka ta zostata oméwiona z punktu widzenia podmio-
tow zobowigzanych do dokonania konkretyzacji obowiazkow praw-
nych i wykonania tych obowigzkéw, jak rowniez statusu prawnego
i kompetencji Prezesa UODO, jako organu administracji publicznej.
Uwzgledniona zostala rowniez rola sgdownictwa administracyjnego
w tym zakresie. Szerokie ujecie tego zagadnienia leglo u podstaw od-
powiedzi na pytanie, czy w aktualnym stanie prawnym konieczne sg
zmiany de lege ferenda.

Monografia uwzglednia stan prawny na 10.08.2022 r.
dr hab. Andrzej Krasuski, prof. UID

Warszawa, sierpien 2022 r.
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REGULOWANIE OBOWIAZKOW
PRAWNYCH W OPARCIU
O KRYTERIUM RYZYKA

1. Sposoby konkretyzacji obowiazkéw w prawie

Pojecie obowigzku prawnego taczy sie z pojeciem sytuacji prawnej
czy sytuacji konkretnego podmiotu wyznaczonej przez obowigzu-
jace normy prawne, tj. normy ustanowione we wtasciwym trybie lub
uznane za obowigzujace przez organy panstwa, w ktdérych to nor-
mach w sposéb jednoznaczny i bezposredni nakazuje si¢ podmiotom,
do ktérych sg skierowane, aby w pewnych okolicznosciach zachowaty
sie w ten, a nie inny sposéb. Narzedziem stuzagcym do opisywania
sytuacji, w ktérej znajduja si¢ adresaci normy prawnej z uwagi na jej
tre$¢, jest pojecie stosunku prawnego. Charakterystyka przedmiotu
tego stosunku obejmuje zachowania, ktorych jego strony moga od sie-
bie oczekiwac'.

Obowigzek w znaczeniu prawnym oznacza koniecznos$¢ zachowania
sie w odpowiedni sposdb, co wynika z nakazu albo zakazu okres-
lonego w normie prawnej. Obowigzek prawny sprowadza sie wiec
najczeéciej do tego, ze przepis prawa ustanawia dla danego pod-
miotu nakaz lub zakaz okreslonego zachowania si¢ (dziatania lub

! F. Longchamps de Bérier, O pojeciu stosunku prawnego w prawie administracyj-
nym, ,Acta Universitatis Wratislaviensis” 1964/12(19), s. 45.
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zaniechania)’. Niezastosowanie si¢ do nakazu lub zakazu wytwarza
stan niewypelnienia obowigzku uregulowanego przez prawo’.

Zachowanie bedace przedmiotem obowigzku wynikajace z okres-
lonej normy prawnej moze by¢ nakazane lub zakazane. Oznacza to,
ze moze wystapi¢ obowiazek pozytywny lub negatywny*. Obowigzek
prawny nie musi sprowadza¢ si¢ do prostych nakazéw lub zakazow.
Obowiagzek prawny stanowi uwarunkowane przez zawarte w nor-
mach prawa zadanie i zagwarantowana przez przymus panstwowy
koniecznos$¢ okreslonego zachowania sig®.

Obowigzek prawny stanowi zatem uwarunkowane przez zawarte
w normach prawa zadanie i zagwarantowang przez przymus pan-
stwowy koniecznos¢ okreslonego zachowania sie®.

W literaturze przedmiotu podkresla sie, ze czyn moze polegaé na ja-
kim§ dziataniu lub zaniechaniu, a w przypadku gdy norma nie okresla
czynu formalnie, lecz wskazuje, jaki stan rzeczy ma by¢ przez adre-
sata normy zrealizowany, czyn moze skladac sie ze ztozonego zespolu
dzialan i zaniechan’.

Wyodrebniajac czesci skladowe pojecia prawnego obowiazku, mozna
wskaza¢ na nastepujace zaleznosci:

1) zachodzi tu brak moznosci wyboru okres§lonego postepowania
przez adresata obowigzku, przeciwnie, istnieje nakaz lub zakaz
okreslonego postepowania;

2) obowiazek zawsze wynika z prawa w znaczeniu przedmiotowym,
inaczej méwiac, nie ma obowigzku bez normy;

3) w przypadku sporu konieczno$¢ wskazania podstawy prawnej,
z ktérej wynika okreslony obowigzek, ciazy na organie panstwo-
wym zadajacym wykonania tego obowigzku przez obywatela;

> Wyrok WSA w Warszawie z 14.02.2017 r., IV SA/Wa 2461/16, LEX nr 2288716.
> Wyrok WSA w Warszawie z 23.11.2015 r., IV SA/Wa 2538/15, LEX nr 2030777.
* Wyrok WSA w Warszawie z 13.01.2016 r., IV SA/Wa 2609/15, LEX nr 2045690.
> Wyrok WSA w Warszawie z 7.12.2021 r., IV SA/Wa 1376/21, LEX nr 3308562.
¢ Wyrok NSA z 16.04.2019 r., IT OSK 1409/17, LEX nr 2678388.

7 Z.Ziembinski, Logiczne podstawy prawoznawstwa, Warszawa 1966, s. 99.
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4) na panstwie cigzy powinno$¢ podjecia staran w celu zapewnie-
nia realizacji obowigzkow. Z sytuacjami, w ktérych niewypetnie-
nie obowiazku powinno pociagac za soba ujemne skutki, mamy
do czynienia za$ wowczas, gdy dany przepis prawa nakazuje wig-
zanie ujemnych skutkéw prawnych z kazdym przypadkiem nie-
wypelnienia danego obowigzku®.

Pojecie obowigzku jako zachowania nakazanego lub zakazanego przez
norme prawng moze by¢ odniesione juz do sytuacji, gdy okreslone za-
chowanie jest nakazane lub zakazane przez sama norme prawng, bez
koniecznosci jego zrelatywizowania do sytuacji pewnego podmiotu
i powigzania go z uprawnieniem przystugujacym temu podmiotowi’.

W okreslonych przypadkach ustawodawca, przy ustalaniu norm praw-
nych, przyjmuje, ze powolanie si¢ na wynikajace z tych norm uprawnie-
nia i odpowiadajace im obowiazki prawne wymaga ich uprzedniej kon-
kretyzacji. Konkretyzacja ta jest mozliwa w dwojaki sposob.

Po pierwsze, za posrednictwem indywidualnego aktu, skierowanego
do tego podmiotu, ktory pozostaje strong stosunku materialno-
prawnego ustalonego w normie wymagajacej konkretyzacji. W tym
przypadku organ administracji publicznej, dzialajac w oparciu
o norme zadaniowg i kompetencyjna, konkretyzuje obowigzek prawny
w indywidualnym akcie administracyjnym, wydanym w trybie okre-
$lonym w Kodeksie postepowania administracyjnego lub w przepisie
szczegolnym.

Po drugie, za posrednictwem kryteriéw dotyczacych cech samego
obowigzku prawnego lub uprawnienia, ktéremu ten obowiazek odpo-
wiada. Obowigzek trzeba postrzegac jako powinnos¢ jednej ze stron
zachowania si¢ w okreslony sposob, zaspokajajacy prawnie chro-
niony interes jego drugiej strony. W stosunkach prywatnoprawnych
strong, ktéra moze oczekiwa¢ zaspokojenia swojego interesu przez

8 Wyrok WSA w Warszawie z 13.01.2016 r., IV SA/Wa 2609/15, LEX nr 2045690.
° M. Romanska, Postgpowanie egzekucyjne i zabezpieczajgce w administracji,
Warszawa 2021, s. 18.
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oczekiwane zachowanie innej osoby, jest podmiot prawa prywatnego,
w stosunkach administracyjnoprawnych strong tg jest organ repre-
zentujacy interes spoleczny. Celem postepowania administracyjnego
jest w takim przypadku skonkretyzowanie sytuacji prawnej, tj. praw
i obowiagzkow, oznaczonego podmiotu, w drodze decyz;ji'®.

Takim kryterium moze by¢ ryzyko. W tym przypadku zakres obo-
wigzku prawnego konkretyzowany jest poprzez adresata normy praw-
nej poprzez odniesienie tego obowiazku do ryzyka. Ustawodawca
okresla w akcie normatywnym cel postepowania z ryzykiem, ktory
bedzie zwigzany z jego zmniejszeniem.

2. Definicja terminu ,,ryzyko”

Pojecie ryzyka wywodzi si¢ z jezyka wloskiego (wi. risico), w kto-
rym oznacza przede wszystkim przedsiewziecie, ktérego wynik jest
nieznany albo niepewny, lub mozliwos¢, ze co$ si¢ uda albo nie
uda'l, czy tez inaczej stan, w ktorym rezultat osiggniety w przyszto-
$ci jest nieznany, ale mozna zidentyfikowac jego przyszle alterna-
tywy, przy zalozeniu, ze szanse wystapienia mozliwych alternatyw
s3 znane'.

W semantyce tego stowa dostrzega si¢ rowniez to, ze ryzyko jest raczej
wyborem, a nie nieuchronnym przeznaczeniem".

Zdefiniowanie ryzyka jest zadaniem ztozonym. Potoczne rozumienie
pojecia ,ryzyko” jest wieloznaczne. Wedtug Stownika jezyka polskiego
pojecie to rozumiane jest jako ,mozliwos¢, ze co$ sie nie uda” albo
jako ,,przedsiewziecie, ktorego wynik jest niepewny”, albo ,,odwazenie

10 Zob. wyrok NSA z 13.02.2018 r., IT OSK 1824/17, LEX nr 2477162.

"' Hedging i nowoczesne ustugi finansowe, red. nauk. M. Bieganski, A. Janc, Po-
znan 2001, s. 9.

12 J. Gluchowski, Leksykon finansow, Warszawa 2021, s. 266.

13 K. Czerwonka, M. Ciez, M. Kowal, Ryzyko, Encyklopedia Zarzadzania, https://
mfiles.pl/pl/index.php/Ryzyko#cite_note-1 (dostep: 21.02.2022 r.).
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sie na takie niebezpieczenstwo™*. W literaturze przedmiotu dostrzega
sie rozny wymiar ryzyka w zaleznosci od kontekstu, w ktérym ryzyko
to wystepuje’®. W definiowaniu ryzyka mozna z jednej strony ekspo-
nowac jego skutki, z drugiej za$ — nieosiaggniecie zamierzonego celu’s.
Ryzyko postrzegane jest bowiem jako prawdopodobienstwo wysta-
pienia sytuacji odmiennej od oczekiwanej”. Na prawdopodobienstwo
wystapienia okreslonego zdarzenia w kontek$cie zbudowania definicji
»ryzyka” wskazano przyktadowo w Glosariuszu terminéw dotyczg-
cych kontroli i audytu w administracji publicznej'®. W pojeciu ryzyka
moze zawiera¢ sie niedobor informacji o poszczegdlnych elementach
relacji przyczyna-skutek, przez co ryzyko mozna réwniez okresla¢
jako deficyt informacji o mozliwosci osiagniecia okreslonego celu lub
celow”.

W kontekscie prowadzonej dziatalnosci®, w tym dzialalnosci gospo-
darczej, ryzyko powinno definiowa¢ si¢ w dwojaki sposob. Z jednej
strony ryzyko mozna postrzega¢ jako mozliwos¢ nieosiggniecia zaktla-
danego efektu®. W tym kontekscie ryzyko postrzegane jest jako zagro-

'* 'W. Doroszewski, Sfownik jezyka polskiego, https://doroszewski.pwn.pl/ (dostep:
15.01.2022 r.).

!> P. Kokot-Stepien, Identyfikacja ryzyka jako kluczowy element zarzgdzania ry-
zykiem w przedsiebiorstwie, ,,Zeszyty Naukowe Uniwersytetu Szczecifiskiego” nr 855,
»Finanse, Rynki Finansowe, Ubezpieczenia” 2015/74, t. 1, s. 533.

' A. Zachorowska [w:] Zarzgdzanie ryzykiem inwestycyjnym [w:] Wybrane pro-
cesy zarzgdzania w przedsigbiorstwach i instytucjach publicznych, red. D. Wielgérka,
Czestochowa 2013, s. 11.

17 K. Czerwonka, M. Ciez, M. Kowal, Ryzyko...

18 Glosariusz terminéw dotyczgcych kontroli i audytu w administracji publicznej,
Warszawa 2005, s. 34, tinyurl.com/MF-ryzyko (dostep: 22.01.2022 r.).

¥ T. Kaczmarek, Ryzyko i zarzgdzanie ryzykiem. Ujecie interdyscyplinarne, War-
szawa 2008, s. 54.

2 W literaturze przedmiotu wskazano na ,,ryzyko” jako element systemu zarza-
dzania zaréwno w dziatalno$ci podmiotéw publicznych, jak i prywatnych (A. Cieslik
[w:] M. Jagielski, Dokumentacja ochrony danych osobowych ze wzorami, Warsza-
wa 2019, s. 61).

! Ch. Poszwinski proponuje postrzeganie i ocene ryzyka w relacji do niepoza-
danego rezultatu danej czynnosci. Wskazuje na zalezno$¢ pomiedzy zwiekszaniem
sie zakresu przetwarzanych danych osobowych a wzrostem ryzyka. Autor ten nie
dostrzega jednak szerszego ujecia ryzyka, w tym takze jako szansy dajacej mozliwos¢
uzyskania efektu odmiennego od oczekiwanego (Ch. Poszwinski, Podejscie oparte
na ryzyku w procesie przetwarzania danych osobowych, Wroctaw 2021, s. 31).
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zenie. Z drugiej strony - jako szanse dajaca mozliwos¢ uzyskania efektu
odmiennego od oczekiwanego. W tym przypadku ryzyko postrzegane
jest w ujeciu negatywnym albo pozytywnym?, tzn. jako zagrozenie lub
szansa®. W ujeciu negatywnym ryzyko rozumiane jest jako mozliwo$¢
poniesienia straty badz nieosiggniecia zakladanego celu*.

Zagrozenie jest to mozliwos¢ wystgpienia okreslonych strat, ustalana
dla sytuacji powstalej po zajsciu pojedynczego zdarzenia niepoza-
danego w rozpatrywanym systemie czlowiek-technika-srodowisko.
Jest to sytuacja niebezpieczna, w ktorej wystepuje obiekt mogacy do-
zna¢ szkody lub obiekt, ktéry moze ponies¢ strate w efekcie uaktyw-
nienia si¢ niebezpieczenstwa. Strata odnoszona jest do przedmiotéw,
ktére w wyniku niebezpiecznego zdarzenia moga ulec uszkodzeniu
lub zniszczeniu. Z kolei szkoda lub krzywda odnosi sie do cztowieka?.

Zagrozenie moze by¢ spowodowane réznymi przyczynami:
1) wptywem czynnikéw srodowiska o charakterze negatywnym;
2) bledami cztowieka, w tym btedami sterowania w odniesieniu
do urzadzen;
3) wadliwym dzialaniem urzadzenia, na skutek uszkodzen jego
podzespotdw.

W niektérych stanowiskach prezentowanych w literaturze przed-
miotu powyzsze cechy ryzyka moga wystapi¢ jednoczesnie, tzn. ry-
zyko okreslane jest jako zagrozenie nieosiggniecia zamierzonych ce-
16w lub prawdopodobienstwo wystapienia negatywnych skutkow?*.

> Napozytywne ujecie ryzyka jako szansy wskazuja takze E. Bielak-Jomaa, D. Lu-
basz [w:] Analiza ryzyka i bezpieczeristwo danych w kancelariach prawnych, red. D. Lu-
basz, Warszawa 2021, s. 29.

» K. Jajuga, Koncepcja ryzyka i proces zarzgdzania ryzykiem — wprowadzenie
[w:] Zarzgdzanie ryzykiem, red. K. Jajuga, Warszawa 2009, s. 51 6.

# A. Zachorowska, Z. Ostraszewska, Procesy decyzyjne podmiotow gospodarczych
wwarunkach ryzyka i niepewnosci [w:] Wybrane problemy zarzqdzania w podmiotach
gospodarczych, red. Z. Ostraszewska, A. Wojcik-Mazur, Czgstochowa 2012, s. 10.

» A. Terelak-Tymczyna, Zarzgdzanie bezpieczeristwem, Szczecin 2014.

¢ M. Borusinski, A. Lipczynski, Pojecie, rodzaje oraz zarzqgdzanie ryzykiem ban-
kowym, ,Obronno$¢ — Zeszyty Naukowe Wydziatu Zarzadzania i Dowodzenia Aka-
demii Obrony Narodowej” 2013/3(7), s. 29.
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W ramach ujecia pozytywnego przedsigbiorca uzyskuje zwiekszona
korzys$¢, obejmujacg premie za podejmowane ryzyko”. W ujeciu po-
zytywnym ryzyka, tzn. uwzgledniajac jego pozytywna role, przed-
siebiorca ma mozliwo$¢ uzyskania wiekszych korzysci, podejmujac
dziatalnos¢ obarczona tym ryzykiem.

W ujeciu ryzyka jako zagrozenia przedsiebiorca podejmuje srodki
zaradcze majace na celu jego zmniejszenie?®. Srodki zaradcze, zasto-
sowane w sposdb usystematyzowany jako pakiet dziatan dazacych
do osiagniecia zamierzonego stanu bezpieczenstwa, nazywa sie zarza-
dzaniem bezpieczenistwem. Bezpieczenstwo jest pojeciem przeciwnym
do pojecia ryzyka. Jest to stan braku zagrozenia. Skutecznos¢ dziatan
na rzecz bezpieczenstwa jest wyrazana stopniem obnizenia poziomu
ryzyka®. Dzialania te daza do minimalizacji prawdopodobien-
stwa wystapienia zdarzen niepozadanych oraz stwarzaja mozliwoé¢
do jego kontrolowania i monitorowania poprzez identyfikacje zagro-
zen oraz oceng wystepujacego ryzyka. Zarzadzanie bezpieczenstwem
jest to identyfikacja, ocena i ustalenie priorytetow wystapienia ryzyka
poprzez takie koordynowanie dziataniami w przedsiebiorstwie, aby
zminimalizowa¢, monitorowa¢ i kontrolowaé prawdopodobienstwo
wystapienia zjawisk niepozadanych?®.

W odniesieniu do transportu kolejowego prawodawca unijny zdefi-
niowal ryzyko w art. 3 dyrektywy 2004/49/WE?* jako czestotliwo$¢
wypadkow i incydentéw prowadzacych do szkody (spowodowanej
zagrozeniem) oraz stopien powagi tej szkody. Ryzyko to potencjalna

77 K. Jajuga, Koncepcja ryzyka..., s. 14.

2 P. Kokot-Stepien, Identyfikacja ryzyka..., s. 533.

¥ E. Wyraz, M. Szkoda, Wymagania formalnoprawne oceny ryzyka w transporcie,
»Autobusy” 2017/12, s. 1431.

0 A. Terelak-Tymczyna, Zarzqdzanie bezpieczeristwem...

' Napodstawie art. 34 dyrektywy 2016/798 utracita moc dyrektywa 2004/49/WE.
W pkt 2 zalgcznika III do dyrektywy 2016/798 zawarta zostata definicja ,,oceny ryzy-
ka”. Zgodnie z nia jest to ustrukturyzowane podejscie do oceny ryzyka zwigzanego
z utrzymaniem pojazdéw, w tym ryzyka wynikajacego bezposrednio z proceséw ope-
racyjnych i dziatan innych organizacji lub oséb, oraz okreslanie wtasciwych srodkéw
kontroli ryzyka.
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mozliwos$¢ urealnienia si¢ zagrozenia®. Ryzyko zdefiniowane zostato
rowniez jako kombinacja prawdopodobienstwa aktywizacji zagroze-
nia w zdarzeniu niepozadanym i spowodowanych w zwiazku z tym
strat (szkdd). Najczesciej jest to iloczyn poziomu prawdopodobien-
stwa aktywizacji zagrozenia w zdarzeniu niepozadanym i poziomu
spowodowanych w zwigzki z tym strat (szkdd)®.

Ryzyko jest to mozliwo$¢ pojawienia si¢ okreslonych strat (szkdd)
w rozwazanym systemie cztowiek-technika-otoczenie w okreslonym
czasie jego funkcjonowania. W tym kontek$cie ryzyko mozna rozpa-
trywa¢ na dwa sposoby. Po pierwsze, poprzez zastosowanie defini-
cji dystrybucyjnej, w ktorej ryzyko jest zwiazane z wielko$cia moz-
liwego rozktadu wynikéw. Po drugie, poprzez zastosowanie definicji
parametrycznej, zwigzanej z prawdopodobienstwem powstania straty
i jej wielkosci.

Mozna takze wyrdznié trzy rodzaje definicji ryzyka, zwane defini-
cjami parametrycznymi. Po pierwsze, ryzyko odnosi si¢ do prawdo-
podobienstwa powstania straty. Po drugie, ryzyko jest tym wieksze,
im wieksza moze by¢ strata w wyniku podjetego dziatania. Po trzecie,
ryzyko jest to iloczyn prawdopodobienistwa poniesienia straty i jej
wielkosci. Ryzyko = (szansa zaistnienia, czyli prawdopodobienstwo)
x (konsekwencje — czyli strata)**. Ryzyko jest scenariuszem opisu-
jacym zdarzenie i jego konsekwencje, oszacowanym pod wzgledem
powagi i prawdopodobienstwa jego wystapienia®.

W celu dalszych rozwazan zostalo przyjete rozumienie ryzyka w zna-
czeniu negatywnym, jako prawdopodobienstwo wystapienia zagro-
zenia w zdarzeniu niepozadanym i powstatych w zwigzku z tym ne-
gatywnych skutkéw dla czlowieka lub rzeczy. Zagrozenie to zbior

2 M. Jedynak, S. Mlynarski, A. Sowa, Ryzyko i jego miary w transporcie kolejo-
wym, ,Logistyka” 2015/6, s. 1071-1085.

3 A. Kadzinski, A. Gill, Integracja poje¢ [w:] Zintegrowany system bezpieczeristwa
transportu, t. 2, Uwarunkowania rozwoju integracji systemow bezpieczeristwa trans-
portu, red. R. Krystek, Warszawa 2009, s. 285-288.

* A. Terelak-Tymczyna, Zarzgdzanie bezpieczeristwem...

* Zob. Wytyczne GrArt. 29 WP 248vl,s. 7.
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uwarunkowan, jakie moga doprowadzi¢ do wystapienia ciggu zda-
rzen wplywajacych niekorzystnie na ludzi, obiekty i ich otoczenie®.
W kontekscie analizy ryzyka w RODO nalezy zawezi¢ powyzsze rozu-
mienie tego pojecia do prawdopodobienstwa wystapienia zagrozenia
w zdarzeniu niepozadanym i powstatych w zwigzku z tym negatyw-
nych skutkéw dla cztowieka?”.

3. Zastosowanie konstrukcji konkretyzacji
obowiagzkow prawnych w oparciu o kryterium
ryzyka w wybranych aktach prawnych

Prawodawca unijny oparl RODO na ryzyku w dwoch aspektach.
Po pierwsze, ryzyko wystepuje jako jedno z kryteridw wykorzystywa-
nych do konkretyzacji obowiazku prawnego administratora do wdro-
zenia §rodkow technicznych i organizacyjnych w zakresie bezpie-
czenstwa przetwarzania danych osobowych. Po drugie, ryzyko, przy
uwzglednieniu jego skali, wykorzystywane jest do okreslenia obo-
wigzkéw administratora zwigzanych z naruszeniem danych osobo-
wych, jak réwniez ze ztozeniem wniosku w sprawie przeprowadzenia
procesu konsultacji w trybie art. 36 RODO*.

Prawodawca unijny powigzal obowiagzki prawne zwigzane z zapew-
nieniem bezpieczenstwa przetwarzania danych osobowych m.in. z ry-
zykiem naruszenia praw i wolno$ci oséb fizycznych, ktérych dane
dotycza. Prawodawca unijny nie definiuje ryzyka w RODO, nada-
jac mu jednocze$nie znaczenie normatywne, jak réwniez nie okresla
kryteriéw jego ustalania. Obowigzkiem adresata normy prawnej jest

¢ M. Jedynak, S. Mtynarski, A. Sowa, Ryzyko...

¥ M. Gumularz. T. Izydorczyk podobnie wskazuja na stan mogacy negatywnie,
wplywacé na czlowieka, ktorego dane osobowe s przetwarzane (zob. M. Gumularz.
T. Izydorczyk [w:] Ochrona danych osobowych. Ocena ryzyka i skutkéw. Metody i prak-
tyczne przyktady, red. M. Gumularz, T. Izydorczyk, Warszawa 2021, s. 45).

* Por. E. Bielak-Jomaa, D. Lubasz [w:] Analiza ryzyka..., red. D. Lubasz, s. 35.
Autorzy ci co prawda nie dokonuja takiego wyrdznienia, ale wskazujg na zagadnienia,
ktore mieszcza si¢ w ramach wyrdznionych aspektow.
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w takim przypadku wdrozenie odpowiedniej metodyki kwalifikacji
ryzyka i jego oceny. Dopiero na tej podstawie mozliwe jest skonkre-
tyzowanie obowiazku prawnego, polegajacego na zastosowaniu od-
powiednich $rodkéw technicznych i organizacyjnych, ktére maja
na celu zmniejszenie tego ryzyka. Takze w tym przypadku prawo-
dawca unijny nie okresla, jakie czynnosci faktyczne i prawne powinny
zosta¢ podjete. Wdrazane $rodki techniczne powinny by¢ natomiast
adekwatne do stwierdzonego ryzyka naruszenia praw i wolnosci osob
fizycznych. Zgodnie z art. 32 ust. 1 RODO jednym z czynnikéw, jakie
nalezy bra¢ pod uwage przy doborze wlasciwych $rodkéw technicz-
nych i organizacyjnych, jest stan wiedzy technicznej, ktéry powinno
sie ocenia¢ z uwzglednieniem warunkéw rynkowych, w szczegélnosci
dostepnosci i akceptowalno$ci rynkowej danego rozwigzania tech-
nicznego W tym zakresie pomocne moze by¢ postugiwanie si¢ dedy-
kowanymi normami technicznymi*. Przykladowo ENISA w wytycz-
nych dotyczacych bezpieczenstwa przetwarzania danych osobowych
z 2016 r.*°, z uwzglednieniem normy PN-EN ISO/IEC 27001:2017-06
(w wersji z 2013 r.) oraz RODO, w ramach kontroli dostepu i uwie-
rzytelniania rekomenduje stosowanie mechanizmu uwierzytelnia
dwuetapowego dla systemdéw obejmujacych dostep do danych oso-
bowych. Zgodnie z podej$ciem opartym na ryzyku, wynikajacym
m.in. z art. 25 ust. 1 rozporzadzenia 2016/679, wyboér odpowiedniego
srodka uwierzytelniania powinien opiera¢ si¢ na ocenie ryzyka rea-
lizowanej za jej pomocg transakcji lub ustugi*'. Punktem odniesienia
do wdrozenia odpowiednich srodkéw technicznych i organizacyjnych
moga by¢ réwniez rekomendacje instytutéw standaryzacyjnych znaj-
dujacych si¢ poza obszarem Unii Europejskiej, w tym np. Narodo-

¥ Szerzej na temat pojecia ,norma techniczna” - zob. A. Krasuski, Chmura obli-
czeniowa. Prawne aspekty zastosowania, Warszawa 2018, s. 157.

0 Guidelines for SMEs on the security of personal data processing, https://www.
enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personaldata-
processing.

' Przyktadowo Norma PN-ISO/IEC 29115:2017-07 (,Technika informatyczna
— Techniki bezpieczenstwa — Ramy uzasadnionej pewnosci pozioméw uwierzytel-
nienia”), podobnie jak motywy 75 czy 85 rozporzadzenia 2016/679, wskazuje moz-
liwe konsekwencje i skutki niepowodzenia uwierzytelnienia w zaleznosci od zasto-
sowanego poziomu, m.in. nieuprawnione ujawnienie poufnych informacji czy strata
finansowa.
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wego Instytutu Standaryzacji i Technologii (ang. National Institute
of Standards and Technology, NIST)**. Rowniez Prezes UODO wska-
zuje, ze dobdr wlasciwego srodka uwierzytelniajacego powinien by¢
poprzedzony analiza ryzyka i poddawany cigglym przegladom®*. Wy-
konanie obowigzku prawnego wynikajacego z normy prawnej okres-
lonej w RODO, a dotyczacej bezpieczenstwa przetwarzania danych
osobowych, jest procesem ztozonym dla adresata normy, z ktdrej obo-
wigzek ten wynika. Jest to takze proces zlozony dla Prezesa UODO
w kontekscie oceny wykonania tego obowigzku.

Podmioty, ktdre przetwarzaja dane osobowe, zobowigzane sg na pod-
stawie RODO nie tylko do zapewnienia zgodnosci z obowigzkiem,
okreslonym w tym rozporzadzeniu poprzez jednorazowe wdrozenie
organizacyjnych i technicznych $rodkéw bezpieczenstwa, ale réw-
niez do zapewnienia cigglo$ci monitorowania poziomu zagrozen oraz
zapewnienia rozliczalnosci w zakresie poziomu oraz adekwatnosci
wprowadzonych zabezpieczen. Oznacza to, ze koniecznoscia staje
sie mozliwo$¢ udowodnienia przed organem nadzorczym, Ze wpro-
wadzone rozwigzania, majace na celu zapewnienie bezpieczenstwa
danych osobowych, sa adekwatne do poziomu ryzyka, jak réwniez
uwzgledniaja charakter danej organizacji oraz wykorzystywanych
mechanizméw przetwarzania danych osobowych*:.

Konkretyzacja obowigzkdéw prawnych zawartych w normach za po-
$rednictwem kryteriéw o charakterze normatywnym w skutkach
rozni sie od samoregulacji, co wynika z nastepujacych wzgledow: ce-
cha samoregulacji, w tym wyrazajaca si¢ poprzez tworzenie kodek-
sOw postepowania, jest dobrowolnos¢ postepowania, ktora nie wyste-
puje w przypadku konkretyzacji obowigzku prawnego. W literaturze
przedmiotu wskazuje sie, Ze zaréwno bowiem Zrédto powstania ko-

42 Zob. NIST 800-63B: Wytyczne dotyczace tozsamos$ci cyfrowej: uwierzy-
telnianie i zarzadzanie cyklem zycia aplikacji (ang. Digital Identity Guidelines:
Authentication and Lifecycle Management) [3], https:/nvlpubs.nist.gov/nistpubs/
SpecialPublications/NIST.SP.800-63b.pdf (dostep: 25.02.2022 r.).

# Zob. decyzja Prezesa UODO z10.09.2019 r., ZSPR .421.2.2019, https://uodo.gov.
pl/decyzje/ZSPR.421.2.2019 (dostep: 1.08.2022 r.).

* Wyrok WSA w Warszawie z 3.09.2020 r., IT SA/Wa 2559/19, LEX nr 3077973.
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deksow postepowania, jak i ich stosowanie i kontrola przestrzegania
zawartych w nim norm sg oparte na dobrowolnym przyjeciu przez
sygnatariuszy kodeksu postepowania®. Tego rodzaju dobrowolnie
przyjmowane regulacje, z jednej strony umozliwiaja doprecyzowanie
ogolnych przepiséw prawa, z drugiej zas — uzupetniajg obowiazujace
prawo tam, gdzie brak regulacji szczegdétowych*.

W prawie unijnym ryzyko jako kryterium konkretyzacji obowigzku
prawnego zostalo rowniez przewidziane w innych obszarach regulacji
niz ochrona danych osobowych. Przykladowo nalezy wskazaé na regu-
lacje unijne dotyczace obszaru ochrony zdrowia publicznego, w tym
na decyzje 1082/2013/UE. Jesli wezmiemy pod uwage cechy decyzji
jako aktu prawa wtornego, jest to akt prawny wiazacy co do wszyst-
kich przepisow w nich zawartych, za§ wykonywanie decyzji nie moze
by¢ ograniczane aktami prawa krajowego. Jej adresatem moze by¢
kazdy podmiot prawa (panstwa czlonkowskie, przedsiebiorcy czy inne
podmioty prawa). Jezeli decyzja jest adresowana do panstw czlonkow-
skich, to wigze wszystkie organy panstwa. W zwiagzku z powyzszym
decyzja moze kreowa¢ obowiazki prawne dla panstw cztonkowskich.

Przedmiot decyzji 1082/2013/UE obejmuje okreslenie zasad wspol-
pracy i koordynacji miedzy panstwami cztonkowskimi, aby uspraw-
ni¢ zapobieganie rozprzestrzenianiu si¢ przez granice panstw czlon-
kowskich powaznych choréb u ludzi i wspieranie kontroli tego
rozprzestrzeniania si¢ oraz zwalczanie innych powaznych transgra-
nicznych zagrozen zdrowia, w celu przyczynienia si¢ do wysokiego
poziomu ochrony zdrowia publicznego w Unii*. Jak wynika z mo-
tywu 21 tej decyzji, panistwa cztonkowskie odpowiadajg za zarza-
dzanie na szczeblu krajowym kryzysami w dziedzinie zdrowia pub-
licznego. Jednak $rodki podejmowane indywidualnie przez panstwa
cztonkowskie mogg zaszkodzi¢ interesom innych panstw cztonkow-

# M. Sieradzka [w:] Komentarz do dyrektywy 2005/29/WE o nieuczciwych prakty-
kach rynkowych [w:] M. Sieradzka, Ustawa o przeciwdziataniu nieuczciwym praktykom
rynkowym. Komentarz, Warszawa 2008, art. 2.

¢ A. Mokrysz-Olszynska, Swoboda promocji a ochrona przed nieuczciwymi prak-
tykami handlowymi w projektach prawa Unii Europejskiej, PiP 2005/2, s. 57.

¥ Zob. art. 1 ust. 2 decyzji 1082/2013/UE.
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skich, jesli beda niespdjne ze sobg lub oparte na rozbieznych ocenach
ryzyka. Cel koordynacji reagowania na poziomie unijnym powinien
zatem dazy¢ do zagwarantowania m.in. tego, ze $rodki podejmowane
na poziomie krajowym beda proporcjonalne i ograniczone do ryzyka
dla zdrowia publicznego zwigzanego z powaznymi transgranicznymi
zagrozeniami zdrowia i ze nie beda sprzeczne z prawami i zobowia-
zaniami okreslonymi TFUE, takimi jak dotyczgce ograniczenia swo-
body podrézowania i handlu.

Prawodawca unijny wprowadzil w decyzji 1082/2013/UE definicje
»$rodka ochrony zdrowia publicznego™®. Definicja ta dotyczy decy-
zji lub czynnosci umozliwiajacych realizacje celow w postaci zwal-
czania powaznego ryzyka dla zdrowia publicznego lub zmniejszanie
ich wplywu na zdrowie publiczne. Okreslony w tej decyzji obowig-
zek prawny do podejmowania przez panstwa czlonkowskie czyn-
noséci w zakresie koordynacji dziatan w zakresie reagowania krajo-
wego na powazne transgraniczne zagrozenie zdrowia, jak réwniez
w zakresie komunikacji w zakresie ryzyka i sytuacji kryzysowych,
wymaga konkretyzacji za posrednictwem kryterium ryzyka®.

Ksztaltowanie obowiazkéw prawnych w prawie unijnym poprzez
odwotanie do kryterium ryzyka ma miejsce réwniez w regulacjach
prawnych dotyczacych bezpieczenistwa zywnosci. W tym zakresie
nalezy wskaza¢ na rozporzadzenie 178/2002, ktdre naklada na przed-
siebiorstwa spozywcze m.in. obowigzek zastosowania $rodkow, jakie
w skutkach beda odpowiednie do zapobiegniecia ryzyka dla konsu-
menta zwigzanego z zywnoscig®. Podobna regulacja zostala przewi-
dziana dla podmiotéw dzialajacych na rynku pasz®. Na przykladzie
tego rozporzadzenia mozna dostrzec zlozonos¢ regulacji dotyczacej
stosowania kryterium ryzyka, w tym definicji ryzyka, jak rowniez
definicji powiazanych, co przyczynia si¢ do stopnia skomplikowania
aktu konkretyzacji obowigzku prawnego w zakresie konkretyzacji

4 Art. 3 pkt f decyzji 1082/2013/UE.
° Zob. art. 11 ust. 1 decyzji 1082/2013/UE.
0 Zob. art. 19 ust. 3 rozporzadzenia 178/2002.
51 Zob. art. 20 ust. 3 rozporzadzenia 178/2002.

IS
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obowigzku prawnego w zakresie zastosowania adekwatnych srodkéw
technicznych i organizacyjnych i jego konkretyzacji.

Rozporzadzenie 178/2002 zawiera definicje ryzyka, okreslonego jako
niebezpieczenstwo zaistnienia negatywnych skutkow dla zdrowia
oraz dotkliwos¢ takich skutkéw w nastepstwie zagrozenia®. Po-
nadto w rozporzadzeniu 178/2002 prawodawca unijny definicjami
legalnymi objal pojecie ,analiza ryzyka”, jak rowniez poszczegdlne
elementy definicji analizy ryzyka. Za ,,analize ryzyka” prawodawca
unijny uznal proces sktadajacy sie z trzech powigzanych elemen-
tow: oceny ryzyka, zarzadzania ryzykiem i informowania o ry-
zyku®. Z kolei ,,ocena ryzyka” to proces wsparty naukowo, sktada-
jacy sie z czterech etapow: identyfikacji zagrozenia, charakterystyki
niebezpieczenstwa, oceny ekspozycji i charakterystyki ryzyka®*. Po-
jecie ,zarzadzanie ryzykiem” oznacza proces rozniacy si¢ od oceny
ryzyka, polegajacy na zbadaniu alternatywy polityki w porozumie-
niu z zainteresowanymi stronami, wzieciu pod uwage oceny ry-
zyka i innych prawnie uzasadnionych czynnikdw, i w razie potrzeby
- na wybraniu stosownych sposobow zapobiegania i kontroli*.
Z zastosowania definicji zarzadzania ryzykiem wynika, ze zakres
zastosowanych $rodkéw zaradczych ma by¢ adekwatny do ziden-
tyfikowanego ryzyka. Miernikiem konkretnego obowigzku praw-
nego jest wynik przeprowadzonej analizy ryzyka. Z kolei pojecie
»informowanie o ryzyku” zostalo zdefiniowane jako interaktywna
wymiana informacji i opinii podczas procesu analizy ryzyka, doty-
czgca zagrozen i ryzyka, czynnikéw zwigzanych z ryzykiem i po-
strzeganiem ryzyka, miedzy oceniajacymi ryzyko, zarzadzajacymi
ryzykiem, konsumentami, przedsigbiorstwami paszowymi i spo-
zywczymi, srodowiskiem naukowym i innymi zainteresowanymi
stronami, z uwzglednieniem wyjasnienia wnioskoéw z oceny ryzyka
i powodow decyzji w zakresie zarzadzania ryzykiem.

52 Zob. art. 3 pkt 9 rozporzadzenia 178/2002.
* Zob. art. 3 pkt 10 rozporzadzenia 178/2002.
°* Zob. art. 3 pkt 11 rozporzadzenia 178/2002.
> Zob. art. 3 pkt 12 rozporzadzenia 178/2002.

@
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Powigzanie konkretyzacji obowigzku prawnego polegajacego na za-
stosowaniu $rodkéw zaradczych z ryzykiem jest odzwierciedlone
takze w przepisach unijnych odnoszacych si¢ do zarzadzania kryzy-
sowego, jak réwniez zwalczania przestepczosci. Dzialania te dotycza
m.in. zarzadzania ryzykiem zwigzanym z funkcjonowaniem infra-
struktury krytycznej, zagrozenia powodziowego, uzycia niebezpiecz-
nych substancji czy przeciwdzialaniem aktom terroryzmu. W tym
kontekscie nalezy wskaza¢ na dyrektywe 2008/114/WE, dotyczaca
procedury rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej oraz wspdlnego podejscia panstw czlonkowskich do oceny
potrzeb w zakresie poprawy ochrony takiej infrastruktury w celu lep-
szej ochrony ludnosci. W ramach procedury wskazano na koniecz-
no$¢ opracowywania przez panstwa cztonkowskie planéw ochrony
infrastruktury, dokonywania analizowania ryzyka oraz rozpoznawa-
nia, selekcji i ustalenia hierarchii waznos$ci srodkéw przeciwdzialania.
W art. 2 lit. e dyrektywy 2008/114/WE prawodawca unijny zawarl de-
finicje ochrony, zgodnie z ktorg pojecie to obejmuje wszelkie dziatania
zmierzajace do zapewnienia funkcjonalnosci, cigglosci dzialan i in-
tegralnosci infrastruktury krytycznej w celu zapobiegania zagroze-
niom, ryzykom lub stabym punktom oraz ograniczenia i neutralizacji
ich skutkéw. Zamiarem ustawodawcy unijnego bylo zatem powigza-
nie rodzaju i zakresu dzialan dotyczacych infrastruktury krytycznej
w zakresie, w jakim dzialania te bedg adekwatne do stwierdzonego
ryzyka, aby co najmniej minimalizowac jego wystapienie. Konkre-
tyzacja obowigzku prawnego wymaga analizy ryzyka. Pojecie to zo-
stalo zdefiniowane w art. 2 lit. ¢ dyrektywy 2008/114/WE i oznacza
uwzglednianie stosownych metod postepowania w przypadku zaist-
nienia zagrozen, aby oceni¢ stabe punkty i potencjalne skutki zakto-
cenia lub zniszczenia infrastruktury krytyczne;.

Regulacje unijne w zakresie ochrony infrastruktury krytycznej,
przewidziane w dyrektywie 2008/114/WE, zostaly implementowane
do polskiego porzadku prawnego w ustawie o zarzadzaniu kryzyso-
wym. Jako ochrong infrastruktury krytycznej nalezy rozumie¢ dzia-
tania zmierzajace do zapewnienia funkcjonalnosci, cigglosci dziatan
i integralnosci infrastruktury krytycznej w celu zapobiegania zagro-
zeniom, ryzykom lub stabym punktom, oraz ograniczenia i neutra-
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lizacji ich skutkow, a takze szybkiego odtworzenia tej infrastruktury
na wypadek awarii, atakow oraz innych zdarzen zakldcajacych jej
prawidiowe funkcjonowanie’®.

Ustawa o zarzgdzaniu kryzysowym przewiduje tworzenie Krajo-
wego Planu Zarzadzania Kryzysowego oraz wojewddzkich, powia-
towych i gminnych planéw zarzadzania kryzysowego. Obejmujg one
m.in. ochrone infrastruktury krytycznej i przyjecie Narodowego
Programu Ochrony Infrastruktury Krytycznej”. W ustawie tej usta-
wodawca powigzal konkretyzacje obowiazku prawnego z kryterium
ryzyka w ramach regulacji dotyczacej tych planéw zarzadzania kry-
zysowego. Ich integralnym elementem musza by¢ m.in. charaktery-
styki zagrozen oraz oceny ryzyka ich wystapienia (w tym dotyczace
infrastruktury krytycznej), a takze mapy ryzyka i mapy zagrozen.
Na potrzeby Krajowego Planu Zarzadzania Kryzysowego ministro-
wie kierujacy dzialami administracji rzadowej, kierownicy urzedéw
centralnych oraz wojewodowie sporzadzajg raport o zagrozeniach
bezpieczenstwa narodowego. Raport taki powinien réwniez zawie-
ra¢ analizy najwazniejszych zagrozen przez stworzenie mapy ryzyka.
Sposoby realizacji powyzszych obowigzkow zostaly wskazane w roz-
porzadzeniu Rady Ministréw?®.

W obszarze prawnej regulacji zarzadzania kryzysowego nalezy takze
wskazac¢ na dyrektywe 2007/60/WE, w ktérej prawodawca unijny
okreslit ramy prawne dla oceny ryzyka powodziowego i zarzadzania
nim. W oparciu o zidentyfikowane ryzyko okreslane sg srodki majace
na celu ograniczenie negatywnych konsekwencji dla zdrowia ludz-
kiego, srodowiska, dziedzictwa kulturowego oraz dzialalnosci gospo-
darczej, zwigzanych z powodziami na terytorium Unii Europejskie;j.
W motywie 11 preambuly dyrektywy wskazuje si¢, Ze na pewnych

¢ Zob. art. 3 pkt 3 ustawy z 26.04.2007 r. o zarzadzaniu kryzysowym (Dz.U.
22022 1. poz. 261 ze zm.).

%7 Zob. art. 5 ustawy o zarzadzaniu kryzysowym.

3% Zob. rozporzadzenie Rady Ministréw z 30.04.2010 r. w sprawie planéw ochrony
infrastruktury krytycznej (Dz.U. Nr 83, poz. 542) i rozporzadzenie Rady Ministrow
230.04.2010 r. w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej
(Dz.U. Nr 83, poz. 541).
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obszarach Unii Europejskiej ryzyko powodziowe moze zosta¢ uznane
za nieznaczne, przykladowo na obszarach slabo zaludnionych, nieza-
ludnionych lub obszarach o ograniczonej wartosci gospodarczej lub
ekologicznej. W kazdym obszarze dorzecza lub w kazdej jednostce
zarzadzajacej powinno sie oceni¢ ryzyko powodziowe i koniecznosé¢
dalszych dziatan, takich jak ocena mozliwosci tagodzenia skutkow
powodzi. Zgodnie z art. 2 pkt 2 dyrektywy 2007/60/WE ryzyko po-
wodziowe to kombinacja prawdopodobienstwa wystgpienia powodzi
i zwigzanych z powodzig potencjalnych negatywnych konsekwencji
dla zdrowia ludzkiego, $rodowiska, dziedzictwa kulturowego oraz
dzialalnosci gospodarczej. Wptyw na ustalone ryzyko maja plany
zarzadzania ryzykiem powodziowym, okreslone w rozdziale IV dy-
rektywy 2007/60/WE. Panstwa cztonkowskie zostaly zobligowane
do opracowania planéw zarzadzania ryzykiem powodziowym obej-
mujacych wnioski z oceny ryzyka, mapy ryzyka powodziowego i ze-
stawienie $rodkéw stuzacych osiagnieciu odpowiednich celéw zarzg-
dzania ryzykiem powodziowym.

Transpozycja dyrektywy 2007/60/WE do polskiego porzadku praw-
nego nastgpita za sprawg ustawy - Prawo wodne. Zarzadzanie ry-
zykiem powodziowym uregulowane zostalo w rozdziale 1 dziatu IV
tej ustawy. Jako cel zarzadzania ryzykiem powodziowym w ustawie
- Prawo wodne wskazano ograniczenie potencjalnych negatywnych
skutkéow powodzi dla zycia i zdrowia ludzi, srodowiska, dziedzictwa
kulturowego oraz dzialalnosci gospodarczej”. Jako ryzyko powo-
dziowe wskazano kombinacje prawdopodobienstwa wystgpienia po-
wodzi i negatywnych skutkéw powodzi, a jako czynnik niezbedny
do prowadzenia ochrony przed powodziami wskazano mapy ryzyka
powodziowego oraz plany zarzadzania ryzykiem powodziowym®.
Wskazano sposob oceny ryzyka, tzn. prawdopodobienstwo powinno
zosta¢ oszacowane w oparciu o dane historyczne®, a negatywne
skutki odniesione do szeregu okreslonych parametrow. Przewidziano
dwa poziomy analizy ryzyka powodziowego: wstepna oceng ryzyka

% Zob. art. 16 pkt 4 pr. wod.
¢ Zob. art. 16 pkt 48 pr. wod.
¢ Zob. art. 371 pr. wod.
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