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Akty prawne

dyrektywa 95/46/WE - dyrektywa 95/46/WE Parlamentu Europejskiego i Rady
z 24.10.1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz.Urz. UE L 281, s. 31, ze zm.)

k.c. - ustawa z 23.04.1964 r. — Kodeks cywilny (Dz.U. z 2020 r.
poz. 1740 ze zm.)

Konstytucja RP - Konstytucja Rzeczypospolitej Polskiej z 2.04.1997 r. (Dz.U.
Nr 78, poz. 483 ze zm.)

k.p. - ustawa z26.06.1974 r. - Kodeks pracy (Dz.U. z 2020 r. poz. 1320
ze zm.)

k.p.a. - ustawa z 14.06.1960 r. - Kodeks postepowania administracyjne-
go (Dz.U. 22021 r. poz. 735 ze zm.)

k.p.c. - ustawaz 17.11.1964 r. - Kodeks postepowania cywilnego (Dz.U.
22021 r. poz. 1805 ze zm.)

KPP - Karta praw podstawowych Unii Europejskiej (Dz.Urz. UE C 202
22016 1., 8. 398)

k.s.h. - ustawa z 15.09.2000 r. - Kodeks spotek handlowych (Dz.U.
22020 r. poz. 1526 ze zm.)

0.p. - ustawa z 29.08.1997 r. — Ordynacja podatkowa (Dz.U. z 2021 r.
poz. 1540 ze zm.)

pr. pras. - ustawa z 26.01.1984 r. - Prawo prasowe (Dz.U. z 2018 r.
poz. 1914)

pr. tel. - ustawa z 16.07.2004 r. — Prawo telekomunikacyjne (Dz.U
22021 1. poz. 576 ze zm.)

p.u.s.p. - ustawa z 27.07.2001 r. - Prawo o ustroju sadéw powszechnych
(Dz.U. 2 2020 r. poz. 2072 ze zm.)

r.d.p.d.o. - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji

z 29.04.2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, ja-
kim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. Nr 100,
poz. 1024)
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RODO, rozporzadzenie - rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
ogolne z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119,
s. 1, ze sprost.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/1020 z 20.06.2019 r. w sprawie nadzoru rynku i zgodnosci

rozporzadzenie 2019/1020

produktow oraz zmieniajace dyrektywe 2004/42/WE oraz roz-
porzadzenia (WE) nr 765/2008 i (UE) nr 305/2011 (Dz.Urz. UE
L169,s. 1)

r.p.kz.p. - rozporzadzenie Rady Ministrow z 19.12.1992 r. w sprawie pra-
cowniczych kas zapomogowo-pozyczkowych oraz spoétdziel-
czych kas oszczgdnosciowo-kredytowych w zakladach pracy
(Dz.U. Nr 100, poz. 502)

rt.s.r.z. - rozporzadzenie  Ministra  Administracji i  Cyfryzacji
2 11.05.2015 r. w sprawie trybu i sposobu realizacji zadan w celu
zapewniania przestrzegania przepiséw o ochronie danych oso-
bowych przez administratora bezpieczenstwa informacji (Dz.U.

poz. 745)

TFUE - Traktat o funkcjonowaniu Unii Europejskiej (Dz.Urz. UE C 202
22016, 5. 47)

uw.e.r.FUS - ustawa z 17.12.1998 r. o emeryturach i rentach z Funduszu
Ubezpieczen Spotecznych (Dz.U. z 2022 r. poz. 504)

u.KRS - ustawa z 20.08.1997 r. o Krajowym Rejestrze Sgdowym (Dz.U.
22021 r. poz. 112 ze zm.)

u.KZp - ustawa z 11.08.2021 r. — ustawa o kasach zapomogowo-pozycz-
kowych (Dz.U. poz. 1666)

un.za. - ustawa z 14.07.1983 r. 0 narodowym zasobie archiwalnym i ar-
chiwach (Dz.U. z 2020 r. poz. 164 ze zm.)

u.o.d.o. - ustawa z 10.05.2018 r. o ochronie danych osobowych (Dz.U.
22019 r. poz. 1781)

u.o0.d.0.z1997 r. - ustawa z 29.08.1997 r. o ochronie danych osobowych (Dz.U.
22016 r. poz. 922 ze zm.); nie obowiazuje

u.o.p. - ustawa z 24.08.1991 r. o ochronie przeciwpozarowej (Dz.U.
22021 r. poz. 869 ze zm.)

u.PBT - ustawa z 15.07.2020 r. o Polskim Bonie Turystycznym (Dz.U.
22021 r. poz. 839 ze zm.)

u.p.d.o.f. - ustawa z 26.07.1991 r. o podatku dochodowym od oséb fizycz-
nych (Dz.U. z 2021 r. poz. 1128 ze zm.)

W.s.U.S. - ustawa z 13.10.1998 r. o systemie ubezpieczen spotecznych
(Dz.U. 2 2022 r. poz. 1009 ze zm.)

ud.ud.e. - ustawa z 18.07.2002 r. o $wiadczeniu ustug droga elektroniczna
(Dz.U. 2 2020 1. poz. 344)

u.ZFSS ustawa z 4.03.1994 r. o zaktadowym funduszu $wiadczen socjal-

nych (Dz.U. z 2022 r. poz. 923)
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U.Z.8.0.

U.Z.Z.

ustawa z 10.01.2018 r. o zmianie niektérych ustaw w zwiazku
ze skroceniem okresu przechowywania akt pracowniczych oraz

ich elektronizacjg (Dz.U. poz. 357)

ustawa z 23.05.1991 r. o zwigzkach zawodowych (Dz.U. z 2022 r.

poz. 854)

Urzedy, instytucje, organizacje

ENISA

EROD
GIODO
10D
KODO
PUODO
TSUE
UODO
WSA
ZFSS
ZUS

Inne

Al

IT

KZP

M. Prawn.
PKZP
PNT

PP

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
(The European Union Agency for Cybersecurity)
Europejska Rada Ochrony Danych

Generalny Inspektor Ochrony Danych Osobowych
inspektor ochrony danych

koordynator ochrony danych osobowych

Prezes Urzgdu Ochrony Danych Osobowych
Trybunat Sprawiedliwo$ci Unii Europejskiej

Urzad Ochrony Danych Osobowych

wojewddzki sad administracyjny

zaktadowy fundusz swiadczen socjalnych

Zaklad Ubezpieczen Spotecznych

sztuczna inteligencja (artificial intelligence)
technika informatyczna (information technology)
kasa zapomogowo-pozyczkowa

Monitor Prawniczy

pracownicze kasy zapomogowo-pozyczkowe
Prawo Nowych Technologii

podmiot przetwarzania






PRZEDMOWA DO DRUGIEGO WYDANIA

Przedstawiajac w 2019 r. Czytelnikom pierwsze wydanie ksiazki, napisatem, ze ochrona
danych osobowych to jedna z najbardziej dynamicznie zmieniajacych sie dziedzin pra-
wa. Trzy lata, ktore uptynety od tego czasu, w pelni potwierdzily powyzsza konstatacje.
Mimo ze podstawowy akt prawny w tej dziedzinie - RODO, nie ulegl zmianie, pojawi-
ty sie liczne nowe regulacje, dokumenty i rozstrzygniecia precyzujace, rozszerzajace,
aw pewnym stopniu takze modyfikujagce wymagania nalozone na podmioty zobowiaza-
ne realizowa¢ obowiazki z dziedziny ochrony danych osobowych. Przybraly one posta¢
nowych przepiséw szczegdlnych oraz poprawek do dotychczas obowiazujacych aktow
prawnych, wytycznych interpretacyjnych, wydanych w szczegolnosci przez Europejska
Rade Ochrony Danych (EROD) oraz Prezesa Urzedu Ochrony Danych Osobowych
(PUODO), orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) i sadow
polskich oraz decyzji PUODO. Konieczno$¢ ich uwzglednienia wymaga m.in. przepro-
wadzenia analizy dotychczas posiadanej dokumentacji ochrony danych osobowych i jej
dostosowania do nowych przepiséw, wytycznych i rekomendacji.

Oddawane do rak Czytelnikow drugie wydanie Dokumentacji ochrony danych osobowych
ze wzorami stanowi odpowiedZ na powyzsze wyzwanie. Zawiera ono nie tylko aktualiza-
cje tresci zawartych w wydaniu pierwszym, lecz takze zostalo poszerzone o liczne nowe
zagadnienia i wzory. Do$¢ powiedzie¢, ze w aktualnej wersji ksigzki Czytelnik znajdzie
trzy catkowicie nowe rozdzialy, a niemal kazdy dotychczasowy rozdzial jest uzupetniony
o nowe formatki, tabele i szablony. Nowe wydanie liczy o 218 stron tekstu wigcej niz
wydanie pierwsze. Smiato mozna powiedzie¢, ze przedstawiana Czytelnikom publikacja
stanowi nowe opracowanie problematyki dokumentacji ochrony danych osobowych.

Przygotowane na potrzeby Czytelnikéw pierwszego wydania zestawienie najwazniej-
szych aktualizacji, zmian i uzupelnien, jakie znajdujg si¢ w niniejszym opracowaniu,
prezentuje sie nastepujgco.

Dodano nowy rozdzial odnoszacy sie do dokumentacji serwisu internetowego. Rozdziat
zawiera wytyczne dotyczace zakresu i funkeji poszczegdlnych dokumentow stosowanych
powszechnie przez administratorow serwisow WWW, w tym tzw. skréconych klauzul
informacyjnych i klauzul zgéd, polityki prywatno$ci oraz polityki cookie. W rozdziale
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zamieszczone zostaly wzory poszczegolnych dokumentéw wraz z ich oméwieniem
i instrukcja stosowania przez administratoréw serwiséw internetowych.

Dodano nowy rozdzial omawiajacy prawne i etyczne zagadnienia, ktére powinny by¢
uwzglednione w przypadku zastosowania rozwiazan informatycznych z zastosowaniem
sztucznej inteligencji. Zgodnie z profilem ksigzki zastosowano w tym wzgledzie podej-
$cie praktyczne: prezentowane zagadnienia zostaly opracowane w postaci wzoréw, tabel
i zestawow ulatwiajacych sprawdzenie stopnia realizacji wymogow. Rozdzial zawiera
tez uzyteczne rekomendacje.

Dodano nowy rozdzial dotyczacy wspétadministrowania danymi osobowymi oraz
statusu wspotadministratoréw. Rozdzial uwzglednia tres¢ najnowszych wyrokéw TSUE
dotyczacych wspétadministrowania w przypadku wykorzystywania narzedzi infor-
matycznych, jak réwniez Wytyczne w sprawie koncepcji administratora i procesora
nr 7/2020 przyjete przez EROD w lipcu 2021 r. Kluczowym elementem tej cze$ci opra-
cowania jest wzor umowy o wspotadministrowanie danymi osobowymi.

Rozdzial poswiecony audytom wewnetrznym zostal zmodyfikowany tak powaznie, ze
wymagal zmiany tytulu na ,Dokumentacja monitorowania zgodnosci z RODO - audyty
wewnetrzne i weryfikacja powierzenia przetwarzania”. Zawiera on liczne nowe tabele
audytow wraz z ich omdéwieniem, w tym obejmujace takie obszary, jak: dziatania zarzad-
cze w organizacji, inwentaryzacja danych osobowych, prowadzenie rejestru czynnosci
przetwarzania oraz mapa przepltywu danych w organizacji, wdrozenie zasad ochrony
danych osobowych wewnatrz organizacji, oddzialywanie systemu ochrony danych na
dzialania organizacji, zarzadzanie procesem szkolen oraz dzialaniami zwigkszajacy-
mi $wiadomos¢, zarzadzanie ryzykiem zwigzanym z bezpieczenstwem przetwarzania
danych osobowych, zarzadzanie ryzykiem zwigzanym z przekazywaniem danych oso-
bowych podmiotom zewnetrznym, w tym umowy powierzenia przetwarzania danych
i standardowe klauzule umowne, zarzadzanie komunikacjg z podmiotami danych,
realizacja praw podmiotéw danych, w tym odpowiadanie na ich zgdania oraz obstuga
ich skarg, ocena skutkéw dla ochrony danych oraz stosowanie podejscia opartego na
ryzyku, w tym ochrona danych w fazie projektowania i domyslna ochrona danych,
proces zarzadzania incydentami bezpieczenstwa i naruszeniami ochrony danych wraz
zich zgloszeniem do organu nadzorczego, monitorowanie sposobu postepowania z da-
nymi, monitorowanie przez IOD lub inne wyznaczone do tego osoby przestrzegania
RODO oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych, audyt
podmiotu przetwarzajgcego, audyt uméw powierzenia przetwarzania, audyt cyberbez-
pieczenstwa w IT wedtug ENISA i audyt obszaru przetwarzania danych osobowych.

Rozdziat na temat polityki ochrony danych osobowych zostat uzupetniony o praktyczne
wytyczne dotyczace przygotowania szczegdtowych procedur w ramach polityki. Nowe
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zagadnienia obejmuja m.in. procedure retencji danych osobowych, procedure wyboru
dostawcy oraz procedure obstugi zagdan podmiotéw danych.

Rozdzial dotyczacy oceny (szacowania) ryzyka uzupelniono o nowe szablony, w szcze-
golnosci wykaz aktywow wspomagajacych, klasyfikacje informacji - czynnoéci przetwa-
rzania danych osobowych, opis rodzaju Zrédel ryzyka na potrzeby analizy ryzyka, rejestr
ryzyka, raport z szacowania ryzyka. Przedstawiono liczne nowe przyktady, w tym wykaz
zawierajacy 73 przyktady zagrozen dla bezpieczenstwa danych. W ramach prezentacji
sposobow postepowania uwzgledniono organizacje o mniejszej skali dzialalnosci.

W rozdziale omawiajacym problematyke oceny skutkéw dla ochrony danych osobowych
uwzgledniono nowy, zmieniony wykaz rodzajow operacji wymagajacych przeprowa-
dzenia oceny skutkéw dla ochrony danych (PUODO 8 lipca 2019). Zaktualizowano tez
wzor oceny skutkow dla ochrony danych oraz uzupetniono rozdziat o nowe przyktady
praktyczne, kiedy ocena skutkéw dla ochrony danych jest wymagana.

W rozdziale po$wigconym rejestrom czynnosci przetwarzania i kategorii czynnosci
przetwarzania poszerzono liczbe przykladéw uzupetnienia rejestrow. W ten sposéb
wzory rejestrow zostaly dostosowane do potrzeb wiekszej liczby adresatow.

Rozdzial odnoszacy si¢ do dokumentacji pracowniczej zostal uzupetniony o wzory
dotyczace innego niz wizyjny monitoringu pracowniczego oraz ankiety kontrolne;j.
Zawarto w nim tez liczne nowe wskazowki praktyczne, przygotowane na podstawie
stosownych wytycznych i interpretacji EROD i PUODO oraz tzw. dobrych praktyk.

W rozdziale prezentujacym wzory zgdd i klauzul informacyjnych uwzgledniono naj-
nowsze decyzje PUODO i orzecznictwo sagdéw administracyjnych, a takze przepisy
implementujagce RODO z 2019 r., w tym przepisy Kodeksu pracy w zakresie dotyczacym
zgody pracownikéw.

W rozdziale po§wieconym miedzynarodowym transferom danych uwzgledniono nowe
standardowe klauzule umowne opublikowane przez Komisje Europejska w czerwcu
2021 r., ktore zastapity dotychczasowe klauzule modelowe, uznane za niezapewniaja-
ce zgodnosci z RODO. Rozdzial prezentuje cztery odrebne wzory umow, bazujac na
modulach (wariantach) uwzglednionych w nowych klauzulach Komisji. Dodatkowo
omoéwiono kluczowe zmiany w podejsciu do stosowania klauzul modelowych i innych
instrumentdow transferowych bedacych skutkiem orzeczenia TSUE w sprawie Schrems I1.

Mariusz Jagielski






Mariusz Jagielski

Rozdziat 1

DOKUMENTACJA OCHRONY DANYCH
OSOBOWYCH ZGODNA Z RODO

1.1. Wprowadzenie

@ Dzien 25.05.2018 r., czyli dzien, w ktérym zaczelo by¢ stosowane rozporzadze-

nie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogol-
ne rozporzadzenie o ochronie danych), zwane RODO, nie stanowi daty poczatkowej
prawnej ochrony danych osobowych. W Europie Zachodniej pierwsze przepisy chro-
nigce dane osobowe pojawily si¢ juz w latach 70. XX w. Ochrona danych na poziomie
europejskim funkcjonuje od lat 90. XX w. — kluczowg role w tym wzgledzie odegrato
przyjecie poprzedniczki RODO - dyrektywy 95/46/WE Parlamentu Europejskiego
i Rady z 24.10.1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych'. Natomiast w Polsce odpo-
wiednia ustawa o ochronie danych osobowych zostata uchwalona 29.08.1997 r. (weszla
w zycie 30.04.1998 r.).

Przez caly ten czas tworcom regulacji prawnych przyswiecata idea wypracowania roz-
wigzan jak najskuteczniej chronigcych osoby, ktérych dane sg przetwarzane. Zadanie to
byto o tyle trudne, Ze w interesie tych ostatnich wcale nie lezy wylacznie ograniczanie
wykorzystywania dotyczacych ich informacji. Wrecz odwrotnie, zazwyczaj przynosi
im to korzysci. Chodzi zaréwno o korzysci indywidualne — dostarczenie im potrzeb-
nych ustug i $wiadczen, jak i o te o charakterze zbiorowym - rozwdj ekonomiczny
i spoteczny dobrobyt, jak rowniez wlasciwe funkcjonowanie instytucji publicznych.
W konsekwencji ochrone danych osobowych nalezy widzie¢ w kategoriach préby po-
szukiwania kompromisu pomiedzy gospodarczymi i administracyjnymi potrzebami
przetwarzania informacji o cztowieku a koniecznoscig zagwarantowania mu ochrony
jego praw. Ochrona danych osobowych stanowi zatem probe znalezienia ztotego $rodka

! Por. M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa 2010, s. 10-12.
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i wywazenia intereséw na rynku (w ramach relacji przedsigbiorcy — klienci) i w panstwie
(w ramach relacji organy panstwowe — obywatele). Przy tym przyjmowane w zajmu-
jacej nas dziedzinie regulacje podlegaly i podlegaja nieustannej ewolucji. Dzieje sie
tak dlatego, ze metody ochrony trzeba na biezaco dostosowywaé do nowych wyzwan,
zwlaszcza przemian technologicznych?®. Te za$ nastepowaly w ostatnich dziesiecioleciach
z niezwyklg intensywnoscig. W konsekwencji prawna ochrona danych osobowych to
jedna z najbardziej dynamicznie zmieniajacych si¢ dziedzin prawa.

Czesta zmiana przepisow nie jest korzystna — ani dla tych, ktérzy maja je stosowad, ani
dla tych, ktorzy maja by¢ przez nie chronieni. Stad zamysl, by sprébowa¢ odnalez¢ takie
rozwigzania, ktore beda w stanie przetrwad probe czasu. Takie wiasnie byto zalozenie
reformy ochrony danych osobowych, ktdrej ostatecznym efektem stato sie RODO. Skoro
przemiany technologiczne sg tak szybkie, Ze unormowania prawne nie potratia za nimi
nadazy¢ - jak zalozyli tworcy reformy - trzeba wypracowac na tyle elastyczne metody
podejscia, by umozliwily one reagowanie na biezaco na pojawiajace si¢ zagrozenia, bez
koniecznosci zmiany przepiséw. To za$ jest mozliwe jedynie w przypadku, gdy cigzar
reakgji przeniesiemy z poziomu legislacyjnego na poziom zarzadzania bezpieczenstwem.
Oznacza to, ze trzeba pozostawi¢ swobode podmiotom odpowiedzialnym za realizacje
ochrony - administratorom, podmiotom przetwarzajacym. Tylko one mogg na bieza-
co analizowac¢ zagrozenia i dostosowywac¢ metody ochrony do najnowszych wyzwan.
Podejscie takie nazwano podejsciem opartym na ocenie ryzyka (risk-based approach)
i wokdt niego zorganizowano system ochrony danych osobowych w RODO’.

Przewidziane reformg nowe rozwigzania ochronne sa wiec znacznie bardziej elastyczne
niz te, ktore obowigzywaly pod rzadami wezesniejszych przepiséw. Powyzszg konstatacje
mozna odnies¢ do wigkszosci obszaréw ochrony danych osobowych. Jednym z nich
- gdzie powyzsza zmiana rysuje sie najbardziej spektakularnie - jest problematyka
dokumentacji ochrony danych osobowych.

1.2. Podstawy prawne i zasady prowadzenia dokumentac;ji
ochrony danych osobowych

Przed 25.05.2018 r. przepisy w miare precyzyjnie wskazywaly dokumenty, ktore
@ powinni posiada¢ wszyscy administratorzy oraz podmioty przetwarzajace, nie-
rzadko determinujac w sposob szczegdtowy ich tre§¢. Zasadnicze elementy tej doku-
mentacji stanowily:

> A. Grzelak, Gléwne cele ogélnego rozporzgdzenia o ochronie danych [w:] Ogolne rozporzgdzenie o ochronie
danych osobowych. Wybrane zagadnienia, red. M. Kawecki, T. Osiej, Warszawa 2017, s. 21-22; A. Krasuski,
Ochrona danych osobowych na podstawie RODO, Warszawa 2018, s. 17.

> RODO. Ogdlne rozporzgdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, War-
szawa 2017, s. 341. O ryzyku w kontekscie RODO por. tez A. Krasuski, Ochrona..., s. 295 i n.
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1) polityka bezpieczenstwa informacji (§ 4 r.d.p.d.o.),

2) instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych (§ 5 r.d.p.d.o.),

3) indywidualne upowaznienia do przetwarzania danych osobowych nadane kaz-
dej osobie, ktora bierze udzial w procesie przetwarzania danych osobowych
(art. 37 u.o.d.o. z 1997 r.),

4) indywidualne zobowigzanie do zachowania danych oraz sposobu ich zabezpie-
czenia w tajemnicy (art. 39 ust. 2 u.o.d.o. z 1997 r.),

5) ewidencja o0s6b upowaznionych do przetwarzania danych osobowych
(art. 39 u.o0.d.o. z 1997 r.),

6) dokumentacja sprawdzen (art. 36b u.o.d.o. z 1997 r. oraz § 3 ust. 31 § 5
ust. 2 r.t.s.r.z.).

Reforma ochrony danych osobowych z 2018 r. doprowadzita do tego, ze wszyst-

kie akty normatywne, ktére wymagaly opracowania i wdrozenia powyzszych
dokumentoéw, przestaty obowiazywac?. Zaowocowalo to istotnymi zmianami w intere-
sujacej nas dziedzinie®. Zgodnie z nowym podejsciem RODO nie zawiera generalnych
wytycznych ani co do struktury dokumentacji, ani co do sposobu jej prowadzenia, ani -
w koncu - co do jej merytorycznej tresci. Swoboda, jaka pozostawiono administratorom
i podmiotom przetwarzajagcym w zakresie zapewnienia ochrony danych osobowych,
przejawia si¢ miedzy innymi w tym, Ze moga one nie tylko samodzielnie ksztaltowa¢, ale
takze opisywac stosowane metody przetwarzania danych osobowych, zwiazane z nimi
procedury, jak réwniez zastosowane zabezpieczenia techniczne i organizacyjne. Chodzi
o to, by opracowywane dokumenty mogly by¢ jak najbardziej praktyczne, dostosowane
do potrzeb konkretnego podmiotu, a takze by ograniczy¢ przypadki tworzenia doku-
mentéw zbednych, takich, ktére w kontekscie skali i sposobu przetwarzania danych
przez dany podmiot nie sg uzyteczne.

* Nastgpilo to na podstawie art. 175 u.o.d.o. zasadniczo z dniem 25.05.2018 r. Wyjatkiem jest sektor
zapobiegania i zwalczania przestepczosci, w ktorym to przedtuzono obowigzywanie niektérych regulacji
u.0.d.o. z 1997 r., w tym tych bedacych podstawa opracowania dokumentacji ochrony danych osobowych,
do dnia wejscia w zycie przepisow wdrazajacych dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680
2 27.04.2016 . w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez
wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich
danych oraz uchylajacg decyzje ramowa Rady 2008/977/WSiSW (Dz.Urz. UE L 119, s. 89, ze sprost.). Prze-
pisy te przybraly ostatecznie posta¢ ustawy z 14.12.2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.U. z 2019 r. poz. 125), ktéra weszla w zycie
6.02.2019 r. W tym dniu przepisy u.o.d.o. z 1997 r. oraz przepisy wykonawcze nakazujace opracowanie
i wdrozenie wskazanych dokumentdw przestaly ostatecznie obowiazywac.

° Praktyczne poréwnanie rozwigzan z ustawy o ochronie danych osobowych funkcjonujacych przed
25.05.2018 r. oraz z RODO obowiazujacych po 25.05.2018 r. zob. D. Lubasz, RODO. Zmiany w zakresie
ochrony danych osobowych. Poréwnanie przepiséw. Praktyczne uwagi, Warszawa 2018, s. 16 i n.
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Za ilustracje powyzszego problemu moga postuzy¢ dotychczasowe dokumenty: poli-
tyka bezpieczenstwa informacji oraz instrukcja zarzadzania systemem informatycz-
nym. Byly to dokumenty, ktére w poprzednim stanie prawnym obowigzkowo musieli
przygotowac i wdrozy¢ niemal wszyscy administratorzy®, bez wzgledu na skale, zakres
i sposdb dzialania. Tre$¢ obydwu dokumentéw wynikata z r.d.p.d.o. i byta zasadniczo
taka sama dla wszystkich adresatow tego aktu prawnego. Jej opracowanie bylo ucigz-
liwe, a w niektérych przypadkach, zwlaszcza tzw. mikroprzedsigbiorcow, praktyczna
przydatno$¢ watpliwa.

Powyzsze nie oznacza, ze po 25.05.2018 r. administratorzy i przetwarzajacy dane
o osobowe mogg zrezygnowaé z dokumentacji w ogdle’. Wymagania nakladane
na nich przez RODO sg tak uksztaltowane, ze w pewnych przypadkach prowadzenie
odpowiedniej dokumentacji stanie si¢ celowe. Z tego punktu widzenia zawarte w RODO
regulacje mozna podzieli¢ na dwa rodzaje. Pierwsze to takie, w ktérych wskazano
obowiazki, z ktérych wprost wynika konieczno$¢ opracowania pewnych konkretnych
dokumentéw. Prezes Urzedu Ochrony Danych Osobowych wskazuje nastepujace takie
przypadki:
1) prowadzenie rejestru czynnosci przetwarzania i zakres rejestru kategorii czyn-
nosci przetwarzania, o ktérych mowa w art. 30 RODO;
2) zglaszanie naruszenia ochrony danych do organu nadzorczego (UODO) - art. 33
ust. 3 RODO;
3) prowadzenie wewnetrznej dokumentacji stanowigcej rejestr naruszen ochrony
danych, o ktérym mowa w art. 33 ust. 5 RODO;
4) zawarto$¢ raportu dokumentujacego wyniki przeprowadzonych ocen skutkow
dla ochrony danych - art. 35 ust. 7 RODO®.

Cechg charakterystyczng powyzszych rozwigzan jest to, ze RODO wskazuje przy ich
pomocy wprost konkretne tresci, ktore adresat jest zobowigzany opracowaé. W tym
zakresie sporzadzenie dokumentu staje si¢ wiec konieczno$cia, gdyz w przeciwnym
wypadku administrator lub podmiot przetwarzajacy nie zrealizowaltby nalozonego nan
konkretnego obowigzku.

Przypadek drugi to sytuacja, gdy RODO, okreslajac w sposob ogolny zasady i wymogi,
ktorym musi odpowiadaé przetwarzanie danych osobowych, tak je formuluje, ze ich
wykonanie nie bedzie mozliwe albo bardzo utrudnione, jeéli nie obejmie opracowania
stosownych dokumentow. Kluczows role w tym wzgledzie odgrywa wyrazona w art. 5
ust. 2 RODO zasada rozliczalnosci. Wymaga ona, by administratorzy nie tylko prze-

¢ W drugim przypadku pod warunkiem, ze przetwarzali dane osobowe w systemie informatycznym.

7 M. Cwener, Nowe obowigzki dokumentacyjne zwigzane z przetwarzaniem danych osobowych [w:] Ogolne
rozporzgdzenie o ochronie danych osobowych. Wybrane zagadnienia, red. M. Kawecki, T. Osiej, Warszawa
2017, s. 100.

8 UODO, Dokumentacja przetwarzania danych osobowych zgodnie z RODO, https://uodo.gov.pl/
pl/138/273 (dostep: 15.04.2022 1.).
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strzegali zasad przetwarzania okreslonych w RODO, ale by byli w stanie to wykazac®.
Jak wida¢, konieczno$¢ udokumentowania konkretnych tresci nie jest w tym przepisie
wyrazona wprost, jednak wymadg umiejetnosci wykazania, ze przestrzega sie postano-
wien rozporzadzenia, najprosciej zrealizowa¢, dokumentujac podejmowane dziatania
i stosowane procedury.

Idea powyzsza zostata rozwinieta i doprecyzowana w art. 24 ust. 1 RODO. Przepis ten
naklada na administratoréw obowigzek wdrozenia takich srodkow technicznych i orga-
nizacyjnych, ktore zapewnig, zZe przetwarzanie bedzie odbywalo sie zgodnie z rozporza-
dzeniem i administratorzy beda w stanie to wykazaé. Realizujac wskazany obowiazek,
administratorzy powinni uwzgledni¢ charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie
i wadze zagrozenia, a takze majg obowigzek poddawania przegladom i uaktualniania
zastosowanych srodkow, jesli tylko zajdzie taka potrzeba.

Powyzszy przepis, analogicznie do art. 5 ust. 2 RODO, nie naktada wprost obowiagzku
przygotowania konkretnych dokumentacji, jednak nie ulega watpliwosci, ze nie mozna
zrealizowac wskazanych w nim zalecen, unikajac tworzenia dokumentéw. Wrecz prze-
ciwnie, opracowanie i wdrozenie wlasciwych dokumentéw mozna potraktowa¢ jako
wspomniany w tym przepisie ,,sSrodek organizacyjny’, ktérego zastosowanie umozliwi
realizacje zawartych w nim wymogow. W $wietle zasady rozliczalno$ci przygotowanie
dokumentacji ochrony danych osobowych nie jest zatem celem samym w sobie. Stanowi
metode realizacji wskazanych we wspomnianym przepisie obowigzkdéw — zapewnienia,
by przetwarzanie odbywalo sie zgodnie z przepisami, i wymogu, by by¢ w stanie to
wykazac.

Z powyzszego wynika, ze do dokumentacji ochrony danych osobowych nalezy pod-
chodzi¢ funkcjonalnie. Nie ma znaczenia forma i struktura prowadzonej dokumentacji,
czyli nazwy poszczegoélnych dokumentéw oraz podzial materii migdzy nimi. W tym
zakresie administratorzy i podmioty przetwarzajace dysponujg daleko idacg swoboda.
Wazne, by zrealizowac cele wskazane w RODO - zagwarantowa¢, ze przetwarzanie
bedzie odbywalo sie zgodnie z rozporzadzeniem, oraz zapewni¢, ze bedzie sie umiato
to wykazac.

Cel powyzszy rozpada si¢ na liczne bardziej konkretne wymagania zawarte w znacznie
szczegbdlowszych przepisach RODO. Przepisy te stajg sie w ten sposob bardziej precyzyj-
nymi podstawami opracowania dokumentacji niz zasada rozliczalno$ci. Prezes Urzedu

° Szerzej: P. Fajgielski, Ogdlne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych osobowych.
Komentarz, Warszawa 2022, s. 167-168; RODO. Ogdélne rozporzgdzenie..., red. E. Bielak-Jomaa, D. Lubasz,
s. 342-343.

10 Por. tez P. Litwinski, P. Barta, M. Kawecki, Rozporzgdzenie UE w sprawie ochrony 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych, Warszawa 2018,
s. 268.
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Ochrony Danych Osobowych wymienia w wytycznych siedem rodzajow wymogow,
ktorych realizacja bedzie wigzac sie ze sporzadzeniem stosownych dokumentdw. Zgodnie
z wymogami zawartymi w wytycznych administrator:

a) stosuje sie do ogélnych zasad przetwarzania okreslonych w art. 5 RODO,

b) zapewnia, aby dane przetwarzane byly zgodnie z prawem (art. 6-11 RODO),

¢) zapewnia, aby przestrzegane byly prawa oséb, ktorych dane sg przetwarzane
(art. 12-23 RODO),

d) zapewnia wypetnianie ogélnych obowigzkéw w zakresie przetwarzania danych
cigzacych na administratorze i podmiocie przetwarzajacym (art. 24-31 RODO),

e) zapewnia bezpieczenstwo przetwarzania danych, uwzgledniajac charakter, za-
kres, kontekst i cele przetwarzania danych (art. 32-36 RODO),

f) zapewnia kontrole nad przetwarzaniem danych w postaci monitorowania prze-
strzegania przepiséw i przyjetych procedur przetwarzania przez Inspektora
Ochrony Danych lub podmioty certyfikujace czy monitorujace przestrzeganie
przyjetych kodeksow postepowania (art. 27-43 RODO),

g) stosuje si¢ do wymagan w zakresie przekazywania danych do panstw trzecich
i instytucji miedzynarodowych (art. 44-49 RODO)".

Prezes Urzedu wskazuje, ze realizacja kazdego ze wskazanych powyzej typow obo-
wigzkow bedzie w praktyce wymagata opracowania stosownej dokumentacji. Jednak
raz jeszcze trzeba podkresli¢, ze nie chodzi tu o podstawienie typu: jeden do jednego,
czyli ze do kazdego z wymogoéw nalezy przygotowaé osobny dokument, ktéry bedzie
opisywac jego realizacje. Chodzi o to, zeby wszystkie wskazane obowiazki zostaly zre-
alizowane. Dokumentacja ma to ,wykazywac”. Natomiast to, jak to bedzie ,wykazane”,
czyli ile dokumentoéw zostanie opracowanych i jaka forme przybiora (np. czy beda
opisowe, czy w postaci tabel, papierowe, czy elektroniczne, odreczne, czy drukowane),
jest zasadniczo decyzjg samego administratora.

1.3. Podmioty zobowigzane do opracowania dokumentacji
ochrony danych osobowych

RODO dzieli podmioty zobowigzane do realizacji wymogéw z dziedziny ochrony
danych osobowych na dwa zasadnicze'? typy: administratoréw danych oraz podmioty
przetwarzajace.

1" UODO, Dokumentacja przetwarzania danych osobowych zgodnie z RODO.

12 Sa tez inne - przedstawiciel administratora oraz podmiotu przetwarzajacego (art. 27 RODO), osoba
dzialajgca z upowaznienia administratora lub podmiotu przetwarzajacego (art. 29 RODO), odbiorca (art. 4
pkt 9 RODO), strona trzecia (art. 4 pkt 10 RODO). Ze wzgledu na zawezenie omawianej tu problematyki do
dokumentacji ochrony danych osobowych kwestia statusu tych podmiotow zostanie jednak w tym miejscu
pominieta.
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Administratorem jest ten, kto posiada uprawnienia decyzyjne w stosunku do danych
osobowych. Podmiot taki moze przybra¢ dowolng posta¢ organizacyjng — moze to by¢
osoba fizyczna, osoba prawna, organ publiczny albo kazda inna jednostka organizacyjna,
byleby tylko samodzielnie lub wspoélnie z innymi ustalala cele i sposoby przetwarzania
danych osobowych (art. 4 pkt 7 RODO). Administratorami beda wiec osoby fizyczne
samodzielnie prowadzgce dziatalno$¢ gospodarcza, spétki prawa handlowego, organi-
zacje pozarzadowe, np. stowarzyszenia czy fundacje, spotdzielnie, organy panstwowe
isamorzadowe, jak tez wszelkiego typu panistwowe i komunalne jednostki organizacyjne,
niezaleznie od tego, czy posiadaja osobowos$¢ prawna, czy nie, byleby tylko posiadaly
uprawnienia decyzyjne w stosunku do danych®.

Samodzielno$¢ decyzyjna moze wynikaé z gwarantowanych konstytucyjnie swobdd oby-
@ watelskich, w tym z wolnosci prowadzenia dziatalnosci gospodarczej. Tak bedzie przy-
ktadowo, gdy przedsigbiorca podejmie decyzje, ze bedzie prowadzi¢ sprzedaz wysytkowa
towaréw klientom, albo gdy zadecyduje o wysytaniu newslettera. Kazde z tych dzialan
bedzie wymagalo przetworzenia danych osobowych odbiorcy. Jesli jednak cele i sposoby
przetwarzania sa okres§lone w przepisach prawa, to te wlasnie przepisy moga okresli¢ kry-
teria pozwalajace ustalié, kto jest administratorem, albo nawet wskazywaé administratora
wprost. Przykladem takiej sytuacji moze by¢ przetwarzanie danych osobowych pracowni-
kéw przez pracodawce w celu realizacji obowiazkéw wynikajacych z przepiséw prawa albo
dziatalnos¢ organdéw i jednostek panstwowych i samorzadowych, ktorych wigkszo$¢ zadan
stanowi realizacje¢ kompetencji okreslonych ustawami.
RODO pozwala, by dwdch lub kilku administratoréw wspélnie ustalalo cele i sposoby
przetwarzania. Sa oni wtedy okreslani mianem wspoéladministratoréw. By dzialaé¢ w ten
sposdb, administratorzy muszg zawrze¢ porozumienie, w ktéorym wspoélnie uzgodnia za-
kresy swoich obowigzkéw oraz odpowiedzialnoé¢ (art. 26 RODO). Tacy dziatajacy wspélnie
wspoladministratorzy musza wigc realizowaé wymagania, ktére RODO przewidziato dla

administratoréwl4.

Od wskazanego powyzej rozwigzania nalezy odrézni¢ sytuacje prawna podmiotu
przetwarzajacego, czyli takiego, ktoremu administrator powierza przetworzenie
danych osobowych. Z przypadkiem takim bedziemy mieli do czynienia, gdy admi-
nistrator zamiast samodzielnie wykona¢ jaka$ czynno$¢ przetwarzania, postuzyt sie
w celu jej realizacji jakim$ podmiotem zewnetrznym. To wlasnie ten ostatni podmiot
bedzie nazywany przetwarzajacym. Jako przyklad takiej sytuacji mozna poda¢ zlecenie
specjalistycznej firmie zniszczenia dokumentéw zawierajacych dane osobowe. Podmiot
przyjmujacy zlecenie nie uzyska statusu administratora, gdyz nie ma uprawnien decyzyj-
nych w stosunku do danych - moze zrobi¢ z nimi tylko to, co nakazal mu administrator.

13 P. Fajgielski, Ogdlne..., s. 122-123; RODO. Ogélne rozporzgdzenie..., red. E. Bielak-Jomaa, D. Lubasz,
s.211in.

!4 P. Fajgielski, Ogolne..., s. 327 i n.; RODO. Ogélne rozporzgdzenie..., red. E. Bielak-Jomaa, D. Lubasz,
s.613in.
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Nie uzyska tez statusu wspotadministratora, gdyz nie bierze udziatu w ustalaniu celow
isposobow przetwarzania wspolnie z administratorem. Wrecz przeciwnie, bedzie zwia-
zany ustaleniami w tym wzgledzie powzigtymi przez administratora, np. co do czasu,
miejsca i sposobu zniszczenia danych.

Przy tym, zeby$my mieli do czynienia z podmiotem przetwarzajacym, musi by¢ to
podmiot posiadajgcy status prawny niezalezny od administratora — musi to by¢ odreb-
na osoba fizyczna, osoba prawna, organ publiczny lub inna jednostka organizacyjna
niepowigzana strukturalnie z administratorem. Tym, co taczy podmiot przetwarzajacy
z administratorem, jest umowa lub inny instrument prawny, na podstawie ktdrego
administrator zleca przetwarzajacemu realizacje zadania, ktére wiazg si¢ z przetwo-
rzeniem danych osobowych ,nalezacych” do administratora. Oznacza to, ze podmiot
przetwarzajacy bedzie przetwarzac takie dane, ktére powierzyl mu administrator, w celu,
jaki wyznaczyl administrator, oraz w sposob, jaki on okreslil. Podmiot przetwarzajacy
nie jest wiec samodzielny w zakresie podejmowanych czynnosci - dziala w imieniu
administratora (art. 4 pkt 8 RODO)".

Innymi wskazanymi przez Prezesa Urzedu Ochrony Danych Osobowych przyktadami po-

wierzenia danych osobowych beda:

1) przechowywanie danych klienta (administratora) rozumiane jako udostepnienie zama-
wiajacemu okreslonej przestrzeni dyskowej w infrastrukturze przetwarzajacego na prze-
chowywanie danych, ktérymi zlecajacy (administrator) sam zarzadza i decyduje o tym,
jakie dane tam przechowuje — np. wykonuje kopie zapasowe danych elektronicznych;

2) udostepnianie klientowi (administratorowi) mocy obliczeniowej procesoréw, przestrze-
ni pamieci operacyjnej i dyskowej lub innych ustug na potrzeby instalacji i eksploatacji
ustug przetwarzania, ktérymi zamawiajacy w pelni zarzadza - dostarczanie infrastruk-
tury informatycznej;

3) udostepnienie klientowi (administratorowi) okreslonej platformy programistycznej
(np. serwera WWW wraz z odpowiednim oprogramowaniem do prowadzenia wtasnej
strony internetowej);

4) wykonywanie na zamoéwienie klienta (zamawiajacego) okreslonych ustug w zakresie
konfiguracji sprzetowej, programowej, w tym zabezpieczen udostepnionych mu serwe-
réw, innych urzadzen komputerowych oraz oprogramowania - ustugi administracyjne
i konserwacyjne;

5) wykonywanie na zamdwienie klienta (zamawiajacego) ustug programistycznych, w tym
aktualizacji oprogramowania na okoliczno$¢ zmieniajacych si¢ przepiséw prawnych lub
wymagan klienta — ustugi programistyczne itp.;

6) samo przechowywanie dokumentacji podatkowej, ksiegowej, kadrowej i medycznej;

7) prowadzenie dokumentacji podatkowej, ksiegowej, kadrowej;

8) archiwizacja danych elektronicznych;

'* A.Krasuski, Ochrona.., s. 147 i n.; P. Fajgielski, Ogélne..., s. 123-124; RODO. Ogélne rozporzgdzenie...,
red. E. Bielak-Jomaa, D. Lubasz, s. 222 i n.
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9) skanowanie i digitalizacja danych;

10) niszczenie no$nikéw informacji'.

Jesli chodzi o zakres obowiazkdow, jakie na administratoréw i podmioty przetwarzajace
nakladaja przepisy RODOY, to mozliwe sg trzy sytuacje. Po pierwsze, s3 to obowiazki,
ktére musza spelni¢ zaréwno administratorzy, jak i podmioty przetwarzajace. Druga
kategoria to obowiazki, ktore zostaty nalozone wylacznie na administratoréw danych.
W koncu przypadek trzeci to sytuacja, gdy dany typ obowigzku dotyczy wylacznie
podmiotéw przetwarzajacych. Powyzsza konstatacja odnosi sie rzecz jasna takze do
obowigzkéw dokumentacyjnych. Podzial ten zostanie przedstawiony szczegétowo w dal-
szej czesci opracowania (zob. pkt 1.4).

W tym miejscu zauwazmy jeszcze, Ze konkretny podmiot zobowiazany do realizacji
postanowienn RODO moze wystepowa¢d jednocze$nie w obydwu wskazanych rolach
- jako administrator i jako podmiot przetwarzajacy. Stanie si¢ tak, gdy pewne dane
bedzie przetwarzaé jako swoje (czyli takie, ktorych bedzie administratorem), a inne na
zlecenie jakiego$ podmiotu zewnetrznego. Dobrym przykladem takiej sytuacji bedzie
przypadek wskazanego wcze$niej przedsiebiorcy zajmujacego si¢ niszczeniem dokumen-
tow. W zakresie danych powierzonych mu do zniszczenia przez kontrahentéw bedzie
ich przetwarzajacym. Jednak w stosunku do wlasnych danych (np. wlasnych danych
ksiegowych lub wlasnych danych pracowniczych) bedzie ich administratorem. Bedzie
on administratorem tych ostatnich danych takze wtedy, gdy zdecyduje si¢ je zniszczy¢.
A zatem dokonujgc tej samej czynnosci przetwarzania — niszczenia danych — moze
wystepowaé w dwoch réznych rolach. O zniszczeniu wlasnych (np. niepotrzebnych juz)
dokumentow ksiegowych lub pracowniczych zadecyduje samodzielnie — wystapi wigc
w roli administratora. Dokumenty dostarczone mu przez jego kontrahentéw bedzie
niszczy¢ na ich zlecenie - czyli wystapi jako podmiot przetwarzajacy. Fakt, ze wyste-
puje w takiej podwojnej roli, bedzie musial uwzgledni¢ w prowadzonej dokumentacji.

1.4. Zakres przedmiotowy dokumentacji ochrony danych
osobowych

Uwzgledniajac podstawy prawne i zasady okreslone w pkt 1.2 oraz wskazany
o w pkt 1.3 podzial podmiotéw zobowigzanych do stosowania RODO na admi-
nistratoréw i przetwarzajacych, nalezy zauwazy¢, ze nie mozna przedstawi¢ jednego,
uniwersalnego modelu dokumentacji, ktory bedzie pasowat do wszystkich podmio-

¢ UODO, Wskazéwki i wyjasnienia dotyczgce obowigzku rejestrowania czynnosci i kategorii czynnosci
przetwarzania okreslonego w art. 30 ust. 1i2 RODO, s. 10, https://www.uodo.gov.pl/data/filemanager_pl/708.
pdf (dostep: 15.04.2022 1.).

17 Skrupulatne wyliczenie tych obowigzkéw mozna znalez¢ w: RODO. Przewodnik ze wzorami, red. M. Ga-
wronski, Warszawa 2018, s. 119-1211 123-124.
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tow zobowigzanych do jej prowadzenia. Musi ona bowiem by¢ dostosowana do typu
podmiotu oraz zakresu i sposobu przetwarzanych przezen danych osobowych. Mozna
natomiast wskaza¢ dokumenty, ktérych opracowanie kazdy taki podmiot powinien
rozwazy¢. Oto wykaz tych dokumentéw ze wskazaniem, czy sa one obowigzkowe, czy
zalecane, w zaleznosci od rodzaju prowadzonej dziatalnosci oraz tego, czy mamy do
czynienia z administratorem, czy podmiotem przetwarzajacym.

1. Polityka ochrony danych osobowych. Jest to najbardziej ogdélny element dokumenta-
cji. Jego opracowanie i wdrozZenie nie jest obowigzkowe, jest jednak zalecane jako ,,srodek
organizacyjny” zapewniajacy zgodno$¢ przetwarzania z RODO. Zalecenie to zostato
wyrazone wprost w stosunku do administratoréw (art. 24 ust. 2 RODO). W przypadku
podmiotdw przetwarzajacych mozna je wyprowadzi¢ posrednio z tresci art. 28 ust. 114
RODO. Tres¢ i wewnetrzng strukture polityki administratorzy i podmioty przetwarza-
jace moga ksztaltowa¢ dowolnie, dostosowujac je do potrzeb. Szczegdly zob. rozdzial 2.

2. Dokumentacja serwisu internetowego. Szczegdlne wymagania dokumentacyjne
odnoszg si¢ do podmiotéw $wiadczacych ustugi online. Chodzi zaréwno o admini-
stratoréw, jak i podmioty przetwarzajace. Podstaw prawnych opracowania i wdrozenia
dokumentacji w tym zakresie nalezy dopatrywac si¢ nie tylko w RODO, lecz takze
w przepisach Prawa telekomunikacyjnego i u.s.u.d.e. Obejmie ona w szczegdlnosci ta-
kie dokumenty jak polityka prywatnoéci i polityka cookie, ktére z perspektywy RODO
mozna potraktowac jako specjalne rodzaje polityk ochrony danych osobowych, jednak
nie ogranicza si¢ do nich. Szczegdly zob. rozdziat 3.

3. Dokumentacja w przypadku wykorzystywania sztucznej inteligencji. Inng szczegdl-
ng dziedzing wymagajacg opracowania odpowiednich dokumentow jest przetwarzanie
danych osobowych z uzyciem artificial intelligence (AI). To dziedzina, ktorej obudowa
prawna jest dopiero tworzona, niemniej juz dzisiaj koniecznie nalezy zwroci¢ uwage na
wymagania i zalecenia dokumentacyjne, jakie w tym wzgledzie zostaly wypracowane
lub sg proponowane. Dotyczg one wszystkich podmiotéw korzystajacych ze wskaza-
nych systemow, a zatem zaréwno administratoréw, jak i podmiotow przetwarzajacych.
Szczegoly zob. rozdzial 4.

4. Dokumentacja oceny (szacowania) ryzyka. Procedura szacowania ryzyka nie musi
przybra¢ postaci specjalnego dokumentu. Jednak taka ocena bedzie musiata by¢ prze-
prowadzona zaréwno przez administratoréw (art. 24 ust. 1 oraz art. 32 ust. 112 RODO),
jak i przetwarzajacych (art. 28 ust. 3 lit. ¢ oraz art. 32 ust. 1 i 2 RODO), a podmioty
te muszg umie¢ wykaza¢, ze zadanie to zrealizowaly. Jaka$ forma udokumentowania
realizacji tego zadania jest wigc konieczna. Szczegdly zob. rozdziat 5.

5. Dokumentacja oceny skutkow dla ochrony danych osobowych. Taka ocena bedzie
konieczna, gdy zostana spelnione przestanki zawarte w art. 35 RODO. Podmiotami
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tego obowigzku sg zasadniczo tylko administratorzy danych, jednak w szczegdlnych
sytuacjach podmioty przetwarzajace moga by¢ zobowigzane do wspotpracy w realizacji
tego zadania (art. 28 ust. 3 lit. f RODO). Koniecznos¢ opracowania dokumentacji oceny
skutkéw wynika z RODO wprost, gdyz art. 35 ust. 7 okresla zawarto$¢ obowigzkowego
raportu dokumentujacego wyniki takiej oceny. Pozostate elementy dokumentacji oceny
skutkow administratorzy moga dostosowa¢ do specyfiki swojej organizacji i typow
przetwarzania. Szczegéty zob. rozdzial 6.

6. Rejestr czynno$ci przetwarzania i rejestr kategorii czynnosci przetwarzania.
Pierwszy ze wskazanych dokumentéw beda zobowigzani przygotowa¢ administratorzy
danych (art. 30 ust. 1 RODO), drugi za$ podmioty przetwarzajace (art. 30 ust. 2 RODO).
Nie liczac wyjatkéw wskazanych w art. 30 ust. 5 RODO, sa to rejestry obowigzkowe. Ich
tres¢ obligatoryjna zostala okreslona we wspomnianych wyzej przepisach. Szczegoty
zob. rozdzial 7.

7. Dokumentacja wspéladministrowania danymi osobowymi. Jezeli co najmniej
dwdch administratoréw wspdlnie ustala cele i sposoby przetwarzania, to w drodze
wspdlnych uzgodnien powinni oni okresli¢ odpowiednie zakresy swojej odpowiedzial-
nosci oraz relacje pomiedzy nimi a podmiotami, ktorych dane dotycza (art. 26 ust. 112
RODO). Wspétadministratorzy maja swobode w wyborze formy uzgodnien, niemniej
takie porozumienie oczywiscie wymaga udokumentowania. W praktyce najczesciej
beda zawierali umowe. Szczegoly zob. rozdziat 8.

8. Dokumentacja pracownicza. Liczni administratorzy oraz podmioty przetwarzaja-
ce, przetwarzajac dane osobowe, beda postugiwac si¢ innymi osobami (podmiotami).
Moga by¢ to albo osoby u nich zatrudnione, albo, jak juz wiemy, podmioty zewnetrzne
(ktére nazwali$my wczesniej przetwarzajagcymi). W pierwszym przypadku rodzi to
konsekwencje w postaci obowigzku zapewnienia, ze osoby dzialajace z ich upowaz-
nienia beda przetwarza¢ dane osobowe wylgcznie na ich polecenie, czyli zgodnie z ich
instrukcjami (art. 29 i art. 32 ust. 4 RODO). W drugim przypadku nalezy zawrze¢
umowy powierzenia danych osobowych lub postuzy¢ si¢ innym dopuszczalnym przez
prawo instrumentem powierzenia (art. 28 ust. 3 RODO). Jesli to podmiot przetwarza-
jacy korzysta z ustug innego podmiotu przetwarzajacego (czyli powierza przetwarzanie
takich danych osobowych, ktdre jemu powierzyt administrator), to mamy do czynienia
z konstrukeja podpowierzenia (art. 28 ust. 4 RODO).

Ponadto, dzialajac jako pracodawcy, administratorzy i przetwarzajacy beda mieli tez
inne prawa i obowigzki. Do tych drugich nalezy wymog zrealizowania w stosunku do
0s6b u nich zatrudnionych obowiazku informacyjnego (art. 13 RODO). Do praw nalezy
natomiast mozliwo$¢ wprowadzenia monitoringu wizyjnego na terenie zaktadu pracy
(art. 22?k.p.) oraz monitorowanie poczty elektronicznej pracownika (art. 22°k.p.). Prawo
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wprowadzenia monitoringu jest skorelowane z odpowiednimi obowigzkami informa-
cyjnymi (nieco innymi w przypadku monitoringu wizyjnego i monitoringu poczty).

Jak wynika z zasady rozliczalnoéci, realizacja kazdego ze wskazanych praw i obowiazkow
bedzie musiata by¢ jakos udokumentowana. Wymagania oraz sugestie w tym wzgledzie
zawiera rozdzial 9.

9. Dokumentacja naruszen ochrony danych osobowych. Obowigzek dokumento-
wania naruszen ochrony danych osobowych wynika wprost z RODO (art. 33 ust. 5).
Jednoczesnie rozporzadzenie wskazuje elementy obligatoryjne zgtoszenia, przy pomocy
ktorego nalezy powiadomi¢ o naruszeniu organ nadzorczy (art. 33 ust. 3). Ten element
dokumentacji nalezy wiec uznac¢ za obowiazkowy w przypadku administratoréw, o ile
tylko nastapi jakie$ naruszenie. W przypadku podmiotéw przetwarzajacych istnieje
jedynie obowiazek zgloszenia naruszenia administratorowi. Szczegéty zob. rozdziat 10.

10. Dokumentacja monitorowania zgodnosci z RODO. RODO nie nakfada ani na
administratoréw, ani na przetwarzajacych wprost obowiazku przeprowadzania audytow.
Jednak zaréwno pierwsi (art. 24 ust. 1 oraz art. 32 ust. 1), jak i drudzy (art. 28 ust. 1
i4 oraz art. 32 ust. 1) s3 zobowigzani zapewnic¢, ze przetwarzanie odbywa si¢ zgodnie
zRODO, a stopien bezpieczenstwa danych odpowiada ryzyku. Wykonanie wskazanego
obowigzku trzeba umie¢ wykaza¢. Audyt nalezy zatem potraktowac jako srodek organi-
zacyjny realizujacy wskazane zadania, a dokumentacje audytow jako metode wykazania,
ze obowiazki te zostaly spelnione. Szczegoély zob. rozdzial 11.

11. Wzory zgdd oraz klauzul informacyjnych. Liczni administratorzy przetwarzajacy
dane osobowe bedg dziala¢ na podstawie zgody podmiotéw danych (art. 6 ust. 1 lit. a,
art. 9 ust. 2 lit. a RODO). Zdecydowana wiekszos¢ administratoréw ze wzgledu na fakt
pozyskiwania danych osobowych bedzie musiata realizowa¢ obowiazki informacyjne
(art. 13 i 14 RODO). Dla tych podmiotéw bedzie uzyteczne opracowanie i wlaczenie
do dokumentacji wzordw takich zgod i klauzul informacyjnych, dostosowanych do
stosowanego przez nich zakresu i sposobow przetwarzania. Opracowanie wzoréw nie
jest obowigzkowe, ale umiejetnos¢ wykazania, ze zgody zostaly pozyskane, a obowia-
zek informacyjny zrealizowany, juz tak. Trzeba wiec spelnienie tych wymogow jakos
udokumentowaé. Wskazane w tym punkcie obowiazki zostaly nalozone jedynie na
administratorow i nie dotycza podmiotéw przetwarzajacych. Szczegdly zob. rozdziat 12.

12. Transfer danych osobowych do panstw trzecich. Jesli administrator lub pod-
miot przetwarzajacy bedzie przekazywaé dane osobowe do tzw. panstw trzecich, czyli
poza Europejski Obszar Gospodarczy, to bedzie musial spetni¢ wymagania zawarte
w art. 44-49 RODO. Wskazane wymagania sg czestokro¢ dalece sformalizowane i wy-
magaja przygotowania odpowiednich dokumentéw. Tres¢ tych dokumentéw znajdzie
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swoje oparcie albo bezposrednio w RODO, albo w odpowiednich decyzjach organéw
(w praktyce: Komisji Europejskiej). Szczegdty zob. rozdziat 13.
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Rozdziat 2

POLITYKA OCHRONY DANYCH OSOBOWYCH

2.1. Wprowadzenie

Regulacje obowiazujace przed wejsciem w zycie RODO - tj. w szczegdlnosci art. 36
@ ust. 2 u.o.d.o. z 1997 r. oraz przepisy rozporzadzenia z 29.04.2004 r. w sprawie
dokumentacji przetwarzania danych osobowych - w sposéb jednoznaczny okreslaty
forme i zakres dokumentacji, do prowadzenia ktdrej zobligowany byl administrator.
Szczegolne znaczenie w tym zakresie mial § 3 ust. 1 r.d.p.d.o., zgodnie z ktérym na
dokumentacje opisujaca sposob przetwarzania danych osobowych oraz srodki tech-
niczne i organizacyjne zapewniajace ochrone przetwarzanych danych skladaly sie po-
lityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych. Minimalne wymagania w odniesieniu do tresci
tych dokumentéw okreslone zostalty w § 4 i 5 r.d.p.d.o. Zgodnie z tg regulacja polityka
bezpieczenstwa miala zawiera¢ w szczegélnosci: 1) wykaz budynkéw; pomieszczen
lub czgsci pomieszczen tworzacych obszar, w ktorym przetwarzane sg dane osobowe;
2) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych; 3) opis struktury zbioréw danych wskazujacy zawartos¢
poszczegdlnych pél informacyjnych i powigzania miedzy nimi; 4) sposob przeptywu
danych pomiedzy poszczegdlnymi systemami; 5) okreslenie srodkow technicznych
iorganizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnos$ci
przetwarzanych danych. Z kolei instrukcja zarzadzania systemem informatycznym miata
obejmowac w szczegdlnosci: 1) procedury nadawania uprawnien do przetwarzania da-
nych i rejestrowania tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynno$ci; 2) stosowane metody i srodki uwierzytelnienia oraz
procedury zwigzane z ich zarzadzaniem i uzytkowaniem; 3) procedury rozpoczecia,
zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow systemu; 4) procedury
tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi programowych
stuzgcych do ich przetwarzania; 5) sposdb, miejsce i okres przechowywania elektro-
nicznych no$nikéw informacji zawierajacych dane osobowe oraz kopii zapasowych;
6) sposob zabezpieczenia systemu informatycznego przed dzialaniem oprogramowania,
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ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego;
7) procedury wykonywania przegladéw i konserwacji systemoéw oraz nosnikéw informa-
cji stuzacych do przetwarzania danych. Opracowanie polityki i instrukeji obejmujacych
wyzej wymienione obszary pozwalaly wigc administratorowi spetni¢ wymogi formalne
w zakresie prowadzonej dokumentacji.

Odmiennie sytuacja ksztaltuje si¢ na gruncie RODO. Przepisy rozporzadzenia nie za-
wieraja wymogu opracowania i wdrozenia polityki ochrony danych osobowych'. Nie
wskazujg rowniez, jaki zakres merytoryczny powinna taka dokumentacja zawiera¢,
w przypadku gdy zostanie opracowana przez administratora. RODO pozostawia admi-
nistratorowi w tym zakresie duzy zakres swobody. Istotny wplyw na zakres informacji,
jakie moga by¢ zawarte w polityce ochrony danych osobowych na gruncie RODO, ma
jednak jego art. 24%. Przewiduje on, ze administrator wdraza odpowiednie $rodki tech-
niczne i organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie z rozporzadzeniem i aby
byl w stanie to wykaza¢. Przepis ten wskazuje wyraznie, ze jezeli jest to proporcjonalne
w stosunku do czynnosci przetwarzania, $rodki te moga obejmowaé wdrozenie przez
administratora odpowiednich polityk ochrony danych. Pomimo fakultatywnego cha-
rakteru prowadzonych polityk opracowanie odpowiedniej dokumentacji dostosowane;j
do specyfiki dziatalnosci jest zalecane jako $rodek minimalizujacy ryzyko naruszenia
przepisow RODO i pozwalajacy na zwigkszenie ochrony prywatnosci oséb fizycznych.

2.2. Struktura polityki

RODO nie przewiduje zadnych wymogéw w zakresie struktury i formy polityki ochrony
danych osobowych. Pojecie ,,polityki ochrony danych”, ktérym postuzono si¢ w tekscie
rozporzadzenia, réwniez nie zostalo zdefiniowane, co moze prowadzi¢ do réznych
interpretacji w tym zakresie. Nalezy si¢ zgodzi¢ z wyrazanym w literaturze pogladem,
zgodnie z ktdrym ,,przez to pojecie rozumieé mozna strategie ochrony danych, a wiec
przemyslany plan dziatan w dziedzinie ochrony danych, majacy umozliwi¢ osiagniecie
celu, jakim jest skuteczna ochrona danych™. Zgodnie z tym zalozeniem mozliwe sg dwa
podejscia przy planowaniu struktury polityki ochrony danych:
a) rozumienie polityki jako ogélnego dokumentu wskazujacego podstawowe zato-
zenia i cele, natomiast nie jako aktu normujacego szczegdtowe zagadnienia zwia-
zane z technicznymi i organizacyjnymi srodkami zabezpieczenia danych®;

' Zob. m.in. P. Fajgielski, Ogélne rozporzgdzenie o ochronie danych. Ustawa o ochronie danych osobowych.
Komentarz, Warszawa 2018, komentarz do art. 24.

> W literaturze wyrazona zostala nawet watpliwo$¢, czy art. 24 ust. 2 RODO w zakresie, w jakim odnosi
sie do polityk ochrony danych, mozna uzna¢ za swoisty odpowiednik art. 36 ust. 2 u.o.d.o. z 1997 r. (zob.
P. Fajgielski, Ogdlne rozporzgdzenie..., komentarz do art. 24).

* Zob. m.in. P. Fajgielski, Ogolne rozporzgdzenie..., komentarz do art. 24.

* Zob. m.in. P. Fajgielski, Ogolne rozporzgdzenie..., komentarz do art. 24.
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b) szersze rozumienie polityki ochrony danych, tj. jako catoksztattu procedur i re-
gut dotyczacych ochrony danych osobowych w organizacji, sktadajacego sie

z dwoch czesci:

® czesci ogdlnej polityki, okreslajacej podstawowe zasady, cele i reguly przetwa-
rzania i ochrony danych osobowych,

o czesci szczegolowej polityki, obejmujgcej zbidr zalacznikdw, na ktére skltadajg
sie wszystkie procedury, rejestry i narzedzia dotyczace okreslonych obszaréw
zwigzanych z ochrong danych, w tym zwigzane z technicznymi i organizacyj-
nymi §rodkami zabezpieczenia danych.

Niniejsze opracowanie bazuje na drugim z zaprezentowanych podejs¢, zgodnie z ktérym
na polityke ochrony danych sklada sie zaréwno dokument regulujacy podstawowe cele
i zasady ochrony danych, jak i zbidr szczegétowych procedur i narzedzi, ktére doprecy-
Zowuja i rozwijajg te generalne cele i zasady. Dlatego tez w dalszej czg$ci opracowania
jako propozycje wzorcowej polityki ochrony danych przedstawiono zaréwno ogdlna
cze$¢ polityki (wzor 2.1), jak i przykladowe procedury dotyczace okreslonych wybranych
zagadnien (wzory 2.2-2.5).

Mozliwe jest rowniez przyjecie odmiennego podejscia i traktowanie polityki ochrony
danych jako dokumentu odrebnego, niezwiazanego bezposrednio ze szczegétowy-
mi regulacjami dotyczacymi poszczegolnych obszaréw i srodkéw ochrony danych
wdrozonych w organizacji (w takim przypadku do stworzenia polityki takze mozna
wykorzysta¢ wzor 2.1).

2.3. Zakres przedmiotowy polityki

RODO nie przesadza, jaki zakres merytoryczny powinien zosta¢ objety polityka ochrony
danych, w przypadku gdy administrator podejmuje decyzj¢ o jej opracowaniu i wdro-
zeniu. Zawarcie w polityce okres§lonych regulacji powinno by¢ wiec uzaleznione od
oceny administratora co do uzytecznosci poszczegdlnych jej elementéw z punktu wi-
dzenia realizacji nalozonych na niego obowiazkéw oraz proporcjonalne w stosunku do
czynnosci przetwarzania®. Podejmujac decyzje odnosénie do jej zakresu, administrator
powinien uwzgledni¢ w szczegdlnosci:
a) elementy wskazane w art. 24 ust. 1 RODO (a zatem charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnoéci osob fizycznych),
a takze stan techniki oraz koszty wdrozenia odpowiednich rozwigzan (zgodnie
z art. 25 ust. 1 RODO)®. W praktyce wigze sie to z koniecznoscig dostosowania

° Rozporzgdzenie UE w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych. Komentarz, red. P. Litwinski, Warszawa 2018, komentarz do art. 24.

¢ E. Bielak-Jomaa [w:] RODO. Ogdlne rozporzgdzenie o ochronie danych. Komentarz, red. E. Bielak-
-Jomaa, D. Lubasz, Warszawa 2018, komentarz do art. 24.
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wdrazanych zabezpieczenn m.in. do: rodzaju danych (czy s to dane ,zwykle”, czy
tez szczegolne kategorie danych); sposobu przetwarzania danych (czy dane sg prze-
twarzane w wydzielonej sieci zamknietej, czy przez ogolnodostepng sie¢ Internet)
oraz ryzyka, jakie wigze sie z przetwarzaniem’. Ten ostatni wymog zwiazany jest
z generalng zasada przewidziana w RODO, tj. tzw. podejéciem opartym na ryzyku
(ang. risk based approach). Zgodnie z podejsciem prezentowanym przez organ nad-
zorczy zasada podejscia opartego na ryzyku oznacza, ze podmiotom odpowiedzial-
nym za przetwarzanie danych nie wskazuje si¢ scisle okreslonych $rodkéw i proce-
dur w zakresie bezpieczenistwa, np. kontroli dostepu, szyfrowania, rozliczalnosci
czy sposobu monitorowania proceséw przetwarzania. Zamiast tego zobowiazuje
si¢ je do samodzielnego przeprowadzania szczegélowej analizy prowadzonych pro-
cesOéw przetwarzania danych i dokonywania samodzielnej oceny ryzyka, na jakie
przetwarzanie danych w konkretnym przypadku jest narazone®. Na tej podstawie
nalezy podja¢ decyzje o zakresie i charakterze organizacyjnych srodkéw ochrony,
w tym polityk i procedur, stosowanych w organizacji;

b) obowiazek realizacji zasady rozliczalnoéci przewidzianej w art. 5 ust. 2 RODO.
Grupa Robocza Art. 29 wskazala w swojej opinii, ze w celu wykazania zgodnosci
z przepisami administrator powinien przyja¢ odpowiednie wewnetrzne proce-
dury i mechanizmy?®. Podobne stanowisko przedstawit PUODO: ,Wymaganie za-
warte art. 24 RODO stanowigce, ze administrator powinien by¢ w stanie wykazaé
przestrzegania przepiséw RODO, oznacza w praktyce, Ze sposob przetwarzania
danych, zwigzane z nim procedury, jak i zastosowane zabezpieczenia techniczne
i organizacyjne, rdwniez powinny zosta¢ zawarte w przedmiotowej dokumen-
tacji — jako spelnienie obowiazku wykazania, ze przestrzegane sa wymagania
RODO™.

Nalezy takze pamieta¢, ze w odniesieniu do niektérych obszaréw RODO przewiduje
pewne wymagania formalne dotyczace dokumentowania, m.in. w zakresie: prowadzenia
rejestru czynno$ci przetwarzania i zakres rejestru kategorii czynnosci przetwarzania,
o ktorych mowa w art. 30 RODO; zglaszania naruszen ochrony danych do organu
nadzorczego, zgodnie z art. 33 ust. 3 RODO; prowadzenia wewnetrznej dokumentacji
stanowiacej rejestr naruszen ochrony danych, o ktérym mowa w art. 33 ust. 5 RODO;
raportowania dokumentujacego wyniki przeprowadzonych ocen skutkéw dla ochrony
danych, zgodnie z art. 35 ust. 7 RODO"". Réwniez w tym zakresie RODO nie przesadza,
jaki charakter powinna miec i na ile szczegdtowa powinna by¢ dokumentacja dotyczaca

7 Zob. m.in. P. Fajgielski, Ogdlne rozporzgdzenie..., komentarz do art. 24.

8 GIODO, Jak rozumiel podejscie oparte na ryzyku?, grudzien 2017, s. 4, https://giodo.gov.pl/
pl/1520282/10294 (dostep: 20.04.2022 r.).

° Tak m.in. Grupa Robocza Art. 29 w opinii 3/2010 w sprawie zasady rozliczalnoéciz 13.07.2010 r., WP
173, https://archiwum.giodo.gov.pl/1520057 (dostep: 20.04.2022 r.).

10 Zob. wytyczne PUODO, Dokumentacja przetwarzania danych osobowych zgodnie z RODO, https://
uodo.gov.pl/pl/138/273 (dostep: 20.04.2022 r.).

1" Zob. wytyczne PUODO, Dokumentacja przetwarzania...
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wskazanych zagadnien (formalny wymag dotyczy jedynie rejestru czynnosci przetwa-
rzania oraz rejestru kategorii czynno$ci przetwarzania). Prowadzona przez admini-
stratora polityka ochrony danych osobowych powinna jednak zasadniczo uwzglednia¢
wymienione wyzej obszary.

Zgodnie z zaprezentowanym podejsciem polityka ochrony danych moze skltadac sie
dwdch zasadniczych elementdw: czesci ogdlnej i czgsci szczegdlowej. Podstawowe cele
i zasady ochrony danych osobowych, ktére powinny zosta¢ uwzglednione w ogdlne;j
cze$ci polityki, majg w istotnym zakresie charakter uniwersalny (tj. znajda zastosowanie
do przetwarzania danych osobowych przez réznego typu administratoréw), wynikaja
bowiem z koniecznosci przestrzegania wymogoéw przewidzianych w RODO. Nalezy
do nich zaliczy¢':

a) stosowanie sie do ogélnych zasad przetwarzania okreslonych w art. 5 RODO;

b) zapewnienie, aby dane przetwarzane byty zgodnie z prawem (art. 6-11 RODO);

¢) zapewnienie, aby przestrzegane byly prawa osob, ktérych dane s przetwarzane
(art. 12-23 RODO);

d) zapewnienie wypelniania ogélnych obowiazkéw w zakresie przetwarzania da-
nych ciazacych na administratorze i podmiocie przetwarzajacym (art. 24-31
RODO);

e) zapewnienie bezpieczenstwa przetwarzania danych, uwzgledniajac charakter,
zakres, kontekst i cele przetwarzania danych (art. 32-36 RODO);

f) zapewnienie kontroli nad przetwarzaniem danych w postaci monitorowania
przestrzegania przepisoéw i przyjetych procedur przetwarzania przez inspekto-
ra ochrony danych lub podmioty certyfikujace czy monitorujace przestrzeganie
przyjetych kodekséw postepowania (art. 27-43 RODO);

g) stosowanie si¢ do wymagan w zakresie przekazywania danych do panstw trze-
cich i instytucji miedzynarodowych (art. 44-49 RODO).

W praktyce zagadnienia te moga zatem zosta¢ uwzglednione w ogdlnej czesci polityki
ochrony danych osobowych, ktérej przyktad stanowi wzér nr 2.1.

Konkretne rejestry, procedury i narzedzia, ktére w mysl prezentowanego w niniejszym
opracowaniu podej$cia stanowig szczegdtowa czes¢ polityki ochrony danych, powinny
z kolei by¢ dostosowane do konkretnej organizacji. Przy ocenie zasadno$ci tworzenia
okreslonych dokumentéw i ustalaniu poziomu ich szczegdtowosci nalezy wzia¢ pod
uwage wiele czynnikow, takich jak m.in.: wielko$¢ organizacji (w tym liczbe zatrudnio-
nych 0séb oraz charakter zatrudnienia), strukture organizacyjng (w tym wystepujace
w organizacji powigzania kapitatowe oraz liczbe departamentow/dzialoéw funkcjonuja-
cych worganizacji), przedmiot dziatalno$ci oraz liczbe i zakres procesow przetwarzania
danych (w tym réznorodnos¢ $wiadczonych ustug i rodzaj danych wykorzystywanych
w procesach) itd.

12 Zob. wytyczne PUODO, Dokumentacja przetwarzania...
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Nie jest zatem mozliwe stworzenie na gruncie RODO enumeratywnego katalogu proce-
dur i narzedzi, ktére nalezy opracowa¢ i wdrozy¢ w organizacji. W kazdym przypadku
nalezy dokona¢ oceny, czy okreslona dokumentacja jest niezbedna lub przydatna do
zapewnienia bezpieczenstwa danych i wykazania przed organem nadzorczym zgod-
noéci ich przetwarzania z wymogami prawa. Do stosowanych przez przedsiebiorcow
w praktyce dokumentéw sktadajacych sie na polityke ochrony danych na gruncie RODO
mozna zaliczy¢":

a)

rejestr czynnosci przetwarzania danych osobowych (w przypadku admini-
stratoréw) oraz rejestr kategorii czynnosci przetwarzania (w przypadku pro-
cesoréw). Prowadzenie rejestrow jest co do zasady obowigzkowe. Wymog pro-
wadzenia rejestru nie ma jednak zastosowania do przedsigbiorcy lub podmiotu
zatrudniajgcego mniej niz 250 oséb, chyba ze przetwarzanie, ktérego dokonuja,
moze powodowac ryzyko naruszenia praw lub wolnosci 0séb, ktorych dane doty-
cz3, nie ma charakteru sporadycznego lub obejmuje szczegdlne kategorie danych
osobowych, o ktorych mowa w art. 9 ust. 1 RODO, lub dane osobowe dotycza-
ce wyrokow skazujacych i naruszen prawa, o czym mowa w art. 10 RODO. Ze
wzgledu na wage tego zagadnienia zostanie ono rozwiniete w rozdziale 5;

b) procedure oceny ryzyka i oceny skutkdw przetwarzania danych osobowych.

o

Procedura okresla zasady realizacji obowiazkéw wynikajacych z RODO w zakre-
sie oceny ryzyka naruszenia praw lub wolnosci podmiotéw danych oraz sposéb
prowadzenia oceny skutkéw dla ochrony danych, o ktorej mowa w art. 35 RODO.
Zgodnie ze stanowiskiem PUODO dokumentacja powinna w szczegolnosci
uwzglednia¢ raporty dokumentujace wyniki przeprowadzonych ocen skutkéw
dla ochrony danych (art. 35 ust. 7 RODO)". Ze wzgledu na wage wskazanych
zagadnien zostang ono rozwiniete w rozdziatach 3-4;

procedure oceny i notyfikacji naruszen ochrony danych osobowych wraz z re-
jestrem naruszen ochrony danych osobowych. Procedura okresla zasady iden-
tyfikacji i oceny naruszen ochrony danych oraz sposéb ich notyfikacji organowi
nadzorczemu oraz podmiotom danych, w zakresie okreslonym w RODO. Okre$-
la ona réwniez zasady prowadzenia rejestru naruszen. Zgodnie ze stanowiskiem
PUODO procedury dotyczace zgtaszania naruszen ochrony danych do organu
nadzorczego (art. 33 ust. 3 RODO) oraz procedury dotyczace prowadzenia we-
wnetrznego rejestru naruszen ochrony danych, o ktéorym mowa w art. 33 ust. 5
RODO, powinny zosta¢ wdrozone w organizacji®. Ze wzgledu na wage tego za-
gadnienia zostanie ono rozwiniete w rozdziale 6;

d) procedure retencji danych osobowych. Procedura stanowi sposob realizacji

zasady ograniczenia przechowywania danych przewidzianej w art. 5 ust. 1 lit. e
RODO, ktéra wymusza przechowywanie danych osobowych w formie umozli-
wiajgcej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz

* Poglad ten jest oparty na doswiadczeniach zawodowych autora.
14 Zob. wytyczne PUODO, Dokumentacja przetwarzania...
15 Zob. wytyczne PUODO, Dokumentacja przetwarzania...
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e)

f)

jest to niezbedne do celow, w ktorych dane te sg przetwarzane. Procedura okres-
la w szczegolnosci zasady usuwania (anonimizowania) danych osobowych oraz
okresy ich przetwarzania w zalezno$ci od celu przetwarzania. Zasady dotyczace
retencji danych zostaly oméwione w pkt 2.6 ponizej, natomiast przyktad proce-
dury retencji danych osobowych stanowi wzor 2.2;

procedure obstugi Zadan podmiotéow danych wraz z rejestrem zZadan podmio-
tow danych. Procedura okresla zasady obstugi (przyjmowania i rozpoznawania)
zgdan osob fizycznych dotyczacych realizacji praw podmiotéw danych, o ktorych
mowa w art. 12-23 RODO, w tym m.in. zasady przyjmowania zadan, terminy
i sposoby ich realizacji oraz zasady identyfikowania wnioskodawcow. Proces ob-
stugi zadan zostal oméwiony w pkt 2.6 ponizej. Przykiad procedury obstugi za-
dan oraz rejestru zgdan stanowi wzor 2.3;

procedure wspélpracy z organem nadzorczym. Procedura okresla zasady po-
stepowania w zakresie wymagajacym wspolpracy z organem nadzorczym, w tym
w szczegolnosci postepowania kontrolnego prowadzonego w oparciu o przepisy
ustawy z 10.05.1997 r. o ochronie danych osobowych oraz postepowan admini-
stracyjnych i sadowoadministracyjnych. Przyktad procedury wspoélpracy z orga-
nem nadzorczym stanowi wzor 2.4;

g) procedure wyboru dostawcy przetwarzajacego dane osobowe wraz z reje-

strem podmiotow przetwarzajacych. Procedura okresla zasady weryfikacji
dostawcy w zakresie gwarancji wdrozenia odpowiednich $§rodkéw technicznych
i organizacyjnych oraz ochrony praw osoéb, ktérych dane dotycza. Procedura
i rejestr stanowia realizacje obowigzku wynikajacego z art. 28 RODO, zgodnie
z ktérym administrator korzysta wylacznie z ustug takich podmiotéw przetwa-
rzajacych, ktére zapewniajg wystarczajace gwarancje wdrozenia odpowiednich
$rodkéw, by przetwarzanie spelnialo wymogi RODO i chronilo prawa pod-
miotéw danych. Procedura moze w szczegolnosci zawiera¢ wykaz informacji
i czynnikéw, ktére powinny by¢ brane pod uwage przy weryfikacji podmiotéw
posredniczacych. Praktyczne wskazdwki dotyczace procesu wyboru dostawcy
znajduja sie¢ w pkt 2.6 ponizej, natomiast przykltad procedury wyboru dostawcy
stanowi wzor 2.5;

h) plan utrzymania zgodno$ci oraz prowadzenia audytéw wewnetrznych. Plan

okresla harmonogram oraz zakres zadan zwigzanych z zapewnieniem przez
administratora statej zgodno$ci z RODO i pozostalymi przepisami z zakresu
danych osobowych. Obejmuje m.in. podzial obowiazkéw poszczegdlnych oséb
odpowiedzialnych za realizacje¢ okreslonych zadan; zasady monitorowania i au-
dytu polityk oraz procedur wewnetrznych oraz sposobu ich realizowania w or-
ganizacji; plan dzialan zwiekszajacych §wiadomos¢ personelu uczestniczacego
w operacjach przetwarzania (szkolenia) itd. Ze wzgledu na wage tego zagadnie-
nia zostanie ono rozwiniete w rozdziale 7.
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2.4. Szczegotowa czesc polityki — uwagi praktyczne

Poszczegdlne procedury stanowiace szczegotowa cze$¢ polityki ochrony danych oso-
bowych powinny odzwierciedla¢ rzeczywiste procesy operacyjne realizowane przez
administratora. Przez procesy operacyjne nalezy rozumie¢ zbidr dziatan, ktdére podej-
mowane s3 w celu biezacego wykonywania poszczegdlnych obowigzkéw nalozonych
na administratora przez RODO (np. obowigzku dokonywania oceny naruszen ochrony
danych osobowych, obowigzku obstugiwania Zagdan podmiotéw danych czy obowigzku
doboru zabezpieczen odpowiednich do poziomu ryzyka zwigzanego z przetwarzaniem
danych osobowych). Sposéb uksztattowania proceséw operacyjnych w poszczegdlnych
organizacjach moze si¢ jednak znacznie rézni¢. Rdznice te moga wynika¢ z wielu oko-
licznosci, ktére nalezy uwzgledni¢, przygotowujac procedury wewnetrzne.

Po pierwsze, w procesie opracowywania procedur nalezy uwzgledni¢ strukture orga-
nizacyjng administratora oraz liczebno$¢ i strukture zespotu ochrony danych osobo-
wych, o ile zespot taki istnieje (w wielu organizacjach za realizacje¢ zadan wynikajacych
zRODO odpowiada jedna osoba, czgsto $wiadczaca ustugi na zasadzie outsourcingu, co
tez bedzie miato wplyw na ksztalt procedur). Znaczenie w tym kontekscie bedzie miata
w szczegdlnosci liczba merytorycznych jednostek organizacyjnych funkcjonujacych
w organizacji (np. dziat zakupow, marketingu, sprzedazy, logistyki, HR itd.), usytuowanie
w strukturze organizacyjnej takich jednostek, jak: dziat prawny, dziat compliance, dziat
bezpieczenstwa czy dzial IT oraz relacje miedzy zespotem ochrony danych (ewentualnie
specjalista ds. ochrony danych) a tymi dziatami. Okolicznosci te beda bowiem w istot-
nym zakresie wplywaly na decyzje administratora, czy poszczegdlne procesy operacyjne
powinny by¢ realizowane w modelu scentralizowanym czy zdecentralizowanym, co
powinno znalez¢ odzwierciedlenie w dokumentacji wewnetrznej:

a) model scentralizowany zaklada, ze wszystkie dzialania podejmowane w ramach
biezacej realizacji procesu operacyjnego realizowane sa przez zesp6t ochrony da-
nych osobowych. Przyktadowo wszystkie wnioski podmiotéw danych wplywaja
na skrzynke pocztowa monitorowang przez zespdt ochrony danych i caly proces
oceny wnioskow oraz udzielenia odpowiedzi realizowany jest przez ten zespo6t
(w okreslonych przypadkach zesp6l moze by¢ wspierany przez dzialy meryto-
ryczne, ale wylacznie na zasadach reaktywnych - inicjatorem wszelkich dziatan
pozostaje jednak zespdt ochrony danych). W biezacg realizacje procesu operacyj-
nego nie sg zaangazowane zadne osoby spoza zespotu ds. ochrony danych, wigc
w procedurach nie trzeba uwzglednia¢ roli takich oséb;

b) w modelu zdecentralizowanym dochodzi natomiast do podzialu konkretnych
zadan pomiedzy zespo6l ochrony danych a inne osoby funkcjonujace w organi-
zacji, np. przedstawicieli merytorycznych jednostek biznesowych, prawnikéw lub
pracownikow dziatu IT wyznaczonych do konkretnych zadan w ramach proce-
sow operacyjnych. W praktyce proces operacyjny obstugi wnioskéw podmiotéw
danych moze w tym modelu zaklada¢, ze weryfikacja i obstuga wniosku odby-
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wa sie na poziomie jednostki organizacyjnej, ktéra odpowiada merytorycznie za
obstuge podmiotu danych (np. dzial sprzedazy czy dzial HR), a zesp6t ochrony
danych angazowany jest wylacznie w pojedynczych przypadkach, wymagajacych
zaawansowanej wiedzy eksperckiej. Model ten wymaga odpowiedniego przygo-
towania personelu - konieczne jest bowiem zapewnienie odpowiedniego pozio-
mu wiedzy osobom zaangazowanym w realizacje procesu, co wiaze sie z koniecz-
nosécig zaplanowania programu szkolen, przygotowywania instrukcji i innych
narzedzi wspomagajacych wykonywanie zadan oraz wdrozenie odpowiedniego
modelu kontroli poprawnosci wykonywanych dziatan. Procedury powinny wiec
w sposob precyzyjny okreslac¢ role poszczegdlnych zaangazowanych podmiotow,
a administrator powinien podja¢ dodatkowe dzialania, zeby zapewni¢ efektyw-
no$¢ realizowanych zadan.

Po drugie, pod uwage nalezy wzia¢ skale wystepowania pojedynczych zdarzen w ra-
mach poszczegdlnych proceséw operacyjnych (np. nowych projektow wymagajacych
przeprowadzenia analizy ryzyka, nowych podmiotéw przetwarzajacych wymagajacych
zweryfikowania, naruszen ochrony danych, ktére nalezy oceni¢ itd.). Inaczej bowiem
trzeba zaplanowa¢ proces operacyjny w przypadku, gdy organizacja musi obstuzy¢
kilka skarg w skali roku, a inaczej gdy wnioskéw podmiotéw danych pojawia sie kilka-
dziesigt czy kilkaset. Z jednej strony bedzie to miato znaczenie przy wyborze modelu
scentralizowanego lub zdecentralizowanego. W przypadku malej skali przypadkéw
naklady zwiazane z przeszkoleniem personelu, zeby zapewni¢ odpowiedni poziom
wiedzy umozliwiajacy podziat obowiazkéw pomiedzy zespot ochrony danych a inne
osoby w organizacji, bedzie nieadekwatny do korzysci wynikajacych z przyjecia mo-
delu zdecentralizowanego. Naklad ten moze by¢ jednak uzasadniony w sytuacji, gdy
skala przypadkow jest bardzo duza. Z drugiej strony wolumen spraw moze wplywac
na merytoryczne aspekty poszczegolnych procedur. Przy malej skali nie jest potrzebne
optymalizowanie procesow operacyjnych. Przy duzej skali warto proces zautomatyzo-
wad, np. przygotowujac odpowiednie wzorce odpowiedzi na typowe wnioski podmio-
tow danych czy przygotowujac narzedzia audytowe stuzace do weryfikacji podmiotu
przetwarzajacego. Automatyzacja procesu wymaga wprawdzie wigkszego naktadu pracy
na etapie wdrozenia procedur, ale moze przynies¢ wymierne korzysci zwigkszajac,
efektywno$¢ obstugi procesu operacyjnego w biezacej dziatalnosci.

Po trzecie, na tre$¢ procedur moga wplywaé dodatkowe wymogi niewynikajace z przepi-
séw RODO. Moga to by¢ wymogi branzowe (np. specyficzne wymogi dotyczace obstugi
naruszen w prawie telekomunikacyjnym) albo wymogi korporacyjne w przypadku
administratoréw dzialajacych w grupach przedsigbiorstw.

Przy opracowywaniu poszczegolnych procedur warto takze wzia¢ pod uwage inne
aspekty, wlasciwe dla poszczegélnych proceséw operacyjnych. Ponizej znajdujg si¢
bardziej szczegotowe uwagi dotyczace nastepujacych proceséw: zapewniania retencji
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danych osobowych, obstugi zadan podmiotéw danych oraz wyboru dostawcy przetwa-
rzajacego dane osobowe. Pozostate procesy zostaly szczegétowo omdwione w dalszych
rozdziatach niniejszego opracowania.

2.4.1. Procedura retencji danych osobowych

Koniecznos$¢ wdrozenia procesu operacyjnego zapewniania retencji danych osobo-
wych wynika z zasady ograniczenia przechowywania przewidzianej w art. 5 ust. 1 lit. e
RODO. Zasada ta zaklada, ze dane osobowe powinny by¢ przechowywane w formie
umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dluzszy, niz
jest to niezbedne do celow, w ktérych dane te s przetwarzane. W motywie 39 RODO
prawodawca unijny wskazal takze, Ze administrator powinien zapewni¢ ograniczenie
okresu przechowywania danych ,,do $cistego minimum”. Proces operacyjny majacy na
celu biezgce zapewnienie ograniczenia przechowywania danych powinien wiec zosta¢
uksztaltowany w taki sposdb, zeby dane rzeczywiscie byty usuwane po uptywie okresu
retencji.

Wdrozenie procesu operacyjnego w zakresie retencji danych powinno wigc uwzgledniaé
kilka krokdow:

1) zinwentaryzowanie istniejacych proceséw przetwarzania danych - proces usu-
wania danych po uptywie okresu retencji powinien uwzglednia¢ wszystkie czyn-
nosci przetwarzania danych osobowych realizowane przez administratora; za-
rzadzanie retencja danych wymaga wiec prawidlowej identyfikacji czynnosci
przetwarzania; identyfikacja taka moze by¢ realizowana poprzez prowadzenie
rejestru czynnosci przetwarzania zgodnie z wymogami art. 30 RODO;

2) okre$lenie okreséw retencji dla poszczegélnych celéw przetwarzania w po-
szczegblnych czynnosciach — w przypadku prawidlowej identyfikacji czynno-
$ci przetwarzania, do kazdej czynnosci nalezy przypisaé cele, w jakich dane sa
przetwarzane; okresy retencji powinny odnosi¢ si¢ do poszczegdlnych celow
przetwarzania (inny bedzie bowiem okres retencji dla danych osobowych gro-
madzonych w zwigzku z realizacja umowy w celach obstugi posprzedazowej od
okresu retencji obejmujacego cele podatkowe);

3) przypisanie zasobow (no$nikéw elektronicznych i fizycznych, na ktorych znajdujg
sie dane) w poszczegolnych czynnosciach — prawidlowa retencja danych zaktada,
ze po uplywie okresu retencji zostang one usuniete ze wszystkich no$nikéw i lo-
kalizacji w organizacji (a takze nosnikow, za ktére odpowiadaja podmioty prze-
twarzajace); mozliwo$¢ zarzadzania retencja moze wigc wymagaé inwentaryzacji
wszystkich zasobow wykorzystywanych w ramach poszczegélnych czynnosci do
realizacji okreslonych celéw (np. ustalenia, jakie formularze papierowe sg wykorzy-
stywane, z jakich systemoéw informatycznych korzysta si¢ do realizacji procesu, na
jakich noénikach zewnetrznych pracownicy moge przechowywacé dane itd.);
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4)

5)

6)

7)

przypisanie okresow retencji dla poszczegoélnych zasobéw — w niektorych przy-
padkach moze okaza¢ si¢ uzasadnione przypisywanie konkretnych okreséw re-
tencji do poszczegolnych nosnikéw danych; moze sie bowiem okazad, ze czes$¢ za-
sobow wykorzystywanych w procesie przetwarzania danych nalezy przechowa¢
dluzej niz pozostale (np. tylko czg¢$¢ dokumentacji zawierajacej dane osobowe
powinna by¢ przechowywana w celach podatkowych, a reszta powinna by¢ usu-
nigta niezwlocznie po zakonczeniu obowigzywania umowy);

przypisanie osdb odpowiedzialnych za usuwanie danych w poszczegoélnych pro-
cesach lub zasobach - ze wzgledu na strukture organizacyjng i charakterysty-
ke proceséw przetwarzania danych osobowych w konkretnej organizacji moze
okazac sie, ze za faktyczne usuwanie danych osobowych powinni odpowiadaé
pracownicy dzialéw merytorycznych majacych bezposredni dostep do zasobow
zawierajacych dane osobowe (np. pracownicy HR mogg odpowiadac za usuwanie
danych z dokumentacji pracowniczej);

opracowanie instrukcji usuwania danych w zasobach i budowanie kompetencji
personelu — w przypadku gdy za faktyczne usuwanie danych odpowiadaja osoby
odpowiedzialne wyznaczone w poszczegdlnych obszarach merytorycznych, ko-
nieczne moze okazacl sie przygotowanie szczegélowych wytycznych (np. w formie
instrukeji stanowiskowych) okreslajacych zasady postepowania z konkretnymi
no$nikami zawierajacymi dane osobowe; konieczne jest réwniez budowanie kom-
petencji u 0sob, ktorym przydzielono zadania w ramach procesu operacyjnego;
nadzor nad prawidlowoscig realizowania procesu retencji - w przypadku dele-
gowania zadan na pracownikéw z dziatéw merytorycznych nalezy zapewni¢ od-
powiednie instrumenty pozwalajace zespotowi ochrony danych na kontrole, czy
proces operacyjny realizowany jest prawidtowo; instrumenty te moga obejmowac
np. cykliczne audyty wewnetrzne.

W konsekwencji w procedurze retencji danych osobowych nalezy uwzgledni¢ w szcze-
golnosci:

a)

b)

<)

d)

precyzyjne okresy retencji dla poszczegolnych celéw przetwarzania danych oso-
bowych (np. w formie tabeli stanowiacej zalacznik do procedury albo poprzez
odestanie do rejestru czynnosci przetwarzania, w ktorym ustalone sa poszcze-
golne okresy retencji);

kryteria ustalania okresow retencji (w szczegdlnosci zdarzen, od ktérych nalezy
liczy¢ terminy usunigcia danych w ramach poszczegélnych celéw - np. rozwigza-
nie umowy, wygasniecie stosunku pracy itd.);

dopuszczalne metody realizacji retencji — procedura moze zaklada¢, ze dane nie
muszg by¢ fizycznie usuwane, ale moga by¢ anonimizowane; procedura moze
okresla¢ konkretne zasady skutecznej anonimizacji danych;

role i zakresy odpowiedzialno$ci — w przypadku decentralizacji procesu nalezy
opisac role poszczegdlnych oséb w realizacji procesu;
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e) zasady weryfikacji przestrzegania procedury — nalezy uwzgledni¢ metody kon-
troli nad prawidlowoscig realizacji procesu.

2.4.2. Procedura wyboru dostawcy przetwarzajgcego dane
osobowe

Artykutl 28 ust. 1 RODO przewiduje, ze w sytuacji, gdy przetwarzanie ma by¢ do-
konywane w imieniu administratora, jest on zobowigzany do korzystania wylgcznie
z ustug takich podmiotéw przetwarzajacych, ktore zapewniaja wystarczajace gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa 0séb, ktérych dane dotycza. Oznacza to, ze
to na administratorze cigzy obowigzek zbadania, czy podmiot przetwarzajacy, ktéry na
zlecenie administratora bedzie realizowal czynnosci wymagajace przetwarzania danych
osobowych, spetnia okreslone wymogi w tym zakresie. Wynika to z faktu, ze administra-
tor ponosi odpowiedzialno$¢ za zgodno$¢ przetwarzania danych osobowych z zasadami
RODO. Odpowiedzialno$¢ ta rozciaga si¢ nie tylko na sposdb i $rodki przetwarzania
stosowane przez niego samodzielnie, ale takze na sposob i $rodki przetwarzania sto-
sowane przez podmiot dzialajacy na jego zlecenie. Decydujac si¢ na ustugi innego
podmiotu, administrator odpowiada za bezpieczenstwo przetwarzania, ktére odbywa
sie poza jego organizacja. Administrator odpowiada rowniez za nieprzeprowadzenie
weryfikacji podmiotu, ktéremu planuje powierzy¢ przetwarzanie danych osobowych
(dostawcy ustug).

Co zatem nalezy zweryfikowac i czym sg wlasciwe gwarancje? Po pierwsze, weryfikacja
powinna obejmowac przestrzeganie przez podmiot przetwarzajagcy wymogow prawnych
obejmujgcych m.in. prawidtowy sposob prowadzenia rejestrow (w tym rejestru kategorii
czynnosci przetwarzania), nadawanie upowaznien do przetwarzania dla wszystkich
pracownikéw i wspotpracownikéw, stosowanie wlasciwych mechanizmoéw legalizujacych
transfer danych do panstw trzecich (jeéli transfer ma miejsce), powolanie inspektora
ochrony danych osobowych (o ile jest to konieczne) itd. Po drugie, weryfikacja moze
obja¢ poziom wiedzy po stronie pracownikéw podmiotu przetwarzajacego, ktorzy beda
zaangazowani w proces, m.in. poprzez zbadanie, czy istnieje dokumentacja ochrony
danych osobowych, z ktdrg pracownicy podmiotu przetwarzajacego moga si¢ zapoznac,
czy podmiot przetwarzajacy dba, aby budowa¢ swiadomosé¢ pracownikéw w zakresie
bezpieczenstwa danych (np. przez szkolenia onboardingowe i okresowe), czy kompeten-
cje i kwalifikacje IOD (jezeli istnial wymog jego powolania) lub osoby odpowiadajacej
w organizacji za obszar ochrony danych osobowych sg wystarczajace itd. Po trzecie,
sprawdzenie moze dotyczy¢ wiarygodno$ci podmiotu przetwarzajgcego, m.in. poprzez
weryfikacje, czy procesor posiada certyfikaty z zakresu bezpieczenstwa informacji, czy
wdrozyl prawidtowe mechanizmy identyfikacji naruszen ochrony danych osobowych,
czy byly prowadzone wobec podmiotu przetwarzajacego kontrole i postepowania przed



2.4. Szczegbtowa czes¢ polityki - uwagi praktyczne 47

PUODO ijaki bytich wynik, czy byly prowadzone kontrole lub audyty przez niezalezne
podmioty i jakie przyniosly rezultaty itd. Po czwarte, nalezy zweryfikowa¢ wdrozone
$rodki techniczne i organizacyjne odpowiadajagce wymogom RODO, np. czy stosowa-
ny jest system kontroli dostepu do obszaru przetwarzania danych, czy zdefiniowano
zasady nadawania uprawnien i dostepu do systemoéw informatycznych, czy istnieje
polityka hasel (okre$lono strukture hasel, czestotliwo$¢ zmiany itp.), czy stosowane jest
oprogramowanie antywirusowe, czy okreslono zasady dostepu do sprzetu mobilnego
i zasady zabezpieczania tego sprzetu, czy okreslono zasady sporzadzania i przechowy-
wania kopii zapasowych, czy zapewniono zdolno$é¢ szybkiego przywracania dostepu do
danych w sytuacji incydentu fizycznego lub technicznego, jakie wdrozono inne $rodki
gwarantujace poufnos$¢, integralnosé i dostepnos¢ danych osobowych.

Elementow wymagajacych weryfikacji jest wiele. Powstaje wiec pytanie, w jaki sposéb
nalezy ja realizowac. Istniejg rozne metody weryfikacji i to administrator powinien
podja¢ decyzje, ktora z nich bedzie adekwatna. Powinien przy tym uwzgledni¢ takie
elementy jak kontekst i charakterystyke przetwarzania, ktére beda realizowane przez
dostawce, zakres otsourcowanych czynnosci itd. Weryfikacja moze polega¢ wigc m.in. na:

- weryfikacji podmiotu przetwarzajacego na podstawie informacji publikowanych
przez dostawce na jego stronie internetowej lub odpowiedzi na pytania udzielone
przez niego na etapie zapytan ofertowych;

- zebraniu opinii i rekomendacji dotyczacych wspolpracy z podmiotem przetwa-
rzajagcym dostepnych w Internecie i innych publicznych Zrédtach;

- uzyskaniu informacji od innych podmiotéw, np. spolek z grupy kapitatowej ad-
ministratora, na temat podmiotu przetwarzajacego;

- uwzglednieniu wlasnych historycznych doswiadczen wspétpracy z konkretnym
podmiotem;

- analizie przedlozonych przez podmiot przetwarzajacy oswiadczen dotyczacych
wdrozonego systemu zarzadzania bezpieczenstwem informacji zgodnego z wy-
maganiami normy ISO/IEC 27001 lub innymi adekwatnymi normami;

- uzyskaniu o§wiadczen podmiotu przetwarzajacego;

- analizie udzielonych przez podmiot przetwarzajacych odpowiedzi na konkretne
pytania administratora zawarte w ankietach audytowych;

- audycie przeprowadzonym w siedzibie dostawcy, w tym ogledzinach miejsca i in-
frastruktury obszaru przetwarzania danych oraz analizie wdrozonej dokumen-
tacji itd.

Procedura wyboru dostawcy (podmiotu przetwarzajacego) powinna wiec okreslac:
a) warunki i zasady dopuszczalnosci wspolpracy z podmiotem przetwarzajacym;
b) sposoby weryfikacji podmiotu przetwarzajacego — sposoby te moga by¢ uzalez-
nione od typu procesu powierzanego do przetwarzania;
¢) role w procesie weryfikacji podmiotu przetwarzajacego — osoby odpowiedzialne
za przeprowadzenie procesu, osoby oceniajace i zatwierdzajace dany podmiot;
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d) sposoby dokumentowania przeprowadzonej weryfikacji — sposoby te powinny
odzwierciedla¢ wymogi wynikajace z zasady rozliczalnosci;

e) obowigzek okresowego monitorowania podmiotu przetwarzajacego w celu oceny
aktualnego poziomu istniejacych wezesniej gwarancji.

2.4.3. Procedura obstugi zadan podmiotéw danych

Przepisy RODO w art. 15-22 przyznaja podmiotom danych wiele uprawnien, takich
jak: prawo dostepu do tresci danych, prawo uzyskania kopii danych, prawo zadania ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych
oraz prawo whniesienia sprzeciwu wzgledem przetwarzania danych. RODO wymaga, zeby
administrator podejmowatl odpowiednie srodki, aby w zwiezlej, przejrzystej, zrozumialej
i fatwo dostepnej formie, jasnym i prostym jezykiem prowadzi¢ z podmiotami danych
wszelkg komunikacje dotyczacg realizacji zadan wynikajgcych z art. 15-22. Admini-
strator powinien udziela¢ informacji na pi$mie lub w inny sposob, w tym w stosownych
przypadkach - elektronicznie. Przepisy przewiduja takze, ze administrator ma za zadanie
ulatwia¢ podmiotom danych wykonywanie przystugujacych im praw. Administrator moze
odmowi¢ podjecia dzialan na zadanie osoby, ktorej dane dotycza, tylko w wyjatkowym
przypadkach, gdy wykaze, iz nie jest w stanie zidentyfikowac osoby, ktorej dane dotycza.

Realizacja wnioskéw podmiotéw danych powinna nastapi¢ bez zbednej zwloki, mak-
symalnie w terminie miesiagca od otrzymania zadania. W razie potrzeby termin ten
mozna wprawdzie przedtuzy¢ o kolejne dwa miesiace, ale musi to by¢ uzasadnione
skomplikowanym charakterem zgdania lub liczbg Zadan. W takim przypadku w terminie
miesigca od otrzymania zgdania administrator musi jednak poinformowaé podmiot
danych o przedtuzeniu terminu, z podaniem przyczyn opdznienia.

Administrator powinien udzieli¢ podmiotowi danych informacji o dziataniach podjetych
w zwigzku ze zfozonym zadaniem. Jezeli administrator nie podejmuje dzialan w zwiazku
z zadaniem podmiotu danych, to jest zobowigzany niezwlocznie — najpdzniej w ter-
minie miesigca od otrzymania zadania — poinformowa¢ podmiot danych o powodach
niepodjecia dzialan oraz o mozliwo$ci wniesienia skargi do organu nadzorczego oraz
skorzystania ze srodkéw ochrony prawnej przed sagdem.

Proces operacyjny obstugi zadan podmiotéw danych oraz procedura wspierajaca ten
proces powinny wiec uwzglednia¢ nastepujace elementy:

a) zasady weryfikacji tozsamosci wnioskodawcy przyjete przez administratora - za-
sady te moga sie¢ r6zni¢ w zaleznosci do procesu i zakresu danych, ktore admini-
strator posiada w odniesieniu do podmiotéw danych;

b) role i odpowiedzialno$¢ poszczegolnych osdb zaangazowanych w proces obstugi
zadan - w przypadku realizacji procesu w sposob zdecentralizowany przypisa-
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nie odpowiedzialnosci powinno by¢ szczegdélowe ze wzgledu na przewidziane
w RODO terminy realizacji wnioskow;

terminy realizacji poszczegdlnych zadan - obstuga zadan wymaga czgsto pod-
jecia licznych czynnosci przez rézne osoby w organizacji (dzialy merytoryczne,
dzial IT itd.); w niektérych przypadkach procedura moze wiec okresla¢ szczegd-
fowe terminy na wykonywanie okreslonych czynnosci;

stosowanie wzoréw odpowiedzi — przygotowanie szablonéw odpowiedzi doty-
czacych typowych zadan podmiotéw danych moze mie¢ szczegdlne znaczenie
w organizacjach, gdzie skala zadan jest bardzo duza; z jednej strony pozwoli to
zoptymalizowa¢ proces obstugi, z drugiej za$ zapewni spdjno$¢ rozstrzygnieé
w podobnych przypadkach;

prowadzenie ewidencji wnioskéw - prawidtowe prowadzenie ewidencji wnios-
kéw jest bardzo istotne, poniewaz sposob realizacji wnioskéw jest badany pod-
czas kontroli PUODO; administrator powinien by¢ w stanie udokumentowac
caly przebieg obstugi Zadania - od momentu wptywu wniosku do organizacji do
momentu udzielenia odpowiedzi podmiotowi danych.

2.5. Mozliwe rozszerzenie tresci polityki

Elementem szeroko pojetej polityki ochrony danych osobowych mogg by¢ réwniez inne
regulacje, wzory, narzedzia i mechanizmy stosowane przez administratora, wspierajace
go w realizowaniu wymogoéw nakladanych przez przepisy prawa.

Do instrument6w tych mozna zaliczy¢:

a)

b)

opis srodkéw bezpieczenstwa ochrony danych oraz zasady ich dokumentowania.
Dokument ten powinien okre$la¢ techniczne, fizyczne oraz organizacyjne $rod-
ki bezpieczenstwa ochrony danych wdrozonych w organizacji. W tym zakresie
mozna wykorzysta¢ wykazy $rodkéw ochrony, ktdre byly elementem polityki
bezpieczenstwa, prowadzonej na gruncie dotychczasowych przepisow;
regulacje, polityki i procedury dotyczace m.in.: zasad nadawania upowaznien,
udzielania dostgpu do systeméw IT przetwarzajacych dane osobowe, zarzadza-
nia polityka haset oraz incydentami, stosowania kryptografii i pseudonimizacji;
zasad rozpoczecia, zawieszenia i zakonczenia pracy w systemach IT, stosowa-
nych metod i srodkéw uwierzytelnienia w systemach, wykonywania przegladéw
i konserwacji systemdéw oraz nosnikéw informacji stuzacych do przetwarzania
danych, tworzenia kopii zapasowych baz danych; wymogdéw w zakresie utrzy-
mania ciggloéci dzialania i zarzadzania bezpieczenstwem sieci oraz systemami
IT. Do opracowania tego rodzaju dokumentacji administrator wykorzysta¢ moze
w szczegdlnosci rozwigzania przyjete w instrukcji zarzadzania systemem infor-
macyjnym, ktéra w przypadku gdy spelniata wymogi przewidziane w dotychcza-
sowych przepisach, regulowata wiele ww. obszarow;
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¢) wzory stosowanych umoéw, m.in. uméw powierzenia danych osobowych zgodnie
z art. 28 RODO; umoéw transferowych: administrator — administrator i admini-
strator — podmiot przetwarzajacy, bazujacych na klauzulach modelowych stano-
wiacych zalacznik do decyzji Komisji nr 2004/915/WE, umoéw intragrupowych,
w przypadku podmiotéw dziatajagcych w ramach grup kapitatowych; porozumien
o udostepnianiu danych oraz o wspéladministrowaniu danymi itd.;

d) dokumentacje pracowniczg (np. polityki korzystania ze sprzetu stuzbowego,
polityki korzystania z wlasnego sprzetu na potrzeby realizowania zadan stuzbo-
wych - BYOD);

e) wzory klauzul informacyjnych realizujace wymogi z art. 13 i 14 RODO, polity-
ki prywatno$ci stosowane przez administratora, np. w zwigzku ze $wiadczeniem
ustug droga elektroniczna itd.

2.6. Polityka w swietle dotychczasowej dokumentac;i

Jak zostalo juz wskazane, przepis art. 36 ust. 2 u.0.d.o. z 1997 r. nakladal na admi-

nistratora obowigzek prowadzenia dokumentacji przetwarzania i ochrony danych,
na ktora zgodnie z przepisami rozporzadzenia z 29.04.2004 r. w sprawie dokumentacji
przetwarzania danych osobowych skladata sie polityka bezpieczenstwa i instrukcja
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych.

Po wejsciu w zycie RODO wdrozenie ww. dokumentéw w organizacji nie jest juz ob-
ligatoryjne. Nie oznacza to jednak, zZe w praktyce konieczne jest zrezygnowanie z ich
prowadzenia, co zostalo juz wskazane powyzej. Rezygnacja oznaczataby bowiem czesto
koniecznos¢ konstruowania zasad i procedur ochrony danych osobowych od poczatku,
co nie jest uzasadnione z praktycznych wzgledow, a takze nie jest spojne z zalozeniami
reformy, ktére mialy na celu kontynuacje i doskonalenie dotychczasowych rozwiazan'c.
Kierunek ten potwierdza stanowisko PUODO, zdaniem ktdrego obecnie prowadzona
dokumentacja z powodzeniem moze by¢ wykorzystana w celu stworzenia dokumen-
tacji, ktdrej celem bedzie wykazanie zgodnosci realizowanych proceséw przetwarzania
z wymaganiami RODO".

Dokumenty funkcjonujace w organizacji na gruncie starych przepiséw powinny
by¢ jednak dostosowane do nowych wymogéw przewidzianych w RODO'®. Do-
stosowanie moze w szczegdlnosci polega¢ na:

!¢ Zob. m.in. P. Fajgielski, Ogdlne rozporzgdzenie..., komentarz do art. 24.

17 Zob. wytyczne PUODO, Dokumentacja przetwarzania...

18 Zob. m.in. P. Fajgielski, Ogélne rozporzgdzenie..., komentarz do art. 24. Na koniecznos¢ odpowied-
niego dostosowania dotychczasowej dokumentacji w zakresie wynikajacym z oceny ryzyka oraz charak-
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a)

b)

d)

modyfikacji polityki bezpieczenstwa poprzez uczynienie z niej dokumentu ogél-
nego, wskazujacego zatozenia i cele ochrony danych'. W tym celu mozna wyko-
rzystaé¢ w szczegolnosci wzor 2.1;

uzupelnieniu (o ile wymagaja tego przepisy RODO) dotychczas stosowanej do-
kumentacji o nowe elementy, takie jak: rejestr czynnosci przetwarzania i zakres
rejestru kategorii czynnosci przetwarzania, o ktérych mowa w art. 30 RODO;
procedury dotyczace zglaszania naruszen ochrony danych do organu nadzorcze-
go (art. 33 ust. 3 RODO); procedury dotyczace prowadzenia wewnetrznego reje-
stru naruszen ochrony danych, o ktérym mowa w art. 33 ust. 5 RODO; raporty
dokumentujace wyniki przeprowadzonych ocen skutkéw dla ochrony danych
(art. 35 ust. 7 RODQO)?;

uzupelnieniu dotychczas stosowanej dokumentacji o inne procedury, rejestry
i narzedzia pozwalajace na realizacje przez administratora podejscia opartego
na ryzyku i zapewnienie rozliczalnosci, takie jak np.: procedura retencji danych
osobowych, procedura obstugi zadan podmiotéw danych, rejestr zadan dotycza-
cych praw podmiotéw danych, procedura wspotpracy z organem nadzorczym,
procedura wyboru dostawcy przetwarzajacego dane osobowe, plan utrzymania
zgodnosci oraz prowadzenia audytéw wewnetrznych itd.;

weryfikacji, czy wszystkie elementy dotychczas stosowanej dokumentacji znaj-
duja uzasadnienie w $wietle wymogéw RODO. Przyktadowo przewidziany w § 4
pkt 2i3r.d.p.d.o. wymog zamieszczenia w polityce bezpieczenstwa wykazu zbio-
réw danych osobowych oraz opisu ich struktury wskazujacego zawarto$¢ po-
szczegolnych pdl informacyjnych i powigzania miedzy nimi poddawany byl na
gruncie poprzednio obowigzujacych przepisow krytyce jako z jednej strony nie-
majacy istotnego znaczenia dla ochrony danych, a z drugiej nakladajacy na ad-
ministratoréw ucigzliwe obowiazki, ktérych spelnienie w praktyce bylo bardzo
pracochtfonne, a niekiedy nawet trudne do wykonania®. Wydaje si¢ wiec, ze za-
mieszczanie tego elementu w nowej dokumentacji nie bedzie celowe. Z kolei takie
elementy, jak przewidziane w § 4 pkt 1,4 i 5 r.d.p.d.o.: wykaz budynkdéw, pomiesz-
czen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane sa dane
osobowe; opis przeplywu danych miedzy systemami oraz specyfikacje srodkow
organizacyjnych i technicznych zastosowanych do ochrony przetwarzanych da-
nych, beda mogly czesto zostaé przeniesione do nowej dokumentacji jako infor-
macje pozwalajace na wykazanie, ze administrator prawidlowo przeprowadzit

teru, zakresu, kontekstu i celow przetwarzania zwraca réwniez uwage E. Bielak-Jomaa, RODO. Ogdlne...,
komentarz do art. 24, oraz K. Wygoda [w:] Ogélne rozporzgdzenie o ochronie danych osobowych. Komentarz,

red.

M. Sakowska-Baryla, Warszawa 2018, komentarz do art. 24. Poglad taki wyrazil réwniez PUODO,

zob. wytyczne PUODO, Dokumentacja przetwarzania...

1 Zob. m.in. P. Fajgielski, Ogdlne rozporzgdzenie..., komentarz do art. 24.
2 Zob. wytyczne PUODO, Dokumentacja przetwarzania...
21 Zob. P. Fajgielski, Obowigzki zwigzane z zabezpieczeniem danych osobowych [w:] Ochrona danych

osobowych w Polsce z perspektywy dziesigciolecia, red. P. Fajgielski, Lublin 2008, s. 141 i n.
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ocene adekwatnosci $rodkéw ochrony na gruncie RODO?. Podobnie instruk-
cja zarzadzania systemem informatycznym, opracowana zgodnie z § 5 r.d.p.d.o.,
moze by¢ przez administratora wykorzystana, po uprzedniej weryfikacji jej ak-
tualnosci i adekwatnosci, do oceny zidentyfikowanego ryzyka w odniesieniu do
przetwarzania danych osobowych.

2.7. Wzory
VZ® XN Polityka ochrony danych osobowych

1. Definicje

1.1.
1.2.

1.3.

1.4.

1.5.

1.6.
1.7.

1.8.

Administrator — ...
Dane osobowe - informacje o osobie fizycznej zidentyfikowanej lub mozli-
wej do zidentyfikowania poprzez jeden badz kilka szczegdlnych czynnikéw
okreslajacych fizycznag, fizjologiczna, genetyczna, psychiczna, ekonomiczna,
kulturowg lub spoleczng tozsamo$¢, w tym wizerunek, nagranie glosu, dane
kontaktowe, dane o lokalizacji, informacje zawarte w korespondencji, infor-
macje gromadzone za posrednictwem sprzetu rejestrujacego lub innej podob-
nej technologii.

Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Administra-
tora, nadzorujaca przestrzeganie przepiséw o ochronie Danych osobowych
w organizacji Administratora, wykonujaca zadania okreslone wart. 39 RODO.
albo

Koordynator Ochrony Danych Osobowych (KODO) - osoba wyznaczona
przez Administratora, realizujaca w organizacji Administratora zadania zwia-
zane z zapewnieniem zgodnosci przetwarzania Danych osobowych z obowia-
ZUujacym prawem.

Organ nadzorczy - Prezes Urzgdu Ochrony Danych Osobowych lub ewentu-
alnie wla$ciwy organ nadzorczy w zakresie Danych osobowych wyznaczony
przez inne panstwo czlonkowskie Unii Europejskie;.

Podmiot danych - osoba fizyczna, ktorej dotyczg Dane osobowe przetwarza-
ne przez Administratora.

Polityka — niniejsza Polityka ochrony Danych osobowych.

Pracownik - osoba fizyczna zatrudniona przez Administratora na podstawie
umowy o prace.

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE.

* Zob. wytyczne PUODO, Dokumentacja przetwarzania...
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1.9. Wspolpracownik - osoba fizyczna §wiadczaca na rzecz Administratora ustugi
na podstawie umowy cywilnoprawnej (np. umowa zlecenia, umowa o dzieto).

2. Zasady ogdlne

2.1. Niniejsza Polityka stanowi podstawowy dokument regulujacy zasady przetwa-
rzania Danych osobowych przez Administratora.

2.2. Wdrozenie Polityki ma na celu zapewnienie zgodnosci z RODO proceséw
przetwarzania Danych osobowych przez Administratora, bez wzgledu na for-
me (elektroniczng badz papierowa), w jakiej to przetwarzanie nastepuje.

2.3. W zwiagzku z prowadzong dzialalno$cia Administrator zbiera i przetwarza
Dane osobowe zgodnie z wlasciwymi przepisami prawa, w tym w szczegdlno-
$ci RODO, i przewidzianymi w nich zasadami przetwarzania, tj.:

2.3.1. Administrator zapewnia, ze przetwarzanie przez niego Danych osobo-
wych jest zgodne z prawem i odbywa si¢ w oparciu o jedng z podstaw
przetwarzania okreslonych w RODO, tj. w art. 6 ust. 1, art. 9 ust. 2 albo
art. 10 (zasada zgodnosci z prawem);

2.3.2. Administrator zapewnia rzetelnos¢ i przejrzysto$¢ przetwarzania Da-
nych osobowych, w szczegolnosci zawsze informuje o przetwarzaniu
Danych osobowych w momencie ich zbierania, w tym o celu i podstawie
prawnej przetwarzania (zasada rzetelnosci i przejrzystosci);

2.3.3. Administrator zapewnia, ze Dane osobowe sg zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i nie sg przetwarzane dalej
w sposob niezgodny z tymi celami (zasada ograniczenia celu);

2.3.4. Administrator zapewnia, ze przetwarza dane wylacznie w zakresie nie-
zbednym do realizacji celu, dla ktérego Dane osobowe zostaty zebrane
(zasada minimalizacji);

2.3.5. Administrator zapewnia, ze przetwarzane przez niego Dane osobowe
sg prawidiowe i w razie potrzeby uaktualniane oraz ze podejmuje on
wszelkie rozsagdne dzialania, aby Dane osobowe, ktére sa nieprawidlo-
we w $wietle celow ich przetwarzania, zostaly niezwlocznie usuniete lub
sprostowane (zasada prawidlowosci);

2.3.6. Administrator zapewnia, ze Dane osobowe sg przetwarzane tylko przez
okres, w jakim jest to niezbedne dla zrealizowania celéw przetwarzania
(zasada ograniczenia czasowego);

2.3.7. Administrator zapewnia bezpieczenistwo Danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarza-
niem oraz przypadkowsa utrata, zniszczeniem lub uszkodzeniem, po-
przez wdrozenie odpowiednich $rodkéw technicznych lub organizacyj-
nych (zasada integralnosci i poufnosci).

2.4. Administrator poprzez odpowiednie $rodki techniczne i organizacyjne za-
pewnia mozliwo$¢ wykazania zgodnosci przetwarzania Danych osobowych
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2.5.

z RODO oraz pozostalymi przepisami dotyczacymi Danych osobowych (roz-
liczalno$c¢).

Administrator zapewnia przestrzeganie Polityki przez wszystkich Pracowni-
kéw oraz Wspotpracownikéw Administratora.

3. Organizacja systemu ochrony Danych osobowych

3.1.

3.2.

3.3.

3.4.

Przed udzieleniem dostepu do przetwarzania Danych osobowych Administra-
tor zapoznaje kazdego Pracownika, Wspolpracownika lub inne osoby prze-
twarzajgce Dane osobowe z jego upowaznienia z Politykg, w tym procedurami
i zasadami dotyczacymi ochrony Danych osobowych obowiagzujacymi w orga-
nizacji Administratora.

Przetwarzanie Danych osobowych przez Pracownikéw i Wspotpracownikow

moze odbywac sie wylacznie na podstawie udokumentowanego upowaznie-

nia Administratora. Ponadto Administrator zobowigzuje osoby upowaznio-
ne do zachowania poufnosci Danych osobowych oraz informacji dotyczacych
zabezpieczen Danych osobowych, a takze do przestrzegania Polityki, w tym
procedur i zasad dotyczacych ochrony Danych osobowych obowigzujacych

w organizacji Administratora.

Administrator wyznacza osobe odpowiedzialng za obszar ochrony Danych

osobowych, powierzajac jej funkcje IOD/KODO, i zapewnia adekwatne srodki

oraz zasoby niezbedne do wykonywania powierzonych jej zadan.

Do zadan IOD/KODO nalezy w szczegdlnosci:

3.4.1. informowanie Administratora oraz Pracownikéw i Wspdtpracowni-
kow, ktorzy przetwarzaja Dane osobowe, o obowigzkach spoczywaja-
cych na nich na mocy RODO i innych przepiséw unijnych lub krajowych
o ochronie Danych osobowych oraz doradzanie im w tym zakresie;

3.4.2. monitorowanie przestrzegania przez osoby upowaznione przepiséw
RODO oraz innych przepiséw unijnych i krajowych z zakresu ochro-
ny Danych osobowych, jak réwniez wewnetrznych polityk i procedur
wdrozonych u Administratora w tym zakresie;

3.4.3. podejmowanie dziatan zwigkszajacych swiadomo$¢ w zakresie ochrony
Danych osobowych, w tym szkolen personelu uczestniczacego w opera-
cjach przetwarzania, oraz prowadzenie powigzanych z tym audytow;

3.4.4. udzielanie, na zadanie, zalecen co do oceny skutkéw dla ochrony Da-
nych osobowych oraz monitorowanie jej wykonania zgodnie z art. 35
RODO;

3.4.5. wspolpraca z Organem nadzorczym;

3.4.6. pelnienie funkcji punktu kontaktowego dla Organu nadzorczego w kwe-
stiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacja-
mi, o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach;

B .
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3.5.

3.6.

IOD/KODO wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka
zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres,
kontekst i cele przetwarzania.

Pracownicy i Wspdlpracownicy przetwarzajacy Dane osobowe sg zobowigza-

ni w szczegdlnosci do:

3.6.1. przetwarzania Danych osobowych zgodnie z posiadanym upowaznie-
niem oraz z nalezyta staranno$cia;

3.6.2. w przypadku zaobserwowania zdarzenia mogacego stanowi¢ narusze-
nie ochrony Danych osobowych niezwlocznego informowania o nim
bezposredniego przetozonego oraz IOD/KODO na zasadach opisanych
w odrebnej procedurze;

3.6.3. uczestnictwa w organizowanych szkoleniach z zakresu ochrony Danych
osobowych;

3.6.4. zachowania poufnosci Danych osobowych oraz informacji na temat
sposobu ich zabezpieczenia, zgodnie z podpisang klauzulg poufnosci;

36,5 .

4. Bezpieczenstwo Danych osobowych

4.1.

4.2.

4.3.

4.4.

4.5.

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub
wolnosci 0s6b fizycznych o réznym prawdopodobienstwie wystapienia i wa-
dze zagrozenia. Administrator uwzglednia przy tym stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania.

Przy ocenie, czy stopien bezpieczenstwa jest odpowiedni, Administrator
uwzglednia w szczegdlnosci ryzyko wiazace si¢ z przetwarzaniem, w szcze-
golnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego doste-
pu do Danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

W celu zapewnienia integralnosci i poufno$ci Danych osobowych Admini-
strator zapewnia dostep do Danych osobowych jedynie osobom upowaznio-
nym i wylacznie w zakresie, w jakim jest to niezbedne ze wzgledu na wyko-
nywane przez nie zadania. Administrator stosuje rozwigzania organizacyjne
i techniczne w celu zapewnienia, ze wszystkie operacje na Danych osobowych
sg rejestrowane i realizowane tylko przez osoby uprawnione.

Administrator prowadzi na biezgco analize ryzyka zwigzanego z przetwarza-
niem Danych osobowych i monitoruje adekwatno$¢ stosowanych zabezpie-
czen Danych osobowych do identyfikowanych zagrozen. W razie koniecznosci
Administrator wdraza dodatkowe $rodki stuzgce zwigkszeniu bezpieczenstwa
Danych osobowych.

W przypadku gdy rodzaj przetwarzania — w szczegolnosci z uzyciem nowych
technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
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