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WSTEP

Prezentowana ksigzka jest zbiorem opracowan po$wigconych ochronie
danych osobowych w prawie publicznym. Tematyka ochrony danych
osobowych od momentu wejscia w Zycie ogdlnego rozporzadzenia
o ochronie danych (RODO), czyli od 25.05.2018 1., byla podejmowana
w roznych pracach, takze monograficznych. Dotychczasowe publikacje
w znacznej mierze jednak koncentrowaly sie na oméwieniu mozliwego
zakresu zastosowania przepisow RODO, ktdre niedawno weszty w zy-
cie albo dopiero mialy wej$¢ w Zycie w pdzniejszym terminie. Ponad
dwuletnia praktyka stosowania tych przepiséw pozwolita na przyjecie
innej perspektywy omawianego zagadnienia. Zaprezentowane w mo-
nografii opracowania uwzgledniajg nie tylko najnowsze orzecznictwo
w zakresie ochrony danych osobowych wskazujace na konkretne prob-
lemy praktyczne zwigzane ze stosowaniem przepiséw RODO, ale takze
niedawno przyjete albo dopiero majace wej$¢ w zycie regulacje krajowe.
Dodatkowo w opracowaniach, w szczegdlnosci tych znajdujacych sie
w pierwszej czesci publikacji, uwzgledniono zmiany w prawie wynikaja-
ce z ogloszonej w marcu 2020 r. pandemii koronawirusa, ktéra réwniez
wplynela na zagadnienie ochrony danych osobowych, wymuszajac przy-
jecie w szerszym zakresie zdalnego trybu dzialania wielu podmiotéw
sektora publicznego.

Ksiazka stanowi rezultat konferencji o tym samym tytule, ktéra odbyla
sie 7.10.2020 r. Organizatorem konferencji byt Zaklad Prawa Admini-
stracyjnego i Nauki o Administracji Uniwersytetu im. Adama Mickie-
wicza w Poznaniu oraz dziatajgce przy nim Koto Naukowe Administra-
tywistow ,,Ad rem”.
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Publikacja zawiera zbior opracowan przedstawicieli nauki, praktykéw
pracujacych w kancelariach prawnych oraz inspektora ochrony danych.
Wirdd jej autordw znalezli sie przedstawiciele nie tylko wydzialéw prawa
czolowych polskich osrodkéw naukowych, lecz takze Instytutu Zdrowia
Publicznego Uniwersytetu Jagiellonskiego oraz Wydziatu Administracji
i Nauk Spolecznych Politechniki Warszawskiej. Réznorodno$¢ ta jest
uzasadniona wieloaspektowo$cia zagadnienia ochrony danych osobo-
wych w prawie publicznym. Prace podzielono na trzy czesci.

Pierwsza cze$¢ zawiera zagadnienia poswiecone tematyce ochrony da-
nych osobowych w stanie zagrozenia epidemiologicznego, w tym takze
danych, ktore w zwigzku z zaistnialg sytuacja sa coraz czesciej i w coraz
szerszym zakresie przetwarzane zdalnie. Te cze$¢ monografii otwieraja
rozwazania dotyczace ochrony prywatnosci jednostek w stanie pande-
mii. Autorka dokonata analizy w ujeciu migdzynarodowym, wysuwajac
pierwsze wnioski w tym zakresie (M. Krystyniecka-Konopczak, Prywat-
nos¢ w czasach zarazy - pierwsze wnioski z ochrony danych osobowych
w sferze publicznej w ujeciu migdzynarodowym). Kolejne opracowanie
jest poswiecone zagadnieniu inwigilacji obywateli w obliczu zagro-
zenia fadu panstwowego. Wykazano, ze uzyta technologia majaca na
celu przeciwdziatanie pandemii, w tym takze aplikacje mobilne, cze-
stokro¢ posiadaja charakter narzedzi inwigilujacych, ktére stanowia
bezposrednie zagrozenie dla ochrony prywatnosci i danych osobowych
jednostek (K. Konopka, Inwigilacja obywateli w obliczu zagrozenia tadu
panstwowego w kontekscie RODO). Kwestia zdalnego przetwarzania
danych zostata poruszona réwniez w kolejnym artykule, ktéry dotyczy
ochrony danych w ramach e-administracji. W tekscie oméwiono m.in.
zagadnienie obowigzkow organéw e-administracji oraz prace zdalna
pracownikéw organéw administracji publicznej w kontekscie ochrony
danych osobowych (J. Mielczarek-Mikotajow, Ochrona danych osobo-
wych z perspektywy rozwoju e-administracji). Ostatnie opracowanie w tej
cze$ci monografii dotyczy zautomatyzowanego podejmowania decyzji,
w ktérym dochodzi do przetwarzania danych bez udziatu czynnika
ludzkiego. Oméwiono przyktady regulacji, ktére wprowadzily te insty-
tucje do polskiego porzadku prawnego. Wskazano, ze nieprecyzyjnosé
przepiséw prawnych w tym zakresie moze doprowadzi¢ do ograniczenia
stosowania RODO, a tym samym obnizy¢ poziom ochrony danych
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osobowych jednostek (M. Jedrzejczak, Automatyzacja wydawania roz-
strzygniec¢ administracyjnych — nieprecyzyjnosc przepisow jako zagrozenie
dla ochrony danych osobowych).

W drugiej czesci publikacji oméwiono stosowanie przepiséw RODO
w wybranych obszarach materialnego prawa administracyjnego. Na
wstepie zostaly zaprezentowane rozwazania na temat ochrony danych
osobowych i zasady jawnosci zamdwien publicznych. Autor wskazat
m.in., w jaki sposdb wywaza¢ zasade jawnosci i ochrony tajemnic praw-
nie chronionych w tym zakresie (K. Rézowicz, Przestrzeri pogranicza
jawnosci zaméwieni publicznych oraz ochrony danych osobowych - wy-
brane zagadnienia prawne). W dalszej kolejnosci znalazto sie opraco-
wanie przedstawiajace tematyke ochrony danych osobowych w pod-
miotach leczniczych. Wskazano podstawy prawne takiej ochrony oraz
omoéwiono jej praktyczne aspekty, w tym sposéb umieszczania klauzul
informacyjnych o przetwarzaniu danych czy sposdb przechowywa-
nia dokumentacji medycznej (P. Lipowski, Ochrona danych osobowych
w podmiotach leczniczych - wybrane zagadnienia prawne w perspektywie
praktycznej). W nastepnym opracowaniu poruszono tematyke ochrony
danych osobowych w jednostkach podlegtych Ministrowi Obrony Na-
rodowej. Autorka przedstawila podstawy prawne takiej ochrony, a takze
podstawy cyberbezpieczenstwa oraz specyfike podmiotéw obrony naro-
dowej jako administratoréw danych (K. Chrostowska-Malak, Ochrona
danych osobowych w dziale obrony narodowej — zagadnienia wezfowe).
W ostatnim artykule w tej czesci publikacji poruszono kwestie zwigzane
z przetwarzaniem danych biometrycznych dzieci przez szkote. Podkre-
$lono, Ze dane biometryczne sg danymi szczegolnej kategorii, a dzieci sg
podmiotami objetymi szczegdlng ochrong na gruncie RODO. W tym
kontekscie opisano przypadek stwierdzenia naruszenia ochrony danych
osobowych dzieci (K. Lachowska, Przetwarzanie danych biometrycznych
dziecka przez szkolg).

W ostatniej, trzeciej czg$ci monografii zaprezentowano zagadnienia
zwigzane z dzialalno$cig wybranych podmiotéw publicznych oraz sank-
cjonowaniem za nieuprawnione przetwarzanie danych. W pierwszym
z opracowan dokonano analizy pozycji prawnej funkcjonariuszy pub-
licznych, ktorych dane osobowe - ze wzgledu na zadania, jakie wykonuja
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- doznaja ograniczenia w zakresie przetwarzania. Autor przedstawit
przyktady ograniczen ochrony danych osobowych wzgledem funkcjo-
nariusza publicznego (M. Maczynski, Pozycja prawna funkcjonariusza
publicznego w $wietle przepisow RODO). Nastepne opracowanie, stano-
wigce kontynuacje rozwazan zawartych w poprzednim tekscie, dotyczy
zagadnienia utrwalania i rozpowszechniania wizerunku funkcjonariusza
Policji. Autorzy oméwili znaczenie sformulowan ,,utrwalanie” i ,,rozpo-
wszechnianie” oraz problematyke utrwalania wizerunku policjantéw,
w ktdrej dochodzi do kolizji prawa do prywatnosci z prawem do in-
formacji, dokonujac analizy konkretnych przypadkéw w tym zakresie
(K. Rainko, A. Sikora, Utrwalanie i rozpowszechnianie wizerunku funk-
cjonariusza Policji w swietle przepiséw o ochronie danych osobowych).
Ksiazke zamykajg rozwazania na temat modelu karania za przetwarzanie
danych osobowych niezgodnie z przepisami. Autorka opisata postepo-
wanie zmierzajace do nalozenia administracyjnej kary pieni¢znej oraz
zasady wymiaru administracyjnej kary pieni¢znej na gruncie RODO,
w tym takze zakaz podwojnej karalnosci (L. Staniszewska, Model karania
za przetwarzanie danych osobowych niezgodnie z przepisami).

Zaprezentowane w monografii zagadnienia w oczywisty sposdb nie
wyczerpuja wszystkich aspektow tematyki ochrony danych osobowych
na gruncie prawa publicznego. Nalezy jednak mie¢ nadzieje, ze moga
sta¢ sie przyczynkiem do podjecia dalszych, pogtebionych rozwazan
w tym zakresie.

Maria Jedrzejczak
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Magdalena Krystyniecka-Konopczak

PRYWATNOSC W CZASACH
ZARAZY — PIERWSZE WNIOSKI
Z OCHRONY DANYCH OSOBOWYCH
W SFERZE PUBLICZNEJ W UJECIU
MIEDZYNARODOWYM

1. Wprowadzenie

W 2020 r. wszystkie panstwa stanely w obliczu wyzwania, ktorego
w $wiecie cyfrowym nie odnotowano nigdy wczeéniej na takg skale.
W niezwykle krotkim czasie prawie wszystkie kraje $wiata skupity si¢ na
jednym celu — walce z epidemia koronawirusa. Nadzwyczajna sytuacja
nie tylko dotkneta ludzi, zagrazajac ich zyciu i zdrowiu, lecz takze pod-
data znaczgcej probie system spoteczno-ekonomiczny, jaki wypracowata
wspolczesna cywilizacja. Dazenie do ograniczenia rozprzestrzeniania
sie wirusa wywotlalo ograniczenia swobdd osobistych, gdyz jednym
z gléwnych sposobdw na jego realizacje jest monitorowanie i kontrolo-
wanie fizycznego przeptywu ludnosci. Nie mozna tego zrealizowaé bez
identyfikowania osob fizycznych, co bedzie si¢ wigzaé z przetwarzaniem
ich danych osobowych.

Wymuszajac ograniczenia swobdd obywatelskich, w tym wzmozona
kontrole przemieszczania si¢, nadzwyczajna sytuacja epidemiczna nie
wylaczyla ani nie spowodowatla zawieszenia stosowania przepiséw
o ochronie danych osobowych. Z przepiséw RODO (motyw 46 oraz
art. 9 ust. 2 lit. i) wynika wprost, Ze przetwarzanie danych osobowych nie
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stoi w sprzeczno$ci ze zwalczaniem transgranicznych chordb zakaznych.
Obecny stan zostal uregulowany w przepisach prawa za pomoca klauzul
generalnych i motywéw preambuly RODO, ktére wskazuja kierunek
wykladni przepiséw prawa. Jest zatem mozliwe efektywne zapobie-
ganie i zwalczanie epidemii z poszanowaniem prawa oséb fizycznych
do ochrony ich danych osobowych. Uchwalajac przepisy szczegélne,
ustawodawcy panstwowi powinni zagwarantowac przejrzyste okreslenie
nowych kompetencji przyznawanych podmiotom w celu ograniczenia
epidemii. Podmioty te natomiast majg obowiazek przetwarza¢ dane
zgodnie z przepisami o ochronie danych osobowych, realizujac upraw-
nienia 0séb fizycznych w takim samym zakresie, jak miafo to miejsce
przed wystgpieniem zagrozenia epidemicznego.

Rozwazania zaprezentowane w niniejszym tekscie pozostaja aktual-
ne w momencie jego opracowania (tj. na dzien 31.12.2020 r.), jednak
mogga straci¢ na aktualnosci w zwigzku ze zmiang sytuacji epidemicznej
w kraju i na $wiecie.

2. Podstawy prawne przetwarzania danych
osobowych w zwigzku z zapobieganiem
i zwalczaniem epidemii koronawirusa

Rozpoczynajac rozwazania w przedmiocie podstaw prawnych do prze-
twarzania danych osobowych w zwigzku z zapobieganiem i zwalcza-
niem epidemii koronawirusa, warto zwrdci¢ uwage na tre§¢ motywu 4
RODO, ktdry wskazuje, ze: ,,Przetwarzanie danych osobowych nalezy
zorganizowa¢ w taki sposob, aby stuzylo ludzkosci. Prawo do ochrony
danych osobowych nie jest prawem bezwzglednym; nalezy je postrzega¢
w kontekscie jego funkeji spolecznej i wywazy¢ wzgledem innych praw
podstawowych w mysl zasady proporcjonalnosci”. Z kolei w motywie
46 RODO ustawodawca unijny stanowi, ze: ,,Niektore rodzaje prze-
twarzania moga stuzy¢ zaréwno waznemu interesowi publicznemu,
jak i zywotnym interesom osoby, ktorej dane dotycza, na przyktad gdy
przetwarzanie jest niezbedne do celéw humanitarnych, w tym moni-
torowania epidemii i ich rozprzestrzeniania si¢”.
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Jesli chodzi o przestanki legalizujace przetwarzanie danych osobowych
w zwigzku z epidemig koronawirusa, nalezy ich upatrywaé w ochronie
zywotnych intereséw osoby, ktdrej dane dotyczg, lub innej osoby fizycz-
nej (art. 6 ust. 1 lit. d RODO), a takze w sytuacji, gdy takie przetwa-
rzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzone;j
administratorowi (art. 6 ust. 1 lit. e RODO). Natomiast w przypadku
szczegolnych kategorii danych' przestanka uprawniajacg do przetwa-
rzania danych bedzie wazny interes publiczny okreslony w przepisach
prawa unijnego badz krajowego (art. 9 ust. 2 lit. g RODO) lub interes
publiczny w dziedzinie zdrowia publicznego, jak np. ochrona przed
powaznymi transgranicznymi zagrozeniami zdrowotnymi (art. 9 ust. 2
lit. i RODO).

W zwigzku z zaistnialym stanem epidemicznym w doktrynie krajowej
i europejskiej podjeto dyskusje nad wlasciwg interpretacja przepisoéw
dotyczacych ochrony danych osobowych. Stanowiska w tej sprawie
przedstawily wszystkie organy nadzorcze do spraw ochrony danych
osobowych z Europejska Radg Ochrony Danych na czele. W oficjal-
nym komunikacie z 12.03.2020 r. Prezes UODO wskazal, ze ,,przepisy
o ochronie danych osobowych nie moga by¢ stawiane jako przeszkoda
w realizacji dzialan w zwiazku z walkg z koronawirusem™. Chociaz
komunikat nie zawiera konkretnych wytycznych co do sposobu po-
stepowania w przypadku przetwarzania danych osobowych w zwigzku
z zapobieganiem i zwalczaniem epidemii koronawirusa, wskazuje jed-
nak instytucje oraz organy, takie jak Gléwny Inspektor Sanitarny czy
Prezes Rady Ministréw, ktérych decyzje moga okazac si¢ pomocne przy
ustaleniu sposobu przetwarzania danych osobowych.

! Dane szczegolnych kategorii - informacje, o ktérych mowa w art. 9 ust. 1 RODO,
tj. dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub §wiatopogladowe, przynaleznoé¢ do zwiazkéw zawodowych
oraz dane genetyczne, biometryczne, dane dotyczace zdrowia, seksualnosci lub orientacji
seksualnej.

> Oséwiadczenie Prezesa UODO z 12.03.2020 r. w sprawie koronawirusa, https://
uodo.gov.pl/pl/138/1456 (dostep: 15.04.2021 r.).
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Brytyjski organ ochrony danych osobowych (Information Commissioner’s
Office) na swojej stronie internetowej prowadzi aktualizowane na biezaco
centrum informacyjne zwigzane z przetwarzaniem danych osobowych
w zwigzku ze zwalczeniem epidemii koronawirusa®. Umieszczone tam
informacje odnosza si¢ zar6wno do uprawnien osob, ktérych dane
dotycza, jak i innych osdb, oraz maja wplyw na wszystkie galezie go-
spodarki, w tym sprawy pracownicze, organizacje pracy zdalnej, na-
uczanie czy ubezpieczenia zdrowotne badz spoteczne. Dodatkowo zo-
stal uruchomiony specjalny numer infolinii na wypadek, gdyby osobie
zainteresowanej nie udalo sie¢ znalez¢ odpowiedzi na swoje watpliwosci
zwigzane z przetwarzaniem danych osobowych w zwigzku z pandemia
koronawirusa. Pod tym numerem mozna porozmawiac z wyznaczonymi
pracownikami biura brytyjskiego Urzedu Ochrony Danych Osobowych.
Warto zauwazy¢, ze stanowisko przyjete przez wspomniang brytyjska
instytucje wyroznia sie na tle innych panstw europejskich z uwagi na to,
ze jest na biezgco aktualizowane, aby w sposdb dynamiczny odnosi¢ sie
do wyzwan w zakresie ochrony danych osobowych w zwiazku z obecna
sytuacja epidemiczng.

W dniu 21.04.2020 r. EROD przyjeta dwa dokumenty dotyczace ochrony
danych w kontekscie zwalczania pandemii COVID-19".

Pierwszym z dokumentéw sa wytyczne nr 03/2020 odnoszace si¢ do
przetwarzania danych dotyczacych zdrowia do celéw badan naukowych.
W wytycznych polozono duzy nacisk na kwestie zwigzane z transgra-
niczng wspoélpracg naukowcow z oraz spoza terenéw Europejskiego
Obszaru Gospodarczego (EOG) w celu badan nad znalezieniem sposobu

* Data protection and coronavirus information hub, zrédto: https://ico.org.uk/global/
data-protection-and-coronavirus-information-hub/ (dostep: 15.04.2021 r.).

* Naleza do nich: wytyczne 03/2020 w sprawie przetwarzania danych dotyczacych
zdrowia do celow badan naukowych w kontekscie pandemii COVID-19 (dalej: wytyczne
nr 03/2020), https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
032020-processing-data-concerning-health-purpose_en (dostep: 15.04.2021 r.) oraz
wytyczne 04/2020 w sprawie wykorzystania danych o lokalizacji i narzedzi do $ledzenia
kontaktéw zakaznych w kontekscie pandemii COVID-19 (dalej: wytyczne nr 04/2020),
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042020-
use-location-data-and-contact-tracing_en (dostep: 15.04.2021 r.).
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leczenia koronawirusa, a takze znalezienia szczepionki przeciwko temu
wirusowi przy jednoczesnym zachowaniu podstawowych standardow
obowigzujgcych w Unii Europejskiej w zakresie ochrony danych osobo-
wych. W ocenie EROD transfery danych poza EOG powinny odbywa¢
sie zgodnie z rozdzialem pigtym RODO, w szczegolnosci zas bazowad
na rozwigzaniach, o ktérych mowa w art. 46 RODO dotyczacym de-
cyzji stwierdzajacych odpowiedni stopient ochrony danych osobowych
w danym kraju lub odpowiednich zabezpieczen. Ponadto wskazano,
ze walka z koronawirusem stanowi dla calej UE i wszystkich panstw
cztonkowskich wazny interes publiczny. W $wietle braku decyzji stwier-
dzajacej odpowiedni poziom ochrony danych lub innych odpowiednich
zabezpieczen, przestanki legalizujacej transfer danych osobowych poza
EOG mozna upatrywa¢ w wyjatkach wskazanych w art. 49 RODO. Po-
wyzsze znajduje uzasadnienie w koniecznosci pilnego przekazywania
danych do panstw trzecich lub organizacji miedzynarodowych w zwigz-
ku z podejmowanymi dzialaniami w dziedzinie naukowych badan nad
znalezieniem sposobu leczenia lub zapobiegania rozprzestrzenianiu si¢
epidemii koronawirusa.

Drugi z dokumentdéw, wytyczne nr 04/2020, odnosi sie do geolokalizacji
i innych narzedzi ustalania kontaktow zakaznych w zwiazku z wybu-
chem pandemii. Wytyczne te wyjasniajg rowniez warunki i zasady pro-
porcjonalnego wykorzystania danych dotyczacych lokalizacji i narzedzi
ustalania kontaktéw zakaznych. Zdaniem EROD gléwnym celem takiego
przetwarzania danych jest wsparcie reakcji na pandemie. Dla oceny
ogolnej skutecznosci srodkéw ograniczajacych rozprzestrzenianie sie
wirusa potrzebne jest modelowanie jego rozprzestrzeniania sie. Nastep-
nie w wytycznych wskazano sposoby korzystania z systemu ustalania
kontaktow zakaznych, ktorych celem jest powiadomienie oséb mogg-
cych znajdowac sie w bliskiej odlegtosci od osoby ostatecznie uznanej
za nosiciela wirusa. Naczelnym zalozeniem tego przetwarzania jest jak
najszybsze przerwanie tancucha zakazenia.
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