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WSTEP

Realizacja wiekszo$ci zadan administracji publicznej wymaga przetwa-
rzania danych osobowych. Organy administracji gromadza, wykorzystu-
jaiudostepniaja bardzo wiele informacji dotyczacych osdb fizycznych.
Przez wiele lat informacje te byly gromadzone w przewazajacej wiek-
szo$ci na no$nikach papierowych (m.in. w aktach postepowania oraz
w roznorodnych kartotekach i ewidencjach) i byly przetwarzane w spo-
sob tradycyjny (recznie), co sprawialo, ze ilos¢ danych byla ograniczona,
dostep do danych osobowych miato nieliczne grono osob, a efektywnosé¢
procesow przetwarzania byta niewielka. Sytuacja w tym zakresie ulegta
zmianie wskutek informatyzacji - zastosowanie komputeréw i zautoma-
tyzowanych metod przetwarzania danych w wielu dziedzinach, w tym
réwniez w administracji publicznej, spowodowalo, ze znacznie wzrosta
ilo$¢ przetwarzanych danych, a dzigki polaczeniu komputeréw w sieci
dostep do danych stal sie mozliwy dla znacznie wigkszej liczby oséb,
a takze istotnie zwiekszyla si¢ efektywnos¢ proceséw informacyjnych.
Jednak tym - bez watpienia korzystnym rezultatom, przyczyniajacym sie
do poprawy sprawnosci dziatan administracji publicznej — towarzyszyt
réwniez wzrost zagrozen zwigzanych z bledami przy przetwarzaniu
danych, nieuprawnionym dostepem do danych, ich utrata, nieupraw-
nionym wykorzystaniem danych i innych niepozadanych skutkéw zwig-
zanych ze zautomatyzowanym przetwarzaniem danych.

Konsekwencja zmiany charakteru przetwarzania danych i wynikajacych
stad zagrozen jest konieczno$¢ zapewnienia osobom, ktérych dane
poddawane sg przetwarzaniu, ochrony przed negatywnymi skutkami
niezgodnego z prawem przetwarzania danych. Realizacje tego celu maja
umozliwi¢ prawne regulacje z zakresu ochrony danych osobowych. Po-
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trzebe tworzenia tego rodzaju regulacji dostrzezono juz w latach siedem-
dziesigtych XX w. w Europie Zachodniej, co zaowocowalo pierwszymi
ustawami dotyczacymi ochrony danych osobowych, ktérych adresatami
byly organy administracji publicznej. W latach osiemdziesiatych i dzie-
wigcdziesigtych XX w. stworzone zostaly europejskie standardy prawne
ochrony danych osobowych. W Polsce problematyka ta zostata uregu-
lowana stosunkowo pdzno — w roku 1997. W kolejnych latach podjete
zostaly wysitki zmierzajace do ujednolicenia przepiséw w tym zakresie
w Unii Europejskiej, przeprowadzono reforme, w wyniku ktdrej przyjeto
przepisy majace bezposrednie zastosowanie we wszystkich panstwach
cztonkowskich UE.

Przez ostatnie piecdziesiat lat uksztaltowane zostaly ramy prawne
ochrony danych osobowych, jednak prawodawca unijny zdecydowat
sie na jednolite ujecie tej problematyki zaréwno dla sektora publicz-
nego, jak i prywatnego, w niewielkim tylko stopniu uznajac szczegolny
charakter przetwarzania danych osobowych przez podmioty publiczne.
Jednocze$nie prawodawca unijny pozostawil paistwom czlonkowskim
mozliwo$¢ uzupelnienia, ograniczenia lub odmiennego uregulowania
prawnego konstrukcji z zakresu ochrony danych osobowych, po to, aby
uwzgledni¢ specyfike przetwarzania danych osobowych w niektorych
dziedzinach, w tym takze w administracji. Polski prawodawca skorzystat
z tej mozliwosci, przyjmujac szczegétowe regulacje prawne, w ktérych
uregulowane zostaly niektdre zagadnienia dotyczace ochrony danych
osobowych w administracji publicznej. Jednakze pomimo rozbudo-
wanej regulacji prawnej, przetwarzanie i ochrona danych osobowych
w administracji publicznej napotyka wiele trudnosci i jest problematyka
wzbudzajaca liczne kontrowersje.

Wystepujace w obszarze dzialant administracji publicznej problemy
z przetwarzaniem danych osobowych i spetnieniem obowigzkéw wy-
nikajacych z przepiséw o ochronie danych sa powodem krytycznych
opiniiiocen, a niekiedy nawet negowania potrzeby zapewnienia ochrony
danych osobowych w administracji. Czasami uznaje si¢, ze dotychcza-
sowe przepisy proceduralne sa wystarczajace i zapewniajg odpowiedni
poziom ochrony, a co za tym idzie, kwestionuje si¢ potrzebe istnienia
szczegOtowych regulacji i naktadania na organy administracji dodat-
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kowych obowiazkéw. Jednak takie podejscie nie uwzglednia postepu
technicznego i konsekwencji, jakie z niego wynikaja w zakresie zagrozen
dla prywatnosci 0sob, ktorych dane poddawane sg przetwarzaniu. W wa-
runkach powszechnego wykorzystywania w administracji publiczne;j
technologii informacyjnych konieczne jest zapewnienie ochrony na
znacznie wyzszym niz dotychczasowy poziomie. Niekiedy problemy
wynikajg z niewlasciwej interpretacji przepiséw o ochronie danych,
ktéra prowadzi do nieuprawnionych wnioskéw (np. do powolywania
sie na potrzebe ochrony danych przy odmowie udostepnienia danych
osobowych podmiotowi, ktory jest uprawniony do ich uzyskania, czy
do siggania po niewlasciwa podstawe przetwarzania danych, np. zgode,
gdy dopuszczalnos¢ przetwarzania danych wynika z przepiséw prawa).
Przyczyna ,,nadgorliwe;j” interpretacji (nadinterpretacji) tych przepiséw
bywa takze obawa przed odpowiedzialno$cig w postaci administracyjne;j
kary pienieznej za naruszenie przepiséw o ochronie danych osobowych.
Zdarza si¢ rowniez, ze zrédtem problemoéw jest niezrozumienie istoty
ochrony danych osobowych oraz wynikajace z tego przekonanie o ko-
niecznos$ci ochrony samych danych, w oderwaniu od zasadniczego celu
regulacji — ochrony o0séb, ktérych dane dotycza, przed negatywnymi
konsekwencjami wynikajacymi z niezgodnego z prawem przetwarzania
danych.

Glowng tezg badawczg pracy jest stwierdzenie, ze prawodawca polski
nie wykorzystat w pelni mozliwosci, jakie przewidziane zostaly w prze-
pisach unijnych, i tworzac szczegdlne przepisy krajowe, nie uwzglednit
w wystarczajacym stopniu specyfiki przetwarzania i ochrony danych
osobowych w administracji publicznej. Konsekwencjg takiego stanu
rzeczy s liczne watpliwosci i problemy zwiazane z interpretacja przepi-
sow, jak tez trudno$ci z praktyczng realizacja wielu wymogdw z zakresu
ochrony danych osobowych w administracji publiczne;.

Aby mozna bylo wykaza¢ zasadnos¢ wskazanej powyzej tezy, konieczna
jest realizacja pierwszego z celéw badawczych pracy: przeprowadzenie
analizy unijnych i krajowych przepiséw dotyczacych przetwarzania
iochrony danych osobowych w administracji publicznej oraz dokonanie
oceny przyjetych rozwigzan prawnych. Kolejnym, nie mniej istotnym,
celem rozprawy jest identyfikacja obszaréw i zagadnien problematycz-
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nych, przepiséw, ktore nie sg jednoznaczne i moga by¢ réznie interpre-
towane, oraz przedstawienie propozycji takiej wykladni tych przepisow,
ktora pozwala w mozliwie jak najwiekszym stopniu uwzgledni¢ specyfi-
ke administracji publicznej. Wreszcie tam, gdzie istniejace problemy nie
sa mozliwe do rozwigzania przy pomocy wyktadni, badz gdzie specyfika
administracji publicznej powinna zosta¢ uwzgledniona w wiekszym
zakresie, zostang sformulowane wnioski de lege ferenda i propozycje
innych dzialan, ktére moga zosta¢ podjete w celu poprawy poziomu
ochrony danych osobowych, przy jednoczesnym ograniczeniu obcigzen
nakladanych na administracje publiczna.

Problematyka podjeta w niniejszej ksiazce nie doczekata si¢ dotad wy-
starczajacego opracowania w pi$miennictwie przedmiotu. W okresie
kilku ubiegtych lat (od czasu przeprowadzenia unijnej reformy ochro-
ny danych) ukazalo si¢ wiele publikacji dotyczacych ochrony danych
osobowych. Cze$¢ z nich odnosi si¢ do szeroko rozumianego sektora
publicznego, brakuje jednak aktualnych i kompleksowych opracowan
dotyczacych przetwarzania i ochrony danych w administracji publicz-
nej. Istniejace publikacje dotyczace sektora publicznego maja z reguly
charakter ogélny i nie dotykaja wielu zagadnien z zakresu przetwarzania
danych osobowych w administracji publicznej, gdyz sektor publiczny jest
rozlegly, zréznicowany i obejmuje takze podmioty poddane odrebnej
regulacji prawnej'. Nieliczne wyjatki w tym zakresie stanowig opraco-
wania, ktore jednak dotycza jedynie wybranych zagadnien zwigzanych
z ochrong danych osobowych w administracji®. Ponadto przewazajaca
wiekszos¢ publikacji odnoszacych si¢ do ochrony danych osobowych
w sektorze publicznym ma charakter poradnikowy, natomiast brakuje

! Miedzy innymi policje, prokurature, sady i inne podmioty publiczne dziatajace
w obszarze zapobiegania, wykrywania i zwalczania przestepczosci, co zostalo uregulo-
wane w dyrektywie 2016/680 i wdrazajacej ja ustawie z 14.12.2018 r. o ochronie danych
osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci
(Dz.U. z 2019 1. poz. 125).

* Na przyklad: M. Jablonski, M. Sakowska-Baryta, K. Wygoda, Czy jestesmy gotowi
na stosowanie RODO? Wybrane zagadnienia z zakresu funkcjonowania administracji
publicznej, Wroctaw 2018; M. Sakowska-Baryla, Specyfika stosowania RODO przez organy
i podmioty publiczne [w:] Aktualne problemy prawnej ochrony danych osobowych 2020,
red. G. Sibiga, dodatek specjalny do MoP 2020/23, s. 27-34.
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opracowan naukowych, zawierajacych analizy teoretyczne i konstruk-
cyjne, w ktérych przyklady nie stanowig gléwnej tresci, a sg jedynie
ilustracja dla zasadniczych wywoddéw. W tym zakresie niniejsze opra-
cowanie — w zamierzeniu autora — ma wypelnic istniejacg luke w lite-
raturze przedmiotu i stanowi¢ wkiad w rozwoj badan naukowych nad
problematyka ochrony danych osobowych w administracji publiczne;.

Warto rowniez wspomnie¢ o opracowaniach z tego zakresu, ktére uka-
zaly si¢ jeszcze na gruncie poprzednich przepiséw o ochronie danych,
odnoszacych sie gtéwnie do postepowania administracyjnego®. Pomimo
uplywu lat i zmiany przepiséw te wartosciowe publikacje nadal moga
by¢ wykorzystywane w zakresie, w jakim obecne regulacje stanowia
kontynuacje dotychczasowych rozwigzan prawnych. Jednakze zagadnie-
nia zwigzane z ochrong danych osobowych w administracji publicznej
nie ograniczajg si¢ do kwestii proceduralnych, obejmuja rowniez wiele
zagadnien z zakresu prawa materialnego, dlatego konieczne jest prowa-
dzenie badan nad tg problematyka w szerszym wymiarze.

Przy pisaniu tej ksiazki wykorzystane zostang réznorodne materialy
zrodlowe. Podstawe do przeprowadzenia analiz stanowi¢ bedg akty nor-
matywne, zaréwno prawa unijnego, jak i krajowego. Maja one pozwoli¢
na ukazanie obecnego stanu prawnego, ktory powinien by¢ punktem
odniesienia dla organdéw administracji, na ktorych spoczywa obowigzek
przetwarzania i ochrony danych osobowych. Istotng role przy doko-
nywaniu wykladni przepiséw odgrywaja orzeczenia sadéw oraz decy-
zje organu nadzorczego. W opracowaniu uwzglednione zostang takze
publikacje naukowe oraz komentarze do przepiséw, jak réwniez inne
zrodta, ktérych szczegdtowy wykaz zostanie zamieszczony w konicowe;j
czesci pracy.

Niniejsza ksigzka sklada sie ze wstepu, dziesieciu rozdziatéw meryto-
rycznych oraz zakonczenia. W rozdziale I omoéwione zostang zagad-
nienia ogdlne dotyczace ochrony danych osobowych w administracji

* P. Litwinski, Ochrona danych osobowych w ogélnym postepowaniu administracyj-
nym, Warszawa 2009; G. Sibiga, Postepowanie w sprawach ochrony danych osobowych,
Warszawa 2003.
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publicznej - przedstawiona zostanie geneza, specyfika i regulacja prawna
w tej dziedzinie. Analiza tej problematyki ma pozwoli¢ na ukazanie po-
wodow wprowadzenia, istoty i celéw prawnej regulacji ochrony danych
osobowych, wskazanie charakterystycznych cech przetwarzania danych
osobowych w administracji publicznej, ktére uzasadniaja uwzglednienie
specyfiki dziatan administracji w przepisach, oraz zarysowanie ztozo-
nego ksztaltu obecnych regulacji prawnych w omawianym zakresie.
W rozdziale II zawarte zostang analizy odnoszace si¢ do wyjasnienia
podstawowych pojec i konstrukeji prawnych z zakresu ochrony da-
nych osobowych. Potrzeba przedstawienia poje¢ wynika z odmien-
nego znaczenia, jakie niektérym pojeciom nadal prawodawca, badz
z watpliwosci zwigzanych z ich interpretacja. W tej czesci opracowania
omdwione zostang pojecia: danych osobowych, przetwarzania danych,
zbioru danych, administratora, wspotadministratora i podmiotu prze-
twarzajacego, a takze inspektora ochrony danych, organu nadzorczego
i zabezpieczenia danych. Rozdzial III dotyczyl bedzie realizacji zasad
przetwarzania danych osobowych w administracji publicznej. W roz-
dziale tym omoéwione zostang normy, ktére prawodawca unijny uznat
za najistotniejsze i podnidst do rangi zasad ogélnych. Sg one szczegdlnie
istotne w procesach przetwarzania danych, a wszelkie dzialania podej-
mowane na danych osobowych powinny by¢ zgodne z tymi zasadami.
Uzupelnieniem katalogu zasad ogdlnych jest wymog rozliczalnosci
i wskazanie administratora jako podmiotu, na ktérym spoczywa od-
powiedzialnos¢ za przestrzeganie zasad. W kolejnym rozdziale anali-
zie poddane zostang podstawy dopuszczalnosci przetwarzania danych
osobowych, czyli przestanki, na ktérych administrator moze opiera¢
przetwarzanie danych. Jest to jedna z podstawowych kwestii, ktdrej
znaczenie praktyczne jest rowniez istotne w administracji. Niektore
z podstaw dopuszczalnosci przetwarzania powinny by¢ uznane za ty-
powe i wlasciwe dla organdéw administracji (np. realizacja obowigzku
wynikajacego z przepisu prawa), natomiast inne (np. zgoda) powinny
by¢ wykorzystywane wyjatkowo, jako ze z oparciem przetwarzania na
ich podstawie moga wigza¢ sie powazne watpliwosci i problemy. Przed-
miotem rozwazan w rozdziale V bedzie realizacja praw oséb, ktorych
dane dotycza, przez organy administracji publicznej. W ramach tego
rozdziatu przedstawiona zostanie klasyfikacja uprawnien podmiotéw
danych, a nastgpnie zostang oméwione poszczegélne grupy uprawnien
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i wskazane zostang ograniczenia poszczegdlnych praw przyznanych
osobom, ktérych dane dotycza. Takze w tym zakresie ukazana zostanie
specyfika przetwarzania danych osobowych w administracji i konse-
kwencje, ktére z niej wynikaja (np. niemoznos¢ realizacji ,,prawa do
bycia zapomnianym” w sytuacji, gdy organ administracji publicznej
przetwarza dane osobowe, gdy jest to konieczne do wywiazania si¢
z obowiagzku wynikajgcego z przepisu prawa). Rozdziat VI dotyczy¢
bedzie obowiazkéw administratora i podmiotu przetwarzajacego dane
osobowe w administracji publicznej. W tej czesci monografii przedsta-
wiona zostanie klasyfikacja obowigzkdow, a nastepnie oméwione zostang
poszczegdlne grupy wymogdow cigzacych na organach administracji
przetwarzajacych dane osobowe. W ramach tych rozwazan wskazane
zostang nie tylko konstrukcje prawne okreslajace obowiazki, ale takze
praktyczny wymiar ich realizacji oraz liczne watpliwosci, jakie poja-
wiajg sie przy interpretacji i stosowaniu przepisow. Istotna czescia tych
analiz bedzie wskazanie ograniczen i wyjatkdéw oraz zasygnalizowanie
potrzeby dokonania zmian przepiséw, tak aby ograniczy¢ uciazliwo$¢
spelnienia obowigzkow przez organy administracji publicznej. W roz-
dziale VII analizie zostang poddane przepisy dotyczace powolania,
statusu i zadan inspektora ochrony danych - osoby, ktéra ma zapewni¢
merytoryczne wsparcie dla administratora w obszarze ochrony danych
osobowych i moze odgrywa¢ szczegolng role w strukturach admini-
stracji publicznej. Rozdzial VIII bedzie zawieral oméwienie zagadnien
zwigzanych z nadzorem nad przetwarzaniem i ochrong danych osobo-
wych wadministracji publicznej, jaki sprawuje Prezes Urzedu Ochrony
Danych Osobowych. Zawarte w tym rozdziale analizy beda odnosi¢
sie do pozycji i statusu organu nadzorczego, jego zadan i uprawnien
oraz kontroli zgodno$ci przetwarzania danych z prawem, postepowania
w sprawie naruszenia ochrony danych, a takze form nadzorczego oddzia-
tywania organu, w tym nakfadania administracyjnych kar pienieznych.
W rozdziale IX zostanie omdwiona problematyka odpowiedzialno$ci
za niezgodne z prawem przetwarzanie danych osobowych w admini-
stracji publicznej, w tym odpowiedzialnosci administracyjnej, cywilnej,
porzadkowej i dyscyplinarnej oraz karnej. Rozdzial X pracy zostanie
pos$wiecony omdéwieniu wybranych zagadnien szczegdtowych z zakresu
ochrony danych osobowych w administracji publicznej, ktore budza
wiele watpliwosci i probleméw praktycznych. Wérdd tych zagadnien
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przedstawione zostang analizy odnoszace si¢ do relacji ochrony danych
osobowych i dostepu do informacji publicznej, jawnosci informacji w re-
jestrach publicznych, monitoringu, realizacji projektow finansowanych
ze srodkow unijnych oraz telepracy i pracy zdalne;.

Ostatnia merytoryczng cze$¢ ksiazki stanowic¢ bedzie zakonczenie,
w ktorym zawarte zostanie podsumowanie i przedstawione zostana
najistotniejsze wnioski ptynace z przeprowadzonych badan.

Podstawowym zamierzeniem autora niniejszej monografii jest poszuki-
wanie optymalnego modelu ochrony danych osobowych w administracji
publicznej. Mozna wyrazi¢ nadzieje, ze to opracowanie stanowi¢ bedzie
impuls do podejmowania pogtebionych badan nad omawiang proble-
matyka, a zarazem glos w dyskusji nad potrzeba i ksztalttem ochrony
danych osobowych w administracji publiczne;j.

W pracy uwzgledniony zostal stan prawny na dzien 30.06.2021 r.

Pawel Fajgielski



Rozdziat |

OCHRONA DANYCH OSOBOWYCH

W ADMINISTRACIJI PUBLICZNE)J -

GENEZA, SPECYFIKA | REGULACJA
PRAWNA

1. Wprowadzenie

Ochrona danych osobowych to dziedzina stosunkowo mloda - liczy
sobie zaledwie pdt wieku, a w Polsce problematyka ta jest przedmio-
tem regulacji prawnej od ponad dwudziestu lat (od roku 1997). Przez
wiele lat gromadzenie i wykorzystywanie informacji w administracji
publicznej byto uregulowane w sposdb bardzo ogélny, w przepisach nie
bylo szczegdétowych norm odnoszacych sie do ochrony oséb, ktérych
dane poddawane sg przetwarzaniu, uprawnien tych osob ani obowiaz-
kow podmiotéw, ktore przetwarzaja dane. Jednak przemiany ustrojowe,
ubieganie si¢ o cztonkostwo w Unii Europejskiej oraz postep techniczny
sprawily, ze konieczne stalo si¢ prawne uregulowanie problematyki
ochrony danych osobowych. Swobody gromadzenia i wykorzystywania
danych osobowych w administracji, a takze nastawienia, aby gromadzi¢
wszelkie informacje, gdyz kiedy$s moga sie one przyda¢, nie dalo sig¢
pogodzi¢ ze standardami demokratycznego panstwa prawnego, zgodnie
z ktérymi organy administracji powinny dziata¢ na podstawie i w gra-
nicach prawem okreslonych oraz gromadzi¢ jedynie informacje, ktére
sa niezbedne dla realizacji zadan publicznych. Ochrona danych osobo-
wych uznawana jest réwniez za jeden z unijnych standardéw prawnych,
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dlatego panstwa ubiegajace si¢ o cztonkostwo miaty obowiazek dosto-
sowac swoje ustawodawstwo do unijnych przepiséw o ochronie danych.
Takze gwaltowny postep techniczny, ktory przyczynit sie do znacznego
ulatwienia gromadzenia, przetwarzania, przesylania i udostepniania
danych pociagnal za soba potrzeb¢ wprowadzenia regulacji prawnych
okreslajacych wymogi dotyczace przetwarzania danych oraz pozwala-
jacych na zapewnienie ochrony osobom, ktérych dane poddawane sa
przetwarzaniu.

Dla zrozumienia istoty prawnej regulacji ochrony danych osobowych
konieczne wydaje si¢ przedstawienie genezy tej problematyki. Pozwoli
ona nie tylko ukaza¢ powody wprowadzenia przepisow, ale takze wy-
jasnic role, jakg odgrywaja one w dzialaniach administracji publiczne;j.
W niniejszym rozdziale oméwiona zostanie takze specyfika ochrony
danych osobowych w administracji, wskazane zostang cechy, ktdre
odrdzniajg przetwarzanie danych przez administracje od przetwarza-
nia danych przez podmioty prywatne oraz konsekwencje, jakie z tego
wynikaja. Wsrdd zagadnien ogélnych, wprowadzajacych do bardziej
szczegolowych analiz, nie powinno zabrakngé omoéwienia konstytu-
cyjnych aspektéw przetwarzania i ochrony danych przez administracje
publiczng. Kolejna cz¢$¢ niniejszego rozdzialu zawiera przedstawienie
prawnej regulacji ochrony danych osobowych w administracji publicz-
nej, a wigc przepisow, ktore normuja te problematyke, gdyz regulacja
w omawianym obszarze jest ztozona i skfada si¢ zaréwno z przepisow
prawa unijnego, jak i z krajowych aktéw normatywnych.

2. Geneza ochrony danych osobowych
w administracji publicznej

Administracja publiczna opiera swoje dzialania na informacjach, ich
gromadzenie i wykorzystywanie jest konieczne dla jej funkcjonowania
irealizacji zadan publicznych. Administracja tworzy réwniez i udostep-
nia okreslone informacje innym podmiotom'.

! Szerzej na temat proceséw informacyjnych w administracji publicznej por. P. Faj-
gielski, Informacja w administracji publicznej. Prawne aspekty gromadzenia, udostgpniania



2. Geneza ochrony danych osobowych w administracji publicznej 25

W rozleglych zasobach informacyjnych administracji publicznej szcze-
golnie istotne znaczenie majg informacje dotyczace oséb fizycznych
okres$lane mianem danych osobowych. Przetwarzanie tego rodzaju
informacji jest niezbedne, gdyz podstawowym obszarem aktywnosci
administracji jest zalatwianie spraw indywidualnych. Bez zgromadzenia
informacji o osobach organ administracji nie jest zazwyczaj w stanie
zalatwié spraw osob, ktorych informacje te dotycza.

Przez wiele lat informacje® byly przetwarzane w administracji publicznej
w sposob tradycyjny (recznie), na no$nikach papierowych, w réznego
rodzaju dokumentach, aktach, kartotekach i ewidencjach. Gromadzenie
i wykorzystywanie informacji w ten sposéb bylto kosztowne, czaso-
chlonne i pracochtonne, pozwalato na zebranie niewielkiego zasobu
informacji. Stosunkowo niewielka skala przetwarzania danych sprawiata,
Ze za wystarczajace uznawano wowczas regulacje prawne okreslajace
procedury postepowania administracyjnego, natomiast nie dostrzegano
koniecznosci uregulowania proceséw przetwarzania danych. Jednak-
ze juz na tym etapie rozwoju proceséw informacyjnych pojawialy sie
problemy z przetwarzaniem informacji w réznego rodzaju kartotekach
i ewidencjach - przy braku regulacji prawnych w tym zakresie informa-
cje byly gromadzone w sposéb dowolny, z réznych Zrédel, czesto bez
weryfikacji ich prawdziwo$ci, jak réwniez bez wiedzy oséb, ktdrych
informacje te dotyczyly. Taki stan rzeczy prowadzit niekiedy do sytuacji,

i ochrony, Wroctaw 2007.

> W niniejszym opracowaniu okreglenia ,,informacje” i ,,dane” beda wykorzysty-
wane zamiennie i traktowane jako rownoznaczne w znaczeniu prawnym. Autor ma
$wiadomos¢, iz takie ujecie stanowi uproszczenie, gdyz okrelenia te na gruncie réznych
obszaréw badawczych majg nieco odmienne zakresy znaczeniowe ($cislej rzecz ujmujac,
informacja zawiera tre$¢ poznawcza, natomiast dane to informacje zapisane przy pomocy
okreslonej konwencji znaczeniowej). Na problem ten zwrdcono uwage w literaturze
przedmiotu — por. G. Szpor, Pojecie informacji a zakres danych osobowych [w:] Ochrona
danych osobowych w Polsce z perspektywy dziesigciolecia, red. P. Fajgielski, Lublin 2008,
s.7 in. Jednakze prawodawca postuguje si¢ tymi okresleniami zamiennie, uznajac je za
synonimy (stwierdzajac, ze dane osobowe to informacje o osobach), dlatego tez wskazane
powyzej uproszczenie wydaje sie prawnie uzasadnione.
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gdy zgromadzone dane byly nieprawidiowe, a osoby, ktorych te dane
dotyczyly, nie mialy mozliwosci ich sprawdzenia i skorygowania®.

Aby poprawi¢ efektywnos¢ proceséw informacyjnych w administracji
publicznej (podobnie jak w innych obszarach zycia spofecznego i gospo-
darczego), podejmowane byly dzialania zmierzajace do wykorzystania
réznorodnych urzadzen technicznych. Wysitki w tym zakresie miaty
wplyw na zwigkszenie wydajnosci przetwarzania danych. Sytuacja za-
czela sie bardziej dynamicznie zmieniaé¢ w drugiej potowie XX w., kiedy
to w administracji rozpoczeto stosowanie zautomatyzowanych technik
przetwarzania danych. Upowszechnienie wykorzystywania kompute-
réw w administracji pozwolilo usprawni¢ i przyspieszy¢ wykonywanie
wielu operacji, ktérych przedmiotem sg informacje, w tym takze dane
osobowe, spowodowalo znaczne zwigkszenie mozliwo$ci administracji
w zakresie zaréwno iloéci gromadzonych danych, jak tez mozliwosci ich
automatycznego przetwarzania.

Jednak wdrazanie w administracji publicznej technologii informatycz-
nych pociagnelo za sobg nasilenie si¢ wskazanych powyzej zagrozen
zwigzanych z gromadzeniem danych osobowych, a takze pojawienie
sie wielu nowych zagrozen, ktére dotyczyly sposobow przetwarzania
danych i wykorzystywania informacji. Zastosowanie komputeréw spra-
wilo, ze znacznie zwigkszyta sie ilo$¢ przetwarzanych danych, informacje
zawarte w roznych bazach danych mogly by¢ ze sobg zestawiane i tg-
czone (przy wykorzystaniu uniwersalnych identyfikatoréw osobowych,
takich jak np. numer PESEL). Informacje przetwarzane komputerowo
dostepne byly dla coraz szerszego kregu osob, utatwione stato sie ich
kopiowanie, co pociagalo za sobg wigksze zagrozenie polegajace na
bezprawnym wykorzystywaniu danych. Ponadto automatyzacja proce-
sow przetwarzania danych utatwiala prowadzenie w sposéb niejawny
analizy aktywno$ci os6b i tworzenie tzw. profili osobowosciowych, ktére
moga prowadzi¢ do naruszania praw osob, ktérych zgromadzone dane
dotycza. Zagrozenia te zaczely by¢ postrzegane jako ryzyko bezprawnej
ingerencji w sfere prywatnosci. W literaturze przedmiotu powszechnie

* Por. A. Mrozek, Ustawowe prawo ochrony danych — analiza prawnoporéwnawcza,
Torun 1981, s. 10.
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uznaje sie, Ze ochrona danych osobowych wywodzi si¢ z konstrukeji
prawa do prywatnosci’.

Gromadzenie i wykorzystywanie danych osobowych przez administracje
publiczng nieuchronnie wigze si¢ z wkraczaniem organéw w sfere pry-
watnosci osob fizycznych. Prywatno$¢é rozumiana szeroko, jako ,,prawo
do bycia pozostawionym w spokoju™, definiowana réwniez jako ,,prawo
jednostki do zycia swym wlasnym zyciem, ukladanym wedlug wlasnej
woli, z ograniczeniem do niezbednego minimum wszelkiej ingerencji
zewnetrznej™®, a ujmowana w kontekscie przetwarzania danych jako
»roszczenie jednostek (...) do samodzielnego decydowania kiedy, jak
i w jakim zakresie informacje o nich s3 komunikowane innym™, byla
uznawana przez prawodawcoéw w wielu krajach za dobro zastugujace
na ochrone od poczatku XX w.?

Potrzeba zbierania danych osobowych przez administracje publiczna
zasadniczo nie byla kwestionowana, powszechnie uznawano, ze z uwagi
na konieczno$¢ przetwarzania danych dla realizacji zadan publicznych,
prawo do prywatnosci powinno w tym zakresie podlegac ograniczeniu.
Przez wiele lat procesy przetwarzania danych nie byty poddawane regu-
lacji prawnej, co w warunkach automatyzacji tych dziatan coraz czesciej
byto zrédtem roznego rodzaju watpliwosci i problemdw.

Ochrona prywatnosci przez kilkadziesigt lat XX wieku realizowana byta
na plaszczyznie cywilnoprawnej poprzez wykorzystanie konstrukeji
ochrony débr osobistych. Jednak ochrona tego rodzaju miata przede

* Por. M. Sakowska-Baryla, Prawo do ochrony danych osobowych, Wroctaw 2015,
s. 23 i wskazang tam literature.

> S$.D. Warren, L.D. Brandeis, The Right to Privacy, ,Harvard Law Review” 1890/4,
s. 193-220.

¢ A. Kopft, Koncepcja praw do intymnosci i do prywatnosci Zycia osobistego. Zagad-
nienia konstrukcyjne, ,,Studia Cywilistyczne” 1972/20, s. 30.

7 A.F Westin, Privacy and Freedom, New York 1967, s. 7.

8 Szerzej na temat réznych koncepcji prywatnosci i prawa do prywatnosci por.
m.in. EH. Cate, Privacy in the Information Age, Washington 1997, s. 19-23, w literaturze
polskiej m.in. K. Motyka, Spory wokét prawa do prywatnosci na przyktadzie Standw Zjed-
noczonych [w:] Prawo do prywatnosci. Aspekty prawne i psychologiczne, red. K. Motyka,
Lublin 2001, s. 9-46.
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wszystkim charakter nastepczy — mogta by¢ realizowana w kontekscie
przetwarzania danych dopiero w sytuacji, gdy nastapito naruszenie,
a roszczenia cywilnoprawne z tytutu naruszenia prywatnosci byly kie-
rowane do organow administracji publicznej niezwykle rzadko. Wdra-
zanie technik zautomatyzowanego przetwarzania danych osobowych,
zaréwno w sektorze publicznym, jak i w sektorze prywatnym uwidocz-
nilo potrzebe zagwarantowania ochrony o charakterze prewencyjnym
- stworzenia konstrukeji prawnych, ktére pozwolg chroni¢ osoby przed
negatywnymi konsekwencjami przetwarzania danych, a nie tylko rea-
gowaé w sytuacji, gdy doszlo juz do naruszenia ich sfery prywatnosci.

W krajach Europy Zachodniej oraz w USA w latach szes¢dziesiatych
XX w. podjeta zostata dyskusja nad zasadnoscig uregulowania prawnego
zautomatyzowanych proceséw przetwarzania danych osobowych. Od-
powiedzig prawodawcy na wskazane powyzej zagrozenia i potrzeby byto
stworzenie regulacji prawnych majacych na celu ochrone osob, ktérych
dane dotycza, przed negatywnymi konsekwencjami zautomatyzowa-
nego przetwarzania danych (skrétowo okreslanych mianem przepiséw
o ochronie danych osobowych).

Pierwsza na $wiecie ustawg o ochronie danych byla ustawa uchwalona
w roku 1970 w jednym z niemieckich krajow zwigzkowych - w Hes;ji’.
Ta kroétka (liczaca 17 paragraféw) regulacja prawna adresowana byta do
podmiotéw publicznych (gtéwnie do administracji tego kraju zwigz-
kowego) i dotyczyta maszynowego przetwarzania danych osobowych.
Prawodawca nalozyt w niej migdzy innymi wymog uniemozliwienia
dostepu do danych osobom nieuprawnionym, wymog nalezytego za-
bezpieczenia danych oraz obowigzek zachowania danych w tajemnicy
przez osoby przetwarzajace. W heskiej ustawie o ochronie danych za-
gwarantowano réwniez osobom, ktérych dane dotycza, uprawnienia do
zadania poprawienia danych nieprawidlowych oraz zadania zapewnienia
ochrony przed naruszeniami wynikajacymi z bezprawnego przetwarza-
nia danych. W ustawie zapisano, ze w przypadku baz danych i systemow
informatycznych nalezy zagwarantowal, aby zaden organ nie mogt

° Ustawa o ochronie danych Hesji, Datenschutzgesetz vom 7. Oktober 1970, Gesetz-
und Verordnungsblatt fiir das Land Hessen, . S. 625.
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przegladac ani pobiera¢ dokumentéw i danych, do ktorych na podstawie
swojej wlasciwosci nie jest uprawniony. Prawodawca heski przewidziat
powolanie organu nadzorczego - pelnomocnika landowego, ktéry miat
nadzorowac¢ przestrzeganie przepiséw o ochronie danych, zapewniajac
osobom, ktérych dane dotycza, prawo zwrocenia sie do pelnomocnika
w przypadku podejrzenia naruszenia ich praw w zwiazku z przetwa-
rzaniem danych. Za wykroczenie porzadkowe uznano udostgpnianie
danych osobom nieuprawnionym.

Pierwszg ogoélnokrajows ustawg regulujaca problematyke ochrony da-
nych byla szwedzka ustawa o danych z 13.05.1973 r."” Uchwalenie tej
ustawy bylo efektem debaty publicznej dotyczacej mozliwosci wykorzy-
stania danych o warunkach Zycia i postawach ludno$ci przez panstwo,
ktdra zapoczatkowat spis powszechny ludnosci i mieszkan. W ramach
debaty zwracano uwage na to, ze rozwdj technologii automatycznego
przetwarzania danych w polgczeniu z numerem identyfikacyjnym na-
dawanym osobom daje administracji publicznej rozlegte mozliwosci
krzyzowego sprawdzania informacji osobowych w réznych rejestrach, co
pociaga za sobg koniecznos¢ wprowadzenia ograniczen w tym zakresie''.
Cechg charakterystyczng szwedzkiej regulacji prawnej bylo uzaleznie-
nie mozliwosci tworzenia zbioréw danych osobowych od uprzedniego
uzyskania zezwolenia organu nadzorczego.

W kolejnych latach uchwalono ustawy regulujace problematyke ochrony
danych osobowych w wigkszosci panstw Europy Zachodniej'>. Wspo-
mniane powyzej akty normatywne nie byly ograniczone do regulacji
przetwarzania danych przez instytucje publiczne, lecz dotyczyly row-
niez sektora prywatnego, wigkszo$¢ ustaw normowato zagadnienia te

10 Szwedzka ustawa o danych, Datalag, Svensk forfattningssamling [SFS] 1973:289.
Na temat tej ustawy por. J. Kosik, Ochrona jednostki w prawie szwedzkim przed zastoso-
waniem komputeréw, PiP 1975/6, s. 111-121.

"' Por. A. Paulsson, The welfare state that wanted to keep track of its citizens: personal
identity numbers as administrative technology [w:] Modernizing the Public Sector: Scan-
dinavian Perspectives, ed. by I. Lapsley, H. Knutsson, London-New York 2017, s. 92-93.

12" Miedzy innymi w: Republice Federalnej Niemiec, we Francji, w Austrii, Danii,
Norwegii i Luksemburgu. Szerzej na ten temat w polskiej literaturze przedmiotu pisat
A. Mrozek, Ustawowe..., s. 61 in.
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w sposdb niemal jednolity. Jednak na przyktad niemiecka federalna
ustawa o ochronie danych" z roku 1977 regulowala te kwestie odrebnie;
podzielona byla na czes¢ odnoszacg si¢ do przetwarzania danych przez
podmioty publiczne (administracje federalng) oraz cze¢$¢ dotyczaca
przetwarzania danych przez podmioty prywatne.

Warto wspomnie¢ takze o prawnej regulacji ochrony danych osobo-
wych w Stanach Zjednoczonych Ameryki Péinocnej, zawartej w ustawie
»0 ochronie praw osobistych przed naruszeniami poprzez wykorzysta-
nie federalnych rejestrow danych, o zabezpieczeniu jednostce dostepu
do zbioréw danych wykorzystywanych przez organy federalne i o po-
wolaniu Komisji Badawczej w Zakresie Ochrony Praw Osobistych”,
okre$lanej skrotowo mianem PrivacyAct of 1974". Ustawa ta reguluje
zasady gromadzenia, przechowywania, wykorzystywania i udostepnia-
nia informacji o osobach przez agencje federalne. Jest to o tyle istotne, ze
w USA do dzi$ nie wprowadzono ogdlnej regulacji prawnej normujace;j
calosciowo problematyke ochrony danych osobowych przez podmioty

prywatne'.

W odréznieniu od panstw Europy Zachodniej i USA, gdzie wdrazano
nowoczesne technologie informatyczne w administracji publicznej,
a wprowadzenie prawnych mechanizméw ochrony oséb w zwigzku
z przetwarzaniem danych uznawano za istotny element panstwa de-
mokratycznego, w Europie Srodkowej i Wschodniej w latach siedem-
dziesigtych XX w. nie uchwalono przepiséw dotyczacych ochrony da-
nych osobowych. Zlozyto si¢ na to kilka powodow. Przede wszystkim
w panstwach dawnego bloku socjalistycznego sprawowanie rzagdow
opieralo si¢ w znacznym stopniu na kontroli aparatu panstwowego nad
obywatelami, a praktycznie nieograniczona mozno$¢ swobodnego pozy-

3 Niemiecka federalna ustawa o ochronie danych z roku 1977, Gesetz zum Schutz

vor Mif$brauch personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschut-
zgesetz - BDSG) vom 27.01.1977, Bundesgesetzblatt 1977, Teil I Nr. 7, s. 201.

" Amerykanska ustawa o prywatnoéci, Privacy Act of 1974, 5 USC § 552a.

1> Szerzej na temat amerykanskiego podejscia do ochrony danych osobowych
por. B. Marcinkowski, Dane osobowe: Polska — UE - USA. Wspélczesne wyzwania. Ad-
ministracyjnoprawne zagadnienia odpowiedniosci poziomu ochrony danych osobowych
na przykladzie amerykatiskiego prawa federalnego, Warszawa 2018, s. 127 i n.
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skiwania i wykorzystywania informacji o obywatelach stanowita wazne
narzedzie umozliwiajace realizacje tego celu. Informacje o obywatelach
byty masowo gromadzone i wykorzystywane nie tylko w celach central-
nego planowania i administrowania, ale takze miedzy innymi w celu
inwigilacji 0s6b i zwalczania opozycji. W tym stanie rzeczy rzadzacy nie
byli zainteresowani wprowadzeniem regulacji prawnych, ktére zawie-
ralyby ograniczenia dotyczace zakresu i sposobu przetwarzania danych
osobowych. Kolejnym powodem, ktéry sprawial, Ze w zasadzie nie
podejmowano w tamtym czasie szerszej dyskusji nad potrzeba prawnej
regulacji ochrony danych, byl stosunkowo niski poziom wykorzysty-
wania komputeréw i zautomatyzowanych metod przetwarzania danych
w administracji publiczne;.

Dzialania zmierzajace do prawnego uregulowania problematyki ochro-
ny oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
podejmowane byly réwniez na ptaszczyznie miedzynarodowej. Dla
administracji publicznej istotne znaczenie miato wydanie przez Radg
Europy w roku 1974 Rezolugji nr (74) 29 w sprawie ochrony prywatnosci
0s6b fizycznych w kontekscie elektronicznych bankéw danych w sek-
torze publicznym's. W rezolucji zwrocono uwage na potrzebe ochrony
prywatnosci w zwigzku z wykorzystywaniem przez wladze publiczne
elektronicznych bankéw danych osobowych. W zalaczniku do rezolucji
wyjasniono pojecia ,,informacje dotyczace 0sob” i ,.elektroniczne banki
danych” oraz sformulowano osiem podstawowych zasad dotyczacych
gromadzenia informacji dotyczacych osob w elektronicznych bankach
danych prowadzonych w sektorze publicznym. Jako pierwsza zasade
wskazano wymog regularnego informowania opinii publicznej o two-
rzeniu, funkcjonowaniu i rozwijaniu elektronicznych bankéw danych
w sektorze publicznym. Druga zasada odnosita si¢ do gromadzonych
informacji - powinny one by¢ uzyskiwane zgodnie z prawem i uczciwie,
by¢ Sciste i aktualne oraz adekwatne i odpowiednie do celéw, w kto-

' Rezolucja Rady Europy nr (74) 29, Resolution (74) 29 on the protection of the
privacy of individuals vis-a-vis electronic data banks in the public sector, z 20.09.1974 r.,
tekst rezolucji dostepny na oficjalnej stronie Rady Europy: https://www.coe.int; polski
przektad [w:] T. Jasudowicz, Ochrona danych. Standardy europejskie. Zbior materiatéw,
Torun 1998, s. 31-33.
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rych zostaly zgromadzone. Ponadto wskazano, iz nalezy dolozy¢ staran
w celu skorygowania informacji niescistych oraz usuniecia informacji
niewlasciwych, nieistotnych oraz zbednych. W mysl trzeciej zasady —
w szczegolnosci gdy w elektronicznych bankach danych wykorzystywane
sa informacje dotyczace intymnej sfery zycia osob albo wykorzystanie
tego rodzaju informacji moze stanowi¢ zroédlo dyskryminacji - istnie-
nie takich bankéw danych powinno by¢ przewidziane w ustawie albo
innej regulacji prawnej badz ogtoszone publicznie w formie dokumentu
zgodnie z systemem prawnym danego panstwa czlonkowskiego. W tego
rodzaju regulacjach prawnych lub dokumentach powinny zostaé spre-
cyzowane cele gromadzenia i wykorzystywania informacji oraz warunki
ich udostepniania. Zgromadzonych informacji nie wolno wykorzysty-
wac w celach innych niz okreslone w regulacji prawnej lub dokumen-
cie, chyba ze przewidziano w tym zakresie wyrazny wyjatek. Zgodnie
z czwartg zasada nalezy ustanowi¢ reguly okreslajace czas, po uplywie
ktérego zgromadzone informacje nie beda mogty by¢ przechowywane
ani wykorzystywane. Odstgpstwa od tej zasady moga jednak dotyczy¢
wykorzystywania informacji do celéw statystycznych, naukowych lub
historycznych. Pigta zasada przewiduje przyznanie kazdej osobie prawa
uzyskania informacji o tym, jakie dane na jej temat zostaty zgromadzone.
Ograniczenia i wyjatki od tej zasady powinny by¢ $cisle uregulowane.
Szdsta zasada odnosi si¢ do koniecznosci podjecia srodkow zapobiega-
jacych naduzyciom lub niedozwolonemu wykorzystywaniu danych. Do
srodkow tego rodzaju zaliczono nalozenie na osoby dokonujace operacji
na elektronicznych bankach danych obowigzku zachowania tajemnicy
przetwarzanych informacji oraz wyposazenie elektronicznych bankdéw
danych w zabezpieczenia uniemozliwiajace osobom nieuprawnionym
dostep do informacji oraz umozliwiajace wykrywanie swiadomych lub
nie$wiadomych znieksztalcen informacji. Siddma zasada nakazuje, aby
dostep do informacji, ktére nie moga by¢ swobodnie udostepniane
opinii publicznej, byt ograniczony do oséb uprawnionych ze wzgledu
na wykonywane przez nie obowigzki. Ostatnia — 6sma zasada stanowi,
ze dane osobowe wykorzystywane do celow statystycznych nie moga
by¢ rozpowszechniane, chyba ze w sposdb uniemozliwiajacy powigzanie
tego rodzaju danych z okre$long osobg. Zasady te zachowujg aktualno$¢
do dzi$. Przedstawiona powyzej rezolucja nie miata jednak charakteru
prawnie wigzacego dla panstw czlonkowskich Rady Europy, zawierala
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jedynie zalecenie podjecia sSrodkéw koniecznych do zapewnienia rea-
lizacji zasad w niej sformutowanych'.

Rozbieznos$ci wystepujace miedzy regulacjami prawnymi obowiazuja-
cymi w réznych panstwach spowodowaly podjecie prac nad regulacja
miedzynarodowa, ktéra mialaby charakter wigzacy i przyczynilaby sie do
ujednolicenia przepiséw o ochronie danych osobowych. Taka regulacja
byla przyjeta przez Rade Europy Konwencja nr 108 o ochronie oséb
w zwigzku z automatycznym przetwarzaniem danych osobowych's,
sporzadzona w Strasburgu 28.01.1981 r. W konwencji 108 zdefiniowano
podstawowe pojecia, w tym pojecie administratora zbioru danych, za
ktorego w $wietle przepisu uznano miedzy innymi ,wtadze publiczng,
agencje lub kazdy inny organ wlasciwy na podstawie prawa wewnetrz-
nego do okreslenia celu, ktéoremu ma stuzy¢ zautomatyzowany zbior
danych, kategorii gromadzonych danych osobowych oraz sposobu
przetwarzania, jakiemu dane beda poddawane” (art. 2 lit. d konwen-
cji 108). Konwencja zasadniczo odnosi si¢ jedynie do przetwarzania
zautomatyzowanego, natomiast panstwa, ktdre ja ratyfikowaly, moga
rozszerzy¢ zakres jej oddzialywania na niezautomatyzowane przetwa-
rzanie danych. W konwencji sformutowano podstawowe zasady ochrony
danych, w sposéb zblizony do regut okreslonych w oméwionej powyzej
rezolucji nr (74) 29, ujmujac je jako wymogi dotyczace: ogranicze-
nia zbierania danych; jakosci danych; okreslenia celu; ograniczenia
wykorzystywania danych; zabezpieczenia danych; zagwarantowania
osobom, ktorych dane dotycza, uprawnien do uzyskania informacji,
korygowania danych, zadania usuniecia danych zgromadzonych bez-

17

Podobne zasady okreslone zostaly w innych niewigzacych aktach miedzynaro-
dowych dotyczacych ochrony danych wydanych przez: OECD - Wytyczne w sprawie
ochrony prywatnosci i przeptywu danych osobowych przez granice, 23.09.1980 r., OECD
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, https://
www.oecd.org/sti/ieconomy/ oecdguidelinesontheprotectionofprivacyandtransbor-
derflowsofpersonaldata.htm (dostep: 20.12.2020 r.) oraz ONZ - Wytyczne w sprawie
skomputeryzowanych zbioréw danych osobowych, Guidelines for the Regulation of
Computerized Personal Data Files, G.A. res. 44/132, 44 UN. GAOR Supp. (No. 49)
at 211, UN. Doc. A/44/49 (1989), https://digitallibrary.un.org/record/43365 (dostep:
20.12.2020 r.).

'8 Konwencja nr 108 Rady Europy sporzadzona w Strasburgu 28.01.1981 r., Dz.U.
22003 r. Nr 3, poz. 25 z uzup.
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prawnie, wniesienia skargi do organu nadzorczego oraz ograniczenia
czasu przechowywania danych. W konwencji przewidziano réwniez
mozliwos¢ wprowadzenia w przepisach krajowych wylaczen i ograni-
czen w zakresie ochrony danych oraz nalozono na panstwa cztonkow-
skie obowiazek wprowadzenia w prawodawstwie krajowym sankcji
za naruszenie przepiséw o ochronie danych. Konwencja 108 zawiera
okreslenie minimalnego europejskiego standardu ochrony i miala sta-
nowi¢ wskazanie dla panstw wprowadzajacych odpowiednie przepisy
do swojego ustawodawstwa'®. Uzupelnieniem konwencji 108 sg liczne
rekomendacje (zalecenia) sektorowe, uwzgledniajace specyfike okre-
$lonych dziedzin, w ktérych przetwarzanie danych pociaga za sobg
zwigkszone zagrozenie dla prywatnosci. Jedna z rekomendacji odnosi
sie do przekazywania osobom trzecim danych osobowych bedacych
w dyspozycji instytucji publicznych®. W rekomendacji tej wskazano
miedzy innymi sytuacje, w ktérych dopuszczalne jest przekazywanie
przez organy publiczne danych osobowych osobom trzecim (gdy jest to
przewidziane prawem; gdy dane sa powszechnie dostepne; gdy przeka-
zanie jest zgodne z prawodawstwem wewnetrznym dotyczacym ochrony
danych albo gdy osoba, ktérej dane dotycza, wyrazita na to zgode). Po-
nadto w rekomendacji podkreslono wymag informowania oséb o tym,
czy podanie danych jest obowigzkowe, czy dobrowolne; wskazano, ze

' Szerzej na temat europejskich standardéw ochrony danych osobowych por.
m.in. M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa
2010 i wskazang tam literature. Zob. réwniez: A. Mednis, Ochrona danych osobowych
w konwencji Rady Europy i dyrektywie Unii Europejskiej, PiP 1997/6,s.29 1 n.; M. Krzysz-
tofek, Ochrona danych osobowych w Unii Europejskiej. Transfer danych osobowych
z Unii Europejskiej ze szczegolnym uwzglednieniem transferu do Stanéw Zjednoczonych
w obecnym i nadchodzgcym stanie prawnym, Warszawa 2014. Warto wspomnie¢ réwniez
o tym, ze konwencja 108 zostata w 2018 r. uzupelniona o protokét zmieniajacy, dzigki
czemu zostala czgsciowo dostosowana do rozporzadzenia 2016/679. Na ten temat zob.:
M. Ciechomska, Zmiana Konwencji nr 108 Rady Europy o ochronie 0séb w zwigzku
z automatycznym przetwarzaniem danych osobowych szansg na powstanie globalnego
instrumentu ochrony danych, MoP 2017/16, s. 871-877.

" Rekomendacja R (91) 102 9.09.1991 r. dotyczaca przekazywania osobom trzecim
danych osobowych bedacych w dyspozycji instytucji publicznych. Polskie thumaczenie
tej rekomendacji zawarte zostalo w opracowaniu A. Mednisa, Prawna ochrona danych
osobowych, Warszawa 1995, s. 73-78. Teksty wszystkich rekomendacji dostepne s3 na
oficjalnej stronie internetowej Rady Europy po$wieconej ochronie danych: https://www.
coe.int/en/web/data-protection/.
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taczenie baz danych posiadanych przez osoby trzecie z bazami danych
organdw publicznych powinno by¢ zabronione, chyba ze prawo krajowe
wyraznie na to zezwala, przewidujac odpowiednie gwarancje ochrony
praw osob, ktorych dane dotycza.

Whbrew intencjom prawodawcy ratyfikacja konwencji 108 przez wiek-
szo$¢ panstw europejskich nie pozwolila na osiggniecie zamierzonego
celu, jakim byto ujednolicenie krajowych regulacji prawnych w obszarze
ochrony danych. Bylo to coraz bardziej problematyczne z uwagi na daze-
nie do stworzenia jednolitego europejskiego rynku, gdyz zréznicowanie
prawne dotyczace ochrony danych stanowilo przeszkod¢ w swobod-
nym przekazywaniu danych. Dlatego podjeto prace nad stworzeniem
jednolitej regulacji prawnej we Wspolnocie Europejskiej. Efektem tych
prac bylo przyjecie przez Parlament Europejski i Rade w roku 1995
dyrektywy 95/46 w sprawie ochrony oséb fizycznych w zakresie przetwa-
rzania danych osobowych oraz swobodnego przeptywu tych danych?'.
W dyrektywie 95/46 m.in.: uregulowano zasady przetwarzania danych
osobowych, okreslono podstawy dopuszczalnosci przetwarzania danych,
uprawnienia osob, ktorych dane dotyczg, i obowiazki administratoréw
danych, nalozono na panstwa czlonkowskie obowigzek powotania or-
ganu nadzorczego, wskazujac zakres jego zadan, a takze uregulowano
kwestie transferu danych do panstw trzecich®. Przepisy dyrektywy
95/46 odnosily si¢ réowniez do podmiotéw publicznych, w niektérych
konstrukcjach prawnych mozna bylto zauwazy¢ zamiar uwzglednienia
przez prawodawce specyfiki administracji publicznej (np. przy okre-
$laniu przestanek dopuszczalnosci przetwarzania danych z uwagi na
realizacje zadan publicznych czy tez uznaniu, ze podmioty publiczne,
ktore otrzymuja dane osobowe w ramach prowadzonego postepowania,
nie sg uznawane za odbiorcéw tych danych).

21 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie
ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego
przeptywu tych danych, Dz.Urz. WE L 281, 5. 31; Dz.Urz. UE Polskie wydanie specjalne,
rozdz. 13, t. 15, s. 355, ze zm.

2 Szerzej na temat dyrektywy por. m.in. U. Dammann, S. Simitis, EG-Datenschut-
zrichtlinie, Kommentar, Baden-Baden 1997; E. Ehmann, M. Helfrich, EG Datenschut-
zrichtlinie, Koln 1999.
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Dyrektywa 95/46 wymagata implementacji do prawa wewnetrznego
panstw czlonkowskich. Wszystkie panstwa cztonkowskie dokonatly
wdrozenia wskazanej dyrektywy, przyjmujac krajowe regulacje prawne
dotyczace ochrony danych. Polska, ubiegajac si¢ o cztonkostwo w Unii
Europejskiej, byla takze zobowiazana dostosowa¢ swoje prawodawstwo
do wymogéw okreslonych w dyrektywie 95/46. Warunek ten zostat
spetniony wskutek uchwalenia w naszym kraju ustawy z 29.08.1997 r.
o ochronie danych osobowych?®. Ustawa ta miata zastosowanie zardwno
do podmiotéw prywatnych, jak i do podmiotdéw publicznych, w tym do
administracji publicznej, w przypadku przetwarzania danych osobowych
w sposdb zautomatyzowany (w systemach informatycznych), a w zbio-
rach danych (kartotekach, skorowidzach, ksiegach, wykazach) - takze
przy przetwarzaniu danych w sposob niezautomatyzowany (recznie,
na nos$nikach papierowych). Na mocy przepiséw ustawy o ochronie
danych osobowych z 1997 r. natozono na administratoréw danych (réw-
niez w administracji publicznej) wiele obowigzkéw?!, m.in.: obowigzek
oparcia przetwarzania danych na odpowiedniej podstawie prawnej;
obowiazki informacyjne, korekcyjne i szczegolne; obowiazek dotozenia
szczegolnej starannosci przy przetwarzaniu danych (przestrzegania
zasad przetwarzania i ochrony danych); obowigzek zabezpieczenia prze-
twarzanych danych; obowiazek zgloszenia zbioru danych do rejestracji,
a przestrzeganie tych przepiséw poddano nadzorowi wyspecjalizowa-
nego organu - Generalnego Inspektora Ochrony Danych Osobowych®.
W przepisach ustawy o ochronie danych osobowych z 1997 r. w nie-
wielkim tylko stopniu uwzgledniono specyfike dzialalnosci admini-
stracji publicznej. Przepisy dotyczace przetwarzania i ochrony danych
osobowych zawarte byly takze w licznych szczegélowych regulacjach
prawnych — ustawach i rozporzadzeniach wykonawczych.

» Dz.U. Nr 133, poz. 883.

' Na ten temat por. m.in. M. Ganczar, Obowigzki administracji publicznej w zakre-
sie ochrony danych osobowych [w:] Ochrona danych osobowych. Skutecznos¢ regulacji,
red. G. Szpor, Warszawa 2009, s. 111-125.

»  Szerzej na temat ustawy o ochronie danych osobowych z 1997 r. por. w: J. Barta,
P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Warszawa 2015
i wskazang tam literature.
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Wprowadzanie regulacji prawnych dotyczacych przetwarzania da-
nych osobowych spotkalo si¢ z krytyka takze w kregach administracji
publicznej, z uwagi na to, ze wymogi w zakresie ochrony danych byty
postrzegane jako ograniczenie mozliwosci wykorzystania potencjatu
technologicznego, a nowe obowiazki byly niekiedy ucigzliwe. Bardzo
czesto podawano w watpliwos¢ sens regulacji majacej stuzy¢ ochronie
0sob, ktorych dane dotycza, uznajac tego rodzaju wymogi za nieuza-
sadnione i zbedne. Wydaje sig, ze stosunkowo czesto krytyka ta byla
powodowana niezrozumieniem istoty i celu prawnej regulacji ochrony
danych osobowych, a takze brakiem $wiadomosci zagrozen. Krytycy
czesto probowali dowodzi¢, ze dane osobowe nie wymagaja ochrony,
a dodatkowe obowiazki w tym zakresie nie sg konieczne, stanowig je-
dynie niepotrzebne obciazenie dla administracji. Typowym przykltadem
tego rodzaju argumentacji byto stwierdzenie, ze ,,jezeli osoba postepuje
zgodnie z prawem, to nie ma si¢ czego bac i nie powinna obawiac si¢
takze ujawnienia informacji, ktore jej dotycza” Jednakze w koncepcji
prawnej ochrony danych osobowych dane nie stanowia gtéwnego przed-
miotu ochrony, ich ochrona nie jest celem samym w sobie, a jedynie
srodkiem, ktory umozliwia osiaggniecie zasadniczego celu - ochrony
0s0b przed negatywnymi konsekwencjami bezprawnego przetwarzania
ich danych. Informacje o osobie powinny by¢ chronione nie dlatego, ze
$wiadcza o niej zle (np. wskazuja na fakt popelnienia czynu zabronione-
go — w tym przypadku odpowiednie stuzby i organy sg uprawnione do
przetwarzania takich danych), ale dlatego, ze ich przetwarzanie moze
stanowi¢ bezprawng ingerencje w sfere prywatnosci i prowadzi¢ do nega-
tywnych konsekwencji dla osoby, ktorej dane dotyczg. Niektore zarzuty
formulowane pod adresem 6wczesnej regulacji byly jednak zasadne
i zastugiwaty na rozwazenie®. Niekiedy krytyka przepisow o ochronie
danych osobowych wynikata takze z dokonywania niewlasciwej ich
wykladni, prowadzacej do nadmiernie restrykcyjnego podejscia do

% Na przyklad podawano w watpliwos¢ zasadno$¢ obowiazku zgtaszania zbiorow
danych prowadzonych przez organy administracji do rejestracji organowi nadzorczemu,
gdyz wiekszo$¢ tych zbioréw miata charakter powtarzalny, a organ nadzorczy mogt
czerpaé wiedze o ich istnieniu z przepiséw prawa nakladajacych na organy administracji
obowiazek przetwarzania danych.
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przetwarzania danych?”. Powodem tego rodzaju problemdéw niejedno-
krotnie bylo niezbyt precyzyjne sformulowanie brzmienia przepisow,
ktére pociagato za sobg watpliwosci interpretacyjne. Ponadto nowe
obowigzki w zakresie dokumentacji przetwarzania danych (wymog
nadawania upowaznien, wdrozenia polityki bezpieczenstwa i instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania
danych) postrzegane byly jako biurokratyczne obcigzenia niemajace
realnego wplywu na skuteczno$¢ mechanizmoéw ochrony danych. Bez
watpienia jednak wdrozenie przepisow o ochronie danych osobowych
przyczynilo sie do wzrostu swiadomosci spoteczenstwa co do zagrozen
zwigzanych z ingerencja w sfere prywatnosci i potrzeby ochrony oséb,
przed negatywnymi konsekwencjami mogacymi wynikac z niezgodnego
z prawem przetwarzania danych osobowych.

Implementacja dyrektywy 95/46 w panstwach czlonkowskich Unii Euro-
pejskiej doprowadzita do dalszego ujednolicenia przepiséw, jednak nadal
istnialy znaczne réznice migdzy krajowymi regulacjami, co prowadzilo
do réznego rodzaju probleméw?*. Ponadto gwattowny rozwoj techno-
logiczny sprawil, ze konstrukcje prawne zawarte w dyrektywie 95/46
nie przystawaly do wspoltczesnych technologii przetwarzania danych.
Okazalo si¢ réwniez, ze przepisy o ochronie danych osobowych oceniane
byly jako nieskuteczne, gdyz nie pozwalaly na realizacje podstawowego
celu, jaki okreglil prawodawca: zapewnienie ochrony osdb, ktérych dane
dotycza®. Przepisy te byly czesto lekcewazone, a administratorzy nie

7 Typowymi przyktadami tego rodzaju probleméw byly przypadki odmowy udo-
stepniania danych podmiotom uprawnionym do ich uzyskania badz odwolywanie sie do
zgody na przetwarzanie danych w sytuacji, gdy dopuszczalnos¢ przetwarzania danych
wynikata wprost z przepiséw prawa.

# Przyktadem moga by¢ m.in. zréznicowane wymogi dotyczace zgody na prze-
twarzanie danych sensytywnych — w wielu krajach przepisy wymagaly wyraznej zgody,
natomiast w Polsce wymagana byla zgoda na pi$mie, co uniemozliwialo w praktyce
pozyskiwanie tego rodzaju zgody za pomoca $rodkéw komunikacji elektronicznej (w tym
przez internet). Podmioty prywatne podejmowaly réznorodne dzialania, aby obejs¢ tego
rodzaju ograniczenia, np. tworzono spo6tki w innych panstwach cztonkowskich UE, aby
moc legalnie zbiera¢ dane sensytywne w sieci.

¥ Na temat skuteczno$ci regulacji w literaturze z zakresu prawa administracyjnego
pisal m.in. Z. Kmieciak w pracy: Skutecznos¢ regulacji administracyjnoprawnej, £L.6dz
1994. Problematyka skutecznosci regulacji ochrony danych osobowych byta réwniez



2. Geneza ochrony danych osobowych w administracji publicznej 39

spetniali wielu obowigzkéw™, nie obawiajac si¢ negatywnych konse-
kwencji naruszenia®'. Dostrzegajac wskazane powyzej problemy, podjeto
wysitki zmierzajace do reformy unijnych ram prawnych ochrony da-
nych®. Zasadniczymi celami wyznaczonymi przez prawodawce unijnego
w ramach reformy byly: ujednolicenie przepiséw o ochronie danych
w Unii Europejskiej; poszerzenie uprawnien osob, ktorych dane doty-
cz3; wzmocnienie pozycji oraz zwigkszenie roli organéw nadzorczych
oraz wprowadzenie administracyjnych kar pienieznych za naruszenie
przepiséw o ochronie danych. Realizacja wskazanych powyzej zalozen
reformy miata przyczyni¢ si¢ do poprawy efektywnosci regulacjii umoz-
liwienia bardziej skutecznego osiagniecia gléwnych celow, jakim stuzy¢
maja przepisy o ochronie danych — ochrony 0séb fizycznych w zwigzku
z przetwarzaniem ich danych przy jednoczesnym zagwarantowaniu
swobodnego przeptywu danych w UE*. Efektem kilkuletnich prac bylo
przygotowanie dwoch aktéw normatywnych: ogdlnego rozporzadzenia
o ochronie danych osobowych oraz tzw. dyrektywy policyjnej. Nowe
przepisy weszly w zycie w roku 2016, a zaczely by¢ stosowane po uplywie
dwuletniego okresu przejsciowego — od 25.05.2018 .

przedmiotem szczegoétowych analiz, por. Ochrona danych osobowych. Skutecznosc regu-
lacji, red. G. Szpor, Warszawa 2009.

0 Najbardziej wyrazistym tego przykladem byto powszechne lekcewazenie wymogow
prawnych dotyczacych informowania o przetwarzaniu danych: wielu administratoréw,
w tym takze ze sfery publicznej, nie dopelniato cigzacego na nich obowiazku informa-
cyjnego, pomimo ze zgodnie z art. 54 u.0.d.0.1997 niespelnienie tego obowigzku bylto
uznawane za przestepstwo.

' Taki stan rzeczy wynikal po czgéci z przekonania o niewielkiej (badz nawet zni-
komej) szkodliwosci spolecznej naruszen w zakresie ochrony danych, co bylo przyczyna
rzadkiego podejmowania przez organy Scigania dziatan zmierzajacych do pociagniecia
sprawcow do odpowiedzialno$ci karnej. Z perspektywy czasu wydaje sig, ze przyjecie
przez prawodawce rezimu odpowiedzialnosci za przestgpstwa w przypadku niewielkich
nawet naruszen przepiséw o ochronie danych osobowych, przy braku mozliwosci po-
ciggniecia sprawcy do odpowiedzialnoéci ,tagodniejszej” (np. za wykroczenia) nie byto
rozwigzaniem wlasciwym.

2 Na temat reformy por. m.in. W.R. Wiewiérowski, Nowe ramy ochrony danych
osobowych w Unii Europejskiej [w:] Aktualne problemy prawnej ochrony danych osobowych
2012, red. G. Sibiga, dodatek specjalny do MoP 2012/7, s. 2-9.

* Na temat celéw prawnej regulacji ochrony danych por. A. Grzelak, Gldwne cele
ogdlnego rozporzgdzenia o ochronie danych [w:] Ogdlne rozporzgdzenie o ochronie danych
osobowych. Wybrane zagadnienia, red. M. Kawecki, T. Osiej, Warszawa 2017, s. 11-23.
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3. Specyfika przetwarzania i ochrony danych
osobowych w administracji publicznej

Przetwarzanie danych osobowych w administracji publicznej wykazuje
cechy specyficzne, ktdre odrdzniaja te procesy od przetwarzania danych
w sektorze prywatnym, co pociaga za sobg istotne konsekwencje w za-
kresie obowigzkéw zwigzanych z ochrong danych osobowych. Mozna
wskazac kilka zasadniczych elementow skladajacych sie na te specyfike.

Po pierwsze — administracja publiczna przetwarza dane osobowe w celu
realizacji zadan publicznych, w odréznieniu od podmiotéw prywat-
nych, ktore realizujg swoje wlasne, prywatne cele (np. cele komercyjne).
Dziatania zmierzajace do realizacji zadan publicznych podejmowane sg
w imieniu panstwa, przy ich realizacji organy administracji dysponuja
wladztwem administracyjnym, a wiec maja mozliwos¢ jednostronne-
go ksztaltowania sytuacji prawnej (praw i obowiazkéw) podmiotéw
administrowanych (w tym oséb fizycznych, ktérych intereséw doty-
czg dzialania administracji). Z wymogu realizacji zadan publicznych
wynika konieczno$¢ przetwarzania danych osobowych przez organy
administracji. Dzialania organéw administracji publicznej w zakresie
przetwarzania danych osobowych sa z reguly podejmowane w sferze
imperium - s3 to dziatania wladcze charakteryzujace sie tym, ze organy
administracji moga zada¢ od o0sob fizycznych podania danych i moga
przetwarza¢ dane osobowe bez zgody (niekiedy nawet wbrew woli) tych
0s0b, a prawidlowe wykonywanie dzialan w tym zakresie zabezpieczone
jest srodkami przymusu i sankcjami. Dziatania administracji publicznej
nie ograniczajg si¢ jednak wylgcznie do dziatan wladczych i obejmuja
takze formy niewladcze, jednak nie stanowia one dominujacej aktyw-
noéci administracji i maja niekiedy charakter uzupetniajacy wzgledem
dziatan wladczych (np. dzialania informacyjne czy promocyjne). Warto
wspomnie¢ takze o tym, ze administracja publiczna podejmuje réwniez
dzialania niewladcze w sferze dominium — np. w obszarze stosunkow
wlasnosciowych, i wowczas procesy przetwarzania danych osobowych
w administracji powinny by¢ realizowane podobnie, jak w sektorze

prywatnym.
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Drugg charakterystyczng cechg przetwarzania danych osobowych przez
administracje publiczng jest wykonywanie tych dziatan na podstawie
i w granicach wyznaczonych przepisami prawa — wynikajace z zasady
legalizmu dziatan administracji publicznej. Organy administracji pub-
licznej powinny przetwarzaé dane osobowe nie tylko zgodnie z przepi-
sami, ale takze na ich podstawie i w zakresie w przepisach okreslonym.
Istnieje wiele przepisow stanowigcych podstawe przetwarzania danych
osobowych przez organy administracji i okreslajacych cel, zakres, a nie-
kiedy rowniez sposob przetwarzania danych. Jednakze nadal istniejg
obszary, w ktérych realizacja zadan publicznych wymaga przetwarzania
danych osobowych, a przepisy nie reguluja wprost tej problematyki i nie
zawieraja wyraznej podstawy prawnej, na ktéra moglyby powolywac si¢
organy administracji. Dlatego tez konieczne jest zapewnienie mozliwosci
przetwarzania danych osobowych w przypadku braku wyraznego prze-
pisu ze wskazaniem, ze przetwarzanie danych jest dopuszczalne, jesli
jest niezbedne dla realizacji zadan publicznych. Przepisy prawa moga
stanowi¢ nie tylko podstawe, na ktdrej opierac si¢ bedzie przetwarzanie
danych, ale takze barier¢ ograniczajaca zakres tego przetwarzania, tak
aby umozliwi¢ realizacje podstawowego celu regulacji ochrony danych
osobowych - ochrone 0s6b, ktorych dane dotycza, przed negatywnymi
konsekwencjami wynikajgcymi z naruszajacego porzadek prawny prze-
twarzania danych. Z zasady legalizmu dziatan administracji wynika, ze
inne podstawy dopuszczalnosci przetwarzania danych (np. zgoda osoby,
ktorej dane dotycza) moga by¢ wykorzystywane w administracji publicz-
nej w ograniczonym zakresie, co do zasady jako przestanki dodatkowe,
uzupelniajace. W odréznieniu od podmiotéw prywatnych, dla ktorych
podstawowg zasadg dziatania jest wolnos¢ (m.in. swoboda dziatalnosci
gospodarczej) i ktore mogg samodzielnie decydowac¢ o podejmowaniu
dziatan, z ktdrymi wigze sie przetwarzanie danych (pod warunkiem spel-
nienia wymogow okreslonych przepisami prawa), organy administracji
publicznej ograniczone sa w tym zakresie przepisami i moga podejmo-
wac jedynie takie dzialania, ktdre zostaly w przepisach przewidziane.

Trzecig charakterystyczng cecha przetwarzania danych osobowych
w administracji publicznej jest korzystanie przez organy administra-
cji z rozlegtych zasobow informacyjnych administracji. Przy realizacji
zadan publicznych wykorzystywane sa dane, ktére pochodzg z rézno-
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