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WSTĘP
Wstęp

Wstęp

Stan cyberbezpieczeństwa, w  szczególności bezpieczeństwa infor-
macji, w  jednostkach samorządu terytorialnego jest niewystarcza-
jący, co potwierdzają oficjalne dokumenty1 . Jednocześnie aktywność 
cyberprzestępców rośnie, a jednostki samorządu terytorialnego stają 
się ich coraz łatwiejszym i atrakcyjniejszym łupem . Wraz z wejściem 
w  życie ustawy o  krajowym systemie cyberbezpieczeństwa oraz 
RODO i towarzyszącej mu nowej ustawy o ochronie danych osobo-
wych pojawiły się nowe narzędzia prawne dotyczące cyberbezpie-
czeństwa . Dzięki aktywności NASK-u  oraz takim inicjatywom, jak 
Rządowa Chmura Obliczeniowa jednostki samorządu terytorialnego 
zyskują coraz więcej skutecznych narzędzi do dbania o swoje cyber-
bezpieczeństwo .

Niniejszy poradnik ma na celu pomóc w realizacji zadań z zakresu 
cyberbezpieczeństwa, wskazując przede wszystkim jego aspekty 
prawne . We wprowadzeniu (rozdział 1) przedstawiono zarys ram 
prawnych cyberbezpieczeństwa i wskazano na konieczność koordy-
nacji stosowania przepisów różnych aktów prawnych, w  szczegól-
ności ustawy o krajowym systemie cyberbezpieczeństwa, Krajowych 
Ram Interoperacyjności oraz RODO . Ten wątek przewija się również 
w  innych częściach poradnika . W  rozdziale 2 omówiono definicję 
cyberbezpieczeństwa oraz typowe rodzaje ataków cybernetycznych . 

1 Informacja o  wynikach kontroli – Zarządzanie bezpieczeństwem informacji 
w  jednostkach samorządu terytorialnego, Najwyższa Izba Kontroli, 10 .05 .2019  r ., 
https://www .nik .gov .pl/kontrole/P/18/006/ (dostęp: 20 .11 .2020 r .) .
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Rozdział 3 zawiera omówienie przepisów ustawy o  krajowym sys-
temie cyberbezpieczeństwa dotyczących jednostek samorządu tery-
torialnego . Kolejny rozdział poświęcony został analizie postanowień 
Krajowych Ram Interoperacyjności, które stanowią dopełnienie re-
gulacji zawartych w ustawie o krajowym systemie cyberbezpieczeń-
stwa . Rozdział 5 ukazuje ścisłe relacje, jakie występują między prze-
pisami o  cyberbezpieczeństwie a  przepisami regulującymi ochronę 
danych osobowych . Celem było podkreś lenie, że w dużej mierze są 
to te same procesy i  nie wolno patrzeć na te dwie sfery w  sposób 
odmienny . Rozdział 6 przedstawia kwestie prawne związane z  ko-
rzystaniem z  chmury obliczeniowej, które może w  sposób znaczny 
przyczynić się zarówno do podniesienia poziomu usług informatycz-
nych, jak i  do zwiększenia cyberbezpieczeństwa w  jednostkach sa-
morządu terytorialnego . W rozdziale 7 przedstawiono zasady dbania 
o bezpieczeństwo informacji, jakimi powinni kierować się prawnicy 
w swojej codziennej pracy . Podsumowanie zaś przyjęło formę pytań 
i odpowiedzi .
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