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WSTEP

Stan cyberbezpieczenistwa, w szczegdlnoéci bezpieczenstwa infor-
macji, w jednostkach samorzadu terytorialnego jest niewystarcza-
jacy, co potwierdzaja oficjalne dokumenty'. Jednoczes$nie aktywno$é
cyberprzestepcow roénie, a jednostki samorzadu terytorialnego staja
sie ich coraz tatwiejszym i atrakcyjniejszym tupem. Wraz z wejsciem
w zycie ustawy o krajowym systemie cyberbezpieczenstwa oraz
RODO i towarzyszacej mu nowej ustawy o ochronie danych osobo-
wych pojawily sie nowe narzedzia prawne dotyczace cyberbezpie-
czenstwa. Dzieki aktywnosci NASK-u oraz takim inicjatywom, jak
Rzgdowa Chmura Obliczeniowa jednostki samorzadu terytorialnego
zyskuja coraz wiecej skutecznych narzedzi do dbania o swoje cyber-
bezpieczenstwo.

Niniejszy poradnik ma na celu poméc w realizacji zadan z zakresu
cyberbezpieczenstwa, wskazujac przede wszystkim jego aspekty
prawne. We wprowadzeniu (rozdzial 1) przedstawiono zarys ram
prawnych cyberbezpieczenstwa i wskazano na konieczno$¢ koordy-
nacji stosowania przepiséw réznych aktéow prawnych, w szczegol-
nosci ustawy o krajowym systemie cyberbezpieczenstwa, Krajowych
Ram Interoperacyjnosci oraz RODO. Ten watek przewija si¢ rowniez
w innych cze$ciach poradnika. W rozdziale 2 oméwiono definicje
cyberbezpieczenstwa oraz typowe rodzaje atakow cybernetycznych.

! Informacja o wynikach kontroli - Zarzgdzanie bezpieczeristwem informacji
w jednostkach samorzgdu terytorialnego, Najwyzsza Izba Kontroli, 10.05.2019 r.,
https://www.nik.gov.pl/kontrole/P/18/006/ (dostep: 20.11.2020 r.).
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Rozdziat 3 zawiera omdwienie przepisow ustawy o krajowym sys-
temie cyberbezpieczenstwa dotyczacych jednostek samorzadu tery-
torialnego. Kolejny rozdziat poswiecony zostat analizie postanowien
Krajowych Ram Interoperacyjnosci, ktore stanowig dopetnienie re-
gulacji zawartych w ustawie o krajowym systemie cyberbezpieczen-
stwa. Rozdzial 5 ukazuje Scisle relacje, jakie wystepuja miedzy prze-
pisami o cyberbezpieczenstwie a przepisami regulujacymi ochrone
danych osobowych. Celem bylo podkreslenie, ze w duzej mierze sa
to te same procesy i nie wolno patrze¢ na te dwie sfery w sposob
odmienny. Rozdzial 6 przedstawia kwestie prawne zwigzane z ko-
rzystaniem z chmury obliczeniowej, ktére moze w sposdb znaczny
przyczynic si¢ zaréwno do podniesienia poziomu ustug informatycz-
nych, jak i do zwigkszenia cyberbezpieczenstwa w jednostkach sa-
morzadu terytorialnego. W rozdziale 7 przedstawiono zasady dbania
o bezpieczenstwo informacji, jakimi powinni kierowa¢ si¢ prawnicy
w swojej codziennej pracy. Podsumowanie za$ przyjeto forme pytan
i odpowiedzi.
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