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dyrektywa 2011/83/UE

dyrektywa 2011/93/UE

dyrektywa 2013/40/UE

dyrektywa 2016/680

WYKAZ SKROTOW

dyrektywa 97/66/WE Parlamentu Europejskiego i Rady z 15.12.1997 r.
w sprawie przetwarzania danych osobowych i ochrony prywatnych
danych w sektorze telekomunikacyjnym (Dz.Urz. UE L 24 z 1998 r.,
s. 1) - nie obowiazuje

dyrektywa Rady 2008/114/WE z 8.12.2008 r. w sprawie rozpoznawa-
nia i wyznaczania europejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony (Dz.Urz. UE L 345, s. 75)
dyrektywa 2009/140/WE z 25.11.2009 r. zmieniajaca dyrektywy
2002/21/WE w sprawie wspolnych ram regulacyjnych sieci i ustug tacz-
nosci elektronicznej, 2002/19/WE w sprawie dostepu do sieci i ustug
tacznosci elektronicznej oraz wzajemnych polaczen oraz 2002/20/WE
w sprawie zezwolen na udostepnienie sieci i ustug tacznosci elektro-
nicznej (Dz.Urz. UE L 337, s. 37, ze sprost.)

dyrektywa Parlamentu Europejskiego i Rady 2011/83/UE z 25.10.2011 r.
w sprawie praw konsumentdw, zmieniajaca dyrektywe Rady 93/13/EWG
i dyrektywe 1999/44/WE Parlamentu Europejskiego i Rady oraz uchy-
lajaca dyrektywe Rady 85/577/EWG i dyrektywe 97/7/WE Parlamentu
Europejskiego i Rady (Dz.Urz. UE L 304, s. 64, ze zm.)

dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE 2 13.12.2011 r.
w sprawie zwalczania niegodziwego traktowania w celach seksualnych
i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej,
zastepujaca decyzje ramowa Rady 2004/68/WSiSW (Dz.Urz. UE L 335,
s. 1, ze sprost.)

dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z 12.08.2013 r.
dotyczacej atakéw na systemy informatyczne i zastgpujacej decyzje
ramowg Rady 2005/222/WSiSW (Dz.Urz. UE L 218, 5. 8)

dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680
2 27.04.2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z prze-
twarzaniem danych osobowych przez wlasciwe organy do celow
zapobiegania przestepczoéci, prowadzenia postepowan przygotowaw-
czych, wykrywania i §cigania czynéw zabronionych i wykonywania
kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca
decyzje ramowa Rady 2008/977/WSiSW (Dz.Urz. UE L 119, s. 89)
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dyrektywa 2017/541

dyrektywa EECC

dyrektywa NIS

dyrektywa NIS 2

dyrektywa

0 e-prywatnosci

dyrektywa o handlu
elektronicznym

dyrektywa o ochronie
danych

dyrektywa PSD

dyrektywa PSD2

dyrektywa ramowa

k.c.

k.k.
Konstytucja RP

dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541
z 15.03.2017 r. w sprawie zwalczania terroryzmu i zastepujaca decy-
zje ramowa Rady 2002/475/WSiSW oraz zmieniajaca decyzje Rady
2005/671/WSiSW (Dz.Urz. UE L 88, s. 6)

dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972
z11.12.2018 r. ustanawiajaca Europejski kodeks facznoéci elektronicz-
nej (Dz.Urz. UE L 321, s. 36, ze zm.)

dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148
z 6.07.2016 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na teryto-
rium Unii (Dz.Urz. UE L 194, s. 1)

dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
z 14.12.2022 r. w sprawie $§rodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca roz-
porzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchy-
lajaca dyrektywe (UE) 2016/1148 (Dz.Urz. UE L 333, s. 80)
dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady
2 12.07.2002 r. dotyczaca przetwarzania danych osobowych i ochrony
prywatnosci w sektorze facznosci elektronicznej (dyrektywa o prywat-
noéci i facznoéci elektronicznej) (Dz.Urz. UE L 201, s. 37, ze zm.)
dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z 8.06.2000 r.
w sprawie niektdrych aspektéw prawnych ustug spoleczenstwa infor-
macyjnego, w szczegolnosci handlu elektronicznego w ramach rynku
wewnetrznego (dyrektywa o handlu elektronicznym) (Dz.Urz. UE
L178,s.1, ze zm.).

dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych (Dz.Urz. UE L 281,
s. 31, ze zm.) — nie obowigzuje

dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady
2 13.11.2007 r. w sprawie ustug platniczych w ramach rynku wewnetrz-
nego zmieniajacej dyrektywy 97/7/WE, 2002/65/WE, 2005/60/WE
i 2006/48/WE i uchylajacej dyrektywe 97/5/WE (Dz.Urz. UE L 319,
s. 1, ze zm.) — nie obowiazuje

dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366
z 25.11.2015 r. w sprawie uslug platniczych w ramach rynku
wewnetrznego, zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE,
2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca
dyrektywe 2007/64/WE (Dz.Urz. UE L 337, s. 35, ze zm.)

dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z 7.03.2002 r.
w sprawie wspolnych ram regulacyjnych sieci i ustug tacznosci elektro-
nicznej (Dz.Urz. UE L 108, s. 33, ze zm.) — nie obowigzuje

ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U. z 2023 r. poz. 1610
ze Zm.)

ustawa z 6.06.1997 r. - Kodeks karny (Dz.U. 2 2022 r. poz. 1138 ze zm.)
Konstytucja Rzeczypospolitej Polskiej z 2.04.1997 r. (Dz.U. Nr 78,
poz. 483 ze zm.)
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k.p.c.
k.p.k.
KPP

k.s.h.

pr. aut.
pr. kon.
pr. tel.
p-w.p.

RODO

rozporzadzenie
2015/2120

rozporzadzenie
2019/881

rozporzadzenie DORA

rozporzadzenie eIDAS

rozporzadzenie
dotyczace silnego
uwierzytelnienia
i bezpiecznej
komunikacji

ustawa z 17.11.1964 r. - Kodeks postepowania cywilnego (Dz.U.
22023 r. poz. 1550 ze zm.)

ustawa z 6.06.1997 r. - Kodeks postepowania karnego (Dz.U. z 2022 r.
poz. 1375 ze zm.)

Karta Praw Podstawowych Unii Europejskiej (Dz.Urz. UE C 202
220161, 5. 389)

ustawa z 15.09.2000 r. - Kodeks spotek handlowych (Dz.U. z 2022 r.
poz. 1467 ze zm.)

ustawa z 20.05.1971 r. — Kodeks wykroczen (Dz.U. z 2022 r. poz. 2151
ze zm.)

ustawa z 4.02.1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.
22022 1. poz. 2509 ze zm.)

ustawa z 30.05.2014 r. o prawach konsumenta (Dz.U. z 2020 r. poz. 287
Ze zm.)

ustawa z 16.07.2004 r. — Prawo telekomunikacyjne (Dz.U. z 2022 r.
poz. 1648 ze zm.)

ustawa z 30.06.2000 r. - Prawo wlasnosci przemystowej (Dz.U. z 2023 1.
poz. 1170)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
2 27.04.2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporza-
dzenie o ochronie danych) (Dz.Urz. UEL 119, s. 1)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/2120
z 25.11.2015 r. ustanawiajace $rodki dotyczace dostepu do otwartego
internetu i dotyczace oplat detalicznych za regulowane ustugi facznosci
wewnatrzunijnej oraz zmieniajace dyrektywe 2002/22/WE, a takze roz-
porzadzenie (UE) nr 531/2012 (Dz.Urz. UE L 310, s. 1, ze zm.)
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881
2 17.04.2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyber-
bezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie tech-
nologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.Urz. UE L 151, s. 15)
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
z 14.12.2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011
(Dz.Urz. UE L 333,s. 1)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014
2 23.07.2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakeji elektronicznych na rynku wewnetrznym
oraz uchylajace dyrektywe 1999/93/WE (Dz.Urz. UE L 257, 5. 73, ze zm.)
rozporzadzenie delegowane Komisji (UE) 2018/389 227.11.2017 r. uzu-
pelniajace dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366
w odniesieniu do regulacyjnych standardéw technicznych dotyczacych
silnego uwierzytelniania klienta i wspélnych i bezpiecznych otwartych
standardow komunikacji (Dz.Urz. UE L 69 z 2018 r., s. 23, ze zm.)
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TUE
uw.k.s.cyb.

uw.0.b.d.
u.o.d.o.
wd.u.d.e.
wu.p.
u.u.z.i.e.
u.z.k.

w.z.n.k.

Czasopisma

MoP
OSA
OSAWr
0SG
OSNC
OSN(K)
OSNKW
OSNP

OSNwSK
OTK-A
PPH

Prok. i Pr.
PS

ZNUJ PPWI

ZNUJ PWiOWI

Inne

ABW
APT

BHP

CEN
CENELEC

Traktat o Unii Europejskiej (Dz.Urz. UE C 202 2 2016 1., 5. 13)

ustawa z 5.07.2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.
22023 r. poz. 913 ze zm.)

ustawa z 27.07.2001 r. o ochronie baz danych (Dz.U. z 2021 r.
poz. 386)

ustawa z 10.05.2018 r. o ochronie danych osobowych (Dz.U. z 2019 r.
poz. 1781)

ustawa z 18.07.2002 r. o $wiadczeniu ustug droga elektroniczng (Dz.U.
2 2020 1. poz. 344)

ustawa z 19.08.2011 r. o ustugach platniczych (Dz.U. 2 2022 r. poz. 2360
ze Zm.)

ustawa z 5.09.2016 1. o ustugach zaufania oraz identyfikacji elektronicz-
nej (Dz.U. z 2021 r. poz. 1797 ze zm.)

ustawa z 26.04.2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2023 r.
poz. 122)

ustawa z 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U.
22022 1. poz. 1233)

Monitor Prawniczy

Orzecznictwo Sadéw Apelacyjnych

Orzecznictwo Sadu Apelacyjnego we Wroctawiu

Orzecznictwo Sadéw Gospodarczych

Orzecznictwo Sadu Najwyzszego. Izba Cywilna

Zbior Orzeczen Sadu Najwyzszego

Orzecznictwo Sadu Najwyzszego. Izba Karna i Wojskowa
Orzecznictwo Sadu Najwyzszego. Izba Pracy, Ubezpieczen Spolecz-
nych i Spraw Publicznych

Orzecznictwo Sadu Najwyzszego w Sprawach Karnych

Orzecznictwo Trybunatu Konstytucyjnego. Seria A

Przeglad Prawa Handlowego

Prokuratura i Prawo

Przeglad Sadowy

Zeszyty Naukowe Uniwersytetu Jagiellonskiego. Prace z Prawa Wla-
snosci Intelektualnej

Zeszyty Naukowe Uniwersytetu Jagiellonskiego. Prace z Wynalazczosci
i Ochrony Wlasnosci Intelektualnej

Agencja Bezpieczenstwa Wewnetrznego

zlozony permanentny atak (ang. advanced persistent threat)
bezpieczenstwo i higiena pracy

Europejski Komitet Normalizacyjny

Europejski Komitet Normalizacyjny Elektrotechniki
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COBIT

DNS
EBC
ENISA

EOG
ETPC
ETSI
EUN
EUNB

GIODO
HL7

ICT

IGF
IHE
ISACA
ISO

IT
ITIL

ITU

KNF
MSP
NASK
NATO

NIST

ONZ
OTT
resp.
RP
SA
SCA
SN
SOA

SR
SZBI
TPP

zbiér wskazéwek i dobrych praktyk dotyczacych zarzadzania proce-
sami IT w organizacji (ang. Control Objectives for Information and
related Technology)

system nazw domenowych (ang. domainname system)

Europejski Bank Centralny

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ang. European
Network and Information Security Agency)

Europejski Obszar Gospodarczy

Europejski Trybunat Praw Czlowieka

Europejski Instytut Norm Telekomunikacyjnych

Europejskie Urzedy Nadzoru

Europejski Urzad Nadzoru Bankowego (ang. European Banking
Authority)

Generalny Inspektor Ochrony Danych Osobowych

standard cyfrowej wymiany informacji w §rodowiskach medycznych
(ang. Health Level Seven)

technologie informacyjne i komunikacyjne (ang. information and com-
munication technologies)

Forum Zarzadzania Internetem (ang. Internet Governance Forum)
Integrating the Healthcare Enterprise

Information Systems Audit and Control Association
Miedzynarodowa Organizacja Normalizacyjna (ang. International
Organization for Standardization)

technologia informacyjna (ang. information technology)

wytyczne dotyczace najlepszych praktyk w zakresie zarzadzania ustu-
gami IT (ang. Information Technology Infrastructure Library)
Miedzynarodowy Zwiazek Telekomunikacyjny (ang. International Tele-
communication Union)

Komisja Nadzoru Finansowego

male i $rednie przedsiebiorstwa

Naukowa i Akademicka Sie¢ Komputerowa

Organizacja Traktatu Pélnocnoatlantyckiego (ang. North Atlantic
Treaty Organization)

Narodowy Instytut Norm i Techniki (ang. National Institute of Stan-
dards and Technology)

Organizacja Narodéw Zjednoczonych

ustuga $wiadczona ponad siecig (ang. Over-the-Top)

odnosénie, wzglednie (ang. respective)

Rzeczpospolita Polska

sad apelacyjny

silne uwierzytelnianie klienta (ang. strong customer authentication)
Sad Najwyzszy

koncepcja architektury zorientowanej na ustugi (ang. service-oriented
architecture)

sad rejonowy

system zarzadzania bezpieczenstwem informacji

podmioty trzecie (ang. Third Party Providers)
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TSUE - Trybunal Sprawiedliwosci Unii Europejskiej

UE - Unia Europejska

UKE - Urzad Komunikacji Elektronicznej

UoODO - Urzad Ochrony Danych Osobowych (obecnie: Prezes UODO)
UOKIK - Urzad Ochrony Konkurencji i Konsumentéw

WPBiO - wspolna polityka bezpieczenstwa i obrony

WSA - wojewddzki sad administracyjny

WSIS - Swiatowy Szczyt Spoteczenistwa Informacyjnego (ang. The World Sum-

mit on the Information Society)
Z0O ONZ - Zgromadzenie ogdlne Organizacji Narodéw Zjednoczonych



WSTEP

Postepujaca informatyzacja niemal wszystkich dziedzin wspdlczesnego zycia niesie za
sobag nie tylko korzysci, lecz takze zagrozenia, wzmacniane przy tym przez niezwykla
wrecz dynamike i nieprzewidywalnos¢ rozwoju technologicznego ostatnich lat. Stad tez
zainteresowanie tematyka zagrozen w cyberprzestrzeni i ochrony przed nimi przestato
by¢ domeng waskiej grupy specjalistow, stajac si¢ niebudzacym watpliwosci istotnym
problemem wspdlczesnego $wiata. Pytanie, na ile mozliwo$¢ ziszczenia si¢ ponurych
wizji ,cybernetycznego Pearl Harbor” jest realna, pozostaje w sposob oczywisty bez
odpowiedzi. Niemniej zagwarantowanie bezpieczenstwa w cyberprzestrzeni jest wy-
jatkowo aktualnym wyzwaniem praktycznie dla kazdego uzytkownika systemow tele-
informatycznych.

Majac $wiadomos¢ powyzszych wyzwan, autorzy przedstawili nie tylko najnowsze pod-
stawy prawne szeroko rozumianego cyberbezpieczenstwa i zasadnicze instytucje, ale
takze najnowsze zagrozenia i odpowiadajace im rozwiazania techniczne oraz prawne,
chroniace wszystkie podmioty korzystajace z systemow informatycznych. Podrecznik
skierowany jest do osob, ktdrych przedmiotem zainteresowania jest problematyka cy-
berbezpieczenstwa, i to zaréwno z zakresu nauk $cistych, jak i nauk humanistycznych.
Zagadnienie cyberbezpieczenstwa ma bowiem charakter interdyscyplinarny, podobnie
jak nauki o bezpieczenstwie, ktorych integralnym i niezwykle istotnym wspotczesnie
fragmentem jest wlasnie bezpieczenistwo w cyberprzestrzeni. Problem cyberbezpie-
czenstwa dotyczy przy tym réznych dziedzin aktywnosci ludzkiej. Podmiotami cyber-
bezpieczenstwa sa przedsigbiorcy, panstwa, organizacje miedzynarodowe, wirtualne
spolecznosci internetowe czy wreszcie poszczegolni uzytkownicy sieci. Dlatego kazdy
zainteresowany obszarem bezpieczenstwa sieci oraz systeméw informatycznych Czytel-
nik tej ksiazki - pomimo Ze formalnie jest ona podrecznikiem akademickim - znajdzie
w niej zapewne co$ interesujacego dla siebie. Publikacja zawiera bowiem niezbedne
informacje techniczne, prawne, organizacyjne dotyczace bezpieczenstwa systemdow ope-
racyjnych, sieci komputerowych oraz telekomunikacyjnych i zarazem bezpieczenistwa
gromadzonych, przetwarzanych i wysytanych danych. Zakres tresciowy opracowania
wychodzi naprzeciw takze potrzebom praktykéw uczestniczacych w procesach zacho-
wania bezpieczenstwa informatycznego, ktorych zadaniem jest monitorowanie, detekcja
oraz analiza ryzyk i zagrozen dla sprawnego funkcjonowania systeméw informatycznych.
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W ksigzce - bedacej jak kazdy podrecznik kompromisem miedzy wymogiem zwieztosci
wykladu a potrzebg jego wszechstronnosci - skupiono si¢ na najwazniejszych kwestiach
z zakresu bezpieczenstwa w cyberprzestrzeni.

Cze$¢ pierwsza jest wprowadzeniem do problematyki cyberbezpieczenstwa. Omdwione
zostaly podstawy prawne bezpieczenstwa w cyberprzestrzeni. Przedstawiono rowniez
zasadnicze dylematy terminologiczne zwigzane z prezentowang w ksigzce tematyka.
Przyblizono kwestie technologii teleinformatycznych, ich rozwoju oraz bezpieczenstwa,
zwlaszcza w kontekscie zarzadzania ustugami IT, przeanalizowano rodzaje atakow sie-
ciowych, w tym atakow ukierunkowanych, a takze odniesiono si¢ do problemu zapor
sieciowych czy czynnikéw wplywajacych na podatno$¢ infrastruktury na cyberataki.
Cze$¢ te uzupelnia analiza podatnosci zastosowanych mechanizméw cyberbezpieczen-
stwa na zagrozenia wynikajace z mozliwo$ci komputeréw kwantowych, wykorzystania
kryptografii kwantowej i postkwantowej, jak réwniez tacznosci kwantowe;.

Cze$¢ druga odnosi sie do cyberbezpieczenstwa z perspektywy panstwa. Omoéwione
zostaly ustrojowe (organizacyjne) podstawy europejskiego i krajowego systemu cy-
berbezpieczenstwa. Przedstawiono takze zasadnicze zasady ochrony infrastruktury
krytycznej stuzace zapewnieniu sprawnego funkcjonowania administracji publicznej,
instytucji i przedsigbiorcéw z punktu widzenia zagrozen i ryzyk wykorzystywania tej
infrastruktury; z uwagi na ztozonos¢ problemu kwestie te ujeto z punktu widzenia
norm technicznych oraz od strony nauk o zarzadzaniu. Odniesiono si¢ réwniez do
sektora lacznosci elektronicznej, ktérego znaczenie jest bezprecedensowe z perspek-
tywy omawianej w podreczniku tematyki. Dopelnieniem tej czesci opracowania jest
ukazanie problemu w plaszczyznie militarnej, gdzie analiza podstawowych elementéw
cyberbezpieczenstwa skorelowana zostala ze wspoélczesnymi militarnymi koncepcjami
prowadzenia operacji wojskowych w cyberprzestrzeni.

Cze$¢ trzecia jest analizg cyberbezpieczenistwa z punktu widzenia przedsiebiorcy. Przy-
blizone zostaly zagadnienia cywilnoprawnego obrotu gospodarczego w cyberprzestrzeni.
Odniesiono si¢ takze do modeli wdrazania cyberbezpieczenstwa przez przedsigbiorcow,
jak np. warstwowego modelu bezpieczenstwa informacyjnego, modeli zarzadzania bez-
pieczenstwem IT wedtug norm ISO/IEC oraz innych koncepcji, w tym m.in. opartych na
zaleceniach i wytycznych Agencji Unii Europejskiej ds. Cyberbezpieczenstwa. Kwestie te
istotnie uzupelnia problematyka zarzadzania ryzykiem przez przedsigbiorce. Omowio-
no réwniez zagadnienia cyberbezpieczenistwa w najbardziej wrazliwym z punktu widze-
nia przedmiotu opracowania sektorze gospodarki, a mianowicie sektorze bankowym.
Te czg$¢ zamyka analiza cyberbezpieczenistwa od strony prawa wiasnosci intelektualne;.

Cze$¢ czwarta dotyczy bezpieczenstwa obywateli w cyberprzestrzeni. Zwrdcono tu
uwage, z jednej strony, na fundamentalna dla kazdego obywatela ochrong prywatnosci
i danych osobowych, z drugiej zas — na wyjatkowo newralgiczng spolecznie ochrone
dzieci i mlodziezy w cyberprzestrzeni przed szkodliwymi dla ich rozwoju tresciami.
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W czesci ostatniej, poswieconej cyberprzestepczosci, przyblizono karnoprawne ramy
odpowiedzialno$ci za przestepstwa popelniane w cyberprzestrzeni, uzupelniajgc regu-
lacje materialnoprawne takze problematyka karnoprocesows i sledcza.

Idea podrecznika do cyberbezpieczenstwa powstala w ramach Pracowni Nowych
Technologii Zakladu Prawa Administracyjnego Gospodarczego i Bankowego Wy-
dzialu Prawa i Administracji Uniwersytetu Warszawskiego na potrzeby wykladu
specjalizacyjnego. Stad tez ksigzka zostala podzielona na pig¢ blokdéw tematycznych
podporzadkowanych 30-godzinnemu semestralnemu wyktadowi akademickiemu,
a zatem 15 péttoragodzinnym standardowym wykladom. Zagadnienia prezentowane
w podreczniku uzupelnia obszerna bibliografia oraz liczne odniesienia do materialow
zrodlowych dajace Czytelnikowi szanse pogtebienia zagadnien zawartych w publikacji.

Przygotowujac podrecznik, autorzy dazyli nie tylko do przekazania niezbednej wiedzy
teoretycznej, lecz takze koniecznych informacji praktycznych, co przy wykladaniu pro-
blematyki cyberbezpieczenstwa jest warunkiem jej efektywnego nauczania. Proporcje
w tym zakresie zostaly podporzadkowane tresci poszczegdlnych obszaréw tematycz-
nych. Majac $wiadomos¢, ze opracowanie sila rzeczy nie obejmuje wszystkich zagadnien
tej niezwykle szerokiej tematyki, jaka jest cyberbezpieczenstwo, autorzy beda wdzieczni
za wszelkie uwagi dotyczace zawartosci oddawanej do rak Czytelnikow ksigzki.

Autorzy
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1. Pojecia cyberbezpieczenstwa i cyberprzestrzeni
1.1. Wprowadzenie

Pojecia cyberbezpieczenstwa i cyberprzestrzeni nieodfacznie wigzg sie z ewolucja do-
stepu do informacji wskutek rewolucji informatycznej ostatnich lat; oba zjawiska sg
ze sobg $cidle zwigzane.

W literaturze brak jest powszechnie akceptowanego pojecia informacji; w pewnym sensie
jest to termin zlozony, interdyscyplinarny, definiowany odmiennie w réznych naukach,
niemajacy jednoznacznej, powszechnej definicji. Czesto nie definiuje sie w rozwazaniach
dotyczacych informacji samego pojecia informacji, ,,zadowalajac sie jego znaczeniem
potocznym jako komunikatu — wiadomosci, wyrazonych w dowolny sposob™.

Z punktu widzenia cybernetyki oraz teorii informacji’ termin ten definiowany jest jako
,zbior faktow, zdarzen, cech itp. okreslonych obiektow (rzeczy, procesow systemow)
zawarty w wiadomosci (komunikacie), tak ujety i podany w takiej postaci (formie),
ze pozwala odbiorcy ustosunkowac sie do zaistnialej sytuacji i podja¢ odpowiednie
dziatania umystowe lub fizyczne™. W ujeciu tym informacja jest pojeciem $cisle zwia-
zanym z cztowiekiem i zdolnos$cia jego celowego dziatania®. Ale juz w ujeciu szerszym,

' T. Szewc, Publicznoprawna ochrona informacji, Warszawa 2007, s. 4.

* Szerzej o informaciji J. Petzel, Informatyka prawnicza. Zagadnienia teorii i praktyki, Warszawa 1999,
s.35in.

* P. Sienkiewicz, 10 wyktadéw, Warszawa 2005, s. 62, cyt. za M. Klodawski, Pojecie informacji w naukach
teoretycznoprawnych, s. 5, https://depot.ceon.pl/bitstream/handle/123456789/316/Maciej_Klodawski_-_
Pojecie_informacji_w_naukach_teoretycznoprawnych.pdf (dostep: 1.07.2023 r.).

* L. Ciborowski cyt. za R. Kwecka, Informacja w walce zbrojnej, Warszawa 2001, s. 17.
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pozwalajacym polaczy¢ podejscie jakosciowe do informacji z ilo§ciowym ujeciem ma-
tematycznym (ITT), informacja to kazdy czynnik, ktéry ludzie, inne organizmy zywe,
ale rdwniez i urzadzenia automatyczne mogg spozytkowac do celowego dzialania. Tak
tez traktuje informacje — na potrzeby jej przetwarzania — Polska Norma PN-ISO/IEC
2382-1:1996-01.01.02, ktéra utozsamia informacje z wiedza dotyczaca obiektow, ta-
kich jak: fakty, zdarzenia, przedmioty, procesy lub idee, zawierajaca koncepcje, ktdra
w okreslonym kontekécie ma okreslone znaczenie; pozwala to odrézni¢ informacje od
terminu ,dane”, ktory w tej samej normie traktowany jest jako ,reprezentacja infor-
macji majgca interpretacje, wlasciwg do komunikowania sie, interpretacji lub prze-
twarzania™.

Niezaleznie jednak od réznych préb definiowania pojecia informacji mozna przyjaé
generalnie, ze informacja jest przenaszalnym dobrem niematerialnym zmniejszajacym
niepewnosc¢®. Informacja zawarta w komunikacie umozliwia przy tym podjecie okre-
$lonej reakcji na tresci w niej zawarte.

Istotny jest jednak nie tyle spor definicyjny o istote tego pojecia’, ile fakt, ze rozwoj
technologii informacyjnych i komunikacyjnych (ICT, ang. information and communica-
tion technologies®) 1ich wspodltczesna powszechno$¢® spowodowal natomiast wyjatkowsa
tatwos¢ (swobode) dystrybucji, dostepu i wymiany informacji. Ta bedaca wynikiem
rewolucji informatycznej dostepno$¢ informacji stworzyla podstawe dla integracji wie-
dzy, technologii, gospodarki i kultury’, ewoluujac w efekcie w kierunku spoteczenstwa
informacyjnego z jego informacyjna, nierzadko globalng, gospodarka, pozbawionego
organizacyjnych czy administracyjnych granic terytorialnych". Informacja stala si¢
zasadniczym dobrem ekonomicznym, warunkujac rozwdj spoteczny, ale takze niosac
dla tego rozwoju istotne zagrozenia spoteczne, gospodarcze czy kulturowe. Najczesciej
wyréznianymi formami zagrozen teleinformatycznych sa: hacking, haktywizm, cy-
berprzestepczo$é, cyberterroryzm, cyberszpiegostwo, wykorzystanie cyberprzestrzeni

* Szeroko D. Lisiak-Felicka, M. Szmit, Cyberbezpieczeristwo administracji publicznej w Polsce. Wybrane
zagadnienia, Krakow 2016, s. 251 n.

¢ G. Szpor, Bezpieczenistwo danych osobowych a ochrona informacji niejawnych i biznesowych [w:] Ochro-
na informacji niejawnych i biznesowych, red. M. Gajos, S. Zalewski, Katowice 2005, s. 34.

7 Szeroko M.]. Schroeder, Spér o pojecie informacji, ,Studia Metodologiczne” 2015/34, s. 11.

§ Przez pojecie to nalezy rozumie¢ grupe technologii przetwarzajacych, gromadzacych i przesylajacych
informacje w formie elektronicznej. Wezszym pojeciem sa technologie informatyczne (IT), ktore odnosza
sie do technologii zwigzanych z komputerami i oprogramowaniem, niezwigzanych jednak z technologia-
mi komunikacyjnymi i dotyczacymi sieci. Rozwdj tych technologii sprawia, ze oba pojecia staja sie coraz
bardziej zblizone tresciowo.

® M. Leszczynska, Wspolczesny model rozwoju spotecznego z perspektywy rewolucji informacyjnej
[w:] Spoteczeristwo informacyjne - regionalne aspekty rozwoju, red. M. Wozniak, ,Nierdwnosci spoteczne
a wzrost gospodarczy” 2011/23, s. 129.

' M. Niezgoda, Spofeczeristwo informacyjne w perspektywie socjologicznej: idea czy rzeczywistosé?
[w:] Spoteczeristwo informacyjne - wizja czy rzeczywistosé, t. 1, red. L. Haber, Krakéw 2003, s. 122 i n.

1 Szeroko T. Goban-Klas, P. Sienkiewicz, Spoleczeristwo informacyjne - szanse, zagrozenia, wyzwania,
Krakow 1999, s. 78.

Cezary Banasiriski



1. Pojecia cyberbezpieczenistwa i cyberprzestrzeni 27

jako piatego teatru dziatan zbrojnych'? czy wreszcie skutki niekontrolowanego uzycia
internetu w sferze spotecznej i psychicznej®.

1.2. Pojecie cyberprzestrzeni

Pojecie cyberprzestrzeni nalezy do kategorii poje¢ niedookreslonych. Od strony seman-
tycznej cyberprzestrzen jest hybryda pojeciowa bedaca skrotem od sformulowania ang.
cybernetics space, czyli przestrzeni cybernetyczne;j.

Termin ,,cyberprzestrzen” zostal wykreowany na potrzeby literatury science fiction
i spopularyzowany przez Williama Gibsona, ktory okreslil cyberprzestrzen jako nie-
wyobrazalng ztozono$¢ bedacg niczym ,konsensualna halucynacja doswiadczana
kazdego dnia przez miliardy uprawnionych uzytkownikéw we wszystkich krajach
(...)”". To literackie okreslenie cyberprzestrzeni z trudnoscig poddaje si¢ naukowe-
mu zdefiniowaniu, ktére odpowiadatoby wymogom teorii zastosowania regut semio-
tycznych i praw logiki formalnej do dzialalnosci naukowej, czyli ogélnej metodologii
nauk. Stad tez pojecie cyberprzestrzeni traktowane jest czasami jako nic nie znaczace
hasto, catkowicie nieprzydatne w badaniach naukowych, co dotyczy zwlaszcza nauk
technicznych, czasem jako do$¢ ogoélne sformutowanie odnoszace si¢ do srodowi-
ska spotecznego komunikujgcego si¢ przy pomocy technik stosowanych z uzyciem
komputera (cybertechnologie), czy tez jako zjawisko, ktérego skutki wystepowania
sa analizowane w ramach stosowania cybernetyki spolecznej do komunikacji kom-
puterowej (cyberkomunikacji)®®. Nie jest nawet jasny zZrodlostéw pojecia cyberprze-
strzeni; jedynie ogélnie mozna stwierdzi¢, ze jest to zbitka stowna (hybryda) dwéch
stow — kybernets, co w jezyku greckim oznacza sternik, zarzadca, kontrolowa¢, oraz
space, czyli - w dostownym tlumaczeniu z jezyka angielskiego — przestrzen. Niejed-
noznaczne s zwlaszcza zwigzki pojecia cyberprzestrzeni z cybernetyka, z ktorej bez
watpienia zapozyczono pojecie cyberprzestrzeni w literaturze science fiction. Zwiazki
te sa krytykowane w literaturze'e, aczkolwiek z drugiej strony zwraca si¢ rowniez
uwage, ze z punktu widzenia etymologicznego pojecie cyberprzestrzeni wywodzi sie
z cybernetyki'’, uksztaltowanej przez Norberta Wienera, jako nauki o sterowaniu

12 Szeroko Bezpieczetistwo teleinformatyczne paristwa, red. M. Madej, M. Terlikowski, Warszawa 2009.

13 Szeroko Patologie w cyberprzestrzeni. Profilaktyka zagrozen medialnych, red. D. Moranska, Dabrowa
Gornicza 2015.

4 Za J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczefistwa Wewnetrznego”
2013/9, s. 226.

1* Zob. m.in. J. Janowski, Cyberkultura prawa. Wspotczesne problemy filozofii i informatyki prawa, War-
szawa 2012; J. Janowski, Globalna cyberkultura polityki i prawa, s. 311 i n., http://www.bibliotekacyfrowa.pl/
Content/46512/23_Jacek_Janowski.pdf (dostep: 1.07.2023 r.).

1o K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012, s. 60 i n.

7M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspétpracy parstw, Katowice 2015,
s. 74.
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i komunikowaniu w systemach o réznej naturze'®, czyli wywieraniu pozadanego
wplywu na okreslone zjawiska'®.

Odkrywajac analogie miedzy zasadami dziatania Zywych organizméw, uktadow spo-
tecznych, ale i maszyn, cybernetyka ma wskazywa¢ wspdlne reguly dla réznych nauk,
umozliwiajac tym samym przenoszenie tych praw z jednej dziedziny na druga. Wspét-
cze$nie cybernetyke traktuje sie wyjatkowo szeroko, jako nauke ogélna i abstrakcyjna,
skierowang na modelowanie zachowan systemow, ze szczegélnym uwzglednieniem
systemow, ktore mozna okresli¢ mianem inteligentnych®. Cybernetyka teoretyczna
bada przy tym ogdlne zasady dzialania systemdéw bez odwotywania si¢ do konkretnych
obiektow fizycznych. Zasadniczg funkcjg cybernetyki jest jej zastosowanie w systemach
opartych na zamknietych zwrotnych relacjach przyczynowo-skutkowych (sprzezeniu
zwrotnym), tzn. systemach, gdzie okreslone dzialanie systemu ksztaltuje zmiany w jego
srodowisku, te za$ zwrotnie oddzialujg na ten system. Poszukiwanie w efekcie zwiagz-
kow miedzy cybernetyka a cyberprzestrzenia nie jest pozbawione racjonalnosci®', acz-
kolwiek w literaturze podnosi si¢ takze odrebno$¢ zakreséw tresciowych cybernetyki
i informatyki, jak réwniez podwaza mozliwo$¢ wyodrebnienia z technicznego punktu
widzenia przestrzeni cybernetycznej (czy nawet informatycznej)*.

Brak jest rowniez powszechnie akceptowanej definicji cyberprzestrzeni. Proby definicji
tego pojecia maja mniej lub bardziej ogdlny charakter. W ujeciu szerokim, i zarazem
abstrakcyjnym, cyberprzestrzen to globalna infrastruktura informacyjna, wzajemna
facznoé¢ miedzy ludzmi za pomoca komputerdw i telekomunikacji, przestrzen komu-
nikacyjna tworzona przez system powigzan internetowych ulatwiajaca uzytkowniko-
wi sieci kontakty w czasie rzeczywistym i obejmujaca wszystkie systemy komunikacji
elektronicznej, ktore przesylaja informacje pochodzace ze zrodet numerycznych®
czy tez ,wszechogarniajgca $wiat domena informacyjna, gdzie nosnikiem danych jest
spektrum elektromagnetyczne™, a takze ,,przestrzen otwartego komunikowania si¢ za
posrednictwem potaczonych komputerdéw i pamieci informatycznych pracujacych na
calym $wiecie™®. Tego rodzaju ujecie zwraca uwage na podstawowe elementy srodo-

18 P. Sienkiewicz, Analiza systemowa zagrozen dla bezpieczeristwa cyberprzestrzeni, ,,Automatyka”
2009/2(13), s. 584.

1 Szeroko M. Mazur, Cybernetyczna teoria uktadéw samodzielnych, Warszawa 1966, s. 11 i n.

» T. Marzec, Co moze daé nauce prawa cybernetyka, a czego dac nie moze?, ,Studia Iuridica Toruniensia”
2015/17,s. 126.

2! Tak m.in. P. Sienkiewicz, Analiza systemowa zagroze# dla bezpieczetistwa..., s. 584-585.

2 D. Lisiak-Felicka, M. Szmit, Cyberbezpieczetistwo administracji..., s. 48-49.

3 Zob. szeroki wybor pogladéw literatury M. Lakomy, Cyberprzestrzeti jako nowy wymiar rywalizacji.. .,
s.76in.

2 J. Deren, A. Rabiak, NATO a aspekty bezpieczeristwa w cyberprzestrzeni, https://www.researchgate.
net/profile/Jerzy_Deren2/publication/272818724_NATO_a_aspekty_bezpieczenstwa_w_cyberprzestrzeni/
links/56b48d5b08ae8cf9c25b67c0/NATO-a-aspekty-bezpieczenstwa-w-cyberprzestrzeni.pdf (dostep:
1.07.2023 r.).

» P. Levy, Drugi potop [w:] Nowe media w komunikacji spotecznej w XX wieku. Antologia, red. M. Hop-
finger, Warszawa 2002, s. 380.
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wiska cyberprzestrzeni, ktérymi sa: ,rozlegto$¢ (zasieg $wiatowy), spajanie wszelkich
zasobow w jedna, olbrzymia baze danych, ztozonos¢ oraz bezprzestrzenno$¢ rozumiang
jako brak mozliwosci odniesienia cyberprzestrzeni do fizycznych (w tym geograficz-
nych) wymiardéw realnego $wiata™; inaczej mowiac, cyberprzestrzen ma charakter
»plastyczny, ptynny, obliczalny z duza dokladnoscia i przetwarzalny w czasie rzeczy-
wistym, hipertekstualny, interaktywny i wreszcie wirtualny”.

Pojecie ,wirtualny” odnosi sie najczesciej do sztucznego obrazu rzeczywistosci wy-
kreowanego przez urzadzenia informatyczne przy pomocy programéw graficznych.
Ale nie tylko — wirtualno$¢ cyberprzestrzeni pozwala bowiem takze na wykreowanie
wspdlnot (grup osob) odgrywajacych okreslone role, podobnie jak w §wiecie rzeczywi-
stym, tzw. cyberrole tworzace swoiste cyberwiezi; tego rodzaju wirtualne wspdlnoty sg
aterytorialne, niepowigzane ani czasowo, ani tez fizycznie?. Wirtualno$¢ jest w istocie
swoistym abstrakcyjnym zludzeniem obecnosci w réwnie abstrakcyjnym $wiecie umoz-
liwiajacym jednocze$nie zachowania interakcyjne.

Cyberprzestrzen oparta jest na elementach technicznych i technologicznych oraz spo-
tecznych?®.

Podstawowym czynnikiem tworzacym cyberprzestrzen jest materialny system telein-
formatyczny, bedacy zespolem wspolpracujacych ze sobg urzadzen informatycznych
i oprogramowania, zapewniajgcy przetwarzanie i przechowywanie, a takze wysyta-
nie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca wlasciwego dla
danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego; siecig telekomuni-
kacyjng w rozumieniu ustawy — Prawo telekomunikacyjne sg za$ systemy transmisyjne
oraz urzadzenia komutacyjne lub przekierowujace, a takze inne zasoby, w tym nieak-
tywne elementy sieci, ktore umozliwiajg nadawanie, odbior lub transmisje sygnatow za
pomocg przewodow, fal radiowych, optycznych lub innych srodkéw wykorzystujacych
energie elektromagnetyczna, niezaleznie od ich rodzaju. Oznacza to, ze cyberprzestrze-
ni nie da si¢ utozsami¢ z internetem, traktowanym jako ,,globalny system wymiany
danych funkcjonujacy w oparciu o wzajemnie polgczone sieci lokalne, rozmieszczone
w wielu fizycznych lokalizacjach, umozliwiajacy jednoczesna wieloplaszyznows inte-
rakcje uzytkownikow z calego $wiata™.

Cyberprzestrzen obejmuje w réwnym stopniu internet, sieci telekomunikacyjne czy
systemy komputerowe, a zatem wszystkie systemy I'T wlaczone w sie¢ globalng. Otwar-
te jest natomiast pytanie, czy pojecie to obejmuje takze systemy IT funkcjonujace

% J. Wasilewski, Zarys definicyjny..., s. 226.

¥ P. Levy, Drugi potop, s. 380.

# Szerzej K. Kawecka, D. Wojcik, Patologie w cyberprzestrzeni - analiza przypadku grupy pomocowej
utworzonej w jednym z portali spolecznosciowych [w:] Patologie w cyberprzestrzeni..., s. 155 in.

# K. Dobrzeniecki, Prawo a etos cyberprzestrzeni, Torun 2004, s. 21.

¥ J. Kulesza, Miedzynarodowe prawo Internetu, Poznan 2010, s. 57.
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w odizolowanej przestrzeni wirtualnej, w tym wszystkie komputery offline. Doktryna
raczej sklania sie do wiaczenia réwniez i tej kategorii urzadzen IT do cyberprzestrzeni
z uwagi na fakt, ze , komputery ktdre nie sa podlaczone do sieci majg mozliwos¢ komu-
nikowania z innymi urzgdzeniami badz ich sieciami, kazdy z nich moze mie¢ kontakt
z reszta cyberprzestrzeni mimo tego, ze stanowi z jej perspektywy osrodek izolowany™*.

Do kontekstu narzedziowego, technicznego cyberprzestrzeni nawigzuje normatyw-
na definicja tego pojecia zawarta w polskim ustawodawstwie®, ktora cyberprzestrzen
traktuje jako przestrzen przetwarzania i wymiany informacji, tworzong przez systemy
teleinformatyczne, czyli zespoly wspolpracujgcych ze sobg urzgdzen informatycznych
i oprogramowania zapewniajacych przetwarzanie, przechowywanie, a takze wysyla-
nie i odbieranie danych przez sieci telekomunikacyjne za pomoca wlasciwego dla da-
nego rodzaju sieci telekomunikacyjnego urzadzenia konicowego przeznaczonego do
podlaczenia bezposrednio lub posrednio do zakonczen sieci® wraz z powigzaniami
pomiedzy nimi oraz relacjami z uzytkownikami. Definicje t¢ powiela tez Strategia
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024*, jak i Doktryna
cyberbezpieczenstwa RP, gdzie wyodrebniono ponadto, przyjmujac kryterium tery-
torialne, cyberprzestrzen RP, rozumiang jako ,,cyberprzestrzen w obrebie terytorium
panstwa polskiego oraz w miejscach, gdzie funkcjonuja przedstawicielstwa RP (placow-
ki dyplomatyczne, kontyngenty wojskowe, jednostki plywajace oraz statki powietrzne
poza przestrzenig RP, podlegajace polskiej jurysdykeji)”**. Konstrukcja cyberprzestrze-
ni RP jest zaprzeczeniem znanej i powszechnie akceptowanej tezy o braku mozliwosci
odniesienia cyberprzestrzeni do fizycznych, a zwlaszcza geograficznych, wymiardw
realnego $wiata®.

Skupiajac si¢ przede wszystkim na kontekscie narzedziowym, tego rodzaju definicje
pomijaja lub tez marginalizuja komponent spoteczny cyberprzestrzeni, ktéry odnosi
sie do uzytkownikow cyberprzestrzeni, a ktdry traktuje cyberprzestrzen jako zlozone
srodowisko bedace rezultatem niemajgcych materialnej formy interakcji pomiedzy

' M. Lakomy, Cyberprzestrzeti jako nowy wymiar rywalizacji..., s. 83-84.

32 Art. 2 ust. la ustawy z 21.06.2002 1. o stanie wyjatkowym (Dz.U. z 2017 r. poz. 1928); art. 2 ust. 1b
ustawy z 29.08.2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasa-
dach jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz.U. z 2022 r. poz. 2091); art. 3
ust. 1 pkt 4 ustawy z 18.04.2002 r. o stanie kleski zywiotowej (Dz.U. z 2017 r. poz. 1897).

* W rozumieniu ustawy — Prawo telekomunikacyjne.

* Uchwata nr 125 Rady Ministréw z 22.10.2019 r. w sprawie Strategii Cyberbezpieczenstwa Rzeczy-
pospolitej Polskiej na lata 2019-2024 (M.P. poz. 1037) — w mysl ktorej cyberprzestrzen to przestrzen prze-
twarzania i wymiany informacji tworzona przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy
2 17.02.2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania publiczne (Dz.U. z 2023 r.
poz. 57 ze zm.), wraz z powigzaniami miedzy nimi oraz relacjami z uzytkownikami - zgodnie z art. 2 ust. 1b
ustawy z 29.08.2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i za-
sadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej.

* Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej z 2015 r., http://en.bbn.gov.pl/ftp/dok/01/
DCB.pdf (dostep: 1.07.2023 1.).

¢ J. Wasilewski, Zarys definicyjny..., s. 226.
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ludzmi, oprogramowaniem i ustugami w internecie realizowanymi poprzez urzadze-
nia techniczne i sieci do niego podlgczone; rownie waznym, integralnym i wewnetrznie
sprzezonym elementem z infrastrukturg techniczna jest jej relacja z ludZzmi oraz inte-
rakcje miedzy ludzmi zwigzane z jej wykorzystaniem®. Pojecie interakcji spotecznych
jest kategoria spoleczng i pojeciem socjologicznym, oznaczajacym pewna sekwencje
wzajemnie zorientowanych dziatan jednostek spolecznych ksztaltujacych swoje dzia-
tania w zalezno$ci od zachowan innych podmiotéw funkcjonujacych w wirtualnym
$wiecie®®. W tym kontekscie o wiele bardziej trafna jest definicja Centrum Doskonale-
nia Cyberobrony NATO (ang. NATO Cooperative Cyber Defence Centre of Excellence,
CCDCOE), wedtug ktdrej cyberprzestrzen jest ,,zaleznym od czasu zbiorem polaczo-
nych systemoéw informacyjnych oraz ludzi/uzytkownikéw wchodzacych w interakcje

z tymi systemami”.

W konsekwencji przyjmuje si¢ w literaturze, ze cyberprzestrzen to wirtualne srodowi-
sko mniej lub bardziej otwartego komunikowania si¢ za posrednictwem pofaczonych
systemdéw komputerowych oraz powigzan informatycznych i informacyjnych®.

1.3. Pojecie cyberbezpieczenstwa

Jeszcze wigksze problemy definicyjne sprawia pojecie cyberbezpieczenstwa, czy tez
bezpieczenstwa w cyberprzestrzeni, co jest efektem blankietowosci samego pojecia bez-
pieczenstwa, ktére nabiera roznej tresci w zaleznosci od jego kwantyfikatora i jego
podmiotdw. Jako pojecie normatywne bezpieczenstwo jest typowa klauzula generalna,
uzasadniajacg okreslone dzialania panstwa podejmowane w interesie publicznym. Poje-
cie bezpieczenstwa jest przy tym kategorig dynamiczng, zmienng, wymagajaca stalego
redefiniowania i o otwartym zakresie przedmiotowym.

Termin ,,bezpieczenstwo” wywodzi si¢ z jezyka tacinskiego (sine cura), oznacza stan
bez troski, pieczy, opieki, ochrony*, znajduje odzwierciedlenie w wyrazeniu sine cura
vivere, czyli zy¢ bez troski; stowo ,,bezpieczny” jest w efekcie dostownym ttumaczeniem
tacinskiego wyrazu secura; termin ten przeksztalcit si¢ nastepnie w sformulowanie se-
curitas, czyli bezpieczenstwo. Stad tez od strony leksykalnej termin ,,bezpieczenstwo”
oznacza stan, w ktorym nie istnieje Zadne zagrozenie*>. W stowniku nauk spotecznych

7 ]. Rzucidlo, J. Wegrzyn, Stany nadzwyczajne w sytuacji szczegolnego zagrozenia paristwa w cyberprze-
strzeni, ,Przeglad Prawa Konstytucyjnego” 2015/5/27, s. 142.

% P. Sztompka, Socjologia. Analiza spoleczeristwa, Krakéw 2002, s. 51.

¥ Cyt. za M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski -
zarys problemu, ,Bezpieczenstwo Narodowe” 2012/22/11, s. 129-130.

0 C. Marcinkowski, Cyberprzestrzeni a istota wybranych zagrozen spotecznych dla bezpieczeristwa wspot-
czesnego cztowieka [w:] Patologie w cyberprzestrzeni..., s. 114.

1 'W. Kopalinski, Stownik jezyka polskiego, t. 1, Warszawa 1983, s. 14.

2 Stownik jezyka polskiego, t. 1, Warszawa 2007, s. 196.
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stwierdza sie, ze bezpieczenstwo jest ,wlasciwie identyczne z pewnoscia (ang. safety)
i oznacza brak zagrozenia (ang. danger) fizycznego albo ochrong przed nim™*. Rowniez
w literaturze przedmiotu przyznaje sie, Ze ,,istota (...) bezpieczenstwa jest pewno$¢™.

O ile brak jest powszechnie akceptowanej definicji bezpieczenstwa, to panuje nato-
miast powszechna zgoda co do spotecznego wymiaru bezpieczenstwa i jego zwigzku
z cztowiekiem oraz jego swiadomoscig®. Bezpieczenstwo to ,,stan §wiadomosci czto-
wieka, w ktorym czuje si¢ on wolny od jakichkolwiek zagrozen, generowanych zaréwno
w blizszym, jak i w dalszym otoczeniu, to stan bez leku i niepokoju o siebie i innych,
pociagajacy za soba uczucie wewnetrznego spokoju, psychicznego komfortu, pewnosci
jutra™®. Bezpieczenstwo jest zatem pewng wartoscig, traktowang w naukach spotecz-
nych jako kategoria odnoszaca si¢ do takich potrzeb, jak: istnienie, przetrwanie, calo$¢,
tozsamo$¢, niezalezno$¢, spokoj, posiadanie i pewno$¢ rozwoju; dotyczy przy tym za-
réwno pojedynczych jednostek ludzkich, grup spotecznych, jak i panstw, ich zrzeszen
czy calych systemdéw miedzynarodowych”. Bezpieczenstwo jest w efekcie potrzebg
podmiotowsy i egzystencjalng, zwigzang z istnieniem danego podmiotu. Spoteczny
wymiar bezpieczenstwa tworzy podstawe dla koncepcji podmiotowych bezpieczen-
stwa i subiektywnego jego ujecia. Oznacza to, ze bezpieczenstwo ma wymiar zaréwno
obiektywny, jako pewien realny, rzeczywisty stan braku zagrozenia, jak i subiektywny,
odnoszacy si¢ do indywidualnie pojmowanego poczucia istnienia bezpieczenstwa.

Tak rozumiane bezpieczenstwo, bedac w pewnym sensie kategorig ontologiczna, trak-
towane jest w literaturze spotecznej jako ,mozliwos¢ zaspokojenia potrzeb o charak-
terze egzystencjalnym, jak i mozliwos$¢ zaspokojenia istnienia, przetrwania i rozwoju.
Bezpieczenstwo jest tez stanem pewnosci, co do wymienionych powyzej mozliwosci™*.
Definicja ta akcentuje dwie strony pojmowania bezpieczenstwa — negatywna, jako prze-
ciwienstwo zagrozenia, czyli swoistg wolno$¢ od jakichkolwiek zagrozen i pewnos¢
przetrwania (bezpieczenstwo egzystencjalne), oraz pozytywng — wykraczajaca poza
tradycyjne bezpieczenstwo egzystencjonalne i traktowana jako wolnos$¢ do rozwoju
podmiotu bezpieczenstwa, ochrony jego intereséw i mozliwosci przeciwstawienia sie

wspdlczesnym wyzwaniom i zagrozeniom*. Do spolecznych koncepcji bezpieczenstwa

# D. Lerner, A Dictionary of the Social Sciences, Londyn 1964, s. 629, cyt. za R. Zieba, Instytucjonalizacja
bezpieczetistwa europejskiego. Koncepcje - struktury - funkcjonowanie, Warszawa 2004, s. 27.

* ]. Stanczyk, Wspdlczesne pojmowanie bezpieczeristwa, Warszawa 1996, s. 20.

* L.F. Korzeniowski, Securitologia. Nauka o bezpieczenistwie cztowieka i organizacji spotecznych, Krakow
2008, s. 52.

# . Ziarko, Dylematy metodologiczne bezpieczeistwa jako nauki [w:] Bezpieczeristwo. Wymiar wspot-
czesny i perspektywy badat, red. R. Kwiecinski, Krakéw 2010, s. 61-62.

¥ R. Zieba, Instytucjonalizacja bezpieczeristwa europejskiego. Koncepcje — struktury — funkcjonowanie,
Warszawa 1999, s. 27.

* R. Rosicki, O pojeciu i istocie bezpieczeristwa, ,Przeglad Politologiczny” 2010/3, s. 24.

¥ ]. Stanczyk, Wspélczesne pojmowanie bezpieczeristwa, Warszawa 1996, s. 19; por. tez P. Sienkiewicz,
H. Swieboda, Perspektywy badar nad bezpieczeristwem [w:] Bezpieczeristwo. Wymiar wspSlczesny i perspek-
tywy badan, red. M. Kwiecinski, Krakéw 2010, s. 12.
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nawiazuje tez (Mini)Stownik Biura Bezpieczenstwa Narodowego, wedlug ktorego bez-
pieczenstwo to ,teoria i praktyka zapewniania mozliwosci przetrwania (egzystencji)
i realizacji wlasnych interesow przez dany podmiot, w szczegdlnosci poprzez wyko-
rzystywanie szans (okolicznosci sprzyjajacych), podejmowanie wyzwan, redukowanie
ryzyk oraz przeciwdziatanie (zapobieganie i przeciwstawianie si¢) wszelkiego rodzaju
zagrozeniom dla podmiotu i jego intereséw. Wspodlczesne bezpieczenstwo ma charakter
zintegrowany (kompleksowy, wielowymiarowy), w ktérym - w zaleznosci od przyjetego
kryterium - mozna wyrdzni¢ rézne jego rodzaje, dziedziny, sektory, dzialy i obszary
(...). Zistoty bezpieczenstwa zintegrowanego wynika takze wystepowanie transsekto-
rowych/transdzialowych obszaréw bezpieczenstwa, jak np. cyberbezpieczenstwo”

Bezpieczenstwo mozna analizowa¢ od strony podmiotowej, przedmiotowej i proce-
sualnej’’, a takze terytorialnej. Z punktu widzenia podmiotowego zakres adresatow
bezpieczenstwa jest wlasciwie nieograniczony; moga to by¢ poszczegélne jednostki, ale
réwniez inne podmioty prawa, jak np. osoby prawne, uksztattowane wedlug dowolnych
kryteriéw grupy spoleczne, spoteczno$ci narodowe i miedzynarodowe (regionalne czy
globalne); podmiotem bezpieczenstwa jest zatem kazdy podmiot majacy wlasne inte-
resy i zainteresowany pewnoscig ich realizacji. Z punktu widzenia przedmiotowego
bezpieczenstwo jest wielokierunkowe i uwarunkowane zakresem intereséw jego pod-
miotu, co sprawia, ze od strony przedmiotowej jest otwarte; jego zakres jest pochodng
aktywnosci danego podmiotu. Przyktadowo w sferze bezpieczenstwa narodowego wy-
réznia sie bezpieczenstwo ideologiczne, publiczne, powszechne, polityczne, militarne,
kulturowe, spoteczne, ekologiczne i ekonomiczne™; mozna wyodrebnié takze bezpie-
czenstwo zywnosciowe, sanitarne, energetyczne, socjalne czy prawne.

Ujecie procesowe wreszcie odzwierciedla dynamiczny charakter bezpieczenstwa i trak-
towane jest jako ta dziedzina aktywnosci jakiego$ podmiotu, ktdrej trescig jest ,(...)
zapewnianie mozliwosci przetrwania (egzystencji) i swobody realizacji wlasnych inte-
resow w niebezpiecznym $rodowisku, w szczegdlnosci poprzez wykorzystywanie szans
(okoliczno$ci sprzyjajacych), stawianie czola wyzwaniom, redukowanie ryzyka oraz
przeciwdzialanie (zapobieganie i przeciwstawianie sie) wszelkiego rodzaju zagrozeniom
dla podmiotu i jego intereséw”>. Do ujecia procesowego (funkcjonalnego) nawigzuje
tez definicja bezpieczenstwa, w mysl ktdrej pojecie to oznacza generalnie ,,pewnos¢
istnienia i przetrwania, posiadania oraz funkcjonowania i rozwoju podmiotu. Pewno$¢
jest wynikiem nie tylko braku zagrozen (ich niewystepowania lub wyeliminowania),

% https://koziej.pl/wp-content/uploads/2015/09/MiniS%C5%820ownik-BBN.docx (dostep: 1.07.2023 1.).

° J. Kukulka, Narodziny nowych koncepcji bezpieczeristwa [w:] Bezpieczeristwo migdzynarodowe w Eu-
ropie Srodkowej po zimnej wojnie, red. J. Kukutka, Warszawa 1994, s. 40-41, za R. Zieba, Instytucjonalizacja
bezpieczeristwa europejskiego..., 1999, s. 30.

52 W. Kitler, Bezpieczetistwo narodowe RP. Podstawowe kategorie. Uwarunkowania. System, Warszawa
2011, s. 41.

3 S. Koziej, Bezpieczetistwo: istota, podstawowe kategorie i historyczna ewolucja, ,,Bezpieczenstwo Na-
rodowe” 2011/18/2, s. 20.
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ale takze powstaje wskutek kreatywnej dzialalno$ci danego podmiotu i jest zmienna
w czasie, czyli ma nature procesu spolecznego™. Ujecie to pozwala na wychwycenie
dynamiki i ewolucji subiektywnych i obiektywnych aspektow bezpieczenstwa i jego
uczestnikow. Motorem jego przebiegu jest ocena zagrozen, stanowigcych podstawe
formulowania strategii (polityki) w tym zakresie®.

Trudnosci w zdefiniowaniu bezpieczenstwa przekladajg sie na mozliwos¢ jednoznacz-
nego okreslenia bezpieczenstwa w cyberprzestrzeni (cyberbezpieczenstwa). Wystepu-
ja w tym wypadku dwa pojecia niedookreslone - bezpieczenstwa i cyberprzestrzeni.
W literaturze podnosi si¢ wrecz, ze skoro watpliwe jest wyodrebnienie - z technicznego
punktu widzenia - samej przestrzeni cybernetycznej, to trudno méwi¢ o potrzebie
bezpieczenstwa i mozliwosciach ochrony takiego hipotetycznego tworu®. Niemniej
w literaturze, podobnie jak w aktach prawnych oraz oficjalnych dokumentach, podej-
mowane s proby zdefiniowania tego pojecia.

Przyktadowo definicja bezpieczenstwa cybernetycznego zaproponowana przez Natio-
nal Initiative for Cybersecurity Careers and Studies (NICCS) - bedaca organizacjg
zarzadzang przez Wydzial Edukacji i Swiadomosci Cyberbezpieczenistwa (usytuowa-
ny w Departamencie Bezpieczenstwa Wewnetrznego Urzedu Cyberbezpieczenstwa
i Komunikacji Rzadu Federalnego USA) - okreslana jest jako sytuacja gwarantujaca,
ze ,,(...) systemy informacyjne lub komunikacyjne oraz informacja zawarta w nich
sa zabezpieczone czy chronione przed uszkodzeniem, nieautoryzowanym uzyciem,
modyfikacja badz wykorzystaniem™”. Ta sama instytucja zaproponowala tez szeroka
definicje cyberbezpieczenstwa, jako ,strategie, polityke i normy dotyczace zaréwno
bezpieczenstwa cyberprzestrzeni, jak i dzialania w niej, obejmujace z jednej strony pe-
ten zakres czynnosci ukierunkowanych na redukcje zagrozen, zmniejszenie podatnosci
na nie i odstraszanie, miedzynarodowe zaangazowanie, reagowanie na zdarzenia, za$
z drugiej - elastyczng polityke prewencyjna, uwzgledniajacg odpowiednie operacje
w sieci komputerowej, zapewnienie informacji, dziatania organéw $cigania, dyplomacji,
wojska, stuzb wywiadowczych, odnoszace si¢ do bezpieczenstwa i stabilnosci globalne;j

infrastruktury informacyjnej i komunikacyjnej”*®.

Z kolei Migdzynarodowy Zwiazek Telekomunikacyjny w Rekomendacji ITU-T X.1205
definiuje cyberbezpieczenstwo jako ,,zbidr narzedzi, polityk, koncepcji bezpieczenstwa,
zabezpieczen, wytycznych, metod zarzadzania ryzykiem, dziatan, szkolen, najlepszych
praktyk, zapewnien i technologii, ktére moga by¢ wykorzystywane do ochrony $rodo-
wiska cybernetycznego oraz organizacja i zasoby uzytkownika. Organizacja i zasoby

* R. Zigba [w:] Bezpieczeristwo miedzynarodowe po zimnej wojnie, red. R. Zieba, Warszawa 2008, s. 16.
> R. Olszewski, Bezpieczeristwo wspotczesnego swiata, Torun 2005, s. 9.
D. Lisiak-Felicka, M. Szmit, Cyberbezpieczeristwo administragji..., s. 49.
7 Za Z. Chmielewski, Polityka publiczna w zakresie ochrony cyberprzestrzeni w UE i pafistwach czton-
kowskich, ,Studia z Polityki Publicznej” 2016/2(10), s. 108.
8 Z. Chmielewski, Polityka publiczna w zakresie..., s. 108.
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uzytkownika obejmuja podtgczone urzadzenia komputerowe, personel, infrastrukture,
aplikacje, ustugi, systemy telekomunikacyjne oraz cato$¢ przekazanych i/lub przecho-
wywanych informacji w srodowisku cybernetycznym. Cyberbezpieczenstwo dazy do
zapewnienia osiggniecia i utrzymania wlasciwos$ci bezpieczenstwa organizacji i zaso-
bow uzytkownika wzgledem odpowiednich zagrozen bezpieczenstwa w $rodowisku cy-
bernetycznym”. Ogdlne cele bezpieczenstwa obejmuja dostepnosé, integralnoéé (ktora
moze obejmowac uwierzytelnianie i niezaprzeczalnos¢) oraz poufnosé. W istocie zale-
cenie to zawiera taksonomie zagrozen bezpieczenstwa z punktu widzenia organizacji.

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 utozsamia
pojecie cyberbezpieczenstwa z bezpieczenstwem systemoéw informacyjnych oraz prze-
twarzanych w nich informacji, faczac to pojecie z bezpieczenistwem teleinformatycz-
nym. Podejscie to nawigzuje do postanowien normy miedzynarodowej ISO/IEC 27032,
w ktérej definiuje sie bezpieczenstwo w cyberprzestrzeni jako zachowanie poufnosci,
dostepnosci i integralno$ci, aczkolwiek zaznacza sie, Ze mozliwe jest uwzglednienie
réwniez innych wlasciwosci bezpieczenstwa informacji, takich jak: ,,autentycznos¢,
rozliczalno$¢, niezaprzeczalnoéé i niezawodno$é w cyberprzestrzeni”. Norma ISO/IEC
27032, zawierajac zbior rekomendacji przeznaczonych dla dostawcow ustug interne-
towych, sifg rzeczy nie odnosi si¢ natomiast do ochrony cybernetycznej (cybersafety),
czyli zapobiegania skutkom negatywnych zdarzen, ktére moga wystapi¢ w efekcie ko-
rzystania z technik informacyjnych. Zdecydowanie szerzej podchodzi do tej kwestii
ustawa z 5.07.2018 r. o krajowym systemie cyberbezpieczenstwa®, ktora, wykorzystujac
norme ISO/IEC 27032, definiuje pojecie cyberbezpieczenstwa jako ,odpornos¢ sys-
temow informacyjnych na dzialania naruszajace poufno$¢, integralno$é, dostepnoéé
i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez
te systemy”.

Jeszcze inaczej podchodzi do tego zagadnienia Doktryna cyberbezpieczenstwa Rze-
czypospolitej Polskiej z 2015 r., ktéra wyodrebnia cyberbezpieczenstwo RP (bezpie-
czenstwo RP w cyberprzestrzeni), traktujac je jako proces zapewniania bezpiecznego
funkcjonowania w cyberprzestrzeni panstwa jako catoéci, jego struktur, oséb fizycz-
nych i oséb prawnych, w tym przedsiebiorcéw i innych podmiotéw nieposiadajacych
osobowosci prawnej, a takze bedacych w ich dyspozycji systemow teleinformatycz-
nych oraz zasobow informacyjnych w globalnej cyberprzestrzeni, a takze bezpieczen-
stwo cyberprzestrzeni RP, rozumiane z kolei jako czes¢ cyberbezpieczenstwa panstwa,
obejmujaca zespol przedsiewzie¢ organizacyjno-prawnych, technicznych, fizycznych
i edukacyjnych majacych na celu zapewnienie niezakléconego funkcjonowania cyber-
przestrzeni RP wraz ze stanowiaca jej komponent publiczng i prywatng teleinforma-
tyczng infrastrukturg krytyczng oraz bezpieczenstwa przetwarzanych w niej zasobow
informacyjnych.

¥ Dz.U. 22023 r. poz. 913.
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Trudnosci ze zdefiniowaniem pojecia bezpieczenstwa, a tym bardziej bezpieczenstwa
w cyberprzestrzeni (cyberbezpieczenstwa), zwlaszcza ze wzgledu na wielos¢ cech
bezpieczenstwa sprawia, ze jego ,,granice sg rozmyte, nieostre i nie oddaja dogtebnej,
znaczeniowej strony tego zjawiska . Stad tez w literaturze zwraca si¢ uwage, ze ogol-
ne definicje bezpieczenstwa by¢ moze wypelni kategoria ,,zagrozenie™', gdyz ,,desy-
gnatami zakreslajacymi zawarto$¢ pojecia «bezpieczenstwo» jest zbior przeciwienstw
«zagrozenia»”%,

Problem jednak w tym, Ze dla nauk spofecznych pojecie zagrozenia, podobnie jak bez-
pieczenistwa, jest kategorig subiektywna, stanem $wiadomosci, wynikajagcym z oceny
(warto$ciowania) okreslonych faktéw jako niekorzystne przez podmiot zagrozenia®;
nie jest to zatem stan obiektywny. Z uwagi na specyfike zjawiska percepcja zagrozen
moze by¢ znikoma, z trudno$cia poddajaca si¢ ewaluacji badz wrecz znajdowac sie poza
$wiadomoscia podmiotu oceniajacego, chociazby z uwagi na fakt, ze zagrozenia w cy-
berprzestrzeni sg otwarte i trudno identyfikowalne. Sprawia to, Ze pojecie zagrozenia
nie musi by¢ lepszym wyznacznikiem granic pojecia bezpieczenistwa niz najbardziej
nawet ogdlne jego definicje.

Trudno$ci definicyjne sprawiaja, ze niektére dokumenty odnoszace si¢ do cyberbez-
pieczenstwa unikajg definiowania tego pojecia, wskazujac mniej lub bardziej jego
cel i przedmiot ochrony. Podejscie takie wydaje si¢ prezentowa¢ Strategia bezpie-
czenstwa cybernetycznego Unii Europejskiej ,,Otwarta, bezpieczna i chroniona cy-
berprzestrzen”®, w mysl ktorej, cyberprzestrzen nalezy chroni¢ przed incydentami,
szkodliwymi dziataniami i naduzyciami; celem za$ ochrony cyberprzestrzeni powinno
by¢: zapewnienie dostepu i otwartosci, poszanowania i ochrony praw podstawowych
w internecie oraz utrzymanie niezawodnosci i interoperacyjnosci internetu. W istocie
zasadniczym zalozeniem tak pojetej ochrony jest zastosowanie w $rodowisku interne-
towym tych samych norm, zasad i wartosci, ktore UE wspiera w $wiecie rzeczywistym,
co dotyczy ochrony praw podstawowych, gwarancji demokracji i praworzadnosci.

Podobne ujecie zaprezentowano takze w Systemie bezpieczenstwa cyberprzestrze-
ni RP%, gdzie pojecie cyberbezpieczenstwa odniesiono do zabezpieczen i dziatan, ja-
kie moga by¢ wykorzystywane do ochrony systeméw komputerowych, sieci, aplikacji

% J. Ziarko, Dylematy metodologiczne bezpieczeristwa..., s. 63.

' M. Szuniewicz, Ochrona bezpieczetistwa paristwa jako przestanka ograniczenia praw i wolnosci jed-
nostki w swietle Europejskiej Konwencji Praw Czlowieka, Warszawa 2016, s. 6.

2 M. Leszczynski, Bezpieczeristwo spoleczne Polakéw wobec wyzwati XXI wieku, Warszawa 2011, s. 19.

% M. Szuniewicz, Ochrona bezpieczeristwa paristwa..., s. 7.

¢ Wspolny komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego i Komitetu Regionéw, JOIN (2013) 1 final, s. 2, https://eur-lex.europa.eu/legal-content/
PL/TXT/HTML/?uri=CELEX:52013JC0001 (dostep: 1.07.2023 r.).

% Ekspertyza dotyczaca rekomendowanego modelu organizacji systemu bezpieczenstwa cyberprze-
strzeni w Polsce, wykonana na zlecenie Ministerstwa Administracji i Cyfryzacji, Warszawa 2015, s. 3, https://
www.cert.pl/wp-content/uploads/2015/12/nask_rekomendacja.pdf (dostep: 1.07.2023 r.).
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i uzytkownikow przed zagrozeniami bezpieczenstwa teleinformatycznego. Identyczng
definicje zawiera rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881
2 17.04.2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa)
oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komuni-
kacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczen-
stwie)®, gdzie bezpieczenstwo cybernetyczne obejmuje wszystkie dzialania niezbedne
do ochrony przed zagrozeniami cybernetycznymi sieci i systeméw informatycznych,
ich uzytkownikéw oraz osob, ktdrych zagrozenia te dotycza.

Niezaleznie od réznic, a zwlaszcza mniej lub bardziej narzedziowego podejscia do po-
jecia cyberbezpieczenstwa, wydaje si¢, ze mozna sprowadzi¢ to pojecie do sposobu
wolnego od zaklécen gromadzenia, przetwarzania i wymiany informacji utrwalonych
i przetwarzanych w sposéb cyfrowy®. Pozwala to odrézni¢ cyberbezpieczenstwo od
bezpieczenstwa informacyjnego traktowanego jako mozliwo$¢ pozyskania jakosciowo
dobrej informacji przez jaki§ podmiot oraz ochrony posiadanej informacji przed jej
utrata, niezaleznie od sposobu jej gromadzenia, przesylania i przetwarzania®® lub tez
w ujeciu szerokim ,,(...) uzasadnione zaufanie podmiotu do jakosci i dostepnosci po-
zyskiwanej oraz wykorzystywanej informacji”®.

2. Cyberbezpieczenstwo jako przedmiot badan

Przywolane powyzej proby zdefiniowania bezpieczenstwa w cyberprzestrzeni wyraznie
uswiadamiaja trudnosci z dookresleniem poje¢ cyberprzestrzeni i cyberbezpieczen-
stwa. Jest to o tyle zrozumiale, ze juz samo pojecie bezpieczenstwa jest pojeciem blan-
kietowym, ktdrego tres¢ jest zmienna, poddana ewolucji stosownie do zmian stosunkow
spotecznych. W literaturze stwierdza si¢ wprost, ze ,,trwajaca juz od dawna redefinicja
bezpieczenstwa nabiera cech permanentnosci’, co wyraza sie stalym poszerzaniem za-
kresu podmiotowego, przedmiotowego i procesowego tego pojecia”. Klasyczne rozu-
mienie bezpieczenstwa, odwolujace si¢ do ochrony terytorium przy pomocy potencjatu
obronnego, wspdltczesnie musi uwzgledniac takze gospodarke, srodowisko ekologiczne
i spoteczne czy wlasnie nowe technologie”; ten ostatni element sprawia za$, ze bezpie-
czenstwo w cyberprzestrzeni staje si¢ zasadniczym elementem definicji bezpieczenstwa

% Dz.Urz. UE L 151, s. 15-69.

¢ C. Marcinkowski, Cyberprzestrzer a istota..., s. 115. Podobnie Bezpieczeristwo teleinformatyczne...,
red. M. Madej, M. Terlikowski, s. 10 i n.

¢ L.F. Korzeniowski, Podstawy nauk o bezpieczeristwie, Warszawa 2012, s. 147; K. Liderman, Bezpiecze#i-
stwo..., s. 22. Zob. takze J. Janczak, A. Nowak, Bezpieczeristwo informacyjne. Wybrane problemy, Warszawa
2013,s.18in.

¢ K. Liderman, Bezpieczeristwo..., s. 22.

70 ]. Stanczyk, Istota wspolczesnego pojmowania bezpieczeristwa - zasadnicze tendencje, ,Rocznik Bez-
pieczenstwa Miedzynarodowego” 2011/5, s. 17.

7t Zob. J. Stanczyk, Wspélczesne pojmowanie bezpieczeristwa, Warszawa 1996.
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w ogole. Stad tez tego rodzaju pojecia poddane probom zdefiniowania i generalizacji
zawsze beda silg rzeczy swoistym uproszczeniem.

Pewne uproszczenie i zarazem ozywione dyskusje wprowadza juz sam przedrostek
»cyber”. Nie brak pogladdw, ze zbitki stowne z udzialem tego prefiksu sa swoistg no-
womowga, bezkrytycznie konstruujaca stowa wytrychy bedace efektem swego rodza-
ju imperializmu naukowego’® na oznaczenie najnowszych trendéw spotecznych lub
naukowych?”. Zastrzezenia dotycza takze terminu ,,przestrzen’, ktéry proponuje sie,
w nawigzaniu do wspomnianej normy ISO/IEC 270032, zastgpi¢ terminem ,,$rodowi-
sko™*. Tego rodzaju propozycje rozszerzajg w istocie dyskusje pojeciowe o koniecznos¢
zdefiniowania terminu ,,srodowisko’, traktowanego w normie jako efekt interakcji lu-
dzi, oprogramowania oraz ustug internetowych, realizowane za pomoca podtaczonych
urzadzen i sieci informatycznych, ktory nie istnieje w formie materialnej. Mozna mie¢
przy tym watpliwosci, czy termin ,,srodowisko” lepiej odzwierciedla istote cyberprze-
strzeni.

Warto zwrdci¢ uwage, ze w nauce pojecie przestrzeni ma swoje znaczenia w filozofii,
matematyce czy fizyce; podobnie w naukach humanistycznych, jak socjologia, psycho-
logia czy nauki prawne, w ktérych od dawna funkcjonuje pojecie przestrzeni praw-
nej, jako narzedzie badawcze kultury prawnej w jakims obszarze”. Dla wielu réznych
dziedzin przestrzen jest pojeciem uniwersalnym, chociaz metodologicznie zréznico-
wanym. Przedstawiciele geografii humanistycznej trafnie przyjmuja, ze odkrywanie
kolejnych rodzajoéw przestrzeni i zwiazane z tym przekraczanie obszaréw badawczych
odmiennych dyscyplin naukowych prowadzi do wniosku, ze przestrzen, nalezaca do
podstawowych poje¢ mysli ludzkiej, jest podstawa refleksji zwigzanej z poznawaniem
i rozumieniem otaczajacego cztowieka $wiata, za$ ,rozwazania nad przestrzenig nie
moga dotyczy¢ jednego, uniwersalnego okreslenia przestrzeni’’®. Poglad ten nie budzi
watpliwosci; przestrzen jest nie tylko abstrakcyjng ideg (matematyczng) i wlasnosciag
materii, ale takze ludzkim tworem, antropogenicznym, kulturowym i spotecznym?””.
Termin ,,cyberprzestrzen” oddaje wtasnie fenomen uksztaltowania si¢ nowego wymiaru
przestrzeni. Pojecie cyberprzestrzeni wydaje si¢ by¢ przy tym utrwalone w §wiadomosci
uzytkownikoéw sieci, ale takze i w nauce. W literaturze nie brak pogladéw, ze przed-
rostek ,,cyber-” jest uzywany zaréwno do tworzenia pojeé spofecznie uzytecznych,
jak i poje¢ naukowych, tworzonych z jego wykorzystaniem?.

72 K. Liderman, O zagrozeniach dla skutecznej ochrony informacji, przetwarzanej w sieciach i systemach
teleinformatycznych, powodowanych nowomowg, Konferencja ,,Cyberspace 2009” za D. Lisiak-Felicka,
M. Szmit, Cyberbezpieczeristwo administracji..., s. 49.

73 . Kosinski, Paradygmaty cyberprzestepczosci, Warszawa 2015, s. 31.

7+ D. Lisiak-Felicka, M. Szmit, Cyberbezpieczeristwo administracji..., s. 50.

7> Zob. zwlaszcza Przestrzent w prawie administracyjnym, red. J. Zimmermann, Warszawa 2013.

76 J. Kaczmarek, Podejscie geobiograficzne w geografii spolecznej. Zarys teorii i podstawy metodyczne,
L6dz 2005, s. 17.

77" B. Jalowiecki, Przestrzen spoteczna. Encyklopedia socjologii, t. 3, Warszawa 2002, s. 301.

78 C. Marcinkowski, Cyberprzestrzeti a istota..., s. 114.
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Trudnosci definicyjne sprawiaja, ze cyberprzestrzen, podobnie jak cyberbezpieczen-
stwo, sg pewng konwencja terminologiczng. Cyberprzestrzen pozostaje hastowym okre-
$leniem interaktywnego i multimedialnego systemu komunikacji, na ktéry sktadajg
sie w réwnym stopniu elementy techniczne i technologiczne, jak rowniez spoleczne™.
Z kolei bezpieczenstwo w cyberprzestrzeni, ktérego desygnaty tkwia w $wiadomosci
kazdego operatora i uzytkownika sieci, i ktorej konkretyzacja ma wprawdzie charakter
podmiotowy, uwarunkowany zakresem aktywnos$ci danego podmiotu, to z punktu wi-
dzenia przedmiotowego pozwala sprowadzi¢ si¢ do ochrony bezpieczenstwa informa-
cyjnego; rowniez ujecie narzedziowe, jak np. ochrona infrastruktury teleinformatycznej
przed atakiem czy naruszeniem integralnosci, jest w istocie ochrong informacji.

Otwarte jest pytanie, na ile cyberprzestrzen i jej bezpieczenstwo mozna by zaliczy¢ do -
wypracowanej w stosunkach miedzynarodowych - nowej kategorii globalnych débr
publicznych (ang. global public goods), czyli dobr niepodlegajacych rywalizacji w za-
kresie ich wykorzystywania (ang. non-rivalrous), z ktorych korzysci uzyskujg wszystkie
podmioty, czyli uzycie takiego dobra przez jakis podmiot nie zmniejsza ilo$ci dostepne;j
dla innych (ang. non-excludable), a ich zasigg jest globalny (ang. availablemore-or-less
worldwide)®. Pojecie globalnych dobr publicznych nie jest powszechnie akceptowane;
podnosi sie, ze kategorii tej mozna zarzuci¢ kreacje pustego bytu, bez nowych tresci,
lub kreacje bytow o zbednej tresci, co wynika z jej ogdlnosci, tatwa do zastgpienia przez
kategorie interesu publicznego®. Poglad ten tez nie do konca jest trafny, gdyz pomija
fakt, ze pojecie interesu publicznego jest terminem réwnie trudnym do zdefiniowania;
z uwagi na wielos¢ jego funkeji, wewnetrzng zlozono$¢ i silne uwarunkowania ze-
wnetrzne®, a zwlaszcza zréznicowanie jego znaczenia zaréwno w zaleznosci od celu,
jak i tresci przedmiotu dziatania, w ktérym znajduje zastosowanie, trudno jest uogol-
nia¢ jego znaczenie. Pojecie interesu publicznego jako klauzula generalna odsyta do
regul i ocen pozaprawnych, pozwalajac organowi wladzy publicznej na podejmowanie
réznych tresciowo decyzji w zaleznosci od okolicznosci danego przypadku®. W kon-
sekwencji, pojecie interesu publicznego wymaga kazdorazowo konkretyzacji stosownie
do okreslonych stanow faktycznych®, w swietle okreslonego stanu normatywnego. Stad
tez pojecie interesu publicznego nie spelnia wymogu poprawnosci metodologicznej
w odniesieniu do bezpieczenstwa w cyberprzestrzeni.

7 K. Dobrzeniecki, Prawo a etos..., s. 21.

80 T. Bielawski, Wspétpraca miedzynarodowa na rzecz globalnych débr publicznych, ,,Sprawy Miedzyna-
rodowe” 2003/1, s. 35-46.

81 R. Rosicki, O pojeciu..., s. 23 in.

8 M. Wyrzykowski, Pojecie interesu spotecznego w prawie administracyjnym, Warszawa 1986, s. 44.

8 T. Zielinski, Klauzule generalne w prawie pracy, Warszawa 1988, s. 56. Tak tez W. Jakimowicz, Wy-
ktadnia w prawie administracyjnym, Krakéw 2006, s. 124 i n.; A. Borkowski, Interes publiczny jako de-
terminant dziatan wladzy publicznej i klauzula generalna w publicznym prawie gospodarczym [w:] Nowe
problemy badawcze w teorii publicznego prawa gospodarczego (z uwzglednieniem samorzgdu terytorialnego),
red. L. Kieres, Wroctaw 2010, s. 9 i n.

8 B. Adamiak, J. Borkowski, Postepowanie administracyjne i sgdowoadministracyjne, Warszawa 2002,
s. 135.
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Koncepcja globalnych débr publicznych oparta jest natomiast na zalozeniu, ze katego-
ria dobra wspolnego nie jest stata i niezmienna, bedac ponadto kategoria niezdetermi-
nowang przez panstwo, jego typ lub sposob sprawowania wladzy®. Jest to o tyle istotne,
ze rewolucja informatyczna, ktora stworzyla w istocie cyberprzestrzen i potrzebe bez-
pieczenstwa w niej, ma charakter globalny, obejmujac zasoby, ale i wartosci, ktore wy-
kraczajg poza zakresy terytorialne czy jurysdykcyjne panstw. Ponadto koncepcja dobra
publicznego byta z zalozenia konstruowana jako wartos¢ konkurencyjna w stosunku
do intereséw jednostkowych, aczkolwiek ostatecznie stuzaca zabezpieczeniu tych inte-
resow®. Stad tez koncepcja globalnych débr publicznych znacznie lepiej odzwierciedla
istote bezpieczenstwa w cyberprzestrzeni niz pojecie interesu publicznego. Ponadto
warto zwroci¢ uwage, ze skoro pojecia niedookreslone uzyskuja tresciowe kontury do-
piero w momencie zastosowania tego pojecia do konkretnego przypadku, ich zawarto$¢
tre§ciowa rzadko moze zosta¢ zdefiniowana®; moze co najwyzej by¢ przedmiotem opi-
su ich cech zasadniczych®. Istota globalizacji znaczaco wzmacnia ten opis.

Koncepcja globalnych dobr publicznych w sposob oczywisty nie rozwiewa wszystkich
watpliwosci co do prawnej istoty cyberprzestrzeni; przyblizony jedynie w ten sposob
przedmiot ochrony pozostaje nadal niedookreslony. Otwarte jest tez pytanie, na ile
mozliwe jest przeniesienie koncepcji $wiata rzeczywistego, nadajacej si¢ do regulacji
np. przestrzeni kosmicznej, do $wiata wirtualnego, podobnie jak i pytanie o zakres
rywalizacji w zakresie wykorzystania cyberprzestrzeni. Kwestie te wymagaja dalszych
badan; niemniej celowe jest zasygnalizowanie tez i tego kierunku interpretacji pojecia
cyberprzestrzeni i bezpieczenstwa w niej.

Préby zinterpretowania pojecia bezpieczenstwa w cyberprzestrzeni sa w istocie od-
zwierciedleniem wzrostu zainteresowania tg problematyka, wynikajacego z narastaja-
cych zagrozen wystepujacych w tym srodowisku. Cyberprzestrzen niesie za sobg wiele
istotnych zagrozen zaréwno dla poszczegdlnych osdb, calych spotecznosci, jak i insty-
tucji i panistw; problemy cyberbezpieczenstwa jednego panstwa staly sie pochodna bez-
pieczenstwa w cyberprzestrzeni innych panstw. Globalny charakter cyberprzestrzeni
ianonimowos¢ jej uczestnikow jest tez zrodlem zagrozen i ryzyk w poszanowaniu praw
podstawowych. Zaréwno korzysci z cyberprzestrzeni, jak i zagrozenia w jej funkcjo-
nowaniu sprawiajg, ze problematyka cyberprzestrzeni i bezpieczenstwa w niej staly sie
przedmiotem badan, a takze regulacji prawnych, tworzacych podstawy pod ksztattowa-
nie si¢ nowej dyscypliny naukowej, jaka jest cyberbezpieczenstwo. Jezeli tylko uwzgled-
ni sie, ze ponad 60% ludnosci swiata korzysta z internetu, to samo to w sobie jest

8 A. Mlynarska-Sobaczewska, Dobro wspélne jako kategoria normatywna, , Acta Universitatis Lodzien-
sis. Folia Iuridica” 2009/69, s. 65.

% M. Zdyb, Prawny interes jednostki w sferze materialnego prawa administracyjnego. Studium teore-
tyczno-prawne, Lublin 1991, s. 201, za L. Géral, Interes publiczny jako przestanka ingerencji panistwa w sfere
funkcjonowania rynku bankowego w Polsce i we Francji, ,Studia Prawno-Ekonomiczne” 2010/83, s. 53.

8 C. Banasinski, Dyskrecjonalnosé w prawie antymonopolowym, Warszawa 2015, s. 123 i n.

% M. Wyrzykowski, Pojecie interesu spotecznego..., s. 50.
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aksjologiczng podstawg wyodrebnienia cyberbezpieczenstwa jako samodzielnej dyscy-
pliny naukowej, ktorej specyfika jest pochodna wielowymiarowosci cyberprzestrzeni,
ktora jest wieloszczeblowa, transsektorowa i zarazem globalna. Kwestia bezpieczenstwa
w cyberprzestrzeni staje si¢ jednym z kluczowych obszaréw badawczych wspoétczesnych
nauk o bezpieczenstwie, nawet jezeli pojecia cyberbezpieczenstwa i cyberprzestrzeni
nie s jednoznacznie zdefiniowane.

Bezpieczenstwo w cyberprzestrzeni sytuuje si¢ jako istotna czgs¢ nowej dyscypliny na-
ukowej jaka jest securitologia, ktorej obszar zainteresowan obejmie badania dotyczace
zagrozen odnoszacych sie do istnienia, rozwoju i funkcjonowania cztowieka®. W lite-
raturze wskazuje sie, Ze z uwagi na multi- i interdyscyplinarny charakter bezpieczen-
stwa securitologia ma nature transdyscyplinarng, co oznacza konieczno$¢ korzystania
z dorobku teoretycznego i warsztatu metodologicznego innych dyscyplin naukowych;
zaktada to zarazem konieczno$¢ podejscia holistycznego i systemowego do problema-
tyki bezpieczenstwa®. Podejscie to w petni odpowiada problematyce bezpieczenstwa
w cyberprzestrzeni.

Rewolucja cyfrowa zaowocowala zupelnie odmiennym spojrzeniem na efektywnos¢
ekonomiczng, mozliwo$ci §wiadczenia ustug uzytecznosci publicznej, a zwlaszcza ich
dostepnos¢ i zakres, sposdb komunikacji spolecznej czy wreszcie wspotprace miedzy-
narodowg. Sprawia to, ze problematyki cyberprzestrzeni nie da si¢ analizowa¢ wytacz-
nie w kategoriach technologicznych; cyberprzestrzen jest przede wszystkim spoteczng
plaszczyzng komunikacji calkowicie odrebng od tradycyjnego (realnego) obszaru ak-
tywnoéci cztowieka. W tym tez sensie cyberprzestrzen jest nie tylko cyfrowa postacia
komunikowania sie, ale przede wszystkim okreslong instytucja spoleczna, tworzacy za-
sadniczg baze dla budowania spoleczenstwa informacyjnego; jest to specyficzna, dzieki
technologii cyfrowej, réwnolegta wobec tradycyjnej (materialnej i realnej) przestrzen
ksztaltowania sie relacji pomiedzy ludzmi, ktora z trudno$cig daje sie analizowac z uzy-
ciem tradycyjnej siatki pojeciowej, wlasciwej dla swiata realnego. Analiza bezpieczen-
stwa w cyberprzestrzeni musi te specyfike uwzgledniac.

Przedmiotem badan i regulacji cyberprzestrzeni jest w réwnym stopniu poszanowanie
praw podstawowych czy zwalczanie cyberprzestepczodci, jak rowniez globalna intero-
peracyjnos¢ systemow informatycznych oraz koniecznos¢ zagwarantowania stabilnosci
dzialania systemow teleinformatycznych, zwlaszcza w odniesieniu do tzw. infrastruktu-
ry krytycznej, w tym sieci informatycznych, ktorych sprawne funkcjonowanie zapewnia
biezgce i nieprzerwane $wiadczenie ustug powszechnych.

% L.F. Korzeniowski, Securitologia. Nauka o bezpieczeristwie czlowieka..., s. 87.
% L.F. Korzeniowski, Securitologia. Nauka o bezpieczeristwie cztowieka..., s. 48—49.
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3. Podstawy prawne cyberbezpieczenstwa
3.1. Regulacje cyberbezpieczenstwa w dziatalnosci ONZ

Ciezar dzialan legislacyjnych ONZ w sprawach cyberbezpieczenstwa migdzynarodowe-
go ogniskuje sie wokot rezolucji Zgromadzenia Ogolnego. Rezolucje te, nie zawierajac
jednak — w przeciwienstwie do rezolucji Rady Bezpieczenstwa ONZ - norm prawnie
wiazacych, s3 wylacznie zaleceniami adresowanymi do panstw cztonkowskich.

Problem cyberbezpieczenistwa ONZ podjeta w rezolucji ZO ONZ nr 45/121°%
z 14.12.1990 r., w ktérej Zgromadzenie Ogdlne zatwierdzilo zalecenia 6smego Kongresu
Organizacji Narodéw Zjednoczonych w sprawie zapobiegania przestepczosci, zwracajac
szczegolng uwage na przestepstwa komputerowe i zalecajac panstwom czlonkowskim
bardziej skuteczne wzmacnianie wysitkow na rzecz zwalczania naduzy¢ komputerowych.

Potrzeba precyzyjnej diagnozy w obszarze bezpieczenstwa w cyberprzestrzeni zaowo-
cowata uchwaleniem rezolucji ZO ONZ nr 53/70 z 4.12.1998 r.>* w sprawie rozwoju
sytuacji w dziedzinie informacji i telekomunikacji w kontekscie bezpieczenstwa mie-
dzynarodowego (ang. Developments in the field of information and telecommunications
in the context of international security). W rezolucji podkreslono role nauki i techno-
logii w rozwoju cywilizacji, rozszerzeniu mozliwosci wspdtpracy dla wspolnego do-
bra wszystkich panstw, wzmocnieniu potencjatu twdrczego ludzkosci i usprawnieniu
obiegu informacji w globalnej spotecznosci. Zgromadzenie wyrazilo jednoczesnie
zaniepokojenie, ze technologie i $rodki informatyczne moga zosta¢ wykorzystane do
celow, ktore sg niezgodne z celami utrzymania stabilnosci i bezpieczenstwa na $wiecie
oraz moga negatywnie wplywac na bezpieczenstwo panstw, co oznacza koniecznos¢
zapobiegania niewlasciwemu wykorzystywaniu technologii informatycznych do celow
przestepczych lub terrorystycznych. Wezwano w zwiazku z tym panstwa czlonkow-
skie do przedstawienia stanowiska w kwestii definicji podstawowych poje¢ zwigzanych
z bezpieczefistwem informacji, w tym nieuprawnionej ingerencji z wykorzystaniem
lub niewlasciwym wykorzystaniem systemdw informatycznych i telekomunikacyjnych,
a takze zasobdw informacyjnych, oraz celowosci opracowania miedzynarodowych za-
sad, ktore zwiekszylyby globalne bezpieczenstwo systemow informatycznych i teleko-
munikacyjnych, pomagajac w walce z terroryzmem informacyjnym i przestepczoscia.

Problematyka ta skonkretyzowana zostata ostatecznie w dwoch rezolucjach w spra-
wie zwalczania kryminalnych naduzy¢ w technologiach informacyjnych (ang. Com-
bating the criminal misuse of information technologies) — rezolucji ZO ONZ nr 55/63

°! https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/572/84/IMG/NR057284.pdf?Open
Element (dostep: 1.07.2023 r.).

°2 https://documents-dds-ny.un.org/doc/UNDOC/GEN/N99/760/03/PDF/N9976003.pdf?OpenElement
(dostep: 1.07.2023 r.).
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2 4.12.2000 r.” oraz rezolucji ZO ONZ nr 56/121 2 19.12.2001 r.**, w ktérych wezwano
panstwa cztonkowskie do wprowadzenia regulacji gwarantujacych skuteczng ochrone
integralnosci i dostepno$¢ danych w systemach komputerowych, a takze wprowadze-
nia przepisow realizujacych zwalczanie przestepstw dokonywanych z uzyciem tech-
nologii informacyjnych. W rezolucjach podkreslono, ze postepujacy wzrost globalnej
wspolpracy miedzynarodowej przy niezgodnym z prawem wykorzystaniu technologii
informatycznych moze mie¢ powazny wptyw na wszystkie panstwa cztonkowskie. Wy-
maga to zaréwno wspolpracy miedzy panstwami i organizacjami migdzynarodowymi,
jak i sektorem prywatnym. W rezolucjach wezwano tez, aby przepisy i praktyka panstw
cztonkowskich eliminowaty mozliwo$¢ bezpiecznego schronienia dla sprawcow nad-
uzy¢ technologii informatycznych oraz zwrécono uwage na konieczno$¢ daleko idacej
wspolpracy w sprawach karnych organéw $cigania w dochodzeniu i §ciganiu w sytuacji
miedzynarodowych przypadkéw niewlasciwego wykorzystania tych technologii. Sys-
temy prawne powinny ponadto chroni¢ poufno$¢, integralnos¢ i dostepnosé danych
w systemach informatycznych przed niepowotanym naruszeniem, zapewniajac jedno-
cze$nie karalno$¢ ich naruszen. Co istotne, zwlaszcza w rezolucji nr 56/121 podkresla
sie, ze walka z wykorzystaniem technologii informatycznych przez przestepcow wy-
maga opracowania rozwigzan uwzgledniajacych zaréwno ochrone wolnosci jednostki
i prywatnosci, jak i zachowanie zdolno$ci panstw do skutecznego przeciwdziatania tego
rodzaju naduzyciom.

Dynamiczny postep technologiczny zmierzajacy w kierunku informatyzacji panstw
oraz spoleczenstw i zarazem postepujacy wzrost zagrozen cyberprzestepczoscia w sie-
ci zaowocowal kolejnymi dwoma rezolucjami ZO ONZ, ukierunkowanymi na ko-
nieczno$¢ stworzenia globalnej kultury cyberbezpieczenstwa. W rezolucji ZO ONZ
nr 57/239 z 20.12.2002 r.”> w sprawie stworzenia globalnej kultury cyberbezpieczen-
stwa (ang. Creation of global culture of cybersecurity) wyraznie podkreslono znaczenie
bezpiecznego uczestnictwa w sieci, zapewniajacego przy tym swobode wypowiedzi
i nieskrepowany przeptyw wymiany informacji, ale przy zagwarantowaniu ochrony da-
nych osobowych. Rezolucje t¢ wzmocnila rezolucja ZO ONZ nr 58/199 2 23.12.2003 r.*¢
w sprawie stworzenia globalnej kultury cyberbezpieczenstwa i ochrony informatyczne;j
infrastruktury krytycznej (ang. Creation of a global culture of cybersecurity and the pro-
tection of critical information infrastructures). Ich zwienczeniem byla rezolucja ZO ONZ
nr 64/211 z21.12.2009 r.”” w sprawie stworzenia globalnej kultury cyberbezpieczenstwa

% https://documents-dds-ny.un.org/doc/UNDOC/GEN/N00/563/17/PDF/N0056317.pdf?OpenElement
(dostep: 1.07.2023 r.).

* https://documents-dds-ny.un.org/doc/UNDOC/GEN/N01/482/04/PDF/N0148204.pdf?OpenElement
(dostep: 1.07.2023 1.).

% https://documents-dds-ny.un.org/doc/UNDOC/GEN/N02/555/22/PDF/N0255522.pdf?OpenElement
(dostep: 1.07.2023 r.).

% https://documents-dds-ny.un.org/doc/UNDOC/GEN/N03/506/52/PDF/N0350652.pdf?OpenElement
(dostep: 1.07.2023 1.).

°7 https://documents-dds-ny.un.org/doc/UNDOC/GEN/N09/474/49/PDF/N0947449.pdf?OpenElement
(dostep: 1.07.2023 r.).
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i podsumowania wysitkow krajowych w dziedzinie informatycznej infrastruktury kry-
tycznej (ang. Creation of a global culture of cybersecurity and taking stock of national
efforts to protect critical information infrastructures). Odwotujac si¢ do dotychczaso-
wych rezolucji w sprawie zwalczania naduzy¢ komputerowych, Zgromadzenie Ogdlne
wezwalo panstwa czlonkowskie do dalszych wysitkéw w zakresie wzmocnienia glo-
balnej kultury cyberbezpieczenstwa poprzez wzajemna pomoc we wdrazaniu praktyk
i rodkow realizacji strategii ochrony krytycznej infrastruktury informatyczne;.

Na podstawie oceny dotychczas stosowanych praktyk i srodkéw wskazano ponadto na-
rzedzia dobrowolnej samooceny stanu bezpieczenstwa dotyczacego ochrony krytycznej
infrastruktury informatycznej. W odniesieniu do rozwoju kultury narodowej cyber-
bezpieczenstwa podniesiono jednoczesnie konieczno$¢ wdrozenia planu cyberbez-
pieczenstwa dla systeméw obstugiwanych przez rzad, budowy krajowych programéw
podnoszenia $wiadomosci, zwlaszcza wérdd dzieci i indywidualnych uzytkownikow
sieci, oraz wymagan dotyczacych szkolen w zakresie ochrony infrastruktury.

W rezolucji ZO ONZ nr 65/230% 2 21.12.2010 r. (ang. Twelfth United Nations Congress
on Crime Prevention and Criminal Justice) powierzono Biuru Narodéw Zjednoczo-
nych ds. Narkotykow i Przestepczosci (ang. United Nations Office on Drugs and Crime,
UNODC) opracowanie i wdrozenie globalnego programu zwalczania cyberprzestep-
czoéci. Biuro jest instytucja powolana do walki z przestepczoscig miedzynarodows, nie-
legalnym handlem narkotykami oraz terroryzmem. Promuje ono dlugofalowe i trwate
budowanie potencjalu w walce z cyberprzestepczoscia poprzez wspieranie krajowych
struktur i dzialan, aby zapewni¢ pomoc techniczng w budowaniu potencjatu, zapobie-
ganiu i zwiekszaniu $wiadomosci, wspotpracy miedzynarodowej oraz gromadzeniu
danych, badaniach i analizach dotyczacych cyberprzestepczosci. Programy globalne
majg na celu elastyczne reagowanie na zidentyfikowane potrzeby przede wszystkim
w krajach rozwijajacych sie poprzez wspieranie panstw cztonkowskich w holistycznym
zapobieganiu i zwalczaniu cyberprzestepczosci.

Nie bez znaczenia dla problematyki cyberbezpieczenstwa jest takze dziatalno$¢ Forum
Zarzadzania Internetem (ang. Internet Governance Forum, IGF), wylonionego w 2005 r.
w trakcie Swiatowego Szczytu Spoleczeristwa Informacyjnego (ang. The World Summit
on the Information Society, WSIS), dzialajacego pod auspicjami ONZ. Forum Zarzg-
dzania Internetem stuzy taczeniu ludzi z réznych grup interesariuszy w dyskusjach na
temat zagadnien polityki publicznej zwigzanych z internetem. Chociaz nie ma zadnych
wynegocjowanych wynikéw, IGF informuje i inspiruje tych, ktérzy maja wladze w za-
kresie ksztaltowania polityki zaréwno w sektorze publicznym, jak i prywatnym. Celem
IGF jest powszechne zrozumienie, jak zmaksymalizowac szanse korzystania z internetu
i rozwigzac pojawiajace sie zagrozenia i wyzwania.

% https://documents-dds-ny.un.org/doc/UNDOC/GEN/N10/526/34/PDF/N1052634.pdf?OpenElement
(dostep: 1.07.2023 r.).
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W rezolucji ZO ONZ nr 70/125 z 16.12.2015 r.** dotyczacej efektow ogdlnego przegla-
du wdrazania wynikow $wiatowego szczytu w sprawie spoleczenstwa informacyjnego
(ang. Document on Outcome document of the high-level meeting of the General Assem-
bly on the overall review of the implementation of the outcomes of the World Summit
on the Information Society) dotychczasowy mandat IGFE, o ktérym mowa w agendzie
szczytu w Tunisie, przedluzono o kolejne 10 lat. Mandat ten obejmuje takie kwestie,
jak: omawianie polityki publicznej zwigzanej z kluczowymi elementami zarzadzania
internetem w celu wspierania stabilnosci, bezpieczenstwa i rozwoju internetu, w tym
omawianie zagadnien, ktére nie wchodzg w zakres jakiegokolwiek istniejacego organu
miedzynarodowego, wymiang informacji i najlepszych praktyk, identyfikacje pojawia-
jacych si¢ probleméw oraz ewentualnie wydawanie zalecen czy wcielenie zasad WSIS
w procesach zarzadzania internetem, zwlaszcza odnoszacych si¢ do krytycznych zaso-
boéw internetu.

Warto odnotowac takze, ze 3.11.2022 r. Komitet Zgromadzenia Ogélnego ONZ przyjal
rezolucje w sprawie programu dziatania (Plan of Action, PoA) dotyczacego cyberbez-
pieczenstwa'®, ktory jest kontynuacja poprzednich programéw uchwalanych corocznie.
Program zaklada biezace omawianie istniejacych i potencjalnych zagrozen, promo-
wanie i wspoltprace z odpowiednimi zainteresowanymi stronami oraz dokonywanie
okresowych przegladow postepdéw w realizacji programu dziatania, a takze przysztych
prac programu. W rezolucji zaapelowano réwniez do sekretarza generalnego ONZ
o zwrdcenie si¢ do panstw cztonkowskich ONZ z prosbg o opini¢ na temat zakresu,
struktury i tresci programu dzialan, a takze na temat prac przygotowawczych i warun-
kéw jego utworzenia.

Réwnie istotne sg dzialania Miedzynarodowego Zwigzku Telekomunikacyjnego
(ang. International Telecommunication Union, ITU), ktory jest organizacja wyspecja-
lizowang ONZ ds. technologii informacyjnych i komunikacyjnych (ICT). Zostal on
ustanowiony w celu standaryzowania oraz regulowania rynku telekomunikacyjnego
i radiokomunikacyjnego. Zwiazek zrzesza zaréwno panstwa, jak i podmioty sektora
prywatnego dzialajace w obszarze facznosci elektronicznej. Stalym organem ITU jest
tzw. ITU-T dzialajacy w sektorze normalizacji telekomunikacyjnej ITU, ktéry odpo-
wiada za badania techniczne, operacyjne i taryfowe, wydajac zalecenia w celu standary-
zacji telekomunikacji na calym $wiecie. Przyktadem moze by¢ zalecenie ITU-T X.1500
odnoszace sie¢ do wymiany informacji dotyczacych bezpieczenstwa cyberprzestrzeni
(CYBEX). Zalecenia wydawane sg takze odnosnie do probleméw bedacych przedmio-
tem obrad Swiatowego Zgromadzenia ds. Normalizacji Telekomunikacji (ang. World
Telecommunication Standardization Assembly, WTSA), ktdre zbiera sie co cztery lata.

% http://unctad.org/en/PublicationsLibrary/ares70d125_en.pdf; United Nations A/RES/70/125 (dostep:
1.07.2023 r.).

19" https://digitallibrary.un.org/nanna/record/3991743/files/A_C.1_77_L.73-EN.pdf?withWatermark=
0&withMetadata=0&version=1&registerDownload=1 (dostep: 1.07.2023 r.).
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Zatwierdzenie zalecen ITU-T jest objete procedura okreslong w uchwale WTSA nr 1.
W trakcie Swiatowego Zgromadzenia w Hammamet, 25.10-3.11.2016 r., podjeto
uchwale dotyczaca cyberbezpieczenstwa'”', gdzie podkreslono konieczno$¢ wypra-
cowania standardéw cyberbezpieczenstwa zaréwno na podstawie ,Mapy drogowej
dotyczacej standardéw” i dzialania ITU-D w zakresie cyberbezpieczenstwa i innych
regionalnych i miedzynarodowych inicjatyw oraz dziatan promujacych ogélnoswia-
towg harmonizacje strategii i podej$¢ w tym obszarze, jak i na podstawie Globalnej
Agendy Cyberbezpieczenstwa ITU (ang. Global Cybersecurity Agenda, GCA), ktdra
stanowi ramy miedzynarodowej wspdtpracy majacej na celu zwigkszenie zaufania i bez-
pieczenistwa w spoleczenstwie informacyjnym. GCA zostala zaprojektowana z mysla
o wspolpracy i wydajnosci, zachecaniu do wspolpracy z wszystkimi odpowiednimi
partnerami i rozwijaniu istniejacych miedzy nimi inicjatyw, aby unikna¢ powielania
dziafan.

Powyzsze dzialania sg istotne, ale niewystarczajace; coraz czesciej zwraca si¢ uwage
na potrzebe stworzenia miedzynarodowego traktatu o cyberprzestrzeni na wzdr pod-
pisanego w 1967 r. Migedzynarodowego Uktadu o Przestrzeni Kosmicznej. Miatoby
to by¢ porozumienie adresowane do panstw (rzadéw) i normujace zasady zachowan
samych panstw w cyberprzestrzeni. W tym tez celu powotano w 2004 r., dziatajg-
cg w ramach ONZ, Grupe Ekspertéow Rzadowych ONZ (ang. Group of Government
Experts, UN GGE), ktorej zadaniem ma by¢ wypracowanie ,wspolnego zrozumienia”
zachowan panstw w cyberprzestrzeni. W praktyce dziatania Grupy nie jest to zadanie
tatwe z uwagi na prezentowane na famach ONZ dwa ogdlne podejscia panstw czlon-
kowskich do problemu tzw. normy cyberprzestrzeni, czyli zachowan panstw w sro-
dowisku teleinformatycznym. O ile pierwsze z nich opiera si¢ na zalozeniu wolnosci
dzialania wszystkich podmiotéw w cyberprzestrzeni przy poszanowaniu fadu, pokoju,
godnosci ludzkiej oraz wolnosci konkurowania w gospodarce, o tyle drugie przyjmu-
je, ze celem regulacji powinno by¢ przeciwdziatanie wykorzystaniu cyberprzestrzeni
dla celéw niezgodnych z Karta ONZ'%?, przy czym panstwa powinny zachowac¢ pelna
kontrole nad cyberprzestrzenig z uwagi na ich suwerenno$¢ i niezbedne wymogi
bezpieczenstwa'®.

Oba stanowiska sg wobec siebie wyjatkowo kolizyjne, zostawiajac niewiele miejsca na
wypracowanie niezbednego konsensusu. Potwierdza to chociazby fiasko ostatniego
(piatego) spotkania Grupy Ekspertéw Rzadowych ONZ z uwagi na brak zgody co do
kwestii stosowania norm prawa miedzynarodowego, a zwlaszcza stosowania zasad sta-
tutu ONZ w zakresie wykorzystania sity i miedzynarodowego prawa humanitarnego.
W szczegdlnosci pojawily sie kontrowersje wobec propozycji rownowaznosci miedzy

1% https://www.itw.int/pub/T-RES-T.50-2016 (dostep: 1.07.2023 r.).

102 https://www.unic.un.org.pl/dokumenty/karta_onz.php (dostep: 1.07.2023 r.).

10 E. Halizak, Cyberprzestrzen: zagrozenia i nowe mozliwosci rozwoju w stosunkach miedzynarodowych,
CyberVademecum, Materialy z Konferencji Warszawskiej, Warszawa 2017, s. 20-21.
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$wiadomym wykorzystaniem technologii teleinformatycznej a koncepcja zbrojnego
ataku, gdyz oznaczaloby to mozliwos¢ reakcji w sposdb konwencjonalny w odpowie-
dzi na cyberataki.

Roéwnie trudna kwestig do uzgodnienia jest mozliwos¢ stosowania miedzynarodowe-
go prawa humanitarnego do dzialan w cyberprzestrzeni'®. Miedzynarodowe prawo
humanitarne stuzy bowiem rozwigzywaniu probleméw humanitarnych wynikajacych
z konfliktéw zbrojnych, poprzez normy prawne zawierajace ograniczenia w metodach
i $rodkach prowadzenia dziatan zbrojnych oraz zasady ochrony mienia i ludnosci nie-
zaangazowanej w dzialania zbrojne przed skutkami tych dzialan'®; w szczegélnosci
strony konfliktu zbrojnego musza w kazdym momencie rozréznia¢ sity zbrojne od
ludnosci cywilnej, ktora nie moze by¢ atakowana'®. Zastosowanie miedzynarodowego
prawa humanitarnego do dzialan w cyberprzestrzeni w pewnym sensie legitymizuje
w niej militarne dzialania agresywne, pomijajac juz fakt trudnosci rozréznienia cy-
wilnej i agresywnej infrastruktury. W praktyce jest to tez swoiste ,,granie na zwtoke”
przez panstwa aktywnie zaangazowane w budowanie ofensywnych mozliwosci dziata-
nia w cyberprzestrzeni.

W tej sytuacji ciezar przygotowania regulacji prawnomiedzynarodowej spoczywa w efek-
cie na World Summit on the Information Society (WSIS) i jego organie wykonawczym,
jakim jest Internet Governance Forum (IGF), ktdry ma mandat do dzialania do 2025 r.,
oraz na International Telecommunication Union (ITU). Zadaniem tych organow jest
wypracowanie dobrych praktyk w zakresie uzytkowania internetu i zachowan w cy-
berprzestrzeni'?.

3.2. Inicjatywy legislacyjne Rady Europy

W skali regionalnej podstawy prawne cyberbezpieczenstwa migdzynarodowego two-
rzy przede wszystkim Konwencja Rady Europy o cyberprzestepczosci, sporzadzona
w Budapeszcie 23.11.2001 r.!®

104 T. Widtak, Legitymizacja uniwersalnej jurysdykcji jako narzedzia implementacji miedzynarodowego
prawa humanitarnego, ,Miedzynarodowe Prawo Humanitarne” 2015/6, s. 29 i n.

19 A. Szpak, Migdzynarodowe prawo humanitarne, Torun 2014; ].M. Henckaerts, Studium poswigcone
zwyczajowemu miedzynarodowemu prawu humanitarnemu: wklad w zrozumienie i poszanowanie zasad
prawa dotyczgcych konfliktu zbrojnego, Warszawa 2006.

1% Fundamentalnymi umowami miedzynarodowymi z tego zakresu sg przede wszystkim tzw. kon-
wencje haskie z 29.07.1899 r. i 18.10.1907 r. oraz tzw. konwencje genewskie z 12.08.1949 r., wraz z dwoma
protokofami dodatkowymi do nich z 1977 r.

17 Dotyczy to zwlaszcza IGF, ktdre jest forum dialogu politycznego w sprawach zarzadzania interne-
tem, reprezentowanym przez rzady, sektor prywatny czy spoleczefistwo obywatelskie, w tym spotecznosé
techniczng i akademicka, na réwnych zasadach i w drodze otwartego procesu integracji.

1% Przyjeta przez Polske i opubl. w Dz.U. z 2015 r. poz. 728.
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Konwencja uwazana jest obecnie za szczegdlne osiggniecie Rady w tym zakresie. Jest ona
podsumowaniem i zarazem kontynuacja prac Rady Europy nad tworzeniem miedzy-
narodowych standardéw normatywnych ukierunkowanych na zwalczanie przestepstw
komputerowych. Prace te objely wydanie Zalecenia Komitetu Ministréw Rady Europy
Nr R(89)9 o przestepczosci komputerowej (ang. Computer-Related Crime)'*, w ktérym
zawarto wytyczne dla legislacji krajowej dotyczace przestepstw komputerowych oraz
Zalecenia Komitetu Ministréw Rady Europy Nr R(95)13 w sprawie problemoéw karno-
procesowych zwigzanych z nowoczesng technologia przetwarzania informacji (ang. Pro-
blems of Criminal Procedural Law Connected with Information Technology)'°. Nie bez
znaczenia jest takze rezolucja nr 1 przyjeta na 21 Konferencji Europejskich Ministréw
Sprawiedliwosci (Praga, 10-11.06.1997 r.), w ktorej zlecono Komitetowi Ministréw wspie-
ranie prac prowadzonych przez Europejski Komitet ds. Problematyki Przestepczo$ci
(ang. European Committee on Crime Problems, CDPC) w zakresie cyberprzestepczosci
w celu wzajemnego zblizenia postanowien w zakresie prawa karnego oraz umozliwie-
nia stosowania efektywnych srodkow $cigania takich przestepstw, jak rowniez rezolu-
cja nr 3 przyjeta na 23 Konferencji Europejskich Ministrow Sprawiedliwosci (Londyn,
8-9.06.2000 r.), ktdra zachecala strony do kontynuowania ich wysitkéw majacych na
celu znalezienie wladciwych rozwigzan, ktore umozliwilyby przystapienie do Konwencji
jak najwiekszej liczbie panstw, oraz apelowala o stworzenie szybkiego i efektywnego
systemu wspotpracy miedzynarodowej, uwzgledniajacej szczegolne wymagania wal-
ki z cyberprzestepczoscia. Istotnym dokumentem jest takze Plan Dzialania przyjety
przez szeféw panstw i rzadow Rady Europy podczas ich Drugiego Szczytu (Strasburg,
10-11.10.1997 r.) w celu wypracowania wspolnych stanowisk w kwestii rozwoju nowych
technologii, opartych na standardach i wartosciach Rady Europy.

Konwencja o cyberprzestepczosci jest ukierunkowana na powstrzymanie dziatan skie-
rowanych przeciwko poufnosci, integralnosci i dostepnosci systemdw informatycz-
nych, sieci i danych informatycznych, jak réwniez nieprawidlowemu wykorzystywaniu
tych systemow, sieci i danych poprzez uznanie takiego postepowania za przestepstwo
oraz przyjecie $rodkow, ktore beda przydatne w skutecznym zwalczaniu przestepstw,
co dotyczy ulatwienia ich wykrywania, prowadzenia, dochodzenia i $cigania zaréwno
na szczeblu krajowym, jak i miedzynarodowym. Konwencja przyjmuje przy tym roz-
wigzania sprzyjajace szybkiej i rzetelnej wspdtpracy miedzynarodowej, jak np. reguty
ekstradycyjne czy zasady wzajemnej pomocy prawnej w sytuacji nawet braku stosow-
nych porozumien w tym zakresie.

Konwencja wyrdznia cztery rodzaje przestepstw w cyberprzestrzeni, a mianowicie:
przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych informatycz-
nych i systemow (nielegalny dostep, nielegalne przechwytywanie danych, naruszenie

10 https://rm.coe.int/09000016804f1094 (dostep: 1.07.2023 r.).
10" https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09
000016804f6e76 (dostep: 1.07.2023 r.).
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integralno$ci danych, naruszenie integralnosci systemu, niewlasciwe uzycie urza-
dzen), przestepstwa komputerowe (falszerstwo i oszustwo komputerowe), przestep-
stwa ze wzgledu na charakter zawartych informacji (co dotyczy pornografii dzieciecej)
oraz przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych. Do za-
gadnienia wykorzystania seksualnego dzieci odnosi si¢ rowniez inny akt prawa mie-
dzynarodowego. Jest to Konwencja Rady Europy o ochronie dzieci przed seksualnym
wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych, sporzadzona
w Lanzarote 25.10.2007 r., czasem zwana Konwencja Rady Europy z Lanzarote''!. Do-
tyczy ona wykorzystania dzieci w celach seksualnych w ogdle, a nie tylko w cyberprze-
strzeni'"?,

Konwencji o cyberprzestepczo$ci nie sposob nie doceni¢''?; stanowi bowiem efektywne
narzedzie miedzynarodowej ochrony podmiotéw wykorzystujacych technologie kom-
puterowe oraz podmiotéw, wobec ktérych technologie te umozliwiajg lub ulatwiajg
popelnianie przestepstw. Konwencja zawiera uniwersalne standardy w zakresie pro-
blematyki przestepstw popelnianych przy zastosowaniu technologii informatycznych,
a przede wszystkim definicje czynéw zabronionych i norm dotyczacych wspotpracy
miedzynarodowej w ich $ciganiu.

Konwencja jest, jak na razie, pierwszym i jedynym aktem prawa miedzynarodowego
w tym zakresie'". Jako zbiér standardéw prawnych stuzacych wspolpracy miedzyna-
rodowej w dziedzinie §cigania przestepstw transgranicznych popelnianych z wyko-
rzystaniem technologii informatycznych cieszy si¢ zainteresowaniem spolecznosci
miedzynarodowej i wywiera istotny wptyw na ustawodawstwa karne panstw europej-
skich i pozaeuropejskich.

3.3. Dorobek prawny Unii Europejskiej

Podstawy prawne cyberbezpieczenstwa w UE sg silnie zintegrowane z dokumentami
programowymi, ktore albo stanowia zapowiedz okreslonych regulacji prawnych na
poziomie europejskim, albo ich uzupetnienie o dzialania je wspomagajace. Wyrazem
tego podejscia jest Globalna strategia na rzecz polityki zagranicznej i bezpieczen-
stwa UE (ang. A Global Strategy for the EU’s Foreign and Security Policy)'", zastepujaca

' Dz.U. 22015 r. poz. 608.

12 Pornografii dzieciecej dotyczy takze Konwencja o prawach dziecka przyjeta przez Zgromadzenie
Ogodlne Narodéw Zjednoczonych 20.11.1989 r. (Dz.U. z 1991 r. Nr 120, poz. 526 ze zm.). Nie reguluje ona
jednak kwestii rozpowszechniania pornografii dziecigcej, tym bardziej rozpowszechniania w cyberprze-
strzeni. Z tego powodu zostala tu pominieta.

13 M. Siwicki, Podziat i definicja cyberprzestepstw, ,Prokuratura i Prawo” 2012/7-8, s. 247.

114 Stronami konwencji sa 62 panstwa, w tym 26 panstw czlonkowskich Unii Europejskiej.

5 https://eur-lex.europa.eu/PL/legal-content/summary/common-foreign-and-security-policy-global-
strategy.html (dostep: 1.07.2023 r.).
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Europejska Strategie Bezpieczenstwa z 2003 r."'® Globalna strategia o tyle jest istotna,

ze okreélila priorytety dziatan zewnetrznych UE, ktdrymi sa: bezpieczenstwo, odpor-
no$¢ (ang. resilience) panstw i spoteczenstw, zintegrowane podejscie do konfliktow
i kryzysoéw, wspieranie wspolpracy regionalnej oraz zarzadzanie globalne w XXI w.
W strategii wskazano konieczno$¢ wzmocnienia cyberbezpieczenstwa w drodze zwiek-
szenia odpornoéci infrastruktury krytycznej i sieci przesylowych, walki z cyberprze-
stepczosciy, a przede wszystkim poprzez wlaczenie kwestii zwigzanych z tym obszarem
w inne polityki unijne oraz zacie$nienie wspotpracy miedzy panstwami cztonkowskimi,
atakze USA i NATO. W literaturze zwraca si¢ uwage, ze zaleta strategii bylo ,,zintegro-
wane podejscie do realizacji powyzszych priorytetow, taczace szerokie instrumenta-
rium, jakim dysponuje Unia: od polityk handlowej, rozwojowej i migracyjnej po pomoc

humanitarng czy zarzadzanie kryzysowe™".

Jezeli chodzi o bezpieczenstwo sieci i informacji przepisy UE skoncentrowane byly po-
czatkowo na ochronie infrastruktury krytycznej. Efektem tzw. Zielonej Ksiegi w spra-
wie europejskiego programu ochrony infrastruktury krytycznej'®, w ktérej Komisja
wyodrebnita trzy typy zasobow infrastruktury (infrastruktura publiczna, prywatna
i rzadowa, procedury i ewentualnie osoby, ktdre zarzadzaja infrastrukturg krytyczna
oraz ,,migkkie cele”, ktére obejmujg imprezy masowe, jak: sport, rozrywka czy kultura),
stala si¢ dyrektywa Rady 2008/114/WE z 8.12.2008 r. w sprawie rozpoznawania i wy-
znaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie popra-
wy jej ochrony'", bedaca zasadniczym elementem europejskiego programu ochrony
infrastruktury krytycznej (EPOIK). Celem dyrektywy byto ustanowienie procedury
rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej (EIK) oraz wspodl-
ne podejscie do oceny potrzeb w zakresie poprawy ochrony takiej infrastruktury w celu
lepszej ochrony ludnosci.

W $wietle dyrektywy 2008/114/WE infrastruktura krytyczna oznacza skladnik, system
lub czes$¢ infrastruktury, zlokalizowane na terytorium panstw czlonkowskich, ktore
maja podstawowe znaczenie dla utrzymania niezbednych funkcji spotecznych, zdrowia,
bezpieczenstwa, ochrony, dobrobytu materialnego lub spotecznego ludnosci oraz ktd-
rych zakidcenie lub zniszczenie mialoby istotny wplyw na dane panstwo cztonkowskie
w wyniku utracenia tych funkcji. Jezeli tego rodzaju sieci teleinformatyczne zlokalizo-
wane s3 na terytorium panstw czlonkowskich, a zaktdcenie ich pracy lub zniszczenie
mialoby istotny wptyw na co najmniej dwa panstwa czlonkowskie, to sie¢ te zalicza
sie do europejskiej infrastruktury krytycznej. Wigczenie przez polskiego ustawodawce

16 Strategia nie ma charakteru prawnie wiazacego. Rada Europejska na szczycie z 28.06.2016 r. nie
zatwierdzila jej, lecz wylacznie ,,przyjela z zadowoleniem”.

7M. Wréblewska-Lysik, Europejska Strategia Globalna a mozliwosci wspotpracy Unii Europejskiej
z NATO po szczycie w Warszawie, ,Bezpieczenstwo Narodowe” 2016/1-4, s. 67 i n.

118 COM(2005) 576 final, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52005
DCO0576 (dostep: 1.07.2023 r.).

119 Dz.Urz. UE L 345, s. 75.
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systemow teleinformatycznych do infrastruktury krytycznej byto w pelni zasadne. Nie
rozwigzuje jednak probleméw z ochrong tego rodzaju systeméw przed cyberatakami
z uwagi na generalny charakter ustawy z 26.04.2007 r. o zarzadzaniu kryzysowym'*,
pomijajacy specyfike cyberprzestepczosci.

Potrzebe odrebnego unormowania bezpieczenstwa systeméw teleinformatycznych
zasygnalizowata Komisja Europejska w komunikacie z 30.03.2009 r. do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu
Regionéw w sprawie ochrony krytycznej infrastruktury informatycznej pt. ,Ochrona
Europy przed zakrojonymi na szeroka skale atakami i zaktéceniami cybernetycznymi:
zwigkszenie gotowosci, bezpieczenistwa i odpornosci”™?, proponujac plan dzialania
oparty na pieciu filarach:
1) gotowosci i zapobiegania,
2) zapewnienia odpowiednich mechanizmdéw wczesnego ostrzegania,
3) wzmocnienia unijnych mechanizméw obronnych dla infrastruktury krytycznej
umozliwiajacych tagodzenie skutkow i przywracanie zdolnosci operacyjnej,
4) wspolpracy migdzynarodowe;j,
5) wspierania wdrazania dyrektywy w sprawie rozpoznawania i wyznaczania europej-
skiej infrastruktury krytycznej w sektorze ICT.

Jednakze punktem wyjscia dla budowy strategii bezpieczenstwa cybernetycznego byt
przede wszystkim Program Sztokholmski — Otwarta i bezpieczna Europa dla Dobra
i Ochrony Obywateli (2010/C 115/01)'%, ktory zwrdcil uwage m.in. na kwesti¢ ochrony
praw obywatela w spoteczenstwie informacyjnym oraz konieczno$¢ ochrony prywat-
nosci w kontekscie wymiany danych osobowych. W Programie Sztokholmskim Rada
Europejska wezwata ponadto Rade, Komisje, Parlament Europejski i panstwa czlon-
kowskie do opracowania i realizacji polityk gwarantujacych bezpieczenstwo sieci i prze-
sylu informacji oraz wzmocnienia infrastruktury krytycznej w zakresie technologii
informacyjno-komunikacyjnych. Efektem Programu Sztokholmskiego bylo polozenie
wigkszego nacisku na bezpieczenstwo w cyberprzestrzeni, a zwlaszcza utworzenie Eu-
ropejskiego Centrum do spraw Walki z Cyberprzestepczoscia przy Europolu'®.

W wyniku Programu Sztokholmskiego, a takze rezolucji Parlamentu Europejskiego
7 22.11.2012 r. w sprawie bezpieczenstwa cybernetycznego i cyberobrony'*, opraco-
wana zostala Strategia bezpieczenstwa cybernetycznego Unii Europejskiej — otwarta,

120 Dz.U. 22023 r. poz. 122.

121 COM(2009) 0149 final, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52009
DC0149 (dostep: 1.07.2023 r.).

122 Dz.Urz. UEC 11522010+, s. 1.

12 Szerzej A. Kanciak, Problematyka cyberprzestgpczosci w Unii Europejskiej, ,Przeglad Bezpieczefistwa
Wewnetrznego” 2013/8,s. 113 in.

1242012/2096(INI), https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:520121P0457
(dostep: 1.07.2023 1.).
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bezpieczna i chroniona cyberprzestrzen, sformutowana we Wspélnym Komunikacie
Komisji z 7.02.2013 r. do Parlamentu Europejskiego, Rady, Europejskiego Komite-
tu Ekonomiczno-Spotecznego i Komitetu Regiondw'>. W strategii polityke obron-
ng i rozbudowe zdolno$ci w dziedzinie bezpieczenstwa cybernetycznego powigzano
ze wspolna polityka bezpieczenstwa i obrony (WPBiO) i zarazem spdjng miedzyna-
rodowg polityka w zakresie cyberprzestrzeni dla Unii Europejskiej, faczac te kwestie
z rozbudowg zasobow przemystowych i technologicznych na potrzeby bezpieczenstwa
cybernetycznego i konieczno$cia osiggniecia odpornosci na zagrozenia cybernetyczne.
W strategii sformutowano jednoczes$nie podstawowe zasady bezpieczenstwa cyberne-
tycznego, czyli zasady, ktdrymi UE kieruje si¢ przy opracowywaniu polityki w zakresie
cyberbezpieczenistwa w UE i na arenie miedzynarodowej. Do zasad tych zaliczono:

1) tozsamos¢ podstawowych warto$ci UE w $wiecie realnym i cyfrowym,

2) poszanowanie i ochrone praw podstawowych, wolnosci wypowiedzi, danych oso-

bowych i prywatnosci, czyli podstawowych wartosci UE,

3) dostep dla wszystkich,

4) demokratyczne i efektywne zarzadzanie wielostronne internetem oraz

5) wspolna odpowiedzialno$¢ za zapewnienie bezpieczenstwa w cyberprzestrzeni.

Zwienczeniem tych dziatan byt komunikat Komisji z 28.04.2015 r. do Parlamentu Eu-
ropejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Re-
gionéw pt. ,Europejska agenda bezpieczenstwa'?¢. Agende oparto nie tylko na Strategii
bezpieczenstwa cybernetycznego, ale takze na istniejacych strategiach sektorowych'?’.
W Agendzie podkreslono wprost koniecznos¢ podejscia wielosektorowego do kwestii
bezpieczenstwa. Dotyczy to takze cyberprzestepczosci, ktéra w §wietle komunikatu sta-
nowi rosnace zagrozenie dla podstawowych praw obywateli i gospodarki, jak rowniez
dla skutecznego wprowadzenia jednolitego rynku cyfrowego.

12> JOIN(2013) 1 final, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52013]C0001
(dostep: 1.07.2023 r.).

126 COM(2015) 185 final, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52015D
C0185&from=DE (dostep: 1.07.2023 r.).

127 JOIN(2013) 1 final. Zob. Wspdlny Komunikat do Parlamentu Europejskiego i Rady w sprawie ak-
tualizacji strategii Unii Europejskiej w zakresie bezpieczenistwa morskiego i jej planu dzialania - Udo-
skonalona strategia Unii Europejskiej w zakresie bezpieczenistwa morskiego w obliczu zmieniajacych sie
zagrozen morskich, Bruksela, 10.03.2023 r., JOIN(2023) 8 final; Strategia w zakresie zarzadzania ryzy-
kiem celnym, COM(2014) 527 final z 21.08.2014 r., https://eur-lex.europa.eu/legal-content/PL/TXT/
HTML/?uri=CELEX:52014DC0527 (dostep: 1.07.2023 r.); Strategiczne ramy europejskiej wspotpra-
cy w dziedzinie ksztalcenia i szkolenia na rzecz europejskiego obszaru edukacji i w szerszej perspekty-
wie (2021-2030) (konkluzje Rady z 12.05.2009 r.), https://eur-lex.europa.eu/legal-content/PL/TXT/
HTML/?uri=CELEX:32021G0226(01) (dostep: 1.07.2023 r.); Strategia UE na rzecz miodziezy na lata
2019-2027, Strategia UE na rzecz mlodziezy | European Youth Portal (europa.eu); Intensyfikacja walki
z przemytem papieroséw i innymi formami nielegalnego handlu wyrobami tytoniowymi - Kompleksowa
strategia UE (COM(2013) 324 final z 6.06.2013 r.). Agenda uzupelnia réwniez biezace inicjatywy, takie
jak przeglad strategicznych kontroli eksportu (COM(2014) 244 final z 24.04.2014 r., https://eur-lex.europa.
eu/legal-content/PL/TXT/HTML/?uri=CELEX:52014DC0244, dostep: 1.07.2023 r.).
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Zwalczanie cyberprzestepczosci uznano w Agendzie za jeden z trzech priorytetéw
dziatania organéw UE w dziedzinie bezpieczenstwa, z uwagi przede wszystkim na
fakt, ze handel i bankowo$¢ przestawiajg sie na dziatalnos$¢ online; to samo dotyczy
infrastruktury krytycznej, ktéra w coraz wiekszym zakresie uzalezniona jest od sieci
teleinformatycznej. Europejska agenda bezpieczenstwa ukierunkowana jest w efekcie
na globalne i skoordynowane podejscie do problemu zagrozen w cyberprzestrzeni. Tego
rodzaju kompleksowe podejscie do problematyki bezpieczenstwa cybernetycznego i cy-
berobrony potwierdzita tez rezolucja Parlamentu Europejskiego z 23.11.2016 r. w spra-
wie wdrazania wspolnej polityki bezpieczenstwa i obrony (na podstawie sprawozdania
rocznego Rady dla Parlamentu Europejskiego na temat wspolnej polityki zagranicznej
i bezpieczenstwa)'?, w ktdrej podkreslono, ze konflikty we wspoélczesnym swiecie roz-
grywaja sie rowniez w cyberprzestrzeni, zas ,,z uwagi na swoj charakter cyberbezpie-
czenstwo jest obszarem polityki, w ktérym najwazniejsza jest wspotpraca i integracja,
nie tylko miedzy panstwami czlonkowskimi UE, kluczowymi partnerami i NATO, ale
takze miedzy ré6znymi podmiotami w obrebie spoleczenstwa, poniewaz odpowiedzial-
no$¢ za te kwestie nie ma jedynie charakteru wojskowego”. Parlament podkreslit tez
potrzebe dalszego pogtebienia wspotpracy w zakresie cyberobrony i zagwarantowania
pelnej cyberodpornosci w ramach WPBIO; wezwal tez Rade do uwzglednienia cybero-
brony jako integralnej czesci jej debat na temat obronnosci przy jednoczesnej budowie
krajowych strategii cyberobrony.

Istotnym aktem programowym UE w zakresie cyberbezpieczenstwa byl takze komu-
nikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regionéw pt. ,Wzmacnianie europejskiego systemu
odpornosci cybernetycznej oraz wspieranie konkurencyjnego i innowacyjnego sekto-
ra bezpieczenstwa cybernetycznego™?, w ktorym zapowiedziano dziatania na rzecz
utworzenia jednolitego rynku bezpieczenistwa cybernetycznego Europy, jako elementu
wspodlnego rynku. Barierg bowiem w rozwoju tego obszaru jest podzial geograficzny
podazy produktéw i ustug w dziedzinie bezpieczenstwa ICT, co utrudnialto europejskim
przedsi¢biorstwom konkurowanie na poziomie europejskim i §wiatowym, ogranicza-
jac jednocze$nie wybor technologii bezpieczenstwa cybernetycznego dostepnych na
wspolnym rynku. Problem ten wynikal stad, Ze sektor bezpieczenstwa cybernetycz-
nego w Europie rozwija si¢ gtoéwnie dzigki popytowi ze strony administracji krajowej,
w tym na potrzeby sektora obrony. Z uwagi na brak zaufania do rozwigzan oferowanych
transgranicznie ograniczalo to mozliwo$¢ rozszerzenia dzialalno$ci innowacyjnych
przedsigbiorcow, zwlaszcza matych i $rednich przedsigbiorstw dzialajacych na rynkach
produktow specjalistycznych i rynkach niszowych (np. rynkach systemoéw kryptogra-
ficznych) czy dzialajacych wprawdzie na rynkach ugruntowanych o wzglednie trwatej

128 2016/2067(INI), https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:520161P0440
(dostep: 1.07.2023 1.).

12 COM(2016) 410 final, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52016
DC0410 (dostep: 1.07.2023 1.).
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strukturze podmiotowej, to jednak dzialajacych na zupetnie nowych, nieutrwalonych
jeszcze modelach.

Punktem zwrotnym na rzecz zintegrowanego podejscia do problematyki cyberbezpie-
czenstwa byla jednak przede wszystkim Europejska agenda cyfrowa'*® bedaca elemen-
tem przyjetej przez Komisje strategii ,,Europa 2020, ktdra zakltadala, ze technologie
informacyjno-komunikacyjne powinny pelni¢ podstawowa funkcje rozwojowa, jesli
Europa chce zrealizowa¢ swoje ambitne zalozenia do 2020 r. W strategii ,,Europa
2020”1 wyraznie zwrocono bowiem uwage na znaczenie upowszechnienia szeroko-
pasmowego internetu, co ma sprzyja¢ wlaczeniu spotecznemu i konkurencyjnosci go-
spodarki UE. Efektem strategii bylo przyjecie dyrektywy Parlamentu Europejskiego
i Rady 2013/40/UE z 12.08.2013 r. dotyczacej atakéw na systemy informatyczne i za-
stepujacej decyzje ramowa Rady 2005/222/WSiSW'** oraz dyrektywy Parlamentu Euro-
pejskiego i Rady (UE) 2016/1148 2 6.07.2016 r. w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii'®, tzw. dyrektywy NIS. Dyrektywa NIS znajduje zastosowanie bez uszczerbku dla
dyrektywy 2008/114/WE, dyrektywy 2011/93/UE oraz dyrektywy 2013/40/UE. Wdro-
zenie dyrektywy NIS powinno nie tylko wspiera¢ lepsza wspotprace miedzy organami
$cigania i organami odpowiedzialnymi za bezpieczenstwo cybernetyczne, lecz takze
zapewnia¢ budowanie zdolno$ci w zakresie bezpieczenstwa cybernetycznego wérod
wlasciwych organéw panstw cztonkowskich oraz w zakresie transgranicznego zgtasza-
nia incydentéw komputerowych. Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
uczestniczy w dziataniach podejmowanych przez UE w reakcji na kwestie zwigzane
z bezpieczenstwem cybernetycznym poprzez dazenie do zapewnienia wysokiego po-
ziomu bezpieczenstwa sieci i informacji.

W dziesiecioletniej Europejskiej Agendzie Cyfrowej po raz pierwszy wskazano na klu-
czowy role sprawczg ICT w osigganiu celéw Europy. W 2020 r. w drugiej piecioletniej
strategii cyfrowej — Ksztaltowanie cyfrowej przyszlosci Europy - skupiono si¢ na trzech
kluczowych celach w dziedzinie cyfryzacji: technologia przynoszaca korzysci ludziom,
uczciwa i konkurencyjna gospodarka oraz otwarte, demokratyczne i zréownowazone
spoleczenstwo. W 2021 r. strategia ta zostala uzupetniona dziesiecioletnim cyfrowym
kompasem - Europejska droga w cyfrowej dekadzie'**, zawierajacym cztery cele cyfro-
we, ktore maja zostac osiggniete do 2030 r., a mianowicie:

130 COM(2010) 245, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52010
DC0245 (dostep: 1.07.2023 1.).

131 COM(2010) 2020, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52010
DC2020 (dostep: 1.07.2023 r.).

12 Dz.Urz. UE L 218, 5. 8.

133 Dz.Urz. UEL 194, s. 1.

3 Komunikat Komisji z 9.03.2021 r. do Parlamentu Europejskiego, Rady, Europejskiego Komi-
tetu Ekonomiczno-Spolecznego i Komitetu Regionéw — Cyfrowy kompas na 2030 r.: europejska dro-
ga w cyfrowej dekadzie, COM(2021) 118 final, https://eur-lex.europa.eu/legal-content/PL/TXT/
HTML/?uri=CELEX:52021DC0118 (dostep: 1.07.2023 r.).
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1) umiejetnosci cyfrowe co najmniej 80% wszystkich oséb dorostych,

2) korzystanie z ustug w chmurze oraz duzych zbioréw danych i sztucznej inteligencji
przez min. 75% przedsigbiorstw,

3) posiadanie przez wszystkie gospodarstwa domowe w UE lgcznosci gigabitowej,
przy zasiggu obszardéw zaludnionych sieci 5G, a takze

4) dostepnos$¢ online wszystkich kluczowych ustug publicznych.

W obowiazujacej, drugiej Europejskiej agendzie cyfrowej na lata 2020-2030 skoncen-
trowano sie na glebokich zmianach, ktérych zrédlem sg technologie cyfrowe, roli ustug
i rynkow cyfrowych oraz na nowych celach technologicznych i geopolitycznych UE.
Opierajac si¢ na dwdch komunikatach strategicznych, a mianowicie: Ksztaltowaniu cy-
frowej przyszlosci Europy'* oraz Cyfrowej dekadzie Europy - cele na 2030"*, Komisja
przedstawila konkretne dziatania, ktére podejmie, by wesprze¢ tworzenie bezpiecznych
i chronionych ustug i rynkéw cyfrowych. Ponadto priorytetami na obecng dekade sa:
rozwdj kwantowych technologii obliczeniowych, rozwdj technologii fanicucha blokow'”
tacznie z politykg handlowa w tym zakresie'**, ukierunkowana na cztowieka i godna za-
ufania sztuczna inteligencja (AI), pétprzewodniki (Europejski akt o mikrochipach'®),
suwerennos$¢ cyfrowa, cyberbezpieczenstwo, lacznos¢ gigabitowa 5G i 6G, europejskie
przestrzenie i infrastruktura danych, a takze ustanowienie $wiatowych standardéw
technologicznych.

Drugim z filaréw Europejskiej agendy cyfrowej jest udostepnianie danych. Zatoze-
niem Agendy jest rOwnowaga mi¢dzy swobodnym przeplywem danych a zachowaniem
prywatnosci, bezpieczenstwa, ochrony i norm. Chodzi o sposoby wykorzystywania
i udostepniania danych nieosobowych na potrzeby opracowywania nowych optacal-
nych technologii i modeli biznesowych. Komisja opracowala w lutym 2020 r. wraz
z Bialg ksiegg w sprawie sztucznej inteligencji Europejska strategie w zakresie danych'*,
ktorej podstawg jest rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/868
230.05.2022 r. w sprawie europejskiego zarzadzania danymi i zmieniajgce rozporzadze-
nie (UE) 2018/1724 (akt w sprawie zarzadzania danymi)'*', ktére obowigzuje od wrzesnia
2023 r. Zalozeniem rozporzadzenia jest zwiekszenie dostepnosci danych i ich zdatnosci

135 https://commission.europa.eu/system/files/2020-02/communication-shaping-europes-digital-
future-feb2020_en_4.pdf (dostep: 1.07.2023 r.).

13 Komunikat Komisji z 9.03.2021 r., COM(2021) 118 final.

137 Strategia Blockchain. Ksztaltowanie cyfrowej przysziosci Europy, https://digital-strategy.ec.europa.
eu/pl/policies/blockchain-strategy (dostep: 1.07.2023 r.).

13 Blockchain: a forward-looking trade policy, https://www.europarl.europa.eu/doceo/document/TA-
8-2018-0528_EN.html (dostep: 1.07.2023 1.).

13 Commission Staff Working Document a Chips Act for Europe, 11.05.2022 r., SWD(2022) 147 final,
https://ec.europa.eu/newsroom/dae/redirection/document/86690 (dostep: 1.07.2023 r.).

140 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-spolecznego i Komitetu Regionéw — Europejska strategia w zakresie danych, COM/2020/66 final, https://
eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020DC0066 (dostep: 1.07.2023 r.).

141 Dz.Urz. UEL 152, s. 1-44.
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do ponownego wykorzystywania i zarazem przekonanie uzytkownikéw, ze udostep-
nianie danych jest bezpieczne. Ponadto w 2022 r. Komisja opublikowata wniosek (pro-
jekt) rozporzadzenia Parlamentu Europejskiego i Rady w sprawie zharmonizowanych
przepisow dotyczacych sprawiedliwego dostepu do danych i ich wykorzystywania (akt
w sprawie danych)'*2. Jednoczes$nie Komisja zaproponowata deklaracje europejskich
praw i zasad cyfrowych'®, ktéra ma na celu sprzyjanie ukierunkowanej na czlowieka
transformacji cyfrowej opartej na wartoéciach europejskich. Co istotne, dane zostaly
uznane za zasob o zasadniczym znaczeniu dla postepu spolecznego, a zwlaszcza wzro-
stu gospodarczego, konkurencyjnosci, innowacji i tworzenia miejsc pracy. Priorytetem
Komisji na lata 2019-2025 stalo si¢ utworzenie europejskiej przestrzeni danych. Stad
tez zamiar stworzenia europejskiej chmury obliczeniowej na podstawie Gali-X, czyli
otwartego, przejrzystego i bezpiecznego ekosystemu cyfrowego, w ktérym swobodny
strumien danych i ustug moze by¢ udostepniany, zestawiany i wspoldzielony w $rodo-
wisku opartym na zaufaniu.

Celem Europejskiej agendy cyfrowej jest takze stworzenie bezpieczniejszego jedno-
litego rynku cyfrowego, ktory zapewni ochrone podstawowych praw uzytkownikéw
i réwne warunki dzialania dla przedsigbiorstw. Inicjatywa ta zaowocowala rozporzg-
dzeniem Parlamentu Europejskiego i Rady (UE) 2022/1925 z 14.09.2022 r. w sprawie
kontestowalnych i uczciwych rynkéw w sektorze cyfrowym oraz zmiany dyrektyw
(UE) 2019/1937 i (UE) 2020/1828 (akt o rynkach cyfrowych)'*, ktére obowigzuje od
2.05.2023 r. oraz wnioskiem (projektem) aktu o rynkach cyfrowych'*. Celem tych
aktow jest unowocze$nienie przepisow regulujacych ustugi cyfrowe w UE. W akcie
o ustugach cyfrowych zostaly wyraznie okreslone zasady odpowiedzialnosci i rozliczal-
nosci dostawcdw ustug posrednich, a w szczegolnosci platform internetowych, takich
jak media spotecznosciowe i platformy handlowe o rynkach cyfrowych, ustanowiono
natomiast granice zachowan rynkowych przedsigbiorstw majacych status straznikow
dostepu (gatekeepers), czyli przedsiebiorstw, ktore dzialajg jako tacznik miedzy dwie-
ma lub wigkszg liczbg grup uzytkownikéw, np. miedzy kupujacymi i sprzedajacymi
(uzyskanie dostepu przez takie przedsiebiorstwo znacznej czesci uzytkownikow po
jednej stronie danej platformy (np. kupujacych), moze skutkowa¢ pelng kontrolg nad
dostepem do niektorych rynkéw lub klientéw po drugiej stronie platformy np. sprze-
dawcow, ktorzy moga nie mie¢ wielkiego wyboru i mogg by¢ zmuszeni do korzystania
z infrastruktury straznikoéw dostepu).

12 COM/2022/68 final, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52022
PC0068 (dostep: 1.07.2023 r.).

! European Declaration on Digital Rights and Principles for the Digital Decade, 26.01.2022 r.,
COM(2022) 28 final, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A28%3AFIN
(dostep: 1.07.2023 1.).

144 Dz.Urz. UE L 265, s. 1-66.

145 Proposal for a regulation of the European Parliament and of the Council on a Single Market For
Digital Services (Digital Services Act) and amending Directive 2000/31/EC, 15.12.2020 r., COM(2020)
825 final, https://eur-lex.europa.eu/legal-content/en/TXT/?2uri=COM%3A2020%3A825%3AFIN (dostep:
1.07.2023 1.).
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Istotnym uzupelnieniem dziatan na rzecz jednolitego rynku cyfrowego sa programy
organéw UE ukierunkowane na wdrozenie e-demokracji i e-administracji.

Wyrazem tych dziatan byla rezolucja Parlamentu Europejskiego z 16.03.2017 r. w spra-
wie e-demokracji w Unii Europejskiej: potencjal i wyzwania'*® oraz komunikat Komisji
do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecz-
nego i Komitetu Regionéw pt. ,,Plan dziatania UE na rzecz administracji elektronicznej
na lata 2016-2020. Przyspieszenie transformacji cyfrowej w administracji”'*’. W rezo-
lucji Parlamentu Europejskiego zwrdcono uwage na korzysci ptynace z e-demokracji,
zdefiniowanej jako wsparcie i wzmocnienie demokracji tradycyjnej za pomocg ICT,
ktéra moze uzupelnia¢ i wzmacniaé procesy demokratyczne przez dodanie elemen-
tow stuzacych umocnieniu pozycji obywateli dzieki réznym dziataniom online, obej-
mujacym m.in. administracje elektroniczng, e-rzadzenie, e-debaty, e-uczestnictwo
i e-glosowanie. Rezolucja podkreslila tez, ze celem e-demokracji jest propagowanie
kultury demokratycznej, ktéra ubogaca i wzmacnia praktyki demokratyczne przez
zapewnianie dodatkowych $rodkow zwiekszajacych przejrzystosé i uczestnictwo oby-
wateli, a jej celem nie jest ustanowienie alternatywnego systemu demokratycznego
ze szkoda dla demokracji przedstawicielskiej. Zwraca uwage, ze ICT przyczyniaja sie do
rozwoju przestrzeni zaangazowania obywatelskiego i debaty publicznej, a jednoczesnie
podnoszg jako$¢ i wzmacniajg legitymacje systemow demokratycznych. W rezolucji pod-
nosi sie takze potrzebe ochrony prywatnosci i danych osobowych podczas korzystania
z narzedzi e-demokracji oraz wspierania bezpieczniejszego srodowiska internetowego,
w szczegdlnosci w odniesieniu do bezpieczenstwa informacji i danych, w tym ,,prawa
do bycia zapomnianym’, a takze potrzebe zapewnienia zabezpieczen przed oprogramo-
waniem inwigilacyjnym oraz weryfikowalnoséci Zrédet.

Z kolei celem planu dzialania UE na rzecz e-administracji byto usuniecie istniejacych
barier cyfrowych oraz powstrzymanie fragmentacji, ktora nastgpita w zwigzku z mo-
dernizacjg administracji publicznych. Wdrozenie planu oparto na siedmiu zasadach:
1) domyslnej cyfrowosci, co oznacza, ze ustugi administracji publicznych powinny
by¢ z zalozenia cyfrowe, przy zachowaniu innych kanatéw dla oséb nieposiadaja-
cych dostepu do internetu z wyboru lub z koniecznosci;
2) jednorazowosci, opartej na zalozeniu, ze obywatele i przedsiebiorstwa podajg ad-
ministracji te same informacje tylko raz;
3) powszechnodci i dostepnosci publicznych ustug cyfrowych;
4) otwarto$ci i przejrzystosci;
5) domyslnej transgranicznosci, zapobiegajacej krajowej fragmentacji, wspierajagc tym
samym mobilno$¢ w ramach jednolitego rynku;

146 2016/2008(INT), https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52017IP0095 (do-
step: 1.07.2023 r.).

47 COM(2016) 0179, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52016
DC0179 (dostep: 1.07.2023 1.).
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6) domyslnej interoperacyjnosci, co oznacza, ze ustugi publiczne powinny by¢ opra-
cowywane w taki sposdb, aby funkcjonowaly bezproblemowo w ramach jednoli-
tego rynku i miedzy strukturami organizacyjnymi, opierajac sie na swobodnym
przeptywie danych i ustug cyfrowych w Unii Europejskiej;

7) niezawodno$ci i bezpieczenstwa.

Wybér systemdw i technologii, a takze rozproszonych lub scentralizowanych projek-
tow powinien by¢ catkowicie zalezny od preferencji i potrzeb administracji krajowych,
ale musi by¢ w pelni zgodny z wymogami w zakresie interoperacyjnosci. Nowe ramy
interoperacyjnoséci wdraza komunikat Komisji do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spolfecznego i Komitetu Regionéw pt. ,,Euro-
pejskie ramy interoperacyjnos$ci — strategia wdrazania”'*. Interoperacyjno$¢ stanowi
kluczowy czynnik umozliwiajacy transformacje cyfrows. Umozliwia bowiem pod-
miotom administracyjnym elektroniczng wymiane miedzy sobg oraz z obywatelami
i przedsigbiorcami istotnych informacji w sposob zrozumiaty dla wszystkich stron.
Dotyczy przy tym wszystkich dziedzin, ktére wplywaja na §wiadczenie cyfrowych ustug
publicznych w UE. W komunikacie stwierdza si¢ wprost, ze ,,kwestie bezpieczenstwa
i prywatnosci sa gtéwnymi zrédtami obaw w odniesieniu do §wiadczenia ustug uzytecz-
nosci publicznej”. W ocenie Komisji administracja publiczna powinna zapewni¢ wy-
mogi bezpieczenstwa juz na etapie projektowania, aby zabezpieczy¢ calg infrastrukture
informatyczna i jej moduty, gwarantujac jednoczes$nie odpornos¢ ustug na ataki, ktére
moga zakldcac ich funkcjonowanie oraz powodowac kradziez lub uszkodzenie danych.
Wymaga to wdrozenia nie tylko plandw zarzadzania ryzykiem, gwarantujacych, ze po-
ziom bezpieczenstwa pozostaje proporcjonalny do stopnia ryzyka, lecz takze planow
cigglosci dzialania oraz planéw awaryjnych i plandw przywrdcenia gotowosci do pracy,
umozliwiajgcych jak najszybsze przywrdcenie normalnego dziatania wszystkich funkeji
systemu informatycznego. Wymaga to takze korzystania z kwalifikowanych ustug za-
ufania zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 910/2014
z 23.07.2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakeji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE'® (rozporzadzenie eIDAS), aby zapewni¢ integralnos¢, autentycznosé,
poufnos¢ i niezaprzeczalno$¢ danych.

W 2021 r. Komisja przedstawita nowg strategie UE w zakresie cyberbezpieczenstwa.
Strategia ta, jako kluczowy element ksztaltowania cyfrowej przysziosci Europy, pla-
nu odbudowy dla Europy i strategii UE w zakresie unii bezpieczenstwa, wzmocni¢
ma zbiorowa odporno$¢ Europy na zagrozenia dla cyberbezpieczenstwa i pomoc za-
pewnic¢ wszystkim obywatelom i przedsiebiorstwom mozliwos¢ pelnego korzystania
z wiarygodnych i sprawdzonych ustug i narzedzi cyfrowych. Nowa strategia w zakresie

148 COM(2017) 134, https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52017
DC0134 (dostep: 1.07.2023 r.).
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cyberbezpieczenstwa ma umozliwi¢ réwniez UE zwiekszenie miedzynarodowych norm
i standardow w cyberprzestrzeni oraz zacie$nienie wspotpracy z partnerami na catym
$wiecie w celu promowania globalnej, otwartej, stabilnej i bezpiecznej cyberprzestrzeni,
opartej na praworzadnosci, prawach cztowieka, podstawowych wolnosciach i warto-
$ciach demokratycznych.

Celem strategii UE w zakresie cyberbezpieczenstwa jest ochrona globalnego i otwartego
internetu, a jednocze$nie ustanowienie gwarancji nie tylko w zakresie bezpieczenstwa,
ale takze ochrony europejskich wartosci i praw podstawowych ludnosci. Strategia
zawiera konkretne propozycje inicjatyw regulacyjnych, inwestycyjnych i politycznych
w trzech obszarach dzialan UE: odpornosci i suwerennosci technologicznej, zdolno-
$ci operacyjnej w celu zapobiegania, powstrzymywania i reagowania na incydenty
cybernetyczne oraz rozwoju globalnej i otwartej cyberprzestrzeni dzigki zaciesnionej
wspolpracy. Co istotne, UE jest zaangazowana we wspieranie nowej strategii w zakresie
cyberbezpieczenstwa za pomoca bezprecedensowego poziomu inwestycji w transfor-
macje cyfrowa UE na najblizsze siedem lat, za posrednictwem kolejnego dtugotermino-
wego budzetu UE, w szczegolnosci programu ,,Cyfrowa Europa” i programu ,,Horyzont
Europa’, a takze planu odbudowy dla Europy. Celem jest doprowadzenie do facz-
nych inwestycji UE, panstw cztonkowskich i przemystu o wartosci do 4,5 mld EUR,
w szczegolnosci w ramach Europejskiego Centrum Kompetencji w dziedzinie Cyber-
bezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych oraz sieci
krajowych o$rodkéw koordynacji™, a takze zapewnienie, by znaczna czg¢s¢ srodkow
trafiata do MSP.

Komisja dazy réwniez do wzmocnienia przemystowych i technologicznych zdolno-
$ci UE w dziedzinie cyberbezpieczenstwa, w tym poprzez projekty wspierane wspolnie
z budzetu UE i budzetow krajowych. Unia Europejska ma wyjatkowa mozliwos¢ pota-
czenia zasobow wiasnych w celu zwiekszenia swojej strategicznej autonomii i wzmoc-
nienia przywodztwa w dziedzinie cyberbezpieczenstwa w catym cyfrowym fancuchu
dostaw (w tym zbioru danych i chmury obliczeniowej, technologii procesoréw no-
wej generacji, ultrabezpiecznej tacznosci i sieci 6G) zgodnie ze swoimi wartosciami
i priorytetami. Efektem Strategii jest m.in. dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/2555 z 14.12.2022 r. w sprawie $rodkéw na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2)"! oraz dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557

%0 Whniosek w sprawie rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego Europejskie
Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan
Naukowych oraz sie¢ krajowych osrodkéw koordynacji, Wktad Komisji Europejskiej na temat spotkania
przywodcow w Salzburgu w dniach 19-20.09.2018 r., COM/2018/630 final, https://eur-lex.europa.eu/legal-
content/PL/TXT/HTML/?uri=CELEX:52018PC0630 (dostep: 1.07.2023 r.).
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