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WSTEP

Hejt jest jednym z zagrozen wspotczesnego swiata.

tatwos¢ dostepu do Internetu, bezkarne wyrazanie swoich opinii pod trudnym do
zidentyfikowania pseudonimem, narastajgca frustracja i chec¢ jej agresywnego
wyrazenia to tylko niektore z przyczyn pojawiania sie i nasilania zjawiska hejtu.

Zagrozenie cyberprzemocy, do ktdrej zalicza sie hejt, przez dtugi czas
bagatelizowano lub traktowano jako marginalne albo przejsciowe. Skala
nienawistnych reakcji w Internecie byta niewtasciwie szacowana, zanizana lub
nawet niezauwazana. Tymczasem cyberprzemoc coraz intensywniej sie rozwija,
tym bardziej, ze duza czes¢ osoéb dotknietych hejtem nie zwraca sie do nikogo
0 pomoc, co tylko pogtebia problem. Dopiero coraz czestsze przypadki depres;ji,
a takze samobdjstw wsrdéd mtodziezy szkolnej, ktére nierzadko sg spowodowane
hejtem, pokazujg, z jak wielkim problemem mamy wspoétczesnie do czynienia. Na
szczescie w ostatnim czasie wzrasta $wiadomos¢ tego problemu i koniecznosci
udzielenia pomocy zaréwno dzieciom, jak i ich rodzinom.

W Polsce problemem cyberprzemocy juz w 2007 roku zajmowata sie
Fundacja Dzieci Niczyje (w 2016 roku zmienita nazwe na Fundacja Dajemy
Dzieciom Site) i firma badawcza Gemius S.A. Z ich badan wynika, ze prawie
potowa nastolatkéw doswiadczyta przemocy w Internecie lub poprzez kontakt
przez telefon komorkowy, a byly to oSmieszenia, upokarzanie, wulgarne zwroty.
Okoto 15% badanych byto zastraszanych i szantazowanych, a ponad 50%
mtodziezy miedzy 12. a 17. rokiem zycia byta przedmiotem niestosownych zdje¢
lub filmow. Raport Najwyzszej Izby Kontroli z lipca 2014 roku podaje, ze problem
cyberbullyingu (cyberprzemocy) nieustannie wrasta.

Niniejszy poradnik ma wskaza¢ przyczyny: psychologiczne, spoteczne,
kulturowe, ktore doprowadzajg do powstawania zjawiska hejtu. W pierwszej
kolejnosci trzeba przyjrze¢ sie bowiem korzeniom, z ktérych wyrastajg chwasty
przemocy, wirtualnego znecania sie, wywierania psychicznej presji, by podja¢
sie ich wyeliminowania. Nastepnie warto rozwazyé rozwigzania, skierowane
zaréwno do ofiar hejtu, jak i do oséb, ktére, Swiadomie lub nie, wchodza w role
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katow, a tak naprawde sg réwnie poszkodowane, jak ich ofiary. Rozwigzania
te sg skierowane przede wszystkim do rodzicéw, nauczycieli, pedagogdw, aby
mogli przyjrzec¢ sie zjawisku hejtu w szerszej perspektywie, gtebiej je zrozumie¢
i udziela¢ stosownej pomocy.

W pierwszej czesci rozwazymy, czym jest hejt i jakie sg inne podobne zagro-
zenia. Nastepnie przyjrzymy sie, jakie mechanizmy prowadzg do powstania
hejtu — zaréwno rodzinne, spoteczne, jak i te, ktére wynikajg z rél przyjmowanych
w grupie rowiesniczej. Kolejnym krokiem bedzie rozpatrzenie strategii, ktore
mozna zastosowac, aby chronié¢ dzieci przed fatalnym wptywem cyberprzemocy.
Czes¢ z tych strategii, takich jak zakazy, kontrola, nierzadko stosowana przez
dorostych, nie dajg dobrych rezultatéw. Dlatego przyjrzymy sie innym sposobom
dziatania, ktére wymagajg od rodzicéw i opiekunéw wiekszego zaangazowania
emocjonalnego i czasowego. W koncowej czesci znajda sie ¢wiczenia, ktére
moga pomoc zaréwno ofiarom, jak i sprawcom cyberprzemocy, moga tez by¢
zastosowane przez osoby doroste, ktore chcg sie zaangazowac¢ w udzielanie

pomocy.




ZAGROZENIA W INTERNECIE

Dostep do Internetu przynosi zarowno wiele korzysci,

jak i ogrom zagrozen. Choc czesto powtarzane, to banalne
sformutowanie wcigz jest prawdziwe, gdyz Internet to z jednej
strony:

® ogromna ilos¢ potrzebnych informacji, pozbawiony cenzury przeptyw
wiadomosci, newsow, plotek, mozliwos¢ zweryfikowania swojej wiedzy
i miliony nowych s$ciezek do jej odkrywania;

® btyskawiczny, ale czesto anonimowy kontakt ze znajomymi lub z obcymi
ludZmi, uczestnictwo w waznych wydarzeniach poprzez przesytane filmiki,
wrzucane zdjecia, natychmiastowe komentarze;

® Poczucie bycia RAZEM, przezywanie tych samych wydarzen, bedac w réz-
nych miejscach, do$wiadczanie wspdlnoty — zainteresowan, celéw, nawet

wartosci zyciowych;

ale jednoczesnie z drugiej strony:
® ogrom smieci, fake newsow, bzdur, przektaman, celowych ktamstw;
® bezmyslne obrzucanie sie btotem, zamierzone manipulacje, niekontrolo-

wana agresja, ktéra zmienia sie w bezkarne hejtowanie.

Uzytkowanie Internetu, inaczej cyberprzestrzeni, niesie za sobg niezliczone
zagrozenia. Z czesci z nich zdajemy sobie sprawe, czes¢ dopiero sie ujawnia,
a beda i takie, ktére nas zaskocza. Internet zyje swoim zyciem, a my jestesmy
wcigganiw jego nurt, czasem gtadki, spokojny i pomocny, a niekiedy przybierajgcy
forme szalenie niebezpiecznych wiréw. Na niebezpieczenstwa korzystania z sieci
sg szczegolnie narazone dzieci i mtodziez. Po pierwsze dlatego, ze dla nich
Internet jest czyms oczywistym, a tym samym wydaje sie absolutnie bezpieczny.
Juz malutkie dzieci potrafig obstugiwaé telefon komaérkowy lub laptop, potrafig
sprawdzi¢, gdzie znajduje sie najblizszy sklep z zabawkami czy park rozrywki.
Dzieci przywykajg do Internetu od urodzenia i psychicznie odbierajg go podobnie
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jak bliskie sgsiedztwo — zaréwno okolice domu, jak i przestrzen wirtualna sg im
znane i odczuwane jako bezpieczne. Po drugie, dzieci sg ufne, nie majg jeszcze
bagazu doswiadczen, dlatego do réznych wydarzen podchodzg z typowa dla ich
wieku naiwnoscig. Ktos, kto zyczliwie zagaduje ich na czacie jest traktowany jako
dobry znajomy, a nawet jako przyjaciel, mimo ze nigdy go nie spotkali. Przerézni
,fachowcy” — trenerzy, dietetycy, nauczyciele duchowi, ktérych kompetencje
trudno jest zweryfikowa¢, moga udzielaé nietrafnych rad, przynoszacych wiecej
szkody niz pozytku. Po trzecie, mtodzi ludzie zdecydowanie lepiej niz ich rodzice
czy nauczyciele orientujg sie w nowych rozwigzaniach technologicznych,
co sprawia im satysfakcje, staje sie przedmiotem dumy i umozliwia takie
korzystanie z sieci, ktore nie jest akceptowane, ale nie moze tez by¢ sprawdzone
przez wychowawcow. Omijajac zakazy rodzicielskie, mozna podtrzymywac
potencjalnie zagrazajace kontakty z nieznajomymi, nieswiadomie pas¢ tupem
sekt, ktére czyhajg na internetowych zwolennikéw, mozna wejs¢ w interesy,
ktére sa sprzeczne z prawem, nawet o tym nie wiedzac. Dziecko, ktore




korzysta z zabronionych form uzytkowania Internetu ma poczucie, ze staje sie
odpowiedzialne samo za siebie, ze lepiej niz rodzice orientuje sie w Swiecie
i moze z niego czerpac to wszystko, czego zapragnie, a rodzice nie sg w stanie
sprawdzi¢ zasadnosci takich poczynan. Internet to obszar, w ktérym dziecko
czuje sie pewnie i bezpiecznie, nieSwiadome niebezpieczenstw ze strony osdb
pragnacych je wykorzysta¢ do wtasnych celow.

Zagrozenia najczesciej wystepujace w sieci to:

» dostep do szkodliwych tresci, ktére godzg w wartosci pielegnowane
w rodzinie;

» ksztattowanie psychiki mtodych ludzi w oparciu o niebezpieczne
ideologie;

» wcigganie do sekt lub innych niebezpiecznych organizaciji;

» manipulowanie informacjami, przekazywanie ich z punktu widzenia
osob, ktére z manipulacji czerpig korzysci (polityczne, emocjonalne,
materialne);

» dostep do pornografii i uzaleznianie sie od niej poprzez mechanizm
roztadowywania napiecia seksualnego przy pomocy zdje¢ i filmow
pornograficznych;

» cyberprzemoc (tzw. bullying) - zastraszanie, napastowanie,
tyranizowanie, wykluczanie z grupy;

» seksting (z ang. sex i texting — wysytanie wiadomosci SMSem) -
upublicznianie swoich nagich zdje¢;

» grooming — uwodzenie dzieci w sieci, nawigzywanie z dzieckiem wiezi

emocjonalnej, aby pdzniej wykorzysta¢ je seksualnie lub naktoni¢ do

prostytucji;

Zagrozenia w Internecie .
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» naruszanie praw autorskich, kradziez wtasnosci intelektualnej;

» kradziez tozsamosci, podszywanie sie, czyli wejscie w posiadanie

i miejsce urodzenia, adres, PESEL, NIP, nr karty kredytowej, aby pézniej

wykorzystac te dane w celach przestepczych;
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I wrazliwych danych osobowych, takich jak imie, nazwisko, data
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» rozsytanie ztosliwego oprogramowania (wirusy).

Dostep do Internetu jest demokratyczny, co oznacza, ze kazdy z nas moze z niego
korzysta¢ i zamieszcza¢ w nim tresci zgodne z wtasnymi zainteresowaniami
i przekonaniami. Mato niewatpliwie mndstwo zalet, jednak nieograniczony dostep
do sieci zacheca réwniez osoby zaburzone, niezrbwnowazone psychicznie,
ztosliwe, celowo manipulujgce informacjami do rozpowszechniania niebez-
piecznych idei infekujgcych umysty odbiorcéw. W Internecie kazdy ma réwne
prawa, niezaleznie od tego, czy jest specjalistg z danej dziedziny, czy dyletantem.
Kazdy ma mozliwo$¢ wypowiadania sie na wybrany temat i budowania swojego
autorytetu. Te sposobnos$¢ wykorzystujg osoby o zanizonym poczuciu wtasnej
wartosci, ktore pragna, aby chociaz tam, w sieci, zaistnie¢ i sie dowartosciowac.
Mtode osoby, ktdre jeszcze poszukujg swojej zyciowej drogi, stylu zycia, a nawet
wartosci, sg podatne na informacje, wiedze, idee pozwalajgce na dookreslenie
wiasnej tozsamosci. Trudno jest skontrolowaé rzetelno$é tej wiedzy, zweryfi-
kowac¢ kompetencje autoréw i sprawdzic ich rzeczywiste zamiary. Anonimowos¢,
ktéra jest cechg Internetu, daje poczucie bezpieczenstwa i zwalnia z odpowie-
dzialnosci za publikowane teksty, a to utatwia zachowania nieetyczne.

Nalezy zdawa¢ sobie sprawe ztego, ze Internet ma zaréwno jasng, jak i ciemna
strone — dzieki temu mozna korzysta¢ z nieprzebranej wiedzy zgromadzonej
w sieci, przy jednoczesnym odsiewaniu plotek, ktamstw i manipulacji. Aby byto
to mozliwe, potrzebna jest wiedza o internetowych putapkach i ostroznosé, ktora
pozwoli ich unika¢. Bezpieczenstwo w cyberprzestrzeni jest mozliwe dzieki
przestrzeganiu zasad, ktére ustalimy dla siebie i dla dzieci, ograniczeniu czasu
spedzanego w sieci, weryfikowaniu strumienia informaciji i przede wszystkim
zdrowemu rozsagdkowi w korzystaniu z Internetu.



HEJT | HEJTOWANIE

Hejt nie jest nowym zjawiskiem. Od zawsze ludzie odczuwali
w stosunku do siebie wiele réznych emocji, miedzy innymi
niechec, ktorg okazywali w mniej lub bardziej dotkliwej formie.
Hejtowanie moze przyjmowac postac:

® tworzenia ktamliwych plotek, wymyslania fatszywych opowiesci, przeina-
czania faktow, wyrywania z kontekstu fragmentéw informacji, ktére sa
prawdziwe, ale w nowym kontekscie znaczg juz co$ zupetnie innego,
czesto obrazliwego;

® podkreslania czyich$ trudnych, niesympatycznych cech, wybieranych
tendencyjnie, przy jednoczesnym ignorowaniu lub negowaniu cech
dobrych i w ten sposéb kreowania negatywnego obrazu drugiej osoby;

® odszukiwania w czyjej$ przesztosci zdarzen, ktére juz dawno minety,
zostaly przebaczone i zapomniane, a przywotane na nowo odzyskujg
dawng site i wywotujg negatywne uczucia;

® manifestowania niecheci, sugerowania, ze dana osoba ma cos na sumieniu,

0 czym nie warto lub nie nalezy wspominac przy zatozeniu, ze niedopowie-

dzenia uruchamiajg wyobraznie, ktéra kreuje przerysowane historie.

Hejt i hejtowanie .
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Te i inne metody rozsiewania negatywnej energii sg znane i wykorzytywane
od zawsze, czesto bez swiadomosci, jakg krzywde wyrzadzaja. Co odréznia te
zachowania od stosowanych dzisiaj? Dostep do informaciji.

Kiedys plotki powtarzano w szeptanych rozmowach, z zaznaczeniem,
ze sg tajemnicy, ktéra natychmiast byta podawana z ust do ust. Dzi$ plotka,
pomowienie, klamstwo, obelga rozprzestrzeniajg sie jak epidemia, infekujgc
dziesiatki lub setki os6b. Wiadomosci internetowe docierajag w sekunde do
szerokiego grona odbiorcéw, ktdrzy natychmiast przesytaja je dalej. | obojetnie,
czy odebrana informacja jest w jakikolwiek sposéb prawdopodobna - liczy sie
predkos¢ udostepnienia newsa i jego skandalizujgcy charakter. Osoby, ktére
biorg udziat w tym procederze czesto nie sg $swiadome, jakie konsekwencje
mogg mie¢ ich dziatania. Przesytajgc kompromitujgce innych ludzi informacje,
zdjecia lub filmiki, podkreslajg przynaleznos¢ do internetowej wspdlnoty, buduja
poczucie wtasnej wartosci jako osoby dobrze poinformowanej, potrafigcej
wytapywa¢ smakowite kaski i dzieli¢ sie nimi, lubigcej zaskakiwa¢, a nawet
szokowac. Takie zachowania sa traktowane jako $wietna zabawa. Liczy sig
liczba otrzymanych lajkéw i zabawne komentarze, ktére wywotujg dume i rados¢,
ze jest sie zauwazonym, zaakceptowanym, przynaleznym do waznej dla siebie
grupy. Negatywne emocje — wstyd, bol, zaktopotanie, zto$¢, lek, rozpacz - ktére
odczuwa osoba zaatakowana nie sg widoczne dla osoby rozsytajacej informacje.
W wirtualnym swiecie nie ma bowiem osobistego kontaktu, dlatego niemoznos¢



zetkniecia sie z emocjonalng reakcjg zwrotng osoby zaatakowanej chroni de

facto nadawce obrazliwej informacji. Niezrozumienie tego, co przezywa osoba

zaatakowana moze doprowadzi¢ do tragicznych konsekwenciji.
Zdarza sie rowniez, ze podejmowane dziatania sg $wiadome, ze celowo chce sie
kogos zrani¢, dokonaé zemsty, ponizyé, osmieszy¢. Wowczas przesytane informacije

niosg jeszcze grozniejsze przestanie — ich celem jest zniszczenie poczucia wlasnej

wartosci, okrutne zadanie bdlu, zrujnowanie wizerunku danej osoby.

>

»

»

Nowoczesny hejt moze przybrac forme:

przesladowania, wywieraniapsychicznejpresji(mobbingelektroniczny);
podstepnego pozyskiwania, a nastepnie ujawniania tajemnic;
oczerniania, tworzenia absurdalnych plotek, ktére majg cos wspdélnego
z zyciem osoby nekanej — trudniej wtedy zaprzeczy¢ ich tresci i sie od
nich odcigg;

ktétni internetowych, nazywanych takze ,wojng na obelgi” (flaming
lub flame war). Jest to przerzucanie sie obrazliwymi stowami, czesto
dotyczagcymi btahych sytuaciji, ale ktére niosg duzo agresiji;

kradziezy tozsamosci, wlamywania na strony, zamieszczania w sieci
ktamliwych informacji pod czyimis imieniem w celu obarczenia kogo$
odpowiedzialnoscig;

cybernekania — wysytania grézb, préb szantazu emocjonalnego,
zastraszania;

happy slappingu — z ang. ,radosnego oktadania”, czyli niespodziewanego
atakowania przypadkowych ludzi, pobicia, okradzenia lub niszczenia ich
rzeczy, sfilmowania tego procederu, a nastepnie opublikowania filmiku

w sieci.

Hejt i hejtowanie .
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Hejt i hejtowanie

Osoby, ktére stajg sie ofiarami hejtu internetowego, czujg sie bezradne, poniewaz
wysytane pod ich adresem obrazZliwe komentarze, preparowane zdjecia lub filmy
sg anonimowe i trudno jednoznacznie udowodnic, kto jest sprawca. Szczegodlnie
mtodzi ludzie, ktdérzy boja sie prosi¢ o pomoc, czuja sie zdani tylko na siebie, a to
przyczynia sie do poczucia bezradnosci i generuje stany lekowe.




HEJT W SZKOLE | HEJT W INTERNECIE

Hejt — z angielskiego hate, czyli nienawisc, jest formg
krzywdzgcej przemocy i przesladowania.

HEJT SZKOLNY

Od zawsze w szkotach tworzyly sie grupy, ktére prébowaty wymuszaé
postuszenstwo, roztadowywac¢ napiecie poprzez wywotywanie awantur
czy prowokowanie star¢ — z innymi dzieémi lub nauczycielami. Hejtowanie
w szkole wymaga odwagi — hejter staje twarzg w twarz z ofiarg, musi zetkngé

Hejt w szkole i hejt w Internecie .
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