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( MATERIALY )

Andrzej Warminski*

Zagrozenia oraz podmioty ochrony danych osobowych i informacji niejawnych

Streszczenie: Artykut poswiecony jest zagrozeniom i podmiotom bezpieczeristwa w zakresie ochrony danych osobowych
i informacji niejawnych. Juz na samym wstepie opisuje podstawowe regulacje prawne w tym przedmiocie, a wiec ustawowe
gtowne zafozenia wynikajgce z ochrony danych osobowych i ustawy o ochronie informacji niejawnych. Nastepnie odnosi sie
do potencjalnych zagrozen bezpieczeristwa danych osobowych i informacji niejawnych. W dalszej czesci przedstawia podmioty
odpowiedzialne za ochrone danych i informacji, przede wszystkim generalnego inspektora ochrony danych osobowych, ad-
ministratoréw danych osobowych i administratorow bezpieczenstwa informacji, podkreslajgc znaczenie role i zadania Agencji
Bezpieczenstwa Wewnetrznego oraz jej zadania wykonywane za posrednictwem Stuzby Kontrwywiadu Wojskowego. Nastepnie
analizuje dziatania ABW w przedmiocie ochrony i kontroli informacji niejawnych, konczac na wspotpracy z organami partner-
skimi w kraju i za granicg, akcentujgc range zawartych umow i porozumien.

Stowa kluczowe: regulacje prawne, zagrozenia, dane osobowe, informacje niejawne, podmioty, administratorzy ochrony danych
osobowych i informacji niejawnych, Agencja Bezpieczenstwa Wewnetrznego, wspotpraca

Abstract: This article describes issues related to threats and security entities in the field of protection of personal data and
classified information. At the very begiining, it describes the fundamental legal regulations in this regard, statutory main as-
sumptions stemming from the protection of personal data and the law on the protection of classified information. Then it refers
to potential threats to the security of personal data and classified information. This is followed by the entities responsible for
data and information protection such as the Inspector General for Personal Data Protection, personal data administrators and
information security administrators (ADO and ABI). The role and tasks of the Internal Security Agency (ABW), accomplished
through the Military Counterintelligence Service (SKW) are underlined. The article presents also deepened analysis of the
work of the Internal Security Agency on the protection and control of classified information and the problem of its coopera-
tion with partner institutions in Poland and abroad, emphasizing the importance of concluded agreements.

Keywords: legal regulations, threats, personal data, classified information, entities, administrators of the protection of personal
data and classified information, Internal Security Agency, cooperation

Celem artykutu jest przedstawienie potencjalnych za-
grozen bezpieczenstwa danych osobowych i informacji
niejawnych. Ponadto — zdiagnozowanie aktualnego stanu
ochrony w tym przedmiocie, opis podmiotow odpowie-
dzialne za ochrone danych i informacji oraz wskazanie

1 Dr Andrzej Warminski — absolwent wydziatu dziennikarstwa i nauk
politycznych Uniwersytetu Warszawskiego. Posiada tytut doktora nauk
humanistycznych w zakresie nauk o polityce. Aktualnie wyktadowca
PWSZ w Ciechanowie na kierunku Bezpieczenstwo Wewnetrzne oraz
wyktadowca Panstwowej Wyzszej Szkoty Informatyki i Przedsiebiorczosci
w tomzy. Specjalizuje sie w problematyce bezpieczenstwa panstwa. Autor
ksigzek: Cywilne stuzby specjalne RP, Administracja bezpieczenstwa i po-
rzgdku publicznego w Polsce oraz Zadania i Srodki dziatania rzgdowych
organoéw administracji ochrony bezpieczenstwa panstwa i porzgdku pu-
blicznego w okresie transformacji ustrojowej. Wydawca innych publikacji
m.in. Bezpieczernstwo obrotu towarami o znaczeniu strategicznym, Bez-
pieczenstwo przewozu materiatow niebezpiecznych, Konstytucyjne regu-
lacje stanow nadzwyczajnych w Polsce, Przedmiot Miedzynarodowego
Prawa Humanitarnego, Planowanie strategiczne w zarzgdzaniu jednost-
kami organizacyjnymi Policji, CzynnosSci ratownicze policjanta na migjscu
wypadku lotniczego, Postepowanie skargowe — obowigzujgce regulacje
prawne, Uwarunkowania, podstawy prawne i podmioty Miedzynarodowej
Wspotpracy Euroregionalnej, Regulacje Unii Europejskiej w kontekscie
bezpieczenstwa RP, ZatoZenia koncepcji funkcjonowania i rozwoju lotnic-
twa Policji w systemie bezpieczenstwa wewnetrznego panstwa do 2020 r.

Kontakt z autorem za posrednictwem redakciji.

mankamentow wystepujgcych w systemie i btednych
zachowan (postepowan) w tym zakresie.

Podjecie tej problematyki wynika z tego, ze ochrona
danych i informacji juz od dawna stanowi tajemnice,
towarzyszgc cztowiekowi na przestrzeni dziejow i na roz-
nych etapach rozwoju spotecznego panstwa, a przede
wszystkim réznym formom jego dziatalnosci oraz zycia.
Takze i w chwili obecnej kwestie zwigzane z ochrong
i bezpieczenstwem nie stracity swojego znaczenia i na-
dal pozostajg w obrebie szczegodlnego zainteresowania
wspotczesnego panstwa i powotanych w tym celu organow
bezpieczenstwa kraju.

Mozna wiec zauwazyc, ze aktualnie zadaniem panstwa
jest zagwarantowanie kazdemu obywatelowi szczegolnej
ochrony przed wszelkimi mozliwymi zagrozeniami oraz na-
lezytych warunkéw zabezpieczenia jego danych i informa-
cji waznych z uwagi na bezpieczenstwo panstwa. Wobec
tego organy panstwa nie mogg wykazywac jakichkolwiek
dylematdéw w tej materii, natomiast powinny dysponowac
wiedzg i duzym doswiadczeniem praktycznym, by moc
sprosta¢ obowigzkom w omawianej dziedzinie.

Panstwo jest tym podmiotem, ktérego podstawowym
zadaniem jest stworzenie jednolitego systemu, form

KWARTALNIK KADRY KIEROWNICZEJ POLICJI
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i sposobdéw instytucjonalnego zabezpieczenia ochrony
intereséw panstwa i cztowieka?. Tym samym powstaje
obowigzek panstwa do przeciwdziatania wszelkim zagro-
Zeniom naruszajgcym jego podstawowe interesy i cele.
Wazng role odgrywa tutaj nietatwy proces zadbania
0 utrzymanie w tajemnicy dziatan i czynnosci powotanych
do tego stuzh, ktére — funkcjonujgc — muszg z jednej
strony zwraca¢ uwage na prawa i wolnosci, a z drugiej
realizowac ustawowe zadania w omawianym zakresie.
W tym kontekscie pozwala to ha wyciggniecie wniosku,
ze Agencja Bezpieczenstwa Wewnetrznego (dalej jako
ABW), Stuzba Kontrwywiadu Wojskowego (dalej jako SKW),
gtéwny inspektor ochrony danych osobowych i pozostate
odgrywajg wyjgtkowa role w przedmiocie ochrony danych
osobowych i informacji niejawnych. Niezbicie $wiadczy
to o tym okolicznos¢, ze w Swietle obowigzujgcych w Pol-
sce przepisdw prawnych, to informacje i obywatel znajduja
sie w szczegolnym centrum ochrony, jakie stworzyto demo-
kratyczne panstwo, przyktadajgc duzg wage do tych spraw.

Szczegodlne reulacje prawne

Rozwazania nalezy rozpoczg¢ od ukazania podstawo-
wych regulacji prawnych. W szczegoélnosci nalezy miec
tu na uwadze dwie ustawy. Pierwsza z nich to ustawa
z 29 sierpnia 1997 r. o ochronie danych osobowych3.
Wynika z niej, ze kazdy ma prawo do ochrony dotyczgcych
go danych osobowych. Ustawe stosuje sie tylko do danych
0s0b fizycznych. Zatem zgodnie z dyspozycja art. 6 ust.
1 tejze ustawy za dane osobowe nalezy uznawaé wszel-
kie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizyczne;.

Oznacza to, ze osobg mozliwg do zidentyfikowania jest
0soba, ktorej tozsamos¢ mozna okreslic bezposrednio lub
posrednio, w szczegolnosci przez powofanie sie na nu-
mer identyfikacyjny, albo jeden lub kilka specyficznych
czynnikéw, okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne. Nato-
miast nie uwaza sie informacji za umozliwiajgcg okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztéw, czasu i dziatan.

Wyraznie mozna zauwazyc, ze przepisy ustawy stosuje
sie wytgcznie do danych osobowych kazdej osoby fizycznej.
Bowiem zgodnie z powszechnie obowigzujgcym prawem,
w szczegblnosci stosujac wykfadnie przepisow prawa, 0So-
bg fizyczna jest tylko taka osoba fizyczna, kazdy cztowiek
mogacy by¢ uczestnikiem stosunkéw prawnych. Liczy sie
wiec tylko posiadanie zdolnosci do bycia podmiotem praw
i obowigzkéw oraz podejmowania czynnosci prawnych,
ktora ustaje zawsze w chwili $mierci kazdego cztowieka®.

2 8. Zalewski, Dylematy ochrony informacji niejawnych, Katowice
2009, s. 7-10.

3 Tekst jedn. z 2016 r., poz. 922.

4 Wynika z tego, ze osoba zmarta nie moze byé podmiotem praw
i obowigzkow we wszelkich stosunkach prawnych i nie moze zosta¢
uznana za osobe fizyczna.
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Stosownie do tego danymi osobowymi sg tylko takie
dane, ktore dotyczg wytgcznie konkretnie sprecyzowanej
osoby, umozliwiajgce niepodwazalnie i natychmiastowo
okresli¢ jej tozsamosé i w ten sposob ja zidentyfikowad.
Nalezy mie¢ tu na uwadze wszelkie informacje, ktérych
zdobycie nie wymaga poniesienia duzych naktadow
i kosztow — odbywa sie za pomocg wprost osiggalnych
i powszechnie dostepnych zrodet. Przy czym pozyskiwanie
to musi odbywac sie w sposob racjonalny i proporcjonalny.

Takim typowym przyktadem informacji stanowigcych
dane osobowe moze by¢ numer PESEL, ktéry na podstawie
ustawy z 24 wrzes$nia 2010 r. o ewidencji ludnosci i dowo-
dach osobistych®, pozostaje statym i niezmiennym jedena-
stocyfrowym symbolem—-numerem identyfikacyjnym, sta-
nowigc jednoznacznie o danej osobie fizycznej. W nim pierw-
sze szes$¢ cyfr odpowiada dacie urodzenia — rok, miesigc
i dzien, nastepne cztery to liczba porzadkowa i pte¢ danej
osoby, za$ ostatnia jest komputerowg cyfrg kontrolng nu-
meru ewidencyjnego. Jest to wiec numer identyfikujacy kon-
kretng osobe, definitywnie podlegajacy ochronie i rygorom,
przewidzianym w ustawie o ochronie danych osobowych.

Tak jak za dane osobowe uwaza sie informacje dotycza-
ce osoby fizycznej, tak analogicznie tozsamos$¢ osoby moz-
na zidentyfikowaé dzieki IP komputera. Opinie w tej sprawie
podjeta grupa robocza ds. ochrony danych Parlamentu Euro-
pejskiego i Rady Europejskiej®, ktora literalnie przyjeta adres
IP komputera za dane dotyczgce osoby mozliwej do ziden-
tyfikowania, stwierdzajgc, ze dostawcy ustug internetowych,
jak rowniez menedzerowie lokalnych sieci, stosujac rozsad-
ne $rodki, moga zidentyfikowa¢ wszystkich uzytkownikéw
Internetu, ktorym przypisali adresy IP, gdyz systematycznie
i regularnie zapisujg oni w plikach daty, czas trwania i ko-
rzystania, jaki odpowiada i zostat przypisany danej osobie.

Na tej zasadzie mozna stwierdzi¢, ze takze numer
identyfikacyjny pojazdu VIN stanowi dane osobowe w ro-
zumieniu ustawy o ochronie danych osobowych. Jednak-
ze co do zasady sam numer VIN nie stanowi informacji,
pozwalajgcej zidentyfikowaé konkretng osobe. Nie mozna
wiec uznac¢ go za dane osobowe. Aczkolwiek dla admini-
stratora danych, jakim jest minister wtasciwy do spraw
wewnetrznych i administracji, gdy jest on powigzany z in-
nymi informacjami identyfikujgcymi wtasciciela pojazdu,
stanowi dla niego dane osobowe.

Podobnie bedzie z danymi osobowymi zgromadzonymi
w formie akt, ktére sg w rozumieniu ustawy o ochronie
danych osobowych zbiorem danych osobowych. Rowniez
w wypadku, gdy klient banku nie wyrazit zgody na przetwa-
rzanie jego danych osobowych innemu podmiotowi, bez
wyrazenia wyraznej zgody przez niego, chociazby w celach
marketingowych spofce, zajmujacej sie badaniem rynku.

Jak widac kazde dane osobowe sg gromadzone i mogg
by¢ przetwarzane. Wymienione dane stosuje sie do prze-

5 Tekst jedn. z 2016 r., poz. 722.

6 Méwi o tym rozdziat Ill, pkt 3, przyktad pietnasty dyrektywy
95/46/WE Parlamentu Europejskiego i Rady Europejskiej z 24 pazdzier-
nika 1995 r. (Dz. Urz. Z 23 listopada 1995 ., L 281, P. 0031-0050).
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twarzania danych osobowych w: kartotekach, skorowi-
dzach, ksiegach, wykazach i w innych zbiorach ewidencyj-
nych oraz w systemach informatycznych, takze w wypadku
przetwarzania danych poza zbiorem danych. Mozna zauwa-
zy¢, ze chodzi tu o kazdy zbior danych posiadajgcy swojg
strukture, zestaw danych o charakterze osobowym, zebrany
wedtug $cisle okreslonych i sformufowanych kryteriow, bez
wzgledu (niezaleznie), czy ma on charakter rozproszony
lub jest on podzielony z punktu widzenia funkcjonalnego.
Za zbior danych nalezy uwazac¢ wiec wszelkie réznorodne
materialy zebrane i gromadzone w formie akt, przede wszyst-
kim o charakterze policyjnym i prokuratorsko-sgdowym’.

Druga z regulacji to ustawa z 5 sierpnia 2010 r.
o ochronie informacji niejawnych®. Ustawa ta okresla:
zasady ochrony informacji niejawnych, klasyfikacje in-
formacji niejawnych, zasady przetwarzania informacji
niejawnych, tryb postepowania sprawdzajgcego, zasady
przeprowadzania szkolenia w zakresie ochrony informacji
niejawnych, zasady bezpieczenstwa osobowego, zasady
dziafania kancelarii tajnych oraz zasady bezpieczenstwa
teleinformatycznego i przemystowego.

Na poczatku nalezy wyjasni¢, czym jest informacja
niejawna. Tak wiec ustawa doktadnie precyzuje, ze cho-
dzi o informacje, ktoérej nieuprawnione ujawnienie, nawet
w trakcie jej opracowywania oraz niezaleznie od formy
i sposobu jej wyrazania, spowodowatoby lub mogtoby
spowodowac szkody dla Rzeczypospolitej Polskiej, albo
bytoby z punktu widzenia jej interesow niekorzystne.

Dlatego z uwagi na jej zawartos¢, skfad, tresc, w Swie-
tle ustawy informacjom niejawnym nadaje sie klauzule:
»SCisle tajne”, jesli ich nieuprawnione ujawnienie spo-
woduje wyjgtkowo powazng szkode dla Rzeczypospolitej
Polskiej przez to, ze: zagrozi niepodlegtosci, suwerennosci
lub integralnosci terytorialnej Rzeczypospolitej Polskiej,
Ltajne”, jesli ich nieuprawnione ujawnienie spowoduje
powazng szkode dla Rzeczypospolitej Polskiej przez to, ze:
uniemozliwi realizacje zadan zwigzanych z ochrong suwe-
rennosci, lub porzadku konstytucyjnego Rzeczypospolitej
Polskiej, ,poufne”, jesli ich nieuprawnione ujawnienie spo-
woduje szkode dla Rzeczypospolitej Polskiej przez to, ze:
utrudni prowadzenie biezgcej polityki zagranicznej Rzeczy-
pospolitej Polskiej, ,zastrzezone”, jesli nie nadano im wyz-
szej klauzuli tajnosci, a ich nieuprawnione ujawnienie
moze mie¢ szkodliwy wptyw na wykonywanie przez organy
wtadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej Rzeczypospolitej Polskiej.

Kontrole ochrony informacji niejawnych prowadzag
ABW? i SKW?° w zakresie opisanym w ustawie, dlatego

" Ochrona danych osobowych, Dane osobowe w pytaniach i od-
powiedziach, ,Ochrona Informacji” 2015, sierpien (02), s. 28-32.

8 Tekst jedn. z 2016 r., poz. 1167, z pdzn. zm.

9 Zostata powotana na podstawie ustawy z 24 maja 2002 r.
0 Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(DzU z 2015 r., poz. 1929 z p6zn. zm.).

10 powstata na podstawie ustawy z 9 czerwca 2006 r. o Stuz-
bie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego
(DzU z 2014 r., poz. 253 z pdzn. zm.).
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za jej nieprzestrzeganie grozi odpowiedzialnos¢ karna.
Zgodnie z polskg ustawg z 6 czerwca 1997 r. — kodeks
karny*! za ujawnienie informacji o klauzuli ,$cisle tajne”,
albo ,tajne” przewiduje sie kare pozbawienia wolnosci
od 3 miesiecy do 5 lat. Zas za ujawnienie informacji
o klauzuli ,poufne” lub ,,zastrzezone” przez funkcjonariusza
publicznego grozi kara pozbawienia wolnosci do 3 lat*2.

W zwigzku z tym kazda osoba ubiegajgca sie o dostep
do informacji niejawnych na danym stanowisku stuzbowym
podlega postepowaniu sprawdzajgcemu. Realizowane
czynnosci i sprawdzenia majg na celu ustalenie, czy osoba
sprawdzana daje rekojmie zachowania tajemnicy; postepo-
wanie rozpoczyna sie od wypetnienia przez osobe ankiety
bezpieczenstwa osobowego. W zaleznosci wiec od stano-
wiska lub zleconej pracy, o ktore ubiega sie dana osoba,
przeprowadza sie postepowanie sprawdzajgce: zwykte —
przy stanowiskach i pracach zwigzanych z dostepem do in-
formacji niejawnych oznaczonych klauzulg ,poufne” oraz
poszerzone — przy stanowiskach i pracach zwigzanych
z dostepem do informacji niejawnych oznaczonych klauzulg
Ltajne” lub ,Scisle tajne”. Z tym, ze takie postepowanie
sprawdzajgce moze zakonczyc¢ sie wydaniem poswiadcze-
nia bezpieczenstwa, umorzeniem lub odmowg wydania
takiego poswiadczenia. Nalezy wiec zakres stosowania
Srodkow bezpieczenstwa fizycznego uzaleznia¢ od poziomu
zagrozen zwigzanych z nieuprawnionym dostepem do infor-
macji niejawnych lub ich utratg, uwzgledniajgc przy okresla-
niu poziomu zagrozen w szczegolnosci wystepujgce rodzaje
zagrozen, klauzule tajnosci i liczbe informacji niejawnych.

Zagrozenia bezpieczenstwa ochrony danych
osobowych i informacji niejawnych

Jezeli chodzi o zagrozenia, to z duzym niezadowoleniem
i smutkiem trzeba przyzna¢, ze w wielu sytuacjach do-
chodzi do bagatelizowania i lekcewazenia zasad i regut
postepowania zwigzanych z ochrong danych osobowych
i informacji niejawnych. W wielu wypadkach ludzie wy-
rzucajg wiele dokumentow lub udostepniajg je innym, nie
zdajgc sobie sprawy z powagi sytuacji oraz uznajgc takie
postepowanie za cos$ zwyktego i normalnego.

Na podstawie badan i przeprowadzonych analiz przez
Anne Wilk'® mozna dobitnie stwierdzi¢, ze duza liczba doku-
mentow jest wyrzucana, ladujgc w Smietnikach lub w innych
nieodpowiednich miejscach. Badania prowadzone przez
wspomniang socjolog byty dwustronne — z jednej strony

11 Tekst jedn. DzU z 2016 r., poz. 1137 z p6zn. zm.

12 Jednakze Agencja Bezpieczenstwa Wewnetrznego, Biuro
Ochrony Rzadu, Agencja Wywiadu, Stuzba Kontrwywiadu Wojskowego,
Stuzba Wywiadu Wojskowego, Centralne Biuro Antykorupcyjne oraz
Policja, Zandarmeria Wojskowa, Straz Graniczna i Stuzba Wiezienna
przeprowadzajg samodzielne postepowania sprawdzajgce wobec 0s6b
ubiegajgcych sie o przyjecie do stuzby lub pracy w tych organach oraz
petnigcych stuzbe lub zatrudnionych w tych organach i stuzbach.

13 Polska socjolog, doktor nauk humanistycznych w zakresie nauk
socjologii. Badaczka, analityczka oraz konsultantka wielu projektow,
réwniez z zakresu ochrony danych osobowych i informacji niejawnych.

KWARTALNIK KADRY KIEROWNICZEJ POLICJI
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miaty ukazac stopien przekonania o koniecznosci zabezpie-
czenia dokumentow zawierajgcych istotne dane, analizujgc
przy okazji — jak sg zabezpieczane w praktyce, natomiast
z drugiej strony, sprawdzajac, jakie dokumenty trafiajg
do $Smietnika. Najczesciej okazywalo sig, ze to przewaznie
zdomow prywatnych wyrzuca sie najwiecej waznych doku-
mentéw. Ponadto podczas badan ustalono, ze wiekszosé
0s0b zdaje sobie sprawe z tego, co to jest kradziez tozsa-
mosci, oraz ze zwykle nie wyrazamy zgody na pobieranie
naszych danych do celow marketingowych, zabezpieczamy
posiadane dane komputerowe hastami tak, aby osoby dru-
gie nie posiadaty do niego dostepu. Jednak, jak sie okazato,
nie przywigzujemy zbytniej wagi do pewnych danych, ktory-
mi postugujemy sie i zarzgdzamy na biezgco, na co dzien'.

Prowadzac badania, zauwazono, ze w $mietnikach byto
bardzo duzo niezniszczonych dokumentéw. Stwierdzono
Ze na stacji przetadunkowej w Warszawie, gdzie ankieterzy
przejrzeli cztery tony papieru zgromadzonego z catej sto-
licy, w ciggu dwoch tygodni w catosci odnaleziono ponad
pottorej tony roznych dokumentéw. Dostrzegajac, iz czesé
z nich byfa tylko przedarta na pofowe, co pozwalato naich
petne odtworzenie. W dodatku niektore z nich byty zbin-
dowane, zapakowane w teczke lub folie. tgcznie okofo
85% z nich nadawata sie do identyfikacji, a okoto 65%
zawierata wazne i istotne dane. Mozna byto odnalez¢ listy
pfac pracownikéw, umowy z kontrahentami, z kwotami
i terminami wpfat, informacje o przejeciu majgtkéw kon-
kretnych osaob, listy i wykazy uczestnikow wyjazdow z ich
adresami domowymi, co gorsze z numerami PESEL, do-
wodami wptat, ponadto akty notarialne nabycia nierucho-
mosci, raporty medyczne dotyczgce stanu zdrowia 0sob,
projekty budowlane, rachunki zyskow i strat podmiotow
gospodarczych, przedsiebiorcéw, opinie bankowe firm,
Swiadectwa Slubdéw, dokumenty skarbowo-podatkowe —
PIT-y z petnymi informacjami, w tym nazwisko, imig, adres
zamieszkania, z nazwg pracodawcy z wielkoscig i rozmia-
rami obrotow, faktury, akty notarialne itd. Zatem byty
to niebywale istotne rzeczy i niesamowicie trudne do wy-
obrazenia i pojecia jest to, ze znalazty sie w takim miejscu.

Oprécz tego znaleziono raport z kontroli w sprawie
braku zabezpieczenia dokumentow zwigzanych ze sprze-
dazg, zbindowany w catosci; plik dokumentow konwoju
pomiedzy bankami — kiedy i jakg trasg pienigdze bedag
przewozone, ze zdjeciami konwojentéw i godzing wyjaz-
du. Znaleziono rowniez duzo kopii dowodoéw osobistych
i praw jazdy oraz dokumentacji medycznej. Takie odkrycie
jest duzym zaskoczeniem i zastanawia fakt, jak mozna
postepowac w taki niepowazny sposob z istotnymi do-
kumentami. Jest jeszcze jeden wniosek — ze obecnie
po sortowaniu smieci dokumenty tego typy zapewne
znajdujg sie w jednym miejscu.

Troche inaczej wyglada sprawa, gdy dokumenty trafiajg
do zaktadu sortowni $mieci. Tego typu miejsca sg ochra-
niane przez system zabezpieczen, przez ochraniarzy

% A. Wilk, Dane na talerzu podane, ,Polityka” nr 10(2999),
4-10 marca 2015 r., s. 27-29.

WYZSZA SZKOLA POLICJI W SZCZYTNIE

i jednak trudno jest sie tam dosta¢. Nalezy podkreslic,
ze przez tak nieodpowiedzialny sposob postepowania
z dokumentami mozna wiele straci¢, gdyz wystarczy,
Ze inne osoby wejdg w posiadanie ktérychs z tych doku-
mentow, poznajgc np. stan zdrowia, mogg wykorzystaé
znalezione informacje i probowac¢ chociazby przejaé
majatek czy wptywaé na testament. Sg to nieciekawe
scenariusze, ale jak najbardziej realne.

O tym, ze poufne dane wyciekajg z placéwek me-
dycznych wiadomo. Az %4 wszystkich wyciekow poufnych
danych w 2014 r. wyptyneta z sektora placéwek ochrony
zdrowia. Jednocze$nie podwoita sie liczba tzw. leakéw?®,
czyli danych zgromadzonych w starym systemie w postaci
wycieku, czy w inny sposob dostajgcych sie w niepowotane
rece w stuzbie zdrowia. Tymczasem w 2013 r., jak podajg
$rodki masowego przekazu, byfo ich zaledwie 7,6% z placo-
wek medycznych. Oznacza to, ze pracownicy stuzby zdrowia
nie za bardzo skupiajg sie i koncentrujg na zabezpieczeniu
i ochronie danych osobowych, czesto nie zdajgc sobie
do konca sprawy ze znaczenia i wagi danych i informacji,
do jakich posiadajg dostep w swojej codziennej pracy?®.

Szczescie, ze tego typu praktyki ulegajg zmianie. Pra-
cownicy firm zaczynajg coraz bardziej dbaé o bezpieczen-
stwo danych, poniewaz majg do tego niszczarki. Ponadto
polskie prawo zobowigzuje do niszczenia dokumentow,
pomimo ze jeszcze niekiedy znajduje sie rézne rachunki,
faktury, listy klientow hotelu, raporty i sprawozdania fi-
nansowe, to jednak jest ich juz zdecydowanie mniej, niz
kiedys. Trzeba jednak pamigtac, ze kazdy z nas ma obo-
wigzek dbania o wfasne dane osobowe i informacje
na swoj temat, zabezpieczajgc je w sposob jak najbardziej
mozliwy, poniewaz nikt inny za nas tego nie zrobi.

Aktualnie niebezpiecznym narzedziem staje sie Inter-
net, Swiat wirtualny, w ktérym bardzo duzo danych pojawia
sie i niestety w nim pozostaje, a takze jest przekazywa-
nych w inne miejsca. Przyktadem mogg by¢ konkursy
internetowe, ktére cieszg sie sporg popularnosciag. Biorgc
w nich udziat, podaje sie wiele istotnych danych osobo-
wych, nawet numer PESEL i nazwisko panienskie matki.

Nalezy chroni¢ portfel z dokumentami i kartami ptatni-
czymi przed zagubieniem lub kradziezg, gdyz dane w nich
zawarte mogg zosta¢ wykorzystane na naszg niekorzysc.
W szczegbinosci nalezy nie dopuscic, aby ktos poznat kod PIN
naszej karty. Bardzo czesto nie wiemy, kogo nalezy powia-
domic¢ w razie jej utraty; tudziez innego dokumentu. Badania
wykazujg, ze w wypadku utraty dowodu osobistego, tylko
5% odpowiedziato poprawnie, wskazujac miedzy innymi: ge-
neralnego inspektora ochrony danych osobowych, Policje.

W Swietle badan tylko 3 osoby na 100 wyznaty,
ze w przesziosci byty ofiarami kradziezy tozsamosci. W wielu
takich sytuacjach udzielano na podstawie np. skradzionych
dokumentow pozyczki — chwildwki. Okazuje sie, ze pozycz-
kobiorca nie jest sprawdzany w BIK, ani w innych bazach,
a tym samym w kilka godzin, ze skradzionym dowodem,

5 <http://pl.bab.la/slownik/angielski-polski/leak>, 15 marca 2017 r.
16 Aktualnosci, ,Ekspert Ochrony Informacji” 2015, nr 7, s. 4.

5



MATERIALY IIIIIIIIIIIIIIIIIIIIIIIIIIIlIllllllllllIll-#PoLlc]A 2/20l?_l-llllllllllllllllIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

mozna obejs¢ kilka placowek bankowych i otrzymac kilka
kredytow. Badani wskazali, ze ¥s z nich byfa bezposred-
nio narazona na kradziez danych osobowych, z kolei 12%
odpowiedziato, iz dotkneto to ich najblizszych z rodziny.

Nasuwa sie wiec pytanie, czy w omawianej dziedzinie
nasze prawo jest niewtasciwe i zte. Musimy zdawac sobie
Z sprawe, Ze — czy ham sie to podoba, czy nie — zgodnie
z obecnie obowigzujgcymi w Polsce przepisami, to na kaz-
dym z nas spoczywa obowigzek ochrony wtasnych danych,
dlatego zal i pretensje mozna miec jedynie do siebie.

Nalezy wiec robic i czyni¢ wszystko, aby zabezpieczy¢
wazne dane — nie wyrzucac¢ dokumentow pochodzacych
z pracy lub z wtasnego domu na $mietnik (nalezy je pali¢
lub niszczyé w inny skuteczny sposoéb), pilnowagé, aby nie
wpadty w niepowofane rece, zabezpieczac, na ile to moz-
liwe za pomocg koddw, szyfréw, tak aby nie mogty zostac
ztamane. Sci$le rzecz biorgc, staraé sie i wystrzegaé nie-
frasobliwego stosunku do wtasnych dokumentoéw, aby nie
popas¢ w tarapaty i powazne kfopoty.

Podmioty odpowiedzialne za bezpieczenstwo
danych osobowych i informacji niejawnych

Do podmiotow odpowiadajgcych za ochrone danych oso-
bowych i informacji niejawnych, w szczegblnosci zalicza
sie: gtowny inspektor ochrony danych osobowych, admini-
stratorzy bezpieczenstwa danych osobowych i informacji
niejawnych oraz ABW i SKW.

Generalny inspektor ochrony danych osobowych (dalej
jako GIODO) to stanowisko powofane przede wszystkim,
w celu kontroli zgodnosci procedur przetwarzania danych
osobowych oraz prowadzenia ewidencji zarejestrowanych
zbiorow tego rodzaju danych. Powotywany i odwotywany
jest przez sejm, za zgodg senatu na czteroletnig kadencje.
Do zadan, w ramach przyznanych kompetencji, GIODO,
miedzy innymi nalezy: kontrola zgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych oso-
bowych®, wydawanie decyzji i rozpatrywanie skarg doty-
czacych wykonywania przepiséw o ochronie danych osobo-
wych, prowadzenie rejestru zbioréw danych osobowych oraz
udzielenie informacji o zarejestrowanych zbiorach, opinio-
wanie projektow ustaw i rozporzadzen, dotyczgcych danych

17 To do GIODO nalezy wydawanie decyzji i rozpatrywanie skarg
dotyczacych wykonywania przepiséw o ochronie danych osobowych.
W sytuacjach stwierdzenia uchybien w toku kontroli GIODO wydaje decy-
zje zmierzajgca do przywrocenia stanu zgodnego z prawem, w tym celu
moze nakazac¢: usuniecie uchybien, uzupetnienia, uaktualnienia, spro-
stowania, udostepnienia lub nieudostepnienia danych osobowych, za-
stosowania dodatkowych $rodkéw zabezpieczajacych zgromadzone dane
osobowe, wstrzymania przekazywania danych osobowych do panstwa
trzeciego, zabezpieczenia danych lub przekazanie ich innym podmiotom,
usuniecia danych osobowych. Adresatem decyzji nie musi by¢ tylko kon-
trolowana jednostka — moze nim by¢ administrator danych osobowych,
osoba przetwarzajgca dane osobowe oraz inny podmiot, ktéry dopuscit
sie naruszenia przepisdw ustawy o ochronie danych osobowych. Kazda
wydana decyzja nie jest ostateczna — osobie zainteresowanej (np. 0so-
bie kontrolowanej, administratorowi danych, osobie przetwarzajgcej
dane) przystuguje wniosek o ponowne rozpatrzenie sprawy do GIODO,
a w dalszej kolejnosci skarga do wojewddzkiego sadu administracyjnego.

6

osobowych oraz inicjowanie i podejmowanie przedsiewziec,
w zakresie doskonalenia ochrony danych osobowych.

W zakresie kontroli zgodnosci przetwarzania danych oso-
bowych z przepisami obejmuje ona przetwarzanie danych
osobowych w zbiorach danych osobowych oraz zbiorach
ewidencyjnych, niezaleznie od tego, czy zbiory te sg zare-
jestrowane w zbiorze danych prowadzonym przez GIODO.
W tym celu, upowaznionym organom przystuguje miedzy in-
nymi prawo do: wstepu w godzinach miedzy 6:00 a 22:00,
za okazaniem waznego upowaznienia i legitymaciji stuzbo-
wej, do pomieszczenia, w ktérym znajdujg sie zbiory da-
nych osobowych i przeprowadzenia czynnosci kontrolnych
celem ustalenia, czy przetwarzanie danych osobowych
odbywa sie zgodnie z ochrong danych osobowych, zgdania
ztozenia pisemnych lub ustnych wyjasnien, wzywania lub
przestuchiwania osob, dokonania wglgdu do wszelkich do-
kumentow i danych, majgcych zwigzek z kontrolg oraz prze-
prowadzania ogledzin urzgdzen, nosnikow oraz systemow
informatycznych stuzacych do przetwarzania danych?®.

W zwigzku z powyzszym w trakcie kontroli kazdy kie-
rownik kontrolowanej jednostki, bgdz kontrolowana osoba
fizyczna, majg obowigzek udostepni¢ organom kontroli
niezbedne dokumenty oraz ztozy¢ niezbedne wyjasnie-
nia. Nie wymaga sig, aby kontrolowana osoba prawna,
badz inna jednostka organizacyjna byta administratorem
danych osobowych (wystarczy by dane przetwarzata),
aby na kierownikach tych oséb cigzyt obowigzek udo-
stepnienia organom niezbednych danych i udzielenia
wyjasnien podczas kontroli. W przypadku kontroli oso-
by fizycznej sytuacja ta jest odmienna. Mianowicie
kontrolowana osoba fizyczna musi by¢ jednoczes$nie
administratorem danych osobowych, by cigzyt na nigj
obowigzek udostepnienia danych podczas kontrolit®.

W wypadku stwierdzenia podczas kontroli podejrzenia
popetnienia przez kierownika danej jednostki, jej pracow-
nikbw oraz inne osoby fizyczne przestepstwa w zwigzku
z zaniedbaniem obowigzkow zwigzanych z przetwarzaniem
danych osobowych, podmioty te majg obowigzek zawiado-
mic¢ organy scigania o podejrzeniu popetnienia przestep-
stwa. Wsrdd przestepstw znalezé mozna: przetwarzanie
danych osobowych, ktorych przetwarzanie jest niedopusz-
czalne, udostepnienie lub umozliwienie dostepu do danych
osobowych osobie nieupowaznionej przez administratora
tych danych bgdz inng osobe obowigzang do ochrony da-
nych osobowych, naruszenie, rowniez nieumysine, przez
administratora danych osobowych obowigzku odpowied-
niego (zgodnego z przepisami) zabezpieczenia danych
osobowych, niezgtoszenie zbioru danych osobowych
do rejestracji?®, niedopetnienie obowigzku informacyjnego
0 prawach wobec osoby, ktérej dane osobowe znajdu-

18 <http://osobowedane.pl/generalny-inspektor-ochrony-danych-
osobowych-giodo/> 10 marca 2017 r.

19 Potwierdza to wyrok NSA z 30 stycznia 2002 r., sygn. Il SA
1098/01, ,Wokanda” 2002, nr 7-8, s. 20.

20 Wtasnie to do kompetencji GIDO nalezy prowadzenie rejestru
zbioréw danych osobowych. Wyptywa to z przepiséw ustawy o ochronie
danych osobowych mowiacej, ze kazdy ADO ma obowigzek zgtosze-

KWARTALNIK KADRY KIEROWNICZEJ POLICJI



IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIlllllllllllllll#POLlch 2/20l?_.lllllllllllllllllIIIIIIIIIIIIIIIIIIIIIIIIII MATERIALY

ja sie w zbiorze danych osobowych, udaremnianie lub
utrudnianie przeprowadzenia kontroli przez inspektora.
Innymi podmiotami majgcymi zadanie ochrony bez-
pieczenstwa danych i informacji sg administrator ochro-
ny danych i informacji niejawnych oraz administrator
bezpieczenstwa informacji (ADO, ABI). Zgodnie z ustawg
administratorzy danych sg zobowigzani do zastosowania
wtasciwych srodkéw technicznych i organizacyjnych za-
pewniajgcych ochrone przetwarzanych danych osobowych
odpowiednich do zagrozen oraz kategorii danych objetych
ochrong, a w szczegolnosci powinni zabezpieczy¢ dane
przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem. W tym przedmiocie powinni prowadzi¢
stosowng dokumentacje opisujgca sposob przetwarzania
danych oraz ich ochrony i zabezpieczania.
Administratorzy danych mogg powota¢ administratora
bezpieczenstwa informacji, do ktérego nalezy: zapewnianie
przestrzegania przepisow o ochronie danych osobowych,
w szczegolnosci przez sprawdzanie zgodnosci przetwarza-
nia danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania
dla administratora danych, nadzorowanie opracowania i ak-
tualizowania dokumentacji, zapewnianie zapoznania 0osob
upowaznionych do przetwarzania danych osobowych z prze-
pisami 0 ochronie danych osobowych, prowadzenie reje-
stru zbioréw danych przetwarzanych przez administratora
danych, z wyjgtkiem zbioréw oraz rejestréw. Z uwagi na tak
wazne zadania administrator bezpieczenstwa informaciji
podlega bezposrednio kierownikowi jednostki organizacyj-
nej lub osobie fizycznej, bedacej administratorem danych.
Mozemy wyrézni¢ dwa podstawowe obowigzki admi-
nistratoréw: 1) obowigzek informacyjny, z ktérego wynika
poinformowanie osoby, ktérej dane dotyczg o adresie
swojej siedziby i petnej nazwie, w celu zbierania danych,
w tym o odbiorcach lub kategoriach odbiorcéw danych,
prawie dostepu do swoich danych oraz ich poprawiania,
a takze o nakazie podania swoich danych; 2) obowigzek
zabezpieczenia danych osobowych przez zastosowanie
odpowiednich srodkéw technicznych i organizacyjnych
zgodnych z ustawg w drodze postepowania w mys| przy-
jetej polityki bezpieczenstwa?! i instrukcji zarzadzania
systemem informatycznym?2. Jak wynika, rola administra-

nia prowadzonego przez siebie zbioru danych osobowych do rejestru
prowadzonego przez GIODO.

21 Polityka bezpieczenstwa jako dokument powinien zawieraé:
definicje bezpieczenstwa danych osobowych, gtéwne cele i zakres, zna-
czenie, mechanizmy wspétuzytkowania informacji, oswiadczenie o inten-
cjach kierownictwa, potwierdzenie celdw i zasad bezpieczenstwa, wyja-
$nienie polityki bezpieczenstwa, zasad, standardéw, wymagan zgodnosci
z prawem i wymaganiami wynikajgcymi z zawartych umoéw, wymagania
dotyczace ksztatcenia w dziedzinie bezpieczenstwa, informacje na temat
zapobiegania i wykrywania wiruséw oraz ztosliwego oprogramowania,
sposoby zarzadzania ciggfoscig dziatania, konsekwencje w razie narusze-
nia polityki bezpieczenstwa oraz tryb zgtaszania wymienionych naruszen.

22 |nstrukcja okresla: procedury nadawania i rejestrowania
w systemie informatycznym uprawnien do przetwarzania danych
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tora stanowi jedno z podstawowych, fundamentalnych,
centralnych poje¢ catego systemu ochrony danych i in-
formacji osobowych — zaréwno na szczeblu krajowym,
jak i w Unii Europejskiej?3.

Kolejnym waznym podmiotem petnigcym funkcje kra-
jowej wtadzy bezpieczenstwa jest szef ABW?#, za pomocg
(posrednictwem) szefa SKW?5. Dlatego, jak twierdzi Sta-
womir Zalewski?®, stuzby te spetniajg funkcje ochronno-
-kontrolng w tej materii w sprawach: kontroli informacji
niejawnych oraz kontroli przestrzegania ustawowych
przepiséw, realizacji zadan bezpieczenstwa systemow
i sieci teleinformatycznych, prowadzenia postepowania
sprawdzajgcego, ochrony informacji wymienianych przez
Rzeczpospolitg Polskg z innymi panstwami i organizacjami
miedzynarodowymi oraz szkolenia i doradztwa w dziedzi-
nie ochrony informacji niejawnych.

Majgc na uwadze powyzsze zadania, ABW, chcac
zapewni¢ prawidtowe dziatanie systemu ochrony in-
formacji niejawnych, $cisle wspétpracuje z pionami
ochrony w poszczegolnych podmiotach panstwa, pro-
wadzagc szkolenia zaadresowane do petnomochnikow
ochrony (np. w urzedach administracji publicznej) oraz
szkolenia w ramach tzw. profilaktyki kontrwywiadow-
czej skierowane do o0sOb pracujgcych w instytucjach
istotnych z punktu widzenia intereséw RP (Urzedzie
Rady Ministrow, Kancelarii Sejmu, w poszczegoélnych
ministerstwach itd.). Natomiast w ramach wspoétpracy
miedzynarodowej Polska musi zapewni¢ jednolity sto-
pien bezpieczenstwa informacji klasyfikowanych, ktére
sg wymieniane z zagranicznymi partnerami. Takg gwa-
rancje dajg umowy dwustronne oraz regulacje organiza-
cji miedzynarodowych, ktérych Polska jest cztonkiem?’.

Jak juz wspomniano, aby méc realizowaé powyzej nad-
mienione zadania, przeprowadza sie i stosuje dwa rodzaje

oraz wskazanie os6b odpowiedzialnych za realizacje tych czynnosci,
stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane
zich zarzadzaniem i stosowaniem, procedury rozpoczecia, zawieszenia
i zakonczenia pracy przeznaczone dla uzytkownikéw systemu, procedury
tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania, sposéb, miejsce i czas
przechowywania: elektronicznych nos$nikéw informacji zawierajgcych
dane osobowe, kopii zapasowych, sposéb zabezpieczenia systemu
informatycznego przed dziatalnoscia ztosliwego oprogramowania tzw.
wiruséw oraz procedury wykonywania przegladéw i konserwacji sys-
temow oraz nosnikéw informacji sfuzgcych do przetwarzania danych.

23 P. Pruszynski, Rola i znaczenie ochrony danych osobowych,
,Ochrona danych osobowych, Ochrona Informacji Niejawnych” 2015,
listopad, s. 34-37.

24 Jest to ABW, ktora realizuje dziatania analityczno-informacyjne,
operacyjno-rozpoznawcze i procesowe, a takze uczestniczy w proce-
durach opiniodawczych oraz prowadzi czynnosci w ramach systemu
ochrony informacji niejawnych.

25 Szef Stuzby Kontrwywiadu Wojskowego dokonuje sprawdzen,
wydajgc je w formie dokumentu poswiadczenia bezpieczenstwa
we wszystkich jednostkach podlegtych Ministerstwu Obrony Narodowej
w stosunku do zotnierzy i zatrudnionych oséb cywilnych, natomiast szef
ABW o wobec innych podmiotow.

26 S, Zalewski, Stuzby specjalne w panstwie demokratycznym,
Warszawa 2002, s. 75.

27 A. Warminski, Cywilne stuzby specjalne Rzeczypospolitej Pol-
skiej, Piotrkow Trybunalski 2016, s. 64-65.
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postepowan sprawdzajacych: zwykte i poszerzone?. Poste-
powania zwykte przeprowadzajg petnomocnicy do spraw
ochrony informacji niejawnych, w stosunku do 0séb ubie-
gajacych sie o dostep do informacji niejawnych o klauzuli
~poufne”, na pisemny wniosek lub polecenie kierownika
danej jednostki organizacyjnej. Natomiast postepowanie
poszerzone jest wykonywane przez ABW i SKW. Zatem
ABW i SKW prowadzg postepowanie sprawdzajgce w sto-
sunku do: osob wykonujgcych zadania zwigzane z doste-
pem do informacji niejawnych o klauzuli ,tajne” lub ,$cisle
tajne”, petnomocnikow ochrony, ich zastepcow oraz kandy-
datow na te stanowiska, kierownikow jednostek organiza-
cyjnych, w ktérych przetwarzane sg informacje poufne, taj-
ne lub scisle tajne, a takze oséb ubiegajgcych sie o dostep
do informacji niejawnych migedzynarodowych. Z kolei zgode
na dostep do informacji niejawnych oznaczonych klauzulg
»Zastrzezone” wydaje kierownik jednostki organizacyjnej.

Postepowanie sprawdzajgce zwykte i poszerzone trwa
odpowiednio kazde trzy miesigce — jest to czas na wyko-
nanie czynnosci. Nie jest to jednak termin zawity i moze
zosta¢ wydtuzony, poniewaz ustawodawca uzywa sformu-
towania powinny by¢ zakorczone, co umozliwia przekrocze-
nie tego terminu, o ile uzasadnione jest to koniecznoscig
zebrania materiatu w celu wydania poprawnej decyzji,
natomiast kolejne postepowanie powinno by¢ zakonczone
przed uptywem 6 miesiecy. Nalezy nadmienié, ze nadal
obowigzuje 10-letni okres waznosci dostepu do informaciji
niejawnych o klauzuli ,poufne”, 7-letni do klauzuli ,tajne”
i 5-letni do klauzuli $cisle tajne?°.

Dla petnego zobrazowania problemu w toku postepo-
wania sprawdzajgcego (zwyktego i poszerzonego) ustala
sie wszelkie watpliwosci w sprawie, czyli: uczestnictwa,
wspotpracy lub popierania przez osobe sprawdzang dzia-
talnosci szpiegowskiej, terrorystycznej, sabotazowej lub
innej wymierzonej przeciwko Rzeczypospolitej Polskiej;
zagrozenia osoby sprawdzanej ze strony obcych stuzb
specjalnych w postaci werbunku lub nawigzania z nig kon-
taktu; przestrzegania porzadku konstytucyjnego RP; czy
0soba nie uczestniczyta lub nie uczestniczy w dziatalnosci
partii politycznych lub organizacjach, albo wspotpracowa-
ta lub wspotpracuje z takimi partiami lub organizacjami;
ukrywania lub podawania swiadomego, niezgodnego
Z prawdg przez osobe sprawdzang w postepowaniu spraw-
dzajgcym informacji majacych znaczenie dla ochrony in-
formacji niejawnych; wystepowania zwigzanych z osobg
sprawdzang okolicznosci powodujgcych ryzyko jej podat-
nosci na szantaz lub wywieranie presji oraz niewtasciwego
postepowania zwigzanego z informacjami niejawnymi.

Z kolei osobno sprawdzeniu podlegaja: czy istniejg
watpliwosci dotyczgce poziomu zycia osoby sprawdzanej
wyraznie przewyzszajgcego dochody przez nig osiggane,
informacje o chorobie psychicznej lub innych zaktéce-

28 Tymczasem poprzednie przepisy zakfadaty mozliwo$é stosowanie
jeszcze jednego rodzaju postepowania sprawdzajgcego —tzw. specjalnego.

29 K. Krawczyk, Poswiadczenie bezpieczenstwa, ,Policja 997"
2011, nr 3(72), s. 40-42.
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niach czynnosci psychicznych ograniczajgcych sprawnosé
umystowg i mogacych negatywnie wptywac na zdolnosc
osoby sprawdzanej do wykonywania i realizowania prac
i czynnosci zwigzanych z dostepem do informacji nie-
jawnych, informacje o uzaleznieniu od alkoholu, $rodkow
odurzajgcych lub substancji psychotropowych.

Dziatania agencji bezpieczenstwa
wewnetrznego w zakresie ochrony danych
i informacji niejawnych

Wyraznie mozna zauwazyc¢, ze ABW w kwestii nadzoru
nad systemem ochrony informacji niejawnych, zgodnie
ze swojg witasciwoscig, dokonuje kontroli w dziedzinie
bezpieczenstwa: osobowego — rozumianego jako pro-
cedury sprawdzeniowe stuzace weryfikacji wiarygodnosci
0s0b ubiegajacych sie o uzyskanie dostepu do informacji
niejawnych i uniemozliwieniu takiego dostepu osobom,
niedajgcym rekojmi zachowania tajemnicy oraz szkole-
nia osdb przed udzieleniem im dostepu do informacji
klauzulowanych; przemystowego — pojmowanego jako
procedury sprawdzeniowe wobec firm ubiegajacych
sie 0 wydanie Swiadectwa bezpieczenstwa przemy-
stowego; fizycznego — w tym okreslania standardow
i zapewnianie fizycznych warunkéw do ochrony infor-
macji niejawnych oraz kontrola ich przestrzegania; oraz
teleinformatycznego — majgcego na celu certyfikacje
urzadzen i akredytacje systemoéw teleinformatycznych3°.

Wazna role w tym systemie odgrywa kontrola ochrony
informacji niejawnych dokonywana na bazie obowigzuja-
cych przepiséw. Jesli chodzi o bezpieczenstwo osobowe,
to ABW, prowadzac postepowania, konczy je wydaniem
bezpieczenstwa lub decyzjg 0 odmowie wydania poswiad-
czenia bezpieczenstwa lub je umarza. Do najczestszych
okolicznosci przemawiajgcych za odmowg wydania
poswiadczenia mozna wskazac: podatnos¢ na wywie-
ranie presji, niewfasciwe postepowanie z informacjami
niejawnymi, choroby lub zaburzenia psychiczne, zagro-
Zenie ze strony obcych stuzb specjalnych w postaci prob
werbunku lub nawigzania kontaktu, podawanie niepraw-
dziwych informacji, skazanie prawomocnym wyrokiem
za przestepstwo umysine, scigane z oskarzenia publicz-
nego, w tym rowniez przestepstwo skarbowe.

Bioragc pod uwage postepowania w przedmiocie bez-
pieczenstwa przemystowego, nalezy powiedziec¢, ze jest
ono prowadzone na wniosek przedsiebiorcy i obejmuje
sprawdzenie przedsigbiorcy, kierownika oraz osob ma-
jacych dostep do informacji niejawnych, a wiec osob
zarzadzajgcych i kontrolnych. Dlatego przede wszystkim
jego celem jest ustalenie, czy przedsiebiorca posia-
da zdolno$¢ do ochrony informacji niejawnych, w tym
sprawdzenie m.in.: struktury kapitatu oraz powigzan ka-
pitatowych, zrédta pochodzenia $rodkéw finansowych,

30 Agencja Bezpieczenstwa Wewnetrznego, Raport z dziatalnosci
Agencji Bezpieczerstwa Wewnetrznego w 2014 r., Warszawa 2015, s. 7.
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struktury organizacyjnej, systemu ochrony informacji nie-
jawnych, wszystkich osob wchodzacych w skfad organow
zarzgdzajgcych i kontrolnych przedsiebiorcy. Sprawdzen
danych zawartych w kwestionariuszu oraz innych infor-
macji uzyskanych w trakcie postepowania, dokonuje sie
w rejestrach, ewidencjach, kartotekach, a takze w kar-
totekach niedostepnych powszechnie. Jednakze w tych
postepowaniach bardzo rzadko wydaje sie decyzje o od-
mowie wydania $wiadectwa albo o jego cofnieciu.

Jezeli chodzi o certyfikacje urzadzen i akredytacje sys-
temoéw teleinformatycznych, to w trakcie realizacji zadan
wynikajgcych z ustawy o ochronie informacji niejawnych
ABW udziela akredytacji bezpieczenstwa teleinformatycz-
nego dla systemoéw teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych o klauzuli ,,pouf-
ne” lub wyzej, natomiast dokumentem potwierdzajgcym
jest Swiadectwo akredytacji bezpieczenstwa systemu
teleinformatycznego®!. Ogolnie méwiac, co roku ABW
kilkanascie wystgpien pokontrolnych przesyta do kie-
rownikow jednostek kontrolowanych. Mozna zauwazyc,
Ze najczestsze nieprawidfowosci i uchybienia dotyczyty
organizacji systemu ochrony informacji niejawnych i po-
legaty na powotywaniu na stanowiska petnomocnika
ochrony lub zastepcy petnomocnika ochrony osob nie-
spetniajgcych wymogow ustawowych oraz przeprowa-
dzaniu przez petnomocnikéw ochrony kontroli w zakresie
ochrony informacji niejawnych w jednostkach podlegtych,
w Ktorych zatrudnieni byli pefnomocnicy.

W kwestii bezpieczenstwa systemoéw teleinformatycz-
nych najwiecej nieprawidtowosci wigzato sie z brakiem
specjalistycznego przeszkolenia oséb realizujgcych obo-
wigzki administratoréw i inspektoréw bezpieczenstwa
teleinformatycznego oraz przetwarzaniem informacji nie-
jawnych przy uzyciu systemow nieakredytowanych. Z kolei
w dziedzinie obiegu materiatéw niejawnych nieprawidto-
wosci zwigzane byty przede wszystkim z niewtasciwym
ewidencjonowaniem materiatéw niejawnych prowadzgacym
do niezgodnosci stanu ewidencyjnego z faktycznym, na-
tomiast, jesli chodzi o $rodki bezpieczenstwa fizycznego
nieprawidtowosci obejmowaty obejmujgcego niewfasciwg
organizacje stref ochronnych i stosowania do ochrony
informacji niejawnych urzgdzen nieposiadajacych sto-
sownych certyfikatow.

Wspoépraca miedzynarodowa w przedmiocie
ochrony danych osobowych i informac;ji
niejawnych

W Swietle potencjalnych zagrozen w dziedzinie bezpie-
czenstwa i ochrony informacji niejawnych ABW miedzy
innymi utrzymuje kontakt i wspotpracuje na ptaszczyznie
dwustronnej oraz wielostronnej ze stuzbami wywiadow-

31 Tylko w tym obszarze w 2014 r. ABW wystawita 702 $wiadectwa
akredytacji systemow Tl. Obok tego ABW wydata 581 certyfikatow
ochrony elektromagnetycznej, 6 certyfikatéw ochrony kryptograficznej
oraz 1443 certyfikaty zgodnosci.
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czymi i odpowiednimi organami innych panstw. Podtrzy-
mywane kontakty z partnerami zagranicznymi pozwalajg
przede wszystkim na wspolng analize zagrozen, wymiane
informacji i do$wiadczen, negocjacje oraz zawieranie
umow i porozumien32. Spora cze$¢ wspotpracy i wspot-
dziatania poswiecona jest ochronie informacji niejawnych
i zapewnieniu bezpieczenstwa ich obiegowi w relacjach
miedzynarodowych.

Wymienione relacje ze stuzbami partnerskimi majg
ogromne znaczenie w kontekscie walki z zagrozeniami
0 zasiegu miedzynarodowym, takimi jak terroryzm, prze-
stepczos$¢ zorganizowana czy proliferacja broni masowego
razenia. Dlatego tak waznym zadaniem ABW, ktore wyma-
ga wspotpracy miedzynarodowej, staje sie zabezpieczenie
i ochrona sieci informatycznych instytucji panstwowych
przed cyberatakami.

Dobrze wiec, ze ABW wspotpracuje z wszystkimi
organizacjami i panstwami cztonkowskimi Unii Euro-
pejskiej oraz NATO w sferze ochrony informacji niejaw-
nych przetwarzanych w akredytowanych systemach
teleinformatycznych. Wspdlnym celem wspétpracy jest
wypracowanie nowych, wspoélnych standardéw ochrony
w obszarze bezpieczenstwa osobowego, przemystowe-
g0 i obiegu dokumentow, wypracowanie i utrzymanie
miedzynarodowych standardéw bezpieczenstwa syste-
mow teleinformatycznych, utrzymanie poréwnywalnego
poziomu bezpieczenstwa akredytowanych systemow T,
zapewnienie odpowiedniego poziomu bezpieczenstwa
systemow tgcznosci z organizacjami miedzynarodowymi.
Na kanwie takiej wspotpracy systematycznie wzrasta
liczba obowigzujgcych dwustronnych uméw o wzajemnej
ochronie informacji, jakie ABW przez caty czas zawiera
z wiasciwymi organami innych panstw.

W zakresie ochrony informacji niejawnych ABW
wspotpracuje réwniez z réznymi gremiami europejskimi,
np. Europejskg Agencjg Kosmiczng (European Space
Agency — dalej jako ESA). Wspdlnie z Ministerstwem
Gospodarki i Polskg Agencjg Rozwoju Przedsiebiorczosci
ABW zorganizowata konferencje, na ktérej przedstawio-
no przede wszystkim: zasady ubiegania sie o kontrakty,
system ochrony informacji niejawnych RP, podstawowg
wiedze o wymianie takich danych na poziomie miedzy-
narodowym oraz wymogi ESA i NATO w tym obszarze.

32 Dlatego w ostatnich latach podpisano umowe regulujgca wza-
jemna ochrone informacji niejawnych z Wegrami, w listopadzie z Czar-
nogoéra, a w grudniu z Algierig (dotyczy tylko informacji kwalifikowanych
ze sfery obronnosci). Rozpoczeto negocjacje dotyczace projektéw
takich umow z Gruzjg oraz Bosnig i Hercegowing. Kontynuowano tez
rozpoczete wcezesniej prace nad porozumieniami z: Mongolig, Luk-
semburgiem, Ukraing, Armenia, Wielkg Brytanig, Cyprem, Szwajcaria,
Holandig, Grecjg, Chorwacja, Serbig, Turcja, Estonig oraz Zjednoczo-
nymi Emiratami Arabskimi. Wszczeto réwniez procedure zmierzajaca
do zawarcia umowy z Etiopig. Trwajg takze prace nad projektem umowy
o charakterze ogélnym z Organizacjg ds. Wspétpracy w zakresie Uzbro-
jenia (OCCAR). Pozwoli ona na stworzenie jednolitych zasad ochrony
wymienianych informacji oraz rozwoj wspotpracy z OCCAR i panstwami,
ktore uczestnicza w roznych projektach tej organizaciji.
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Zakonczenie

W demokratycznym kraju, jakim jest Rzeczypospolita Pol-
ska przepisy prawa dotyczgce ochrony danych osobowych
i informacji niejawnych stanowig wazny element zycia
panstwa. Istotne jest, aby wystepowata rownowaga mie-
dzy jawnoscig a tajnoscig, ponadto, by organy kontrolno-
-ochronne w tym przedmiocie dziataty zgodnie z prawem.

Szczegblnie wazne sg tu dwa akty prawne, ktére zo-
staty wczesniej przytoczone: ustawa o ochronie danych
osobowych i ustawa o ochronie informacji niejawnych.
Wymienione ustawy stwarzajg i zabezpieczajg aktualny
obraz bezpieczenstwa, odgrywajgc w nim podstawowg
role. W sumie tych dokumentow jest okoto dwustu. Widac,
Ze owe przepisy wspolnie i jasno tworzg pewien system
ochrony danych osobowych i informacji niejawnych.

We wspomnianym systemie wazng role ogrywa opra-
cowana i przygotowana polityka bezpieczenstwa danych
osobowych i informacji, ktérej gtéwnym celem jest wska-
zanie dziatan, jakie trzeba wykonac oraz ustanowienie
jasnych zasad i regut postepowania, ktorych nalezy
przestrzegac i stosowa¢ w praktyce, by moc w sposob
prawidfowy realizowa¢ wyznaczone zadania, pozyskujgc
na tej podstawie wzajemne zaufanie.

Na system ochrony informacji niejawnych w Polsce
skfadajg sie: bezpieczenstwo osobowe, bezpieczenstwo
fizyczne, bezpieczenstwo obiegu informacji, bezpieczen-
stwo przemystowe i teleinformatyczne. Nalezy przywigzy-
wac szczegblng wage do wymienionych spraw i zagadnien,
gdyz one przesadzajg o0 bezpieczenstwie panstwa i jego
obywateli, wydajgc jak ustalono stosowne poswiadczenia
bezpieczenstwa z dostepem do czterech klauzul oznaczo-
nych jako: ,zastrzezone”, ,poufne”, ,tajne” i ,Scisle tajne”.

W Swietle tego obowigzek zabezpieczenia danych
osobowych i informacji niejawnych spoczywa na admini-
stratorach, ktorzy zobowigzani sg stosowac odpowiednie
ustawowe $rodki i narzedzia (instrumenty) o charakterze
technicznym i organizacyjnym, zapewniajgce im prawidto-
we bezpieczenstwo. Nalezy mie¢ tu na uwadze miedzy
innymi ADO oraz ABI, petnomocnikéw oraz GIODO. Obok
nich funkcjonuje jeszcze ABW, ktorej szef, jako organ,
sprawuje gitéwng wtadze, zapewniajgc bezpieczenstwo
w tym zakresie za posrednictwem szefa SKW.

Jesli chodzi o dziatanie ABW, to nie mozna miec tutaj
uwag. Funkcjonariusze na biezgco realizujg wytyczone
zadania zgodnie z przepisami, dbajgc 0 bezpieczenstwo
osobowe i fizyczne, wykonujgc czynnosci w ramach pro-
wadzonych postepowan bezpieczenstwa przemystowego,
udzielajgc akredytacji bezpieczenstwa teleinformatycz-
nego dla systemoéw teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych o klauzuli ,po-
ufne” oraz wyzszych, przez caty czas dokonujgc kontroli
ochrony informacji niejawnych. W sytuacji stwierdzenia
wystepujgcych nieprawidtowosci kierujg oni zawiadomie-
nie do prokuratury o mozliwosci popetnienia przestepstwa
w rozumieniu kodeksu karnego, z wnioskiem o wszczecie

10

Sledztwa. Z kolei w innych sytuacjach, kontrolujgc pod
katem prowadzonych postepowan sprawdzajgcych przez
petnomocnikéw ochrony, w razie stwierdzenia famania
zasad ochrony informacji niejawnych i nieprzestrzegania
przepiséw, sporzgdzajg wystgpienia pokontrolne, po czym
przekazujg je kierownikom poszczegoblnych jednostek.

Niestety wyraznie mozna rowniez zauwazy¢, ze po-
wyzszy system posiada wiele stabosci i uchybien, ze cos
w nim zawodzi, czego dowodzg przedstawione w atykule
wystepujace zagrozenia. Bardzo duzo informacji i wiado-
mosci z niego wyptywa wskutek btednych ludzkich zacho-
wan — 0sob, ktore postepujg w sposob mato powazny
i nieodpowiedzialny. Wobec tego wiele wskazuje na to,
ze prawidtowe i skuteczne zabezpieczenie istotnych i waz-
nych dla panstwa i obywateli informacji wymaga bardziej
rozsadniejszego myslenia i zwigkszonego wysitku umystu,
anizeli zabezpieczenia fizycznego.

Oznacza to, ze rozwazenia wymaga, czy pomimo po-
siadanego certyfikatu (poswiadczenia bezpieczenstwa, nie
nalezatoby pofozy¢ jeszcze wigkszy nacisk na szkolenie.
Z powyzszego wywodu wynika, ze bedzie to wtasciwe po-
suniecie, dzieki ktoremu zwiekszymy pewnos¢, ze dany
uzytkownik pracuje w sposdb merytoryczny, rzetelny,
sumienny, odpowiedzialny, lojalny, ograniczajgcy ewen-
tualne ryzyko ztamania zasad bezpieczenstwa ochrony
danych osobowych i informacji niejawnych. Poniewaz,
jak pokazujag kontrole, nieprawidtowosci przede wszystkim
dotyczg niewtasciwego ewidencjonowania dokumentow,
powofywania na stanowisko pefnomocnikéw ochrony
niezgodnie z ustawowymi wymaganiami, niewfasciwego
ewidencjonowania dokumentéw niejawnych, niewtasciwej
organizacji stref ochronnych oraz stosowania do ochrony
urzadzen, bez wymaganych certyfikatow.

Z analizowanego materiatu rowniez dobitnie wynika,
ze wsrdd wyciekajgcych danych osob, pacjentow znajduje
sie bardzo duzo informacji tych wrazliwych, jak np. numer
PESEL, NIP, historie chordb, dane dokumentéw ubezpie-
czeniowych, adresy zamieszkania i zameldowania, ra-
chunki, faktury, umowy, dokumenty osobowo-finansowe
firm, spotek i przedsiebiorstw, dane Zaktadu Ubezpieczen
Spotecznych i szereg innych.

Dlatego, chronigc system, nalezy zwraca¢ uwage nie
tylko na te zwykte i tradycyjne zrédta zagrozen, ale i by¢
przygotowanym na potencjalne dziatania ze strony terrory-
stow, szpiegdw itd. Warto réwniez dostrzec, ze coraz cze-
$ciej podejmujgc decyzje o udostepnieniu informacji nie-
jawnych, trzeba bedzie skuteczniej uzasadniac¢ znaczenie
niejawnosci informacji, natomiast — udzielajgc odmownej
decyzji o dostepie do informacji — postepowac zgodnie
z ustawag, wydajgc szczegdtowsze uzasadnienie, argu-
mentujgce, jakie czynniki i elementy za tym przemawiaja.

Reasumujgc, mozna ogolnie powiedzie¢, ze sg to roz-
wigzanie prawne na wzor tych juz obowigzujgcych w wigk-
szosci panstwach cztonkowskich Unii Europejskiej i NATO,
a wiec juz znane i nieodosobnione, lecz oparte na pew-
nych i sprawdzonych standardach.

KWARTALNIK KADRY KIEROWNICZEJ POLICJI
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Procesowe wykorzystanie putapki kryminalistycznej w kontrolowanym wreczeniu
korzysci majatkowej

Streszczenie: Artykut przedstawia wybrane zagadnienia zwigzane z wykorzystaniem przez policjantéw w postepowaniu przygo-
towawczym putapki kryminalistycznej w zwigzku z realizacjg kontrolowanego wreczenia korzysci majgtkowej. Autorzy zaprezento-
wali moZzliwos$ci wykorzystania niektérych czynnosci operacyjno-rozpoznawczych wprost do celéw dowodowych. Opisano tu kwe-
stie kryminalistycznego zabezpieczenia pieniedzy lub przedmiotow wartosciowych uzytych do kontrolowanego wreczenia korzysci
majgtkowej, co czesto ma kluczowe znaczenie w cafym procesie dowodowym. W artykule podjeto probe usystematyzowania
dziatan Policji zwigzanych z wykorzystaniem w procesie materiatéw zdobytych dzieki zastosowaniu uzytych srodkow technicznych.

Stowa kluczowe: pufapka kryminalistyczna, proces, kontrolowane wreczenie korzysci majgtkowej

Abstract: The article presents selected issues related to the use of a trap by law enforcement in order to prepare for the
controlled handover of funds. The authors list various possibilities of using some of the operational activities in order to col-
lect the evidence. The article further describes how to secure the money or other valuables used in the events of controlled
handover of funds which is often essential for the entire process of evidence collection. It has been attempted to systematize

the activities taken up by law enforcement in relation to the use of evidence collected in the process.

Keywords: trap, process, controlled handover of funds

Policja, wykonujgc swoje ustawowe zadania, zobowigza-
na jest m.in. do wykrywania przestepstw oraz Scigania
ich sprawcow*. W ustawie o Policji z 6 kwietnia 1990 r.5
sprecyzowano, jakie czynnosci moga zostac¢ podjete w celu
rozpoznawania i wykrywania przestepstw oraz zapobie-
gania im. Sg to czynnos$ci: operacyjno-rozpoznawcze,
dochodzeniowo-$ledcze oraz administarcyjno-porzadkowe.

Czynnosci operacyjno-rozpoznawcze to system nie-
jawnych dziatan organdéw policyjnych prowadzonych poza
procesem karnym, ale zazwyczaj stuzgcych aktualnym bgdz
przysztym celom tego procesu®. Aby osiggnac poszczegdine
cele pracy operacyjnej, Policja postuguje sie okreslonymi
metodami’.

Progresja zjawisk przestepczych w Polsce, cechujgcych
sie zwfaszcza zagrozeniami o charakterze zorganizowanym
i korupcyjnym, stanowita o zasadnosci decyzji wprowadzenia
do systemu prawnego naszego kraju niekonwencjonalnych

1 Insp. mgr Ewa Pachura — absolwentka prawa na Uniwersytecie
Wroctawskim (2002); uzyskane nagrody i wyréznienia: Ztoty Krzyz Zastu-
gi — 2016, Srebrna Odznaka: ,Zastuzony Policjant” — 2010; obecnie
uczestniczka seminarium doktoranckiego w Zakfadzie Procesu Karnego
Wydziatu Prawa i Administracji Uniwersytetu Warminsko-Mazurskiego
w Olsztynie; obecnie zajmuje stanowisko zastepcy komendanta woje-
wodzkiego Policji w Gdansku, wczesniej przez 6 lat byfa naczelnikiem
Wydziatu Dochodzeniowo-Sledczego KWP w Gdanisku; autorka artykutow
w miesieczniku ,Pomorska Policja” nr 10/2007, nr 6/2008, nr 12/2007;
oraz artykutow w publikacjach zwartych, np.: Praktyczne aspekty czyn-
nosci Policji w postepowaniu w sprawach z oskarzenia prywatnego [w:]
Czynnosci dochodzeniowo-sledcze i dziatania operacyjne Policji a rola
sgdu w postepowaniu przygotowawczym (materiaty pokonferencyjne)
— pod redakcja S. Lelentala, J. Kudrelka, I. Nowickiej, Szczytno 2008;
Metody wykrywcze XXI wieku [w:] Edukacja dla bezpieczenstwa. Stuzby
specjalne w systemie bezpieczenstwa panstwa, Praktyczne aspekty bez-
pieczenstwa — pod red. M. lInickiego, A. Piotrowskiego, Poznan 2012;
Zaginiecia 0sob jako problem spofeczno-prawny XXI wieku [w:] Edukacja
dla bezpieczenstwa. Wyzwania i zagrozenia w XXI wieku — pod redakcjg
M. Borkowskiego, M. Stanczyk-Minkiewicz, I. Ziemkiewicz-Gawlicz,
Poznan 2013; Ewaluacja mozliwosci wykrywczych w kontekscie
przedawnienia przestepstw [w:] Bezpieczenstwo publiczne w wymiarze
lokalnym — wyzwania XXI wieku pod red. M. Darabasza, Elblgg 2013.

Kontakt z autorkg za posrednictwem redakcji.
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operacyjnych metod wykrywczych bazujgcych na swego
rodzaju podstepie®. Opisana sytuacja spowodowata koniecz-
nos¢ wykorzystania niektorych czynnosci operacyjno-rozpo-
znawczych wprost do celéw dowodowych. Takimi dziataniami
jest m.in. kontrolowane wreczenie korzysci majgtkowe;.
Mimo tego, ze jest to metoda pracy operacyjnej realizowana
W Sposob niejawny, to jednak dla prawidtowego jej przepro-
wadzenia konieczny jest udziat policjantéw z duzym doswiad-
czeniem zawodowym, znajgcych przepisy prawne w tym za-
kresie, i 1o nie tylko zwigzane z pracg operacyjna, ale rowniez
z wykorzystaniem dowodowym uzyskanego materiatu. Nie
bez znaczenia pozostaje rowniez kwestia kryminalistycznego
zabezpieczenia pieniedzy lub przedmiotéw wartosciowych
uzytych do kontrolowanego wreczenia korzysci majgtkowe;.
Czesto zatozenie prawidfowej putapki kryminalistycznej
ma kluczowe znaczenie w catym procesie dowodowym.

2 Mt. insp. mgr Beata Speichert-Zalewska — absolwentka biolo-
gii na Uniwersytecie Gdanskim o specjalnosci biologia molekularna.
0d 1998 . specjalista w Laboratorium Kryminalistycznym KWP w Gdan-
sku. Od 2001 r biegty z zakresu genetyki sgdowej. Ukonczyta specjalistycz-
ny kurs analizy DNA Ministerstwa Sprawiedliwosci USA i FBI. Autorka arty-
kutu w kwartalniku ,,Policja” (4/2016) oraz szkolen realizowanych w Szkole
Policji w Pile w zakresie zwalczania przestepczosci seksualnej. W 2015 r.
zostafa wyznaczona przez ministra spraw wewnetrznych i administracji
na eksperta merytorycznego do prac w zespole NCBR, nadzorujgcym re-
alizacje projektu pn. Genetyczny portret sprawcy oraz ofiary przestepstwa
— opracowanie systemu do okreslania wyglgdu cztowieka i pochodzenia
biogeograficznego poprzez analize DNA z wykorzystaniem sekwencjono-
wania nastepnej generacji (NGS). Obecnie zajmuje stanowisko naczelnika
Laboratorium Kryminalistycznego KWP w Gdansku. Od lat zajmuje sig te-
matyka przestepstw na tle seksualnym w aspekcie zabezpieczania $laddw,
a takze psychologicznym portretem nieznanego sprawcy przestepstw,
jak rowniez mozliwosciami wykorzystania registratury bazy danych DNA.

Kontakt z autorkg za posrednictwem redakcji.

3 Nadkom. mgr Mariusz Wojtalewicz — absolwent administracji
na Wydziale Prawa i Administracji Uniwersytetu Gdanskiego (2005 r.),
w 2015 r. ukonczyt studia podyplomowe w zakresie taktyki i techniki
zwalczania wspofczesnych form przestepczosci zorganizowane w WSPol
w Szczytnie, od 2004 r. funkcjonariusz Wydziatu dw. z Korupcjg KWP
w Gdansku, od 2008 naczelnik Wydziatu dw. z Korupcjg KWP w Gdansku.

Kontakt z autorem za posrednictwem redakcji.
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