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Wstep

Oddajemy w rece Czytelnikéw kolejng publikacje z cyklu Wspétcze-
sne problemy prawa. Tom II z uwagi na konieczno$¢ ograniczenia ,,proble-
moéw’, ktére w momencie podejmowania decyzji o realizacji przedsigwzie-
cia przedstawiciele nauki uznali za najbardziej wezlowe, zyskat podtytut
»Naduzycia prawa”. W doktrynie wskazuje sie, iz problem naduzycia prawa
nie jest zjawiskiem nowym. Kodyfikacje cywilne XIX i XX wieku, ktdre
koncepcje praworzadnosci oparly na bazie prawa pozytywnego przy aprio-
rycznym zalozeniu, ze prawo to jest wyczerpujace w stopniu stwarzajagcym
warunki do rozstrzygniecia kazdej sprawy, ukazaly zlozonos¢ zagadnienia,
tym bardziej ze istniala mozliwo$¢ wykorzystania przez podmioty stosu-
jace prawo narzedzi wypracowanych przez metodologie prawa, tj. zasad
wykladni prawa, sposobow wypelniania luk prawnych itp.

Nie ulega watpliwosci, ze w dobie tak czestych zmian regulacji praw-
nych tematyka zasluguje na baczniejsza uwage. Dzigki temu publikacja
stala si¢ forum dyskusyjnym w tematyce zjawisk, ktére wymagaja, wedlug
wspomnianych przedstawicieli doktryny, stalego monitorowania. Swojego
glosu w debacie nad problemami udzielili zaréwno ,,cywilni” nauczyciele
akademiccy, jak i ci, ktorzy naukowe doswiadczenia zdobywaja w mundu-
rach. W publikacji przeplatajg si¢ zagadnienia teoretyczne i praktyczne.
Zaréwno takie, ktére odnosza sie do interpretacji nowych regulacji praw-
nych, jak i tych, ktére pomimo wieloletniego funkcjonowania w teorii
i praktyce nastreczaja wielu problemoéw. Pomimo zawezZenia tematyki kwe-
stia naduzycia prawa zostala omdéwiona wszechstronnie i wieloaspektowo,
na co wskazuja tytuly poszczegélnych wypowiedzi. Punktem odniesie-
nia, jak daje si¢ zauwazy¢, jest szeroko rozumiane prawo, ale pozostajace
w sgsiedztwie kryminologii, socjologii, pedagogiki i psychologii.

dr hab. Izabela Nowicka
dr Dorota Mocarska
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dr hab. Tomasz R. Aleksandrowicz

Agresja w cyberprzestrzeni. Problematyka art. 51
Karty Narodow Zjednoczonych. Uwagi de lege lata
i de lege ferenda

Streszczenie, Radykalne zmiany $rodowiska bezpieczenstwa
spowodowaly powstanie nowych wyzwan i zagrozen tworzacych
sytuacje nieprzewidziane przez obowiazujace prawo miedzyna-
rodowe. Zmuszone do reakeji panstwa dzialajg w swoistej prozni
prawnej, praeter legem, w wielu przypadkach wedle zasady
necessitas legem non habet. Stwarza to ryzyko naduzy¢ prawa
miedzynarodowego. Przykladem takiej sytuacji s3 zagrozenia
dla bezpieczenstwa pafistwa w postaci atakow z cyberprze-
strzeni. Powstaje pytanie, czy taki atak moze by¢ uznany za
forme agresji/napasci zbrojnej w rozumieniu prawa miedzyna-
rodowego i czy w zwiazku z tym paristwa majg prawo do reakeji
w formie samoobrony na podstawie art. 51 Karty Narodow
Zjednoczonych. Niniejszy artykut stanowi probe rozstrzygnie-
cia tego problemu na plaszczynie de lege lata i de lege ferenda.

Abstract. Radical changes in the security environment cause
new challenges and threats creating situations that have not
been regulated by contemporary international law. States
have to react in the black hole, praeter legem, according
to the ancient roman saying necessitas legem non habet. Good
example of such a situation is an cyber attack threats the secu-
rity of the state. A problem occurs whether such an attack
can be interpreted as an aggression/armed attack and con-
sequently whether a victim state can react in the framework
of self-defense as provided for the article 51 of the United
Nation Chart. In this part of the book the Author analyses this
problem de lege lata and puts some proposals de lege ferenda
as well

Stowa kluczowe: cyberprzestrzen, agresja, wojna informacyjna,
samoobrona

Keywords: cyberspace, aggression, information warfare,
selfdefence

Wprowadzenie

Rewolucja technologiczna, a przede wszystkim rozwoj technologii
informacyjnych, spowodowata jako$ciowe zmiany w srodowisku bezpie-
czenstwa. Jedna z nich jest powstanie nowych zagrozen dla bezpieczen-
stwa panstwa, zwigzanych z funkcjonowaniem cyberprzestrzeni i poja-
wienie si¢ mozliwo$ci podejmowania w jej ramach wrogich (szkodliwych)
dziatan. Zagrozenia te wigza si¢ bezposrednio z coraz bardziej widocz-
nym uzaleznieniem wspolczesnego panstwa i spoleczenstwa od techno-
logii informatycznych. Dotyczy to zaréwno szeroko rozumianej infra-
struktury krytycznej — od systemdw zaopatrzenia w wode czy energie
elektryczna, az po systemy bankowe, jak tez sit zbrojnych (systemy dowo-
dzenia i fgcznosci)'.

1 Zob. T. Aleksandrowicz, Swiat w sieci. Paristwa — spoleczenstwa — ludzie.
W poszukiwaniu nowego paradygmatu bezpieczeristwa narodowego, Warszawa
2014, s. 81 i nast.

-LCZESNE PROBLEMY PRAWA. Tom 2. Naduzycia prawa 9



Tomasz R. Aleksandrowicz

Powstawanie spoleczenstwa informacyjnego na skutek dokonujacej
sie rewolucji informacyjnej powoduje istotng, a w niektérych parame-
trach rewolucyjng, zmiang srodowiska bezpieczenstwa, charakteru i spo-
sobu rozwigzywania kryzyséw, charakteru konfliktéw zbrojnych i wojen.
-W erze informacyjnej innego sensu nabiera stosowanie przemocy droga
tradycyjnie pojmowanej wojny”? Uznanie informacji za kluczowy ele-
ment stanowi immanentng cech¢ wspdtczesnych konfliktow, w ktérych
informacja jest wykorzystywana zaréwno jako bron, jak i traktowana
jako cel.

Piotr Sienkiewicz podejmujac prébe konceptualizacji problematyki
wojny informacyjnej, za punkt wyjscia przyjmuje pojecie bezpieczenstwa
informacyjnego panstwa jako integralnej czesci bezpieczenstwa narodo-
wego, a nastepnie zagrozen informacyjnych’.

Nie bez powodu zatem coraz wigksza popularnoscia — nie tylko
wsrod teoretykdéw — cieszy sie pojecie ,,walki informacyjnej”, nie powinno
tez dziwi¢, iz wywodzi si¢ ono z nauk wojskowych. Jak podkreslaja Piotr
Sienkiewicz i Halina Swieboda, nie istnieje jedna, uzgodniona definicja
walki informacyjnej, jednakze w wigekszosci proponowanych rozwiniecé
tego terminu wystepuja wspoélne tresci. Wszystkie one sprowadzajg sie do
postrzegania walki informacyjnej jako konfliktu, w ktérym informacja
jest jednoczesnie zasobem, obiektem ataku i bronia, a zarazem obejmuje
on fizyczne niszczenie infrastruktury, wykorzystywanej przez przeciw-
nika do dzialan operacyjnych. ,Obecnie stusznie uwaza sie, ze ‘cyber-
war, ‘infowar, walka informacyjna, cyberterroryzm, ‘netwar, informa-
cyjni wojownicy, informacyjna dominacja, obrona w cyberprzestrzeni
(‘cyberspace defence’) czy informacyjny chaos to tylko neologizmy, doty-
czace tego samego, ale bardzo szerokiego pojecia wojny ery informacyjnej

(‘information age warfare’)™.

* B. Balcerowicz, Sily zbrojne w stanie pokoju, kryzysu, wojny, Warszawa 2010,
s. 218.

* P. Sienkiewicz, Wizje i modele wojny informacyjnej, s. 373-374, <http://win
ntbg.bg.agh.edu.pl/skrypty2/0095/373-378.pdf>, dostep: 5 kwietnia 2012 r.

* P. Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument
panstwa — zjawisko walki informacyjnej [w:] M. Madej, M. Terlikowski (red.),
Bezpieczenstwo teleinformatyczne paristwa, Warszawa 2009, s. 80 i nast. Autorzy
zamiescili w cytowanym artykule przeglad definicji walki informacyjnej i dzialan
informacyjnych. Zob. tez P. Sienkiewicz, Wizje i modele wojny informacyjnej...,
wyd. cyt.
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Cyberprzestrzen jako srodowisko walki i wojny

Nie ulega watpliwosci, iZ cyberprzestrzen musi by¢ traktowana jako
srodowisko walki, w ktérym operuje nowy rodzaj sit zbrojnych — wojska
informacyjne (cybernetyczne)’. W znaczeniu militarnym cyberprzestrzen
oznacza zatem $rodowisko, w ktérym prowadzone s3 dzialania wspomaga-
jace toczacy sie konflikt zbrojny, nakierowana na zniszczenie lub modyfi-
kacje systeméw informacyjnych przeciwnika, jak tez ochrong wlasnych sys-
temoéw informacyjnych®. Mozna zatem stwierdzi¢, iz wojna cybernetyczna
oznacza prowadzenie walki informacyjnej w cyberprzestrzeni. Oznacza
to atakowanie systemdw dowodzenia i kierowania przeciwnika, logistyki,
transportu, rozpoznania, ostrzegania etc.; w opracowaniach RAND Corp.
traktowana jest jako konflikt o wysokiej intensywnosci’.

W literaturze przedmiotu pojawia si¢ takze kategoria cyberkonfliktu
definiowanego jako konflikt ,,angazujacy rézne systemy ludzi, rzeczy, pro-
cesOw i postrzegania, ktore zwigzane sg z sieciami komputerowymi, cho¢
niekoniecznie catkowicie skomputeryzowane. Konfliktem cybernetycznym
bedzie zatem kazdy konflikt, w ktorym sukces lub porazka sg dla wigkszosci
jego uczestnikow uzaleznione od dziatan prowadzonych w sieciach kom-
puterowych™. Konflikt cybernetyczny moze przybra¢ forme aktywizmu
(niedestrukcyjna dzialalnos¢ informacyjno-propagandowa, np. na forach
internetowych, czatach, portalach spolecznosciowych), haktywizmu (sta-
nowigcego kombinacje aktywizmu i dzialan zaktdcajacych funkcjono-
wanie okreslonych systemow komputerowych, np. poprzez blokowanie
dostepu do serwerdéw) lub cyberterroryzmu — politycznie motywowanego
ataku na komputery, sieci lub systemy informatyczne w celu zniszczenia

> W ten sposob traktuje to m.in. Wizja Sit Zbrojnych RP — 2030, wg kto-
rej wojska informacyjne stanowig odpowiedz na przeniesienie czesci przyszlej
walki w sfere informacyjng (elektroniczna, psychologiczng i medialng). Wizja Sit
Zbrojnych RP — 2030, s. 13, 14, 23-25, <http://www.wp.mil.pl/pliki/File/Wizja_
SZRP_2030.pdf>, dostep: 6 kwietnia 2012 .

6 Zob. T. Jemiolo, P. Sienkiewicz (red.), Zagrozenia dla bezpieczeristwa infor-
macyjnego panistwa (Identyfikacja, analiza zagrozen i ryzyka), t. 1, Raport z badan,
Warszawa 2004, s. 74-75; por. K. Liedel, P. Piasecka, Wojna cybernetyczna —
wyzwania XXI wieku, ,,Bezpieczenstwo Narodowe” 2011, nr 1(17), s. 17.

7 Zob. J. Arquilla, D. Ronfeldt, Cyberwar is Coming! [w:] In the Athena’s Camp:
Preparing for Conflict in the Information Age, RAND Corp., Santa Monica 1993,
s. 30.

8 K. Liedel, P. Piasecka, Wojna cybernetyczna..., wyd. cyt., s. 17.
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infrastruktury i wymuszenia na rzadzie lub organizacji okreslonego dzia-
fania lub zaniechania)’.

Kwestia przeprowadzenia granicy pomiedzy cyberkonfliktem a cyber-
wojng pozostaje otwarta; granica ta jest rozmyta, ptynna i — jak zauwaza
James A. Lewis'® — jest decyzja polityczng. Dokonujac takiego rozréznie-
nia trzeba bra¢ pod uwage podmiot dokonujacy ataku (inna bedzie ocena
dzialania pojedynczego hakera wtamujacego si¢ np. na strong¢ internetowg
Pentagonu czy Centralnej Agencji Wywiadowczej w celu umieszczenia
na witrynie internetowej obrazliwego napisu, np. w protescie przeciwko
okreslonemu zjawisku'!, inna za§ w przypadku fali atakéw typu Distrib-
uted Denial of Service paralizujacych w kwietniu i maju 2007 r. sie¢ inter-
netowa w Estonii, uniemozliwiajac korzystanie z ustug elektronicznych)'
Drugim czynnikiem jest skala zniszczen i wrazliwos$¢ danych, ktore zostaty
zniszczone lub wykradzione. Ataki na systemy dowodzenia bez watpie-
nia uznane zostalyby za akt wojny, natomiast wtamania na serwery firm

’ Zob. tamze, s. 18.

0 J.A. Lewis, Treshold for Cyberwar, Center for Strategic and International
Studies, 2010, <http://csis.org/files/publication/101001_ieee_insert.pdf>, dostep:
6 kwietnia 2012 r.

""" Taki charakter miaty np. ataki DDoS w styczniu 2012 r. przeciwko serwe-
rom rzagdowym i sejmowym w Polsce — byla to forma protestu przeciwko pla-
nom ratyfikacji porozumienia ACTA, ktére — zdaniem protestujacych — mialo
stanowi¢ zagrozenie dla wolnosci w Internecie. Zob. np. Walka polityczna czy ter-
roryzm?, <http://www.computerworld.pl/news/380025_1/Walka.polityczna.czy
terroryzm.html>, dostep: 6 kwietnia 2012 r.; por. E. Bendyk, Bunt sieci, Warszawa
2012.

12 Atak ten byt dokonany prawdopodobnie na zlecenie wtadz Federacji Rosyj-
skiej. Zob. M. Terlikowski, Ataki elektroniczne na Estonie. Implikacje dla bezpie-
czenistwa miedzynarodowego i Polski, ,Polski Przeglad Dyplomatyczny” 2007, t. 7,
nr 4(38); tenze, Bezpieczetistwo teleinformatyczne paristwa a podmioty pozapan-
stwowe. Haking, haktywizm i cyberterroryzm [w:] M. Madej, M. Terlikowski (red.),
Bezpieczenistwo teleinformatyczne..., wyd. cyt., s. 107-108. O ile w przypadku
atakow na Estonie mozna zywi¢ watpliwosci co do podmiotu atakujacego, o tyle
w przypadku atakéw na serwery amerykanskiej firmy zajmujacej si¢ bezpieczen-
stwem komputerowym RSA (marzec 2011 r.) czy wlaman do 71 sieci komputero-
wych rzgdowych, biznesowych i organizacji miedzynarodowych (sierpien 2011 r.),
specjali$ci jednoznacznie wskazujg na Chiny. Zob. A. Segal, Chinese Computer
Games. Keeping Safe in Cyberspace, “Foreign Affairs”, March/April 2012, s. 14
i nast. Na temat zagrozenia w cyberprzestrzeni ze strony Chin takze L. Kamien-
ski, Technologia i wojna przysztosci. Wokot nuklearnej i informacyjnej rewolucji
w sprawach wojskowych, Krakow 2009, s. 230.
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Agresja w cyberprzestrzeni. Problematyka art. 51 Karty Narodéw Zjednoczonych...

komercyjnych i kradziez danych rozpatrywano by w kategoriach przestep-
stwa popelnionego z checi zysku'.

Oznacza to ekspansje i eskalacje konfliktow poza tradycyjnie rozumiane
pole walki'. Silg rzeczy — wobec traktowania celéw miekkich juz nie tyle
na rowni z celami militarnymi, co wrecz w kategoriach priorytetéw —
oznacza to radykalne zwigkszenie zagrozen dla ludnosci cywilnej, katastrof
réznego typu (takze cywilizacyjnych, jak np. uszkodzenie sieci teleinforma-
tycznych czy energetycznych) i zwigkszenie liczby ofiar w ludziach i strat
materialnych®. Leon Panetta, jako dyrektor Centralnej Agencji Wywiadow-
czej, przestrzegal przed tego typu zagrozeniami dla bezpieczenstwa USA,
mowigc wrecz o zagrozeniu ,elektronicznym Pearl Harbour™'. Jest tez
oczywiste, iZ mozliwosci, jakie stwarza cyberprzestrzen wykorzystywane
sa réwniez w celach wywiadowczych'.

Wydaje sie, iz jesli celem dziatan jest pozbawienie przeciwnika zdolno-
$ci do reagowania militarnego (np. poprzez zniszczenie systeméw dowo-
dzenia i facznosci) to mozna uznac za zasadne stosowanie pojecia cyber-
wojny. Co prawda, rzadzi si¢ ona specyficznymi zasadami, lecz przeciez
dzialania wojenne prowadzone w pozostalych srodowiskach walki takze
majg swojg specyfike. Mozna tez doda¢, ze dzialania w cyberprzestrzeni
plasuja sie na granicy pomiedzy wojna a kryzysem.

Ranga i znaczenie konfliktow toczonych w cyberprzestrzeni i zwig-
zanych z nimi zagrozeniami dla bezpieczenstwa panstwa — chocby

» Na temat tego rodzaju przestepczosci zob. np. K. Poulsen, Haker. Praw-
dziwa historia szefa cybermafii, Krakow 2011, passim.

4 T. Aleksandrowicz, Swiat w sieci..., wyd. cyt. s. 109 i nast.

1> Zob. D.E. Hoffman, The New Virology, ,,Foreign Policy” March/April 2011,
<http://www.foreignpolicy.com/articles/2011/02/22/the_new_virology?page=
full>, dostep: 29 pazdziernika 2011 r. Zob. np. hipotetyczny scenariusz cybera-
taku Chin na USA opracowany przez Christophera Bronka, <http://www.idg.pl/
news/368859/jak.moglabywygladac.cyberwojna.chin.z.usa.html>, dostep: 27 paz-
dziernika 2011 r.

16 <http://abcnews.go.com/News/cia-director-leon-panetta-warns-cyber-pearl
-harbor/t/story?id=12888905>, dostep: 15 kwietnia 2012 r.

7" Otwarcie mowig o tym przedstawiciele amerykanskiej administracji, wska-
zujac jednoznacznie na aktywnos$¢ w tym zakresie Chin i Federacji Rosyjskie;j.
Zob. Unclassified Statement for the Record on the Worldwide Threat Assessment
of the US Intelligence Community for the Select Committee on Intelligence, James
R. Clapper, Director of National Intelligence, January 31, 2012, Office of the Direc-
tor of National Intelligence of the United States of America, <http://intelligence
.senate.gov/120131/clapper.pdf>, dostep: 6 kwietnia 2012 r.
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w kontekscie rozwoju technologicznego i coraz wiekszego znaczenia infor-
macji w formie cyfrowej — bedzie w dajacej sie przewidzie¢ przysziosci
wzrasta¢'®. W tym kontek$cie nalezy wskaza¢ na kilka elementow.

Po pierwsze, nie ulega watpliwosci, ze walka informacyjna w cyberprze-
strzeni prowadzona w ramach toczacego si¢ konfliktu zbrojnego jest imma-
nentng czgscig tego konfliktu.

Po drugie, coraz wigkszego znaczenia nabiera walka informacyjna pro-
wadzona w cyberprzestrzeni samoistnie, tj. w warunkach pokoju — bez
konfliktu z wykorzystaniem ore¢znych srodkéw walki. W takiej walce cele
nie maja bezposredniego znaczenia militarnego (jak np. w przypadku kon-
fliktu zbrojnego cybernetyczne ataki na systemy dowodzenia i facznosci
przeciwnika), lecz nalezg do kategorii infrastruktury krytycznej panstwa®.
Tego typu ataki moga wywola¢ zagrozenia dla bezpieczenstwa migdzynaro-
dowego (globalnego bezpieczenstwa informacyjnego), destabilizacje infra-
struktury krytycznej, zakldcenia w funkcjonowaniu administracji publicz-
nej, straty gospodarcze (zahamowanie rozwoju firm i przedsigbiorstw) czy
nawet straty osobiste obywateli*’. Istotne znaczenie ma kwestia skali ataku
i strat.

Taki stan rzeczy znalazl swoje odbicie w oficjalnych dokumentach stra-
tegicznych wielu panstw, w tym Rzeczypospolitej Polskiej. Strategia Bez-
pieczenstwa Narodowego RP wyraznie stanowi, ze ,wraz z pojawieniem
sie nowych technologii teleinformatycznych oraz rozwojem sieci Inter-
net pojawily si¢ nowe zagrozenia, takie jak cyberprzestepczos¢, cyber-
terroryzm, cyberszpiegostwo, cyberkonflikty z udzialem podmiotow
niepanstwowych oraz cyberwojna, rozumiana jako konfrontacja w cyber-
przestrzeni miedzy panstwami. Obecne trendy rozwoju zagrozen w cyber-
przestrzeni wyraznie wskazujg na rosngcy wplyw poziomu bezpieczenstwa

8 T. Aleksandrowicz, Swiat w sieci..., wyd. cyt., s. 171 i nast.

1 W polskim ustawodawstwie infrastruktura krytyczna definiowana jest jako
systemy i wchodzace w ich sklad powigzane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa
panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organéw administracji publicznej, a takze instytucji i przedsiebiorcéw. Pojecie
infrastruktury krytycznej obejmuje nastepujace systemy: zaopatrzenie w ener-
gie i paliwa, tacznosci i sieci teleinformatyczne, finansowe; zaopatrzenia w zyw-
no$¢ i w wode, ochrony zdrowia, transportowe i telekomunikacyjne, ratownicze,
zapewniajgce ciggto$¢ dziatania administracji publicznej, produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotwdrczych,
w tym rurociagi substancji niebezpiecznych, ustawa z 26 kwietnia 2007 r. o zarza-
dzaniu kryzysowym, DzU nr 89, poz. 590.

20 Zob. P. Sienkiewicz, H. Swieboda, Sieci teleinformatyczne..., wyd. cyt., s. 90.
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domeny cyfrowej na bezpieczenstwo ogolne kraju. Przy rosnacym uzalez-
nieniu od technologii teleinformatycznych konflikty w cyberprzestrzeni
moga powaznie zakldci¢ funkcjonowanie spoteczenstw i panstw”. Ponie-
waz ,cyberprzestrzen stala sie kolejnym $rodowiskiem walki zbrojnej”, Sity
Zbrojne RP ,,muszg dysponowac zdolnosciami defensywnymi i ofensyw-
nymi w tej sferze tak, aby realizowa¢ funkcje¢ odstraszania potencjalnego
przeciwnika. W szczegélnosci musza one by¢ gotowe, samodzielnie i we
wspolpracy z sojusznikami, do prowadzenia operacji ochronnych i obron-
nych na wigkszg skale w razie cyberkonfliktu lub cyberwojny”?!. Pojeciem
cyberwojny postuguje si¢ takze Doktryna Cyberbezpieczenstwa Rzeczypo-
spolitej Polskiej*.

Co wigcej, reakcje zbrojne na ataki cybernetyczne sg juz przewidywane
w strategiach panstw, np. Stany Zjednoczone zastrzegaja sobie prawo do
reakcji na tego typu zagrozenia wszelkimi koniecznymi i odpowiednimi
srodkami*. W polskim ustawodawstwie ataki z cyberprzestrzeni zostaty
potraktowane na réwni ze zbrojng napascig na terytorium Rzeczypospoli-
tej Polskiej czy atakami terrorystycznymi, jako zagrozenie zewnetrzne pan-
stwa uzasadniajace wprowadzenie stanu wojennego®.

2 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa
2014, pkt 31 77.

2. Doktryna Cyberbezpieczeristwa Rzeczypospolitej Polskiej, Warszawa 2015,
pkt 14, 23.

» International Strategy for Cyberspace. Prosperity, Security and Openess
in the Networked World. May 2011, <http://www.whitehouse.gov/sites/default/
files/rss_viewer/international_strategy for_cyberspace.pdf>, dostep: 23 kwietnia
2012 r.

2 Art. 2 ust. 1 ustawy z 29 sierpnia 2002 r. o stanie wojennym oraz o kompe-
tencjach naczelnego dowddcy Sit Zbrojnych i zasadach jego podleglosci konsty-
tucyjnym organom Rzeczypospolitej Polskiej, DzU nr 156, poz. 1301 z pozn. zm.
Ust. 1a przywolanej ustawy precyzuje, iz przez zewnetrzne zagrozenie panstwa,
o ktérym mowa w ust. 1, rozumie si¢ celowe dzialania, godzace w niepodlegtosc¢,
niepodzielnos¢ terytorium, wazny interes gospodarczy Rzeczypospolitej Polskiej
lub zmierzajace do uniemozliwienia albo powaznego zakldcenia normalnego
funkcjonowania panstwa, podejmowane przez zewnetrzne w stosunku do niej
podmioty. Analogiczne rozwigzanie znalazlo si¢ takze w ustawie o stanie wyjat-
kowym, DzU z 2002 r., nr 113 poz. 985 — art. 2 ust. 1 stanowi, iz w sytuacji szcze-
golnego zagrozenia konstytucyjnego ustroju panstwa, bezpieczenstwa obywateli
lub porzadku publicznego, w tym spowodowanego dziataniami o charakterze ter-
rorystycznym lub dzialaniami w cyberprzestrzeni, ktére nie moze by¢ usuniete
poprzez uzycie zwyklych srodkéw konstytucyjnych, Rada Ministréw moze podja¢
uchwale o skierowaniu do prezydenta Rzeczypospolitej Polskiej wniosku o wpro-
wadzenie stanu wyjatkowego.
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Stare pojecia — nowe znaczenia

Zarysowane powyzej zmiany sklaniaja wielu teoretykow i praktykéw do
dokonania rewizji szeregu poje¢, ktore w nauce byly od dawna ugrunto-
wane, od niedawna za$ ich konotacje zaczetly budzi¢ watpliwosci. Operowa-
nie nieostrymi pojeciami, jak stlusznie zauwaza Bolestaw Balcerowicz, nie
stuzy dobremu komunikowaniu si¢”. Przeglad literatury dowodzi, ze bar-
dzo czesto pojeciami takimi jak wojna czy konflikt zbrojny postugiwano
sie¢ w pewnej mierze intuicyjnie, dodajac réznego rodzaju przymiotniki
(np. zimna wojna) czy tworzac de facto nowe pojecia nie podajac ich pre-
cyzyjnej definicji (np. Global War on Terror)*. Wywolywalo to (i wywo-
tuje nadal) wiele nieporozumien, terminologiczny i metodologiczny zamet.
Trudno np. zgodzi¢ si¢ z tezg jednego z badaczy gloszaca, iz ,wspdlcze-
sna (XXI wiek) wojna legalizuje terroryzm jako réwnoprawng z innymi
dotychczas uznawanymi za dopuszczalne metod¢ prowadzenia konfliktu
zbrojnego” i uznajacy terroryzm za ,nowy paradygmat wojny” .

Stanistaw Koziej w nowym wydaniu Teorii sztuki wojennej stwierdza
wprost, ze ,,zmiany warunkow polityczno-militarnych oraz gwaltowny roz-
woj srodkow walki zbrojnej wprowadzajg wiele nowych elementéw do calej
sztuki wojennej. Pojawia si¢ potrzeba ponownego przejrzenia i skorygo-
wania niektorych istniejacych do tej pory pogladow, koncepcji, ustalen.
Dotyczy to takze sfery pojeciowej. Niektore z poje¢ zmieniajg swoje zna-
czenie, maja tez miejsce catkiem nowe zjawiska, ktére musza znalez¢ swoje
odzwierciedlenie w terminologii”*®*. Wtéruje mu Bolestaw Balcerowicz,
postulujac dokonanie przegladu znaczeniowego takich poje¢, jak konflikt
miedzy panstwami, przemoc zbrojna, organizacja czy sity zbrojne®.

Przeglad literatury przedmiotu pod katem rozumienia pojecia wojny
i konfliktu zbrojnego pozwala na postawienie wniosku, iz zasadniczym
elementem tych definicji jest obecno$¢ w nich ,,krwawej walki zbrojnej
toczonej przez zorganizowane sily’, ,,akt zorganizowanej przemocy zbroj-
nej’, ,walka zbrojna rozumiana jako bezposrednie starcie zgrupowan
wojsk; destrukcyjne oddzialywanie za pomoca $rodkéw razenia”. To, rzecz
jasna, Clausewitzowskie rozumienie wojny, podkreslajace zwigzek miedzy

» B. Balcerowicz, O wojnie, o pokoju. Miedzy esejem a traktatem, Warszawa
2013, s. 81.

%6 Zob. M.L. Dudziak, War Time. An Idea, It’s History, It’s Consequences,
Oxford 2012.

77 K. Karolczak, Terroryzm. Nowy paradygmat wojny, Warszawa 2010, s. 17.

8 §. Koziej, Teoria sztuki wojennej, Warszawa 2011, s. 9.

» B. Balcerowicz, O wojnie, o pokoju..., wyd. cyt., s. 85-86.
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polityka, panstwem i wojng. Réwnoczesnie podkresla si¢ element prawny:
wojna rozumiana jest jako stan prawny, pozwalajacy dwom lub wiekszej
liczbie wrogich grup rozwigzywac konflikt poprzez uzycie sily zbrojnej.
Pomimo wszelkich réznic, pomigdzy podejsciem Clausewitza i Sun Tzu,
takze ten ostatni kojarzy wojne ze starciem zbrojnym (cho¢ ponad nie sta-
wia sztuke zwodzenia, strategie, konfrontacje i walke umystow). Co wie-
cej, nastepuje powrdt do postulatow strategicznych Sun Tzu, ktéry wojne
rozumiang jako krwawe starcia zbrojne uwazal za ostatecznos¢. Jesli
zatem uznamy, Ze celem wojny jest narzucenie swojej woli przeciwnikowi
poprzez pozbawienie go zdolnosci do walki, to trzeba wziag¢ pod uwage,
iz dzisiejsze technologie pozwalaja na osiggniecie tego celu ,,bez jednego
wystrzatu”. Charakter wojny jest bowiem zmienny, niezmienna pozostaje
tylko jej istota.

Problem poglebia fakt, iz pojecia wojny, konfliktu zbrojnego czy uzy-
cia sily pozostajg niezdefiniowane réwniez na gruncie prawa migdzyna-
rodowego publicznego (tak normatywnie, jak i doktrynalnie). Jak stusz-
nie zauwaza Patrycja Grzebyk, cho¢ Karta Narodéw Zjednoczonych uzywa
pojec agresji, sily, samoobrony, zbrojnej napasci czy interwencji, to jed-
nak zadnego z nich nie zdefiniowano. Byl to zabieg celowy, zakladano
bowiem, ze Rada Bezpieczenstwa bedzie podejmowala decyzje ad casum
i dokona odpowiednich kwalifikacji**. Konsekwencjg takiego podejscia
jest Definicja agresji. 14 grudnia 1974 r. Zgromadzenie Ogolne Organizacji
Narodéw Zjednoczonych przyjeto rezolucje pod nazwa Definicja agresji*'.
Zgodnie z art. 1 agresja polega na uzyciu sily zbrojnej przez panstwo prze-
ciwko suwerennosci, terytorialnej integralnosci lub politycznej niepodle-
gloéci innego panstwa, lub w jakikolwiek inny sposéb niezgodny z Karta
Narodéw Zjednoczonych. Definicja opiera si¢ na zasadzie first strike — co
oznacza, iz pierwsze uzycie sity zbrojnej bedzie uznane za popetnienie aktu
agresji. Jednakze ocena ta moze si¢ zmienic, jesli Rada Bezpieczenstwa doj-
dzie do wniosku, ze uznanie danego aktu za agresj¢ bytoby nieuzasadnione
w $wietle innych istotnych okolicznosci. W samej definicji wymienia si¢
jako taka okolicznos¢ ,wystarczajaco doniosta wage” samego aktu i jego
konsekwencji, co oznacza, ze np. incydent graniczny, nawet z uzyciem sity
zbrojnej, nie bedzie uznany za agresje. Jednakze, zakres wlaczen réwniez
nie nosi charakteru zamknigtego, Rada moze bowiem wzig¢ pod uwage
takze inne okoliczno$ci.

3 P. Grzebyk, Odpowiedzialnos¢ karna za zbrodnig agresji, Warszawa 2010,
s. 45, 46, 86.
*' UN Doc. A/RES/3314/XXIX.

-OLCZESNE PROBLEMY PRAWA. Tom 2. Naduzycia prawa 17



Tomasz R. Aleksandrowicz

Definicja potwierdza, iz zadne wzgledy, jakiejkolwiek bylyby natury, czy
to polityczne, gospodarcze, wojskowe czy inne, nie moga stanowi¢ uspra-
wiedliwienia agresji, ktérej dokonanie pociagga za sobg odpowiedzialnos¢
na gruncie prawa miedzynarodowego. Wojna agresywna zostala uznana
expressis verbis za zbrodnie przeciwko ludzkosci, czego konsekwencja jest
m.in. fakt, iz Zadne nabytki terytorialne lub specjalne korzysci wynikajace
z agresji nie s3 i nie mogg by¢ uznane jako zgodne z prawem (art. 5 Defi-
nicji agresji).

Art. 3 Definicji zawiera katalog czynéw uznawanych za akt agresji:

— inwazja lub atak na terytorium innego panstwa przy pomocy sit zbroj-
nych jakiego$ panstwa lub kazda wojskowa okupacja, chociazby tym-
czasowa, wynikajaca z takiej inwazji lub ataku, lub wszelka aneksja te-
rytorium innego panstwa lub jego czesci przy uzyciu sily;

— bombardowanie terytorium jakiego$ panstwa przez sity zbrojne innego
panstwa;

— blokada portéw lub wybrzezy jakiegos panstwa przez sily zbrojne inne-
go panstwa;

— atak za pomocg sil zbrojnych jakiego$ panstwa na sity ladowe, morskie
lub powietrzne, lub flote morska lub powietrzng innego panstwa;

— uzycie sit zbrojnych jednego panstwa znajdujacego si¢ na terytorium
innego panstwa za zgoda panstwa przyjmujacego, naruszajace warunki
ustanowione w porozumieniu lub wszelkie przedtuzenie ich obecnosci
na takim terytorium poza okres wygasniecia porozumienia;

— dzialalno$¢ jakiego$ panstwa, ktére oddato do dyspozycji innego pan-
stwa swe terytorium, zezwalajaca na uzycie go przez to panstwo dla
popelnienia aktu agresji przeciwko panstwu trzeciemu;

— wysylanie przez lub w imieniu jakiego$ panstwa uzbrojonych band,
grup, sit nieregularnych lub najemnych, ktére dopuszczajg si¢ aktow
zbrojnych o takiej doniostosci przeciwko innemu panstwu, Ze oznacza-
ja akty wyzej wymienione lub oznaczaja mieszanie si¢ do nich.

Nie jest to katalog zamkniety, bowiem Rada Bezpieczenstwa moze
uznac za agresje takze inne czyny (art. 4). To bardzo wazne upowaznie-
nie, bowiem analiza czynéw zawartych w katalogu prowadzi do wniosku,
iz podstawowym i jedynym podmiotem stwarzajacym zagrozenie aktem
agresji jest panstwo, za$ ostatni punkt nalezy traktowac jako opis dziatan
nazywanych w doktrynie proxy warfare. Oznacza to, ze Definicja agresji nie
obejmuje aktow walki popetnianych przez podmioty niepanstwowe, dziata-
jace w oderwaniu od panstwa, a wiec nie na jego zlecenie, nie w jego imie-
niu i nie wspierane przez panstwo.
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Warto w tym miejscu podkresli¢, ze w zasadzie do dzi$ nie rozstrzy-
gnieto, czy pod pojeciem sily nalezy rozumie¢ wylacznie site zbrojna, czy
tez réznego rodzaju naciski pozamilitarne (np. presja ekonomiczna i/lub
polityczna). Co wigcej, w prawie migedzynarodowym niemal nie wystepuje
pojecie wojny, bowiem konwencje (i sama Karta Narodéw Zjednoczonych)
postuguja sie sformulowaniem ,uzycie sily zbrojnej’, ktére réwniez pozo-
staje niezdefiniowane®. Dotyczy to takze Paktu Pélnocnoatlantyckiego
i Unii Europejskiej oraz przyjmowanych przez te organizacje dokumentow.

Kluczowy dla NATO jest art. 5 Definicji** okreslajacy zasady dziatania
Paktu w przypadku napasci zbrojnej. Zbrojna napas¢ na jedno lub kilka
panstw cztonkowskich ,,bedzie uwazana za napas¢ przeciwko nim wszyst-
kim”. Jesli taka napas¢ zbrojna nastapi, kazde panstwo czlonkowskie, wyko-
nujac swoje prawo do indywidualnej lub zbiorowej samoobrony uznane
w art. 51 Karty Narodéw Zjednoczonych, udzieli pomocy panstwu lub pan-
stwom napadnietym, podejmujac natychmiast indywidualnie i w poro-
zumieniu z innymi panstwami cztonkowskimi taka akcje, jaka uzna za
konieczng, nie wylaczajac uzycia sily zbrojnej, w celu przywrécenia i utrzy-
mania bezpieczenstwa obszaru péInocnoatlantyckiego. Ponadto, o kazde;j
takiej napasci zbrojnej i o wszystkich srodkach zastosowanych w jej wyniku
zostanie bezzwlocznie powiadomiona Rada Bezpieczeristwa. Srodki takie
zostang zaniechane, gdy tylko Rada Bezpieczenstwa podejmie dziatania
konieczne do przywrdcenia i utrzymania migdzynarodowego pokoju i bez-
pieczenstwa.

Podobne rozwigzania zostaly przyjete w ramach Unii Europejskiej
w traktacie lizbonskim i stanowig obecnie cze$¢ Wspdlnej Polityki Zagra-
nicznej i Bezpieczenstwa (WPZiB), a w tym Wspolnej Polityki Bezpie-
czenstwa i Obrony (WPZiO)*. Art. 42 ust. 7 Traktatu o Unii Europejskiej
(TUE) stanowi, iz w przypadku, gdy jakiekolwiek panstwo cztonkowskie
stanie si¢ ofiarg zbrojnej napasci na jego terytorium, pozostate panstwa

32 Pro domo sua nalezy zauwazy¢, iz w polskim prawodawstwie wystepuje ter-
min ,,czas wojny” (w Konstytucji RP, w ok. 40 ustawach i 70 rozporzadzeniach),
ktory nie doczekat sie definicji normatywnej i budzi wiele watpliwosci interpreta-
cyjnych, zob. M. Surmanski, Pojecie ,,czasu wojny” oraz problemy wynikajqgce z jego
niedookreslonosci w polskim systemie prawnym, ,,Bezpieczenstwo Narodowe” 2014,
nr 11730, s. 95 i nast.

33 Tekst polski zob. S. Bielen (oprac.), Prawo w stosunkach migdzynarodowych.
Wybor dokumentéw, Warszawa 2004, s. 340 i nast.

* Zob. T. Aleksandrowicz, Bezpieczeristwo w Unii Europejskiej, Warszawa
2011, s. 71 i nast.
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cztonkowskie maja w stosunku do niego obowigzek udzielenia pomocy

i wsparcia przy zastosowaniu wszelkich dostepnych im $rodkéw, zgodnie

z art. 51 Karty Narodéw Zjednoczonych. Nieco inny charakter nosi klau-

zula solidarnosci okreslona w art. 222 Traktatu o funkcjonowaniu Unii

Europejskiej (TFUE), ktora nakazuje zaréwno Unii, jak i paiistwom czlon-

kowskim podjecie wspdlnych dziatan ,w duchu solidarno$ci” w przypadku,

jezeli jakiekolwiek panstwo cztonkowskie stanie si¢ przedmiotem ataku ter-
rorystycznego lub ofiarg kleski zywiotowej, lub katastrofy spowodowane;
przez czlowieka.

O wojnie nie wspominaja takze dokumenty okreslajace strategie
tych organizacji. W 2003 r. Rada Europejska przyjeta w Brukseli doku-
ment definiujacy podstawowe zagrozenia dla bezpieczenstwa europej-
skiego®. W punkcie ,,Gtéwne zagrozenia” strategia stwierdza, ze cho¢ atak
na wielka skale na ktorekolwiek panstwo cztonkowskie jest malo prawdo-
podobny, to Europa staje przed nowymi zagrozeniami: bardziej réznorod-
nymi, mniej widocznymi i mniej przewidywalnymi. Wéréd nich doku-
ment wymienia:

— terroryzm, wykazujac jednoczesnie, ze Europa jest zaréwno celem, jak
i bazg wspolczesnego terroryzmu, szczegélnie motywowanego religij-
nym fundamentalizmem;

— rozprzestrzenianie broni masowego razenia, w tym potencjalnie naj-
gorszy scenariusz zakladajacy, ze bron masowego razenia dostanie sie
W rece ugrupowan terrorystycznych;

— konflikty regionalne, zaréwno te, ktore tocza si¢ z dala od Europy
(Kaszmir, Polwysep Koreanski), jak i te, ktére maja miejsce blisko jej
granic (przede wszystkim Bliski Wscho6d) oraz tzw. konflikty zamrozo-
ne, a wiec takie, ktére znajduja si¢ niejako pod kontrola, lecz w kazdej
chwili groza ponownym wybuchem (np. Kaukaz Péinocny). Strategia
stwierdza w tym punkcie jasno, ze wszystkie one wplywajg posrednio
i bezposrednio na interesy Europy, niszczac zycie, infrastrukture spo-
teczna i fizyczna, zagrazaja mniejszosciom, podstawowym wolnosciom
i prawom cztowieka prowadzac do ekstremizmu, terroryzmu i niewy-
dolnosci panstwa, otwierajac przy tym droge przestepczosci zorganizo-
wanej. Szczegolnie niebezpieczne stajg si¢ w tym kontekscie konflikty
rozgrywajace sie w poblizu granic UE, bowiem bezposrednio zagrazaja
stabilnosci regionalnej;

% Bezpieczna Europa w lepszym swiecie. Europejska Strategia Bezpieczeristwa,
2003, <http://www.consilium.europa.eu/uedocs/cmsUpload/031208ESSIIPL.pdf>,
dostep: 22 czerwca 2012 r.
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— niewydolno$¢ panstwa, rozumiana jako zlte rzady — korupcja, nad-
uzycie wladzy, stabe instytucje, brak odpowiedzialnosci oraz konflikty
wewnetrzne. Zapas¢ panstwa — stwierdza Strategia, przytaczajac przy-
ktady Somalii, Liberii czy Afganistanu pod rzadami talibéw, moze by¢
zwigzana z takimi zagrozeniami jak: przestepczos¢ zorganizowana, ter-
roryzm, niestabilnos¢ regionalna oraz ostabienie fadu globalnego;

— przestepczos$¢ zorganizowana. Strategia okresla ten czynnik jako we-
wnetrzne zagrozenie dla bezpieczenstwa panstw czlonkowskich Unii
Europejskiej, ktére nosi istotny wymiar zewnetrzny: transgraniczny
nielegalny handel narkotykami, kobietami i bronig oraz przemyt niele-
galnych imigrantéw, a takze — jako nowym wymiarem przestepczosci
zorganizowanej — piractwem morskim.

Podobne sformulowania znalazly si¢ w Koncepcji Strategicznej NATO

z 2010 r.** W zawartej w dokumencie ocenie $Srodowiska bezpieczenstwa

podkresla si¢ jego nastepujace cechy:

— obecnie obszar euroatlantycki jest spokojny i zagrozenie terytorium
NATO atakiem konwencjonalnym jest niewielkie. Jest to historyczny
sukces polityki silnej obrony, euroatlantyckiej integracji i aktywnego
partnerstwa, ktore wytyczaly droge NATO przez ponad pot wieku;

— konwencjonalne zagrozenie nie moze by¢ jednak zignorowane. Wiele
regionéw i panstw na $wiecie pozyskuje istotne, nowoczesne zdolnosci
wojskowe, a konsekwencje tych dzialan dla migedzynarodowej stabil-
nosci i euroatlantyckiego bezpieczenstwa trudno przewidzie¢. Dotyczy
to miedzy innymi proliferacji pociskow balistycznych, ktore stwarzaja
realne i rosngce zagrozenie dla obszaru euroatlantyckiego;

— proliferacja broni nuklearnej i innej broni masowego razenia oraz $rod-
koéw jej przenoszenia zagraza nieobliczalnymi konsekwencjami dla glo-
balnej stabilnosci i dobrobytu. W nastepnej dekadzie proliferacja bedzie
wyjatkowo ostrym problemem w niektérych najbardziej niestabilnych
regionach $wiata;

— terroryzm stwarza bezposrednie zagrozenie dla bezpieczenstwa obywa-
teli panstw NATO i szerzej dla migdzynarodowej stabilnosci i dobroby-
tu. Grupy terrorystyczne przenikajg i rozprzestrzeniajg sie na obszarach
o strategicznym znaczeniu dla Sojuszu; nowoczesna technologia powo-
duje wzrost zagrozenia i zwigksza potencjal atakow terrorystycznych,
w szczegolnosci gdyby terrorysci weszli w posiadanie nuklearnych, che-
micznych, biologicznych lub radiologicznych zdolnosci;

36 Tekst polski, <http://www.bbn.gov.pl/portal/pl/2/2694/Koncepcja_
Strategiczna NATO_ _tlumaczenie.html>, dostep: 10 marca 2011 r.
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— brak stabilnosci lub konflikt poza granicami NATO moze bezposrednio
zagrozi¢ bezpieczenstwu Sojuszu, w tym poprzez podsycanie ekstremi-
zmu, terroryzmu i transnarodowych nielegalnych dziatan, takich jak
przemyt broni, narkotykow i ludzi;

— ataki cybernetyczne stajg si¢ coraz czgstsze, lepiej zorganizowane
i bardziej kosztowne biorac pod uwage szkody, jakie wyrzadzajg ad-
ministracjom rzgdowym, biznesowi, gospodarce, a potencjalnie takze
transportowi, sieciom dostaw i innej infrastrukturze krytycznej; moga
one osiaggnac poziom, ktérego przekroczenie zagraza narodowemu i eu-
roatlantyckiemu dobrobytowi, bezpieczeristwu i stabilnosci. Zrédtem
takich atakéw moga by¢ obce sily wojskowe i stuzby wywiadowcze,
zorganizowane grupy przestepcze, terrorystyczne i/lub grupy ekstremi-
styczne;

— wszystkie panstwa s3 w coraz wiekszym stopniu zalezne od drdg tranzy-
towych, na ktorych opiera si¢ migdzynarodowy handel, bezpieczenstwo
energetyczne i dobrobyt. Wymagaja one wigkszych migedzynarodowych
wysitkow, zeby zapewni¢ ich odpornosé¢ na atak lub przerwanie. Nie-
ktére panstwa NATO stang si¢ bardziej zalezne od zagranicznych do-
stawcow energii i w niektorych przypadkach od zagranicznych sieci
dostaw i dystrybucji energii. Poniewaz wiekszos¢ swiatowej konsump-
cji jest transportowana na skale swiatowa, dostawy energii s3g w coraz
wiekszym stopniu narazone na zalamania;

— niektdre znaczace trendy zwiazane z technologia — wlaczajac w to roz-
wdj broni laserowej, walke elektroniczng oraz technologie, hamujace
dostep do przestrzeni kosmicznej, najprawdopodobniej beda w po-
wazny sposob oddziatywa¢ na planowanie wojskowe i operacje NATO;

— kluczowe ograniczenia w dziedzinie srodowiska naturalnego i zasobdw,
wlaczajac w to ryzyka zdrowotne, zmiany klimatu, niedobory wody
i wzrastajace potrzeby energetyczne, beda dalej ksztaltowaly przyszte
srodowisko bezpieczenstwa w dziedzinach zainteresowania NATO
oraz beda mialy mozliwo$¢ znaczaco wplyna¢ na planowanie i operacje
NATO.

Prawnomiedzynarodowy wymiar cyberwojny
Uznanie cyberprzestrzeni za srodowisko walki/wojny zmusza do posta-

wienia szeregu pytan. Czy mozliwa jest wojna samoistna w cyberprze-
strzeni, tzn. bez dzialan stanowigcych o klasycznej przemocy zbrojne;j?
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Innymi stowy — czy wrogie dzialania podejmowane w cyberprzestrzeni
same w sobie stanowig wojne? Czy programy komputerowe w postaci mal-
ware, ataki DDoS czy niszczenie danych mozemy uzna¢ za $rodki walki,
przemoc zbrojna? A zatem, czy mozliwa jest wojna bez krwawej walki
zbrojnej, fizycznego starcia dwoch czy wiecej przeciwnikéw??

Pierwsze proby rozwigzania tego problemu zostaly juz podjete.
W 2009 r. NATO Cooperative Cyber Defence Center of Excellence (NATO
CCD COE) zaprosito grupe ekspertéw prawa miedzynarodowego do prac
nad okresleniem prawnych ram prowadzenia wojny w cyberprzestrzeni.
Gléwnym zadaniem zespolu ekspertéw bylto okreslenie sposobu zastoso-
wania obowigzujacych norm prawa migdzynarodowego, zaréwno w zakre-
sie ius ad bellum, jak i ius in bello, do nowego srodowiska walki, jakim
stala si¢ cyberprzestrzen®. Innymi stowy — dokonanie prawnomiedzyna-
rodowej analizy cyberprzestrzeni i zjawisk w niej zachodzacych. Autorzy
pomystu wzorowali si¢ na projektach, ktorych efektami sg ,,Manual on
International Law Applicable to Armed Conflicts at Sea”* oraz ,,Manual
on International Law Applicable to Air and Missile Warfare™*.

Zadanie okazalo si¢ by¢ bardzo trudne, by nie powiedzie¢ — karko-
fomne. Oba opracowania powstaly na przetomie stuleci, a wiec w sytuacji,
ktorej morskie i powietrzne srodowiska walki byly znane juz od dziesiatek
lat, istnialy normy prawa mi¢dzynarodowego — zaréwno umownego, jak
i zwyczajowego — znajdujace do nich bezposrednie zastosowanie, istniata
tez praktyka i orzecznictwo oraz bogata doktryna. W przypadku cyber-
przestrzeni mamy diametralnie inng sytuacje. Cyberprzestrzen jest stosun-
kowa nowym $rodowiskiem, nie tyle opanowywanym (jak w przypadku
przestrzeni powietrznej i obszaréw morskich), lecz stworzonym przez czto-
wieka, o diametralnie innych cechach, brak jest norm prawa miedzynaro-
dowego regulujacych jej funkcjonowanie jako $rodowiska walki, brak réw-
niez norm odnoszacych si¢ do srodkéw i metod walki prowadzonej w jej
ramach. Nie istnieje orzecznictwo, a doktryna dopiero zaczyna si¢ tworzyc¢.
Z punktu widzenia przedmiotu badan zespét poruszal si¢ zatem w swoiste;j
prozni prawnej.

37 Zob. T. Aleksandrowicz, Strategie bezpieczeristwa w cyberprzestrzeni. Cyber-
wojny [w:] K. Liedel, P. Piasecka, T. Aleksandrowicz (red.), Sieciocentryczne bezpie-
czeristwo. Wojna, pokdj i terroryzm w epoce informacji, Warszawa 2014, s. 45 i nast.

* Tamze, s. 49 i nast.

¥ <http://www.icrc.org/ihl/385ec082b509¢76c41256739003e636d/7694fe201
6£347e1c125641£002d49ce>, dostep: 8 maja 2013 r.

10 <http://www.ihlresearch.org/amw/manual/>, dostep: 8 maja 2013 r.
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Zespot ekspercki NATO CCD COE dokonat interpretacji obowiazuja-
cych norm prawa miedzynarodowego, dazac do ustalenia czy, ktére z nich
i w jaki sposob mozna zastosowac do sfery cyberprzestrzeni. Efektem tych
prac stal si¢ ,,Tallinn Manual on the International Law Applicable to Cyber
Warfare™!.

Za punkt wyjscia twdrcy ,,Tallinn Manual” przyjeli koncepcje suweren-
nosci terytorialnej panstwa. Rzecz jasna, trudno odnies¢ ja do cyberprze-
strzeni jako takiej, znajduje ona wszakze zastosowanie do infrastruktury
(tj. serwerdw, komputerdéw etc.) znajdujacych si¢ na terytorium danego
panstwa, ktore ponosi odpowiedzialno$¢ za ich bezpieczenstwo i wyko-
rzystanie zgodne z prawem mi¢dzynarodowym. Stad i jurysdykcja pan-
stwa: wobec sprawcow przebywajacych na jego terytorium, wobec czynéw
dokonanych przeciwko infrastrukturze znajdujacej sie na jego terytorium
i tzw. jurysdykcja eksterytorialna, ktora jest ustanawiana w zwigzku z naro-
dowoscig sprawcy, narodowoscig ofiary, naruszeniem bezpieczenstwa naro-
dowego i naruszeniem powszechnie obowigzujacych norm prawa miedzy-
narodowego (np. ztamanie zakazu agresji czy dokonanie aktu terroryzmu
miedzynarodowego).

Drugim zalozeniem jest uznanie, iz cyberoperacja moze stanowi¢
i moze by¢ traktowana jako uzycie sity w rozumieniu Karty Narodéw Zjed-
noczonych wéwczas, gdy jej efekty sa poréwnywalne z konwencjonalnym
uzyciem sily, a wiec ze stratami fizycznymi (utrata zycia lub zdrowia przez
ludzi, straty materialne). Konsekwencja takiego stanowiska jest uznanie,
ze tzw. operacje niedestrukcyjne (np. propagandowe czy szpiegowskie) nie
mieszczg si¢ w kategoriach uzycia sily. Jesli przynosza efekty fizyczne —
podlegaja obowigzujacemu prawu miedzynarodowemu regulujacemu
kwestie ius ad bellum, maja do nich zatem zastosowanie normy dotyczace
agresji, zakazu uzycia sily, samoobrony w trybie art. 51 Karty Narodow
Zjednoczonych. Réwnoczesnie — jesli cyberoperacje spetniajg kryterium
uzycia sily i s3 prowadzone w ramach konfliktu zbrojnego — podlegaja one
miedzynarodowemu prawu konfliktow zbrojnych, czyli ius in bello. Tworcy
»Tallinn Manual” precyzuja, iz casus Estonii ius in bello nie podlegal (brak
byto konfliktu zbrojnego), w przeciwienstwie do atakéw cybernetycznych
towarzyszacych konfliktowi rosyjsko-gruzinskiemu w 2008 roku.

" Tallinn Manual on the International Law Applicable to Cyber Warfare. Pre-
pared by the International Group of Experts by the Invitation of the NATO Coop-
erative Cyber Defence Center of Excellence, M.N. Schnitt (general editor), Cam-
bridge University Press, 2013. Tekst dostepny réwniez na stronach internetowych
NATO CCD COE, <http://issuu.com/nato_ccd_coe/docs/tallinnmanual?mode
=window>, dostep: 8 maja 2013 r.
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Uwagi de lege lata i de lege ferenda

Powyzsze rozwazania pozwalaja na postawienie tezy, iz obowigzujace
prawo migdzynarodowe nie zawiera postanowien uwzgledniajacych rady-
kalne zmiany, jakie w ostatnich dwudziestu latach nastapily w srodowisku
bezpieczenstwa. Zmusza to poszczegolne panstwa do dokonywania ryzy-
kownych reinterpretacji istniejacych norm prawnych lub tez podejmowa-
nia dzialan wedle zasady gloszacej, iz konieczno$¢ nie zna prawa. W obu
przypadkach panstwa moga narazac si¢ na zarzut naruszenia prawa mie-
dzynarodowego, zaréwno jesli chodzi o uzycie sity, jak i sposéb prowa-
dzenia konfliktu zbrojnego i stosowane w jego ramach $rodki. Co wiecej,
prawo miedzynarodowe z trudnoscig pozwala na dokonanie kwalifikacji
srodkow walki powstatych w rezultacie rewolucji w sprawach wojskowych,
w tym takze, jesli kwestie te dotyczg dzialan podejmowanych w cyberprze-
strzeni. Mozna zatem stwierdzi¢, iz co najmniej czes¢ wspotczesnych kon-
fliktéw toczy sie w swoistej prozni prawnej. Nie powinno to dziwi¢, skoro
podstawowe normy prawa miedzynarodowego odnoszace si¢ do omawia-
nych kwestii powstaly, de facto, w potowie XX stulecia, a ich rozwdj ukie-
runkowany byt przede wszystkim na wzmocnienie ochrony praw cztowieka
i ofiar konfliktéw zbrojnych.

Mozliwosci podjecia odwetu o charakterze stricte militarnym czy jedy-
nie cybernetycznym wywoluja watpliwosci. Nie jest bowiem jasne (przy-
najmniej nie wynika to explicite z obowigzujacego prawa miedzynarodo-
wego) czy atak cybernetyczny na infrastrukture krytyczng mozna uznac za
uzasadnienie do podjecia dziatan w trybie art. 51 Karty NZ, a zatem dzia-
tan zbrojnych w samoobronie. Bez watpienia musialby to by¢ atak powazny,
tj. nie incydent, lecz dzialanie pociagajace za sobg znaczne straty w sferze
materialnej i ofiary w ludziach (np. doprowadzenie do wybuchu elektrowni
jadrowej*?). Konsekwencja tego byloby uznanie takiego ataku za napas¢
zbrojna, a co najmniej za zagrozenie dla miedzynarodowego pokoju i bez-
pieczenstwa. W dzisiejszym stanie prawnym moglaby to uczyni¢ jedynie
Rada Bezpieczenstwa Organizacji Narodow Zjednoczonych, tak jak stalo

2 Taka proba zostala podjeta wobec iranskiej elektrowni jadrowej i polegata
na przejeciu kontroli nad systemami sterowania za pomocg zlosliwego programu
(robaka) Stuxnet. Ostatecznie okazala si¢ nieudana, nie wiadomo tez czy jej
celem byto wywolanie niekontrolowanej reakcji tancuchowej i wybuchu, cho¢ nie
mozna takiej mozliwosci wykluczyé. Zob. K. Pielesiek, Swiatowa cyberwojna —
nie zobaczysz jej w telewizji, ,Gazeta pl. Technologie”, 19 kwietnia 2012 r., <http:/
technologie.gazeta.pl/internet/1,104530,11557651,Swiatowa_cyberwojna___nie_
zobaczysz_jej_w_telewizji.html>, dostep: 19 kwietnia 2012 r.
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sie to po zamachach 11 wrzesnia 2001 odnos$nie do atakdw terrorystycz-
nych. Mozna zatem uznad, ze klasyczna reakcja militarna na samoistny atak
cybernetyczny podjeta w ramach art. 51 Karty NZ mogtaby zosta¢ uznana za
naduzycie prawa do samoobrony. Jednakze gdyby taki atak wymierzony byt
w systemy dowodzenia i facznosdci sit zbrojnych, panstwo-ofiara mogtoby
uzna¢ go za przygotowanie do klasycznego ataku militarnego, co stanowi
uzasadnienie do podjecia antycypacyjnej akcji zbrojnej typu preemptive.
Operacja zbrojna uprzedzajaca polega na podjeciu dzialan militarnych prze-
ciwko potencjalnemu napastnikowi w sytuacji, w ktérej mamy do czynienia
z bezposrednia grozbg napasci zbrojnej i wysokim prawdopodobienstwem
jej dokonania, koniecznos$cia podjecia natychmiastowych dziatan, poten-
cjalnie wysokimi stratami, jakie w rezultacie ataku poniostoby panstwo-
-ofiara oraz brakiem innych, w tym dyplomatycznych, mozliwosci dziata-
nia na rzecz uniknigcia zastosowania sity zbrojnej. Dzialania podejmowane
w ramach takiej operacji uprzedzajacej nie moga by¢ ,,nierozsadne” i ,,prze-
sadne”. Kryteria te wywodzg si¢ jeszcze ze sprawy ostrzelania statku Caro-
line — ostatecznie zbrojna akcja wojsk brytyjskich na terytorium Stanéw
Zjednoczonych zostala podjeta w celu zapobiezenia (uprzedzenia) kolejnych
dostaw broni dla zbuntowanych przeciw Koronie mieszkancéw Kanady*.

Kryteria zastosowania operacji uprzedzajacej nie s jasno sformulo-
wane i wywodza si¢ z migdzynarodowego prawa zwyczajowego. W doktry-
nie* najczedciej wymienia si¢ nastepujace:

# Dotyczyta ona zniszczenia przez dwdch obywateli brytyjskich statku Caro-
line zacumowanego w jednym z portéw Stanéw Zjednoczonych. Statek ten byl
wykorzystywany do transportu broni i ochotnikéw do Kanady, w ktoérej trwalo
antybrytyjskie powstanie. Juz po zakonczeniu incydentu amerykanski sekretarz
stanu w nocie do swojego brytyjskiego odpowiednika stwierdzil, iz kazde panstwo
ma prawo do zastosowania samoobrony, w sytuacji, gdy istnieje ,,pilna i naglaca”
konieczno$¢ tego typu dzialan, niepozostawiajaca ,,zadnego wyboru co do mozli-
wych $rodkow ani czasu na rozwazania”. Ponadto, dzialania podejmowane w samo-
obronie nie moga by¢ ,,nierozsadne” i ,,przesadne’, bowiem ,,samo dzialanie, uspra-
wiedliwione koniecznoscig samoobrony, musi by¢ ograniczone do tej koniecznosci
i bez zadnej watpliwosci utrzymane w jej granicach”. Zasady te zostaly wowczas
uznane przez rzad brytyjski i sg obecnie uznawane za cz¢$¢ miedzynarodowego
prawa zwyczajowego. Zob. M.N. Shaw, Prawo migdzynarodowe, Warszawa 2006,
s. 647. Potwierdzit to w swoim orzecznictwie Miedzynarodowy Trybunal Spra-
wiedliwosci w sprawie Nicaragua v. USA. Zob. Military and Paramilitary Activities
in and against Nicaragua (Nicaragua v. USA), <http://www.icj-cij.org/docket/index
.php?pl=3&p2=3&k=66&case=70&code=nus&p3=0>, dostep: 13 marca 2001 r.

* Przeglad pogladéw w doktrynie na temat zbrojnej operacji uprzedzaja-
cej zob. J. Kranz, Miedzy wojng a pokojem: swiat wspotczesny wobec uzycia sity
zbrojnej [w:] J. Kranz (red. nauk.), Swiat wspétczesny wobec uzycia sity zbrojnej.
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— powazne znaczenie potencjalnego ataku, ktorego skutkami bylyby licz-
ne ofiary i zniszczenia, jak np. w przypadku uzycia broni masowego
razenia;

— natura ataku, co w tym przypadku oznacza mozliwoé¢ rozpoznania
przygotowan i zamiar6éw strony atakujacej. W praktyce chodzi rzecz ja-
sna o ustalenia dokonane przez stuzby wywiadowcze potencjalnej ofia-
ry: w doktrynie podkresla si¢ w tym kontekscie, iz nalezy zawsze bra¢
pod uwage mozliwos¢ blednej oceny zamiaréw i mozliwosci potencjal-
nego napastnika;

— moment dokonania ataku musi by¢ imminent, a wigc nieodlegty w cza-
sie, zagrozenie musi by¢ wiec bezposrednie;

— brak jest juz mozliwosci rozwigzania kwestii Srodkami niemilitarnymi,
a wiec nie istnieje realna mozliwo$¢ unikniecia ataku;

— ocena prawdopodobienstwa ataku uwzglednia polityke prowadzo-
ng przez potencjalnego napastnika, jego dotychczasowe zachowanie
na arenie miedzynarodowej, przeprowadzone przezen w przesztosci
operacje militarne, wypowiedzi przywodcow, podejmowane przygoto-
wania etc.

Nalezy w tym kontekscie zacytowa¢ dokument ONZ zatytutowany
»Raport Panelu Wysokiego Szczebla ds. Zagrozen, Wyzwan i Zmian. Bez-
pieczny $wiat: nasza wspdlna odpowiedzialno$¢”, ktory odnoszac si¢ do
omawianej kwestii podkreéla, iz ,,miedzynarodowe prawo zwyczajowe
wyraznie stwierdza, ze panstwa moga podjac akcje zbrojne, w przypad-
kach, gdy zagrozenie atakiem jest nieuchronne, nie da si¢ ataku odeprzec
przy uzyciu innych metod oraz gdy akcja militarna jest proporcjonalna do
skali zagrozenia™.

Reakcja zaatakowanego w cyberprzestrzeni panstwa, polegajaca
na przeprowadzeniu odwetowego ataku cybernetycznego, nalezataby do
tzw. kontrérodkéw (countermeasures) zwanych niegdys represaliami. Przy
ich stosowaniu nalezy zachowac¢ zasad¢ proporcjonalnosci srodka odweto-
wego do dokonanego naruszenia i zamierzonego celu, a przed ich urucho-
mieniem panstwo pokrzywdzone powinno wystapi¢ z roszczeniem repa-
racji. W doktrynie prawa miedzynarodowego podkresla sie, iz represalia
jako srodki odwetowe polegaja na tymczasowym zawieszeniu stosowania

Dylematy prawa i polityki, Warszawa 2009, s. 148 i nast. oraz przywolana przez
autora literatura.

> A More Secure World: Our Shared Responsibility. Report of the High —
level Panel on Threats, Challenges and Change (2004), <www.un.org/secure
world>, tekst polski: <http://www.unic.un.org.pl/dokumenty/raport_bezpieczny
-swiat.php>, dostep: 13 marca 2011 r.
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okreslonej normy prawa miedzynarodowego przez panstwo poszkodo-
wane podejmowane w odpowiedzi na sprzeczne z prawem migedzynarodo-
wym innego panstwa. W normalnej sytuacji srodki uzyte jako represalia
pozostaja w sprzecznosci z prawem miedzynarodowym, a jedynie uprzed-
nie dzialanie innego panstwa uzasadnia siggniecie po nie w odwecie. Jed-
nakze, zastosowane represalia nie mogg naruszac zakazu grozby lub uzycia
sity, narusza¢ fundamentalnych praw czlowieka, zobowigzan o charakte-
rze humanitarnym i innych zobowigzan wynikajacych z norm peremp-
toryjnych (norm typu iuris cogentis) powszechnego prawa miedzynaro-
dowego*.

Podsumowujac nalezy sformutowac de lege ferenda postulat wypraco-
wania projektu regulacji prawnomiedzynarodowych (np. w postaci Kon-
wencji Genewskiej V) czy chocby — jako poczatek dlugiego i nietatwego
procesu — rezolucji Zgromadzenia Ogoélnego ONZ noszacej charakter
interpretacji postanowien Karty NZ na wzér Definicji Agresji®.

Jest to zadanie bez watpienia trudne z kilku przyczyn, a przede
wszystkim:

— sprzecznych w wielu przypadkach interesow panstw w ksztaltujacym
sie porzadku politycznym;

— szybkosci i glebokosci przemian w §rodowisku bezpieczenstwa;

— dynamicznego postepu technologicznego dokonujacego si¢ zaréwno
w sektorze cywilnym, jak i militarnym (RMA);

— koniecznos$¢ harmonizacji intereséw i wartosci zwigzanych z bezpie-
czenstwem migdzynarodowym, narodowym i ludzkim, w tym ochro-
na praw czlowieka i podstawowych wolnosci. Innymi stowy, przyszte
regulacje muszg rozstrzygna¢ dylemat w postaci antynomii pomiedzy
bezpieczenstwem i wolnoscia.

Postulowane regulacje powinny dotyczy¢ prawnomiedzynarodowego
charakteru konfliktow toczonych w cyberprzestrzeni. Szczegdlnie istotna
kwestig jest okreslenie dopuszczalnego sposobu reakcji panstwa na atak
cybernetyczny, jej ram, przestanek uzasadniajacych etc. przede wszyst-
kim za$ mozliwosci stosowania art. 51 Karty Narodéw Zjednoczonych do
samoistnego (tj. bez zastosowania klasycznych, kinetycznych form dzialan
wojennych) ataku cybernetycznego.

16 Zob. J. Barcik, T. Srogosz, Prawo miedzynarodowe publiczne, Warszawa
2007, s. 10-13; 465-467; por. W. Czaplinski, A. Wyrozumska, Prawo miedzynaro-
dowe publiczne. Zagadnienia systemowe, Warszawa 2004.

7 Szerzej na ten temat zob. T. Aleksandrowicz, Swiat w sieci..., wyd. cyt.,
s. 177-180.
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Nie ulega watpliwosci, iz jest to zadanie niezwykle trudne, zaréwno

z politycznego, jak i prawnego punktu widzenia. Jednakze przyjecie takich
regulacji wydaje sie by¢ niezbedne, bowiem coraz czestsze stosowanie
zasady koniecznos¢ nie zna prawa powoduje degradacje prawa miedzynaro-
dowego jako regulatora stosunkéw miedzynarodowych i silg rzeczy wptywa
na ich stan, bezpieczenstwo miedzynarodowe i narodowe, takze w wymia-
rze ludzkim. Jedynym rozwigzaniem wydaje si¢ zatem by¢ wzmocnienie
zasady rzadow prawa na arenie miedzynarodowej, a wiec wzmocnienie roli
prawa miedzynarodowego jako regulatora stosunkéw migdzynarodowych,
bedacego rownoczesdnie ich odzwierciedleniem.
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