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Wprowadzenie

Z satysfakcja odnotowuje fakt wydania kolejnej monografii, stanowig-
cej cze$¢ corocznych publikacji o wspdlnie brzmigcym tytule: Kontrterro-
ryzm... Tegoroczna odwoluje sie w swej czesci kalendarium do wydarzen
z obszaru dziatan kontrterrorystycznych w 2018 r.

Na podstawie rozmoéw z czytelnikami moge stwierdzi¢, ze dwie
poprzednie monografie zostaly pozytywnie przez nich ocenione, uznane
za pozycje warto$ciowe. Mam nadzieje, ze zamieszone w tej publikacji
teksty rowniez zyskaja oceny pozytywne, a ich zawarto$¢ merytoryczna
bedzie stanowita cenne zrédlo wiedzy z zakresu kontrterroryzmu. Grono
0s6b zajmujacych si¢ tg problematyka, czy to naukowo, czy tez hobbystycz-
nie, jest do$¢ znaczne. Sily specjalne, dzialania specjalne — zawsze byty
i sg obszarem zainteresowania pasjonatéw, co wynika m.in. z ,tajemniczo-
$ci” ich charakteru. Wprawdzie zostaly one przez ostatnie dwie dekady
»odarte” w mediach ze swoich tajemnic, nad czym osobiscie ubolewam,
to i tak pozostaje jeszcze czg§¢ aktywnosci sil kontrterrorystycznych poza
zasiegiem medialnej dostepnosci.

Kiedy ponizsza monografia ukaze si¢ na rynku wydawniczym, beda juz
trwaly prace nad kolejna, ktéra to bedzie zawierala kalendarium wydarzen
odnoszacych sie do 2019 r. Zamiarem autorow jest, aby ta kolejna publika-
cja swojg zawarto$cia tematyczng objeta zaréwno sily kontrterrorystyczne
w naszym kraju, jak i sity kontrterrorystyczne amerykanskie. Wszystko
wskazuje na to, ze ten zamiar za rok zostanie zmaterializowany w postaci
nastepnego wydania Kontrterroryzmu.

Kuba Jatoszyriski






Jarostaw Jablonski

1. Wspoldzialanie miedzyagencyjne w srodowisku
zagrozen atakiem terrorystycznym z uzyciem
broni masowego razenia

Od kilku dekad wielu analitykéw uwaza, ze prawdopodobne jest uzycie
broni chemicznej i biologicznej przez terrorystow lub panstwa bandyckie
przeciwko panstwom cywilizacji zachodniej. U podstaw takiej opinii jest
wzrost swiadomosci terrorystow i ich mocodawcdw, ze tradycyjne odstra-
szanie ze strony panstw kultury zachodniej — zwlaszcza w aspekcie zbroj-
nej odpowiedzi — jest obecnie mniej wiarygodne. Do pewnego stopnia
organizacje terrorystyczne moga czuc si¢ odporne na reakcje odwetowa
panstw zachodnich, natomiast dla panstw zbdjeckich mozliwe korzysci
plynace z uzycia broni masowego razenia (BMR) przewazaja nad poten-
cjalnymi dziataniami odwetowymi.

Istnieje wiele czynnikéw, ktére moga doprowadzi¢ do zwigkszenia
ryzyka incydentéw terrorystycznych z udzialem BMR:

1. Nieodwracalny postep nauki i technologii oraz dalsze rozpowszechnia-
nie wiedzy na temat BMR.

2. Rosnacy arsenal nuklearny Korei Péinocnej, postrzegany jako zacheta
dla panstw zbdjeckich w pozyskiwaniu BMR.

3. Zwigkszenie wspoélpracy organizacji terrorystycznych.

4. Rosnacy arsenal nuklearny Pakistanu i rozwdj broni nuklearnych.

5. Postepujacy brak wspdtpracy w zakresie bezpieczenstwa jadrowego

USA-Rosja po inwazji Rosji na Ukraing w 2014 r.

6. Erozja zaufania do miedzynarodowego systemu kontrproliferacji.
7. Zwiekszenie ilo$ci przerobionego plutonu w Chinach i Japonii.
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Szczesliwie istnieje jednak inna grupa czynnikow, ktére mogg zmniej-
szy¢ ilos¢ zagrozen ptynacych z pozyskania i inicjowania przez terrorystow
BMR, a wérédd nich:

1. Utrzymanie wysokiego tempa fizycznej likwidacji grup terrorystycznych.

2. Dopracowywanie mechanizmdéw obronnych przed BMR, obejmuja-
cych miedzyagencyjne wspoétdziatanie oraz fuzje struktur wywiadow-
czych ukierunkowanych na przeciwdzialanie pozyskiwaniu BMR przez
grupy terrorystyczne,

3. Zwiekszenie finansowania struktur wywiadowczych.

4. Zwickszenie swiadomosci spolecznej w zakresie zagrozenia terrory-
stycznego.

5. Amerykansko-rosyjska wspolpraca w zakresie bezpieczenstwa jadro-
wego.

6. Kontynuacja przez Stany Zjednoczone organizacji szczytéw bezpie-
czenstwa nuklearnego, ktére rozwijaja migdzynarodowy i narodowe
systemy bezpieczenstwa przed BMR.

7. Ograniczenie proliferacji broni jagdrowe;j.

8. Zamkniecie minimum 50 reaktoréw badawczych wykorzystujacych
wzbogacony uran.

9. Powstrzymanie programoéw nuklearnych Iranu oraz Korei Pétnocne;j.
Przed objeciem prezydentury przez Baracka Obame federalne Centrum

Studiéw nad Bronig Masowego Razenia opublikowalo raport, w ktoérym,

opierajac sie na czterech mozliwych scenariuszach uzycia BMR przez ter-

rorystow, przedstawito wnioski do realizacji przez nowa administracje Bia-
tego Domu. Przede wszystkim wskazano, ze na zaden z tych scenariuszy

Stany Zjednoczone nie sa przygotowane. Co gorsze, nawet wprowadzenie

natychmiastowego programu naprawczego wymaga wieloletniego wysitku

organizacyjnego i finansowego celem zmniejszenia zagrozenia oraz skut-
kow ewentualnego uzycia BMR'.

Konsekwencja takiej oceny byto m.in. powotanie w Departamencie
Obrony Zadaniowego Zespotu Badawczego ds. Obrony, Odstraszania,
Zapobiegania i Reagowania na Zagrozenie lub Uzycie Broni Masowego

! National Defense University, U.S. Government Printing Office, Center for the tudy
of Weapons of Mass Destruction, Are We Prepared? Four WMD crises that could transform
U.S. Security, Washington, June 2009.
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1. Wspétdziatanie miedzyagencyjne w Srodowisku zagrozen atakiem terrorystycznym...

Razenia (ang. Defense Science Board Task Force on Deterring, Preventing,
and Responding to the Threat or Use of Weapons of Mass Destruction,
DSB TF DPRTU WMD), ktéry otrzymal szerokie uprawnienie do prze-
prowadzenia przegladu systemu obrony przed BMR w strukturach podle-
glych Departamentowi Obrony. Zgromadzone dane pozwolity przedstawi¢
uwagi w trzech grupach, ktére odnoszg si¢ w wielu miejscach do réznych
podmiotéw bezpieczenstwa Departamentu Obrony”.

Pierwszym obszarem, na ktdry zwrdcono uwage, byt podsystem wcze-
snego ostrzegania. Potwierdzono potrzebe cigglego monitorowania infor-
macji na temat pojawiajacych si¢ zagrozen uzycia BMR na najwcze$niej-
szych etapach potencjalnego rozwoju zagrozenia i na wszystkich etapach
ewolucji tego zagrozenia. Czas przygotowania uzycia BMR przez terrory-
stow zalezy od ciggu wydarzen, ktore poprzedzajg taki incydent. W odnie-
sieniu do BMR wczesne ostrzeganie obejmuje wykrywanie zamiaru, ktéry
moze by¢ widoczny na wiele lat przed podjeciem praktycznych dziatan
przez terrorystéw, a tym samym na lata przed realizacjg zagrozenia. Zna-
czenie wczesnego ostrzegania opiera sie na zalozeniu, Ze im wczesniej
dotrze ostrzezenie, tym wiecej opcji pozostanie dostepnych dla decyden-
tow poziomu strategicznego i tym skuteczniej pozwoli zapobiec dalszym
postepom w rozwoju zagrozenia BMR.

Wskazano na grupe zalecanych usprawnien w obszarze wczesnego
ostrzegania, ktére mozna osiaggna¢ dzigki zastosowaniu nowych techno-
logii w zarzadzaniu duzymi zbiorami danych i analizie danych. Obowia-
zek poszukiwania oraz implementacji nowoczesnych narzedzi analitycz-
nych, wymiany danych w dzialaniach przeciw uzyciu BMR spoczywa nadal
przede wszystkim na Agencji Redukcji Zagrozen Obronnych (ang. Defense
Threat Reduction Agency, DTRA) w Departamencie Obrony.

Warto wiec w tym miejscu przyblizy¢, jakim wsparciem technologicz-
nym w zakresie komunikacji, wymiany i analizy danych BMR dysponuje
Departament Obrony. Wazng cechg sieciowego polaczenia wszystkich ele-
mentow wspoldzialajgcych w zakresie obrony przed BMR jest ich relatyw-
nie niski koszt implementacji. Wprowadzenie technologii polega przede

2 Office of the Under Secretary of Defense for Research and Engineering, Task Force
On Deterring, Preventing, And Responding to the threat or use of Weapons of Mass Destruc-
tion. Executive Summary, Washington, May 2018.
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wszystkim na optymalizacji istniejacych systemow telekomunikacyjnych,
zamiast wprowadzania drogich nowych systemow facznosci.

Szczegolnie w proaktywnym, wczesnym ostrzeganiu przed BMR wyso-
kie nasycenie technologiami jest warunkiem koniecznym do efektywnego
zapobiegania uzyciu BMR. Wraz z rozwojem nauki, w tym nowoczesnych
technologii, system kontroli nad materialami, technologia ich wytwarzania
oraz wzrastajacg liczba specjalistoéw zajmujacych si¢ BMR staje sie trudny
do monitorowania. Technologie produkcji BMR rozwijaja si¢ szybciej niz
techniki i metody zapobiegania ich uzyciu (przykltadowo szczepionki prze-
ciw niektérym patogenom sg takie same od ponad dwdch dekad). Obec-
nie zapobieganie w dziedzinie nowoczesnych technologii opiera si¢ na
badaniach i wdrazaniu nowych projektéw w kilku obszarach. Posréd nich
w systemie bezpieczenstwa Stanéw Zjednoczonych mozna wyrdznic obszar
szeroko pojetego wykorzystania sztucznej inteligencji (ang. artificial intel-
ligence, AI) oraz uczenia maszynowego (ang. machine learning, ML) ukie-
runkowane na’:

1. Nawigacje/pozycjonowanie i §ledzenie elementéw BMR.
2. Zasilanie stalej sSwiadomosci operacyjnej elementéw systemu BMR.
3. Odnajdywanie informacji i danych z zakresu nielegalnej proliferacji

BMR.

4. Biometryke w dzialaniach BMR.
5. Zapewnienie lgcznosci miedzyagencyjnej odpornej na zaktocenia.

Amerykanskie dzialania odno$nie do BMR w obszarze wczesnego
ostrzegania (w zakresie zintegrowanego chemicznego i biologicznego
ostrzegania) opierajg si¢ przede wszystkim na optymalizacji posiadanych
sit i srodkéw (w tym lacznosci), ktére nie wymagaja znaczacych nakla-
déw finansowych®. Do tej grupy dziatan naleza: integrowanie réznego
rodzaju sensorow (detektorow z aplikacjami na telefonach komoérkowych
itp.), informowanie o zagrozeniach oraz zastosowanie zaawansowanych

3 Zagadnienia poruszane podczas udzialu w konferencji Special Operation Forces
Policy Forum organizowanej przez Global SOF Foundation w siedzibie organizacji New
America w Waszyngtonie 13 listopada 2018 r. Szerzej na temat konferencji na stronie inter-
netowej: <https://gsof.org/event/2018-sof-policy-forum/>, dostep: 16 listopada 2018 r.

* R. Nixon, Increasing Predictability For Enhanced incident Preparedness, “Security &
Border and CST/CBRN” 2018, nr 3, s. 6.
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1. Wspétdziatanie miedzyagencyjne w Srodowisku zagrozen atakiem terrorystycznym...

algorytméw postepowania w wielu domenach dzialan (ochrona przed
BMR na poziomie taktycznym i operacyjnym, operacje informacyjne itp.)
podczas podejmowania decyzji, dowodzenia i kierowania operacja kontr-
terrorystyczng.

Najskuteczniejszag metoda zapobiegania uzyciu BMR jest wigc powig-
zanie dwoch elementéw, odpowiednio wysokiego nasycenia sensorami
(detektorami, analizatorami, transmiterami danych) pozyskiwanymi we
wspolpracy z krajowymi i migdzynarodowymi o$rodkami naukowymi
(Stany Zjednoczone nie s3 juz jedynym liderem w technologiach wykrywa-
nia BMR) oraz wprowadzania i uaktualniania procedur w systemie BMR.
Utrzymanie jednolitej swiadomosci operacyjnej podmiotéw uczestnicza-
cych w operacji BMR obejmowa¢ bedzie wykorzystanie nowoczesnych
technologii w zakresie przesylania i analizy danych z obszaru BMR do
wszystkich podmiotéw bezpieczenstwa, tak aby podjecie decyzji byto szyb-
kie i sprawne. Warto w tym jednak miejscu wskaza¢, ze gléwnym obszarem
operacji BMR powinno by¢ skoncentrowanie na tzw. fazie zerowej (wykry-
cie intencji przejecia elementéw BMR), co zawsze pozwoli na zaoszczedze-
nie czasu na efektywna reakcje.

Stany Zjednoczone kladg szczegdlny nacisk na rozwdj programow
wczesnego ostrzegania oraz miedzyagencyjnego informowania w zakre-
sie zagrozenn BMR. Calo$¢ dziatan prowadzona jest w ramach poltaczonego
programu systemo6w informacyjnych (ang. Joint Project Manager for Infor-
mation System, JPM-IS) oraz polaczonego programu wykonawczego Biura
Zagrozen Chemicznych, Biologicznych, Radiologicznych, Obrony przed
Bronig Nuklearng (ang. Joint Program Executive Office for Chemical, Bio-
logical, Radiological and Nuclear Defense, JPEO-CBRN)".

Zasadniczg czedcia polaczonego programu systemow informacyjnych
jest dostarczenie na czas ostrzezenia oraz odpowiednich danych celem
unikniecia lub ograniczenia uzycia BMR. System informacyjny obejmuje
model ochrony przed BMR, zarzadzanie sytuacja kryzysows, analize spo-
sobu dzialania oraz posiadanie pakietu narzedzi teleinformatycznych do

> Szerzej na temat polaczonego programu wykonawczego Biura Zagrozen Chemicz-
nych, Biologicznych, Radiologicznych, Obrony przed Bronig Nuklearng na stronie inter-
netowej: <https://gsof.org/event/2018-sof-policy-forum/>, dostep: 3 marca 2019 r.
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podjecia decyzji. Calos¢ JMP-IS wspiera podmioty bezpieczenstwa za

pomocy takich narzedzi funkcjonalnych jak®:

1. System informacyjny o zagrozeniach chemicznych, biologicznych,
radiologicznych i nuklearnych (ang. CBRN Information System,
CBRN-IS).

2. Polaczony model odzialywania (ang. Joint Effect Model, JEM).

3. Polaczona sie¢ ostrzegania i meldowania (ang. Joint Warming and
Reporting Network, JWARN).

4. Polaczony program odzialywania operacyjnego (ang. Joint Operational
Effects Program, JOEF).

5. Wsparcie oprogramowania (ang. Softwear Support Activity, SSA).

6. Globalny portal rozpoznania biologicznego (ang. Global Biosurveil-
lance Portal, G-BSP).

Zasadniczym wyzwaniem w ramach wspolpracy miedzyagencyjnej
w zakresie BMR jest wzmocnienie oraz systematyczne zasilanie §wiado-
mosci operacyjnej wszystkich podmiotéw podsystemu bezpieczenstwa
przez uzyciem BMR. Dostarczenie narze¢dzi oraz algorytmu postepowania
podczas zagrozenia atakiem do wszystkich sil wspoéldziatajacych w zakre-
sie BMR znaczaco skroci czas reakeji na zagrozenia i zwigkszy efektywnos¢
dzialania podmiotéw bezpieczenstwa. Stad polaczony program systemow
informacyjnych zostal umieszczony jako program jawny, dostarczajacy
w tzw. chmurze narzedzia do wspoétdziatania w ramach zapobiegania ata-
kowi terrorystycznemu z wykorzystaniem broni biologicznej pomiedzy
podmiotami bezpieczenstwa panstwa i zarzadzania skutkami przeprowa-
dzenia takiego ataku.

Obecnie narodowe systemy BMR w Stanach Zjednoczonych napoty-
kaja dwa zasadnicze problemy. Pierwszy to utrzymanie wysokiej transmi-
sji danych wymaganych do realizacji zadan kontrproliferacji w srodowi-
sku wysokiej mobilnosci grup terrorystycznych (od poziomu taktycznego)
oraz transfer danych pomiedzy systemami dowodzenia i facznosci poszcze-
golnych podmiotow bezpieczenstwa. Postepy w ramach pierwszego
obszaru problemoéw w systemach amerykanskich monitorowane sg przy

¢ Promoting Information Evaluation and Diffusion, “Security & Border and CST/
CBRN” 2018, nr 3, 5. 22.
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uzyciu technologii ,,chmury”, w tym przypadku z wykorzystaniem telein-
formatycznej (militarnej) platformy, przez ktéra dokonywana jest wymiana
danych jawnych i niejawnych.

Kolejnym krokiem w zakresie wczesnego ostrzegania jest koordyna-
cja calosci przedsiewzie¢ w zakresie obrony przed BMR przez jeden pod-
miot bezpieczenstwa panstwa szczebla strategicznego. Zadaniowa grupa
Departamentu Obrony wskazala na zasadne utrzymanie decyzji podje-
tej przez Kongres Stanéw Zjednoczonych w grudniu 2016 r. o przejeciu
przez Dowddztwo Sit Specjalnych Stanéw Zjednoczonych (ang. US Spe-
cial Operation Command, USSOCOM) od Strategicznego Dowodztwa
Stanéw Zjednoczonych (ang. US Strategic Command, USSTRATCOM)
odpowiedzialnosci za obrone panstwa przed BMR. Planowanie zmiany
struktury szczebla strategicznego trwalo od poczatkow 2015 r. W tym
czasie wzrosta liczba mozliwych zagrozen plynacych z prob pozyska-
nia przez struktury terrorystyczne elementéw BMR’. Stopien zagrozen
ptynacych z uzycia BMR na terenie Stanéw Zjednoczonych wptywa zna-
cz3co na opinie panujace wsrod spotecznosci amerykanskiej. Dwoch
na pigciu Amerykandw wierzy, ze w ciagu 5 lat terrorysci zdetonuja fadu-
nek jadrowy na terenie ich kraju. Statystycznie wierzy w to wiecej oséb
niz w okresie zimnej wojny®. Jezeli nawet wynik ten nie odzwierciedla
realnego zagrozenia, nalezy przyznacd, ze terrorystom udalo si¢ zbudo-
wac atmosfere strachu i przyczyni¢ sie do zwigkszenia nakltadéow panstw
na zabezpieczenie przed uzyciem BMR. Jest wigc dokladnie tak, jak ter-
rorysci chcg, aby bylo.

Stad tez przyczyna decyzji o przekazaniu dowodzenia w tego rodzaju
operacjach jednemu ze swoich czterech podstawowych dowddztw bojo-
wych (ang. combatant command) byt fakt braku posiadania przez
USSTRATCOM odpowiednich sit i sSrodkow do zwalczania wspolczesnych
zagrozen BMR®. Standardem jest w systemie militarnego bezpieczenstwa

7 G. Ackerman, M. Jacome, WMD Terrorism. The Once and Future Threat, “Prism”
2018, Vol. 7, No. 3, s. 25.

8 B.M. Jenkins, Will Terrorists Go Nuclear?, New York 2008, <https://www.princeton.
edu/~ota/disk3/1977/9586/958605>, dostep: 16 stycznia 2018 r.

* T.M. Cronk, Special Operations Leaders Testify Before Senate on SOF Global Posture,
<https://dod.defense.gov/News/Article/Article/1758218/special-operations-leaders-
-testify-before-senate-on-sof-global-posture/>, dostep: 15 lutego 2019 r.
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Stanéw Zjednoczonych przyjecie jednego odpowiedzialnego (gestora pod-
systemu bezpieczenstwa) sposrdd rodzajow sit zbrojnych, ktéry przyjmuje
role koordynatora dziatan pomigdzy pozostaltymi rodzajami sit zbrojnych
i agencjami rzagdowymi podsystemu bezpieczenstwa (w tym przypadku
obrony przed BMR). Ponadto USSOCOM to nie tylko kolejne dowodztwo
posiadajace uprawnienia dowddztwa rodzaju wojsk, jest to przede wszyst-
kim struktura, ktéra odpowiada za koordynacje dzialan globalnych,
w tym przypadku amerykanskich i koalicyjnych sit specjalnych. Dodat-
kowo od 2018 r. USSOCOM posiada uprawnienia globalnego dzialania
w trzech obszarach: dzialan kontrterrorystycznych, zwalczania zagro-
zen uzycia BMR oraz prowadzenia operacji informacyjnych. Najwazniej-
szy jest jednak fakt posiadania uprawnien do dziatan miedzyagencyjnych
poza Departamentem Obrony w obszarze bezpieczenstwa panstwa.

Drugim obszarem wskazanym przez Zadaniowy Zespdt Badawczy
ds. Obrony, Odstraszania, Zapobiegania i Reagowania na Zagrozenie
lub Uzycie Broni Masowego Razenia Departamentu Obrony byt wzrost
zagrozen chemicznych i biologicznych. Potwierdzono, ze poziom $wia-
domosci zagrozen plynacych z uzycia tego rodzaju BMR jest wprost pro-
porcjonalny do ilosci wykrytych zagrozen. Cecha wspolng wielu panstw
jest podejscie proaktywne, miedzyagencyjne zintensyfikowanie dzia-
lan tylko w przypadku zaistnienia zagrozenia; spada ono do niskiego
poziomu w okresie braku takich zagrozen. W rezultacie czgsto postep
w zakresie wspdlpracy miedzyagencyjnej i miedzynarodowej zostaje
ograniczony, a priorytety dziatan obrony przed bronig biologiczng i che-
miczng podlegaja resetowaniu, tak jak to mialo miejsce w ciggu ostat-
nich dwdch dekad. Jednoczesnie postep techniczny w zakresie elemen-
tow broni chemicznej i biologicznej sprawia, ze skladniki produkcji oraz
wiedza w zakresie ich budowy i uzycia stajg si¢ coraz bardziej dostepne
zaréwno dla wrogich (upadtych) panstw, jak i ,,samotnych wilkow”, kto-
rzy moga osiggna¢ zdolnos¢ do przeprowadzenia ograniczonych atakow
z uzyciem elementéw BMR i, ,,pozostajac w ukryciu”, maskowac wysitki
zwigzane z nabywaniem elementéw broni chemicznej lub biologicznej
wsérdd innych legalnych dzialan.

Wskazano wigc w tym obszarze na potrzebe strategicznej obrony
panstw w zakresie uzycia broni chemicznej i biologicznej, ktéra powinna
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opiera¢ si¢ na dziataniach obronnych oraz reagowaniu na wykryte zagro-
zenia. Zadaniowy Zespot Badawczy ds. Obrony, Odstraszania, Zapobie-
gania i Reagowania na Zagrozenie lub Uzycie Broni Masowego Razenia
Departamentu Obrony zalozyl, ze posiadajac wysokie nasycenie tech-
nologiami powigzanych sieciowo podmiotéw bezpieczenstwa, mozna
zyska¢ wystarczajacg ilo$¢ czasu do zorganizowania i zaplanowania dzia-
tan kontrterrorystycznych w stosunku do grup terrorystycznych zmierza-
jacych do uzycia broni chemicznej lub biologicznej. Kluczowe jest przy-
jecie strategii doglebnej obrony, polegajacej na zintegrowaniu pomiotow
bezpieczenstwa bez nadmiernie rozbudowanej hierarchicznej struktury
dowodzenia wspoldziatajacych w kazdej fazie zagrozenia podmiotéw
bezpieczenstwa oraz po zaistnieniu incydentu z uzyciem broni chemicz-
nej lub biologicznej. Kazdy rodzaj hierarchicznej odpowiedzi w stosunku
do uzycia broni chemicznej i biologicznej doprowadzi do nieadekwatnego
rozwigzania i popelnienia bledéw podczas dziatan struktur bezpieczen-
stwa w ramach ochrony przed BMR. Jest to poprawna i efektywna strate-
gia, zamiast funkcjonowania samodzielnych komponentéw, zgrywanych
w razie potrzeb z réznych departamentow.

Jedoczes$nie w ramach Departamentu Obrony wskazano, ze kazdy kom-
ponent przeznaczony do realizacji glebokiej strategii obrony przed uzy-
ciem broni chemicznej i biologicznej podejmowat wlasne programy roz-
wojowe i badawcze, testowal plany operacyjne oraz dzielit si¢ nimi przez
zintegrowany system tacznosci z innymi podmiotami bezpieczenstwa. Tak
jest w przypadku Armii Stanéw Zjednoczonych, ktéra pozyskiwany spe-
cjalistyczny sprzet obejmuje programem testowym, a rezultatami z jego
uzytkowania dzieli si¢ z innymi rodzajami wojsk'. Tego rodzaju zréwno-
wazone dzialania wszystkich podmiotéw w tym obszarze przynosza duzo
lepszy efekt niz te oparte na epizodycznej wspolpracy (¢wiczenia, treningi),
tak jak to mialo miejsce w przeszlosci.

Osobng kwestig jest strategia reagowania na zagrozenia uzycia broni
nuklearnej. Bron nuklearna ponownie stata si¢ waznym elementem sto-
sunkéw miedzynarodowych. Rodzacy sie konflikt intereséw pomiedzy

19 Robotic Research to expand US Army’s AUSTC for counter-WMD mission, <https://
www.army-technology.com/news/robotic-research-to-support-us-armys-austc-effort-for-
counter-wmd-mission/>, dostep: 15 lutego 2019 r.
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Stanami Zjednoczonymi i Rosja, powolny proces denuklearyzacji Pétwy-
spu Koreanskiego, ambicje atomowe Iraku oraz Arabii Saudyjskiej dopro-
wadzily do powrotu tematyki zagrozen uzyciem broni nuklearnej w sto-
sunkach miedzynarodowych. Co gorsze, od zakonczenia zimnej wojny
pojawily sie znaczace asymetrie zagrozen jadrowych, co w polaczeniu
z mozliwo$ciami w nowych domenach zagrozen (np. cyberprzestrzen)
doprowadza do sytuacji, w ktorej przeciwnicy Stanéw Zjednoczonych
dokonujg szybkiej korekty wlasnych dzialan celem ograniczenia intere-
séw USA. Stany Zjednoczone nie tylko muszg utrzymywac odpowiedni
poziom odstraszania przed wybuchem wojny nuklearnej, lecz takze sta-
wi¢ czota wyzwaniu koniecznosci walki z przeciwnikami uzbrojonymi
w bron nuklearng.

Wspolczesne dzialania panstw w zakresie obrony przed uzyciem broni
nuklearnej powinny zatem obejmowac wysilek w ramach trzech wzajem-
nie powigzanych linii:

1. Wzmocnienie zintegrowanej koncepcji strategicznego odstraszania,
wykorzystujacej zdolnosci konwencjonalne, jadrowe i niekinetyczne
polfaczone z komunikacjg oraz elastyczno$¢ operacyjna podmiotéw
bezpieczenstwa.

2. Integracja podsystemu wczesnego ostrzegania w planowaniu obron-
nym, prowadzonym nieprzerwanie jako kampania zapewniajaca trwaty
wglad w intencje, mozliwosci i plany terrorystow, w celu zmaksyma-
lizowania mozliwosci powstrzymywania i/lub likwidacji grup terrory-
stycznych jeszcze przed podjeciem proby uzycia BMR.

3. Dzialania zabezpieczajace przed przyszlymi zagrozeniami poprzez
badania naukowe zawansowanych technologii nuklearnych, ktére ogra-
niczg mozliwos¢ ich proliferaciji.

Potencjalne zagrozenia zwigzane z uzyciem BMR zaréwno prze-
ciwko celom wojskowym, jak i cywilnym rosng z roku na rok i wielo-
krotnie wyprzedzaja dzialania podmiotéw bezpieczenstwa''. Zadaniowy

1 Oswiadczenie dowddcy USSOCOM gen. Raymonda A. Thomasa przed Komisja
Sit Zbrojnych Senatu Stanéw Zjednoczonych, Waszyngton, 14 lutego 2019 r., <https://
www.armed-services.senate.gov/imo/media/doc/Thomas_02-14-19.pdf>, dostep:
15 lutego 2019 r.
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Zespot Badawczy ds. Obrony, Odstraszania, Zapobiegania i Reagowa-
nia na Zagrozenie lub Uzycie Broni Masowego Razenia Departamentu
Obrony potwierdzil w swoim raporcie, ze amerykanski miedzyresortowy
system przeciwdzialania BMR pozostaje w tyle w stosunku do wspoélcze-
snych zagrozen, szczegolnie w zakresie analizy, gromadzenia i dystry-
bucji danych do podmiotéw systemu. Wskazano na potrzebe integro-
wania wigkszej ilosci danych z wielu rozproszonych zrédetl informacji
(w tym réwniez otwartych zrédel) celem znalezienia wrogich intencji na
dtugo przed pozyskaniem elementéw BMR przez nieuprawnione nieau-
toryzowane osoby. Obecnie wielodyscyplinarne aplikacje przetwarza-
nia i analizy duzej ilo$ci danych umozliwily znaczne postepy we wcze-
snym wykrywaniu zagrozen w wielu domenach. Czeéciej ma to miejsce
w aplikacjach taktycznych, wskazany jest wiec dalszy rozwdj tych aplika-
cji celem ich jednolitego zastosowania od poziomu taktycznego do stra-
tegicznego.

Wyzwania zwigzane z wczesnym ostrzeganiem przed BMR to przede
wszystkim wyzwania techniczne i organizacyjne. Technicznie wyzwania
wymagaja utrzymania ciaglej gotowosci srodkéw technicznych do analizy
danych celem zapewnienia wczesnego ostrzegania przed intencjg pozy-
skania i uzycia BMR w czasie zblizonym do rzeczywistego. Gromadzenie
i analiza danych musza by¢ zapewnione w skali globalnej przez okres mie-
siecy lub nawet lat. Architektury systemow teleinformatycznych od szcze-
bla taktycznego do strategicznego musza by¢ dostosowane do konkretnych
domen: zagrozen jadrowych, chemicznych i biologicznych, z jedoczesnym
zapewnieniem dzielenia si¢ oraz wymiang danych (wynikéw) pomiedzy
zespolami analitycznymi. Obecne algorytmy analityczne s3 ograniczone,
muszg wigc by¢ tak rozwijane, aby uzyskac jak najwigksze zaufanie do pre-
cyzyjnosci ich wynikéow.

Wskazano na otwarte zrédfa informacji, ktérych dynamiczny rozwoj jest
obecnie obserwowany. Ich rosngca liczba, predkos¢ funkcjonowania, réz-
norodnosc¢ i wartos¢ mogg dostarczy¢ szczegdtowych informacji o ludziach,
organizacjach, relacjach, danych biometrycznych, geogratii i transakcjach,
niezaleznie od tego, czy s3 ukierunkowane na zbieranie danych. Istnieje
wiele platform i narzedzi informatycznych do wykorzystywania otwartych
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zrodet, ktore sg dostepne, a ich liczba oraz mozliwosci funkcjonalne wzra-
staja. Biorac dodatkowo pod uwage fakt, Ze terrorysci komunikuja si¢ row-
niez z wykorzystaniem otwartych zrédel informacji, powinno to determi-
nowac jeszcze mocniej do rozbudowy platform analitycznych otwartych
zrédel informacji. Obecnie otwarte zréddla pozwalaja na ocene¢ skutkow
zastosowania BMR oraz do pewnego stopnia na zapewnienie dostgpu
do rejonéw o ograniczonym dostepie (ang. Anti-Access/Area Denial,

A2AD), gdyz nawet mocno odizolowane grupy terrorystyczne musza

korzysta¢ z ustug bankowych czy tez telefonii komoérkowej. Wreszcie

otwarte zrédla majg dodatkowsq zalete, Ze mozna si¢ nimi dzieli¢ z sojuszni-
kami i innymi partnerami w przeciwdzialaniu uzyciu BMR z zachowaniem
ochrony zrédet informacyjnych oraz metod ich dzialania. Obecnie pod
wzgledem organizacyjnym systemy bezpieczenstwa przed BMR opieraja si¢
przede wszystkim na swojego rodzaju ,koalicji chetnych do wspolpracy™

Biorac pod uwage kwestie techniczne i organizacyjne oraz mozliwo-
$ci wskazane przez Zadaniowy Zespol Badawczy ds. Obrony, Odstrasza-
nia, Zapobiegania i Reagowania na Zagrozenie lub Uzycie Broni Masowego

Razenia Departamentu Obrony, przedstawiono nastepujace zalecenia:

1. Zwiekszenie wykorzystywania potencjatu otwartych zrodet informacji
w zakresie wykrywania i monitorowania nielegalnych dzialan zwigza-
nych z pozyskiwaniem BMR poprzez zorganizowanie krajowego cen-
trum kontrproliferacji opartego na wirtualnym laboratorium wspolpra-
cujacym z analitykami, operatorami, planistami oraz ekspertami BMR.

2. Rozbudowa sieci informatoréw wywiadu powigzanych z wirtualnym
laboratorium analitycznym pozwalajagcym m.in. na polaczenie otwar-
tych i klasyfikowanych zrodel, ktérych potaczenie wplynie na wzajemne
dopasowywanie w celu poprawy skutecznosci wczesnego ostrzegania
o BMR (np. tworzenie zautomatyzowanych zestawéw danych i modeli
wczesnego ostrzegania w celu wspierania sygnalizacji zagrozen oraz
wymiany taktyki, techniki i procedury wspoétdzialania).

3. Tworzenie i wlgczanie otwartych i niejawnych architektur wymiany infor-
magcji celem t3czenia i wykonywania wspoélnych funkeji (np. wykrywanie
$ciezki logistycznej i ukrytego finansowania) we wszystkich domenach
BMR z jednoczesnym zachowaniem mozliwosci gltebokiego penetrowa-
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nia danych w specyficznych wyzwaniach (np. kryminalistyka jadrowa

i mapowanie rozprzestrzeniania chordb).

4. Zmiana organizacyjnego podejscia wielu podmiotdéw bezpieczenstwa
do szerszego wspoldzialania w zakresie wykrywania inicjatyw pozy-
skania BMR poprzez wyznaczenie jednego agenta wykonawczego
(np. w Stanach Zjednoczonych zostalo nim Dowédztwo Sit Specjalnych
wyznaczone pomiedzy Sekretarzem Obrony), ktory pokieruje miedzy-
agencyjnym polaczonym zespotem zadaniowym (ang. Joint Intera-
gency Task Force, JIATF)".

5. Inwestowanie w szkolenie kadr wraz z ksztaltowaniem ich nowoczesnej
$wiadomosci ukierunkowanej na miedzyagencyjne, kreatywne i proak-
tywne wykrywanie dzialan inicjujacych proby pozyskania BMR przez
terrorystow.

W obszarze zdolnosci Departamentu Obrony do obrony przed ata-
kami chemicznymi lub biologicznymi stwierdzono, ze gotowos$¢ systemu
bezpieczenstwa zdominowana jest przez skupienie si¢ na niebezpiecz-
nych, ale dobrze rozumianych zagrozeniach z okresu zimnej wojny. Naj-
bardziej widocznym przykladem obaw przed bronig chemiczng jest uzy-
cie chloru, komercyjnej substancji chemicznej, ktorej rzad syryjski uzyt
przeciwko wlasnym obywatelom, naruszajac konwencje¢ o broni chemicz-
nej”. Podobna sytuacja jest z bronig biologiczng, gdzie wraz z szybkim
postepem w dziedzinie biologii syntetycznej istnieje potencjal dla zupelnie
nowych klas zagrozen biologicznych, ktdre sg trudne do detekcji z tech-
nicznego punktu widzenia. Stad konkluzja, ze proste dostosowanie ist-
niejacych technologii do nowych technologii produkcji BMR bedzie nie-
wystarczajace. Historyczny nacisk na ochron¢ pojedynczego operatora,
zolnierza, obywatela powinien ustgpi¢ rozwigzaniu sytuacji od poczatku

2 Przykladem zadaniowego zespolu jest polaczony miedzyagencyjny Zespo6l Zada-
niowy — Potludnie (ang. Joint Interagency Task Force — South, JIATF-S), ktérego gtow-
nym zadaniem jest zapobieganie nielegalnemu przemytowi narkotykéw z rejondéw Ameryki
Lacinskiej i Potudniowej na terytorium Standw Zjednoczonych. Szerzej na temat JIATF-S na
stronie internetowej: <https://www.jiatfs.southcom.mil>, dostep: 28 lutego 2019 r.

3 Bron chemiczna w syryjskiej wojnie domowej 2011-2018, ,,Biuletyn Centrum Szko-
lenia OPBMR”, <http://www.akademia.mil.pl/biuletyn-centrum-szkolenia-opbmr/deta-
il,nID,3603>, dostep: 20 lutego 2019 r.
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do konca. Inaczej méwigc, zamiast ¢wiczy¢ tylko te same punktowe scena-
riusze (przejecie laboratorium z terrorystami, detekcja i dekontaminacja
ludzi i infrastruktury krytycznej), nalezy rozbudowywac ciag dlugotermi-
nowych, miedzyagencyjnych scenariuszy treningéw i ¢wiczen obejmujg-
cych etapy: inicjacji zagrozenia BMR, braku jego wykrycia, dalszego roz-
woju zagrozenia, neutralizacji grupy terrorystycznej i skutkdéw uzycia
BMR, wyciagniecia wnioskdw, ich implementacji oraz zatwierdzenie kolej-
nego etapu w postaci kolejnego ¢wiczenia.

Sama strategia obrony przed atakami chemicznymi lub biologicznymi
przez tzw. doglebng obrone powinna by¢ skoncentrowana na takich dzia-
taniach, aby przeciwnik byl zmuszony do wyboru najbardziej korzystnego
dla nas postgpowania. Podobnie jak w przypadku odstraszania nuklear-
nego, sukces odstraszania od uzycia broni chemicznej i biologicznej defi-
niowany jest jako brak ataku (incydentu) z uzyciem tego rodzaju broni,
a nie atak, ktory zostal skutecznie odparty. Solidna, zintegrowana strategia
glebokiej obrony zapewni efekt odstraszajgcy i sprawi, ze przeciwnicy beda
niepewni, czy atak si¢ powiedzie i czy odwet nie przekroczy akceptowal-
nego poziomu.

Obrona gleboka przed BMR musi by¢ systemem opartym na zinte-
growanych, wspolpracujacych elementach, a nie na zestawie autonomicz-
nych programoéw poszczegoélnych podmiotéw bezpieczenstwa narodowego.
Zalety i potencjal jednego podmiotu systemu powinny zrekompensowac
stabe strony innych podmiotéw. Nadrzednym przekazem dla chetnych ini-
cjujacych pozyskanie BMR jest wywolanie stanu niepewnosci oraz budo-
wanie ograniczen w mozliwosci dzialania terrorystow.

Z organizacyjnego i administracyjnego punktu widzenia zagrozenia
bronig biologiczng i chemiczng byly traktowane jako jedna klasa zagrozen.
Bron chemiczna i bron biologiczna majg podobienstwa (np. niskie bariery
wejécia i prawie zawsze s3 przeznaczone do zabijania lub obezwtadnia-
nia ludzi, a nie niszczenia struktur lub innych systeméw broni). Réznia
si¢ jednak w istotny i konkretny sposob, obie ewoluowaly jako oddzielne
klasy zagrozen, w duzej mierze dlatego, ze efekty ich dzialania s3 rdézne,
podobnie jak technologie, ktére majg im przeciwdziata¢. Perspektywy dal-
szego rozwoju zagrozenia rdwniez sie roznig, a szybki postep w dziedzi-
nie biologii i biotechnologii stwarza wigksze ryzyko zaskoczenia w zakresie

24



1. Wspétdziatanie miedzyagencyjne w Srodowisku zagrozen atakiem terrorystycznym...

broni biologicznej. Charakter podobienstw i réznic miedzy bronig biolo-

giczng i chemiczng dowodzi, ze strategie obrony glebokiej mozna oprze¢

na wspdlnych elementach, ale wdrozenie strategii powinno by¢ inne dla
broni biologicznej i chemiczne;j.

Opierajac sie na doswiadczeniach oraz kierunkach rozwoju miedzy-
agencyjnego sytemu bezpieczenstwa Stanéw Zjednoczonych w zakresie
zapobiegania uzyciu BMR, nalezaloby przyja¢ pewne rozwigzania. Przede
wszystkim nalezy zlikwidowac zréznicowanie systemoéw facznosci posiada-
nych przez podmioty zobligowane do dzialania w ramach operacji BMR.
Jednoczesnie nalezy doprowadza¢ do zwigkszenia poziomu zaangazo-
wania podmiotéw bezpieczenstwa poprzez zwigkszanie ich zaangazowa-
nia we wszelkiego rodzaju treningi i ¢wiczenia z zakresu ochrony przed
BMR, wspolne planowanie oraz wzajemne wykorzystywanie posiadanych
sit i $rodkow.

Jesli chodzi o wspdldziatanie, nalezy promowaé wszelkie techniki
i technologie zwiekszajace poziom analizy danych, informacji i wiedzy
z zakresu BMR. Celem uzupelnienia dzialann w obszarze ochrony nalezy
przyjac krajowa strategie gltebokiej obrony przed BMR obejmujaca:

1. Prewencje — dzialania dyplomatyczne i kontrolne w obszarze BMR
(np. miedzynarodowa wspdtpraca w dziedzinie wymiany informa-
cji, danych wywiadowczych oraz dobrych praktyk w zakresie BMR),
wymiana danych i do§wiadczen pomiedzy osrodkami naukowymi (labo-
ratoriami), kontrola materiatéw wykorzystywanych do produkcji BMR.

2. Utrzymanie aktywnej $wiadomosci w zakresie BMR — wczesne ostrze-
ganie, eksploracja otwartych zrédet wiedzy na korzys¢ osob/ osrodkow
decyzyjnych, zastosowanie modelowania i gier symulacyjnych, opera-
cje red teaming".

" Operacje red teaming — to testy bezpieczenstwa polegajace na przeprowadzeniu
kontrolowanego ataku na podstawie realistycznych scenariuszy, pozwalajace strukturom
bezpieczenstwa oceni¢ ich swiadomos$¢ zagrozen cybernetycznych oraz stopien gotowosci
na prawdziwy atak. Red teaming wykracza poza znaczenie testu podatnosci i napedza
transformacje organizacji w aspekcie cyberbezpieczenistwo, co w rezultacie pozwala
zwiekszy¢ dojrzalosé proceséw bezpieczenstwa. Zob. Bezpieczetistwo fizyczne, zasoby
ludzkie, a moze cyberbezpieczeristwo? Czy znasz swoje stabe strony? Operacje Red Teaming,
<https://www2.deloitte.com/content/dam/Deloitte/pl/Documents/Brochures/pl_Cyber_
RedTeam_flyer_web_270717.pdf>, dostep: 18 lutego 2019 r.
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Prowadzenie operacji migdzyresortowych (w tym operacji mylacych),
¢wiczen, treningéw, seminariéw, konferencji z mocnym przekazem
informacyjnym.

Fizyczng neutralizacje grup terrorystycznych (likwidacja grup w fazie
pozyskiwania BMR).

Wzmocnienie dziatan kont proliferacyjnych.

Budowe silnej bazy technologicznej — wzmacniajacej dzialania kontr-
terrorystyczne przed BMR (np. integracja zdolnosci wywiadowczych
z detekcja), rozwdj kadr w systemie zwalczania zagrozen (wzrost finan-
sowania celem szerszej rekrutacji i pozyskiwania wyspecjalizowanego
personelu oraz utrzymania go w strukturach bezpieczenstwa), wzmoc-
nienie znaczenia o§rodkéw/ centréw wspotpracy naukowcow, firm oraz
uzytkownikow technologii zwalczania BMR.

Wykorzystywanie i testowanie miedzyresortowego systemu zwalczania
zagrozen BMR podczas klegsk zywiolowych.

Z cala pewnoscig mozemy wskaza¢ na pewng grupe zadan, ktore cha-

rakteryzuja prawidlowo funkcjonujacy zadaniowy zespét BMR. Takiego

rodzaju zesp6l zadaniowy powinien by¢ powotany na szczeblu miedzyre-

sortowym w krajowym systemie bezpieczenstwa. Wsrdd mozliwosci tego

typu zespolu powinno znajdowac si¢'’:

1.

Wypelnienie powierzonych zadan (zaréwno wskazanych, jak i sugero-
wanych).

. Usuniecie (zabicie, przejecie) przywodcow grup terrorystycznych

i realizatorow.

. Zniszczenie sieciowego polaczenia grupy pozyskujacej BMR.
. Zablokowanie/zniszczenie aktywow finansowych, zdolnosci planistycz-

nych i komunikacji grupy pozyskujacej BMR.

. Zidentyfikowanie i usuniecie kluczowych czlonkéw grupy pozyskujg-

cej BMR (finansistow, planistow, strategdw, rekruteréw oraz propagan-
dzistow).

. Zmniejszenie prawdopodobienstwa przeprowadzenia ataku BMR.
. Zmniejszenie liczby bezposrednich i inspirowanych atakéw.

5 The Joint Special Operations University Press, Countering Transregional Terrorism,

Florida, sierpien 2018, s. 146-149.
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12.
13.
14.

15.
16.
17.

18.

. Zwigkszenie liczby informatoréw oraz zwerbowanych terrorystow.
. Zwigkszenie procesdw integracyjnych podmiotéw bezpieczenstwa.
10.
11.

Zwigkszenie liczby partneréw koalicyjnych w zakresie BMR.
Zwigkszenie efektywnosci podsystemu sadowniczego oraz profesjonal-
nego egzekwowania prawa.

Zwigkszenie mozliwosci zakldcania glebokiego sieci informatycznych.
Wymuszenie na terrorystach zmiany sposobu dzialania.

Zmniejszenie mozliwosci pozyskiwania przez terrorystow wsparcia ze
strony grup kryminalnych.

Likwidacja bojownikéw zagranicznych w grupach terrorystycznych.
Zakldcenie narracji walki informacyjnej ze strony terrorystow.
Zmniejszenie wplywow terrorystow w Internecie i mediach spoteczno-
$ciowych.

Budowa mocnej narracji opartej na szerokim rozpowszechnianiu istot-
nych, zgodnych oraz ptynnych informacji.
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2. Glos w dyskusji o sluzbie kontrterrorystycznej

Dziatania kontrterrorystyczne, jak w art. 2 pkt 2 definiuje je ustawa
o dzialaniach antyterrorystycznych’, to dzialania wobec sprawcéw prze-
stepstwa o charakterze terrorystycznym, osob je przygotowujacych lub
pomagajacych w jego dokonaniu?, prowadzone w celu wyeliminowania
bezposredniego zagrozenia zycia, zdrowia lub wolnosci os6b lub mie-
nia przy wykorzystaniu specjalistycznych sit i srodkéw oraz specjalistycz-
nej taktyki dzialania. Dziatania kontrterrorystyczne sa prowadzone przez
wyspecjalizowane policyjne i wojskowe formacje panstwowe, wchodzace
w sklad pododdzialéw kontrterrorystycznych, ktére nalezy utozsamiac
ze zbrojnym ramieniem dzialan antyterrorystycznych’. Obejmuja one
m.in. operacje reagowania kryzysowego, stanowigce odpowiedz na bez-
posrednie zagrozenia terrorystyczne lub incydenty o takim charakterze,
gdy zapobieganie im nie przynosi rezultatéw*. W Polsce prowadzenie
dziatan kontrterrorystycznych to jedno z podstawowych zadan Policji®,

! Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych, DzU z 2016 r.,
poz. 904 ze zm.

> Przestepstwem o charakterze terrorystycznym jest czyn zabroniony zagrozony karg
pozbawienia wolno$ci, ktérej gérna granica wynosi co najmniej 5 lat, popetniony w celu:
1) powaznego zastraszenia wielu os6b, 2) zmuszenia organu wladzy publicznej Rzeczypo-
spolitej Polskiej lub innego panstwa albo organu organizacji migdzynarodowej do podjecia
lub zaniechania okreslonych czynno$ci, 3) wywolania powaznych zakt6cen w ustroju lub
gospodarce Rzeczypospolitej Polskiej, innego panstwa lub organizacji miedzynarodowej
— a takze grozba popelnienia takiego czynu. Zob. ustawa z 6 czerwca 1997 r. — Kodeks
karny, DzU z 1997 ., nr 88, poz. 553 ze zm., art. 115 § 20.

> K. Jaloszynski, Jednostka kontrterrorystyczna — element dziatan bojowych w syste-
mie bezpieczeristwa antyterrorystycznego, Szczytno 2011, s. 46.

* T. Blackmon, Anti-Terrorism v. Counter-Terrorism, <https://www.linkedin.com/
pulse/anti-terrorism-v-counter-terrorism-tony-blackmon>, dostep: 15.12.2018 r.

> Ustawa z 6 kwietnia 1990 r. o Policji, DzU z 2015 r., poz. 355 ze zm., art. 1 ust. 2
pkt 3a wprowadzony art. 27 pkt 1 ustawy o dziataniach antyterrorystycznych.
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za$ specjalistycznymi sitami, o ktérych mowa w definicji, s3 — na te chwile®
— pododdzialy antyterrorystyczne Policji’. Sg to wyodrebnione w struktu-
rze Policji etatowe jednostki i komoérka organizacyjna, odpowiednio prze-
szkolone i wyposazone do dzialan o charakterze specjalnym?, a zasadni-
czym celem ich utrzymywania jest przygotowanie Policji do fizycznego
zwalczania aktow terrorystycznych, tj. fizycznej reakcji na fakt popetnienia
przestepstwa o takim charakterze’.

W historii policyjnych pododdziatéw antyterrorystycznych zdarzaty sie
zaréwno okresy dynamicznego rozwoju, jak i liczne problemy utrudnia-
jace funkcjonowanie nawet w elementarnych obszarach. Od wielu lat tocza
sie réwniez dyskusje na temat sposobu zorganizowania policyjnego sys-
temu fizycznej walki z terrorem i terroryzmem'. Jednak, zdaniem wspot-
czesnych komentatoréw ,,od mniej wigcej 3 lat, dzigki wysitkom zaréwno
ludzi wywodzacych si¢ bezposrednio z tych jednostek, jak i komendan-
tow gléwnych policji oraz kolejnych kierownictw ministerstwa spraw
wewnetrznych, pozwalajacych na wdrazanie wlasciwych dziatan, polski
policyjny »antyterroryzm« (cho¢ wlasciwsze byloby tu okreslenie »kontr-
terroryzm«) wychodzi na prosta. Bez wielkiej przesady mozna powiedzie¢,
ze w Polsce wreszcie powstajg i s3 przyjmowane takie rozwigzania prawne
i organizacyjne, ktdre nie tylko odwracaja dotychczasowe trendy trakto-
wania policyjnych jednostek kontrterrorystycznych jako nielubianego »zla
koniecznego«, z ktérym nie wiadomo co zrobi¢, ale nawigzujg do najlep-
szych wzorcow, a moze nawet i je tworzg . Z zamieszczonym fragmentem,
ktory reprezentuje pewien nurt adoracyjnego aplauzu wobec przyjmowa-
nych rozwigzan, nie mozna zgodzi¢ si¢ ani odnosnie do okresu tzw. sen-
sownych poczynan, ani z tezg o teraz dopiero powstajacych pomysfach na

¢ Tekst powstaje w grudniu 2018 r.

7 W. Zubrzycki, Kontrterroryzm po polsku [w:] K. Jatoszynski, W. Zubrzycki, J. Jablon-
ski, Kontrterroryzm. Sily specjalne, dziatania, wydarzenia w 2016 r., Szczytno 2017, s. 112.

8 W. Zubrzycki, How to improve physical combat with terrorism In the Republic of
Poland? Selected Issues, ,Przeglad Policyjny” 2011, nr 2(102), s. 156.

® 'W. Zubrzycki, Antyterrorystyczne formacje Policji w przypadku zbrojnej agresji na
RP Szczytno 2014, s. 44.

0 'W. Zubrzycki, Pododdzialy antyterrorystyczne Policji, Warszawa 2010, s. 5-6.

"' R.M. Machnikowski, Zmiany w policyjnym AT (analiza), <https://www.infosecu-
rity24.pl/zmiany-w-policyjnym-at-analiza>, dostep: 2 grudnia 2018 r.
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takie; polemizowac wreszcie mozna z ostateczng jego konkluzjg. Trudno
powiedzie¢, czy to poruszanie tematu na zapotrzebowanie, czy jego zale-
dwie pobiezna znajomos$¢, czy moze nieprecyzyjny przekaz spowodowaty
taki, a nie inny ksztalt prezentowanych tez. Postuza one jednak za kanwe
innej nieco narracji na ten sam temat.

Specyfika pododdzialéw antyterrorystycznych polega m.in. na reali-
zacji zadan odmiennych od tych, jakie stojg przed policjantami w toku
codziennej stuzby. Wynikaja one z sytuacji krytycznych, wymagaja-
cych zastosowania $rodkéw ostatecznych. Odwrdcone s3 m.in. proporcje
pomiedzy czynnosciami realizacyjnymi a przygotowaniem do nich, zas
trening pochlania¢ powinien ok. 90 proc. aktywnosci pododdziatu. Spe-
cyfiki tej czesto jednak nie rozumiejg przetozeni, oczekujac od tego typu
formacji wzbogacania statystyk, z ktérych sami sg rozliczani. W prak-
tyce oznacza to, ze znikome wykorzystanie pododdziatu antyterrorystycz-
nego w powszechnych dziataniach Policji, a takze przeciaggajace si¢ okresy
spokoju i jego pozornej bezczynnosci powodujg ,,u$pienie” zwierzchni-
kow i lekcewazenie zagrozen, przejawiajace si¢ w ubocznym traktowaniu
potrzeb pododdziatu, szukaniu oszczgdnosci finansowych kosztem jego
przygotowania do dziatan, a przez to znaczne obnizenie jego jakosci. Trak-
tujac zatem wystepujace zagrozenia z nalezyta powaga, nalezy podkreslic,
ze system policyjnych dzialan antyterrorystycznych nie moze by¢ obiek-
tem manipulacji i niekonczacych sie zmian organizacyjnych, poniewaz
wstrzymuja one jego aktywno$¢, ograniczajg inicjatywy i podwazaja sens
kontynuacji juz rozpoczetych proceséw. W opinii funkcjonariuszy wyko-
nujagcych takie zadania, marnotrawienie czasu i energii na udowadnianie
swojej przydatnosci i konieczno$ci istnienia w okreslonej formie powoduje
zaniedbywanie nalozonych obowiazkow'?.

Ksztaltowanie dzisiejszego obrazu policyjnych dzialan kontrterro-
rystycznych bylto przez lata swoistg ,,droga przez meke”, w trakcie ktérej
kolejne postaci, wywodzace si¢ w prostej linii ze Srodowiska — dotad —
antyterrorystow, wykorzystywaty niespozyte poklady energii, aby wytluma-
czy¢ decydentom sens wlasnego przekazu lub absurdalno$¢ pojawiajacych

2. W. Zubrzycki, Oddziat antyterrorystyczny Policji w zwalczaniu terroryzmu, War-
szawa 2011 (seria: ,,Zeszyty Naukowe Akademii Obrony Narodowej”), s. 104-105.
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sie ,,z boku” pomystéw. Podkresli¢ trzeba zatem, ze ,droga” ta miala swoj
poczatek nie 3 lata, ale prawie dwie dekady temu, kiedy pododdziaty anty-
terrorystyczne nie znaty nawet eksponowanych dzisiaj bohateréw.

2.1. Dzialania kontrterrorystyczne w Polsce w aspekcie
historycznym

Pierwsza w Polsce jednostka przeznaczona do realizacji zadan specjal-
nych zostala utworzona 28 lutego 1976 r. w bylej Komendzie Stotecznej MO
jako Wydzial Zabezpieczenia Stotecznego Urzedu Spraw Wewnetrznych'.
W 1978 r. w strukturach wybranych oddzialéw ZOMO (Zmotoryzowane
Odwody Milicji Obywatelskiej) powstalo dodatkowo siedem plutonéw
specjalnych', a w 1985 r. dwa kolejne'>. W 1982 r. powotano réwniez Plu-
ton Specjalny Komisariatu Milicji MDL Okecie jako niezalezng komorke
przeznaczona do ochrony portu lotniczego i przeciwdzialania — dos¢
czgstym wowczas — probom uprowadzenia samolotéw, podejmowanym
z zamiarem ucieczki obywateli polskich na Zachod. Po przeksztalceniu
Milicji Obywatelskiej w Policje, w 1990 r.'S, w miejsce plutonéw specjal-
nych pojawily si¢ kompanie antyterrorystyczne, umieszczone w struk-
turach oddzialow prewencji Policji, a w miejsce Wydzialu Zabezpiecze-
nia powotano Wydzial Antyterrorystyczny Komendy Stotecznej Policji'’.
W 2000 r. rozwigzano kompanie antyterrorystyczne i Wydzial Anty-
terrorystyczny, powolujac w ich miejsce samodzielne pododdzialy antyter-
rorystyczne Policji (SPAP). Pluton Antyterrorystyczny Komisariatu Policji
Warszawa Okecie zostal wchloniety przez Samodzielny Pododdzial Anty-
terrorystyczny w Warszawie'®. Do 2002 r. funkcjonowalo w Polsce dzie-
sie¢ samodzielnych pododdzialéw antyterrorystycznych Policji, podlegtych
odpowiednim komendantom wojewddzkim i komendantowi stotecznemu
Policji’. W 2003 r. na bazie funkcjonujacych dotychczas nieetatowych

3 W. Zubrzycki, Pododdziaty..., wyd. cyt.,s. 7.

W Gdansku, Katowicach, Krakowie, Lodzi, Poznaniu, Szczecinie i Wroctawiu.
W Rzeszowie i Biatymstoku.

16 Ustawa z 6 kwietnia 1990 r. o Policji, DzU z 1990 r., nr 30, poz. 179.

7" 'W. Zubrzycki, Pododdzialy..., wyd. cyt., s. 8-9.

Tamze, s. 10.

Tamze, s. 11.
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form powstaly sekcje antyterrorystyczne komend wojewodzkich w Byd-
goszczy, Gorzowie Wielkopolskim, Kielcach, Lublinie, Olsztynie, Opolu
oraz Radomiu®. Decyzjg komendanta gtéwnego Policji w 2017 r. zostaly
one, wraz z Wydzialem Realizacyjnym Komendy Stolecznej Policji, prze-
ksztalcone w samodzielne pododdzialy antyterrorystyczne, powigkszajac
ich liczbe do siedemnastu.

We wrzesniu 2002 r. na mocy decyzji komendanta gtéwnego Policji
rozpoczeto prace zwigzane z tworzeniem nowego systemu funkcjonowa-
nia pododdzialéw antyterrorystycznych Policji, z zalozeniem wyodrebnie-
nia pododdzialu centralnego. Na bazie Wydzialu Antyterrorystycznego
KSP 15 lutego 2003 r. powstaly: Zarzad Bojowy i Zarzad Wsparcia Bojo-
wego Centralnego Biura Sledczego®, poszerzajace zakres wlasciwosci CBS
o fizyczne zwalczanie terroryzmu®. Zadanie to zostalo zdjete 16 czerwca
2003 r.”, kiedy do zycia w Komendzie Gléwnej Policji powotane zostalo
Biuro Operacji Antyterrorystycznych** (BOA KGP)*. Po roku funkcjo-
nowania BOA KGP 1 czerwca 2004 r. przeksztalcito si¢ w Zarzad Ope-
racji Antyterrorystycznych, wchodzac w sklad Biura Gléwny Sztab Poli-
cji KGP?*%. Tym samym centralny pododdzial antyterrorystyczny Policji
pozbawiony zostal jednego ze swoich najistotniejszych atrybutéw — samo-
dzielnosci. Spowodowalo to jego degradacje, a zmiana struktury organi-
zacyjnej wigzala si¢ nie tylko ze zmiang podlegtosci stuzbowej, lecz takze

? Decyzja nr 28 komendanta gléwnego Policji z 6 lutego 2003 r. w sprawie powofania
pododdzialéw antyterrorystycznych Policji.

I Rozkaz organizacyjny nr 5/2003 komendanta gléwnego Policji z 30 stycznia 2003 r.
w sprawie zmiany Etatu Centralnego Biura Sledczego KGP.

> Zarzadzenie nr 5 komendanta gtéwnego Policji z 30 stycznia 2003 r. zmieniajace
zarzadzenie w sprawie powolania oraz okreslenia organizacji, zakresu dzialania i wlasci-
wosci terytorialnej stuzby sledczej, Dz. Urz. KGP z 2003 r., nr 4, poz. 9.

»  Zarzadzenie nr 346 komendanta gléwnego Policji z 16 czerwca 2003 r. zmieniajace
zarzadzenie w sprawie powolania oraz okreslenia organizacji, zakresu dzialania i wlasci-
wosci terytorialnej stuzby sledczej, Dz. Urz. KGP z 2003 ., nr 12, poz. 62.

* Zarzadzenie nr 345 komendanta gléwnego Policji z 16 czerwca 2003 r. zmienia-
jace zarzadzenie w sprawie regulaminu Komendy Giéwnej Policji, Dz. Urz. KGP z 2003 r.,
nr 12, poz. 61; rozkaz organizacyjny komendanta gtéwnego Policji nr 19/03 z 3 czerwca
2003 r. w sprawie zmian w strukturze organizacyjnej Komendy Giéwnej Policji.

» W. Zubrzycki, Pododdzialy..., wyd. cyt., s. 11.

% Rozkaz organizacyjny nr 15/04 komendanta gléwnego Policji w sprawie zmian
organizacyjno-etatowych w Komendzie Gtéwnej Policji (niepublik.).
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z potrzebg tworzenia niemal od podstaw kolejnych systemoéw koordynacji
i nadzoru”. Pozbawienie Biura Operacji Antyterrorystycznych autonomii
posrednio $wiadczy¢ moze o lekcewazeniu przez 6wczesne kierownictwo
Komendy Gléwnej Policji istniejgcych zagrozen, na skutek sporadycznych
»zaledwie” incydentow, a zadania zwigzane z przygotowaniem do ewentu-
alnych tylko dzialan traktowane byly w sposéb podrzedny, zdominowany
przez realizacje zadan dnia codziennego, zwigzanych z wydarzeniami
pospolitymi®®. Biuro Operacji Antyterrorystycznych zajmowato si¢ pro-
blematyka fizycznego zwalczania terroryzmu kompleksowo, poczawszy od
realizacji zadan bojowych, poprzez unifikacje szkolenia wszystkich podod-
dzialéw, az po prace koncepcyjne. Niestety, rozwigzanie takie budzito wat-
pliwosci zmieniajacej sie kadry kierowniczej Komendy Gléwnej Policji, zas
kolejne zmiany organizacyjne w komendzie sprawily, ze stalo si¢ ono ide-
alnym celem niekorzystnej ,,reorganizacji”. Spowodowato to zahamowanie
lub uniemozliwienie kontynuacji rozpoczetych proceséw, a przede wszyst-
kim ostudzenie zapatu policjantow, ktérzy weszli w jego sktad, i stopniowe
przenoszenie ich zainteresowania z poziomu jakosci pododdzialu na dba-
to$¢ o wlasne korzysci®.

Odchudzenie i ucywilnienie Komendy Giéwnej stanowito priorytet
kolejnych sktadéw kierownictwa Policji, a negatywne tego skutki zawsze
odczuwal centralny pododdzial, jako komdrka organizacyjna KGP.
W takich wiasnie okolicznosciach rodzily sie pomysty rozwiazan, ktére
przynie$¢ by mogly oczekiwang stabilizacje, lezaly one takze u pod-
staw rozpoczecia prac koncepcyjnych dotyczacych powolania odrebnej
stuzby Policji.

Formula centralnego pododdzialu w formie samodzielnego biura
powrdcila w 2008 r.*°, zauwazy¢ jednak nalezy, ze jednym z zalozen bylo
woéwczas uwolnienie etatow w Komendzie Gléwnej Policji*. Kolejna

7 K. Jaloszynski, Propozycja organizacji dziata# antyterrorystycznych Rzeczypospolitej
Polskiej w obliczu wspolczesnego zagrozenia terroryzmem, ,,Policja” 2005, nr 1, s. 50.

»'W. Zubrzycki, Oddziat antyterrorystyczny..., wyd. cyt., s. 104.

2 Tamze, s. 103.

0 Zarzadzenie nr 372 komendanta gléwnego Policji z 14 kwietnia 2008 r. w sprawie
regulaminu Komendy Gléwnej Policji, Dz. Urz. KGP z 2008 r., nr 8, poz. 47, § 4 ust. 1
pkt 2 lit. d.

1 'W 2003 r. BOA liczylo 193 etaty, w 2008 r. — 168.
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