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WPROWADZENIE

Wspolczesny $wiat jest pelen zagrozen bezpieczenstwa na wielu plaszczy-
znach zycia spotecznego. Cechuje je réznorodny charakter, zréznicowana sita
oddzialywania oraz realna badz potencjalna mozliwos¢ ich wystapienia. Proble-
matyka ta wysuwa si¢ na pierwszy plan sposrod wielu spraw otaczajacej nas rze-
czywisto$ci. Historia uczy nas, a wydarzenia, ktorych jestesmy swiadkami, wska-
zuja, ze bezpieczenstwo nie zostalo dane nam na zawsze. Przyczyn takiego stanu
rzeczy jest wiele. Poczawszy od wszechobecnych przemian spolecznych, gospo-
darczych czy tez politycznych, poprzez dynamiczny rozwdj technologiczny, ktory
niewatpliwie wptywa na zmiane charakteru zagrozen.

Zakonczenie zimnej wojny oraz rozpad $§wiata dwubiegunowego doprowa-
dzily do zakonczenia rywalizacji pomiedzy dwoma mocarstwami, wprowadza-
jac przeswiadczenie, ze okres wojen mingl bezpowrotnie. Niestety, rzeczywistos¢
jest inna, zakonczenie rywalizacji nie zagwarantowalo §wiatowego bezpieczen-
stwa. Potwierdzeniem tego sa wydarzenia, ktdre w 2014 r. moglismy obserwowac
na Ukrainie (i ktére nadal obserwujemy). Doprowadzily one do gruntownego
przewartosciowania §wiadomosci spotecznej w tym wzgledzie. To wtedy wlasnie
pojawila si¢ po raz kolejny obawa wybuchu wojny w Europie, postrzegana w kate-
goriach realnych, nie za$ potencjalnych’.

Odrebnym zagadnieniem istotnym z punktu widzenia bezpieczenstwa jest
zjawisko terroryzmu i jego ewolucja przejawiajaca si¢ w dynamicznych zmia-
nach metod dzialan terrorystow. Dzialania wspdlczesnych terrorystéw to
nie tylko domena zorganizowanych organizacji terrorystycznych, ale takze

oséb dziatajacych indywidualnie’. Wydarzenia, ktérych bylismy $§wiadkami

! P. Bogdalski, J. Cymerski, K. Jaloszynski, Wstep [w:] P. Bogdalski, J. Cymerski,
K. Jaloszynski (red.), Bezpieczeristwo 0sob podlegajgcych ustawowo ochronie wobec zagro-
zen XXI wieku, Szczytno 2014, s. 5.

2 K. Jaloszynski, Terroryzm jako Zrédto zagrozenia bezpieczeristwa 0s6b podlegajg-
cych ochronie w Rzeczypospolitej Polskiej [w:] P. Bogdalski, J. Cymerski, K. Jatoszynski
(red.), Bezpieczeristwo o0séb..., wyd. cyt., s. 150.
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w ostatnich latach dostarczaja nam wielu przyktadéw aktywnosci terrory-
stow okreslanych w literaturze przedmiotu jako ,samotne wilki”. Przyktadem
tego typu dzialalnodci jest glosna seria zamachoéw, ktérych sprawcg byl Anders
Behring Breivik. 22 lipca 2011 roku dokonal on dwéch zamachéw w Norwe-
gii. Pierwszego na siedzib¢ premiera Norwegii, w Oslo, w ktérym zginelo 8
0sob. Drugiego na wyspie Utoya, skierowanego przeciwko uczestnikom obozu
mlodziezowki norweskiej Partii Pracy, w ktérym zgineto 69 oséb?, a 33 osoby
zostaly ranne®. Kolejnym przykladem jest zamach terrorystyczny przeprowa-
dzony przez braci Cherifa i Saida Kouachi na redakcje francuskiego tygodnika
satyrycznego ,,Charlie Hebdo” w Paryzu’.

Poruszajac tematyke rozlegle rozumianej ewolucji terroryzmu oraz metod
stosowanych przez sprawcow zamachow nie sposéb pomingé rowniez zagadnie-
nia dotyczacego rozwoju narzedzi stosowanych przez zamachowcéw. Ewolucja
technologiczna, jaka dokonala sie na przestrzeni ostatnich kilkunastu lat, dopro-
wadzila do rozwoju specjalistycznych srodkéw walki, w tym zdalnie sterowa-
nych robotéw operujacych w srodowiskach: wodnym, powietrznym, ladowym.
Staty sie one dostepne nie tylko dla wojska czy stuzb odpowiedzialnych za bezpie-
czenstwo, ale réwniez dla milo$nikow tego typu urzadzen. Utrata przez panstwo
wylacznosci na technologie militarne niewatpliwie jest efektem urynkowienia
technologii, jednoczesnie pociagajac za sobg wzrost mozliwosci przeprowadze-
nia zamachow terrorystycznych z wykorzystaniem tego typu sprzetu. Rosnaca
popularno$¢ technologii stosowanych przy konstruowaniu bezzalogowych plat-
form mobilnych wynika w gléwnej mierze z niskich kosztéw produkeji oraz uni-

wersalnosci zastosowan. Ta uniwersalno$c i efektywnos$¢ wyrazana stosunkiem

* <http://www.theguardian.com/world/2012/apr/16/anders-behring-breivik-indict
ment>, dostep: 28 lutego 2014 r. [za:] M.E. Biernacki, Terroryzm samotnych wilkow jako
zagrozenie dla wspélczesnego Swiata, Szczytno 2014, s. 44 (praca magisterska, niepubli-
kowana).

* K. Jaloszynski, Terroryzm jako..., wyd. cyt., s. 152.

> <http://wiadomosci.onet.pl/swiat/terrorysci-zaatakuja-wielki-marsz-w-paryzu

-cieslak-ryzyko-jest-wielkie/behd5>, dostep: 11 stycznia 2015 r.
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uzyskanych rezultatéw do ponoszonych kosztow jest elementem determinujacym
do ich duzego zastosowania w sferze ,,cywilnej™. Bez problemu mozna kupi¢ pro-
fesjonalne elementy, za pomocg ktérych $rednio uzdolniony amator jest w stanie
zbudowa¢ maszyne o duzych mozliwo$ciach, sterowang przy pomocy smartfona
lub tabletu, maszyne wyposazong w stabilizator lotu, rejestrator obrazu, GPS czy
tez system obstugi pozwalajacy na zaprogramowanie calej trasy lotu. Wreszcie
mozna maszyne wyposazy¢ w bateri¢ o duzej pojemnosci oraz radio o znacznej
mocy, co umozliwi sterowanie platforma na odlegto$¢ nawet 50 km i osiggniecie
putapu kilku tysiecy metrow’.

Istotna jest w tej sytuacji sprawa stanu prawnego regulujacego mozliwos¢
posiadania i wykorzystania bezzatogowych platform mobilnych. W Polsce uzyt-
kowanie bezzalogowych systemow latajacych reguluja przepisy Prawa lotniczego®,
stad powstaje pytanie: Czy sg one wystarczajace?

Gléwna przestanka, lezaca u podstaw wydania niniejszej publikacji byto pod-
jecie wspolnej dyskusji wskazujacej na problemy bezpieczenstwa w kontekscie bez-
prawnego i celowego uzycia platform mobilnych: latajacych, jezdzacych i ptywa-
jacych. Kolejng przestanka byto odniesienie sie do sprawy ewolucji form i metod
przeciwdzialania tego typu zagrozeniom z punktu widzenia zakresu zadan reali-
zowanych przez Biuro Ochrony Rzadu. Pozwolilo to na przyjrzenie si¢ aspektom
organizacyjnym i formalno-prawnym formacji waznych z punktu widzenia reali-
zacji zadan ochronnych wobec 0séb, obiektow i urzadzen.

Do udzialu w przedsiewzigciu zaproszono przedstawicieli wielu srodowisk,
m.in. §wiata nauki, zaréwno cywilnego, jak i przedstawicieli stuzb mundurowych
zajmujacych sie na co dzien przeciwdzialaniem i zwalczaniem zagrozen o charak-
terze terrorystycznym. Wszyscy oni wniesli nieoceniony wkiad w przygotowanie

niniejszej publikacji.

¢ R. Czescik, Bezzatogowe (nie)bezpieczeristwo [w:] P. Bogdalski, J. Cymerski, K. Jato-
szynski (red.), Bezpieczeristwo 0sob..., wyd. cyt., s. 164.

7 J. Winiecki, Brzeczenie przysztosci, ,,Polityka” 2013, nr 2937, s. 42-44.

8 Ustawa z 3 lipca 2002 r. Prawo lotnicze, DzU z 2006 r., nr 100, poz. 696 z p6zn. zm.
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Za ich trud i wlozony wysilek chcieliémy podziekowa¢, majac swiadomosc,
ze gdyby nie ich zaangazowanie i cigzka praca, niniejsza publikacja nigdy by nie

powstala.

dr Jarostaw Cymerski, dr Krzysztof Wiciak



ml. insp. dr hab. Agata Tyburska
Wyzsza Szkota Policji w Szczytnie

BEZPIECZENSTWO OSOB, OBIEKTOW I URZADZEN
W DOBIE WSPOLCZESNYCH ZAGROZEN — ROLA
BEZZALOGOWYCH PLATFORM MOBILNYCH

Wstep

Rozwdj cywilizacji daje czlowiekowi nadzieje na poprawe komfortu zycia,
pokazuje nowe mozliwosci zaspokajania potrzeb, w tym réwniez potrzeby bez-
pieczenstwa. Jednak cywilizacyjny skok, jakiego doswiadcza ludzkos$¢ poczatku
XXI wieku, wciagz nie daje gwarancji stuprocentowej pewnosci bezpiecznej
i niczym niezakldconej egzystencji. Wraz z rozwojem spolecznym, rozkwi-
tem nowych technologii, pojawiajg si¢ nieznane, dotychczas niezidentyfiko-
wane zagrozenia, ktére swoim zasiegiem i niszczycielskg moca wcigz motywuja
naukowcéw do poszukiwania niestandardowych rozwiagzan gwarantujacych
oczekiwany poziom bezpieczenstwa'. Jednym z kierunkéw badawczych ostatnich
lat skierowanym na zwigkszenie bezpieczenstwa oséb, kluczowych dla panstwa
obiektow, urzadzen i transportow stalo si¢ rozwijanie i wdrazanie bezzalogowych
platform mobilnych?. Zastosowanie tych innowacyjnych rozwigzan technologicz-
nych — zaréwno w dzialaniach militarnych, jak réwniez cywilnych — pozwala
na ograniczenie ryzyka utraty zycia i/lub zdrowia wielu ludzi, wspiera prowadze-

nie dzialan ratowniczych, ulatwia obserwacje, a tym samym kontrole obiektow,

! R. Checinski, A. Kaszuba, J. Lopatka, R. Krawczyk, Analiza mozliwosci wykorzy-
stania modeméw COTS do zdalnego sterowania bezzatogowej platformy lgdowej, ,,Prze-
glad Elektrotechniczny” 2015, nr 3, s. 52, 56.

2 Por. <http://www.baza-firm.com.pl/lotnictwo/mielec/eurotech-sp-z-00/pl/71730.
html>, dostep: 24 kwietnia 2015 r.
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urzadzen i obszaréw kluczowych, przyczyniajac sie tym samym do zwigkszenia
poziomu ich opornosci.

Doceniajac znaczenie bezzalogowych platform mobilnych w ochronie oséb,
obiektéw, obszaréw i urzadzen nie wolno pomija¢ mozliwosci zastosowania tego
typu technologii przez terrorystow, ruchy separatystyczne oraz wrogie panstwa
w sytuacji zaistnienia konfliktéw zbrojnych. Przewidywa¢ nalezy réwniez uzy-
cie niektérych bezzalogowych platform mobilnych przez srodowiska przestep-
cze (np. przemyt broni, przemyt narkotykow, substancji niebezpiecznych). Jednak
najwigksze zagrozenia dla bezpieczenstwa ludzi, obiektow czy obszaréw wyni-
ka¢ mogg z przejecia uzbrojonych bezzalogowych platform mobilnych przez pod-
mioty zwigzane z ruchami separatystycznymi i terrorystycznymi, czy tez srodo-

wiska bliskie przestepczosci zorganizowane;.

1. Bezzalogowe platformy mobilne — mozliwoséci wykorzystania
w ochronie 0sob, obiektow, obszaréw i transportow

Wieloletnie badania ukierunkowane na zbudowanie robota mobilnego zdol-
nego do zmiany swojego polozenia w przestrzeni pozwolily naukowcom na skon-
struowanie urzadzen autonomicznych poruszajacych sie na ziemi (roboty kro-
czace), w wodzie (bezzalogowe lodzie nawodne i podwodne) oraz w powietrzu
(roboty latajace, okreslane jako bezzalogowe statki powietrzne [BSP])*. Konstruk-
torzy przewiduja wykorzystanie platform bezzalogowych do realizowania roz-
nych, czesto niebezpiecznych misji. Najczesciej projektowane sg do wykonywania
zadan o charakterze militarnym (rozpoznawczym, inzynieryjnym oraz uderze-
niowym)*, cho¢ coraz czgsciej §wietnie si¢ sprawdzaja w wykonywaniu czynnosci

o charakterze cywilnym.

3 <http://edu.gazeta.pl/edu/h/Robot+mobilny#Roboty_lataj.C4.85ce>, dostep:
14 kwietnia 2015 r.

* <http://historiapolski.eu/mspo-2012-systemy-bezza-ogowe-t9896.html>, dostep:
12 kwietnia 2015 r.
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Platformy bezzalogowe pozwalaja nie tylko na obnizenie kosztéw pracy —
zastepuja aktywnos¢ czlowieka, ale — co istotne — ograniczaja ryzyko utraty zycia
i zdrowia ludzi wykonujac za nich misje w rejonach szczegélnie niebezpiecznych.

W literaturze przedmiotu dominuje poglad, ze bezzalogowe urzadzenia
mobilne wykorzystywane s3 do prowadzenia prac okreslanych potocznie jako
»brudne” (dirty), ,zmudne” (dull) badz ,,niebezpieczne” (dangerous). Jako brudne
okreslane s3 czynnosci wykonywane przez bezzatogowe platformy mobilne
w miejscach katastrof i awarii technicznych, w ktérych nastapilo niebezpieczne
dla zycia ludzi i zwierzat skazenie (np. wyciek substancji chemicznych, radioak-
tywnych) lub zanieczyszczenie srodowiska. W takich sytuacjach czlowiek wysta-
wiony jest na niepotrzebne ryzyko, ktore ograniczy¢ moze zastosowanie bezza-
logowego urzadzenia. ,Zmudnymi”, czy tez ,nudnymi” nazywane sg czynnosci
wymagajace nie tylko precyzji, ale réwniez wykonywania monotonnych, wielo-
krotnie powtarzanych czynnosci (obserwacja, pomiar, analiza danych), za$ ,,nie-
bezpiecznymi” — misje ukierunkowane na osiggniecie czestokro¢ celu militar-
nego, wymagajace prowadzenia dziatan na obszarach kontrolowanych przez
przeciwnika. W takich przypadkach czesto dochodzi do Iaczenia czynnosci reali-
zowanych przez bezzalogowe urzadzenie, np. powiazanie czynnosci okreslanych
jako ,,dirty” z czynno$ciami ,,dangerous”.

Zastosowane rozwigzania technologiczne pozwolily na wyodrebnienie spo-
$rod robotow ptywajacych: bezzalogowe fodzie nawodne oznaczane czestokroé
skrotem USV?® lub ASC® oraz bezzalogowe fodzie podwodne — UUV’. Podczas
wykonywania czynnosci urzadzenia te moga pracowa¢ indywidualnie lub tez
wzajemnie si¢ uzupelniac®. Bezzalogowe fodzie nawodne — podobnie jak inne
bezzalogowe platformy mobilne zastepuja prace czlowieka w warunkach dla niego
niekomfortowych i czgsto niebezpiecznych, wymagajacych precyzji. Najczesciej

stosowane s3 do monitorowania sytuacji pod powierzchnig wody, rozpoznania

USV — unmanned surface vehicle.
¢ ASC — autonomous surface craft.
7 UUV — unmanned undersea vehicle, unmanned underwater vehicle.

¢ http://edu.gazeta.pl/edu/h/Robot+mobilny#Roboty..., wyd. cyt.

11
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przeciwminowego, ochrony portéw i kluczowych transportéw. Coraz czgsciej
napotka¢ mozna koncepcje wykorzystania w tym celu tzw. roju bezzalogowych
platform mobilnych.

Bezzalogowe odzie podwodne wykorzystywane moga by¢ do ochrony i obrony
transportow handlowych, atakowania obiektéw przeciwnika, prowadzenia obser-
wagcji, gromadzenia informacji, niszczenia min, oraz kontroli i identyfikacji obiek-
tow (rozpoznawcze platformy bezzalogowe roznych klas). Wéréd bezzalogowych
todzi podwodnych wymieniane sg bezzalogowe lodzie podwodne sterowane zdal-
nie przez operatora — ROUV? oraz lodzie autonomiczne — AUV™. Coraz cz¢$ciej
podkreslana jest rola bezzalogowych systeméw dziatajacych na morzu w kontek-
$cie uzupelnienia i polaczenia z dzialaniami tradycyjnie funkcjonujacych platform
zalogowych, do jakich zaliczane s3 klasyczne okrety wojenne.

Innym rodzajem bezzalogowych platform mobilnych sg roboty kroczace kla-
syfikowane wedlug sposobu poruszania si¢ (wedlug kolejnosci przestawiania
ndg), liczby nég umozliwiajacych plynne poruszanie w terenie (jednonozne, dwu-
nozne, czworonozne, szescionozne i wielonozne) oraz rodzaju stabilnosci (statycz-
nie stabilne, quasi-statycznie stabilne, dynamicznie stabilne)'.

Wsrdd bezzatogowych platform mobilnych zaréwno ladowych, jak i morskich
mozna spotkac¢ wyrdznienia na: platformy zdalnie sterowane, pétautonomiczne,
autonomiczne oraz sieciocentryczne'?.

Coraz wieksza popularnos¢ zaréwno w dziataniach militarnych, jak réwniez
w przedsiewzieciach cywilnych zyskuja roboty latajace, nazywane réwniez bez-

zalogowymi statkami powietrznymi (BSP) lub dronami®.

* ROUV — remotely operated underwater vehicle.

10 AUV — autonomous underwater vehicle.

11

http://edu.gazeta.pl/edu/h/Robot+mobilny#Roboty ..., wyd. cyt.

12

http://historiapolski.eu/mspo-2012-systemy-bezza-ogowe-t9896.html..., wyd. cyt.
3 Czg$¢ badaczy przedmiotu neguje stosowanie okreslenia ,,dron” do wspolczesnych
bezzalogowych statkéw powietrznych. Przywolywane jest w tym przypadku dostowne
znaczenie okreslenia ,,dron”, ktére oznacza samca pszczoly (trutnia), odnoszone jest réw-
niez do osoby zyjacej na koszt innych. Ze swiata BSP — cze$¢ pierwsza, ,,Aklot” 2013,

nr 4 (119), s. 71.
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Pierwsze bezzalogowe statki powietrzne pojawily sie¢ w latach 80. XX w.
w Izraelu i byly konstruowane gltéwnie na potrzeby misji militarnych. Produ-
kowano woéwczas bezzalogowe samoloty rozpoznawcze, ktérych naczelnym
zadaniem bylo gromadzenie informacji na temat planow (sil i srodkéw) Pale-
stynczykéw. Z czasem urzadzenia te zostaly uzbrojone i wykorzystywane do
likwidacji palestynskich przywddcéw. W 1992 r. przeprowadzono spektaku-
larny atak z wykorzystaniem izraelskiego BST, w efekcie ktorego zginat Abbas al-
-Musawi — 6wczesny lider Hezbollahu'. Niektdre zrédla zdarzenie to przyjmuja
jako poczatek ,,nowej ery” w wykorzystaniu bezzalogowych statkéw powietrz-
nych. Od tego czasu wysitki konstruktoréw kierowane beda na uzbrojenie BSP
w coraz skuteczniejsze srodki razenia, charakteryzujace sie precyzja namierzania
celu bez wzgledu na warunki atmosferyczne oraz rodzaj maskowania.

Na potrzeby wojska BSP wykorzystywane s3 najczesciej do obserwacji oraz
kontroli obszaru zajetego przez przeciwnika. Prowadzone badania stuzg réwniez
wykorzystaniu bezzalogowych statkéw powietrznych do przenoszenia materia-
téw wybuchowych oraz niszczenia celéw znajdujacych si¢ na obszarach kontrolo-
wanych przez wrogie ugrupowania. Zaplanowane do realizacji celéw cywilnych,
wykonuja zadania polegajace na obserwacji, monitorowaniu ruchu ulicznego,
poszukiwaniu os6b zaginionych, transporcie towaréow (lekarstw, zywnosci
i wody, srodkéw opatrunkowych, namiotéw i cieplej odziezy) — bez wzgledu
na stan pogody — w miejsca dotkniete kataklizmami, odlegle i niedost¢pne dla
ratownikéw. Zastosowanie bezzalogowych platform mobilnych w sytuacji kata-
strof naturalnych zwieksza szanse na przezycie ludzi znajdujacych si¢ w epicen-
trum kryzysu, w pierwszej fazie prowadzonej akcji, do chwili przybycia ekip
ratowniczych.

Posréd robotow latajacych wyrodznia si¢ dwie podstawowe kategorie: robo-
tyczne maszyny latajace zorientowane na platforme oraz roboty wykorzystujace
maszyny latajace zorientowane na realizacje konkretnego zadania. W literaturze

przedmiotu funkcjonujg réwniez okreslenia: bezzalogowe statki latajace — UAV?

4 Tamze.

15 UAV — unmanned ariel vehicle.
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oraz bezzalogowe systemy latajagce — UAS'S. Wspoélczesnie opracowywanych jest
wiele konstrukeji bezzalogowych systemow latajacych (staloptaty, wiroplaty oraz
skrzydloplaty). Wérod nich sg urzadzenia posiadajace okreslony stopien autono-
mii przy wykonywaniu zaplanowanych wczesniej zadan oraz zdalnie sterowane
przez czlowieka (operatora systemu). Zgodnie z klasyfikacjg przyjeta przez NATO
bezzalogowe statki powietrzne mozna podzieli¢ na kilka klas'”:

— klasa I gromadzgca urzadzenia mikro, mini i mate;

— klasa IT — klasyfikujaca urzadzenia taktyczne;

— klasa IIT — bezzalogowe statki powietrzne bojowe oraz typu MALE, Hale.

Wsrdd konstruowanych bezzatogowych statkéw powietrznych pojawiajg sie
rozwigzania pozwalajace nie tylko na obserwacje terenu walki, miejsc silnie zur-
banizowanych, ale réwniez na zaatakowanie wykrytych obiektéw — w tym celow
ruchomych (np. WARMATE, IAI HAROP). Cz¢é¢ z nich przystosowana jest do
przenoszenia (np. w plecaku) i obstugi przez jednego zolnierza oraz przygoto-
wania do rozpoczecia zaplanowanej misji w ciggu ok. jednej minuty. Kontrola
urzadzenia oraz transmisji danych z systemu rozpoznania moze by¢ prowadzona
poprzez zastosowanie szyfrowanego facza radiowego. W czesci z projektowanych
BSP umozliwiono start ,,z reki” (np. Wasp, Burzyk). Tego typu urzadzenia prze-
znaczone s3 gléwnie dla pododdziatéw zwiadu i sit specjalnych.

Eksperci wyrdzniaja jeszcze wsrdd bezzalogowych platform mobilnych
urzadzenia okre$lane mianem hybrydowo-mieszane, ktérych konstrukcja
umozliwia poruszanie si¢ w kilku $srodowiskach (np. wodny i ladowy; wodny
i powietrzny)*®. Kazdg z wymienionych grup mozna dodatkowo klasyfikowaé
na kolejne podgrupy uwzgledniajac inne ich cechy charakterystyczne, np. wiel-
kos¢, przeznaczenie itp.

Jak juz wspomniano, dotychczasowe analizy wskazuja na wykorzystanie réz-
nych bezzalogowych platform mobilnych w zaleznosci od rodzaju, miejsca i cha-

rakteru zaplanowanych przedsiewzig¢. Wsréd modutéw przygotowywanych

16 UAS — unmanned aerials system.
7 http://historiapolski.eu/mspo-2012-systemy-bezza-ogowe-t9896.html.. ., wyd. cyt.

8 Tamze.
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na potrzeby przeprowadzenia konkretnych misji wojskowych coraz czesciej pla-
nowany jest udzial bezzatogowych platform mobilnych. Wsrod tego typu aktyw-
nosci wymieniane s3: ,misje rozpoznawcze i obserwacyjne, w tym rozpoznanie
radioelektroniczne, akcje rozpoznawczo-uderzeniowe na cele zaprogramowane
lub doraznie wykryte, misje poszukiwawcze i ratunkowe, wykrywanie fadunkow
wybuchowych — misje IED/EOD — wykrywanie oraz niszczenie zapor inzynie-
ryjnych i rozminowanie, wsparcie ogniowe, rozpoznanie skazen, wsparcie sit spe-
cjalnych, transport, patrolowanie obszaréw i akwendw, niszczenie min lgdowych
i morskich, a takze walke psychologiczng™”.

Bezzalogowe platformy mobilne staja si¢ urzadzeniami coraz bardziej zto-
zonymi, dostosowywanymi do przeprowadzenia coraz bardziej wymagajacych
zadan. Sytuacja ta sprzyja jednoczesnie wzrostowi kosztow zwigzanych nie tylko
z produkcja, ale rowniez wyposazeniem bezzalogowego urzadzenia.

Dotychczas najwigksze do§wiadczenie w konstruowaniu bezzalogowych sys-
temoéw mobilnych zgromadzil Izrael oraz Stany Zjednoczone. Jednak ostatnie
lata coraz wyrazniej zaznaczajg zainteresowanie bezzalogowymi platformami
mobilnymi naukowcéw z Chin, Rosji i Indii. Rowniez panstwa Europy Zachod-

niej podejmuja wspolne starania do opracowania europejskiego BSP (nEUROn)*.

2. Wspdlczesne zagrozenia — rola bezzalogowych
platform mobilnych

Rozwdj nowych technologii uswiadomit teoretykom i praktykom z zakresu

bezpieczenstwa narodowego, nie tylko koniecznos¢ zweryfikowania wiedzy

' Tamze.

20 Szes§¢ panstw europejskich (Francja, Grecja, Hiszpania, Szwajcaria, Szwecja, Wto-
chy) przystapito do projektu skonstruowania bezzatogowego samolotu bojowego piatej
generacji (NEUROnN). Koszt tego programu okreslono na ok. 480 mln $ (ok. 450 mln
euro). Zalozono, ze produkcja skonstruowanego BSP nastgpi w polowie 2020 roku. Sze-
rzej na ten temat: Europejski BSP, ,,Aklot” 2013, nr 2 (117), s. 34-35.
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dotyczacej identyfikacji i oceny zagrozen?®, ale — co istotne — wymusit potrzebe
zmodyfikowania dotychczasowych koncepcji ochrony oséb, obiektow, obszaréw
i urzadzen uznanych w panstwie za kluczowe. Wskazal réwniez na mozliwo-
$ci ochrony i obrony tego typu infrastruktury poprzez wykorzystanie urzadzen
opartych na nowych technologiach.

W literaturze przedmiotu odnalez¢ mozna rézne sposoby klasyfikowania
wspolczesnych zagrozen bezpieczenstwa narodowego. Jedna z przyjetych kla-
syfikacji wyodrebnia trzy podstawowe kategorie zagrozen przyjmujac za kryte-
rium podziatu czynnik wywotujacy sytuacje niebezpieczna. Stad tez wyodreb-
niono nastepujace kategorie*:

— I 'kategoria — katastrofy naturalne;
— II kategoria — zagrozenia przypadkowe;
— III kategoria — zagrozenia $wiadome (celowe).

W przypadku zagrozen kategorii II i kategorii III wystgpienia sytuacji nie-
bezpiecznej lub ataku na osobe, obszar czy urzadzenie mozna doszukiwac¢ si¢
w dwoch réznych, niezaleznych zrédtach. Sytuacje niebezpieczne dla podmiotéow
i elementow chronionych wynika¢ mogga bowiem zaréwno z zagrozen wewnetrz-
nych, jak i zewnetrznych. Zagrozenia wewnetrzne moga by¢ wynikiem zaréwno
przypadkowego dzialania personelu (pracownikéw ochrony), jak tez §wiadomej
dziatalnosci skierowanej na zlikwidowanie osoby chronionej czy tez zniszczenie,
uszkodzenie badZ inne pozbawienie funkcji chronionego obiektu, obszaru czy
urzadzenia. Zatem powstale zagrozenia mogg by¢ efektem celowo wywotanych
zaklocen w dziataniach prowadzonych na konkretnych obszarach lub w prze-
biegajacych procesach technologicznych (urzadzenia, instalacje). Moga row-
niez by¢ efektem nie§wiadomego nieprzestrzegania obowiazujacych procedur

bezpieczenstwa.

21 Szerzej na ten temat: M. Kozub, Bezpieczeristwo swiata w pierwszych dekadach
XXI wieku — charakter konfliktow przysztosci [w:] Z. Piatek (red.), Wspdtczesny wymiar
terroryzmu, Warszawa 2006, s. 11-31.

22 Por. R. Radvanovsky, A. McDougall, Critical Infrastructure. Homeland Security
and Emergency Preparedness, CRC Press, London-New York 2010, s. 141.
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Zagrozenia wewnetrzne sg szczegolnie niebezpieczne zaréwno dla 0séb chro-
nionych, jak réwniez kluczowych obiektéw, obszaréw czy urzadzen, poniewaz
z reguly wiaza sie z osobami funkcjonujacymi wewnatrz instytucji odpowiedzial-
nej za zapewnienie bezpieczenstwa, np. z pracownikami ochrony odpowiedzial-
nymi za jej planowanie, organizacje, realizacje czy tez nadzorujacych jej wlasciwy
przebieg. Z reguly pracownicy dysponuja kluczowa wiedzg na temat codziennego
harmonogramu zaj¢¢ osoby chronionej (miejsca pobytu, trasy przejazdu, spo-
tkan, sposobow spedzania czasu wolnego itp.), specyfiki kluczowego obszaru,
miejsc ,wrazliwych” waznego urzadzenia czy szczeg6élow trasy przejazdu trans-
portu przewozacego materialy niebezpieczne®.

W przypadku zagrozen zewnetrznych dotyczacych oséb chronionych, obiek-
tow, urzadzen, czy obszaréw kluczowych — najczesciej wymieniane sg ataki ter-
rorystyczne. Rozwodj sytuacji na Ukrainie pokazuje rowniez zagrozenia wynika-
jace z rozwoju ruchéw separatystycznych.

Zagrozenia zewnetrzne moga zosta¢ wywolane przez zastosowanie przez
wrogie ugrupowanie (terrorystow, separatystow) bezzalogowych platform mobil-
nych. Rowniez brak dostatecznych umiejetnosci w postugiwaniu si¢ bezzalogo-
wymi platformami mobilnymi wykorzystywanymi przez podmioty realizujace
zadania ochronne — moze skutkowac ich utrata czy wrogim przejeciem. Brytyj-
ski kontyngent wojskowy uczestniczacy w operacji w Afganistanie utracit w latach
2008-2012 jedenascie bezzalogowych statkéw powietrznych typu Elbit Systems
Hermes 450 wypozyczonych od izraelskich sit powietrznych. Zarzadzone w tej
sprawie dochodzenie wykazalo niekompetencje i brak odpowiednich kwalifika-

cji u oséb obstugujacych tego typu urzadzenia*.

# Analiza wypadkéw przemystowych, zarejestrowanych we Francji w bazie BARPI,
wykazala, ze okolo 8% szkod zostalo przypisanych tzw. ztej woli. Zaznacza sig, ze wskaz-
nik ten moze by¢ jeszcze wyzszy, poniewaz 30-40% wypadkéw nadal pozostaje nie-
wyjasnionych. Szerzej na ten temat: G. Deleuze, E. Chatelet, L. Pietre-Cambacedes,
P. Laclemence, Les paradoxes de la sécurité industrielle, nouveaux champs de recherche,
Université Technologique de Troyes, s. 1.

* Szerzej: Niekompetencja i brak kwalifikacji, ,,Aklot” 2013, nr 2 (117), s. 56-57.
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W przypadku kategorii I zagrozenia dla kluczowych obiektéw czy obsza-
réw wynikajg z zaistnienia katastrof naturalnych spowodowanych czestokro¢
nieodpowiedzialng dzialalnoscia cztowieka. Jednak réwniez w tym przypadku
nie mozna catkowicie wykluczy¢ celowego, zamierzonego dziatania czlowieka.
W sytuacji katastrof naturalnych i awarii technicznych bezzatogowe statki
powietrzne wykorzystywane byly przez administracje Japonii (2011 r.). Bezzalo-
gowe statki powietrzne typu RQ-4 Global Hawk monitorowaly sytuacje na obsza-
rze zniszczonej elektrowni atomowej w Fukushimie (od 3 do 5 maja 2011 r.) po
jej uszkodzeniu przez fale tsunami wywolang trzesieniem ziemi. Z tego typu
urzadzen mobilnych Japonczycy korzystali rowniez w celu obserwacji chinskich
manewrow morskich prowadzonych w poblizu wyspy Okinawa®.

Wspolczesne koncepcje dziatan niesymetrycznych sprzyjaja eskalacji atakow
na kluczowe elementy, do ktorych zaliczy¢ mozna zaréwno krytyczne obiekty,
urzadzenia czy transporty, systemy istotne dla funkcjonowania administracji
panstwowej i bezpieczng egzystencje ludzi. Nie mozna wykluczy¢ réwniez ata-
kéw na osoby pelnigce w panstwie istotne funkcje czy tez posiadajace informa-
cje niejawne. Wszelkie prognozy wskazuja na mozliwo$¢ prowadzenia tego typu
atakow przy wykorzystywaniu bezzalogowych platform mobilnych, w tym uzyciu
bezzalogowych statkéw powietrznych. Jak juz wspomniano, tego typu proby prze-
prowadzane byly przez izraelskie uzbrojone BSP w celu wyeliminowania pale-
stynskich lideréw Hezbollahu.

Olbrzymi niepokdj budzg réwniez plany wykorzystywania w konfliktach
asymetrycznych broni elektromagnetycznej. Celem zastosowania tego rodzaju
broni jest zniszczenie (na konkretnym, wyznaczonym obszarze) urzadzen elek-
tronicznych. W 1999 r. w ramach operacji NATO samoloty sojuszu przeprowa-
dzilty atak z uzyciem broni elektromagnetycznej na Serbie. Poprzez zastosowa-
nie nowego rodzaju broni wywolano w Serbii blackout. W efekcie wywolanej
awarii zasilania bez pradu pozostata wigksza cze¢s¢ kraju. Uzycie broni elektro-
magnetycznej (bomb rozpylajacych znaczne ilosci przewodzacego prad grafi-

towego pylu lub nici) — wywolujac blackout — nie spowodowato zniszczenia

» Japonskie obawy, ,,Aklot” 2013, nr 2 (117), s. 40-42.
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infrastruktury energetycznej (elektrownie i sieci przesylowe nie zostaty uszko-
dzone), ale jedynie jej czasowe pozbawienie funkcji*. Zaistniata awaria wywo-
tata chaos i spowodowala znaczne utrudnienia w dziataniach prowadzonych
przez sily zbrojne Serbii.

W 2012 r. na poligonie w Utah testowany byl pocisk, ktory dokonat zniszcze-
nia elektroniki w siedmiu zaprogramowanych wczesniej celach. Pierwsze gotowe
do uzycia pociski z glowicami elektromagnetycznymi umozliwiajace niszczenie
systemow elektromagnetycznych maja trafi¢ do arsenalu uzbrojenia Stanéw Zjed-
noczonych w 2016 roku?”. W zamysle konstruktoréw jest wypracowanie poci-
sku, ktory bedzie posiadal mozliwo$¢ niszczenia impulsem elektromagnetycznym
elektroniki funkcjonujacej na konkretnym obszarze. Do przenoszenia tego typu
pociskéw przystosowane moga by¢ zaréwno bezzalogowe statki powietrzne, jak
réwniez nawodne czy podwodne platformy mobilne.

Zaistniale zdarzenia wywoluja konieczno$¢ postrzegania stanu bezpieczen-
stwa narodowego (bezpieczenstwa panstwa) przez pryzmat odpornosci kluczo-
wych obiektow, urzadzen i transportdw, w tym réwniez bezpieczenstwa osob
chronionych na wszelkiego rodzaju ataki — skierowane zaréwno na konkretne
podmioty, czy elementy krytyczne, jak rowniez taczace je systemy (wezty) powia-
zan i zalezno$ci. Nalezy zdawac sobie sprawe, ze tego typu ataki moga zostac
przeprowadzane przy uzyciu bezzalogowych platform mobilnych dziatajacych
na ladzie, w powietrzu, na wodzie lub pod woda.

Doswiadczenia panstw wysoko rozwinietych wskazuja, ze skumulowane
w czasie ataki na kluczowe elementy panstwa, jego infrastrukture krytyczng —
przy wystepujacej wspolczesnie skali powiazan i zalezno$ci — moga stac si¢ bez-
posrednig przyczyna powaznych zagrozen bezpieczenstwa narodowego (bezpie-
czenstwo panstwa). Skutki takiego typu atakéw sa okreslane jako efekt ,,lawiny”
lub efekt ,kuli $nieznej”, ktére moga wywolaé roje bezzalogowych platform

mobilnych.

¢ <http://gadzetomania.pl/57277,rakieta-elektromagnetyczna-champ-jeden-nalot
-usmazy-cala-elektronike-w-okolicy>, dostep: 25 kwietnia 2015 r.

27 Tamze.
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Dlatego tez rozwoj nowych technologii stanowi wyzwanie dla podmiotéw
odpowiedzialnych za ochrone kluczowych obiektéw, obszaréw, urzadzen czy
0s6b. Korzystanie z nowoczesnych urzadzen moze umozliwi¢ w przysztosci
np. sterowanie rojem BSP i ich wzajemna, autonomiczng komunikacje, co z pew-
noscig ulatwi i podniesie efektywno$¢ ochrony i obrony elementéw kluczowych.
Jednak wejscie w posiadanie tak zaawansowanych technologii przez wrogie pod-
mioty zapewni im niezwykla skutecznos¢ atakowania nawet kilku ,mi¢kkich”
— inaczej méwigc — ,wrazliwych” celéw jednoczesnie. Rozwoj wydarzen dopro-
wadzi¢ moze zaréwno do utarty bezzatogowej platformy mobilnej, jak réwniez
przejecia nad nim kontroli przez przeciwnika, ktéry wykorzysta mozliwosci sys-
temu do wlasnych — najczesciej — katastroficznych celow.

Wspolczesny charakter zagrozen pozwolil na zakonczenie okresu definiowa-
nia, wyodrebniania i tworzenia koncepcji ochrony obiektéw, obszaréw czy urza-
dzen kluczowych jedynie w aspekcie zagrozen militarnych. Charakterystyczna
cechg ostatnich lat jest bowiem postrzeganie problematyki uodparniania elemen-
tow kluczowych przez pryzmat odpowiednio przygotowanej ochrony i obrony
w sytuacji przeprowadzenia konkretnego ataku. W takiej sytuacji przewidzie¢
nalezy nie tylko mozliwosci zwiekszenia ochrony elementéw kluczowych przez
wykorzystanie bezzalogowych systeméw mobilnych, ale réwniez przygotowanie
odpowiedniej strategii obrony przed atakami tego typu urzadzen.

Odpowiednie uodpornienie kluczowych dla funkcjonowania panstwa obiek-
tow, obszaréw i urzadzen kluczowych na ataki przeprowadzane z wykorzysta-
niem bezzatogowych platform mobilnych stanowi niezwykle trudne wyzwanie.
Skuteczna ochrona infrastruktury kluczowej panstwa (obiektow, obszaréw, urza-
dzen) daje bowiem gwarancj¢ prawidlowego funkcjonowania gospodarki naro-
dowej oraz tworzy warunki dla zycia i rozwoju ludnosci. Wptywa jednoczesnie
na poziom obronnosci panstwa. Calkowite lub czesciowe zniszczenie albo zakld-
cenie prawidlowego funkcjonowania elementéw tworzacych infrastrukture klu-
czowg mogloby powodowaé masowe przypadki utraty zycia, a takze niekorzystnie
oddzialywa¢ na gospodarke kraju czy tez wywolywac inne powazne konsekwen-
cje spoleczne dla zycia i zdrowia wielu ludzi. Diugotrwale awarie i liczne zakldce-

nia w funkcjonowaniu kluczowych obiektow i urzadzen sprzyjaja niezadowoleniu
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spolecznemu oraz — co istotne — zagrazaja demokratycznym instytucjom
panstwa.

Koncepcja ochrony kluczowych obiektéw, obszaréw i urzadzen wyprowa-
dzona z teorii ochrony i obrony Czeslawa Znamierowskiego zaklada, ze odpo-
wiednie uodpornienie elementu krytycznego wymaga polfaczenia przedsiewzie¢
ochronnych (o typowo prewencyjnym charakterze), z wlasciwie zaplanowang
obrong na wypadek ataku. Wskazuje tym samym na istotne znaczenie odpowied-
nio zastosowanej ochrony i obrony okreslonych débr w kontekscie zapewnienia
pozadanego poziomu bezpieczenstwa. Zgodnie z przyjeta teoria, ktos kto chroni
dobra ,,izoluje rzecz chroniong od wszelkiego mozliwego wplywu z zewnatrz, albo
zmniejsza widoki na skutecznos¢ nieprzyjaznego dzialania albo wreszcie odstra-
sza od takiego dzialania®*®. Podkresla rowniez, ze wszelkie dzialania ochronne
maja charakter prewencyjny, ,,to znaczy siegajac mysla w przyszto$¢, przewiduje
niebezpieczenstwo i stara si¢ mu zapobiec i nie dopuscic, by sie ono rzeczywiscie
zjawilo”?. Opisujac znaczenie ochrony, podkresla rownoczesnie potrzebe obrony
konkretnego dobra, w sytuacji, kiedy przewidywane niebezpieczenstwo faktycz-
nie zmaterializuje sig, co ,grozi szkoda nie tylko temu dobru, lecz i osobie, ktéra
odpiera szkodliwe dzialanie. To przeciwdzialanie aktualnemu dzialaniu, co grozi
szkoda, nazywamy obrong. Zazwyczaj wystawiona jest na niebezpieczenstwo nie
tylko rzecz broniona, lecz réwniez i sam obronca”®. Opracowana przez niego
koncepcja przewiduje dtugotrwaly, rozlozony w czasie charakter prowadzonej
ochrony oraz dynamiczne, elastyczne i realizowane w krétkim czasie przedsig-
wziecia obrony.

Analizujac zakres prowadzonej ochrony i obrony obiektéw, obszaréw oraz
urzadzen nalezy podkresli¢ zaleznosci i wzajemne przenikanie si¢ tych dwoch
kluczowych elementéw uodparniania infrastruktury kluczowej. Pomimo ze dzia-
tania ochronne przyjmuje si¢ traktowac jako dziatania prewencyjne prowadzone

w okresie pokoju (niewystepowania sytuacji zagrazajacej), to jednak obejmuja

8 Cz. Znamierowski, Rozwazania o paristwie, Warszawa 1999, s. 60-61.
* Tamze.

30 Tamze, s. 61.
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one réwniez czynnos$ci uodparniajace na zaistnienie potencjalnego ataku w sytu-
acji bezposredniego zagrozenia, np. zamach terrorystyczny, uzycia srodkow
militarnych.

Dlatego tez — w sytuacji rozwoju nowych technologii, w tym bezzalogowych
platform mobilnych — koncepcja ochrony kluczowych obiektow, obszaréw oraz
urzadzen powinna uwzglednia¢ dwa podstawowe obszary prowadzonego procesu
uodpornienia — rozpatrujac je kompleksowo, we wzajemnym powigzaniu, biorac
pod uwage zaréwno szanse wynikajace z zastosowania bezzalogowych platform
mobilnych (zwigkszenie ochrony elementéw kluczowych), jak réwniez zagroze-
nia bedace pochodng wykorzystania tych innowacyjnych technologii przez prze-
ciwnika (przeprowadzenie ataku przy wykorzystaniu urzadzen bezzatogowych).

Zatem nalezy przyjac teze, ze rozwoj bezzatogowych platform mobilnych
sprzyja mozliwo$ciom zwiekszenia ochrony elementéw kluczowych panstwa, jak
réwniez stwarza nowe, niespotykane dotychczas zagrozenia zmuszajac do prze-
formowania dotychczasowych koncepcji ochrony i obrony oséb i infrastruktury
kluczowej dla panstwa i jego obywateli. Do obszaréw tych nalezg miedzy innymi
dziatania, zmierzajace do uodpornienia obiektéw, obszaréw i urzadzen na bez-
posrednie ataki roznego rodzaju bezzalogowych platform mobilnych majace cha-
rakter przedsigwzi¢¢ obronnych.

Zapewnienie odpowiedniej ochrony i obrony obiektom, obszarom, urzadze-
niom czy transportom materialéw niebezpiecznych ma szczegélne znaczenie dla
bezpieczenstwa ludnosci zamieszkujacej duze aglomeracje miejskie, okreslane
jako ,,megamiasta” lub ,globalne miasta™'. Szczegdlnie bioragc pod uwage moz-
liwosci wykorzystania bezzalogowych platform mobilnych do czasowego parali-

zowania sieci energetycznych.

' Pojecie ,megamiasta” stosuje si¢ wobec aglomeracji zajmujacych znaczny obszar,
o duzej gestosci zaludnienia oraz wysokim poziomie rozwoju form urbanistycznych
opartych na nowych technologiach. Jednocze$nie zaznacza sie, ze ,megamiasta” sg
weztami globalnej ekonomii skupiajace funkcje produkcyjne, kierownicze i mene-
dzerskie. Szerzej: P. Czajkowski, Castellsa koncepcja miasta globalnego [w:] I. Borowik,
K. Sztalta (red.), Wspétczesna socjologia miasta. Wielos¢ oglgdéw i kierunkéw badawczych

dyscypliny, Wroctaw 2007, s. 28.
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Coraz wigksze znaczenie przypisuje sie rowniez aspektom bezpieczenstwa
w miejscach gromadzenia si¢ duzej liczby 0sdb. Sg to najczesciej miejsca mani-
festacji, obiekty wielokondygnacyjne, obiekty handlowe, sportowe, hale targowe
i widowiskowe, obiekty administracji publicznej, w ktérych powinny zosta¢ pod-
jete szczegolne srodki ochrony*. Dzialania te nabierajg szczegdlnego charak-

teru w sytuacji przebywania w tego typu miejscach 0séb podlegajacych ochronie.

Zakonczenie

Zapewnienie bezpieczenstwa osobom, obiektom czy obszarom to szczegolne
wyzwanie stawiane podmiotom odpowiedzialnym za planowanie i realizacje
czynnosci ochronnych. W wielu przypadkach efektywnos¢ prowadzonej ochrony
zalezy rowniez od przyjetej koncepcji obrony w sytuacji ataku na osobe, obszar
czy urzadzenie podlegajace ochronie. Bezzalogowe platformy mobilne z jednej
strony pokazuja niespotykane dotychczas mozliwosci prowadzace do podnie-
sienia efektywnosci realizowanych czynnosci ochronnych, z drugiej zas strony
kreuja nowe, czesto nieprzewidywalne zagrozenia. Rozwdj oraz coraz powszech-
niejszy (czesto niekontrolowany) dostep do urzadzen mobilnych (szczegélnie bez-
zalogowych statkoéw powietrznych), wskazuje gléwne kierunki, ktérymi powinny
podazac osoby stanowigce polityke bezpieczenstwa panstwa. Organizacja Human
Rights Watch potepia uzywanie uzbrojonych BST w konfliktach asymetrycznych,
jednak z pewnoscia nie wyeliminuje przypadkdéw ich uzycia we wspdltczesnych

niespokojnych czasach.

32 Szerzej: E. Przytuska, Stare z nowym w Teatrze Wielkim, ,,Przeglad Pozarniczy”
2009, nr 5, s. 25-27; A. Wojcik, Bezpieczne Tarasy, ,Przeglad Pozarniczy” 2009, nr 12,
s. 20-21; A. Wéjcik, Spodek pod specjalnym nadzorem, ,Przeglad Pozarniczy” 2009,
nr 10, s. 27-29.
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dr Malgorzata Zmigrodzka

Wyzsza Szkola Oficerska
Sit Powietrznych w Deblinie

WSPOLCZESNE ZAGROZENIA BEZPIECZENSTWA
OSOB I MIENIA W DOBIE ROZWOJU UAV/RPAS

Rozwo6j UAV/RPAS (unmanned aerial vehicle — bezzalogowe pojazdy
powietrzne/Remotely Piloted Aircraft Systems — zdalnie sterowane systemy lotni-
cze), czyli bezzalogowych statkéw powietrznych otworzyl nowy rozdzial w histo-
rii lotnictwa.

Systemy te nazywane ,,dronami” sg wykorzystywane od wielu lat przez woj-
sko w Iraku i Afganistanie. Prace nad nimi prowadzone s3 w USA od dziesiecio-
leci. CIA wykorzystywala je juz w latach 70. ubiegtego wieku. Korzysta z nich
np. FBI podczas misji poszukiwawczych i w czasie odbijania zaktadnikéw. Drony
pomagaja stuzbom celnym nadzorowac granice amerykansko-meksykanska.
Wigkszo$¢ nowych technologii, ktére sprawdzily sie w strukturach militarnych,
znajduje zainteresowanie na rynku cywilnym.

W Europie UAV/RPAS stosuje si¢ na potrzeby kontroli bezpieczenstwa infra-
struktury, takiej jak tory, tamy, waly badz sieci energetyczne. Wladze krajowe
wykorzystuja je na potrzeby zarzadzania kryzysowego, np.: do wykonywania
przelotow nad zalanymi terenami lub wspierania akcji przeciwpozarowych.
Cywilne bezzalogowe statki powietrzne sg coraz czgsciej stosowane w Euro-
pie takze w roznych sektorach gospodarki takich krajow, jak: Szwecja, Francja
i Wielka Brytania, Wlochy, a ostatnio rowniez w Polsce.

Zastosowan UAV jest caly wachlarz, m.in.: do transmisji waznych wydarzen,
poszukiwan zaginionych ludzi, do monitoringu mienia, laséw, w geodezji, arche-
ologii w polaczeniu z systemem GIS, do wielu form ustugowych, jak np. Amazon

zapowiada mozliwos¢ dostarczania swoich przesylek przy wykorzystaniu UAV.
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Niepokojaca jest jednak sytuacja, kiedy ww. urzadzenia na wielka skale sa
nabywane przez osoby prywatne, ktére uzywaja ich jako zabawek czesto bez pet-
nej $wiadomosci zagrozen, jakie stwarzaja te systemy. Sa tez w polu zaintereso-
wania ludzi, ktérzy kieruja si¢ tylko szybkim zyskiem przy pomocy zdalnie ste-
rowanych systemow lotniczych.

Obecnie reguluja je krajowe przepisy prawa lotniczego. W ramach operacji
UAV/RPAS stosowane s3 podstawowe krajowe przepisy bezpieczenstwa', ktore sa
odmienne w calej UE i co wazne, wiele kluczowych zabezpieczen nie jest uwzgled-
nionych w sposéb spoéjny. Wobec takiego stanu rzeczy Komisja Europejska zapro-
ponowala wprowadzenie zestawu nowych rygorystycznych przepiséw majacych
uregulowac operacje cywilnych statkéw powietrznych (lub zdalnie sterowanych
systemow latajacych — RPAS) do 2016 roku.

Wozrost sektora lotniczego nie bylby mozliwy bez zaawansowanej techniki
wspierajacej rosnacy popyt na ustugi. W sektorach intensywnej produkcji (wyko-
nywania ustug), takich jak wspolczesne lotnictwo, technika jest niezbedna do
spetnienia wymagan dotyczacych §wiadczenia ustug. Jest to podstawowa sprawa
czgsto pomijana przy analizach bezpieczenstwa.

Wprowadzenie rozwigzan technicznych nie ma na celu w pierwszym rze-
dzie poprawy bezpieczenstwa; jego celem jest zaspokojenie popytu na zwiek-
szong skale $wiadczenia ustug przy zachowaniu dotychczasowych margineséw
bezpieczenstwa?.

Jednym z gléwnych probleméw wprowadzenia bezzalogowych systemow
powietrznych w lotnictwie cywilnym jest, pomijajac technologiczne zaplecze,
brak funkcjonalnych procedur prawa lotniczego. W Polsce produkowane modele
zdalnie sterowanych systeméw lotniczych sg na §wiatowym poziomie (ITWL, WB
Electronics, Trigger Composites, FlyTech BSL).

Prace legislacyjne dla bezzalogowych statkéw powietrznych sa w toku, wzo-

rowane czesto na wzajemnych doswiadczeniach z réznych $rodowisk i krajow.

! Zob. <http://www.ulc.gov.pl/_download/bezpieczenstow_lotow/konferencje/2012/
cat_12_07.pdf>, dostep: 20 lutego 2015 r.
* Urzad Lotnictwa Cywilnego, Podrecznik zarzgdzania bezpieczeristwem, 2009, s. 2-15.
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Pierwsze regulacje prawne dotyczace bezzalogowych statkéw powietrznych zostaly
zawarte w ustawie z 3 lipca 2002 roku Prawo lotnicze®. Pod koniec 2014 r. do kon-
sultacji publicznych zostal przekazany projekt dotyczacy zasad wykonywania
lotéw w zasiegu wzroku VLOS, rozporzadzenia ministra infrastruktury i rozwoju
zmieniajacego rozporzadzenie w sprawie wylaczenia zastosowania niektérych
przepisow ustawy Prawo lotnicze do niektdrych rodzajow statkow powietrz-
nych oraz okre$lenia warunkéw i wymagan dotyczacych uzywania tych statkow®.

Piszac o UAV/RPAS nalezy mie¢ na uwadze, ze tylko niewielka czes¢ spo-
teczenstwa zdaje sobie sprawe z faktu, ze zdalnie sterowane systemy lotnicze,
dostepne w niejednym sklepie wchodzg w strukture transportu lotniczego.
Z badan przeprowadzonych wséréd klientow duzej sieci supermarketéw wynika,
ze wiedza o zastosowaniu ww. systemoéw jest znikoma, szczegdlnie, jesli zapy-
tano, czy te urzadzenia moga mie¢ jakikolwiek zwigzek z lotnictwem. Zagroze-
niem tu jest bardzo niska §wiadomos¢ naszego spoteczenstwa dotyczaca sposo-
boéw i warunkéw uzytkowania danego sprzetu. Do tej pory wigkszosci UAV/RPAS
kojarzyly si¢ z ,dronami”, ktdre s3 uzywane wylgcznie przez stuzby mundurowe
w celach militarnych.

Prawda jest, ze nawet publiczne srodki masowego przekazu, ktére wydaja
sie by¢ wiarygodnym zrodlem informacji dla spoleczenstwa, czesto wykorzy-
stuja materialy filmowe nakrecone przy uzyciu zdalnie sterowanych systemoéw
lotniczych.

Wobec powyzszego nasuwaja si¢ pytania:

— Czy operatorzy majg $wiadectwo kwalifikacji?

— Czy sg operatorami kamer, ktérzy kupili sobie ,,drona”, Zeby mie¢ lepsze
ujecia?

— Czy majg $wiadomos¢ zagrozen zwigzanych z uzytkowaniem nowych tech-
nologii?

Osoby, ktdre nie dysponuja wiedzg, ze wykorzystanie bezzalogowych statkow

powietrznych wigze si¢ z prawem lotniczym, nieSwiadomie naruszajg przestrzen

> DzU nr 130, poz. 1112.

4 Tamze.
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powietrzng, stwarzajac zagrozenie dla innych statkéw powietrznych poruszaja-
cych sie w przestrzeni kontrolowane;j.

Uswiadamianie spoleczenstwa w zakresie zastosowania i uzytkowania UAV/
RPAS, ma zatem niebagatelne znaczenie. Do ogélnych warunkéw korzystania
z zdalnie sterowanych systemow lotniczych w celach komercyjnych nalezy:

— uzyskanie $wiadectwa kwalifikacji;

— przejscie badan lotniczo-lekarskich;

— ubezpieczenie OC;

— zgloszenie planowanych lotéw odpowiednim organom w strefie kontrolowane;.

W chwili obecnej szczegdtowe warunki i wymagania dotyczace uzywania
modeli latajacych oraz bezzalogowych statkow powietrznych o maksymalnej
masie startowej (MTOM) nie wigkszej niz 25 kg, uzywanych wylacznie w ope-
racjach w zasiegu wzroku sa zawarte w zalaczniku nr 6 do rozporzadzenia mini-
stra transportu, budownictwa i gospodarki morskiej z 26 marca 2013 r. w sprawie
wylaczenia zastosowania niektorych przepisow ustawy Prawo lotnicze do niektd-
rych rodzajow statkéw powietrznych oraz okreslenia warunkéw i wymagan doty-
czacych uzywania tych statkow®.

W zwigzku z licznymi przypadkami naruszen przepiséw dotyczacych zasad
wykonywania lotéw bezzalogowymi statkami powietrznymi Urzad Lotnictwa
Cywilnego wydal komunikat, w ktérym s3a wyrazne zapisy o odpowiedzialnosci
karnej a nawet pozbawienia wolnosci do lat 5 (w przypadku kiedy sprawca dziata
nieumyslnie podlega grzywnie, karze ograniczenia wolnosci lub pozbawienia
wolnosci do roku®).

Piszac o wspolczesnych zagrozeniach bezpieczenstwa oséb i mienia, spowo-
dowanych UAV/RPAS przedstawiono problematyke w dwoch aspektach:

— zagrozenie w przestrzeni powietrznej;
— zagrozenie dla ludzi i mienia na ziemi.
Uwzgledniajac ww. podzial nalezy skupic si¢ na réznego rodzaju zagrozeniach

wynikajacych z celowego naruszenia przestrzeni powietrznej zarezerwowanej dla

5 Zob. <http://dziennikustaw.gov.pl/DU/2013/440/>, dostep: 12 marca 2015 r.
¢ Zalacznik nr 1 — komunikat ULC.
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innych statkéw powietrznych, jak réwniez nie§wiadomych dzialan operatoréw
UAV/RPAS. Istotnym tematem s3 réwniez zagrozenia, ktoére wynikaja z ingeren-
cji w ochrong doébr osobistych, mienia, a takze z innych sytuacji, ktére moga spo-

wodowac szkody materialne i niematerialne.

Rys. 1. Parrot AR.Drone 2.0 Power Edition

Zrédto: Adam Lukowski, mGSM.p

Zagrozenie w przestrzeni powietrzne;j

Jednym z gtéwnych powodow zagrozen w powietrzu sa duze mozliwosci tech-
nologiczne zdalnie sterowanych systemoéw lotniczych, ktére to moga wykonywac
loty na wysokosci kilku, a nawet do kilkuset kilometrow odleglosci.

W tym przypadku gléwnym problemem, z ktérym si¢ spotykamy jest brak
systemow antykolizyjnych. W chwili obecnej caly czas trwaja prace nad sku-
teczng technologia, ktéra pozwoli na wykrywanie i unikanie potencjalnych koli-
zji. Dotychczas stosowane kamery pokladowe czy transponder to stanowczo za
malo by zapewni¢ bezpieczny ruch bezzalogowym statkom powietrznym w prze-
strzeni powietrznej. System musi czg$ciowo zastepowac pilota w kabinie i wspo-
magac go realizujac cz¢s¢ zadan automatycznie, m.in.: wykrycie potencjalnego
zagrozenia, zrealizowanie odpowiedniej procedury pozwalajacej na unikniecie

kolizji, powrdt do realizacji gléwnego celu lotu. Dlatego nie majac odpowiedniego
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systemu antykolizyjnego loty na duze odleglosci moga by¢ realizowane jedynie

w wydzielonych do tego celu strefach przestrzeni powietrzne;.

Rys. 2. Mapa FIS WAW
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Zrédto: <http://www.fis.pansa.pl/sektory_FIS/WA_43.jpg>, dostep: 12 maja 2015 1.

Powyzej przedstawiono strefe przestrzeni powietrznej, z ktdrej jezeli opera-
tor chce skorzysta¢, to powinien uzyska¢ odpowiednie pozwolenie wydane przez
Polska Agencje Zeglugi Powietrznej (PAZP)’.

Zgodnie z zapisem w zbiorze informacji lotniczych (AIP dzial ENR 5.5)%, loty
w strefach kontrolowanych lotnisk (CTR) bezzatogowych statkéw powietrznych
o masie startowej (MTOM) nie wiekszej niz 25 kg, uzywanych wylacznie w ope-

racjach w zasiegu wzroku (VLOS) moga si¢ odbywac jedynie za zgoda wlasciwego

7 Zob. <http://www.ulc.gov.pl/_download/publikacje_/ins_wyk_zgl_rez_przestrz_
15_04_2014.pdf>, dostep: 12 maja 2015 .
8 Zalacznik nr 2 — AIP Polska ENR 5.5-1.
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organu ATC, czyli kontroli ruchu lotniczego® i po uprzednim zgloszeniu do Pol-
skiej Agencji Zeglugi Powietrznej (PAZP)™.

Zglaszajac strefe nalezy podac:
— lokalizacje lotéw — granice poziome (wspotrzedne w WGS 84);
— maksymalng wysokos¢ lotéw (w stopach lub metrach AGL — wysoko$¢ nad

terenem);
— typ/rodzaj bezzalogowego statku powietrznego (w tym MTOM — maksy-

malng mase startowg);
— termin (gg-gg, dd-mm-rr), dane adresowe/kontakt do zgtaszajacego'.

W publikacji przedstawiono powtarzajace si¢ w réznych krajach przyklady
zagrozenia w przestrzeni powietrzne;j.

Zgloszenie Zespotu Lokalizacji Zagrozen w Lotnictwie Cywilnym: 01/2014 —
Nieuzgodniony lot drona w CTR

»W drugi weekend stycznia br., w jednej z 16dzkich gazet lokalnych przeczy-
tatem artykul o latajagcym w strefie kontrolowanej lotniska £6dz Lublinek sied-
miokilogramowym dronie wyposazonym w sprzet filmowy. Przyznam, ze arty-
kul ten zjezyl mi resztki wloséw na glowie. Wyczytalem w nim, ze urzadzenie
lata do wysokosci 400 m AGL, za$ filmowane przez nie obiekty (Meloni, Infosys,
trasa W-Z) znajduja sie dokladnie w osi podejécia instrumentalnego. Wyobraznia
od razu podsuneta mi wizje zderzenia z samolotem podchodzacym do ladowania.
Wiadomo, jakie spustoszenie moze poczyni¢ zwykty, miejski golab wazacy okolo
kilograma, gdy przebije si¢ przez wiatrochron samolotu lecacego z predkoscia
okolo 100 weztéw. Strach pomysle¢, co z takim samolotem jest w stanie zrobi¢ duzo
cigzszy i twardszy dron! Co wigcej, z artykulu dowiedziatem sie, ze urzadzenie jest
w pelni autonomiczne i jest w stanie utrzymywac si¢ w powietrzu nawet poza

zasiegiem obserwacji operatora, wykorzystujac wlasnego autopilota sprz¢zonego

° Kontrola ruchu lotniczego (ang. ATC — Air Traffic Control) — stuzba ustanowiona
w celu zapobiegania niebezpiecznym zblizeniom statkéw powietrznych ze soba, zaréwno
podczas lotu, jak i na lotniskach. Kontrola ruchu lotniczego ma tez na celu usprawnianie
i utrzymywanie uporzadkowanego przeptywu ruchu lotniczego.

10 Zalgcznik nr 3, 4 — formularz zgloszenia lotow.

1 Tamze.
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z odbiornikiem GPS. W takiej sytuacji nawet gdyby operator dostrzegt nadlatujacy
inny statek powietrzny mogtby nie zdazy¢ z podjeciem dziatan w celu uniknigcia
zderzenia. O tym, Ze loty tego typu urzadzen moga si¢ odbywac tylko za zgoda
wlasciwego organu ATC, jako kontroler pracujacy na Lublinku wiem z calg pew-
noscia, ze zgloszenie tego typu lotéw nigdy na naszg wieze¢ nie dotarfo! Uwazam
to za powazne uchybienie zasad bezpieczenstwa ruchu lotniczego™?.

Do incydentéw z udzialem dronéw dochodzi na calym $wiecie, dlatego tak
wazne jest wypracowanie wspdlnego stanowiska w kwestii bezpiecznego uzytko-
wania bezzalogowych statkéw powietrznych. Takze na australijskim kontynen-
cie borykajg si¢ z podobnymi problemami jak w Europie. Przykladem jest przed-
stawiony ponizej opis zdarzenia z raportu Australijskiego Biura Bezpieczenstwa
i Transportu (ATSB)":

,»19 marca 2014 r. w Australii podczas podchodzenia do ladowania na lotnisku
w Perth, pilot samolotu De Havilland DHC-8 nalezacego do przewoznika Skip-
pers byl zmuszony do gwaltownej zmiany kursu. Powodem tej decyzji byta sytu-
acja, ktora zagrazala bezpieczenstwu lotu. Na wysokosci 3800 stop bezposred-
nio na $ciezce ww. lotu pilot zobaczyt jasno migajace swiatto, samolot przeleciat
okoto 20 m (w poziomie) i 100 stop (w pionie) od obiektu, ktory byl opisany przez
$wiadka zdarzenia jako UAV o cylindrycznym ksztalcie i szarym kolorze. Sek-
tor powietrzny, nad ktérym doszlo do zdarzenia, jest kontrolowany przez austra-
lijskie wojsko. Wojskowi potwierdzili, ze nie prowadzili w tym czasie zadnych
operacji z wykorzystaniem dronéw. Incydent powtorzyt sie trzy dni pozniej, gdy
pilot $miglowca ratunkowego po starcie ze szpitala Johna Huntera w Newcastle
zauwazyl drona z jasnym $wiatlem 1000 st6p nad stadionem, na ktérym odbywat
sie mecz futbolowy. UAV zaczal zbliza¢ si¢ do $miglowca, co zmusilo pilota do
szybkiej reakcji w celu unikniegcia kolizji. Operator lub UAV odpowiedzialny za

te zdarzenia nie zostal znaleziony™.

12 Zob. <http://www.latajmybezpiecznie.org/zgloszenia/rok-2014/358-012014-nie
uzgodniony-lot-drona-w-ctr>, dostep: 20 marca 2015 r.

3 Zob. <http://www.atsb.gov.au>, dostep: 23 lutego 2015 r.

" ATSB Transport Safety Report, z 26 maja 2014 r.
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W Polsce na chwile obecng problem naruszen w przestrzeni powietrznej nie
jest jeszcze zauwazalny w duzej skali, ale w przeciggu kilku lat na pewno wzro-

$nie, dlatego juz teraz nalezy mysle¢ jak zapobiec ww. zagrozeniom.

Rys. 3. System operacyjny dla dronéw komercyjnych — AIP

Zrédlo: <http://www.airware.com/aerial-information-platform>, dostep: 29 kwietnia 2015 r.

Amerykanscy eksperci w kwietniu br. przedstawili nowy system operacyjny
dla UAV/RPAS komercyjnych pod nazwa Aerial Information Platform (AIP).
Oprogramowanie firmy Airware z San Francisco dedykowane jest zastosowa-
niom komercyjnym, w szczegdtach natomiast faczy ono strefe sprzetowa z pro-
gramowy oraz ustugami chmurowymi, co ma zapewnic latwiejsza kontrole nad
bezzalogowymi statkami powietrznymi, a nawet catymi ich flotami. Posrednio,
jednolite srodowisko dostarczone przez Airware, ma zapewni¢ klientom szerszy
wybdr komponentéw sprzetowych oraz programowych, w konsekwencji czego
moga powstawac konstrukcje bezzalogowe dedykowane $cisle okreslonym celom.
System AIP bedzie dostepny za posrednictwem subskrypcji. Pierwszymi klien-
tami nowego systemu bedg m.in.: Delta Drone, Altavian, Drone America, Allied

Drones oraz General Electric.
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Zagrozenie dla ludzi i mienia

Dowody na realne zagrozenia i problemy z regulacjami prawnymi, widac tez
w Wielkiej Brytanii. Wedtug informacji BBC'" podaje, Ze w maju pilot podcho-
dzac do ladowania w Southend we wschodniej Anglii zauwazyl w odleglosci nie-
spetna 30 metréow minihelikopter napedzany czterema rotorami. Zassanie UAV/
RPAS przez turbiny samolotu mogloby si¢ zakonczy¢ katastrofa.

Tempo rozwoju bezzalogowych statkow powietrznych na Wyspach Bry-
tyjskich znacznie przekracza mozliwosci legislacyjne. Wedtug Civil Aviation
Authority (CAA'), niekontrolowana obecno$¢ RPAS bezposrednio zagraza
zyciu i zdrowiu obywateli. Zdalnie sterowane systemy lotnicze mozna kupi¢ juz
za 300 funtow i sadzac po liczbie filmoéw za ich pomocg nakreconych, jakie poja-
wiaja si¢ codziennie na serwisie Youtube.com, wiele 0séb z takiej mozliwosci
korzysta.

Zgodnie z zarzadzeniami CAA, przelot RPAS nad terenami zabudowanymi
jest zabroniony w promieniu 150 metréw. W praktyce posiadacze sterowanych
zdalnie samolotéw do zakazu sie nie stosujg i wpuszczajg je na przyklad na teren
wesolfego miasteczka w Nottingham, czy na rekreacyjny przelot ponad ulicami
Margate czy Broadstairs.

W wywiadzie dla polishexpress Chrisa Wilkinsona z Upper Cut Productions,
tirmy producenckiej, ktéra wykorzystuje legalnie bezzalogowe statki powietrzne,
powiedzial, ze w nieodpowiednich rekach maszyny mogg stac si¢ $miertelng bro-
nig. ,,Sterujagc dronem masz wrazenie, ze bawisz si¢ zabawkowym helikopte-
rem. W rzeczywistosci to taki »helikopterek« moze w kazdej chwili spas¢ i zrobi¢

komus krzywde™'®.

15 Zob. <http://www.bbc.com>, dostep: 12 maja 2015 r.

16 Zob. <http://www.caa.co.uk/default.aspx?catid=1995&pageid=16842>, dostep:
24 marca 2015 r.

17 Zob. <https://www.youtube.com/watch?v=tEdu_64ZUOE&Iist=UUQsyuNiqC5E
Rlqdvl5ak9jg&index=5>, dostep: 24 marca 2015 r.

18 Zob. <http://www.polishexpress.co.uk/prywatne-drony-nad-brytyjskimi-miasta

mi-powazne-zagrozenie-ostrzega-caa/>, dostep: 20 marca 2015 r.
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