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Z badania Centrum Badania Opinii Spotecznej nt. korzystania z Internetu’,
ktore byto przeprowadzone w dniach 5-12 maja 2016 roku wynika, ze z Internetu
regularnie (przynajmniej raz w tygodniu) korzysta dwie trzecie dorostych Pola-
kow (65%). Wigkszo$¢ korzystajacych z Internetu (86%, czyli 56% ogdtu bada-
nych) taczy si¢ z siecig bezprzewodowo — poprzez takie urzadzenia, jak smart-
fon, tablet czy laptop. Przynajmniej raz kupita co$ przez Internet ponad potowa
ogo6tu dorostych (53%, czyli 81% uzytkownikow Internetu), a sprzedata — jedna
piata (20%, czyli 31% internautow). Dwie trzecie korzystajacych z Internetu
(66%), czyli 43% ogotu dorostych, korzysta z bankowosci elektronicznej. Niemal
co trzeci uzytkownik Internetu (31%, czyli 20% ogétu badanych) wypowiadat
si¢ w ostatnim miesigcu na forach dyskusyjnych lub stronach portali spoteczno-
sciowych. Znajomos$¢ w Internecie zawart co siodmy dorosty (14%, czyli 22%
korzystajacych z Internetu), a z osoba poznang online spotkat si¢ osobiscie niemal
co dziesiaty badany (9%, czyli 13% uzytkownikéw Internetu).

Jednoczesnie z badania tej samej firmy przeprowadzonego w dniach 1-8 lipca
2015 roku nt. bezpieczenstwa w Internecie* wynika niemal powszechne wsrod
internautow (91%) poczucie, ze sposob, w jaki korzystaja z Internetu, mozna
okresli¢ jako bezpieczny. Odmiennie swojg obecnos¢ w sieci postrzega zaledwie
szesciu na stu badanych (6%), przy czym prawie wszyscy z nich (5%) wskazuja
na umiarkowany poziom ryzyka. Dwie trzecie uzytkownikow sieci (a 55%, jesli
poming¢ dos¢ czesto deklarowane, ale w najwigkszym stopniu zalezne od uzyt-
kownika naduzywanie Internetu i kontakt z nieprawdziwymi informacjami) miato
jakie$ negatywne do$wiadczenia zwigzane z obecnos$cig online. Najczesciej doty-
czyly one zainfekowania komputera wirusem lub innym szkodliwym programem
(41%), rzadziej — bycia przez kogos obrazonym (13%) lub nieintencjonalnego
kontaktu z obrazliwymi tresciami (10%), zawarcia znajomosci z osobg, ktora
podawata si¢ za kogo$ innego, niz byla w rzeczywistosci (9%), jeszcze rzadziej —
zostania oszukanym (8%), a sporadycznie — spotkania si¢ z nieprawdziwymi
informacjami na swoj temat (7%), podszycia si¢ pod nich korzystajac z ich poczty
lub konta w portalu spotecznosciowym (6%) lub padniecia ofiarg kradziezy (5%).

Zupehie inny obraz, duzo bezpieczniejszy, wynika z Polskiego Badania Prze-
stepczoscei zrealizowanego na przetomie stycznia i lutego 2016 roku®. Wedtug tego
badania jedynie co szosty Polak zetknal si¢ w jakis$ sposob z cyberprzestepczoscia

! <http://www.cbos.pl/SPISKOM.POL/2016/K_092 16.PDF>, dostep: 28 pazdziernika
2016 .

2 <http://cbos.pl/SPISKOM.POL/2015/K 109 _15.PDF>, dostep: 28 pazdziernika 2016 r.
3 <http://www.gazeta.policja.pl/997/informacje/128932,GUS-CBOS-Polskie-Badanie
-Przestepczosci.html>, dostep: 28 pazdziernika 2016 .
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w Internecie (16,4%). Roéwniez struktura obserwowanych zagrozen wyglada
w tym badaniu inaczej. 40% sposrod badanych z tej grupy natkneto sie w Inter-
necie na obrazliwe wypowiedzi uzytkownikéw sieci lub zaktocenia (paraliz)
funkcjonowania systemu informatycznego (odpowiednio 40,9% i 39,6% wska-
zan). Okoto jedna czwarta zostata przekierowana na fatszywa strong internetowa,
np. w celu wyludzenia pienigdzy lub zetkngta si¢ z bezprawnym kopiowaniem,
rozpowszechnianiem lub publikowaniem prawnie chronionej wtasnosci intelek-
tualnej (odpowiednio 28,9% i 22,9% wskazan). Relatywnie rzadziej ankietowani
wskazywali na przypadki wlamania na konto spotecznos$ciowe (16,7%) lub poczte
elektroniczng (12,7%) czy wyludzania/nieuczciwego wykorzystywania danych
(np. numeru karty kredytowej, danych osobowych). Najrzadziej badani do§wiad-
czali: wlaman na konto bankowe (6,9%), kradziezy przedmiotéw lub postaci
z gier komputerowych (8,0%), zamieszczania przez niepowotane osoby ich pry-
watnych filmow, zdje¢ lub warto$ci intelektualnej (9,4%), kontaktu ze stronami
zawierajacymi pornografi¢ dziecigca (9,5%) oraz sytuacji zwigzanych z przestep-
czos$cia telekomunikacyjna (10,7%).

W 2016 roku Polska goscita misj¢ ewaluacyjng Grupy Roboczej ds. Ogolnych
1 Oceny (GENVAL) przy Radzie Unii Europejskiej. VII runda ocen wzajemnych
jest poswigcona problematyce praktycznego wdrozenia i funkcjonowania euro-
pejskiej polityki prewencji i zwalczania cyberprzestepczosci. Przedmiotem oceny
sg w tej rundzie przede wszystkim trzy kwestie: cyberataki, wykorzystywanie
seksualne dzieci/pornografia dziecigca w Internecie oraz internetowe oszustwa
dotyczace kart ptatniczych, w tym kompleksowa prawno-operacyjna analiza
walki z cyberprzestepczoscia, wspolpracy transgranicznej i wspotpracy z agen-
cjami UE (Europol, Eurojust, ENISA). Ponadto zakres ewaluacji obejmuje wspot-
prace z sektorem prywatnym oraz problematyke prewencji, szkolen i kampanii
informacyjnych w powyzszym obszarze*. Ocena byta dokonana na podstawie
przygotowanego przez Ministerstwo Administracji i Cyfryzacji, Ministerstwo
Edukacji Narodowej, Ministerstwo Finansow, Ministerstwo Nauki i Szkolnictwa
Wyzszego, Ministerstwo Obrony Narodowej, Ministerstwo Sprawiedliwosci,
Ministerstwo Spraw Wewngtrznych i ich jednostki podlegte oraz nadzorowane
kwestionariusza, a takze wizyt studyjnych i spotkan. Dominujgcg role¢ w spo-
rzadzeniu kwestionariusza odegraty Wydziaty do Walki z Cyberprzestgpczoscia
i do Walki z Przestepczosciag Gospodarcza Biura Stuzby Kryminalnej Komendy
Gloéwnej Policji. Wstepna ocena przedstawiona przez cztonkéw misji ewaluacyj-
nej’, wbrew wypowiedziom prokuratora krajowego®, byta bardzo pozytywna,

4 Zgodnie z trescig dokumentu ,,VII runda wzajemnych ocen — kwestionariusz”
(5335/1/14).

5 Raport nie byt jeszcze przedstawiany na spotkaniu GENVAL (31 lipca 2016 r.). Stan
na 28 pazdziernika 2016 r.

6 <http://www.cyberdefence24.pl/344757 cybersec-pl-prokurator-krajowy-chce-powola
nia-naro dowej-agencji-cyberbezpieczenstwa>, dostep: 28 pazdziernika 2016 r.
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z pewnymi wyjatkami. Te wstepna oceng potwierdzaja takze informacje o kilku

bezprecedensowych sukcesach Policji w walce z cyberprzestgpcami. Niewiele

Policji moze pochwalic¢ si¢ serig zatrzyman czolowych przestepcoéw dzialajacych

w sieci TOR. Dzieki dobrej wspolpracy z sektorem prywatnym polska Policja

zatrzymata w 2015 i wiosng 2016 roku:

— 25-letniego Artura P. (The Venom Inside) oraz 21-letniego Lukasza W.
(Kyber)’. W okresie od listopada 2013 r. do lutego 2015 r. ukradli oni ponad
2 miliony ztotych z kont bankowych 5 gmin;

— 33-letniego Tomasza G. (Polsilver)®. Polsilver byt jednym z administratorow
ToRepublic, dostawcg rachunkéw bankowych zarejestrowanych na podsta-
wione osoby, tzw. stupy, a takze uczestniczyl we wlamaniu do Plus Banku;

— 22-letniego Jakuba S. (CharlieTheUnicorn)’. Dostawca rachunkéw banko-
wych zarejestrowanych na podstawione osoby. Prawdopodobnie wczesniej
wystepowat na ToRepublic pod pseudonimem Francuz47;

— 35-letniego Mateusza C. (Polly Pocket)'. Pocket uczestniczyt we wiamaniu
do Plus Banku, ale byt znany w podziemiu internetowym gtownie z kradziezy
plikow z listami nalezacymi do kapitana ABW i publikacji jego profilu.

Do tych sukceséw nalezy dodaé rozbicie miedzynarodowej zorganizowane;j
grupy przestepczej, ktora od 2012 roku okradata klientdéw bankow!'. Za pomoca
wirusa Tinba i stron phishingowych wykradli tacznie ponad 94 min zt.

Z duza przyjemnoscia nalezy podkresli¢, ze w powyzszych sukcesach
aktywny udzial miato wielu uczestnikow, w niektorych przypadkach mozna rzec
regularnych, poprzednich edycji konferencji ,,Techniczne aspekty przestepczosci
teleinformatyczne;j”.

W 2016 roku organizatorami XIX Migdzynarodowej Konferencji Nauko-
wej byli: Instytut Badan nad Przestgpczo$cig Kryminalng i Terroryzmem, dzia-
tajace w nim Centrum Analityczno-Wywiadowcze i Doskonalenia Zwalczania
Cyberprzestepczosci przy wspotpracy Grupy Allegro Sp. z 0.0. W konferencji
uczestniczylo 301 uczestnikow z Polski, Hiszpanii, Litwy, Rosji, Rumunii, Sta-
now Zjednoczonych, Wielkiej Brytanii. W czasie konferencji wygloszono 32
referaty i przeprowadzono liczne warsztaty. Tradycyjnie, oprocz tematu prze-
wodniego, na konferencji zostaly poruszone takze inne pokrewne tematy, m.in.:

7 <https://zaufanatrzeciastrona.pl/post/ogromny-sukces-polskiej-policji-administrato
rzy-torepublic-zatrzymani/>, dostep: 28 pazdziernika 2016 r.

§ <http://www.policja.pl/pol/aktualnosci/117795,Haker-quotPolsilverquot-w-rekach-Po
licji.html?search=404554223>, dostep: 28 pazdziernika 2016 r.

° <http://srodmiescie.policja.waw.pl/rs/aktualnosci/60520,Na-zakladane-konta-wyply
waly-pieniadze-pochodzace-z-przestepstwa.html>, dostep: 28 pazdziernika 2016 r.

10" <http://cbsp.policja.pl/cbs/aktualnosci/125964,Pocket-w-rekach-policji-dzialal-z-Pol
silverem.html>, dostep: 28 pazdziernika 2016 r.

1 <http://www.policja.pl/pol/aktualnosci/125178,Policjanci-i-prokuratorzy-rozbili-miedzy
narodowa-zorganizowana-grupe-przestepcza.html?search=79651>, dostep: 28 pazdzierni-
ka 2016 1.
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obserwowane trendy cyberprzestgpczosci, bezpieczenstwo teleinformatyczne
i elektronicznych instrumentow ptatniczych (takze kryptowalut), bezpieczenstwo
danych osobowych, monitorowanie zagrozen w Internecie, ujawnianie, pozy-
skiwanie, zabezpieczanie, analiza i prezentacja dowodow cyfrowych, praktyka
zwalczania cyberprzestgpczo$ci oraz narzedzia wspomagajace zwalczanie cyber-
przestgpczosci (zardowno komercyjne, jak i opracowywane samodzielnie przez
funkcjonariuszy). Wszystko byto rozwazane w kontekscie i z podkresleniem wagi
wspotpracy publiczno-prywatnej w zwalczaniu cyberprzestgpczosci.

Wprowadzajace w tematyke konferencji wystapienia wyglosili zastepca
komendanta — prorektor Wyzszej Szkoty Policji w Szczytnie — insp. dr Danuta
Bukowiecka oraz kierownik ds. Wspolpracy z Organami Scigania, Grupa Alle-
gro Sp. z 0.0. — Jakub Peptonski. W pierwszym dniu konferencji wygtoszono
nastepujace referaty:

— Wyniki kontroli NIK — Joanna Karczewska, ISACA Warszawa,;

— Cyber Intelligence: what'’s this about? — Raoul «Nobody» Chiesa, President,
Security Brokers;

— [RT: a definitive solution — Alberto Pelliccione, ReaQta (wyktad z demon-
stracja poprowadzony przez Internet);

— Czym sie rozni SOC od CERT? — Mirostaw Maj, Tomasz Chlebowski,
ComCERT;

— Praktyczne aspekty szkolenia Policji w obszarze Cyber — opis wdrozenia
pilotazowego uruchomionego w szkole podczas TAPT — Sebastian Madden,
PGI;

— Malvertising — attacks’ history and effective countermeasures — Adam
Nowak, EY;

— Chip-off digital forensics. The myth about data deletion — Sasha Sheremetov,
Rusolut;

— Bezprzewodowe niebezpieczenstwo — Adam Ziaja, Deloitte; Maciej Grela,
Exatel;

— Bezpieczenstwo sieci radiowych w aspekcie nowych technologii i nowych ata-
kow kryptograficznych — Zbigniew Jakubowski, Compendium;

— Wyludzenia danych osobowych w serwisie OLX. Studium przypadku — Paula
Drozdowska, Grupa Allegro; Grzegorz Filipek, KWP w Opolu.

W pierwszym dniu konferencji rozpoczety si¢ takze warsztaty przygotowane
przez firmy PGI i Matic z zakresu technik $ledczych. Uczestnicy warsztatow
szkolili si¢ z zakresu poprawnego tworzenia kopii dysku lokalnego (obraz),
a nastepnie wykonywali obrazy dyskow zdalnych z wykorzystaniem potaczenia
sieciowego. Dokonywali zrzutu pamigci operacyjnej (memory capture) systemu
w trakcie jego pracy, w celu przystapienia do analizy jej zawartosci i ekstrakceji
informacji systemowych, np. rejestréw i polaczen sieciowych. W czasie warsz-
tatow zatytutowanych ,,Metasploit dla oficerow sledczych” poznawali wykorzy-
stanie Metasploit do celow ofensywnych, w celu zrozumienia modus operandi
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przestepcow wykorzystujacych to narzedzie. Uczyli sie, jak nawigowac i postu-
giwac sie Metasploit, jak wybiera¢ cele, atakowaé, jak gromadzi¢ informacje
z zaatakowanego systemu oraz jak zaktada¢ backdoor’y na komputerach, do kto-
rych wlamali sie, a takze jak utrzymac¢ dtugoterminowy dostep do nich.

Drugiego dnia, oprocz sesji plenarnej, na ktorej wygltoszono cztery wysta-

pienia:

Wielki skok na impulsy telefoniczne... czyli zarabianie przez przetamanie —
studium przypadku — Krzysztof Sliwa, Orange; Grzegorz Dzikowski, KSP;
Specyfika funkcjonowania gietdy kryptowalut. Wspoilpraca gietdy z organami
Scigania w obszarze wykrywania sprawcow cyberprzestepstw — Sylwester
Suszek, BitBay.pl; Maciej Bojczuk, KWP we Wroctawiu;

Virtual Currencies and Western Union assistance to Law Enforcement in iden-
tifying suspects — RiCardas Pocius, Western Union;

Studia przypadkéw — Piotr Gradkowski, KSP;

przeprowadzono cztery sesje w dwoch rownoleglych Sciezkach. W $ciezce ,,ban-
kowej” wygloszono nastepujace wystapienia:

Nowe trendy w zakresie platnosci z perspektywy instytucji ptatniczej — Anna
Adamska, Jarostaw Bieganski, PayU;

Incydent cieszynski, czyli jak upiec dwie pieczenie na jednym ogniu — Maria
Ciempka, ING Bank Slaski; Marcin Cyganek, KWP w Katowicach;
Mozliwosci pozyskania i wykorzystania danych kart platniczych w Internecie,
studium przypadku — Maciej Bojczuk, KWP we Wroctawiu; Jakub Kalinow-
ski, Grupa Allegro oraz Virgiliu Pintea, oficer tacznikowy Policji rumunskie;j;
Przestepczos¢ bankomatowa z uzyciem technologii teleinformatycznych —
Tomasz Kielich, Euronet Polska; Robert Jabtonski, KSP;

Ataki tinbg na systemy ksiggowe — Kamila Grudnik, KWP Kielce;

Studium przypadku — fatszywa sprzedaz w Internecie — Piotr Gradkowski,
KSP, Wiestaw Siedzik, Pekao SA;

Metodyka odzyskiwania nagran z rejestratorow monitoringu — Bartosz
Kowalski, IES Krakow;

Techniki deanonimizacji w Internecie — Piotr Konieczny, Niebezpiecznik.pl;
Kto kryje sie za awatarem? — Maciej Kotodziej, E-detektywi.

Natomiast w sesji poswieconej zarzadzaniu bezpieczenstwem:

Zarzgdzanie incydentami — Krzysztof Liderman, Wydzial Cybernetyki, Woj-
skowa Akademia Techniczna;

Automatyzacja procesow bezpieczenstwa kluczem do minimalizacji ryzyk
w IT — Marek Krauze, TrendMicro;

Jednostki typu Security Operation Center jako odpowiedz na zwiekszajgce sie
cyberzagrozenia — Bartosz Zielinski, EY;

Security Operations Centers — Albert Borowski, Comp SA;

Trudnosci w ustaleniu tozsamosci uzytkownika ustugi telekomunikacyjnej —
Pawel Baraniecki, Polkomtel;
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— Analiza logow systemow teleinformatycznych w procesie analizy kryminal-
nej — dostepne narzedzia — Aleksander Goszcezycki, Matic; Tomasz Rost-
kowski, IBM Polska;

— Wirtualna tozsamosé¢ administracji panstwowej — Joanna Karczewska,
ISACA Warszawa,;

— Dunska szklarnia — Jarostaw Cholewinski, KWP Lublin;

— Konsekwencje Dyrektywy NIS — Krzysztof Silicki, NASK.

W drugim dniu przeprowadzono takze drugg seri¢ warsztatow, w ktorych
pojawity si¢ dwa nowe tematy — malware oraz botnety i narzedzia zdalnego
dostepu (RAT). W pierwszym z tematéw wykorzystano malware (Dark Comet),
by zainfekowaé system ofiary oraz doswiadczy¢ ataku zaréwno z perspektywy
przeprowadzajacego atak oraz ofiary. W drugim z warsztatdéw utworzono, uru-
chomiono oraz operowano narzedziami zdalnego dostgpu oraz botnetami z jed-
nego centrum kontroli, a celem bylo zrozumienie techniki wykorzystywanej przez
cyberprzestepcow jako krok przygotowawczy do popetniania przestgpstwa wila-
sciwego.

W ostatnim, trzecim dniu konferencji wygloszono nastgpujace referaty:

— Triage i alternatywa dla mniej zaawansowanych — Tomasz Boron, KWP
w Bydgoszczy;

— Artefakty z polskiej przestrzeni internetowej — Daniel Konwinski, KWP
w Bydgoszczy;

— Data recovery from broken Windows Phone with TexFAT — Piotr Rzuchowski,
MiP Data Recovery;

— BitLocker z perspektywy informatyki sledczej — Krzysztof Binkowski, Net-
Computer;

— Analiza Sledcza drona — Witold Sobolewski, VS Data;

— Metodyka badania podobienstwa oprogramowania systemow IT na potrzeby
procesu sqdowego o naruszenie praw autorskich — Andrzej Stasiak, Zbi-
gniew Zielinski, Wydziat Cybernetyki, Wojskowa Akademia Techniczna;

— Deanonimizacja bitcoin — Stefan Dziembowski, Instytut Informatyki, Uni-
wersytet Warszawski.

Zebranie w monografii 18 rozdzialow bedacych rozwinigciem i uszczegoto-
-wieniem wystgpien z konferencji TAPT, ale takze poruszajacych nieprezento-
wane na konferencji tematy powinno by¢ atrakcyjne dla wielu czytelnikow zain-
teresowanych cyberprzestepczoscig. Beda one takze przydatne dla studentow
i wszystkich osob, ktore zajmuja si¢ zapewnieniem bezpieczenstwa wykorzy-
stania nowoczesnych technologii teleinformatycznych oraz $ciganiem sprawcow
cyberprzestepstw.

Jerzy KOSINSKI
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Rozdziat 1

ANALIZA PERCEPCJI CYBERPRZESTEPCZOSCI
W SRODOWISKU EKSPERCKIM

dr inz. Pawel CISZEK!

STRESZCZENIE: W rozdziale przedstawiono oméwienie wynikow badan nad percepcja
zjawiska cyberprzestepczosci przez srodowisko eksperckie przeprowadzonych metoda
ankietowa i poglebionego wywiadu w 2015 roku. Gtéwnym celem badan bylo znalezienie
odpowiedzi na kwestie dotyczace pogladow i opinii srodowiska wobec samego zjawiska
cyberprzestepczosci, jak i opinii co do uprawnionych stuzb i organow w zakresie zwalcza-
nia cyberprzestepczosci z uwzglednieniem kwestii dziatan organizacyjnych oraz wsparcia
tych stuzb przez srodowiska naukowe i sektor prywatny, z podkresleniem roli, miejsca,
zakresu i formy dziatan Policji.

SEOWA KLUCZOWE: cyberprzestepczos¢, Policja, bezpieczenstwo narodowe, system,
wspoOtpraca.

Niepowtarzalna okazja wykorzystania potencjalu intelektualnego, jaki

zogniskowany jest wokot cyklicznej miedzynarodowej Konferencji Techniczne
Aspekty Przestepczosci Teleinformatycznej organizowanej w Wyzszej Szkole
Policji pozwolity autorowi na przeprowadzenie badan ankietowych oraz pogle-
bionych wywiadow eksperckich, w ktorych starat si¢ znalez¢ odpowiedzi na nur-
tujace pytania zwigzane ze zjawiskiem cyberprzestepczosci. Do gtéwnych zagad-
nien, réwniez w aspekcie bezpieczenstwa narodowego, nalezaty:

percepcja definicji zjawiska cyberprzestepczosci;

zwiazki cyberprzestepczosci z bezpieczenstwem narodowym;

rola, miejsce, zadania i zakres dzialan shuzb zajmujacych si¢ przeciwdziata-
niem cyberprzestepczosci;

identyfikacja zakresu i poziomu organizacji przeciwdziatania cyberprzestep-
czo$ci w Policji;

przestanek pozwalajacych na doskonalenie organizacji przeciwdziatania
cyberprzestepczosci w Policji;

poziom wiedzy oraz zakres wykorzystania mozliwosci §wiata nauki we wspo-
maganiu przeciwdziatania cyberprzestepczosci;

poziom wiedzy oraz zakres wykorzystania mozliwos$ci podmiotow sektora
prywatnego we wspomaganiu przeciwdziatania cyberprzestgpczosci.
Kwestionariusz ankiety zawieral sporzadzone i poddane wszechstronnej ana-

lizie pytania, stwierdzenia i okreslenia obejmujace sformutowany i uzasadniony

1

Wyzsza Szkota Policji w Szczytnie, p.ciszek@wspol.edu.pl.
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problem badawczy?. Celem poprawienia jakosci ankiety sporzadzono pierwsza,
prébng wersje, ktora zostata poddana wstepnej weryfikacji pod katem jasnos$ci
zadanych pytan, mozliwosci udzielenia jednoznacznej odpowiedzi oraz wery-
fikacji, czy zdaniem respondentow, zasadne jest umozliwienie im umieszczenia
komentarza do poruszanych w pytaniach kwestii. Tak przygotowana ankieta testo-
wana byla na grupie stuchaczy kursow nt. ,,Zwalczania przestepczosci w cyber-
przestrzeni” organizowanych w Wyzszej Szkole Policji. W etapie drugim, na pod-
stawie zebranych sugestii oraz wstepnych badan zebranych wynikéw sporzadzono
druga wersje ankiety, ktorg konsultowano z nauczycielami akademickimi w Wyz-
szej Szkole Policji zajmujacymi si¢ kwestiami cyberprzestepczosci. Po kolejnych
badaniach, dzigki przychylnosci dra hab. Jerzego Kosinskiego po przedstawieniu
dotychczasowych analiz powstata wersja trzecia ankiety, ktora jest przedmiotem
analiz zamieszczonych w niniejszym rozdziale.

Ostateczne badania ankietowe prowadzone byly w formie elektronicznej, zas
zaproszenie do badan przestane zostato w formie e-mail do 173 0s6b, uczestnikow
wspomnianej konferencji w 2014 roku oraz dodatkowo, pracownikow wydzia-
low zwalczania cyberprzestepczosci, zarowno w Komendzie Glownej Policji, jak
i w komendach wojewodzkich.

W odpowiedzi wypetnionych zostalo 86 ankiet, przy czym tylko 67 sposrod
nich zostato zakonczonych przez respondentow, pozostate zas z nieznanych przy-
czyn zostaly przerwane w trakcie udzielania odpowiedzi i w zwigzku z tym nie
zostaty poddane szczegdtowej analizie.

Opracowujac uzyskane wyniki badan autor przyjat zatozenie, ze wystapia
statystycznie istotne zwigzki pomiedzy niektérymi odpowiedziami, dodatkowo
w budowie ankiety uwzgledniono logike obejmujgca pomijanie niektorych pytan
w zaleznosci od udzielonych wczesniej odpowiedzi. Takie mozliwosci zbudowa-
nia inteligentnej ankiety dala platforma Laboratorium Spoteczno-Ekonomicznego
LabSEE?3. W badaniu respondenci poproszeni byli o ocene zjawiska cyberprze-
stepczosci, jego zwiazkow z bezpieczenstwem narodowym, oceng faktycznej
realizacji obowigzkéw panstwa w zakresie przeciwdziatania temu zjawisku, jak
1 w szczegodlnosci wskazania relacji pomigdzy zjawiskiem cyberprzestepczosci
a dziataniami Policji, zarowno w zakresie organizacyjnym, jak i technicznym,

2 Por. T. Majewski, Ankieta i wywiad w badaniach wojskowych, Warszawa 2002, s. 15.
3 LabSEE jest niezaleznym centrum badawczym opartym o nowoczesne rozwigza-
nia informatyczne. Stworzone zostato z mys$lg o zapewnieniu mozliwo$ci prowadzenia
niezaleznych badan jak najszerszemu gronu odbiorcow. LabSEE pozwala skupic¢ sig¢
na problemie badawczym, usuwajac koniecznos¢ ciaglego poszukiwania odpowiedniego
narzgdzia. Zespdt LabSEE tworzy i udostgpnia bez optat profesjonalny serwis ankieto-
wy Moje-Ankiety.pl Serwis ten powstat, aby zaoferowaé wszystkim zainteresowanym
badaniami narzedzie potrzebne do przeprowadzania ankiet przez Internet. Ze swojej
strony staramy si¢, aby funkcje serwisu charakteryzowaty si¢ jak najwickszym profesjo-
nalizmem oraz przejrzystoscia i tatwoscia obstugi, <http://labsee.pl/>, dostep: 16 maja
2014 r.
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ktore ma podstawowe znaczenie dla realizacji celow ustawowych zwigzanych
z przeciwdziataniem i zwalczaniem zjawiska. W czgsci ostatniej zebrane zostaty
informacje dotyczace zaréwno wieku, wyksztatcenia, jak i do$wiadczenia
badanych.

Charakterystyka badanej populacji

Jak wspomniano wczesniej ankieta zostala rozestana do 173 osob. W rezulta-
cie pelng ankiet¢ wypetnito 67 respondentow.
W przyjetej klasyfikacji wiek respondentéw rozktada si¢ nastepujaco:

Tabela 1. Struktura wiekowa respondentéw badan ankietowych

Przedzial wiekowy respondentow Liczba respondentow
do 25 lat 1
26-35 lat 24
3645 lat 31
46-55 lat 8
powyzej 56 lat 3
Razem 67

Zrédlo: badania wiasne

Wykres 1. Struktura wiekowa respondentéw badan ankietowych

Struktura wiekowa respondentéw

35

30

20

liczebnosé¢

do 25 lat 26-35 lat 36-45 lat 46-55 lat powyzej 56 lat
przedziat wiekowy

Zrédlo: badania wiasne
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Znaczaca wigckszo$¢ badanych jest w przedziale od 26 do 45 lat. Sa to osoby,
ktore posiadajg juz w miarg ustabilizowang sytuacje zawodowa, w wiekszosci
z wyzszym wyksztatceniem.

Tabela 2. Struktura wiekowa a wyksztalcenie respondentéw badan

ankietowych
Przedziat wickowy Wyl;::(tielllliceeme Wyzsze te\CVh}I]lZiiZZfle Razem
do 25 lat 1 1
26-35 lat 1 13 10 24
3645 lat 3 11 17 31
46-55 lat 1 5 2 8
powyzej 56 lat 3 3
Razem 5 30 32 67

Zrédlo: badania wiasne

Wykres 2. Struktura wiekowa a wyksztalcenie respondentéw badan
ankietowych

Przedziat wiekowy a wyksztatcenie respondentéow

35

30

_

25 \ = wyisze techniczne

m wyisze

= $rednie
20

10

do 25 lat
26-35 lat
36-45 lat
46-55 lat

pow. 56 lat

Zrédlo: badania wiasne
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Istotne w badaniach byto rozréznienie na osoby bedace i niebedace pracow-
nikami Policji.

Tabela 3. Zatrudnienie respondentéw badan ankietowych

Cenzus zatrudnienia Liczba respondentéw
zatrudnienie poza Policja 28
stanowisko cywilne w Policji 3
Policjant 36
Razem 67

Zrédlo: badania wiasne

Wykres 3. Zatrudnienie respondentéw badan ankietowych

Zatrudnienie respondentow

stanowisko cywilne
4%

stanowisko policyjne
54%

Zrédlo: badania wtasne
Istotne bylo takze ustalenie rodzaju stanowiska, na ktéorym pracujg respon-

denci. Istotne byto zbadanie, czy sposob postrzegania moze by¢ zalezny od miej-
sca i rodzaju stanowiska, jakie zajmuja badani.
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Tabela 4. Rodzaj stanowiska zajmowanego przez respondentéw badan

ankietowych
Cenzus zatrudnienia Liczba respondentow

stanowisko kierownicze 25
stanowisko wykonawcze 37
inne 1
biegly sadowy 1
konsultant — wolny strzelec 1
petnomocnik, wolny zawod, wlasna dziatalnosé |
gospodarcza

wyktadowca, biegly sadowy 1
Razem 67

Zrédio: badania wiasne

Wykres 4. Rodzaj stanowiska zajmowanego przez respondentow badan
ankietowych

Rodzaj stanowiska pracy respondentéw

Zrédlo: badania wiasne

Aby zachowa¢ pelny obraz zbiorowosci 0so6b bedacych pracownikami Policji
wprowadzono pytanie, ktére pozwolito podzieli¢ t¢ czes¢ zbiorowosci na osoby,
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ktore w ramach obowiazkéow stuzbowych zajmuja si¢ badz nie zajmuja si¢ prze-
ciwdziataniem cyberprzestepczosci.

Tabela 5. Pracownicy Policji a rodzaj stanowiska respondentéw badan

ankietowych
Czy Pan/Pani w ramach obowiazkéw stuzbowych zajmuje si¢ przeciwdziataniem
cyberprzestepczosci?

Rodzaj stanowiska Nie Tak Razem
stanowisko policyjne 4 32 36
stanowisko cywilne 1 2 3
Razem 5 34 39

Zrédio: badania wiasne

Wykres 5. Pracownicy Policji a rodzaj stanowiska respondentow badan
ankietowych

Czy Pan/Pani w ramach obowigzkéw stuzbowych zajmuje sie
przeciwdziataniem cyberprzestepczosci?

35

30
25
20

15

liczba respondentéw

10

NIE

TAK

NIE TAK
| | stanowisko cywilne 1 2
| m stanowisko policyjne 4 32

Zrédlo: badania wlasne

Dodatkowo, wsrod pracownikéw Policji wazkim zagadnieniem byto okresle-
nie do$wiadczenia, czyli czasu, przez jaki dana osoba zajmuje si¢ przeciwdziata-
niem cyberprzestepczosci.
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Tabela 6. Rodzaj stanowiska zajmowanego przez respondentéw badan

ankietowych
Czas zwalczania cyberprzestgpczosci w Policji Liczba ,
respondentéw
powyzej 5 lat 21
powyzej 2 lat i nie wigcej niz 5 lat 5
powyzej 1 roku i nie wigcej niz 2 lata 1
do roku 7
Razem 34

Zrédlo: badania wiasne

Wykres 6. Rodzaj stanowiska zajmowanego przez respondentow badan
ankietowych

Okres realizacjizadan zwigzanych
ze zwalczaniem cyberprzestepczosci w Policji.

powyzej2 lati nie wigcejniz 5 lat
15%

powyzej 1 roku i nie wigcej niz 2 lata
3%

do roku
20%

Zrédio: badania wiasne

Ciekawym zagadnieniem, ktore warto poddac uwadze, jest to, jakie obowigzki
osoby te petily przed rozpoczeciem stuzby i pracy zwiazanej z przeciwdziala-
niem cyberprzestepczosci.
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Tabela 7. Rodzaj stanowiska zajmowanego przez respondentéw badan
ankietowych

Rodzaj stuzby przed rozpoczgciem realizacji zadan
zwigzanych ze zwalczaniem cyberprzestepczosci

shuzba kryminalna 24
shuzba prewencyjna

Liczba respondentow

stuzba wspomagajaca
Razem 34

Zrédlo: badania wiasne

Wykres 7. Rodzaj stanowiska zajmowanego przez respondentéw badan
ankietowych

Rodzaj stuzby przed rozpoczeciem realizacji zadan
zwigzanych ze zwalczaniem cyberprzestepczosci

SLUZBA PREWENCYJNA
15%

SLUZBA KRYMINALNA
70%

A SEUZBA WSPOMAGAJACA
4 15%

Zrédlo: badania wiasne

Uzyskane wyniki

Zasadniczym pytaniem, ktore determinowalo dalsze rozwazania bylo rozu-
mienie samego pojecia cyberprzestgpczosci. W swietle istniejacych problemow
definicyjnych wynikajacych z réznorodnego podejscia do definiowania zjawiska,
wyznaczania elementow przedmiotowo i podmiotowo istotnych dla bytu tego
zjawiska, spodziewa¢ si¢ mozna byto niejednorodnej odpowiedzi na to pytanie.
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Tabela 8. Rozklad odpowiedzi na pytanie 1. ankiety

Pytanie 1. Od kiedy mozemy mc')yvié 0 zj?lwisku cyberprzestgpczosci Odpowiedzi
na gruncie polskim?
od pojawienia si¢ pierwszych komputerow 18
od pojawienia si¢ powszechnego dostepu do Internetu 39
od pojawienia si¢ w Internecie serwisow bankowych 1 aukcyjnych 8
inne od pojawienia si¢ powszechnego dostepu do komputerow 1
inne od ery Internetu 2.0 1
Razem 67

Zrédlo: badania wiasne

Wykres 8. Rozklad odpowiedzi na pytanie 1. ankiety

Pyt. 1 - Od kiedy mozemy mowic o zjawisku cyberprzestepczosci na gruncie
polskim?

od pojawienia sie w Internecie
serwiséw bankowychiaukcyjnych
12%

inne od pojawienia si¢ powszechnego
dostepu do komputeréw
2%

inne od ery Internetu 2.0
1%

Zrédlo: badania wiasne

Co ciekawe, wigkszo$¢ respondentow wskazuje na pojawienie si¢ powszech-
nego dostepu do Internetu, jako wyznacznika wskazujacego na pojawienie si¢
cyberprzestgpczosci w Polsce. Trudno oprzeé si¢ wrazeniu, ze przedrostek
,»Cyber” stanowi wyznacznik zjawiska, zas przyjete i funkcjonujace klasyfikacje,
zard6wno w Konwencji RE o cyberprzestepczosci, jak i te wynikajace z kodeksu
karnego schodza na plan dalszy wobec potocznego rozumienia zjawiska. Tylko
27% respondentdw upatruje poczatkéw cyberprzestepczosci z pojawieniem sig
pierwszych komputerow.

Ciekawy wydaje si¢ przekrdj odpowiedzi na to pytanie z uwzglednieniem
wieku.
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Tabela 9. Rozklad odpowiedzi na pytanie 1. ankiety a wiek respondentow

S . . 26-35|36-45|46-55| do 25 | Powyzej | Odpo-

Odpowiedzi/przedzial wiekowy lat lat lat lat selat | wiedz
od poj awienia sig pierwszych 3 9 4 ) 18
komputeréw
od pojawienia si¢ powszechnego
dostepu do Internetu 16 17 4 ! ! 39
od pojawienia si¢ w Internecie 4 4 3
serwisow bankowych i aukcyjnych
inne od pojawienia si¢ powszech- | |
nego dostepu do komputerow
inne od ery Internetu 2.0 1 1
Razem 24 31 8 1 3 67

Zrédlo: badania wiasne

Wykres 9. Rozklad odpowiedzi na pytanie 1. ankiety a wiek respondentéw

Pyt. 1 - Od kiedy mozemy méwic o zjawisku cyberprzestepczosci na gruncie

polskim?
T
= powyzej 56 lat
inne od ery Internetu 2.0 mdo 25 lat
(== 4655 lat |
m36-45 lat
inne od pojawienia si¢ powszechnego dostepu do komputeréw H26-35 lat
od pojawienia si¢ w Internecie serwiséw bankowych i aukcyjnych
E—
—
|
=
od pojawienia sig powszechnego dostepu do Internetu |E S I
=== ==
e e e~ =S S |
7 ———
m— | ]
od pojawienia sig pierwszych komputeréw |
=
[ evnsaweessums ]
E —

Zrédlo: badania wiasne

Co prawda rozktad odpowiedzi po przebadaniu testem y* daje odpowiedz
pozytywna, wiek miat zwiazek z udzielong odpowiedzig, to jednak po wyznacze-
niu warto$ci wspotczynnika V-Cramera na poziomie 0,0605 wida¢, ze sita tego
zwigzku jest statystycznie bardzo staba, co przektada si¢ na mozliwos¢ jej pomi-
nigcia w rozwazaniach. Oczywiscie mozna postawi¢ pytanie, czy wyksztatcenie
ma wptyw na znajomos$¢ definicji zjawiska cyberprzestepczosci.
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Tabela 10. Rozklad odpowiedzi na pytanie 1. ankiety a wyksztalcenie

respondentow

Odpowiedzi/przedziat wiekowy Srednie | Wyzsze tegl};lziizzie 81(16}21(;
od pojawienia si¢ pierwszych komputerow 1 7 10 18
od pojawienia si¢ powszechnego dostepu
do i)n‘gernetu °P ¢ ¥ 2 21 16 39
od pojawien.ia si¢ w Internecie serwisow ) 1 5 3
bankowych i aukcyjnych
inne od pojawienia si¢ powszechnego | |
dostepu do komputerow
inne od ery Internetu 2.0 1 1
Razem 5 30 32 39

Zrédlo: badania wiasne

Wykres 10. Rozklad odpowiedzi na pytanie 1. ankiety a wyksztalcenie
respondentow

Pyt. 1 - Od kiedy mozemy moéwic o zjawisku cyberprzestepczosci na gruncie

polskim?
T
|| B wyzsze
inne od ery Internetu 2.0 techniczne
B wyzsze
" - m $rednie
inne od pojawienia sie powszechnego dostepu do komputeréw .
od pojawienia sie w Internecie serwiséw bankowych i aukcyjnych .
od pojawienia s powszechnego dostepu do Internetu |
| |
od pojawienia sig pierwszych komputeréw [N

0 5 10 15 20 25

Zrédlo: badania wiasne

Po przeprowadzeniu obliczen hipoteza o braku zwiazku zostata odrzucona
na poziomie istotnosci p=0,05 za$ sita zwiazku wyniosta (V-Cramer) 0,238, co
wskazuje na jego niewielka site. Zarowno na podstawie obliczen, jak i na podsta-
wie obserwacji wykresu mozna stwierdzi¢, iz osoby z wyksztalceniem wyzszym
sytuuja w wiekszos$ci pojawienie si¢ cyberprzestepczosci w Polsce wraz z poja-
wieniem si¢ Internetu, za§ osoby z wyksztatceniem wyzszym technicznym wraz
z pojawieniem si¢ pierwszych komputerow.
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Pytanie drugie jest nie mniej istotne, gdyz odnosi si¢ do szerszego rozumienia
bezpieczenstwa oraz wptywu zjawiska cyberprzestepczosci na bezpieczenstwo
narodowe. Z racji zaktadanego, réoznego pojmowania bezpieczenstwa narodo-
wego przez osoby pracujace w Policji, jak i poza nig, sporzadzono analize wtasnie
pod tym katem. Zarowno obserwacja wykresu, jak i badania testem y? dostarczaja
potwierdzenia wspomnianych zalozen. Osoby pracujace w Policji widza zjawisko
cyberprzestepczosci szerzej i dostrzegaja mozliwe oraz wystepujace zagrozenia
dla bezpieczenstwa narodowego, ktore niesie ze sobg cyberprzestepczosc.

Tabela 11. Rozklad odpowiedzi na pytanie 2. ankiety a status respondentow

Zwiagzek pomiedzy bezpieczenstwem Respondent | Respondent | Odpo-

narodowym a cyberprzestgpczoscia poza Policja | w Policji | wiedzi
bardzo silny 15 27 42
silny 9 11 20
staby 1 5
Razem 28 39 67

Zrédlo: badania wiasne

Wykres 11. Rozklad odpowiedzi na pytanie 2. ankiety a status respondentéw

Pyt. 2 - Zwigzek pomiedzy bezpieczeristwem narodowym
a cyberprzestepczoscia a status respondenta

bardzo silny

respondent poza Policjg

B respondent w Policji

Zrédlo: badania wiasne

respondent poza Policjy

respondent w Policji

W rozpatrywanym przypadku sita zwigzku jest znaczaca, co potwierdza

wspotczynnik V-Cramera na poziomie 0,455.
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Pytanie trzecie dotyczyto zauwazalnego miejsca i roli organizacji, ktore zda-
niem autora maja swoj znaczacy wklad w przeciwdziatanie cyberprzestepczosci.
Na zadane pytanie ,,W jakim zakresie wskazane podmioty uczestnicza w zwal-
czaniu cyberprzestepczosci?” rozklad odpowiedzi byt nastepujacy (tabela 12).

Tabela 12. Rozklad odpowiedzi na pytanie 3. ankiety

Podmioty uczestniczace Zapobie- | Wykry-

w przeciwdziataniu cyberprzestepczosci Ochrona ganie wanie Sciganie
Agencja Bezpieczenstwa Wewngtrznego | 59,70% | 61,20% | 65,70% | 61,20%
Agencja Wywiadu 38,80% | 41,80% | 59,70% | 20,90%
Centralne Biuro Antykorupcyjne 6,00% 14,90% | 49,30% | 44,80%
CERT Polska 70,10% | 70,10% | 59,70% | 6,00%

Generalny Inspektor Ochrony Danych 68.70% | 40.30% | 14.90% | 6.00%
Osobowych

Policja 20,90% | 52,20% | 83,60% | 95,50%
Prokuratura 3,00% 7,50% | 38,80% | 88,10%
Straz Graniczna 13,40% | 13,40% | 44,80% | 40,30%
Stuzba Kontrwywiadu Wojskowego 35,80% | 46,30% | 61,20% | 38,80%
Urzad Kontroli Skarbowe;j 16,40% | 10,40% | 37,30% | 40,30%
Zandarmeria Wojskowa 16,40% | 14,90% | 35,80% | 34,30%

Zrédlo: badania wlasne

Wykres 12. Rozklad odpowiedzi na pytanie 3. ankiety

Pyt. 3 - W jakim zakresie wskazane podmioty uczestniczg w zwalczaniu
cyberprzestepczosci?

4ciganie
& wykrywanie
W zapobieganie

Hochrona

Zrédio: badania wiasne
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Wida¢ wyraznie, ze zardwno Policja, jak i Agencja Bezpieczenstwa Wewnetrz-
nego, to podmioty, ktore per saldo wybijaja si¢ na pierwsze miejsce w ogdlnym
zaangazowaniu. Jednak szczegotowa analiza pozwala na dalej idgce wnioski.

Wykres 13. Rozklad odpowiedzi na pytanie 3. ankiety w odniesieniu do ochrony
i $cigania

Pyt. 3 - W jakim zakresie wskazane podmioty uczestnicza w zwalczaniu
cyberprzestepczosci?

Agencja Bezpieczeristwa Wewnetrznego
70—

= —__Agencja Wywiadu
0t eench Wy

Zandarmeria Wojskowa N Centralne Biuro Antykorupcyjne

Urzad Kontroli Skarbowej CERT Polska

/ \;./ﬂ Generalny Inspektor Ochrony Danych

Stuzba Kontrwywiadu Wojskowego Osobowych

Prokuratura

E==dochrona e===iciganie

Zrédlo: badania wiasne

W odniesieniu do dziatan zwigzanych z ochrong i $ciganiem rysujg si¢
wyrazne roznice oraz specjalizacje poszczegolnych podmiotow. I tak w opinii
respondentow: ABW, GIODO i CERT stanowig szpice, za§ CBA i prokuratura
sytuuja si¢ na najnizszym poziomie. W odniesieniu do $cigania Policja i prokura-
tura wiodg prym, za§ CERT i GIODO nie wykazuja znaczacej aktywnosci.

Jesli za$ analizowa¢ aktywnosci dotyczace zapobiegania na tle ochrony, to
mamy do czynienia z sytuacja, ktéra obrazuje wykres 14. Na tle swoistej mize-
rii w tym zakresie, najwigksze znaczenie respondenci przypisali CERT, ktory
otrzymat ,,tylko” 70% wskazan. Nalezy wskaza¢, ze funkcja ochrony, opisana
w dokumentach strategicznych, winna by¢ realizowana na wyzszym poziomie,
za$ CERT, Policja, ABW, SKW i AW winny by¢ o wiele mocniej identyfikowane,
jako podmioty, ktére zajmuja si¢ dziataniami aktywnymi zwigzanymi z szeroko
rozumiang ochrong.
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Wykres 14. Rozklad odpowiedzi na pytanie 3. ankiety w odniesieniu do ochrony
i $cigania

Pyt. 3 - W jakim zakresie wskazane podmioty uczestniczg w zwalczaniu
cyberprzestepczosci?

Agencja Bezpieczeristwa Wewnetrznego

Agencja Wywiadu

>/ Generalny Inspektor Ochrony Danych
Osobowych

\
Straz Graniczna

Prokuratura

E==dochrona e===7apobieganie

Zrédlo: badania wlasne

Jesli za$ przyjrzeé sie szczegdtowo rozktadowi odpowiedzi w odniesieniu
do wykrywania i §cigania, to respondenci w odniesieniu do wykrywania plasuja
wysoko wiele podmiotow, jednak, co istotne prymat w zakresie wykrywania
i Scigania dzierzy Policja. Fakt ten nie dziwi, komentarza wymaga jednak pozy-
cjonowanie Zandarmerii Wojskowej jako podmiotu, ktéry na tle wymienionych
razem z prokuraturg, Strazg graniczng i UKS w sposob nieznaczny zajmuje si¢
procesem wykrywczym, co wymagatoby dodatkowych badan. Z racji, iz zarowno
organizacja, jak i dziatania zandarmerii stojg na wysokim poziomie, jednak z racji
zamknigtej sfery jej dziatania (Wojsko Polskie) wiedza o jej dziataniach nie jest
powszechna, nawet wsrod ekspertow. Ciekawy jest jeden z komentarzy: ,,Nalezy
rozgraniczy¢ co powinny robi¢ (obowiazki) od tego co robig i w jaki sposob”.
W przypadku AW, CBA, SG, SKW i ZW raczej w przypadku uzyskania infor-
macji przekaza do innych wlasciwych stuzb”, ktéry swiadczy o przekonaniu,
ze nie kazdy z wymienionych podmiotow realizuje nalozone prawem obowigzki.
Wynika¢ stad moze swoista gra sit, ktoéra prowadzi do zlecania realizacji procesu
wykrywczego (postgpowania karnego) wyspecjalizowanemu podmiotowi, jakim
niewatpliwie jest Policja.
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Wykres 15. Rozklad odpowiedzi na pytanie 3. ankiety w odniesieniu
do wykrywania i Scigania

Pyt. 3 - W jakim zakresie wskazane podmioty uczestniczg w zwalczaniu
cyberprzestepczosci?

Agencja Bezpieczeristwa Wewngtiznego
70
60 Agencja Wywiadu

50

40

Zandarmeria Wojskowa Centralne Biuro Antykorupcyjne

Urzad Kontroli Skarbowej | CERT Polska

Generalny Inspektor Ochrony Danych

Sluzba Kont iadu Wojskor
uiba Kontrwywiadu Wojskowego Osobowych

Stra Graniczna Policja

Prokuratura

= wykrywanie em=m{ciganie
Zrodto: badania wlasne

W pytaniu czwartym podjeto probe zdiagnozowania stosunku ekspertow do
wyrazonych pogladow w postaci szesciu twierdzen, ktore dos¢ czesto pojawiaja
si¢ w przestrzeni publicznej, jednak nie poparte sg kategorycznymi stwierdze-
niami, na podstawie ktérych mozna je uzna¢ za prawdziwe.

Tabela 13. Rozklad odpowiedzi na pytanie 4. ankiety

Nie mam

Stwierdzenia/odpowiedzi Tak Nie .
zdania

Istnieje wiele podmiotow odpowiedzialnych za

T L 73,10% | 23,90% 3,00%
przeciwdzialanie cyberprzestepczosci

Odpowiedzialnos¢ za przeciwdziatanie cyberprze-
stepczosci rozmywa si¢ pomiedzy wiele podmiotow | 88,10% 6,00% 6,00%
(instytucji)

Tworzy si¢ nowe instytucje odpowiedzialne za

A g 55,20% | 32,80% | 11,90%
przeciwdziatanie cyberprzestepczosci

Brak jest wspolpracy pomigdzy instytucjami zajmu-

. o Lo - 83,60% | 10,40% 6,00%
jacymi si¢ przeciwdziataniem cyberprzestepczosci

Panstwo podejmuje zbyt mato inicjatyw na rzecz

SR P 86,60% 4,50% 9,00%
przeciwdziatania cyberprzestepczosci

Obowiazujacy system szkolenia w shuzbach mun-
durowych nie zapewnia sprawnego i skutecznego 85,10% 3,00% | 11,90%
przeciwdzialania cyberprzestepczosci.

Zrédlo: badania wlasne
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Wykres 16. Rozklad odpowiedzi na pytanie 4. ankiety

Pyt. 4 - Czy Pana/Pani zdaniem prawdziwe s3 stwierdzenia?

Ol igzujacy system szkolenia w stuzbach ych nie zapewnia
pi go i skutecznego przeciwdzi ia C 05Ci.
Paristwo podejmuje zbyt mato inicjatyw na rzecz przeciwdziatania
cyberprzestepczosci
Brak jest wspétpracy pomigdzy instytucjami zajmujgcymi si¢
przeciwdziataniem cyberprzestepczosci Wtaic
ENIE
 NIE MAM ZDANIA
Tworzy si¢ nowe instytucje odpowiedzialne za przeciwdziatanie
cyberprzestepczosci
O iedzi $¢ za przeci ie cyberprzestgpczosci rozmywa sig
wiele i i ji
Istnieje wiele p h za przeci
cyberprzestepczosci.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Zrédlo: badania wiasne

Wykres 17. Rozklad odpowiedzi na pytanie 4.2 ankiety

Pyt.4.2 - Odpowiedzialnos¢ za przeciwdziatanie cyberprzestepczosci rozmywa
sie pomiedzy wiele podmiotéw (instytucji)

Zrédio: badania wiasne

Na podstawie analizy odpowiedzi respondentdw mozna stwierdzi¢, ze mamy
do czynienia z krytyka obecnego stanu rzeczy. Niekorzystne uwarunkowania
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pogtebiajg dodatkowo takie elementy, jak: brak wspotpracy oraz braki w przy-
gotowaniu kadr zajmujacych si¢ przeciwdziataniu zjawisku, ktéore wyrazone sg
w komentarzach do tego pytania, np.: ,,Jeden kurs specjalistyczny. Uzyskiwanie
informacji z Internetu to za mato” oraz ,,Dziatania Policji i prokuratury w zakresie
$cigania cyberprzestepczosci s iluzoryczne wobec skali zjawiska. Te dzialania
niemalze nie istnieja w praktyce”.

Niektore ze stwierdzen poddano bardziej wnikliwej analizie, aby zbadaé
zwigzki pomiedzy rozkladem odpowiedzi z uwzglednieniem spojrzenia osob
bedacych pracownikami Policji i tych, ktdrzy nimi nie s3. Dodatkowo we wska-
zanych ponizej przypadkach zbadano zwigzek za pomocg testu y? i wyznaczono
jego site korzystajac ze wspodtczynnika V-Cramera.

W przypadku stwierdzenia ,,Odpowiedzialno$¢ za przeciwdziatanie cyber-
przestepczosci rozmywa sie pomiedzy wiele podmiotow (instytucji)” zdecydo-
wana czes$¢ respondentow potwierdzita je.

Wykres 18. Rozklad odpowiedzi na pytanie 4.2 ankiety

Pyt.4.2 - Odpowiedzialnos¢ za przeciwdziatanie cyberprzestepczosci rozmywa sie
pomiedzy wiele podmiotéw (instytucji)

NIE MAM ZDANIA

respondent poza Policja
u respondent w Policji

respondent poza Policja

Zrédlo: badania wiasne

Obserwacja rozktadu odpowiedzi w zalezno$ci od tego czy respondent jest
lub nie jest pracownikiem Policji, nie wskazuje wprost na zwigzek pomigdzy sta-
tusem respondenta a udzielong odpowiedzig. Po weryfikacji hipotezy za pomoca
testu y? na poziomie istotnosci 5,00% mozna przyjac, ze zwigzek jest statystycznie
istotny, za$ jego sita jest umiarkowana.

Oczywiscie oprocz samego rozktadu odpowiedzi, wazniejsze jest to, iz eks-
perci widza wiele podmiotéw, ktore nie dos¢, ze zajmuja si¢ przeciwdziata-
niem cyberprzestgpczosci, to potwierdzaja, ze odpowiedzialnos¢ (w domysle
wynikajaca z odpowiednich regulacji prawnych) ,,rozmywa si¢”, co — niestety
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— prowadzi¢ moze do swoistego chaosu, ktory nie sprzyja przeciwdziataniu temu
zjawisku.

Potwierdzeniem tej do§¢ skomplikowanej sytuacji jest w wigkszosci akcep-
tacja stwierdzenia: ,,Istnieje wiele podmiotow odpowiedzialnych za przeciwdzia-
tanie cyberprzestepczosci” oraz ,,Tworzy si¢ nowe instytucje odpowiedzialne za
przeciwdziatanie cyberprzestepczosci”.

Wykres 19. Rozklad odpowiedzi na pytanie 4.1 i 4.3 ankiety

Pyt.4.1 - Istnieje wiele podmiotéw od| iedzialnych za pr:

cyberprzestepczosci

Pyt. 4.3 - Tworzy si¢ nowe instytucje odpowiedzialne za pr
cyberprzestepczosci

Zrédio: badania wiasne

Co ciekawe, w jednym i drugim przypadku test y*> wskazuje na statystycznie
istotny zwigzek pomiedzy odpowiedzig na pytanie a przynalezno$cig do Poli-
cji. W przypadku twierdzenia 4.1 az 92,9% respondentéw spoza Policji i 84,6%
respondentow — pracownikoéw Policji je potwierdza, a w przypadku twierdzenia
4.3 odpowiednio 42,9% i 64,1% odpowiedzi potwierdza jego tres¢.

Odpowiedzi na stwierdzenie obejmujgce aktywnos$¢ panstwa w zakresie prze-
ciwdziatania cyberprzestgpczosci wida¢ wyraznie, ze jest ona (aktywnos¢) oce-
niana bardzo nisko, a co za tym idzie wystepuje konieczno$¢ aktywizacji w tym
zakresie.
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Wykres 20. Rozklad odpowiedzi na pytanie 4.5 ankiety

Pyt. 4.5 - Panistwo podejmuje zbyt mato inicjatyw na rzecz przeciwdziatania
cyberprzestepczosci

Zrédlo: badania wiasne

Co ciekawe, zwigzek odpowiedzi na pytanie z zatrudnieniem w Policji jest
statystycznie istotny, to jednak jest staby, o czym §wiadczy warto$¢ wspodtczyn-
nika V-Cramera na poziomie 0,1268.

Wykres 21. Rozklad odpowiedzi na pytanie 4.5 ankiety

Pyt. 4.5 -Panistwo podejmuje zbyt mato inicjatyw na rzecz przeciwdziatania

cyberprzestepczosci

NIE MAM ZDANIA
respondent poza Policjg
M respondent w Policji

respondent w Policji

respondent poza Policjg

Zrédlo: badania wiasne
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W przypadku zdania respondentdw na temat wspotpracy pomiedzy pod-
miotami, ktore odpowiedzialne sa za przeciwdzialanie cyberprzestepczosci,

dos¢ jasno widac, ze tej wspotpracy niestety nie ma, za$ rozktad odpowiedzi
z uwzglednieniem statusu jest bardzo podobny.

Wykres 22. Rozklad odpowiedzi na pytanie 4.4 ankiety

Pyt. 4.4 - Brak jest wspotpracy pomigdzy instytucjami zajmujgcymi sie
przeciwdziataniem cyberprzestepczosci

Zrédlo: badania wiasne

Wykres 23. Rozklad odpowiedzi na pytanie 4.4 ankiety

Pyt. 4.4 - Brak jest wspotpracy pomigdzy instytucjami zajmujacymi sie
przeciwdziataniem cyberprzestepczosci

NIE MAM ZDANIA

respondent w Policji

respondent poza Policjg
M respondent w Policji

respondent poza Policjg

Zrédlo: badania wiasne
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Dalsza cze¢$¢ badania miata na celu zdiagnozowanie roli, miejsca oraz funk-
cjonowania Policji na tle organizacji zajmujacych si¢ zwalczaniem cyberprze-
stepczosci.

Zasadnicza kwestia, ktora starano si¢ wyjasni¢ na poczatku, byto zebranie
odpowiedzi na pytanie, czy ,,Policja jest kluczowg formacja, na ktorej spoczywa
obowiazek zwalczania cyberprzestepczosci?”.

Prezentowany rozktad odpowiedzi potwierdza czotowe migjsce Policji.

Tabela 14. Rozklad odpowiedzi na pytanie 5. ankiety

‘s L. Respondent Respondent poza Liczba
Tres¢ odpowiedzi . .. ,
w Policji Policja respondentow
Nie 8 10 18
Nie mam zdania 2 2
Tak 29 18 47
Razem 39 28 67

Zrédlo: badania wiasne

Wykres 24. Rozklad odpowiedzi na pytanie 5. ankiety

Pyt. 5 - Czy Pani/Pan uwaza, ze Policja jest kluczowa formacja, na ktérej
spoczywa obowigzek zwalczania cyberprzestepczosci?

Osoby niebgdace pracownikami Poficji

Pracownicy Policji

ENIE ®Nie mamzdania MTAK

Zrédlo: badania wiasne

Co ciekawe, wérdd pracownikow Policji panuje wigksze przekonanie o jej
znaczeniu w zwalczaniu cyberprzestgpczosci, przy czym 5% respondentow nie
miato zdania w badanej kwestii.
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Uscisleniem pytania 5. jest kolejne z pytan, w ktérym respondenci oce-
niali dziatania Policji w trzech gldéwnych obszarach dziatalno$ci, a mianowicie
w ochronie, $ciganiu i wspolpracy w zwalczaniu cyberprzestepczosci. Wydawaé
by sie moglo, ze skoro Policja jest kluczowa organizacja zajmujaca si¢ zwalcza-
niem cyberprzestepczosci, to jej funkcjonowanie we wszystkich trzech obszarach
ocenione zostanie co najmniej jako poprawne, jednak wyniki badania nie okazaty
si¢ tak wysokie.

Tabela 15. Rozklad odpowiedzi na pytanie 6. ankiety

Bardzo Dobrze | Stabo | Zle Nie mam

Otowa kategori ialalnos$ci ;
Szczegotowa kategoria dziatalnosce dobrze zdania

1. Ochrona (monitorowanie

. 6,0% | 16,4% | 31,3% | 9,0% 7,5%
cyberprzestepczosci)

2. Ochrona (zapobieganie

. 4,5% | 10,4% | 31,3% | 16,4% 7,5%
cyberprzestepczosci)

3. Wspotpraca krajowa — w zakresie

R .| 6,0% | 194% | 29,9% | 9,0% 6,0%
przeciwdziatania cyberprzestepczosci

4. Wspotpraca krajowa — w zakresie

L L 9,0% | 32,8% | 19,4% | 3,0% 6,0%
$cigania cyberprzestgpczosci

5. Wspotpraca miedzynarodowa

— w zakresie przeciwdzialania 0% 45% | 19,4% | 34,3% | 11,9%
cyberprzestepczosci

6. Wspotpraca migdzynarodowa

— w zakresie $cigania 0% 7,5% | 20,9% | 31,3% | 10,4%
cyberprzestepczosci

7. Sciganie cyberprzestepczosci

: 4,5% | 32,8% | 254% | 4,5% 3,0%
w kraju

8. Sciganie cyberprzestepczosci za

. 0% 4,5% | 13,4% | 35,8% | 16,4%
granica

Zrédlo: badania wiasne

Po uogoélnieniu wynikéw z tabeli 15 rozktad odpowiedzi mozna przedstawié
nastgpujaco:

Tabela 16. Rozklad odpowiedzi na pytanie 6. ankiety

Uogolniona kategoria dziatalnosci 33:3: Dobrze | Stabo Zle Nzlg;:?;l
ochrona 5,22% | 13,43% | 31,34% | 12,69% 7,46%
wspotpraca 3,73% | 16,04% | 22,39% | 19,40% 8,58%
$ciganie 2,24% | 18,66% | 19,40% | 20,15% 2,24%

Zrédio: badania wiasne
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Graficzna prezentacja wartosci zamieszczonych w tabelach 15 i 16 zostata
zaprezentowana na wykresie 25.

Wykres 25. Rozklad odpowiedzi na pytanie 6. ankiety (kategorie szczegélowo)

Pyt. 6 — Jak Pan/Pani ocenia dzialania Policji wSréd podmiotow (na tle podmiotow) zajmujacych si¢
przeciwdzialaniem cyberprzestepczosci?

[ [ [ [ | [ [
| | | | | [ | .
e
6. Wspétpraca migdzynarodowa - w zakresie $cigania ‘ ) ‘ : : ‘ J ‘ J
aberpriestgpcioi | -

5. Wspétpraca migdzynarodowa - w zakresie przeciwdziatania ‘ . ‘ ! ‘
| | |

| | | |
berprzestepczosc [ .
] e e | \——| —|—— ——

| | | | | |

3. Wspétpraca krajowa - w zakresie przeciwdziatania ! : ! : ' ! ! I |
oberprestepcrosa | |
e

| | | [ | | | | |

| [ | [ | [ [ | |
—

0 S 10 15 20 25 30 35 40 45 50

7. Sciganie cyberprzestepczosci w kraju

1. Ochrona ( i ie cyberprzestep

= BARDZO DOBRZE = DOBRZE = StABO mlE = NIE MAM ZDANIA

Zrédlo: badania wiasne

Wykres 26. Rozklad odpowiedzi na pytanie 6 ankiety (kategorie uogoélnione)

Pyt. 6 — Jak Pan/Pani ocenia dzialania Policji wSrod podmiotéw (na tle podmiotéw) zajmujacych si¢
przeciwdzialaniem cyberprzestepczosci?

100% -
90% -
80% -
70%
60% -

m dobrze

50% -
W stabo

ile
40% -

30% -

20% -

0% -

ochrona wspdtpraca Sciganie

Zrédlo: badania wiasne
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Ocena Policji nie napawa optymizmem, wspotpraca krajowa i §ciganie
w kraju oceniane sg najwyzej, jednak trudno podchodzi¢ do tego wyniku opty-
mistycznie, gdyz do takiej oceny sktonny jest tylko co trzeci badany, pozostate
dziedziny dziatalno$ci oceniane sa zle lub fatalnie.

W pytaniu 7 ankiety starano si¢ znalez¢ odpowiedz na to, jak oceniana jest
praca Policji w reakcji na przestgpstwa klasyfikowane jako cyberprzestepczose.

Tabela 17 prezentuje rozktad odpowiedzi na pytanie 7.

Tabela 17. Rozklad odpowiedzi na pytanie 7 ankiety

Szczegotowa kategoria dziatalnosci Bardzo Dobrze | Stabo | Zle Nie mam
dobrze zdania

1. Szybkos¢ reakcji Policji

. . 7,5% | 31,3%|37,3% | 16,4% 7,5%
na zgloszenie o przestgpstwie

2. Profesjonalizm i fachowos¢ poli-

o 7,5% | 34,3%|35,8% | 16,4% 6,0%
cjantow

3. Wspotdziatanie Policji z innymi
podmiotami w zakresie pozyskania
dowodow i ograniczania strat 6,0% 32,8% | 37,3% | 17,9% 6,0%
w wyniku dziatan niezgodnych
Z prawem

4. Organizacja wydzielonych struktur

. - 3,0% | 22,4% | 47,8% | 20,9% 6,0%
zwalczajacych cyberprzestepczosé

5. Wyposazenie Policji w sprzet

. . - 0% 9,0% | 40,3% | 44,8% 6,0%
i oprogramowanie specjalistyczne

6. Wdrozone procedury zwigzane

. . 0% 9,0% | 40,3% | 35,8% | 14,9%
z wybranymi typami cyberprzestepstw

7. Czas zatatwiania spraw (dtugos¢ po-

, - 0% 4,5% | 43,3% | 41,8% | 10,4%
stepowan) prowadzonych przez Policj¢

8. Przeptyw informacji pomiedzy
réznymi komoérkami/jednostkami 0% 22,4% | 35,8% | 32,8% 9,0%
w Policji

9. Wspotdziatanie Policji z innymi
podmiotami zajmujacymi si¢
monitorowaniem cyberprzestrzeni
i wykrywaniem przestepstw

0% | 26,9% |40,3% | 23,9% 9,0%

Zrédlo: badania wlasne

Podobnie jak w poprzednim przypadku ocena ta nie jest wysoka. Zastana-
wiajace jest, ze w przypadku oceny pracy samych policjantow, ludzi, ktorzy bez-
posrednio realizuja zadania wynikajace z natozonych przez ustawodawce obo-
wigzkow ocena ta jest znaczaco wyzsza, anizeli ocena organizacji (Policji), ktora
powinna wyposazy¢ swoich pracownikéw w niezbgdng wiedze i umiejetnosci,
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