PRZESTEPCZOSC
TELEINFORMATYCZNA
2015

pod redakcja
Jerzego Kosinskiego

Szczytno 2015



Recenzenci
prof. dr hab. Bernard Wisniewski
dr hab. inz. Grzegorz Krasnodebski

Redakcja Wydawcy
Anna Bryczkowska
Piotr Cyrek
Robert Ocipinski

PUBLIKACJA ZOSTALA DOFINANSOWANA PRZEZ G&R S.A.

WYDAWNICTWO
WYZSZEJ SZKOLY POLICJI
w Szczytnie

© Wszelkie prawa zastrzezone — WSPol. Szczytno 2015

ISBN 978-83-7462-506-7
e-ISBN 978-83-7462-507-4

Druk i oprawa:

Dziat Wydawnictw i Poligrafii Wyzszej Szkotly Policji w Szczytnie

ul. Marszatka Jozefa Pitsudskiego 111, 12-100 Szczytno

tel. 089 621 51 02, faks 089 621 54 48

e-mail: wwip@wspol.edu.pl

Objetosé: 14,48 ark. wyd. (1 ark. wyd. = 40 tys. znakow typograficznych)



SPIS TRESCI

Rozdzial 1 — Maciej KOLODZIEJ]
Internet Rzeczy, nowe spojrzenie na ochrong prywatnosci .................

Rozdzial 2 — Adam E. PATKOWSKI
Ataki ukierunkowane: ,,Po owocach ich poznacie je”...........ccceuvennenee.

Rozdzial 3 — Marcin KWIECIEN, Pawel MORAWSKI,
Krzysztof MAZUR, Tomasz KARCZEWSKI, Daniel ZUKOWSKI
Analiza ukierunkowanego ataku na uzytkownikow
POCZLY €-INATL .ooveiiiiiieiie et s

Rozdzial 4 — Krzysztof LIDERMAN
Informacyjna cigglos$¢ dziatania i ataki na sieci roznych typow...........

Rozdzial 5 — Neil HEPWORTH
Wplyw zmiany podejscia do rzadowe;j klasyfikacji bezpieczenstwa
na zabezpieczenie INfOrmMaci ......ccceevveerueeiieeiieeie e

Rozdzial 6 — Joanna KARCZEWSKA
Rola audytu informatycznego w zapewnieniu bezpieczenstwa
TN OTINACTT cuveevvieeieeeieeie ettt et e et eetre et e s b e s ebestaeeraestaesebesssesssesssessnens

Rozdzial 7 — Jerzy CICHOWICZ
Rekomendacje IV Forum Bezpieczenstwa Bankow ...........ccccceeveeenne.

Rozdzial 8 — Simon WISEMAN
Wybor odpowiedniej ochrony granic sieci: zapory?, systemy nadzoru
przesyhu danych?, Straznicy? ........ccceevieiieiiienieneereeeeeeeeee e

Rozdzial 9 — Tim FREESTONE
Bezpieczny dostep do poufnych informacji w srodowisku pracy
ZESPOTOWE] c.vievvieirieeiieeiieie et ete et eb e e e b e esveebeesbeesbeesbeesseesseesseesseesnas

Rozdzial 10 — Maciej SZMIT
Kilka uwag o ISO/IEC 27037:2012 oraz ENISA electronic evidence
— a basic guide for First Responders...........ccocevierienienienienieieeiene,

Rozdzial 11 — Dorota LORKIEWICZ-MUSZYNSKA, Tomasz SIDOR
Nie tylko biometria — mozliwos$ci identyfikacji 0sob z zapisow
NAGTan MONIEOTINZOW. ...cueetieiieiietietiete et et et ettt et eeeenteeeeeeeeeaees

43

47

61

67

75

79



Rozdzial 12 — Tadeusz WIECZOREK, Magdalena ZUBANSKA,
Krzysztof WICIAK, Marcin SZYMCZAK

Techniczne 1 prawne aspekty ogledzin miejsca zdarzenia

z wykorzystaniem skaningu 3D .........cccceviiiienieniee e

Rozdzial 13 — Pawet BUCHWALD, Krystian MACZKA,

Maciej ROSTANSKI
Metody pozyskiwania informacji o geolokalizacji uzytkownikow
SIECT INEETNICT ...ttt

Rozdzial 14 — Marcin KWIECIEN
Przedstawienie translacji NAT i trudnosci w identyfikacji, przy
braku wystarczajacych danych o polaczeniu.........cccoeeeeiiiiiiiinninnnnn

Rozdzial 15 — Tomasz LADRA
Analiza poréwnawcza funkcjonujacych systemow stuzacych
do uzyskiwania danych stanowiacych tajemnice
telekOMUNIKACYJNG. ..ccveiiieiieii e

Rozdzial 16 — Pawel OLSZAR
ZYosliwe oprogramowanie w bankowosci internetowej, co nowego?....

Rozdzial 17 — Piotr Marek BALCERZAK
Cyber Tarcza sektora bankowego .........ccoecveeiiriiiiiiiiiiieieeeeee e

Rozdzial 18 — Grzegorz MATYNIAK, Jacek GARBACZEWSKI
Dwa przypadki oszustw zwiazanych z Allegro..........cccoevveiveieennnnee.

Rozdzial 19 — Justyna LASKOWSKA-WITEK, Sylwester SUSZEK
Gielda kryptowalut w redukcji ryzyka transakcji oszukanczych .........

Rozdzial 20 — Krzysztof WOJCIECHOWSKI, Artur WASZCZUK
Odzyskiwanie haset w komputerach przenos$nych produkowanych
PIZEZ IBIM/LENOVO....cceviieiiieeiiieiie ettt ettt ettt teeeieeeeeve e veesnnae e

Rozdzial 21 — Tomasz SIEMIANOWSKI
Zarys metodologii badan przestepstw seksualnych wobec
matoletnich W cyberprzestrzeni..........ocvveevieecieeeciieiieecieeciee e

Rozdzial 22 — Konrad KORDALEWSKI, Jerzy 1 WANSKI
Mowa nienawisci, agresja i przemoc jako realne zagrozenie
matoletniego w sieci teleinformatycznej ........ccceeeveeeeveeecieeenieeenveenneeenne,

Rozdzial 23 — Damian PUCHALSKI, Michal CHORAS,

Rafat KOZIK, Witold HOLUBOWICZ
Mapa drogowa CAMINO w zakresie zwalczania
cyberprzestepczosci i CyberterroryZmu ......oo.eevverereeeenienienienienienieennen

199



WSTEP

W 2015 roku mingto osiemnascie lat od pierwszego seminarium nt. ,,Technicz-
ne Aspekty Przestepczosci Teleinformatycznej (TAPT)” zorganizowanego w Wyz-
szej Szkole Policji w Szczytnie. Pierwsze dwie edycje seminarium gromadzily po
ok. 80 uczestnikow, prawie wytacznie z jednostek organizacyjnych Policji. Z cza-
sem przybywato uczestnikow i w ostatnich latach, kiedy seminarium stato si¢ mie-
dzynarodowg konferencja naukowo-praktyczna, jest ich jednocze$nie w Szczytnie
ok. 300. Wielu z nich reprezentuje sektor prywatny, uczelnie, organizacje pozarza-
dowe oraz inne stuzby i organa zajmujgce si¢ cyberprzestepczoscig. Tradycja jest
réwniez, ze konferencja co roku ma inny temat przewodni. W 2015 roku tematem
przewodnim byt ,.Internet of Things i jego znaczenie w zwalczaniu i wykrywa-
niu cyberprzestepczosci oraz ataki ukierunkowane”. Internet przedmiotow moze
by¢ zdefiniowany jako $rodowisko obiektow fizycznych, posiadajacych systemy
wbudowane i czujniki, ktére tacza sie z Internetem, aby dostarczy¢ nowych mozli-
wosci dla uzytkownikéw koncowych. Internet przedmiotow pozwala na elastycz-
ne $wiadczenie ustug wszelkiego rodzaju, poczawszy od automatyki domowe;j
i ustug logistycznych, po inteligentny monitoring $rodowiska oraz inteligentne
ustugi miejskie (ang. smart city). Miliardy ludzi korzystajace juz dzisiaj z Inter-
netu i przewidywane 25 miliardow urzadzen podiaczonych do Internetu do roku
2020 sprawiaja, ze Internet przedmiotéw stanowi powazne wyzwanie w $wiecie
cyfrowym, ktorego potencjal wplynie na kazdego cztowieka i kazda dziatalnos¢.
Oczekuje sig, ze w bardzo krotkim czasie, Internet przedmiotow bedzie pozwalat
na wykorzystanie przez uzytkownika Internetu narzedzi pomiarowych, analitycz-
nych i wizualizacji w dowolnym czasie i dowolnym miejscu na $wiecie, w celu
prywatnym, spotecznym, na poziomie krajowym lub ogolnoswiatowym. Komuni-
kowac¢ si¢ beda ze soba nie tyko urzadzenia. Internet przedmiotow bedzie stanowit
dla ludzi medium posredniczace w komunikacji, co przyniesie kolejne problemy
zwigzane z bezpieczenstwem — wzrosnie mozliwos¢ podszywania sie, kradziezy
tozsamosci, wltaman do urzadzen i ich nieuprawnionego wykorzystania.

Obserwujac dynamiczny rozwoj technologii teleinformatycznych, nie sposob
nie zauwazy¢, ze Internet przedmiotow jest juz elementem codziennym w kilku
obszarach. Do tych obszarow zaliczy¢ mozna:

— inteligentne zycie, majace na celu uczynienie zycia prostszym i bezpieczniej-
szym dla uzytkownika. Obejmuje: nowy pacjentocentryczny model opieki zdro-
wotnej; nowe modele sprzedazy detalicznej, w ktorych klient jest wspottworca
podazy; konwergencje modeli bankowosci; zmiang podejscia do ubezpieczen,
polegajaca na odejsciu od statystyk, do tworzenia polityk opartych na faktach;
poprawe jakos$ci ustug publicznych, ktore majg by¢ wygodne dla obywateli;

' Gartner: Gartner Says 4.9 Billion Connected “Things” Will Be in Use in 2015, listopad
2014, <http://www.gartner.com/newsroom/id/2905717>.
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— inteligentng mobilno$¢, majaca na celu uczynienie podrézy przyjemniejsza
a transport bardziej skutecznym i wiarygodnym. Inteligentna mobilnos¢ obej-
muje: zarzadzanie trasa w czasie rzeczywistym; autonomiczne zarzadzanie
jazda samochodu; inteligentne zarzadzanie ruchem (w miastach, ale takze
catych sieci transportowych); zarzadzanie optatami; dystrybucje i logistyke
oraz zarzadzanie flota;

— inteligentne miasto, majace na celu poprawe jako$ci zycia w miastach, obej-
mujacych kwestie bezpieczenstwa i oszczednosci energii. Inteligentne mia-
sto obejmuje: zarzadzanie infrastrukturg miasta (np. przy uzyciu analiz Big
Data); wspolprace wielu, oddzielnych agencji przy uzyciu technologii chmury;
zbieranie danych za pomocg technologii mobilnych w czasie rzeczywistym,
umozliwiajac szybka reakcje; poprawe bezpieczenstwa publicznego i egze-
kwowania prawa, wickszg efektywnos¢ w sytuacjach kryzysowych; lepsze
planowanie (np. lepsze schematy i zarzadzanie projektami oraz dostawami);
inteligentne liczniki i zarzadzanie sieciami; zwickszong automatyzacje;

— inteligentna produkcje, majaca na celu optymalizacje procesow, kontroli i ja-
kosci. Inteligentna produkcja obejmuje: uczenie maszynowe pozwalajace
na inteligentny, zautomatyzowany proces decyzyjny; zwigkszenie interakcji
1 wspotpracy migdzy maszynami; kontrole i zarzgdzanie w sieci urzadzen pro-
dukcyjnych; optymalizowanie procesow, szybkie prototypowanie i produkcje,
lepsze i bardziej wydajne procesy operacji w tancuchu dostaw; proaktywne
zarzgdzanie aktywami za pomocg diagnostyki i konserwacji prewencyjnych;
lepsza integracj¢ infrastruktury dzigki standardom interfejsow?.

Tak powszechne wykorzystanie urzadzen sterowanych systemami mikropro-
cesorowymi, komputeréw w réznej postaci, sieci teleinformatycznych musi skut-
kowac¢ wzrostem zagrozenia bezpieczenstwa ich uzytkownikoéw. Pojawig si¢ nowe
lub doskonalsze metody popeiniania przestepstw wykorzystujace te technologie.
A pamigta¢ nalezy, ze przestepcy takze doskonalg swoje stare, skuteczne metody?.

Tradycyjnie, oprocz tematu przewodniego na konferencji zostaty poruszone
takze inne pokrewne tematy, m.in.: obserwowane trendy cyberprzestepczosci, bez-
pieczenstwo teleinformatyczne i elektronicznych instrumentéw platniczych (taze
kryptowalut), bezpieczenstwo danych osobowych, monitorowanie zagrozen w In-
ternecie, ujawnianie, pozyskiwanie, zabezpieczanie, analiza i prezentacja dowodow
cyfrowych, praktyka zwalczania cyberprzestepczosci oraz narzedzia wspomagajace
zwalczanie cyberprzestgpczosci. Wszystko bylo rozwazane w kontekscie wspotpra-
cy publiczno-prywatnej w zwalczaniu cyberprzestepczosci.

2 Cybersecurity and the Internet of Things, Insights on governance, risk and compli-
ance, EY March 2015, <http://www.ey.com/Publication/vwLUAssets/EY-cybersecuri
ty-and-the-internet-of-things/$FILE/EY-cybersecurity-and-the-internet-of-things.pdf>.
3 Obrazuja to raporty FireEye, np. Advanced Targeted Attacks: How to Protect Against
the New Generation of Cyber Attacks, a takze APT30 and the Mechanics of a Long-Run-
ning Cyber Espionage Operation, <http://www.fireeye.com\reports>.
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Organizatorem konferencji byt Instytut Badan nad Przestgpczo$cig Kryminal-
ng i Terroryzmem, dzialajace w nim Centrum Analityczno-Wywiadowcze i Do-
skonalenia Zwalczania Cyberprzestgpczosci przy wspotpracy Grupy Allegro sp.
z 0.0. W konferencji uczestniczylo 301 uczestnikow z Polski, Hiszpanii, Litwy,
Rosji, Rumunii, Stanow Zjednoczonych, Wielkiej Brytanii. W czasie konferencji
wygloszono 32 referaty i przeprowadzono jedne warsztaty.

Wprowadzajace w tematyke konferencji wystapienia wygtosili prorektor ds.
studenckich Wyzszej Szkoty Policji w Szczytnie — insp. dr hab. Izabela No-
wicka oraz kierownik ds. Wspolpracy z Organami Scigania, Grupa Allegro Sp.
z 0.0. — Jakub Peptonski. W pierwszym dniu konferencji wygtoszono nastepu-
jace referaty:

— Proceder wytudzania danych osobowych i zaciggania pozyczek za posrednic-
twem sieci Internet — Jarostaw Cholewinski, KWP Lublin; Kuba Kalinow-
ski, Allegro.pl;

— Doswiadczenia w transformacji kadr Policji w zakresie zwalczania cyber-
przestepczosci w Wielkiej Brytanii — praktyka, wyzwania oraz przyktady dla
Polski — Aleksander Goszczycki, Matic; Sebastian Madden, PGI;

— Wybor odpowiedniej ochrony sieci brzegowych. Zapory? Diody? Straznicy? —
Simon Wiseman, Deep-Secure Ltd.;

— PPP w zwalczaniu cyberprzestgpczosci — Monika Wasiewicz, FBI;

— Doswiadczenia agenta FBI w zwalczaniu cyberprzestepczosci — David Cri-
safi, FBI;

— Doswiadczenia rumunskie w zwalczaniu cyberprzestepczosci cybercrime —
Virgiliu Pintea, Oficer tacznikowy Policji Rumunskiej;

— Wspdilpraca LEA i Western Union — Ricardas Pocius, Western Union;

— Praktyczne ataki na aplikacje webowe — Adam Ziaja (duzy bank brytyjski);

— Najnowsze osiggniecia w technologii WiFi i ich mozliwy wplyw na analize
kryminalistyczng — Zbigniew Jakubowski, Compendium C.E.

W drugim dniu konferencji wygloszono referaty na nastepujace tematy:

— Ataki ukierunkowane: ,, Po owocach ich poznacie je” — Adam Patkowski,
WAT;

— Trojan Slave i inne — Jose Aleman, S21sec;

— Przedstawienie translacji NAT i trudnosci w identyfikacji abonenta przy bra-
ku wystarczajgcych danych o polgczeniu — Marcin Kwiecien, UWM Olman,;

— Jak operator wspiera walke z cyberprzestgpczosciq — Przemystaw Deba,
Orange;

— Analiza ukierunkowanego ataku na uzytkownikow poczty e-mail — Marcin
Kwiecien, UWM Olman;

—  Weryfikacja odpornosci na zaawansowane, profilowane cyberataki (APT) —
Tomasz Wilczynski, EY;

— Nie tylko biometria — mozliwosci identyfikacji 0sob z zapisow nagran mo-
nitoringow — Tomasz Sidor, Biuro Ekspertyz Sadowych w Lublinie; Dorota
Lorkiewicz-Muszynska, Uniwersytet Medyczny w Poznaniu;
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— Zwalczanie materiatow pornograficznych z udziatem matoletnich publikowa-
nych w Internecie — Martyna Rozycka, Dyzurnet.pl;

— Oszustwa z wykorzystaniem kart prepaid — Jarostaw Bieganski, PayU;

— Ztosliwe oprogramowanie w bankowosci internetowej — co nowego? — Pa-
wet Olszar, ING;

— Doswiadczenia gietdy bitcoinowej — Sylwester Suszek, Bitbay.pl;

— Analiza przypadkow atakow skimmingowych na terenie m.st. Warszawy —

Ryszard Jurkowski, Pekao SA; Robert Jabtonski, KSP;

— Wykorzystanie zaawansowanych technik wykrywania w badaniach dowodow
cyfrowych — Andreas Friberg, Nuix;
— Informacyjna ciggtosé¢ dziatania i ataki na sieci réznych typow — Krzysztof

Liderman, WAT;

— Rola audytu informatycznego w zapewnieniu bezpieczenstwa informacji —

Joanna Karczewska, ISACA Warszawa;

— Monitoring — i co z tego? — Andrzej Niemiec, PRIM;
oraz przeprowadzono warsztaty nt. Mniej szukaj, odkryj wigcej za pomocg Nuix —
Andreas Friberg, Nuix.

W ostatnim, trzecim, dniu konferencji wygloszono nastgpujace referaty:

— Internet rzeczy a ochrona prywatnosci — czy dane sq bezpieczne? — Maciej

Kotodziej, NK, FHU MatSoft;

— Internetowe pole bitwy — Bartosz Kwitkowski, Prebytes;
— Supertimeline — wykorzystanie w technice sledczej — Witold Sobolewski,

VS Data;

— Od I e-maila do kradziezy 9 milionow — Piotr Konieczny, Niebezpiecznik.pl;

— Praktyczna deanonimizacja uzytkownikow w sieci TOR — Adam Haertle, Za-
ufanaTrzeciaStrona.pl;

— Jak scigana jest cyberprzestepczosé na Swiecie — Dominik Rozdzialowski,

KWP Kielce;

— Dzialalnosé¢ centrum Badan nad Cyberprzestgpczoscig UMK — Arkadiusz

Lach, UMK Torun.

Zebrane w opracowaniu naukowym 23 rozdzialy bedace rozwinigciem
i uszczegotowieniem wystapien z konferencji TAPT, ale takze poruszajace nie-
prezentowane na konferencji tematy powinny by¢ atrakcyjne dla wielu czytel-
nikdéw zainteresowanych cyberprzestepczoscia. Beda takze przydatne dla stu-
dentéw 1 wszystkich osob, ktore zajmuja si¢ zapewnieniem bezpieczenstwa,
wykorzystania nowoczesnych technologii teleinformatycznych oraz $ciganiem
sprawcOw cyberprzestgpstw.

Redaktorowi monografii wypada takze podzigkowaé wspotorganizatorowi
konferencji — Grupie Allegro sp. z 0.0., bez ktorej zaangazowania cate przedsie-
wzigcie nie mogtoby si¢ odby¢ oraz firmie G&R S.A., ktora wsparta finansowo
publikacje monografii.

Jerzy Kosinski



Rozdziat 1

INTERNET RZECZY, NOWE SPOJRZENIE
NA OCHRONE PRYWATNOSCI

Maciej KOLODZIEJ'

STRESZCZENIE: Od kilku lat coraz wigksza popularnos¢ zyskuje nowy trend technologiczny
zwany Internetem Rzeczy (ang. Internet of Things IoT*). Roénie zainteresowanie IR ponie-
waz obejmuje on szeroki zakres tematow, takze dotyczacych ochrony prywatnosci. Z tego tez
powodu pojawiaja si¢ pytania jak nalezy korzysta¢ z IR i jakie wymagania dotyczace ochrony
danych osobowych powinny by¢ brane pod uwage przez jego uzytkownikow.

W rozdziale zebrane zostaty najwazniejsze, zdaniem autora, informacje opisujace pojecie
Internetu Rzeczy oraz zasygnalizowane zostaly zagadnienia zwigzane z bezpieczenstwem
przetwarzania danych, z ktérymi moga spotkac si¢ uzytkownicy, administratorzy oraz kon-
trolerzy, korzystajac z infrastruktury IR i przetwarzajac dane o charakterze osobowym oraz
informacje o osobach, ich zachowaniu, przemieszczaniu si¢, cechach zdrowotnych, przyzwy-
czajeniach i wymaganiach.

SEOWA KLUCZOWE: Internet Rzeczy, cyberprzestrzen, infrastruktura, polityka ochrony
danych.

Internet Rzeczy wywodzi si¢ z koncepcji technologii Komunikacji Migdzy
Maszynowej (ang. Machine-to-Machine, M2M), w ktorej wiele réznorodnych
systemoOw 1 urzadzen, zbierajacych i przetwarzajacych dane, tgczy si¢ ze sobg za
pomocg sieci teleinformatycznych, zazwyczaj bez udziatu ludzi, $wiadczac ustugi
1 wykonujac czynno$ci na rzecz uzytkownikow lub ich otoczenia i srodowiska.

Do $wiata Internetu Rzeczy nie zalicza si¢ tradycyjnych systemow IT, gdzie
koncowkami lub terminalami przetwarzajacymi dane nie sa zautomatyzowane urzg-
dzenia, ,,rzeczy”, ale tradycyjne komputery z klasycznymi interfejsami (np. kompu-
tery PC, tablety, smartfony, konsole do gier itp.). W sktad IR/M2M wchodza nato-
miast systemy funkcjonujace samodzielnie, proste czujniki, wyposazenie domowe
lub przemystowe, skomplikowane urzadzenia lub specjalistyczne oprogramowanie,
ktore zbierajg dane i wykonuja operacje po ich przeanalizowaniu.

' Specjalista informatyki $§ledczej FHU MatSoft; konsultant ds. ochrony danych osobo-
wych, bezpieczenstwa informacji i systemow IT; wykladowca stowarzyszony Wyzszej
Szkoty Policji w Szczytnie; administrator Bezpieczenstwa Informacji w Zwigzku Praco-
dawcow Branzy Internetowej IAB Polska; wiceprezes Stowarzyszenia Administrator6w
Bezpieczenstwa Informacji (od 2013 r.); audytor wiodacy i trener/wyktadowca PECB
ISO/EIC 27001; MatSoft@pro.wp.pl.

2 Dalej jako: IR.
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Jako przyktady zastosowan IR mozna wskaza¢ systemy zarzadzania flota
samochodow i ich monitorowanie, nadzor i sygnalizacje z systemow alarmo-
wych, automatyczne pomiary, zdalny monitoring i zarzadzanie zasobami (w prze-
mysle, rolnictwie, gospodarce miejskiej lub srodowiskowej), telemetrig, obstuge
inteligentnych budynkéw, tagowanie towarow lub oséb z uzyciem znacznikow
RFID (ang. Radio-Frequency [Dentification) i ich $ledzenie w logistyce lub ruchu
towarow 1 0sob, zdalna robotyke i diagnostyke itp.

Internet Rzeczy rozwija si¢ bardzo dynamicznie, mimo ze nie jest to dzie-
dzina oficjalnie wspierana i promowana. IR po prostu rosnie jako produkt kre-
owany przez potrzeby i nowo powstajace rozwigzania, ktorym stawia si¢ za cel
optymalizacje ztozono$ci technologicznej 1 minimalizacje kosztéw produkcji
i uzytkowania, co wpisuje si¢ w definicj¢ Internetu Rzeczy. Coraz cze¢$ciej pro-
jektowane zastosowania rozwigzan IR w gospodarstwie domowym, medycynie
lub bezposrednim otoczeniu cztowieka sg pilotazowo wdrazane i stajg si¢ poczat-
kiem nowych trendow w kolejnych dziedzinach. Rozwiazania takie znajdujemy
na przyktad w oprogramowaniu kontrolujacym zawarto$¢ lodéwek, odpowie-
dzialnym za uzupehianie listy produktow, gdy ich braknie lub stracg waznos¢.
IR stosowany jest tez do zdalnego monitorowania stanu zdrowia pacjentow, przy
kontroli zachowania ludzi na stanowiskach pracy, w trakcie uprawiania sportu
lub do lokalizacji os6b i mienia. Takze nowoczesne odbiorniki lub dekodery
telewizyjne potrafig wspotpracowac ze srodowiskiem IR wymieniajac si¢ infor-
macjami, ktore z zalozenia majg utatwia¢ dobor oferty programowej i podno-
si¢ jako$ ustugi telewizyjnej. IR ma wigc stuzy¢ uzytkownikom, wspiera¢ ich
w podejmowaniu decyzji 1 kontroli otoczenia. Niestety, moze tez dochodzi¢ do
naduzywania dostepu do przetwarzanych informacji w celach komercyjnych lub
innych nastawionych na efekt biznesowy podmiotow trzecich, niekoniecznie
korzystny dla odbiorcy ushugi. Czy tak jest w rzeczywisto$ci i czy inteligentne
systemy nie wptywaja posrednio na decyzje uzytkownikow lub czy tych decyzji
nie podejmujg, a informacje jakie sg zbierane o uzytkownikach nie sa dodatkowo
przetwarzane w innych celach, mozliwe, ze bez wiedzy osob, ktorych dotycza,
omowione zostato w dalszej czgéci rozdziatu.

Definicje Internetu Rzeczy

Internet Rzeczy funkcjonuje w oparciu o trzy filary, odnoszace si¢ do cech
inteligentnych obiektow:
— umozliwi¢ identyfikacje siebie (wszystko jest w stanie unikalnie przedstawic¢
sig);
— zapewni¢ komunikacje (wszystko moze komunikowac sie);
— wspotdziata¢ (wszystko moze wzajemnie na siebie oddziatywac).
Spotykana jest tez alternatywna definicja Internetu Rzeczy opisujaca Inter-
net Inteligentnych Obiektow (ang. Internet of Smart Objects), w ktorym wig-
czane do globalnej sieci urzadzenia maja zdolno$¢ do samouczenia si¢ i dzigki
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temu osiagaja cechy inteligencji, ktoéra zawdzigczaja mozliwosci komunikowania
si¢ z innymi obiektami oraz zbierania i analizowania przetwarzanych wspolnie
danych, a nastepnie, na ich podstawie, podejmowania decyzji bazujac na skom-
plikowanych algorytmach, dla ktérych parametry wejsciowe moze ustala¢ opera-
tor lub generowane sg na podstawie algorytmow wymiany informacji pomi¢dzy

obiektami.
e W ruchu
e Wewnatrzina zewngtrz e W ruchu
: x ;o‘cy’ e Nazewnatrz
Ziell e W $rodku (zdala od komputera)
e Przy komputerze

> ‘
< 4

o Miedzy komputerami
e Cztowiek-Cztowiek, bez udziatu komputera
e (Cztowiek-Maszyna, uzywajgc urzagdzen generycznych
® Maszyna-Maszyna (M2M)

Rys. 1. Komunikacja w Internecie Rzeczy (Rekomendacja ITU-T Y.2060, 06/2012)
Zrédto: A. Brachman, Internet przedmiotow — raport, Obserwatorium ICT, wrzesien
2013,s.5

Coraz wigcej zwolennikow zyskuje, zaproponowane przez Cisco Systems,
pojecie Internetu Wszechrzeczy (ang. Internet of Everythings, 10E) definiowa-
nego jako sie¢ taczaca ludzi, procesy, dane i przedmioty komunikujace si¢ w sieci
Internet i1 generujagce nowa wartos$¢ interoperacyjng. Rozwoj technologii, w tym
upowszechnienie si¢ Internetu Przedmiotéw (synonim Internetu Rzeczy), roz-
wigzan komunikacji mobilnej i systemow przetwarzania danych w chmurze, jak
réwniez rosngce znaczenie skomplikowanych analiz w $rodowiskach Big Data,
pozwala na korzystanie z nowych mozliwosci, jakie daje koncepcja Internetu
Wszechrzeczy, obejmujacego calg przestrzen przetwarzania danych w nowocze-
snych systemach teleinformatycznych.

Internet Rzeczy oraz Wszechrzeczy bazuja na trzech pojeciach sklasyfiko-
wanych wedlug ITU-T: dziata¢ zawsze, wszedzie i ze wszystkim (takze z czlo-
wiekiem).
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Sieci komunikacji mi¢dzymaszynowej M2M
(machine-to-machine)

W chwili obecnej Internet Rzeczy zbudowany jest przede wszystkim z sieci
komunikacji miedzy urzadzeniami (M2M), ktoérych podstawowe cechy to:

— heterogeniczno$¢ — czyli duze zr6éznicowanie ze wzgledu na mozliwosci
obliczeniowe i komunikacyjne urzadzen dostarczanych przez wielu, rzadko
wspotpracujacych ze sobg producentow. Wsparcie dla heterogenicznosci IR
muszg zapewnia¢: uniwersalna architektura i stosowane zestandaryzowane
protokoty;

— skalowalno$¢ — do IR bedzie wiaczanych coraz wigcej urzadzen codzien-
nego uzytku, problem skalowalnosci dotyczy: adresacji i nazewnictwa, wza-
jemnej tacznosci, liczby potaczen miedzy poszczegdlnymi elementami sieci,
ilosci przesytanych danych, zarzadzania informacja i dostarczenia odpowied-
nich ustug;

— wszechobecna wymiana danych z wykorzystaniem, najczesciej uzywanych,
technologii bezprzewodowych, co prowadzi do ograniczen w jakosci trans-
misji radiowej, ze wzgledu na predkos¢ i jej opdznienia oraz do zaklocen
w transmisji i mozliwosci przypadkowej modyfikacji przekazywanych infor-
macji;

— rozwigzania optymalne energetycznie, tak ze wzgledu na koszty, jak i ekolo-
gi¢ — zalecane jest ogranicza¢ zuzycie energii, co wigze si¢ ze zmniejsze-
niem wydajnosci urzadzen;

— lokalizacja i $ledzenie polozenia — poniewaz kazde urzadzenie w IR jest
identyfikowane, to istnieje mozliwos¢ $ledzenia jego polozenia, co tworzy
catkiem nowe mozliwosci dla logistyki kontroli. Nalezy jednoczes$nie wska-
za¢ na zagrozenie prywatnosci w przypadku, gdy monitoringiem objeci
zostang ludzie;

— mozliwosci samoorganizacji — ze wzgledu na liczbg, ale tez ztozonos$¢ syste-
moéw konieczne jest zapewnienie mechanizmow samoorganizacji, samokon-
figuracji, aby zminimalizowa¢ ingerencje, a takze nadzor cztowieka;

— zarzadzanie danymi — w IR istotg jest wymiana i analiza danych. Kluczowy
dla dziatania jest uniwersalny interfejs wymiany informacji, ktory jednocze-
$nie moze obniza¢ poziom ochrony przetwarzanych danych;

— wbudowane bezpieczenstwo i ochrona prywatnosci — ze wzgledu na swoje
$ciste powiazanie ze §wiatem rzeczywistym, technologie IR musza zapew-
nia¢ odpowiedni poziom bezpieczenstwa i prywatnosci.

Nalezy zwroci¢ uwage, ze realizacja bardzo rozbudowanych systemow
zabezpieczen danych moze okaza¢ si¢ w sieciach IR trudna do uzyskania, ponie-
waz wiele z nich nie jest zaawansowanych technologicznie, a przez to nie ma
odpowiednich zasobow pamigci lub mocy uzytych procesorow, aby np. szyfro-
wacé przesytane dane lub przechowywac je w sposob gwarantujacy ochrone przed
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dostegpem osob lub urzadzen trzecich. Niestety, na obecnym etapie takze projek-
tanci i producenci skupiajg si¢ przede wszystkim na dziataniu i komunikowaniu
si¢ urzadzen, czgsto zostawiajac zagadnienia ochrony danych do pdzniejszych
wersji sprzetu i oprogramowania.

Komunikacja sieciowa w Internecie Rzeczy

Sieci IR wykorzystuja rozne technologie przewodowe i bezprzewodowe:

— sieci komunikacji komoérkowej (2G, 3G 1 4G {5G — LTE Dual & Multipo-
int Connectivity}) — urzadzenia wymagaja tylko doposazenia w karte SIM
1 pozostawania w zasiggu danej sieci komorkowej;

— WiFi— sieci bezprzewodowe matego zasiegu, ktore pozwalaja na podtacze-
nie urzadzen IR do Internetu za posrednictwem routeréw lub punktéw doste-
powych;

— Bluetooth — protokot specjalizowany dla sieci osobistych, ktéry umozliwia
laczenie ze soba urzadzen wyposazonych w modut Bluetooth, dedykowany
dla wymiany niewielkiej ilosci danych z duzymi predko$ciami transmisji;

— ZigBee — protokot dedykowany dla sieci wielopunktowych i aplikacji wyma-
gajacych niskiej przepustowosci, zapewnia energooszczednos¢ urzadzeniom
zasilanym z baterii, przeznaczony do sieci, w ktorej wymiana danych prze-
biega sporadycznie lub w ktorej urzadzenia wyposazone w czujniki badz
urzadzenia wejsciowe przekazujg dane do ujs$cia (wlaczniki swiatla, liczniki,
systemy bezpieczenstwa);

— Z-Wave — protokot dla domowych systemow automatyki i sterowania,
szczegolnie do zdalnego kontrolowania urzadzen lub o§wietlenia;

— 6LoWPAN — (ang. IPv6 over Low Power Wireless Personal Area Networks)
nazywany bezprzewodowym Internetem systemow wewnetrznych, ktory
zapewnia lokalng obsluge protokotu IP przez niewielkie urzadzenia i czuj-
niki, tak Zeby mogly by¢ one wlaczone w strukture IR.

Kazdy ze sposoboéw komunikacji powinien by¢ dopasowany do wymagan
konkretnego elementu IR. Na faczach, gdzie wystepuje duza wymiana wrazli-
wych informacji, nalezy zadba¢ o odpowiednig jako$¢ oraz poufnos¢ przekazu,
a tam gdzie to niemozliwe nalezy rozwazy¢ budowe podsystemow, z ktorych
przetworzone wstepnie informacje beda przekazywane na zewnatrz, do Internetu
Rzeczy, za pomoca urzadzenia posredniczacego, agregujacego i odpowiednio
chronigcego dane.

Dla potrzeb komunikacji w Internecie Rzeczy przewidziano stosowanie adre-
sacji [Pv6 (protokot IP w wersji 6) lub odpowiednio skonfigurowanych systeméw
opartych o enkapsulacje/tunelowanie transmisji w sieciach IPv4. Pojemnos¢ sieci
IPv6 pozwala na tworzenie unikatowych w skali calej populacji adresow urza-
dzen w oparciu o niepowtarzalne numery sprzgtowe MAC (IEEE 802) przypo-
rzadkowane do kazdego z nich.
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Przyktadowo, dla adresu sprzgtowego MAC 10:22:33:44:55:66 adres IPv6
w IR bedzie miat postac:

64bitowy prefiks sieci lokalnej:1222:33FF:FE44:5566

Adres ten powstat wedtug nastepujacych zasad:

— 64-bitowy prefiks sieci jest informacjg rozglaszang przez ICMPv6 przez
rutery;

— trzy najbardziej znaczace oktety identyfikatora MAC, to identyfikator pro-
ducenta, w ktorych dwa najmlodsze bity najbardziej znaczacego oktetu
adresu MAC sg znacznikami, ktore dla identyfikatorow nadanych globalnie
(fabrycznie) sa rowne 0. Drugi z nich jest zmieniany na potrzeby IR na prze-
ciwny;

— powigkszono o 16 bitow 24-bitowy identyfikator karty, przy czym dla kart
postugujacych si¢ adresem MAC brakujace bity uzupelnia si¢ wartoscia
FFFE.

Nadal mozna korzysta¢ z automatycznego przydziatu adresow IP protokotem
DHCP oraz rgcznych ustawien adresacji. Gdy IPv6 nie jest obslugiwane, to pota-
czenia IR sg tunelowane do serwerow ustug.

Identyfikacja ,,rzeczy” przepinanej lub przetaczajgcej si¢ migdzy sieciami
(takze w zwiazku z poruszaniem si¢ osoby lub przedmiotu wyposazonego w tego
typu czujnik lub urzadzenie) bedzie mozliwa, poniewaz zmienia¢ si¢ bedzie tylko
prefiks sieci lokalnej, a por6wnanie reszty adresu pozwoli powigza¢ aktywno-
sci wskazanego zrodla danych. Adres taki pozwala zidentyfikowa¢ konkretne
urzadzenie w skali catego systemu, co daje mozliwos$¢ globalnego $ledzenia
zakonczen IR i moze prowadzi¢ do dodatkowej analizy potozenia lub zachowan
obiektu, ktére to informacje w okreslonych przypadkach moga by¢ chronione
jako dane dotyczace konkretnej osoby.

Systemy operacyjne dla Internetu Rzeczy

Waznym zagadnieniem zwigzanym z Internetem Rzeczy sa specjalizowane
systemy operacyjne dedykowane do obstugi infrastruktury i urzadzen IR. Micro-
soft rozwija system Windows 10 IoT Core, dla ktérego bezposrednig konkurencja
jest Google Brillo — system tworzony z mysla o urzadzeniach IR, ktory zosta-
nie zoptymalizowany dla urzadzen z bardzo ograniczong specyfikacja sprze-
towa. System ten ma obstugiwac urzadzenia o bardzo matej ilosci pamigci RAM
1 z niezbyt szybkimi procesorami.

Obszary zastosowan IR

Wymienione w dalszej czesci rozdziatu zastosowania Internetu Rzeczy to
glowne, ale nie jedyne kategorie aktywnosci i dziedziny gospodarki lub codzien-
nego zycia, ktére moga by¢ wspierane rozwigzaniami opartymi o IR. Bedg si¢ one
rozwijaé, a Internet Rzeczy, wedtug niezaleznych prognoz, obejmowac bedzie
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swoim zasiggiem kolejne, stosowane obecnie rozwigzania konwencjonalne, redu-
kujac ich zasobozerno$¢ oraz zlozonos¢ operacyijng.

1. Inteligentne domy, budynki, posesje

Systemy ochrony i monitoringu (CCTV, SSWiN, SKD), utrzymania obiektow
(np. ogrzewanie pomieszczen i wody, sterowanie roletami i drzwiami, o$wietle-
nie, systemy nawadniajace) i wyposazenie AGD wyposazone w sensory, czujniki
1 elementy wykonawcze mogg w sposob autonomiczny nadzorowaé parametry
uzytkowe oraz Srodowiskowe budynkow przemystowych oraz mieszkalnych,
a takze terenéw wokot nich, aby w zadanym, dopuszczalnym zakresie, dopaso-
wywaé parametry do wymagan lub reagowa¢ na anomalie, przekazujac informa-
cje do uzytkownika obiektu lub stuzb nadzoru.

2. Inteligentne miasta

IR nadaje si¢ do optymalizacji infrastruktury miejskiej (ponizszy przyktad
opracowany jest w oparciu o wdrozone rozwigzania w Miescie Stotecznym War-
szawa) poprzez zastosowanie do:

— Systeméw Wspomagania Dowodzenia i Zarzgdzania Miastem;

— rejestracji zdarzen i geokodowania obiektéw statych i ruchomych;

— interaktywnego pozycjonowania patroli shuzb miejskich;

— analizy danych i zegaréw zdarzen;

— map gestosci (natezenia) zdarzen;

— integracji z bazami informacyjnymi:

* PESEL — informacje zgromadzone o obywatelach,

* CEPiK — dane o pojazdach i kierowcach,

»Safe-Animal” — baza wlascicieli zwierzat,

— systemami pozycjonowania komunikacji miejskiej zawierajacymi dane
o lokalizacji taboru;

— aplikacji zawierajacych informacje dotyczace pojazdow, takie jak: lokalizacja,
trasy dojazdéw, wykonywane czynnosci, parametry techniczne i uzytkowe.
Straz Miejska lub Policja moga wspoétpracowaé z innymi stuzbami i podmio-

tami korzystajac z danych udostepnianych przez ich systemy IR i dzielgc sig

posiadanymi informacjami.

Przyktadem moze by¢ aplikacja ,,GeoAlert” udostepniona przez stoteczne
zaktady komunikacyjne, za pomocg ktorej mozna ustali¢ lokalizacj¢ poruszaja-
cego si¢ taboru, a uruchomiona ustuga ,,SMS interwencyjny” umozliwia pasaze-
rom zgloszenie zdarzen niebezpiecznych w konkretnym pojezdzie. Bezposredni
przekaz informacji sprawia, ze szybciej i skuteczniej mozna podjac interwencje,
jednoczesnie dokumentujac jej przebieg i zadba¢ o bezpieczenstwo pasazerow
i motorniczych.

Drugim przyktadem moze by¢ wspolpraca z jedng z komend rejonowych
Policji w Warszawie. Na podstawie udostepnionych przez nig danych stworzono
mapy kradziezy samochodéw na terenie dzielnicy (mape punktowsa, nastepnie

15



Maciej KOLODZIEJ

czasowgq 1 gestosciowq). Na ich podstawie zdecydowano o dyslokacji patroli
(biorgc pod uwage konkretne regiony, w ktérych wystgpowato natezenie zda-
rzen, a takze okresy czasowe, ktoére mozna byto odczyta¢ na podstawie zegarow
obrazujacych natezenie zjawiska z podziatem na godziny i dni tygodnia). Wyniki
analiz zostaty przekazane do koordynacji w komendzie stotecznej Policji. Wyniki
akcji byly pozytywne, doszto do zatrzymania ztodziei samochodow

W duzych miastach uruchamiane sg systemy automatycznej obserwacji oraz
identyfikacji oséb i pojazdow poruszajacych si¢ w ciggach komunikacyjnych.
Pozwala to na staly nadzor i sprawne odszukanie a nastepnie $ledzenie konkret-
nych pojazdéw lub np. podejrzanych osob. Czesto odbywa si¢ to bez wiedzy
zainteresowanych, ktorzy nie sg poinformowani, ani o celach, ani o zakresie
i mozliwo$ciach operacyjnych takich systemow.

3. Monitoring pojazdow

Kolejnym obszarem, w ktory wkraczaja rozwigzania IR jest monitoring
pojazdéw wykorzystujacy systemy GPS oraz infrastrukture nadzoru znajdujaca
si¢ wzdtuz drog.

Ponizej podane zostaty przyktadowe informacje, ktore np. pracodawca moze
uzyskac z systemu:

— informacja o obecnej lokalizacji pojazdu i przebytej trasie;

— informacja o predkosci i ilosci obrotow silnika;

— przyspieszenie w trzech osiach;

— uzywany obecnie bieg;

— informacja o paliwie;

— informacja o ci$nieniu opon;

— informacja o awarii pojazdu;

— informacje o dynamice jazdy, gwaltownym przyspieszaniu, hamowaniu,
— kto prowadzi pojazd (w tym zdjecie kierowcy);

— transmisja audio/wideo z kabiny lub otoczenia pojazdu.

Cze$¢ systemow wyposazonych jest tez w mechanizmy pozwalajace na zdalne
wplywanie na dziatanie pojazdu i komunikacj¢ dwukierunkows z kabing.

Wszystkie przetwarzane parametry stuza nadzorowi bezpieczenstwa ruchu
oraz stanu pojazdu, ale niewtasciwie wykorzystane lub zestawiane moga stano-
wi¢ rowniez zestaw danych opisujacych szczegdotowo kierowce i jego zachowa-
nie w pojezdzie, a to mozna uznac¢ za informacje opisujace cechy osobowe moni-
torowanego kierowcy, ktore powinny by¢ dotaczone do rekordu zawierajacego
jego dane osobowe i chronione w sposob, ktory definiujg przepisy szczegolne,
a ktoéry moze nie by¢ dostepny w $rodowisku Internetu Rzeczy.

4. Inteligentne sieci medyczne

Ludzie starsi potrzebuja wigcej opieki, a to napedza przemyst i ustugodaw-
cow w kierunku rozwoju mikroprocedur medycznych, telemedycyny i porad
paramedycznych.
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Juz w chwili obecnej mozna monitorowac i przekazywac¢ informacje do
0s0b nadzorujacych stan pacjenta, §ledzi¢ wybrane parametry diagnostyczne
i sygnaty fizjologiczne, np. temperature, cisnienie krwi, czynnosci oddechowe.
Nie stanowi tez problemu zbieranie danych dotyczacych aktywnosci podopiecz-
nych, mozliwa jest kontrola wykonania procedur medycznych oraz zdalna
analiza nawykow zywieniowych. Coraz powszechniejsza jest tez zdalna kon-
trola i zarzadzanie osobistymi urzadzeniami medycznymi (np. rozrusznikami
serca, urzadzeniami EKG, rejestratorami Holter, pompami insulinowymi itp.).
Dostepne sg rozwigzania przemystowe, ktére monitorujg pozycje pracownika
i w przypadku, gdy zbyt dlugo przebywa w niestandardowym utozeniu ciata
(np. dtugo siedzi lub lezy) czujniki przekazuja sygnat alarmowy do systemu
powiadamiania.

5. Inteligentne przedsi¢biorstwa i przemyst

Technologie radiowych identyfikatoréw (RFID) znajduja powszechnie zasto-
sowanie w wielu przedsigbiorstwach w procesach sterowania fancuchem dostaw.
Kazdy towar, potprodukt lub sktadnik dajacy sie ,,otagowaé/oczipowaé” posiada
swoj chip RFID i dzigki temu w sposdb automatyczny mozna zidentyfikowac,
gdzie i ile materialow si¢ znajduje. Wykorzystanie tych rozwigzan jest podstawa
funkcjonowania sprawnej logistyki, a biezacy nadzor nad towarami i potpro-
duktami znajdujacymi si¢ na kazdym etapie produkcji (takze magazynowania,
dostaw potproduktow i wysytki gotowego towaru) jest koniecznos$cia.

Technologia moze by¢ wykorzystana takze do dostarczenia konsumentowi
lub uzytkownikowi informacji na temat zakupionego produktu. Odpowiednio
przygotowany chip RFID moze udostepni¢ np. informacje o sposobie obstugi
lub uzytkowania, dacie wazno$ci, aktualnym stanie jakosciowym, zaleceniach
producenta i wielu innych.

Identyfikacja obiektow ma rowniez zastosowanie w systemach zapobiega-
nia kradziezom (dzigki stosowaniu systemoéw bramek kontrolnych i nadzorowi
nad ruchem towaréw) oraz w walce z podrobkami (w oryginalnych produktach
lub w ich opakowaniach zbiorczych umieszczone mogg by¢ identyfikatory RFID
informujace o unikalnych cechach identyfikacyjnych produktu).

RFID znajduje zastosowanie w kompleksowym monitoringu ruchu pracow-
nikow, a wspotpracujac z systemem wideo monitoring pozwala na identyfikacje
konkretnych osob, ktorych dane sg przetwarzane w kontrolerach odpowiedzial-
nych za dzialanie infrastruktury.

6. Inteligentne systemy energetyczne i pomiarowe

Wspotczesne sieci energetyczne dziatajg najczesciej w oparciu o prognoze
zuzycia energii powstajacg na bazie danych historycznych. Prognozy te stanowia
jedynie przyblizenie rzeczywistego zuzycia i nie pozwalajg reagowac, na przy-
ktad na okresowe zmiany zapotrzebowania mocy, chwilowe przecigzenia czy
nadwyzki mocy ze zrodet alternatywnych.
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Rewolucja w systemach pomiarowych i wprowadzenie rozwigzan Internetu
Rzeczy rozpoczeta si¢ od zdalnego odczytywania danych z licznikéw, kontroli
statusOw, reagowania na alarmy, czyli wprowadzenia do powszechnego uzytku
automatycznych systemow pomiarowych (ang. Automatic Meter Reading). Roz-
budowanie inteligencji w systemach pomiarowych (ang. Smart Metering) jest
konieczne dla wspoétdziatania z inteligentnymi systemami energetycznymi, ktore
juz dzi$ potrafig automatycznie zarzadzac¢ bilansem mocy i jej sprzedaza w przy-
padku nadwyzek.

Zautomatyzowanie procesOw po stronie odbiorcy, natychmiastowe rozli-
czenia i rachunki za faktycznie zuzyte dobra (energia elektryczna, gaz, woda,
ciepto), mozliwo$ci zdalnej zmiany taryfy dostosowujacej model ptatnosci do
parametréw zuzycia, blokowanie instalacji w przypadku naduzy¢ lub zalegtosci
ptatniczych, zbieranie danych statystycznych dotyczacych dostarczonej i pobra-
nej energii, biezacy monitoring itp. mozliwe sg obecnie zdalnie, z wykorzysta-
niem nowoczesnych licznikow energii.

7. Systemy monitorowania Srodowiska

Kluczowg role dla monitoringu srodowiska odgrywa rozlegta sie¢ czujni-
kéw o matym poborze mocy, ktore zbierajg dane dotyczace temperatury, wiatru,
opadow deszczu, wysokos¢ poziomu rzek itp. oraz przekazywanie ich w tatwy
i niskobudzetowy sposob do centréw monitoringu.

Duze systemy hydrotechniczne objete sg obecnie nadzorem i zarzadzane
W oparciu o systemy o cechach zblizonych do specyfikacji M2M. Mozna wigc
zakwalifikowac je jako sktadniki Internetu Rzeczy, mimo ze w ich projektach nie
umieszczono takich powiazan.

Stosowanie czujnikoéw i urzadzen wykonawczych w systemach przeciwpoza-
rowych w lasach lub duzych skupiskach miejskich, ktore po wykryciu ognia, same
skontaktujg si¢ ze strazg pozarng, co znaczaco skroci czas reakcji na zaistniate
zdarzenia, wskazuje na aktualne trendy w tej dziedzinie. Czgsto systemy te, korzy-
stajac z czujnikdéw innego typu, bedg w stanie udostepni¢ stuzbom ratunkowym
biezace informacje o obecnos$ci ludzi w miejscu wystapienia zagrozenia pozaro-
wego, a takze o rodzaju palnych materialow czy stopniu zajecia obszaru ogniem.

Przyklady zastosowan Internetu Rzeczy

O tym, jak duze jest spektrum potencjalnych zastosowan dla Internetu Rze-
czy, $wiadczy¢ mogg zrealizowanie z pozytywnym skutkiem projekty oraz zesta-
wienie branz, w ktorych juz obecnie dziatajg systemy dajace si¢ zakwalifikowac
jako sktadniki Internetu Rzeczy.

Cze$¢ rozwigzan wprawdzie oceniane jest jako nieciekawa i mato przydatna
do uzytkowania w duzej skali, ale znajduja one odbiorcow i nasladowcow, czgsto
pasjonatéw, ktorzy rozwijaja mozliwosci 1 poprawiajg parametry funkcjonalne.
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Ponizej przedstawiono kilka przyktadowych, dostepnych rozwigzan spetnia-
jacych kryteria IR:

macje pozyskane z czujnikow na skrzyzowaniach) lub korki na zazwyczaj

wybieranej drodze do pracy (komunikacja z urzadzeniami kontroli ruchu

w pojazdach i infrastrukturze drogowej) sa wieksze;

— rosliny (a doktadnie — czujniki zainstalowane w donicach) automatycznie
informujg system ogrodniczy, kiedy nalezy je podla¢ lub uruchomié¢ nawo-
zenie;

— buty do biegania (wyposazone w sensory ruchu) nadzorujac: czas, predkosé
i przebyty dystans, dajag mozliwos$¢ oceny postepow (wizualizacja ma miej-
sce na zegarku z systemem joggingowym), ale mozliwa jest takze rywali-
zacja z innym biegaczem znajdujacym si¢ w dowolnym miejscu na Ziemi
(wykorzystujac platformy informacyjne w klubach i stowarzyszeniach spor-
towych);

— inteligentny pojemnik na lekarstwa moze sygnalizowaé pacjentowi, ale
réowniez poinformowac nadzorujacy go personel medyczny, ze nie przyjeto
leku (sprawdzenie otwarcia pojemnika lub wydania dawki). W przypadku
potwierdzenia przyjecia leku (pochodzacego z odpowiedniego czujnika IR)
mozna dodatkowo skontrolowac, czy inne sensory znajdujace si¢ w otocze-
niu pacjenta potwierdzaja wykonanie czynno$ci majacych na celu zazycie
lekarstwa (np. czy z lodowki wyciagnicto butelke z woda do popicia leku,
uzyto pompy insulinowej lub czy pacjent udat si¢ odpoczynek po zastrzyku
itp.);

— monitoring wolnych miejsc parkingowych (czujniki zajetos$ci obszaru, dos¢
powszechnie stosowane na duzych parkingach) moze wptynaé¢ na mechani-
zmy kierowania strumieni turystow lub klientow (dzigki wspotpracy z inteli-
gentng sygnalizacja $wietlng) w celu roztadowania korkdéw na parkingach, ale
réwniez na drogach dojazdowych;

— inteligentne wezly kontrolne na bramownicach umozliwiajg sterowanie
sygnalizacja $wietlng na skrzyzowaniach i sterowanie ruchem w duzych cig-
gach komunikacyjnych (wykorzystujac dodatkowo petle indukcyjne Iub stre-
fowanie obrazu) eliminujac chwilowe korki i wptywajac na dtugoterminowe
zmiany charakterystyki ruchu. Urzadzenia te dajg tez mozliwos$¢ obserwacji
pojazdow (kamery CCTV) oraz wykrywanie wykroczen drogowych (takze
przez odcinkowy pomiar predkosci i kontrole stosowania sie do sygnalizacji
swietlnej);

— w pojazdach komunikacji zbiorowej powszechnie stosowany jest obecnie
zdalny nadzoér wideo (z wykorzystaniem kamer wspotpracujacych z urzadze-
niami GSM) 1 sygnalizacja problemow oraz zagrozen (dzigki przyciskom
bezpieczenstwa), dzigki czemu dyspozytorzy oraz stuzby porzadkowe maja
mozliwos¢ sprawnie reagowac na docierajace z pojazdéw informacje;
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— w fazie testow sg autonomiczne pojazdy (wyposazone w czujniki parametrow
ruchu, antykolizyjne, logistyczne) dowozace towary zamdwione przez sys-
temy magazynowe (wyposazone w czujniki na potkach lub spigte z systemem
logistycznym);

— dzicki integracji IR z firmami kurierskimi mozliwe jest dostarczenie produk-
tow do domowej lodéwki, jesli tylko czujniki w lodowce stwierdza braki
i ztoza odpowiednie zamowienie.

Przepisy, bezpieczenstwo oraz bariery prawne
dla Internetu Rzeczy

Zachowanie poufnosci i prywatnosci w Internecie Rzeczy jest bardzo waz-
nym zagadnieniem dla 0sob prywatnych, firm i organizacji. Rozwigzania techno-
logiczne, gwarantujace bezpieczenstwo to zbyt mato, aby zapewni¢ wystarcza-
jaca ochrong wszystkim uzytkownikom.

Istniejgce regulacje i przepisy prawne musza by¢ dostosowane do nowe;j rze-
czywistos$ci, ktorg przynosza Internet Rzeczy oraz Internet Wszechrzeczy. Wiele
krajow nie nadgza z tworzeniem nowoczesnych norm prawnych. Z tego powodu
proces tworzenia prawa ulegt decentralizacji, przenoszac nacisk na procesy dere-
gulacyjne oraz samoregulacje. Tworzenie norm funkcjonowania w sieci przeka-
zano organizacjom spotecznym i gospodarczym, ktére czesto w drodze samore-
gulacji i dobrych praktyk branzowych tworzg zasady dostosowane do wymogow
stawianych technologiom dostgpnym w Internecie Rzeczy.

Problemem jest tez zasigg nowych przepisow. Wydaje sig¢, ze stworzenie wy-
lacznie prawa krajowego, w kazdym kraju wedle lokalnych zasad, nie bedzie
wystarczajace. Brak granic dla technologii musialby i$¢ w parze z tworzeniem
uniwersalnego, ponadgranicznego prawa i przepisOw o zasiegu ogolnoswiato-
wym, a przynajmniej europejskim, podobnie jak to jest czynione w przypadku
prawa ochrony danych i ogdlnie prawa do prywatnosci w Unii Europejskie;j.

Rozszerzanie zasiegu przepisow i regulacji dotycza nie tylko kwestii bezpie-
czenstwa. Problem ten dotyczy, m.in. regulacji w zakresie wykorzystania pasma
radiowego oraz norm zwigzanych z promieniowaniem elektromagnetycznym,
ochrong srodowiska i energetyka.

Bezpieczenstwo informacji
w Internecie Rzeczy

Wiele danych gromadzonych w systemach IR moze mie¢ charakter wrazliwy,
opisujac informacje osobowe, aktywnosci i zachowania oséb, przedsiebiorstw
i urzadzen. Problem bezpieczenstwa danych i procesow w IR nalezy rozpatry-
wac nie tylko pod katem ochrony tre$ci informacji, ale tez z uwzglednieniem jej
innych cech, takich jak autentycznos$¢, nienaruszalno$¢ czy aktualnos¢. Zaktocenie
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w jednym z ogniw systemu opartego o IR moze spowodowac zaburzenia w pracy
innych, wspdtpracujacych ze sobg elementéw, a efekt domina spowoduje, ze zaklo-
cenia wystepujace w jednym miejscu sieci beda automatycznie propagowane do
innych weztow.

Przewiduje si¢, ze w ciggu 10 lat w sieci znajdzie si¢ okoto 50 miliardow
urzadzen, dla ktorych konieczne bedzie wprowadzenie Scistych procedur ochrony
terminali i sensoréw koncowych.

Ciagta komunikacja pomigdzy urzadzeniami podnosi prawdopodobien-
stwo wielokrotnego przetwarzania, przesytania, a przez to narazania informacji
na zagrozenia. Podniesienie bezpieczenstwa czesto, niestety, oznacza ogranicze-
nie dostepnosci.

Wraz z rozwojem technologii zwigksza si¢ tez pole do naduzy¢, co przy sta-
bym obecnie wsparciu dla mechanizmoéw ochrony rozwiazan Internetu Rzeczy
stanowi¢ moze zagrozenie dla osoby, ktora jest monitorowana. Czujniki moga
dziata¢ na jej korzysc, ale jesli np. kto§ nieuprawniony uzyska zdalny dostep
do sterownika rozrusznika serca lub wptynie na parametry modulu zarzadzania
pojazdem zatrzymujac go w sposob niezalezny od kierowcy (a nie jest to nie-
stety fantastyka naukowa) moze spowodowac zagrozenie dla zdrowia lub zycia.
Takze dostep do informacji i prowadzenie analiz przez osoby nieuprawnione
lub np. mozliwos¢ pozyskania informacji z systemow monitorowania obiektow
0 obecnosci w nich 0sob lub mienia, albo zdalne monitorowanie pracownikow ile
czasu spedzajg poza stanowiskiem pracy, moga by¢ wykorzystane przez innych
W sposob niezgodny z pierwotnym celem ich przetwarzania, takze ze szkoda dla
uzytkownikow/wlascicieli danych.

Inteligentne systemy pomiarowe dodaja do katalogu zagrozenia dla prywat-
no$ci odbiorcéw. Wbudowane w liczniki narzedzia diagnostyczno-pomiarowe
pozwalaja do$¢ doktadnie okresli¢ parametry wlaczanego odbiornika energii,
a od identyfikacji konkretnego urzadzenia i parametréw jego pracy na prze-
strzeni doby, tygodnia lub miesigca do powigzania go z uzytkownikiem $ciezka
jest krotka, a pojawiaja si¢ duze mozliwos$ci zbierania danych o zachowaniu sie¢
odbiorcy i1 naruszenia jego prywatnosci lub nawet bezpieczenstwa.

Dla kazdej kategorii rozwigzan nalezy przeprowadzi¢ odpowiednig analizg
zagrozen dla prywatnos$ci i wdrozy¢ mechanizmy pozwalajace kontrolowac prze-
ptyw informacji dotyczacych konkretnych osob lub ich zachowan.

Technologia w najwazniejszych obszarach IR

Technologia Internetu rzeczy podlega cigglym zmianom i rozwojowi. Planuje
sie, ze do 2020 roku wprowadzone zostang juz rozwigzania, ktore w sposob kom-
pleksowy zapewnig, oprocz ztozonej i wszechstronnej funkcjonalnosci urzadzen,
takze adekwatna do potrzeb ochron¢ danych w nich przetwarzanych. Tabela 1
wskazuje trendy i obszary zmian przewidzianych do wdrozenia w IR.
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Tabela 1. Trendy i obszary zmian przewidzianych do wdrozenia w IR

2012-2015 2015-2020 2020 i pozniej
o := | Ujednolicone $rodowisko Zarzadzanie identyfikacja Identyfikacja za pomoca
'gl) g identyfikacji obiektow Technologie semantyczne ,.kodu DNA rzeczy”
_8 =} Otwarty interfejs dla sieci Zapewnienie prywatnosci
< & | Internetu rzeczy
&3
< Zdefiniowanie architektury Architektura adaptacyjna Architektury
3 Internetu rzeczy bazujaca na kontekscie kognitywne
- Sie¢ dla sieci architektur Mechanizmy samo* (samo- Architektury
% Zasady wspoétdziatania organizacji, konfiguracji, empiryczne
Z miedzy platformami optymalizacji, rekonfiguracji,
ochrony, lokalizacji, zasilania)
Sieci samoswiadome tresci Dalszy rozwdj sieci Sieci kognitywne
Sieci samoorganizujace si¢ swiadomych tresci Sieci samouczace si¢
Transparentna lokalizacja Sieci samo naprawiajace
o Sensorow sie
-;)—’ Sieci niewrazliwe na
opoznienia
Sieci przechowywania danych
Hybrydowe technologie
sieciowe
o Rozwdj technologii Aplikacje zorientowane na cel | Aplikacje zorientowane
g semantycznych Rozproszona inteligencja na uzytkownika
L;—; Aplikacje sieci spotecznych Srodowiska M2M Aplikacje Cztowiek-
< Maszyna
Zorientowane na uzytkownika | Profile bezpieczenstwa Samo adaptacja
g zapewnianie prywatnosci i gwarancji prywatnosci oparte | stosowanych zasad
z oparte na tresci na potrzebach bezpieczenstwa
2 i wymaganiach Bezpieczenstwo oparte na tresci | i bezpieczenstwa
3 Przetwarzanie danych protokotow
g z uwzglednieniem prywatnosci
aa) danych
Wirtualizacja i anonimizacja

The Internet of things, 2012 New Horizons, European Research Cluster on the Internet
of things. Dr. Ovidiu Vermesan et al. Internet of Things Strategic Research Roadmap

Podsumowanie

Internet Rzeczy nie daje obecnie odpowiedzi, jak mozna w sposéb bez-
pieczny skorzysta¢ z przetwarzanych informacji. Mimo pierwszych wzmianek
o IR datowanych na przetom wieku XX i XXI nadal wiele tematéw pozostaje do
zdefiniowania, opracowania i zrozumienia, tak przez projektantow, jak i uzyt-
kownikow Internetu Rzeczy.

Celem rozdzialu bylo usystematyzowanie wiedzy o Internecie Rzeczy
i sygnalizacja, ze jest to obszar, ktory w kolejnych latach bedzie wymagatl wie-
cej uwagi pod wzgledem procedur bezpieczenstwa, ale takze procedur ochrony,
dochodzeniowo-§ledczych oraz optymalizacji wykorzystania tam, gdzie IR powi-
nien zosta¢ zastosowany.
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Nie byto zamierzeniem autora wskazywanie sposobow prowadzenia dzia-
tan rozpoznawczych i dochodzeniowych w przestrzeni Internetu Rzeczy, cho-
ciaz wiele z nich mozna wskaza¢ wsérdd przedstawionych realizacji praktycz-
nych IR. Kazda technologia i rozwigzanie moga by¢ wykorzystywane na wiele
sposobow, dlatego na potrzeby poszukiwania odpowiedzi na pytanie ,,Kto jest
sprawca?” Internet Rzeczy udostepnia wiele narzegdzi, z pomoca ktérych mozna
przeanalizowa¢ wiele z wymienionych obszarow aktywnosci rzeczy w IR i na ich
podstawie wycigga¢ wnioski dowodowe. Internet Rzeczy udostepnia informa-
cje m.in. z: systemow sterowania i nadzoru nad ruchem ulicznym, zarzadzania
inteligentnym domem i jego otoczeniem, systemow alarmowych SSWiN, moni-
toringu wideo CCTYV, inteligentnych licznikoOw energii, monitorowania zuzycia
zasobow 1 warunkow srodowiskowych, aplikacji i urzadzen stuzacych do nadzoru
nad stanem zdrowia, geolokalizacji telefonow lub aktywnos$ci osob i ich urzadzen
w Internecie, wykorzystania infrastruktury ustugowe;j i identyfikacji jej uzytkow-
nikow, podgladu ekrandéw telewizorow, urzadzen multimedialnych SetTopBox
i konsol rozrywki domowej, systemow inwentaryzacji i list zakupéw w lodow-
kach itp.

Rozdzial ten nie jest tez miejscem dla omawiania szczegdtowych przepisow
na wykonanie ,,przeszukan na odleglo$¢” z wykorzystaniem IR, mimo ze to, mig-
dzy innymi, Internet Rzeczy moze utatwia¢ ich realizacje, poniewaz np.:

— sprawdzenie, kto konkretnie lub ile osob przebywa aktualnie lub bylo

w lokalu;

— kontrola zawartoséci lodéwki lub co i kiedy pralismy w pralce;

— ustalenie zainteresowan na podstawie rejestru ogladanych programow telewi-
zyjnych;

— analiza ostatnich lub aktualnych podrézy samochodem,;

— sprawdzenie historii zmian konkretnych parametréw rejestrowanych przez
dowolnego typu czujniki wlaczone do IR;

jest mozliwe i zadania te nie stanowig juz futurystycznych wyzwan.

Dlatego tez prawnicy maja obecnie wiele watpliwosci, jak dopusci¢ do pro-
cesu dowody zabrane z uzyciem technologii, ktora nie jest przewidziana w prze-
pisach.

Mimo ze w chwili obecnej rozwiazania Internetu Rzeczy nie sa jeszcze po-
pularne, a projekty dotyczace IR sg bardziej wyspami tematycznymi niz kom-
pletnymi i spoéjnymi systemami przetwarzania informacji, to obserwujgc trendy
rynkowe mozna uznac, ze coraz wigcej rozwigzan budowanych bedzie w oparciu
o niewielkie, specjalizowane urzadzenia, ktorych wspotpraca pozwoli na petne
odwzorowanie parametrow srodowiskowych, zdarzen, faktow i ich zmian w sys-
temach przetwarzajacych informacje. Dlatego konieczne bgdzie odmienne spoj-
rzenie na ochrong prywatnosci, a szczegolnie na zbiory danych osobowych i zbie-
rane w nich informacje, poniewaz dane moga by¢ podzielone pomigdzy wiele
urzadzen, a ich przetwarzanie bedzie wnosito nowe, dotychczas nieuwzgledniane
typy i kategorie danych o osobach i ich zachowaniu lub unikalnych cechach.
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Problemem moze by¢ takze doktadne okreslenie miejsca przetwarzania
danych, poniewaz powszechno$¢ stosowanych w Internecie Rzeczy rozwigzan
chmurowych (ang. Cloud Computing), usprawniajacych proces obrobki informa-
cji, moze doprowadzi¢ do sytuacji, w ktorej operatorzy, a nawet administratorzy
danych nie beda znali lokalizacji, ani tresci danych posrednich, nie majac dostepu
do danych zrédtowych z koncoéwek, czujnikow i sensoréow IR, a w zamian uzy-
skujac dane lub decyzje koncowe, powstajace jako wynik pracy zlozonego
systemu.

Nowego znaczenia nabra¢ moze tez proces anonimizacji, czy usuwania infor-
macji, w ktorym dane powinny by¢, tam gdzie to mozliwe i uzasadnione, pozba-
wiane cech pozwalajgcych na identyfikacje¢ osob, ktorych dotycza. Nalezy wigc
ostroznie podchodzi¢ do Internetu Rzeczy i w sposob $wiadomy korzysta¢ z moz-
liwosci przetwarzania w nim danych osobowych.
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Rozdziat 2

ATAKI UKIERUNKOWANE:
PO OWOCACH ICH POZNACIE JE™!

dr inz. Adam E. PATKOWSKI?

STRESZCZENIE: W rozdziale przedstawiono problem obrony przed zdalnymi atakami,
ktore sa stabo wykrywalne poza warstwa aplikacji. Zaprezentowano wybrane rodzaje atakow
kombinowanych i specyfike atakow ukierunkowanych. Wskazano rozwiazanie pozwalajace
na rozpoznawanie symptomow atakow (lub powodzenia atakéw) i wiaczenia go w klasyczne
systemy zabezpieczen sieciowych. Proponowane rozwigzanie przeznaczone jest do wbudowa-
nia w nowo projektowane aplikacje.

SEOWA KLUCZOWE: cyberatak, atak ukierunkowany, ochrona, IDS, behawior, system
zabezpieczen.

1. Geneza

W Wojskowej Akademii Technicznej prowadzone sg m.in. prace zwigzane
z problemami ochrony przed ,,cyberatakami” systeméw teleinformatycznych
zaliczanych do infrastruktury krytycznej. Przez ,,cybertak” rozumie si¢ w tym
szczegolnym przypadku wszelkie oddziatywania z wykorzystaniem $rodkow
informatycznych, w szczegdlnosci oddziatywania, w ktorych medium trans-
misyjnym na dowolnym etapie jest ruch sieciowy. W niniejszym opracowaniu
dalej mowa jest o atakach ztozonych, w ktérych napastnik lub napastnicy, a takze
ludzie badz narzegdzia dzialajace na ich rzecz, wykonuja dziatania wykraczajace
poza wykorzystanie srodkow lub sposobow lezacych w dziedzinie teleinfor-
matyki. Nie zmienia to jednak faktu, ze generalny proces ataku w ostatecznym
rachunku wypehia definicj¢ ataku informacyjnego, czyli jest:
— oddziatywaniem na szkodg intereséw pewnego podmiotu;
— dziataniem celowym;
— skierowany przeciw zasobom informacyjnym (chociaz by¢ moze niepozosta-
jacym w administracji podmiotu);
— zmierzal do obnizenia (,,pogorszenia”) warto$ci miar atrybutow bezpieczen-
stwa informacji tych zasobow informacyjnych.

' Mt. 7: 16: Poznacie ich po ich owocach. Czy zbiera si¢ winogrona z cierni lub figi
z ostow — bp K. Romaniuk (opr.), Ewangelia wg sw. Mateusza. Biblioteka ,,Niedzieli”,
Czestochowa 2007.

2 InstytutAutomatykiiRobotyki, Wojskowa Akademia Techniczna, <aep@ita.wat.edu.pl>.
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Ataki informacyjne to celowe proby obnizenia miar atrybutow bezpieczen-
stwa informacji: tajno$ci, integralnosci lub dostepnosci wykonywane na szkode
interesoOw ofiary. Nie oznacza to, ze wszystkie szczegolne techniki dziatania
uzyte do osiagniecia takich generalnych celow zlozonych atakéw informacyj-
nych musza leze¢ w dziedzinach stricte teleinformatycznych, a nawet tech-
nicznych.

Podczas wspomnianych przedsiewzie¢ zwigzanych z obrong pewnych syste-
mow teleinformatycznych infrastruktury krytycznej prowadzone sg m.in. bada-
nia techniczne bezpieczenstwa. Szczegoélnie frustrujace dla wykonawcow
jest badanie z wykorzystaniem tzw. czarnych scenariuszy, gdzie zaklada sie,
ze napastnik wie wszystko o celu ataku, ma do dyspozycji wszelkie mozliwe
srodki, w tym nowe, nieznane obroncom exploity?, ponadto ma po swej stro-
nie statystyke, a zapewne i prawo Murhy’ego... Co gorsza, nalezy zalozyc¢,
ze napastnik zna zarbwno owe stabosci, jak i exploity, bo jest to jedyny sposdb
zasymulowania przysztych, wysoce prawdopodobnych, jak uczy doswiadcze-
nie, sytuacji. Okreslenie ,,mie¢ przeciw sobie statystyke” to odniesienie do czg-
stych w praktyce obroncow sytuacji, gdy muszg zabezpieczy¢ wszystkie poten-
cjalne stabosci, gdy napastnikowi do sukcesu wystarczy tylko jedna pominigta.
To podejscie jest bliskie sytuacji, ktora wystepuje podczas tzw. atakow ukierun-
kowanych (ang. targeted attack). W pewnym uproszczeniu ataki ukierunkowane
to wymierzone w zasoby informacyjne ataki, prowadzone za pomocg technik
1 narzedzi przygotowanych lub modyfikowanych specjalnie na potrzeby kaz-
dego z atakow*.

2. Repertuar napastnika

Zwykle w doniesieniach medialnych najwiecej miejsca zajmujg doniesienia
o nowo odkrytych stabosciach oprogramowania, co powoduje, ze inne dziedziny
sa zapominane. CAPEC (ang. Common Attack Enumeration and Classification®)
definiuje szes¢® glownych dziedzin atakow (por. rys. 1, lewa kolumna), okreslajac
zbiory ich celow:
— Ludzie (social engineering);
— Lancuchy dostaw;
— Komunikacja;
— Oprogramowanie;

3 Przez exploit rozumie si¢ tu ,,rutynowy algorytm (czesto w postaci skryptu lub progra-
mu) wykorzystania stabosci systemu na szkodg jego bezpieczenstwa”.

4 Por. Targeted cyber attacks. GF1 White Paper. GFI 2009, <http://www.gfi.com/white
papers/cyber-attacks.pdf>.

5 Common Attack Pattern Enumeration and Classification. CAPEC List Version 2.6.
The MITRE Corporation, http://capec.mitre.org, Status: last updated: December 04, 2014.
¢ <http://capec.mitre.org/data/definitions/3000.html>.

26



Ataki ukierunkowane. ,, Po owocach ich poznacie je”

— Bezpieczenstwo fizyczne;

— Sprzet;

rozwijanych (do czterech poziomow w glab) na bardziej szczegdétowe poddzie-
dziny.

1000 - Mechanisms of Attack
®® Gather Information - (118)
3000 - Domains of Attack @ ® Deplete Resources - (119)
= ® Social Engineering - (403) ®® Injection - (152)
+ [l Social Information Gathering Attacks - (404) Deceptive Interactions - (156)
+ [ Information Elicitation via Social Engineering - (410) Manipulate Timing and State - (172)
+ M Target Influence via Social Engineering - (416) Abuse of Functionality - (210)

2® Supply Chain - (437) @ ® Probabilistic Techniques - (223)
+ [l Integrity Modification During Manufacture - (438) ®® Exploitation of Authentication - (225)

+ [l Integrity Modification During Distribution - (439)
+ [ Integrity Modification During Deployed Use - (440)
2 ® Communications - (512)

® ® Exploitation of Authorization - (232)
® Manipulate Data Structures - (255)
Manipulate Resources - (262)

N
+ [I Interception - (117) #® Analyze Target - (281)

+ [T Protocol Manipulation - (272)
= ® Software - (513)
® @ Physical Security - (514)
® @ Hardware - (515)

=® Gain Physical Access - (436)
B[ Bypassing Physical Security - (390)
® [l Bypassing Physical Locks - (391)
Bypassing Electronic Locks and Access Controls - (395)
« [ Physical Theft - (507)
2® Malicious Code Execution - (525)
« [U Targeted Malware - (542)
@ ® Alter System Components - (526)
=® Manipulate System Users - (527)
@[ Target Influence via Social Engineering - (416)

Rys. 1. CAPEC — definicje glownych domen i klas technik atakéw
Zrédlo: Common Attack Pattern Enumeration..., wyd. cyt.

Definicje klasyfikacyjne technik atakow’ wedtug CAPEC (por. rys. 1, prawa
kolumna) réwniez utozono w postaci drzewiastej struktury. Najwyzszy poziom
to kategorie atakow (ponizej i na rysunku niektore z kategorii, dla ilustracji, roz-
winig¢to na zbiory technik nizszego poziomu klasyfikacyjnego):

— Zbieranie informacji.

— Woyczerpywanie zasobow.

— Wstrzykiwanie.

— Dzialania oszukancze.

— Manipulacje czasem lub stanem.
— Zakldcenia dziatania.

— Techniki probabilistyczne.

— Wykorzystywanie uwierzytelniania.
— Wykorzystywanie autoryzacji.

— Manipulowanie strukturami danych.
— Manipulowanie zasobami.

— Zdobywanie dostepu fizycznego:

* Przenikanie ochrony fizycznej,

» Kradziez sprzetu lub no$nikéw informacji.
— Wykonywanie niepozadanego kodu.
— Podmiana elementow systemu.

7 <http://capec.mitre.org/data/definitions/1000.htmI>.
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— Manipulowanie uzytkownikami:

*  Wplyw na cel za pomoca social engineering.

Napastnicy moga swobodnie wykorzystywac¢ $rodki z réznych dziedzin
i kategorii.

3. Niedostrzegane zagrozenia

W CAPEC nie wymieniono jawnie pewnej klasy zagrozen zwigzanych
z obdarzaniem zaufaniem dostawcow oprogramowania. Kazdy praktycznie kom-
puter zawiera oprogramowanie, ktorego producenci oraz posrednicy w dostar-
czaniu (,fancuch dostaw”) sg nicomal poza podejrzeniem — komputer jest
kupowany z domniemaniem, ze jest wolny od wrogiego kodu i niepozadanych
funkcji. Co ciekawe, pdzniejsze aktualizacje oprogramowania nie s juz trak-
towane z tak bezkrytyczng ufnoscia, ale obnizenie zaufania dotyczy elementow
tancucha dostaw, a nie wydawcoéw poprawek. Producenci pozostaja nadal poza
podejrzeniem.

Z rzadka pojawiajg si¢ glosy, ze np. Microsoft lub dowolna z wielkich firm
antywirusowych® mogtyby wylaczy¢ lub sparalizowa¢ dowolny podzbiér kom-
puteréw. Np. okreslony wedlug wersji jezykowej oprogramowania. W og6lnosci
wydaje sie to obiecujagcym srodkiem oddzialywania na gospodarke przeciwnika
w poczatkowej fazie konfliktu zbrojnego. Co wigcej — mechanizmy aktualiza-
cji poprawek popularnego oprogramowania pozwalaja producentowi w dowol-
nym momencie dotaczy¢ do aktualizowanego systemu funkcje, ktorych dziatanie
moze by¢ wymierzone przeciw interesom wlasciciela tego systemu.

Tradycyjnie te i podobne zagrozenia traktuje si¢ jak ,,opowiesci o zelaznym
wilku”. Naleza do nich naprawde powazne w skali kraju niebezpieczenstwa
(wynikajace z mozliwosci naduzy¢ przez firmy/instytucje domyslnie obdarzane
zaufaniem) dla:

— dostawcow oprogramowania, w szczegolnosci oprogramowania powszechnie
uzywanego i dokonujacego samoaktualizacji (autoupdate);

— dostawcéw ustug sieciowych (tu ro$nie rola dostawcow ,,chmur”);

— dostawcow sprzetu; ostatnio sporo stycha¢ o mozliwosci zainstalowania nie-
znanego kodu we wszystkich procesorach i/lub chipsetach, np. w potozonych

w Azji fabrykach podzespotow’;

— wystawcow zaufanych podpisow SSL.

Znane sa juz przypadki naruszenia zaufania dla tancucha dostaw aktuali-

zacji — wycieki kluczy prywatnych zaufanych podpisow oprogramowania.

8 W niniejszym tekscie termin ,,antywirus” i jego pochodne uzywany jest jako nazwa

handlowa produktow lub ustug chronigcych przed niepozadanym kodem (malware).

° Por. S. Anthony, Rakshasa: The hardware backdoor that China could embed in every
computer. ExtremeTech 2012, <http://www.extremetech.com/computing/133773-rak
shasa-the-hardware-backdoor-that-china-could-embed-in-every-computer>
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Nie tylko dostawcy samoaktualizujacego si¢ oprogramowania lub zdobywcy
zaufanych kluczy mogg zainstalowa¢ dowolne oprogramowanie na komputerach
ofiary. Mozliwo$¢ taka uzyskuja dostawcy niektorych zapor sieciowych, odszy-
frowujacych ruch sieciowy dzigki wprowadzeniu wlasnych kluczy do magazy-
now certyfikatow zaufanych (uzywajac nomenklatury Windows) stacji robo-
czych. Jest to rodzaj legalnego uzycia MITM (ang. man in the middle — znanej
techniki wykorzystywanej w atakach), chociaz nie zawsze za wiedza poszczegdl-
nych uzytkownikow.

4. Wybrane cechy incydentow

Na poczatku roku 2015, jak zwykle o tej porze, opublikowano raporty zna-
czacych firm dotyczace incydentow w obszarze bezpieczenstwa teleinformatycz-
nego (CERT.gov'’, HP!!, TrendMicro'? i Verizon'?). Uwazna lektura tych pozycji
pozwala zauwazy¢ prawidlowosci istotne dla rozwazan w zakresie atakow ukie-
runkowanych. W szczegolnosci raport Verizon ,,2015 Data Breach Investigations
Report” (tzw. DBIR') jest interesujacy, ze wzgledu na obszerno$¢ materiatu zro-
dlowego obejmujacego:

— 70 organizacji;
— 79 790 incydentow w obszarze bezpieczenstwa;
— 2122 udokumentowane naruszenia atrybutow bezpieczenstwa informacji

(data breaches);

— 61 krajow (niestety, bez Polski)
oraz 0g6lng poprawnos$¢ metodologicznag.

Cele atakow, to firmy i organizacje, ktore w znacznej czesci w Polsce zosta-
lyby zaliczone do infrastruktury krytycznej (cyt. DBIR: ,,The top three indus-
tries affected are the same as previous years: Public, Technology/Information,
and Financial Services”).

Interesujagcym spostrzezeniem jest to, ze niektore z nich nie byly celem
pierwszoplanowym, a byly tylko srodkiem lub etapem posrednim do wtasci-
wego celu (cyt. DBIR: ,,In 70% of the attacks where we know the motive for
the attack, there’s a secondary victim”). To oznacza, ze ataki byly co najmnie;j
dwuetapowe.

Nie jest zaskoczeniem, ze czasy trwania poszczegdlnych atakow byly krot-
sze, niz zdolno$¢ reakcji ludzi (cyt. DBIR: ,,In 60% of cases, attackers are able

10" Ataki ukierunkowane na instytucje administracji publicznej. Wiadomos$ci <Cert.gov
.pI>, <http://www.cert.gov.pl/cer/wiadomosci/zagrozenia-i-podatnosc/118,dok.htmI>.

" Cyber Risk Report 2015, HP Security Research. HP 2015.

12 R. Janicki, Wprowadzenie do systeméw IDS. Sekurak, 23 marca 2015, <http://sekurak
.pl/wprowadzenie-do-systemow-ids/>.

3 Verizon. 2015 Data Breach Investigations Report. Verizon 2015, <http://www.veri
zonenterprise.com/DBIR/2015/>.

4 Tamze.
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