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Stowo wstepne

Na rok 2021 przypadia dwudziesta rocznica jednego z najbardziej prze-
tomowych wydarzen w najnowszej historii nie tylko Stanéw Zjednoczonych,
lecz takze calego $wiata. Dziewietnastu zamachowcow powigzanych z Al-
-Kaidg zaatakowalo $§wiatowe mocarstwo na jego wlasnym terytorium, cze-
mu, w czasie rzeczywistym, przygladac¢ si¢ mogli obserwatorzy z odleglych
nawet zakatkow — jedni z przerazeniem, inni $wigtujac odniesiony suk-
ces operacyjny i propagandowy. W wyniku ,operacji lotniczej’, jak nazy-
wali ja organizatorzy, zginelo prawie 3 tys. 0s6b (w tym szesciu Polakéow),
rannych zostalo przeszlo dwa razy tyle, wiele nadal uwaza si¢ za zaginione.
Jak stwierdzono w oficjalnym raporcie komisji badajacej ataki z 11 wrze-
$nia, byl to dzien bezprecedensowego szoku i cierpienia w dziejach USA,
na jaki nardd tego kraju nie byl przygotowany. Zbadano funkcjonowanie
wywiadu, organéw $cigania, dyplomacji, kwestie imigracyjne oraz kontroli
granic, przeplyw aktywéw do organizacji terrorystycznych, obszar lotnictwa
cywilnego i inne zagadnienia, uznane przez komisje za istotne'. W wyniku
przeprowadzonych badan, aby unikng¢ podobnej tragedii w przysztosci, ko-
misja zarekomendowala zjednoczenie podejmowanych wysitkow w zakre-
sie zapobiegania terroryzmowi w wymiarze krajowym i miedzynarodowym,
w tym m.in. potrzebe restrukturyzacji spotecznosci wywiadowczej, jej inte-
gracje i koniecznos¢ dzielenia si¢ danymi wywiadowczymi, aby zjednoczy¢
wielu uczestnikow dziatan antyterrorystycznych?

Ataki na World Trade Center i Pentagon calkowicie zmienily postrzega-
nie terroryzmu przez spofeczno$¢ miedzynarodows, a na ich przelomowy
charakter ztozylo si¢ wiele czynnikéw. Po raz pierwszy wykorzystano w nich
uprowadzone samoloty pasazerskie jako gigantyczne pociski, rekordowa
okazala si¢ rowniez liczba ofiar, sprawiajac, Ze atak z 11 wrze$nia zapisal si¢
w historii $wiata jako najwigkszy zamach terrorystyczny. Po raz pierwszy tez
na masowg skale postuzono si¢ badaniami materialu genetycznego do iden-
tyfikacji liczby i tozsamosci ofiar. Bilans zmartych w wyniku tego wydarze-

Y The 9/11 Commission Report, U.S. Government Printing Office, Washing-
ton 2004, s. XVII.
2 Zob. tamze, s. 399-428.
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nia nie zamyKka sie liczba bezposrednich ofiar. W ciggu kilku lat po zamachu
wiele 0s6b umarto w efekcie wdychania trujacego azbestu, jaki unosil si¢
w powietrzu po zawaleniu si¢ budynkéw, wiele tysigecy nadal cierpi na dole-
gliwosci drog oddechowych. Pojawily sie réznego rodzaju alergie i choroby
skory, a wsrdd oséb pracujacych przy odgruzowywaniu strefy zero wcigz
przybywa chorych na raka mézgu. Widoczne sg skutki spoleczne — rodziny
zabitych odczuwajg traume po stracie bliskich, liczba ofiar samego zama-
chu i jego dlugotrwalych nastepstw wywotala w spoleczenstwie atmosfere
strachu, poglebily si¢ antagonizmy narodowosciowe. Wielu Amerykanow
do dzisiaj zyje w poczuciu zagrozenia i obawia si¢ kolejnych atakow, popa-
dajac w depresje i niemal catkowicie rezygnujac z normalnego zycia.

Wydarzenia z 11 wrze$nia mialy wymierny wplyw na rozwdj sytuacji go-
spodarczej na calym $wiecie. Niespotykane wczesniej w swoich rozmiarach
skutki ekonomiczne spowodowaly spadek tempa wzrostu gospodarczego
w USA, straty poniost rynek gieldowy, sektor ubezpieczeniowy, linie lotni-
cze; spadly obroty licznych przedsigbiorstw. Wzrosty wydatki na rzecz bez-
pieczenstwa i na dzialania profilaktyczne, na wartosci zyskaly akcje agencji
ochrony, firm produkujgcych systemy zabezpieczen, koncernéw sektora
zbrojeniowego.

Ataki na WTC potepil caly swiat. W ich nastepstwie Stany Zjednoczone
wypowiedzialy terrorystom wojne, otrzymujac poparcie zaréwno ONZ
w postaci rezolucji pigtnujacej sprawcéw i przyzwalajacej na podjecie wo-
bec nich wszelkich dzialann odwetowych, jak i NATO, skutkujace tym, ze po
raz pierwszy zastosowano art. 5 traktatu poinocnoatlantyckiego, w swietle
ktérego pozostate kraje zobowigzane sg do udzielenia pomocy napadnie-
temu cztonkowi. Terroryzm, traktowany dotychczas jako zagrozenie nie-
militarne, zacz¢to wiec zwalcza¢ srodkami militarnymi, co stanowi kolejny
punkt zwrotny w jego ewolucji. Rozpoczeto dziatania wojenne przeciwko
Al-Kaidzie — najpierw w Afganistanie, pozniej w Iraku.

Stany Zjednoczone rozpoczelty budowe miedzynarodowej koalicji anty-
terrorystycznej, do ktorej przystapilo przeszlo szes¢dziesigt panstw i w dzia-
tania ktdrej zaangazowaly sie réwniez liczne organizacje miedzynarodowe.
Do walki z terroryzmem wiaczyly sie takze kraje, ktore dotychczas nie zostaty
nim dotkniete. Zaréwno w USA, jak i w krajach europejskich, wprowadzo-
no $rodki oraz metody umozliwiajace zwalczanie terroryzmu, a stuzby bez-
pieczenstwa zaopatrzono w dodatkowe uprawnienia, w licznych przypad-
kach znacznie ograniczajac prawa obywatelskie. Panistwa Unii Europejskiej,
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po zamachach w Madrycie w 2004 r., podpisaly deklaracje o zwalczaniu
terroryzmu, w ktdrej podkreslono m.in. potrzebe solidarnosci pomiedzy
panstwami czlonkowskimi w obliczu zagrozenia terrorystycznego, a takze
redukowania dostepu terrorystéw do srodkéw finansowych.

W nastepstwie zamachéw z 11 wrzeénia spotecznos¢ miedzynarodowa
zaangazowala sie w walke z terrorystami jak nigdy wczesniej. Niestety, terro-
ryzm nadal pozostaje jednym z wigkszych probleméw wspolczesnosci, sta-
nowigc wcigz aktywna forme osiggania celéw. W roznych zakatkach swiata
dochodzi do kolejnych atakéw, co rodzi potrzebe modyfikowania i intensy-
tikowania dziatan antyterrorystycznych. Skutki zamachu na WTC nadal od-
dziatujg na rzeczywistos¢ w Stanach Zjednoczonych, na Bliskim Wschodzie
czy w Europie, a kolejne rocznice tych tragicznych wydarzen stanowig oka-
zj¢ do refleksji nad wcigz aktualnym zagrozeniem ze strony terroryzmu.

Waldemar Zubrzycki






ToMASZ ALEKSANDROWICZ*

Dwadziescia lat po 11 wrze$nia. Zmiany,
doswiadczenia, perspektywy

Celem artykulu jest okreslenie gléwnych kierunkéw zmian, jakie w obsza-
rze zagrozen terrorystycznych zaszly w minionym dwudziestoleciu. Autor
przyjmuje zamachy z 11 wrzesnia 2001 r. na World Trade Center i Pentagon
za cezure zardwno zagrozen terrorystycznych, jak i sposobow ich zwalcza-
nia, prezentujac tez¢ o istnieniu petli sprzezenia zwrotnego pomiedzy ugru-
powaniami terrorystycznymi a reakcjami panstw na zagrozenia z ich strony.
Na tej podstawie podejmuje probe prognozy gléwnych kierunkéow zagrozen
terrorystycznych na nadchodzace dziesieciolecie, podkreslajac, iz do glow-
nych zadan nauk o bezpieczenstwie naleza wypracowanie i rozwo6j metodyki
prognozowania tych zagrozen. Podstawowa metoda naukowgq zastosowang
przez autora jest analiza systemowa.

Stowa kluczowe: zagrozenia terrorystyczne, zwalczanie terroryzmu,
prognozowanie zagrozen

* Tomasz Aleksandrowicz — dr hab., prof. WSPol w Szczytnie. Zajmuje si¢
prawnymi, miedzynarodowymi i politycznymi aspektami wspodlczesnego terro-
ryzmu. Naukowo interesuje si¢ problematyka walki informacyjnej, koncepcjami
suwerennosci panstwa narodowego w dobie globalizacji i integracji europejskiej
oraz problemami stuzb specjalnych, analizy informacji i bezpieczenstwa. Wielo-
letni analityk, byly funkcjonariusz stuzb specjalnych, wigkszos¢ zycia zawodowe-
go zwigzany z administracja publiczng. Kierownik Pracowni Walki Informacyjnej
Centrum Badan nad Ryzykami Spotecznymi i Gospodarczymi Collegium Civitas
w Warszawie. Autor ponad stu pozycji ksigzkowych i artykutéw naukowych, wsrod
ktérych sg m.in. Komentarz do ustawy o dostepie do informacji publicznej (War-
szawa 2006), Terroryzm miedzynarodowy (Warszawa 2008, 2015), Bezpieczeristwo
w Unii Europejskiej (Warszawa 2011, 2018), Swiat w sieci. Paristwa — spoleczeti-
stwa — ludzie. W poszukiwaniu nowego paradygmatu bezpieczenistwa narodowego
(Warszawa 2014, 2018), Podstawy walki informacyjnej (Warszawa 2016), Kluczowe
megatrendy w bezpieczeristwie panstwa XXI wieku (Warszawa 2020), Zagrozenia dla
bezpieczenistwa informacyjnego paristwa w ujeciu systemowym. Budowanie zdolnosci
defensywnych i ofensywnych w infosferze (Warszawa 2021).
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Wprowadzenie

Zamach z 11 wrzes$nia 2001 r. na trwale wpisal si¢ do historii terrory-
zmu. Po raz pierwszy mielismy do czynienia z zamachem terrorystycznym
o takiej skali, takim modus operandi i takich konsekwencjach. W literatu-
rze przedmiotu podkresla sig, iz ze strategicznego punktu widzenia nalezy
w tym kontekscie wskaza¢ na cztery charakterystyczne cechy:

— skale zamachu, a wiec $mier¢ 3 tys. ofiar, kilka tysiecy rannych, bezpo-
$rednie i posrednie straty materialne. Do$¢ stwierdzi¢, iz wedlug Banku
Swiatowego w nastepstwie zamachéw wzrosta o 10 mln w skali globalnej
liczba ludzi Zyjacych w ubdstwie, a straty gospodarki $wiatowej prze-
wyzszyly 80 mld USD;

— uzyskanie efektu totalnego zaskoczenia;

— spowodowanie gigantycznego szoku w skali globalnej;

— modus operandi (sposéb dzialania sprawcow). Rzecz nie tylko w ich
pomysltowosci, lecz przede wszystkim w konstatacji, iz zamach zostal
dokonany wylacznie srodkami pokojowymi, cywilnymi — byly to wiec
srodki pozamilitarne'.

Dwie dekady, jakie uptynety od tego zamachu, przyniosty zmiany za-
réwno jesli chodzi o zagrozenia terrorystyczne, jak i zwalczanie terroryzmu.
Oczywiscie przyjecie zamachu 9/11 (jak to okreslaja Amerykanie) jako cezu-
ry jest uzasadnione tylko do pewnego stopnia — na pewno symbolicznie —
bowiem cze$¢ z tych zmian byla widoczna juz wezesniej, czgs¢ jest efektem
rozwoju nowoczesnych technologii informacyjnych i rozwoju cywilizacyj-
nego (przede wszystkim postepujacych proceséw globalizacyjnych), cze§é
za$ stanowila reakcje ugrupowan terrorystycznych na dziatania panstw.

W niniejszym artykule oméwione zostang zatem zmiany, jakie zaszty
w ciggu minionych dwudziestu lat w samych zagrozeniach terrorystycznych,
zmiany w reakcji panstw na te zagrozenia i na tej podstawie podjeta zostanie
proba prognozy proceséw rozwojowych w obu tych sferach o horyzoncie
nadchodzacej dekady.

! Zob. S. Koziej, Migdzy pieklem a rajem. Szare bezpieczeristwo na progu XXI
wieku, Torun 2006, s. 178.
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Nowy terroryzm

Termin ,nowy terroryzm” zostal wprowadzony jeszcze w 1986 r. przez
badaczy skupionych w Institute for the Study of Conflict, ktérzy w jednym
ze swoich opracowan wskazywali na siegajace po dzialania terrorystyczne
ruchy religijne, stwierdzajac przy tym, iz motywacja religijna nadaje nowy
wymiar zagrozeniom terrorystycznym?. Sama koncepcja ,nowego terrory-
zmu~ zostala jednak wypracowana dopiero na przetomie stuleci, w znacznej
mierze w rezultacie badan prowadzonych w ramach RAND Corporation’.

Koncepcja nowego terroryzmu zaklada pojawienie si¢ nowych, niezna-
nych wczesniej lub wystepujacych jedynie sporadycznie cech organizacji ter-
rorystycznych, stwarzajacych znacznie wigksze zagrozenia dla spotecznosci
miedzynarodowej*. W literaturze przedmiotu podkresla si¢ przede wszyst-
kim sieciowg strukture organizacji, czego najlepszym przykladem jest Al-
-Kaida. W praktyce oznacza to nie tylko odejscie od klasycznej struktury hie-
rarchicznej, lecz przede wszystkim brak jednoznacznej, stalej lokalizacji —
bezterytorialnos¢. Ulrich Beck nazywa takie grupy terrorystyczne ,,nowymi
aktorami globalnymi, pozbawionymi korzeni terytorialnych i narodowych
pozarzagdowymi organizacjami przemocy™”. Jedng z istotnych konsekwencji
takiego stanu rzeczy jest fakt, iz organizacje sieciowe nie muszg si¢ opierac
na panstwach sponsorach, stanowigc byty w miare autonomiczne i samo-
dzielne, sg zatem mniej podatne na np. sankcje ekonomiczne. Sieciowy mo-

2 Zob. W. Gutteridge (ed.), The New Terrorism, London 1986.

> Zob. m.in. A. Guelke, The Age of Terrorism, London 1998; W. Laqueur,
The New Terrorism. Fanaticism and the Arms of Mass Destruction, New York
1999; B. Hoffman et al., Countering the New Terrorism, Santa Monica, Cal. 1999;
M. Crenshaw, The Psychology of Terrorism. An Agenda for the 21st Century, “Politi-
cal Psychology” 2000, No. 21(2); P. Wilkinson, Observations on the New Terrorism.
Memorandum from prof. Paul Wilkinson, “Select Committee on Foreign Affairs”,
10th Report, HC, June 2003. Na temat samej koncepcji ,nowego terroryzmu” i his-
torii jej rozwoju zob. krytyczny artykut: J. Burnett, D. Whyte, Embedded Expertise
and the New Terrorism, “Journal for Crime, Conflict and the Media” 2005, Vol. 1,
No. 4 (www.jc2m.co.uk) oraz przywolana tam literatura. Por. T. Aleksandrowicz,
Nowy terroryzm [w:] J. Szafranski (red.), Wspdlczesne zagrozenia terroryzmem oraz
metody dziatan antyterrorystycznych, Szczytno 2007, s. 35-61.

* Szerzej: T. Aleksandrowicz, Terroryzm migdzynarodowy, Warszawa 2015,
S. 48-54.

> U. Beck, Wladza i przeciwwladza w epoce globalnej. Nowa ekonomia polityki
swiatowej, Warszawa 2005, s. 31 i nast.
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del organizacji zostal opisany jeszcze w latach siedemdziesigtych XX w. jako
SPIN (Segmented, Polycentric, Ideologically Integrated Network). Struktura
takich sieci jest amorficzna, a sposob ich rozprzestrzeniania si¢ okresla sie
mianem swarming (rojenie si¢, namnazanie sie)°.

Funkcjonowanie struktur sieciowych stalo sie w petni efektywne dopiero
w realiach spoteczenstwa informacyjnego, bedac efektem rewolucji w sferze
srodkow tacznosci i komunikacji. Pozwolifo to na nawigzywanie bezposred-
niej tgcznosci pomiedzy poszczegélnymi ogniwami (wezlami) organizacji
w real time, co — dzieki procesom globalizacyjnym — umozliwilo dziatania
na skale ogélnoswiatowg. Dzigki autonomii poszczegélnych komponentéw
sieci akcje nieplanowane wspdlnie sktadaja sie w sumie na skoordynowang
kampanie terrorystyczng; poszczegdlne ogniwa dokonujg bowiem zama-
chow wedle wlasnych planow i celow, a rGwnoczesnie sg one postrzegane jako
element wickszej, skoordynowanej kampanii terrorystycznej, co w istotny
sposob zwieksza site ich oddzialywania spolecznego i politycznego’. Z prak-
tycznego punktu widzenia nalezy tez wskaza¢ na daleko idgca autonomie
i ograniczanie kontaktow zewnetrznych przez ogniwa sieci dzialajace bez-
posrednio na poziomie operacyjnym. Z reguly powigzania z siecig globalng
wychodzg na jaw dopiero post fatum, a wiec juz po dokonaniu zamachu.

Kolejng istotng kwestig jest umiejetne i skuteczne wykorzystywanie
nowoczesnych technologii informacyjnych nie tylko do zapewnienia nie-
zakldconej facznosci wewnatrz swoich sieci, lecz takze do dzialan o cha-
rakterze propagandowym, adresowanych zaréwno do swoich zwolennikéw
czy potencjalnych sympatykéw, jak i do spoleczenstw panstw zachodnich
(wykorzystywanie mediow spolecznosciowych oraz wlasnych portali inter-
netowych jako narzedzia do prowadzenia walki informacyjnej). W prak-
tyce oznacza to, ze terrorysci stworzyli wlasne media, uniezalezniajac sie
w ten sposob od dziennikarzy i tworzac wlasne kanaly informacyjno-pro-
pagandowe®.

Kolejng cechg nowego terroryzmu jest jego motywacja religijna czy
tez — szerzej — ideologiczna. Spoiwem laczacym jest ideologia absoluty-
styczna, niepozostawiajagca miejsca na jakiekolwiek watpliwosci w stusz-
nos$¢ sprawy, za ktorg terrorysci si¢ opowiadaja, bowiem ma ona charakter

¢ Zob. PG. Luter, V. Hine, People, Power, Change. Movements of Social Trans-
formation, New York 1970, passim.

7 Tamze.

8 Zob. T. Aleksandrowicz, Terroryzm miedzynarodowy..., wyd. cyt., s. 42-48.
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transcendentalny, $wiety; jest wrecz objawieniem’. To réwniez nalezy uzna¢
za radykalng zmiane, bowiem oznaczalo to dazenie do multiplikacji ofiar
zamachu, przyjecia jako modus operandi zamachéw samobdjczych, a wigc
takich, w ktérych $mier¢ sprawcy stanowi conditio sine qua non sukcesu
oraz praktyczng nienegocjowalnos¢ celéw dziatan terrorystycznych trakto-
wanych w kategoriach abstrakcyjno-religijnych. W praktyce powoduje to,
ze nie ma tu miejsca na kompromis, a nawet trudno sobie wyobrazi¢ spel-
nienie zadan terrorystow. Jak stusznie podkresla Stanistaw Koziej, nowe po-
kolenie terrorystow nie walczy o Irak, Afganistan czy Palestyne, poszczegol-
nym zamachom i grozbom nie towarzysza zagdania zwolnienia wiezZnidow czy
zmiany okreslonego fragmentu polityki poszczegdlnych panstw. Odrzucajac
nacjonalizm, ,nowi” terrorysci chcg zburzy¢ istniejacy porzadek $wiata
i ustanowi¢ globalng wspolnote wiernych'’.

Novum stalo si¢ rowniez powstanie Panstwa Islamskiego (Daesh, ISIS),
ktérego przywddcy prezentowali je jako ,,nowy kalifat” ogtoszony w 2014 r.
na terenie Syrii i Iraku. Nazwa nawigzywala bezposrednio do powstalego
po $mierci Mahometa w 632 r. Wielkiego Kalifatu Islamskiego, ktory prze-
trwat az do 1517 r."!

? Zob. B. Bolechow, Gdy swiatto si¢ mroczy. Swiatopoglgd Pasistwa Islamskiego
w perspektywie teorii opanowywania trwogi, Torun 2021, passim.

10 Zob. S. Koziej, Miedzy piektem a rajem..., wyd. cyt., s. 35.

"' Kwestia, czy nalezy rozpatrywa¢ ISIS w kategorii panstwa, pozostaje spor-
na. Z jednej strony Panstwo Islamskie spetnia wymogi klasycznej definicji panstwa
sformulowanej przez Georga Jellinka, posiada bowiem terytorium, ludnos¢ i wiadze
(G. Jellinek, Ogdlna nauka o paristwie, Warszawa 1924, s. 50). Przeciwnicy trakto-
wania ISIS jako panstwa przywotuja Konwencje o prawach i obowigzkach panstwa
zawarta w Montevideo w 1933 r., przyjeta podczas 7. Migedzynarodowej Konferen-
cji Panstw Amerykanskich, ktéra dodaje jeszcze jako wymadg w art. 1 (d): zdolnos¢
do nawigzywania relacji z innymi panstwami (tekst konwencji: League of Nations
Treaty Series, Vol. 1936, No. 3801-3824, s. 25, <https://treaties.un.org/doc/Publi-
cation/UNTS/LON/Volume%20165/v165.pdf>, dostep: 19 lutego 2021 r.). Jednak-
ze nie jest to konwencja prawa powszechnego (ratyfikowalo ja 14 panstw Ameryki
Lacinskiej i Stany Zjednoczone, zostata ona zawarta w ramach migdzynarodowej
organizacji regionalnej — Pan American Union). Nalezy tez doda¢, iz w doktrynie
prawa miedzynarodowego nie ma zgody co do tego, czy uznanie panstwa nosi cha-
rakter konstytutywny, czy deklaratywny; jasne jest jednak, iz podmiotowos¢ praw-
nomie¢dzynarodowa wywodzi si¢ z samego faktu istnienia panstwa i nie podlega
co do zasady kontroli pod wzgledem legalno$ci, za$ uznanie panstwa ma charakter
polityczny. Zob. M.N. Shaw, Prawo migdzynarodowe, Warszawa 2006, s. 136-141,
241-246; W. Czaplinski, A. Wyrozumska, Prawo migdzynarodowe publiczne. Zagad-
nienia systemowe, Warszawa 2004, s. 133-134, 291-302.
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Analizujac pod wzgledem jako$ciowym zagrozenia terrorystyczne w cig-
gu minionych dwudziestu lat, nie sposéb nie zauwazy¢ wyraznie rysujacych
sie tendencji w modus operandi sprawcdw. Z uplywem czasu nastgpito odej-
$cie od zamacho6w na wielka skale organizowanych przez kilku- lub kilku-
nastoosobowe grupy sprawcow na rzecz zamachow dokonywanych przez
pojedynczych sprawcéw za pomocy stosunkowo prymitywnych srodkéw
(np. atak nozownika na zatloczonej ulicy) czy tez wykorzystania §rodkéw
transportu jako broni (wjechanie samochodem w tlum przechodniéw)*.
Jak zauwazyl Brian Jenkins, organizacje islamistyczne planujace zamachy
na terytorium panstw Zachodu porzucily koncepcje zamachéw na wiel-
ka skale, takich jak atak na World Trade Center 11 wrzesnia 2001 r., atak
w Madrycie w 2004 r. czy w Londynie w 2005 r."* Wigzalo sie to z przyje-
ciem przez ugrupowania fundamentalistyczne strategii mikroterroryzmu,
zdefiniowanej przez internetowy magazyn Al-Kaidy ,,Inspire” jako ,taktyka
wykrwawienia wroga za pomocy tysigca ciosow” . Konsekwencja realizacji
tej strategii byt wzrost zamachow dokonywanych przez tzw. samotne wilki
(lone wolf — sprawca nie ma zadnych, posrednich ani bezposrednich, kon-
taktow z ktérgkolwiek organizacjg terrorystyczng, a inspiracje do dzialania
oraz wskazowki dotyczace metod i technicznych aspektéw dokonania za-
machu czerpie z mediéw masowych, gléwnie z Internetu) i solo terrorystow
(solo terrorists — sprawca nie jest cztonkiem zadnej organizacji, a jedynie
sympatykiem, sam szuka z organizacjg kontaktu, radykalizuje si¢ pod wply-
wem gloszonej przez taka organizacj¢ ideologii, planuje, przygotowuje i do-
konuje samodzielnie zamachu terrorystycznego. Jego dzialania moga by¢
inspirowane wskazéwkami i sugestiami organizacji, jednak sprawca dziata
sam, na wlasng reke i bez powigzan organizacyjnych)®.

2" Np. zamach w Berlinie 19 grudnia 2016 r., podczas ktérego Anis Amri, Tune-
zyjczyk, uprowadzil polska ciezaréwke, zabil jej kierowce (Lukasza Urbana), po czym
wjechat ciezaréwka w ttum podczas bozonarodzeniowego jarmarku w dzielnicy
Charlottenburg, zabijajac 12 0séb i ranigc 56; wzorowal si¢ na zamachu w Nicei.
Sprawca zostat 23 grudnia 2016 r. zastrzelony przez wloska policje w Mediolanie,
strzelajac do policjantéw krzyczat: ,,Allahu Akbar!”.

* B.M. Jenkins, Fifteen Years After 9/11. A Preliminary Balance Sheet. Adden-
dum, Santa Monica, Cal., 2017.

4 Zob. F. Zakaria, The Year of Microterrorism, “Time” 2010, Dec. 14, <http://c
ontent.time.com/time/specials/packages/article/0,28804,2036683_2037181_20374
70,00.html>, dostep: 20 lutego 2021 r.

15 Zob. na ten temat: T. Aleksandrowicz, Biezgce zagrozenia terrorystyczne, cz. 1:
Doswiadczenia ostatniego dziesigciolecia, ,,Przeglad Policyjny” 2017, nr 4(128), s. 38-39.
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Nalezy sadzi¢, ze zmiany te byly wynikiem zwiekszonej efektywnosci
pracy stuzb antyterrorystycznych panstw zachodnich (zob. nizej), ktéra spo-
wodowala, iz coraz wiecej zamachow bylo udaremnianych jeszcze na etapie
przygotowania. Nie wszystkie informacje na ten temat sg dostepne w zré-
dlach otwartych; mozna wszakze wskaza¢, ze np. w grudniu 2017 r. dyrektor
generalny MI5 Andrew Parker ujawnil, ze kontrwywiad brytyjski uniemoz-
liwil dokonanie dziewigciu zamachdéw na terytorium Wielkiej Brytanii's.
Dzigki wspdlnej operacji FBI, MI5 i policji udaremniono takze zamach
na urzedujacg premier Wielkiej Brytanii, Theres¢ May'”. W 2003 r. w wy-
niku dzialan operacyjnych stuzb brytyjskich przeciwko komoérce Al-Kaidy
skonfiskowano 22 ziarna ricinus (racznika pospolitego) oraz instrukcje
i sprzet do produkcji rycyny. Do rownie powaznego zamachu nie dopuscity
stuzby niemieckie, zatrzymujac w Kolonii w czerwcu 2018 r. Tunezyjczyka
przygotowujacego atak bioterrorystyczny z wykorzystaniem rycyny; po raz
pierwszy ustalono terroryste, ktory skutecznie uzyskat trucizne'®. Na szcze-
g6lng uwage zastuguja dwa ostatnie przypadki, $wiadczg one dobitnie o tym,
ze terrorysci poszukuja nowych sposobdw dzialania.

Reakcje panstw

Do czasu zamachu z 11 wrzednia 2001 r. zwalczanie terroryzmu miedzy-
narodowego odbywalo si¢ na plaszczyznie prawnokarnej. Od poczatku lat sie-

16 ]. Watts, Nine terror plots foiled in the UK in the past year, MI5 chiefs reveal,
<https://www.independent.co.uk/news/uk/home-news/uk-terror-plots-foiled-past-
year-isis-terrorism-attacks-mi5-chiefs-a8092846.html>, dostep: 11 pazdziernika
2018 r.

7 Przygotowania do zamachu czynil Naaimur Rahman, wychowany w Wiel-
kiej Brytanii, ktérego wuj Musadikur Rohaman w 2014 r. wyjechat do Syrii i wsta-
pil do ISIS; telefonicznie namawial swojego siostrzenca do dokonania zamachu
w Wielkiej Brytanii. W czerwcu 2017 r. zgingl w wyniku ataku dronéw w okolicy
Raqqa, a jego siostrzeniec postanowit dokona¢ zamachu wymierzonego w premier
Wielkiej Brytanii w akcie zemsty. Zostal skazany przez sad w Londynie na mini-
mum 30 lat pozbawienia wolnosci. Zob. D. Casciani, How a plot to kill Theresa May
in Downing Street was foiled BBC News, 31 August 2018, <https://www.bbc.com/
news/uk-44872883>, dostep: 11 pazdziernika 2018 r.

18 Zob. E. Flade, The June 2018 Cologne Ricin Plot: A New Threshold in Jihad Bio
Terror, “CTC Sentinel”, August 2018, Vol. 11, Issue 7, <https://ctc.usma.edu/june-
2018-cologne-ricin-plot-new-threshold-jihadi-bio-terror/>, dostep: 11 pazdzier-
nika 2018 r. Szerzej na ten temat: W. Zubrzycki, T. Aleksandrowicz, J. Cymerski,
Terroryzm 2019. Dziatania antyterrorystyczne, Warszawa 2019, s. 103.
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demdziesigtych XX w. pod auspicjami Organizacji Narodéw Zjednoczonych
przyjmowano tzw. konwencje sektorowe, ktore dotyczyly poszczegdlnych mo-
dus operandi®. Wypracowany zostal wowczas prawnomiedzynarodowy model
zwalczania terroryzmu, na ktory skladajg sie: obowigzek panstw uznania dane-
go czynu za zbrodni¢ w rozumieniu prawa karnego (serious crime), obowigzek
ustanowienia swojej jurysdykcji, zastosowania grocjuszowskiej zasady aut dedere
aut iudicare oraz obowigzek wymiany informacji z innymi panstwami®. Model
ten w zasadzie nie ulegt zmianie do dzisiaj, jednakze przyjmowane w kolejnych
latach rozwigzania rozszerzaly zakres przedmiotowy o kolejne czyny. Konwencja
Rady Europy o zapobieganiu terroryzmowi*' typizuje np. czyn publicznego na-
wolywania do popelnienia przestepstwa o charakterze terrorystycznym, czyn
rekrutacji na rzecz terroryzmu oraz szkolenia na rzecz terroryzmu (tzw. prze-
stepstwa okoloterrorystyczne — art. 5, 6 i 7), uznajac rownoczesnie za przestep-
stwa wspolsprawstwo, sprawstwo kierownicze i przyczynienie si¢ do popelnie-
nia jednego z tych czynéw (tzw. przestgpstwa pomocnicze — art. 9)*2. Podobne
rozwigzanie zastosowano w dyrektywie Parlamentu Europejskiego i Rady
w sprawie zwalczania terroryzmu®, ktéra rozszerza ten katalog m.in. o czyny
podrézowania w celach terrorystycznych czy publikowanie w Internecie tre-
$ci nawolujacych do popelnienia przestepstw o charakterze terrorystycznym?®.

' Nalezy przy tym zauwazy¢, iz konwencje te w wiekszosci dotycza wszelkich
czynow, ktore typizuja (np. uprowadzenie samolotu), bowiem znamiona strony
podmiotowej ograniczone zostaly do stwierdzenia, iz muszg one zosta¢ popelnio-
ne bezprawnie i umyslnie; ich przedmiotem sg zatem réwniez czyny popetniane
np. wylacznie z checi zysku. Normatywna definicja terroryzmu znalazla si¢ dopie-
ro w Miedzynarodowej konwencji o zwalczaniu finansowania terroryzmu (DzU
22004 r., nr 263, poz. 2620) w art. 2 ust. 1 pkt b (czyn majacy spowodowac $mier¢
lub cigzki uszczerbek na zdrowiu osoby cywilnej, lub osoby nieuczestniczacej ak-
tywnie w dzialaniach wojennych w sytuacji konfliktu zbrojnego, jesli celem takiego
czynu, wynikajacym z jego charakteru badz kontekstu, w jakim jest popelniony,
jest zastraszenie ludnosci albo sklonienie rzadu lub organizacji miedzynarodowej
do dokonania lub zaniechania okreslonej czynnosci).

2 Zob. T. Aleksandrowicz, Terroryzm migdzynarodowy..., wyd. cyt., s. 65-82.

2 DzU z 2008 1., nr 161, poz. 998.

22 Zob. T. Aleksandrowicz, Terroryzm migdzynarodowy..., wyd. cyt., s. 88-93.

» Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z 15 marca
2017 r. w sprawie zwalczania terroryzmu i zastepujaca decyzje ramowaq Rady
2002/475/WSiSW oraz zmieniajgca decyzje Rady 2005/671/WSiSW, Dz. Urz.
UE 22017 1., L 88/6.

# Zob. T. Aleksandrowicz, Transpozycja dyrektywy Parlamentu Europejskiego
i Rady w sprawie zwalczania terroryzmu do polskiego systemu prawnego, ,,Przeglad
Policyjny” 2019, nr 2(134), s. 26-41.
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Zamach z 11 wrze$nia 2001 r. spowodowal, iz zwalczanie terroryzmu
zostalo przeniesione na plaszczyzne militarng, a sam akt terrorystyczny zo-
stal uznany za element walki zbrojnej i akt agresji. Poczatkiem tego procesu
bylo ogloszenie przez prezydenta USA George'a W. Busha ,wojny z terro-
ryzmem’” i przyjeta w 2006 r. amerykanska strategia zwalczania terrory-
zmu, w ktorej sie jasno stwierdza: , Ameryka znajduje si¢ w stanie wojny.
Wojna z terroryzmem jest innym rodzajem wojny, obejmujacym zaréwno
walke zbrojng, jak i walke idei (...). Odrzucilismy stary poglad sprowadza-
jacy nasze dziatania kontrterrorystyczne gléwnie do sfery walki z przestep-
czoscig *®. Wedle strategii wojna z terroryzmem prowadzona jest zaréwno
w sferze militarnej, jak i dyplomatycznej, finansowej, wywiadowczej oraz
prawnej; jej celem jest pozbawienie terrorystow tego wszystkiego, czego po-
trzebuja, aby dziata¢ i przetrwac?.

Juz 12 wrzesnia 2001 r. Rada Bezpieczenstwa Organizacji Narodow
Zjednoczonych przyjela rezolucje uznajaca zamachy terrorystyczne za za-
grozenie dla miedzynarodowego pokoju i bezpieczenstwa oraz udzielajaca
prawa zaatakowanemu panstwu do podjecia dzialan w trybie art. 51 Karty
Narodéw Zjednoczonych, a wiec uzycia sity w ramach samoobrony?®. Jak
zauwaza Jerzy Kranz, koncentrujac sie¢ na panstwie, sygnatariusze Karty
Narodéw Zjednoczonych nie przewidzieli w 1945 r., iz poza agresja plaga sta-
na sie wyniszczajace wojny domowe, masakrowanie ludnosci przez wlasne
panstwo, a z czasem miedzynarodowi terrorysci. Obawiano si¢ sily panstwa
(teza stuszna do dzis), jednak nie uwzgledniono jego stabosci stanowiacej
bardzo powazne zagrozenie dla miedzynarodowego pokoju i bezpieczenstwa.
Z praktyki Rady Bezpieczenstwa ONZ wynika, iz akty terrorystyczne nalezy
uznac za zagrozenie migdzynarodowego pokoju i bezpieczenstwa, co uzasad-
nia podjecie przez panstwo ofiare dziatan w ramach prawa do samoobrony.
Co wiecej, jesli uzna¢ zamach terrorystyczny za upowazniajaca do samoobro-
ny napas¢ zbrojng, to w $wietle praktyki Rady Bezpieczenstwa jasne staje sie,
iz podmiotem (agresorem) nie musi by¢ panstwo. Reakcja panstwa dziataja-

» Adpress to a Joint Session of Congress and the American People, 20 Septem-
ber 2001, <https://www.govinfo.gov/content/pkg/WCPD-2001-09-24/pdf/WCPD-
2001-09-24-Pg1347.pdf>, dostep: 21 lutego 2021 r.

% National Strategy for Combating Terrorism, September 2006, <https://www.
hsdl.org/?view&did=466588>, dostep: 21 lutego 2021 r.

¥ Tamze.

* Resolution 1368 (2001) adopted by the Security Council at its 4370th meet-
ing, on 12 September 2001, UN Doc. S/RES/1368 (2001).
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cego w samoobronie, jak podkresla przywolany wyzej autor, nie zawsze musi
dotyczy¢ podmiotéw atakujgcych, a moze kierowac sie przeciwko panstwu,
na ktorego obszarze znajduja sie centra sterujace napascig zbrojng lub wspie-
rajace jej sprawcow, albo tez panstwu, ktore udziela im schronienia, réwniez
wowczas, gdy panstwo to nie sprawuje nad tymi sitami efektywnej kontroli®.

Korzeni ogloszonej przez George’a Busha War on Terror nalezy szu-
ka¢ w dwdch koncepcjach pochodzacych jeszcze z lat siedemdziesigtych
i osiemdziesiatych XX w., a mianowicie traktowania terroryzmu jako pro-
xy warfare i low-intensity conflict, a wigc — uzywajac wspolczesnego je-
zyka — operacji ponizej progu wojny. Autorstwo koncepcji terroryzmu
jako proxy warfare przypisuje si¢ Brianowi M. Jenkinsowi, postrzegaja-
cemu terroryzm jako rodzaj ukrytej lub zastepczej wojny, pozwalajacej
krajom stabszym na konfrontacje ze znacznie silniejszymi przeciwnika-
mi bez ponoszenia ryzyka odwetu militarnego. Trzeba pamigta¢, iz po-
wstata ona w latach zimnej wojny i jest — przynajmniej w czesci — od-
zwierciedleniem znanej tezy, ktérg glosit Mahmoud Cherif Bassiouni,
iz ,,co dla jednych jest terroryzmem, dla innych jest walka o wolno$¢™.

Konsekwencja uznania terroryzmu mi¢dzynarodowego za ,,dzialania za-
stepcze” byto potraktowanie go w kategoriach konfliktu (wojny) o niskim
natezeniu®. Tu wtasnie tkwig korzenie ogloszonej po 11 wrzesnia koncepcji
wojny z terroryzmem: wobec panstw sponsorujacych terroryzm propono-
wano odwetowy lub nawet prewencyjny atak wojskowy, podkreslajac, iz su-
werenne panstwo bedace celem atakow terrorystycznych ma prawo do sa-
moobrony, takze militarnej*’; w praktyce stalo si¢ to uzasadnieniem ataku

» J. Kranz, Wojna, pokdj czy uspokajanie? Wspolczesne dylematy uzycia sity
zbrojnej, Warszawa 2006, s. 16, 30-38. Zob. T. Aleksandrowicz, Zagrozenia dla bez-
pieczeristwa patristwa ze strony terroryzmu miedzynarodowego [w:] W. Sokolewicz
(red. nauk.), Krytyka prawa. Niezalezne studia nad prawem, t. 2: Bezpieczetistwo,
Warszawa 2010, s. 53-70.

%0 M.C. Bassiouni, International Terrorism and Political Crimes, Springfield 1975,
s. 485. Na temat terroryzmu jako proxy warfare zob. B.M. Jenkins, International Ter-
rorism: A New Mode of Conflict [w:] D. Carlton, C. Schaerf (eds.), International Ter-
rorism and World Security, London 1975; B.M. Jenkins, New Modes of Conflict, Santa
Monica 1983. Por. A.P. Schmid, A.J. Jongman, Political Terrorism. A New Guide to Ac-
tors, Authors, Concepts, Data Bases, Theories and Literature, New Jersey 2005, s. 132.

31 Koncepcja terrorism as a low-intensity conflict pojawila si¢ na przelomie lat sie-
demdziesiatych i osiemdziesigtych i wiaze si¢ z pracami Paula Wilkinsona i Briana M.
Jenkinsa. Zob. A.P. Schmid, A.]. Jongman, Political Terrorism..., wyd. cyt., s. 79, 147.

2 Zob. A.H. Bernstein, Iran’s Low-Intensity War against the United States,
“Orbis” 1986, Vol. 30, No. 1, s. 149-167.
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USA na Libie w kwietniu 1986 r.** Przyjecie koncepcji terroryzmu jako kon-
fliktu asymetrycznego i praktyczne zastosowanie przez USA doktryny woj-
ny z terroryzmem 0znaczajg, iz terroryzm traktowany jest obecnie w kate-
goriach walki zbrojnej*. W literaturze przedmiotu pojawil sie¢ nawet poglad,
iz terroryzm stal si¢ nowym paradygmatem wojny?.

Analizujgc reakcje panstw na rozwoj zagrozen terrorystycznych w ciagu
minionych dwudziestu, lat nie sposéb nie wspomnie¢ o zmianach, jakie nastg-
pily w tym zakresie w stuzbach specjalnych i policyjnych. Ich pelna charakte-
rystyka przekracza ramy niniejszego artykutu, odnotowac wszakze nalezy trzy
kierunki tych zmian. Po pierwsze, zmiany instytucjonalne i funkcjonalne ukie-
runkowane zostaly na zwiekszenie koordynacji dzialan i skutecznosci wymia-
ny informacji pomiedzy instytucjami rzagdowymi. Casus 11 wrzesnia 2001 r.
ujawnit skostnienie instytucji biurokratycznych i ich inercje (kolejne zamachy
dowiodly, iz dotyczy to nie tylko Stanéw Zjednoczonych). Jednoznacznym
dowodem na istnienie takiego stanu rzeczy jest przyktad Mohammada Atty,
jednego z zamachowcéw z 11 wrzesnia 2001 r., ktéry zgingt w porwanym
przez siebie samolocie, uderzajac w jedna z Twin Towers w Nowym Yorku. Pot
roku po zamachu Immigration and Naturalization Service przyznato mu wizeg
studencka (Atta posiadal turystyczng) w zwigzku z trwajacym kursem pilota-
zu samolotow w Huffman Aviation w Venice na Florydzie®.

33 Zob. A.D. Sofaer, Terrorism and the Law, “Foreign Affairs”1986, Vol. 64,
No. 5, 5. 901-922. W chwili publikacji artykulu autor byt radcg prawnym Departa-
mentu Stanu USA.

** Szerzej na ten temat zob. T. Aleksandrowicz, Bezpieczeristwo antyterrory-
styczne [w:] K. Liedel (red. nauk.), Transsektorowe obszary bezpieczetistwa narodo-
wego, Warszawa 2011, s. 81-100.

% Gwoli §cistosci nalezy doda¢, iz koncepcja ta pojawila si¢ jeszcze w latach
siedemdziesigtych w pracach B. Jenkinsa — zob. np. B.M. Jenkins, International
Terrorism: A New Kind of Warfare, St. Monica, Cal. 1974, passim; zostata ona roz-
winieta w pracy Caleba Carra w latach dziewig¢cdziesigtych — zob. C. Carr, Terror-
ism as Warfare, “World Policy Journal” 1996-1997, Vol. 13, No. 4, s. 1-12. Zob. tez:
B. Bolechow, Nowy terroryzm — paradygmat wojny [w:] K. Kowalczyk, W. Wré-
blewski (red.), Terroryzm. Globalne wyzwanie, Torun 2006, s. 39-40; K. Karolczak,
Terroryzm. Nowy paradygmat wojny w XXI wieku, Warszawa 2010, s. 17.

36 Six months after Sept. 11, hijackers’ visa approval letters received, <http://edi-
tion.cnn.com/2002/US/03/12/inv.flight.school.visas/>, dostep: 17 listopada 2019 r.
Na temat zlej organizacji amerykanskiego aparatu bezpieczenistwa: 9/11 Report.
The National Commission on Terrorist Attacks Upon the United States with Report-
ing and Analysis by The New York Times, New York 2004. Zob. T. Aleksandrowicz,
Kluczowe megatrendy w bezpieczenstwie panistwa w XXI wieku, Warszawa 2020,
S. 66.
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Po drugie, w radykalny sposéb rozszerzone zostaly uprawnienia stuzb
specjalnych i policji w zakresie prowadzenia pracy operacyjnej, a przede
wszystkim inwigilacji obywateli (gldwnie postugiwania si¢ przez nich
srodkami tacznosci). Bezsprzecznie wigzalo si¢ to z ograniczeniem prawa
do prywatnosci i ochrony danych osobowych, takze w zakresie przekazy-
wania ich innym panstwom. Procesy te zachodza takze na poziomie Unii
Europejskiej — mozna tu wspomnie¢ cho¢by wlaczenie do acquis commu-
nautaire postanowien konwencji z Priim zakladajacych m.in. prawo prze-
kazywania danych osobowych obywatela innym panstwom w przypadku
podejrzenia zagrozenia terrorystycznego®.

Po trzecie, rownolegle ze zwiekszeniem uprawnien do niejawnego zdo-
bywania informacji widoczna stala si¢ tendencja do coraz szerszego wyko-
rzystywania technik bialego wywiadu. Juz w 1947 r. twérca amerykanskiej
szkoly analizy wywiadowczej, Sherman Kent, szacowal, ze w czasie pokoju
okolo 80 proc. informacji niezbednych politykom do podejmowania decyzji
nalezy do kategorii ogélnodostepnych®®. Gwaltowny rozwoj spoteczenstwa
informacyjnego i coraz powszechniejszy dostep do informacji spowodo-
waly, ze gen. Samuel V. Wilson, byly dyrektor Defence Intelligence Agency,
stwierdzil, ze stosunek ten wynosit nawet 90:10%. Znalazto to swoje odbicie
w Intelligence Reform and Terrorism Prevention Act z 2004 r., ktory stanowi
m.in., ze bialty wywiad musi sta¢ sie integralna czescia cyklu wywiadowczego,
tak aby decydenci dysponowali kompleksows, petng informacja. Realizujac
to postanowienie, powotano do Zycia nowg komoérke — National Open
Source Center, ktérej zadaniem sg pozyskiwanie, analiza, badanie, szkolenie

7 Decyzja Rady 2008/615/WSiSW z 23 czerwca 2008 r. w sprawie intensyfi-
kacji wspdtpracy transgranicznej, szczegdlnie w zwalczaniu terroryzmu i przestep-
czo$ci transgranicznej, Dz. Urz. UE z 2008 r., L 210/1 oraz Decyzja Rady 2008/616 /
WSiSW z 23 czerwca 2008 r. w sprawie wdrozenia Decyzji 2008/615/WSiSW w spra-
wie intensyfikacji wspolpracy transgranicznej, szczegélnie w zwalczaniu terrory-
zmu i przestepczosci transgranicznej, Dz. Urz. UE z 2008 r., L 210/12. Na ten temat:
T. Aleksandrowicz, Bezpieczeristwo w Unii Europejskiej, Warszawa 2018, s. 123-124.

% Memorandum Respecting Section 202 (Central Intelligence Agency) of the
Bill to Provide for National Defence Establishment, Submitted by Allen W. Dulles,
April 25, 1947, reprinted in U.S. Congress, 80" Congress, 1st session, Senate, Com-
mittee on Armed Services, National Defence Establishment (Unification of the
Armed Services), Hearings, Part 1, p. 525

% Open Source Intelligence (OSINT): Issues for Congress. Congressional Re-
search Service Report for Congeress, December 5, 2007, s. 4.
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i zarzadzanie technologiami informacyjnymi w celu dostarczania decyden-
tom analiz wywiadowczych opartych na materiatach ze zrédel otwartych®.

Podsumowujac ten watek, nalezy takze zauwazy¢, iz zagrozenia ze stro-
ny terroryzmu islamistycznego usunely w cien inne kierunki zagrozen.
Przelomem okazal si¢ zamach w Oslo w lipcu 2011 r., w ktérym zgineto
prawie 90 os6b. Sprawcg byl Norweg, Anders Behring Breivik, motywowany
checig ,,oczyszczenia Norwegii z muzulmandw”. Zamach ten stanowit dra-
matyczne przypomnienie stéw Waltera Laqueura, iz nie ma czego$ takiego
jak terroryzm — jest wiele réznych terroryzméw*'. Odrodzenie skrajnych,
siegajacych po ekstremalne narzedzia walki politycznej nurtéw ideowych
zmusilo do refleksji nad tym, Ze sfrustrowane i zepchni¢te na margines gru-
py to nie tylko problem mniejszosci narodowych czy religijnych, lecz takze
0s0b pozbawionych poczucia mozliwosci wplywania na otaczajacy je $wiat
srodkami demokratycznymi; poczucie to moze by¢ zaréwno obiektywne,
jak i subiektywne*’. Konstatacje te nalezy uwzgledni¢ przy tworzeniu pro-
gnozy rozwoju zagrozen terrorystycznych.

Petla sprzezenia zwrotnego miedzy panstwem
a organizacjami terrorystycznymi

Problem zwalczania terroryzmu nalezy do tzw. trzeciej klasy proble-
moéw, a zatem takich, ktére posiadajg stabo okreslong strukture (ill-struc-
tured), skladajac si¢ zaréwno z czynnikéw jako$ciowych, jak i ilociowych.
Problemy tej klasy nalezy rozwigzywaé¢ metodami systemowymi, przede
wszystkim analizg systemowa. Metody analityczne koncentrujg si¢ bowiem
na elementach, opierajg si¢ na analizie szczeg6low, modytikujac pojedyncze
zmienne. Metody systemowe natomiast koncentruja si¢ na oddziatywaniach
iich efektach, modyfikujac rownoczesnie grupy zmiennych. Tworzone w ten
sposdb modele dajg si¢ wykorzysta¢ przy podejmowaniu decyzji. Analiza

40 Zob. T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem [w:] K. Liedel,
P. Piasecka (red. nauk.), Rola mediéw w przeciwdziataniu terroryzmowi, Warszawa
2009, s. 81-92.

1 'W. Laqueur, Reflections on Terrorism, “Foreign Affairs” 1988, Vol. 65, No. 1,
s. 88.

4 Zob. T. Aleksandrowicz, Nie tylko Al Kaida. Zamach w Oslo w lipcu 2011 r.
na tle zagrozen terrorystycznych w Europie [w:] K. Liedel, P. Piasecka, T.R. Aleksan-
drowicz (red. nauk.), Zamach w Norwegii. Nowy wymiar zagrozenia terroryzmem
w Europie, Warszawa 2011, s. 9-21.
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systemowa ma na celu okreslenie linii postepowania poprzez rozwazenie do-
stepnych wariantéw oraz poréwnanie przewidywanych blizszych i dalszych
nastepstw. Co wigcej — jak podkresla si¢ w literaturze przedmiotu — nasze
systemy spoteczne nalezg do kategorii tzw. nieliniowych systemoéw sprzezen
zwrotnych z wieloma petlami®. Juz samo to ostatnie stwierdzenie uzasadnia
podjecie proby spojrzenia na kwestie zwalczania terroryzmu w kategoriach
analizy systemowej. W konsekwencji nalezy potraktowa¢ organizacje ter-
rorystyczne jako system teleologiczny, a wigc obiekt zlozony z wzajemnie
powigzanych elementéw przy zalozeniu, ze calo$¢ to wiecej niz suma czesci,
ktérego dzialanie ma stuzy¢ osiggnieciu okreslonych celow.

Organizacja terrorystyczna badana w kategoriach analizy systemowej
jawi sie jako system otwarty, zdolny do stawania si¢ (autopoietyczny), hete-
rostatyczny, nierownowagowy, adaptatywny i dysypatywny (rozpraszajacy).
Jak podkresla Piotr Sienkiewicz, systemy o celowym dzialaniu — a za takie
nalezy uzna¢ organizacje terrorystyczng — nie zmierzajg do entropii, bo-
wiem s3 utrzymywane w stanach pozadanych, dalekich od réwnowagi, a ce-
chuje je stochastycznos¢ rozwoju i wystepowanie nieliniowo$ci — warto$¢
wyj$ciowa (zachowanie organizacji terrorystycznej) nie jest wprost propor-
cjonalna do danych wejsciowych (dzialan antyterrorystycznych podejmo-
wanych przez panstwa). Determinantami rozwoju takiego systemu sg za-
réwno czynniki endogenne (wewnetrzne), jak i egzogenne (Srodowiskowe);
wsrdd nich mozemy wyréznié¢ stymulatory rozwoju i modyfikatory — czyn-
niki wywolujace zmiang¢ sposobu dzialania systemu, jednak bez zmiany
jego celow. Oznacza to, Ze system taki jest zaréwno adaptatywny, bowiem
zdolny jest do ksztaltowania takich cech, ktére umozliwiaja mu przetrwanie
w warunkach zmieniajgcego si¢ otoczenia, jak i cechuje si¢ okreslong re-
zystancja, stawia bowiem opor w stosunku do czynnikéw srodowiskowych
usilujgcych naruszy¢ zdolnos¢ systemu do osiagania przezen zakladanych
celow™. Cechg systemowgq jest zatem ekwifinalno$¢, a wigc zdolnos$¢ do re-
alizacji celéw w rézny sposob. W przypadku organizacji terrorystycznych
oznacza to m.in. zdolno$¢ do zmiany modus operandi w sytuacji podwyz-
szenia poziomu zabezpieczen antyterrorystycznych®. W praktyce skutkuje

# Zob. P. Sienkiewicz, Analiza systemowa. Podstawy i zastosowania, Warszawa
1994, s. 27-38.

“ P. Sienkiewicz, Cybernetyczna teoria systemow rozwijajgcych sig [w:] tenze,
25 wyktadéw, Warszawa 2013, s. 369-370.

# Zob. na ten temat: W. Zubrzycki, T. Aleksandrowicz, J. Cymerski, Terroryzm
2019..., wyd. cyt., s. 98-135.
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to umiejetnoscig dostosowania si¢ organizacji terrorystycznej do warunkow
panujacych w otoczeniu, w ktérym dziala.

Jesli zatem efektywnos¢ dziatan stuzb antyterrorystycznych wzrosta tak
dalece, iz dokonanie zamachu, w ktérego przygotowanie zaangazowanych
jest kilka czy kilkanascie osob, moze zosta¢ udaremnione przez stuzby, or-
ganizacja zmienia sposob dzialania i zamachéw dokonuja pojedyncze osoby
za pomocg metod niewymagajacych szczegdlnych przygotowan. W pierw-
szym przypadku przygotowania do zamachu pozostawiaja liczne $lady, kto-
re mogg zosta¢ ujawnione przez stuzby — im wiecej os6b zaangazowanych
w przygotowania, tym $ladéw jest wiecej i wigksza mozliwos¢ niepowodze-
nia. W drugim przypadku sladéw praktycznie nie ma, np. wypozyczenie
czy nawet kradziez samochodu moze nastgpi¢ bezposrednio przed zama-
chem; sprawca moze uzy¢ noza, ktéry juz posiada. Dokonanie zamachu
przez ,samotnego wilka” eliminuje takze piete achillesowg kazdej organi-
zacji dzialajacej w konspiracji, a mianowicie problem lacznosci pomiedzy
jej cztonkami. Pozyskiwanie lub produkcja materialéw wybuchowych czy
broni réwniez pozostawiaja $lady pozwalajace stuzbom antyterrorystycz-
nym na udaremnienie zamachu. Catkowita zmiana modus operandi, a wiec
np. wykorzystywanie samochodéw do taranowania tluméw na chodnikach,
sprawia, ze wykrycie przygotowan do tego typu zamachu i jego udaremnie-
nie s3 niemal niemozliwe.

W warunkach zwigkszonych mozliwosci rozpoznania operacyjnego
prowadzonego przez sluzby antyterrorystyczne ryzyko porazki staje sie
z punktu widzenia terrorystéw zbyt duze. Z drugiej strony nalezy zauwa-
zy¢, iz — upraszczajac — tatwiej o kierowce, ktdrego zadaniem bedzie stara-
nowanie tlumu, niz o informatyka zdolnego do sparalizowania elementéw
infrastruktury krytycznej funkcjonujacych w cyberprzestrzeni; fatwiej o no-
zownika niz o grupe zdolng do przygotowania wyrafinowanego zamachu,
na np. elektrownie jadrowa czy fabryke chemiczna*. Bartosz Bolechéw na-
zywa ten proces substytucjg, podkreslajac, ze organizacje terrorystyczne nie
s3 pasywnymi podmiotami, ktéorymi mozna dowolnie sterowa¢ za pomoca
narzedzi polityki antyterrorystycznej, lecz podmiotami aktywnymi, biora-
cymi pod uwage podejmowane przez panstwa przeciwdzialania i uwzgled-
niajacymi je w swoich kalkulacjach. Zadaniem terrorystow jest przetrwac
i nalozy¢ na panstwo wysokie koszty swojej dziatalnosci, np. prowokujac
czy wrecz zmuszajac je do podejmowania dzialan nadzwyczajnych, ograni-

4 Tamze.
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czajacych poczucie wolnosci i podwazajacych zaufanie spoteczne do wladz;
niejednokrotnie reakcje panstwa s3 bowiem uznawane przez spoteczenstwo
za przesadne i nieadekwatne. Przywotany autor stwierdza, ze w sytuacji, gdy
pewne dzialania preferowane przez terrorystow stajg si¢ niedostepne lub
nadmiernie i — z ich punktu widzenia — kosztowne, dochodzi do substy-
tucji, a zatem proby osiggniecia zakladanych celéw na drodze neutralizacji
efektow dzialan antyterrorystycznych poprzez ich ,,przetamanie” lub ,,obej-
scie”. W tym kontekscie B. Bolechéw wymienia:

— przeniesienie (relokacje, substytucje przestrzenng) — cel tego samego
typu jest atakowany w innym miejscu (np. w panstwie majacym,
w ocenie terrorystow, stabszg ochrone antyterrorystyczng) albo atako-
wany jest cel innego typu (uznany przez terrorystow za mniej chroniony;,
tatwiejszy);

— substytucje czasowa — oznaczajacg zmiang terminu dokonania zamachu
(w celu wyprzedzenia wprowadzenia nowych zabezpieczen lub prze-
czekania okresu zwiekszonej aktywnosci stuzb antyterrorystycznych);

— substytucje taktyczng — zmiane modus operandi;

— substytucje techniczng — adaptacje wykorzystywanych srodkéw tech-
nicznych do wprowadzonych systemdéw ochrony antyterrorystycznej
(np. w postaci doskonalenia radiowych systemdéw powodujacych deto-
nacje tadunku wybuchowego, majacych na celu obejscie systemu elek-
tronicznego blokowania sygnatu);

— substytucje personalng — zmiang sprawcéw majacych dokonaé za-
machu na osoby dotychczas niebudzace podejrzen;

— substytucje strategiczng — zwigzang z oceng skutecznosci podejmo-
wanych dzialan na rzecz osiggniecia zaktadanych celéw strategicznych
(np. uznanie, ze negocjacje nie przyniosg zakladanego przez terrory-
stow efektu, moze spowodowac siegniecie do rozwigzan sitowych; moz-
liwa jest jednak substytucja polegajaca na odejsciu od stosowania sily
na rzecz negocjacji — chocby casus Irlandzkiej Armii Republikanskiej);

— substytucje oddzialujaca po stronie podmiotéw stanowigcych poten-
cjalne cele zamachu (np. zmiana kierunkéw podrézy turystycznych czy
decyzji inwestycyjnych podejmowana pod wptywem zagrozen — obiek-
tywnych lub subiektywnych — zamachami terrorystycznymi)*.

47" Zob. B. Bolechdw, Polityka antyterrorystyczna w swietle bada# nad terrory-
zmem, Wroclaw 2012, s. 481-484.
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Trudno zaprzeczy¢, iz tego typu dziatania stanowia z punktu widzenia
panstwa i jego bezpieczenstwa swoistg pulapke. Jesli bowiem sprawnos¢
stuzb antyterrorystycznych jest na tyle wysoka, by udaremni¢ zamach wy-
mierzony np. w port lotniczy, to nie tylko pojawia si¢ zagrozenie zamacha-
mi dokonywanymi za pomocg innego modus operandi, ktore jest znacznie
trudniejsze do operacyjnego rozpoznania. W takiej sytuacji panstwo tez nie
moze pozwoli¢ sobie na ostabienie ochrony portu lotniczego, poniewaz zo-
stanie to natychmiast wykorzystane przez terrorystow, musi natomiast po-
$wieci¢ sily i $rodki na rozpoznawanie nowych zagrozen. To takze nalezy
zaliczy¢ do konsekwencji zmian, jakie zaszly w minionym dwudziestoleciu.

Podsumowanie. Prognoza rozwoju zagrozen

W skali globalnej liczba zamachow terrorystycznych i ich ofiar w latach
2014-2019 konsekwentnie spada; w 2019 r. wyniosta ona 59 proc. liczby ofiar
w stosunku do rekordowego 2014 r. Najwiekszy spadek odnotowano na ob-
szarze MENA (najnizszy poziom ofiar $émiertelnych od 2003 r.). Zmienia
sie tez rozklad geograficzny zagrozen, gdyz najwiekszg aktywnos¢ terrory-
styczng odnotowuje si¢ — wedlug danych za 2019 r. — w Azji Poludniowej
i Afryce Subsaharyjskiej. Spadek liczby zamachéw odnotowuje si¢ takze
w Europie. Réwnocze$nie nastapil wyrazny wzrost zagrozen ze strony orga-
nizacji skrajnej prawicy (zamachy w 2019 r. w Nowej Zelandii, Niemczech
i Stanach Zjednoczonych; do tego trzeba doda¢ cztery zamachy udaremnio-
ne przez stuzby antyterrorystyczne w Europie oraz zamachy dokonane przez
skrajg prawice w Niemczech, ktére wedlug prawa niemieckiego traktowane
sg jako przestepstwa z nienawisci). Pamieta¢ tez nalezy, iz dane za 2020 r.
trudno jest uzna¢ za w pelni miarodajne z uwagi na pandemi¢ COVID-19
i zwigzane z nig restrykcje®. Nie jest to powod do samouspokojenia, bo-
wiem konflikty, ktére stanowily zrédta terroryzmu, nadal sa dalekie od roz-
wigzania. Pojawiajg si¢ tez nowe zrodia zagrozen, przede wszystkim coraz
silniejsza polaryzacja spoleczenstw zachodnich i postepujaca radykalizacja

* Szczegétowe dane zob. kolejne wydania: Country Reports on Terrorism
<https://www.state.gov/country-reports-on-terrorism-2/>, dostep: 23 lutego
2021 r.; EU Terrorism Situation and Trend Report, <https://www.europol.europa.
eu/tesat-report>, dostep: 23 lutego 2021 r. oraz Global Terrorism Index, <https://
visionofthumanity.org/wp-content/uploads/2020/11/GTI-2020-web-1.pdf>, dostep:
23 lutego 2021 r.
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grup ekstremistycznych, ktére — jeszcze nie przekraczajac granicy terrory-
zmu — coraz czesciej siegaja po przemoc. Przyktadem mogg by¢ wydarze-
nia z 6 stycznia 2021 r. w Waszyngtonie, gdy ttum ekstremistéw wdarl sie
do budynku Kongresu na Capitol Hill.

Wszystko wskazuje zatem na to, ze terroryzm nadal bedzie powaznym
zagrozeniem, niezaleznie od zmieniajagcych si¢ nurtéw politycznych czy ide-
ologicznych oraz modus operandi. Nalezy spodziewa¢ si¢ kontynuacji ten-
dencji do dokonywania zamachéw przez pojedyncze osoby za pomocg sto-
sunkowo prymitywnych srodkéw. Nie nalezy jednak lekcewazy¢ sygnatow
wskazujacych na zainteresowanie terrorystow srodkami biologicznymi oraz
tendencji do radykalizacji ruchéw ekstremistycznych i populistycznych,
ktdre trzeba traktowa¢ jako potencjalne zrédlo zagrozen terrorystycznych.
Stuzby antyterrorystyczne musza si¢ wykazywaé w tym wzgledzie daleko
idacg elastycznosciag w swoich dziataniach i by¢ przygotowane na dynamicz-
ne zmiany zagrozen.

Podsumowujac, mozna zglosi¢ postulat wypracowania metodyki two-
rzenia prognoz zagrozen terrorystycznych. Nie trzeba udowadnia¢, ze jest
to kwestia niezwykle istotna zaréwno w kontekscie praktyki (znaczenie uty-
litarne), jak i teorii (rozwéj nauk o bezpieczenstwie). Nie rozwijajac w tym
miejscu tego watku, nalezy jedynie postulowa¢, iz metodyka taka powinna
dotyczy¢ prognoz o charakterze strategicznym (okreslenie istnienia i po-
ziomu zagrozen terrorystycznych), operacyjnym (okreslenie gtéwnych kie-
runkéw zagrozen i modus operandi) oraz — najtrudniejszym — taktycznym
(okreslenie mozliwosci dokonania zamachu terrorystycznego w danym
miejscu i czasie).
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