WALDEMAR ZUBRZYCKI
JAROSEAW CYMERSKI
KATARZYNA MATYSEK

TERRORYZM

— DZIALANIA
ANTYTERRORYSTYCZNE

SYSTEMOWE PODEJSCIE
DO PRZECIWDZIALANIA
TERRORYZMOWI W POLSCE

SZCZYTNO 2024



Recenzja
dr hab. Jacek Bil, prof. Wojskowej Akademii Technicznej w Warszawie

Redakcja Wydawcy
Beata Miszczuk
Adam Rogala

Projekt oktadki
Agnieszka Kamiriska

Copyright © by Akademia Policji w Szczytnie, 2024

Wszelkie prawa zastrzezone

ISBN 978-83-7462-880-8
e-ISBN 978-83-7462-881-5

Sktad, druk i oprawa:

Dziat Wydawnictw i Poligrafii Akademii Policji w Szczytnie
12-100 Szczytno, ul. Marszatka Jozefa Pitsudskiego 111

tel. (+48) 47 733 54 10, e-mail: wwip@apol.edu.pl



1. Zagrozenie terroryzmem Rzeczpospolitej Polskiej

SPIS TRESCI

1.1. Bezpieczenstwo panstwa i srodowisko zagrozen
terrorystycznych ... ... . .o
1.1.1. Definicyjne ujecie systemu bezpieczenstwa panstwa.........
1.1.2. Ewolucja $rodowiska zagrozen bezpieczenstwa panstwa . . . ..
1.1.3. Zjawisko terroryzZmu . . . . ..ottt

1.2. Definicyjne ujecie terroryzmu. ..........c..ovuiiinainain...
1.2.1. Zwiazek przyczynowo-skutkowy pomiedzy ,terrorem”

A LLeITOTYZIMNeM” ..\ttt i
1.2.2. Réznice w definiowaniu terroryzmu . ......................
1.2.2.1. Definicje opracowane przez organizacje
miedzynarodowe i wybrane podmioty systemow
bezpieczenstwa panstw obcych ............ ... ..
1.2.2.2. Definicje polskich podmiotéw systemu
bezpieczenstwa panstwa i przedstawicieli $wiata
nauki ...
1.2.3. Wybrane kategorie terroryzmu...........................
1.2.3.1. Terroryzm nacjonalistyczny ......................
1.2.3.2. Terroryzmreligijny............ ... .. ...t
1.2.3.3. Terroryzm ideologiczny ..........................
1.2.3.4. Terroryzm zredukowanego pola konfliktu (ZPK) .. ..
1.2.3.5. Terroryzm klasyczny ............................
1.2.3.6. Terroryzm panstwowy ..............c.coovuuuunnnn.
1.2.3.7. Cyberterroryzm .............. ..o,

1.3. Zrédla zagrozen terrorystycznych Rzeczpospolitej Polskiej. . . .

1.3.1. Zdarzenia o charakterze terrorystycznym na terenie Polski . . .

. Rozwigzania miedzynarodowe i krajowe w zakresie zwalczania
terroryZImMu . ... ... ..
2.1. Konwencje, protokoly i strategie ............................
2.2. Polityka UE w zakresie zwalczania terroryzmu ...............
2.2.1. Definicja przestepstwa terrorystycznego wg dyrektywy 2017/541
2.3. Narodowy Program Antyterrorystyczny na lata 2015-2019. . ..

23
25

26

31
38
38
39
39
40
40
41
41
43
45

49
49
55
58
59



2.4. Krajowe regulacje prawne w zakresie zwalczania terroryzmu . . .
2.4.1. Przestepstwo o charakterze terrorystycznym w kodeksie karnym
2.4.2. Ustawa z 10 czerwca 2016 r. o dzialaniach antyterrorystycznych
2.4.3. Przeciwdzialanie praniu pieniedzy i finansowaniu terroryzmu

2.5. System Cyberbezpieczenstwa Rzeczypospolitej Polskiej . .. .. ..
2.5.1. Polityka Ochrony Cyberbezpieczenstwa RP ................
2.5.2. Krajowe Ramy Cyberbezpieczenstwa ......................
2.5.3. Ustawa z 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa ......... . oo
2.5.4. Strategia Cyberbezpieczenstwa RP na lata 2019-2024 ........

System antyterrorystyczny Rzeczpospolitej Polskiej — wymiar
organizacyjno-instytucjonalny .................... ... ...
3.1. Zadania podmiotéw w systemie antyterrorystycznym
Rzeczpospolitej Polskiej ...l
3.1.1. Poziom strategiczny............ ... ... ..o ool
3.1.1.1. Prezes Rady Ministrow ............. ...
3.1.1.2. Miedzyresortowy Zesp6t do spraw Zagrozen
Terrorystycznych ...... ... . ... i
3.1.1.3. Kolegium do spraw Stuzb Specjalnych .............
3.1.1.4. Rzadowy Zespot Zarzadzania Kryzysowego . .......
3.1.1.5. Minister spraw wewnetrznych i administracji. . .....
3.1.1.6. Szef Agencji Bezpieczenistwa Wewnetrznego. .. .....
3.1.2. POZIiOm OPeracyjny .........ouuuiiiiiiiiinnnnniinna.nn
3.1.2.1. Centrum Antyterrorystyczne Agencji
Bezpieczenstwa Wewnetrznego ...................
3.1.3. Poziom taktyczny ......... ...
3.1.3.1. Agencja Bezpieczenstwa Wewnetrznego ...........
3.1.3.2. AgencjaWywiadu ............ ... ool
3.1.3.3. Stuzba Wywiadu Wojskowego ....................
3.1.3.4. Stuzba Kontrwywiadu Wojskowego ...............
3.1.35. Policja. . .cvvv
3.1.3.6. StrazGraniczna ..o
3.1.3.7. Panstwowa Straz Pozarna ........................
3.1.3.8. Stuzba Ochrony Panstwa ........................
3.1.3.9. Ministerstwo Obrony Narodowej .................
3.1.3.10. Zandarmeria Wojskowa ........................
3.1.3.11. Gléwny Inspektor Informacji Finansowej .........
3.1.3.12. Stuzba Celno-Skarbowa ........................
3.1.3.13. Rzadowe Centrum Bezpieczenstwa ..............
3.1.3.14. Prokuratura Krajowa...........................
3.1.3.15. Biuro Bezpieczenstwa Narodowego ...............



3.2. Wymiar organizacyjny systemu antyterrorystycznego Polski ... 126
3.2.1. Faza zapobiegania zdarzeniom o charakterze terrorystycznym 126
3.2.2. Faza przygotowania do przejmowania kontroli nad

zdarzeniami o charakterze terrorystycznym . ............... 127
3.2.3. Faza reagowania na zdarzenia o charakterze terrorystycznym 127
3.2.4. Faza odtwarzania zasoboéw po zdarzeniu o charakterze

terrorystycznym ......... ... .. i 128

4. Przyklady wspolpracy wielostronnej w zakresie

przeciwdzialania terroryzmowi ............ ... ... 129
4.1. Zespol Zadaniowy do spraw Usystematyzowania

Krajowych Regulacji i Rozwigzan Prawnych Dotyczacych

Przeciwdziatania Terroryzmowi............................. 130
4.2. Zespot Zadaniowy do Opracowania Szczegétowych Zalozen

do Projektu Ustawy o Rozpoznawaniu, Przeciwdziataniu

i Zwalczaniu Terroryzmu ..................... oo 136
4.3. Zespot do opracowania projektu ustawy o pracy operacyjnej... 145
4.4. Miedzyresortowy Zespot do spraw Ujednolicenia Zasad

Uzycia Srodkéw Przymusu Bezposredniego i Broni Palnej

przez Uprawnionych Funkcjonariuszy ....................... 149
4.5. Miedzyresortowy Zespot do spraw zapobiegania nielegalnemu

rozprzestrzenianiu broni masowego razenia i implementacji

»Inicjatywy Krakowskiej” — Proliferation Security Initiative ... 152
4.6. Miedzyresortowy zespo6t do spraw inicjatywy, realizowane;j

w ramach Rady NATO — Rosja, dotyczacej wspdtpracy

w zakresie wykorzystania przestrzeni powietrznej

i zarzgdzania ruchem lotniczym................... ... ... 156

4.7. Wspdlna Polsko-Amerykanska Grupa Robocza
ds. Zwalczania Terroryzmu ........... ...l 161
Podsumowanie ................ ... ... 167

Bibliografia ........... ... .. 169






Wstep

Terroryzm stanowi obecnie jedno z najwazniejszych wyzwan dla wspodt-
czesnego $wiata, bedac zagrozeniem zaréwno bezpieczenstwa globalnego,
regionalnego, jak i poszczegélnych panstw. Nie dzieje si¢ tak bynajmniej
ze wzgledu na liczbe ofiar, jaka pociaga za sobg dzialalnos$¢ o takim cha-
rakterze. Wyrdzni¢ mozna wiele innych, znacznie czesciej wystepujacych
przyczyn przedwczesnej $mierci, w tym: choroby serca, nowotwory, udary
mozgu czy przypadkowe urazy. Codziennie na $wiecie dochodzi do tragicz-
nych wypadkdw, np. samochodowych, jak wykazuja statystyki co 40 sekund
kto$ na $wiecie postanawia nawet sam odebra¢ sobie zycie'. Zdarzajg si¢
kleski zywiolowe, przyczyna $mierci czesto jest palenie tytoniu, a decydu-
jacym czynnikiem co pigtego zgonu na $wiecie sg zte nawyki zywieniowe’.
Terroryzm stanowi natomiast bardzo zlozony problem, poniewaz uderza
w naczelng, pierwotng i egzystencjalng wartos¢ kazdego czlowieka i catych
spoleczenstw — bezpieczenstwo, zaburzajac przy tym jedng z fundamental-
nych potrzeb ludzkich — poczucie bezpieczenstwa. U podstaw fenomenu
tego zjawiska nie lezy wigc statystyczna liczba ofiar terroryzmu — choc¢ tej
oczywiscie bagatelizowa¢ nie mozna — ale sposdb zadawania gwaltu nie-
winnym ludziom oraz famania praw przynaleznych kazdemu czlowiekowi.
Wspolczesny terroryzm charakteryzuje si¢ wyjatkowym okrucienstwem,
a czesto takze nieuzasadnionym stosowaniem przemocy wobec catkowicie
przypadkowych osob. Wobec tego, obok skutkéw materialnych, wywoluje
szereg — nie mniej istotnych — nast¢pstw pozamaterialnych, wywolujac
ogromny chaos, budzac olbrzymi lek, negatywnie wplywajac na przyjmowa-
ne postawy spofeczne i zaburzajac harmonijne Zycie calych spolecznosci.

Terroryzm stal si¢ wszechobecny zaréwno ze wzgledu na swdj global-
ny zasieg, dotykajac niemal wszystkich regionow $wiata, jak i powszechne
wystepowanie we wszelkich srodkach masowego przekazu. Sprawiajg one,
ze zjawisko stalo si¢ nieodfacznym elementem zycia wspolczesnego czlo-
wieka. Oddziatuje ono na spoteczenstwa calg gamg zréznicowanych $rod-

! Zob. <http://womanadvice.pl/24-najczestsze-przyczyny-smierci>, dostep: 27 listopa-
da 2022 r.

2 Zob. <https://portal.abczdrowie.pl/szokujace-dane-w-2016-roku-ponad-17-mln-
zgonow-na-swiecie-na-co-umieraja-ludzi>, dostep: 27 listopada 2022 r.
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kow, wlaczajac w to swoisto$¢ aktywnosci terrorystow oraz tragiczne skutki
ich dzialan, systematyczna eskalacje zasiegu, liczby organizowanych zama-
chow i duzg kreatywnos¢ w ich przeprowadzaniu, czy tez graniczaca z fana-
tyzmem determinacj¢ sprawcow, wraz z gotowosciag poswigcania zycia wielu
niewinnych osdb, a nawet wlasnego. Z jednej strony posiada stale, stabilne
i niewzruszone cechy, z drugiej zas jest zjawiskiem niezwykle dynamicznym,
charakteryzujacym si¢ trudng do przewidzenia zmiennoscia i zdolnoscig
tatwego adaptowania si¢ do aktualnej sytuacji politycznej, spotecznej czy
ekonomicznej, a takze do rozwigzan stosowanych w ramach przeciwdzia-
taniu mu.

Nieograniczone mozliwosci w zakresie stosowanych $rodkéw przynosi
terrorystom galopujacy postep technologiczny. Ciggly rozwdj spoleczenstwa
informacyjnego, pofaczony ze zwigkszaniem zasiegu Internetu, prowadzi
do przenikania kolejnych obszaréw dziatalnosci cztowieka do $wiata wirtu-
alnego. Ten przynosi ludzkosci wiele korzysci, stal si¢ jednak takze miejscem
prowadzenia dzialalnosci przestepczej, stwarzajac rowniez terrorystom nowe
mozliwosci. Organizacje terrorystyczne wykorzystuja sie¢ do komunikowa-
nia si¢, szerzenia propagandy, rekrutowania nowych cztonkéw czy pozy-
skiwania funduszy, a ich mozliwosci oddziatywania za pomoca cyberprze-
strzeni sg niezalezne i nieskrepowane. Nieuprawniona ingerencja w funk-
cjonowanie systemoéw informatycznych doprowadzi¢ moze do powaznych
zaktocen, stajac sie przyczyng nieodwracalnych w skutkach tragedii.

Terroryzm, cho¢ towarzyszy ludzkosci od dawna, wcigz jest zjawiskiem
trudnym do zrozumienia i jednoznacznego zinterpretowania, czego dowo-
dem jest cho¢by brak jednej, powszechnie akceptowanej jego definicji. Posia-
da niejednorodne podloze, wigzace sie z réznorodnoscia etniczng, §wiato-
pogladowa, narodowosciowg czy religijng. Nieustannie takze ewoluuje,
dostosowujac si¢ swobodnie do biezacych okolicznosci i niezmiennie sta-
nowiac powazne wyzwanie w obszarze bezpieczenstwa. Stal si¢ zjawiskiem
ponadnarodowym, globalnym. Powszechno$¢ zagrozenia sprawia, ze — aby
mu skutecznie zapobiega¢ i odpowiednio reagowac na jego przejawy — taki
sam wymiar przyjmowacé musza sposoby przeciwdzialania mu. Wymagaja
wiec podejmowania zdecydowanych krokdéw na plaszczyznie wspolpracy
miedzynarodowej, obejmujacej poszukiwanie i wdrazanie kompleksowych
rozwigzan w tym zakresie. Za bezpieczenstwo swoich obywateli odpowie-
dzialne sg jednak poszczegdlne panstwa, one zatem ustanawia¢ muszg sto-
sowne przepisy, angazowac dostepne sily i srodki oraz odpowiednio je sko-
ordynowa¢ w ramach tworzonych systemow antyterrorystycznych. Z proble-
mem takim musi réwniez mierzy¢ sie Polska, ktéra — cho¢ nie doswiadczyta
dotychczas spektakularnego ataku — nie jest wolna od zagrozen o charak-
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terze terrorystycznym. Swiadczg o tym informacje zawarte w raporcie® Pol-
skiego Towarzystwa Bezpieczenstwa Narodowego*, przygotowane na pod-
stawie szczegdtowych analiz przeprowadzonych przez ekspertéw do spraw
bezpieczenstwa. W odpowiedzi na istniejace zagrozenia, kraj nasz jest czton-
kiem wielu organizacji migdzynarodowych, strong licznych konwencji, bie-
rze udzial w dzialaniach instytucji transgranicznych, sukcesywnie wdraza
i implementuje legislacj¢ prawa miedzynarodowego i unijnego. Potrzebe
ochrony kraju i spoteczenstwa przed terroryzmem dostrzegt ustawodawca,
a system walki z terroryzmem oparto na zréznicowanych poziomach prze-
ciwdzialania mu, angazujac do tego caly szereg podmiotdw i cate spoleczen-
stwo. Na system ten sktada sie caly zbiér norm prawnych oraz stuzb, for-
macji i instytucji powolanych do rozpoznawania zagrozen terrorystycznych,
przeciwdzialania im i ich zwalczania, posiadajacych odpowiednie upraw-
nienia i kompetencje, wyposazonych w odpowiednie $rodki, pofaczonych
zintegrowanym systemem wymiany informacji i realizujacych dzialania pod
jednym kierownictwem, przy jednoczesnym informowaniu spoleczenstwa
o realnych lub potencjalnych zagrozeniach, angazowaniu go w dzialania
zapobiegawcze i ksztaltowaniu odpowiednich postaw na wypadek wystapie-
nia bezposredniego zagrozenia.

Do poruszonych tu pobieznie kwestii odnosi si¢ niniejsza publikacja,
prezentujac — na tle ogdlnej charakterystyki terroryzmu oraz zagrozen tego
typu dla RP — przyjete w Polsce calosciowe rozwigzania, zmierzajace zarow-
no do rozpoznawania, eliminowania i reagowania na zagrozenia o charak-
terze terrorystycznym, jak i minimalizowania ich potencjalnych skutkow.

3 Zagrozenia o charakterze terrorystycznym a system antyterrorystyczny RP, Raport Pol-
skiego Towarzystwa Bezpieczenstwa Narodowego, Warszawa 2020.

* Interdyscyplinarne towarzystwo naukowe, ktérego celem jest prowadzenie badan na-
ukowych nad zagrozeniami dla bezpieczenstwa panstwa, organizacji migedzynarodowych,
gospodarki i obywateli oraz edukacja spoleczenstwa w tym zakresie.






1. Zagrozenie terroryzmem Rzeczpospolitej Polskiej

1.1. Bezpieczenstwo panstwa i Srodowisko zagrozen
terrorystycznych

Bezpieczenstwo jest potrzeba kazdego czlowieka. W celu jego zachowa-
nia buduje si¢ rozwigzania systemowe, dzigki ktorym mozliwe jest zapew-
nienie bezpieczenstwa, jako fundamentalnej wartosci czlowieka. Taki stan
rzeczy wydaje sie by¢ zrozumialy, jednak trudniej jest precyzyjnie wskaza¢
relacje zachodzaca pomiedzy bezpieczenstwem jako stanem a rozwigzaniami
systemowymi, ktdre stoja na jego strazy, tworzac skomplikowang konstruk-
cje’. Sposrod wybitnych polskich myglicieli m.in. Andrzej Frycz Modrzew-
ski podejmowal problematyke bezpieczenstwa. W swoich opracowaniach
domagal sie budowy panstwa bezpiecznego i sprawiedliwego, wskazujac
przy tym na konieczno$¢ wprowadzania reform politycznych, spolecznych
wojskowych, ekonomicznych i oswiatowych®. Wiele praktycznych rozwigzan
wniesiono do polskich systemoéw bezpieczenstwa przez wstepowanie spote-
czenstw do Unii Europejskiej, wskazujac na potrzebe szerszego, kooperatyw-
nego myslenia o bezpieczenstwie’. Bezpieczenstwo jest stanem pozadanym
na kazdej plaszczyznie aktywnosci panstwa, ktérego zachowanie jest wprost
proporcjonalne do systemdéw odpowiedzialnych za jego zachowanie®. Ogol-
nie rzecz ujmujac, bezpieczenstwo to stan panstwa reprezentujgcego wlasne
dobra, dazacego do ich zachowania i diugotrwatego rozwoju’. W podobny
sposob pojecie bezpieczenstwa panstwa interpretuje Jerzy Stanczyk, ktory
uwaza, ,ze pierwszoplanowym celem panstwa i narodéw jest zapewnienie

> J. Cymerski, Wybrane aspekty terroryzmu niekonwencjonalnego, zagrozenia, przeciw-
dziatanie, Warszawa 2021, s. 9.

¢ Por. W. Stach, Koncepcje bezpieczeristwa paristwa w okresie polskiego oswiecenia [w:]
R. Rosa (red.), Dialektyka bezpieczeristw wojny i pokoju, Warszawa 2003, s. 101-108.

7 Szerzej J. Cymerski, Wybrane aspekty..., wyd. cyt., s. 15.

8 Zob. S. Koziej, Wstep do teorii i historii bezpieczeristwa (skrypt internetowy), Warsza-
wa/Ursynéw 2020, <https://koziej.pl/wp-content/uploads/2017/09/Teoria_i_historia_bez-
pieczenstwa.pdf>, dostep: 26 kwietnia 2024 r.

° J. Cymerski, Wybrane aspekty..., wyd. cyt., s. 11.
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bezpieczenstwa sobie”!’, co dotyczy réwniez ochrony stabilno$ci spotecznej

oraz porzadku konstytucyjnego w kazdej dziedzinie zycia panstwa''. Inaczej

bezpieczenstwo panstwa definiuje Waldemar Kitler, ktory postrzega je jako:

»roznorodne zabiegi w obszarze stosunkéw migdzynarodowych i wewnetrz-

nych oraz przedsiewzigcia ochronne i obronne (w szerokim tego stowa zna-

czeniu), majace na celu stworzenie korzystnych warunkow funkcjonowania
panstwa na arenie migdzynarodowej i wewnetrznej oraz przeciwstawienie
sie wyzwaniom i zagrozeniom bezpieczenstwa narodowego”'%.

W literaturze przedmiotu znalez¢ mozna roznorodne okreslenia bezpie-
czenstwa, definiowanego jako:

— stan zapewniajacy nienaruszalne przetrwanie oraz swobodny rozwoj
podmiotu bezpieczenstwa'’;

— stan spokoju, pewnosci, braku zagrozenia';

— stan zapewniajacy suwerennos¢ i integralnos¢ terytorialng, swobodny
wybdr drogi rozwoju kraju, osiggniecie dobrobytu jednostki i rozwoju
spolecznego';

— odpowiedniego stanu zorganizowania obronyiochrony przed zagrozeniami
militarnymi i pozamilitarnymi réznych dziedzin dziatalnosci panstwa'.
Kluczowa, bez wzgledu na sposéb postrzegania bezpieczenstwa panstwa,

jest jego istota polegajaca na przetrwaniu i rozwoju jednostki ludzkiej, uzna-

wanej za najwazniejszy element organizacji spotecznej jaka jest panstwo.

1.1.1. Definicyjne ujecie systemu bezpieczenstwa panstwa

Zachowanie bezpieczenstwa panstwa wymaga zastosowania rozwigzan
polegajacych na budowaniu systemdéw bezpieczenstwa, ktorych istota jest
przeciwdzialanie zagrozeniom oraz minimalizacja skutkéw ich ewentualne-
go wystapienia'’, zapewniajac cigglo$¢ dzialania panstwa'®. Jak wspomnia-

10 7. Staniczyk, Wspolczesne pojmowanie bezpieczeristwa, Warszawa 1996, s. 23.

" J. Cymerski, Wybrane aspekty..., wyd. cyt., s. 11.

2 W. Kitler, Obrona narodowa III RP. Pojecie. Organizacja. System, ,Zeszyty Naukowe
Akademii Obrony Narodowej” 2002, dodatek, s. 44.

3 Zob. ]. Stanczyk, Wspolczesne pojmowanie..., wyd. cyt., s. 17-20.

4 Zob. R. Zieba, Instytucjonalizacja bezpieczeristwa europejskiego, Warszawa 2007, s. 27.

1> Zob. J. Czaputowicz, Kryteria bezpieczetistwa miedzynarodowego — aspekty teore-
tyczne [w:] S. Debski, B. Gorska-Winter (red.), Kryteria bezpieczeristwa miedzynarodowego
panstwa, Warszawa 2003, s. 13.

!¢ Zob. T. Szubrycht, Wspétczesne aspekty bezpieczeristwa patistwa, ,ZN AMW” 2006,
nr 4, s. 89.

7 B. Wisniewski, System bezpieczeristwa patistwa, konteksty teoretyczne i praktyczne,
Szczytno 2013, s. 15.

18 J. Cymerski, Wybrane aspekty..., wyd. cyt., s. 15.
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no, w celu zachowania bezpieczenstwa panstw budowane sg systemy zapew-
niajace jego zachowanie. W opracowaniach znajdujemy réwniez definicje
systemu bezpieczenstwa. Jarostaw Cymerski definiuje system bezpieczen-
stwa jako ,,zbior elementéw wzajemnie ze sobg polaczonych i wspoétdziata-
jacych, posiadajacych funkcje zdolne do rozpoznawania, przeciwdzialania,
zwalczania zagrozen oraz niwelowania ich nastepstw”'’. Encyklopedyczna
definicja okresla system, jako ,,zespdt wzajemnie sprz¢zonych elementdw,
spelniajacy okreslong funkcje i traktowany jako wyodrebniony z otoczenia
w okreslonym celu (opisowym, badawczym, do innego zastosowania np.
systemem jest proces technologiczny)”*. Polaczenie funkcji systemu z isto-
ta jego dzialania, ktdra jest przeciwdzialanie zagrozeniom bezpieczenstwa
oznacza, ,ze mozna wyselekcjonowac rézne zagrozenia oraz wynikajace stad
rdzne systemy bezpieczenstwa. Mowi si¢ takze o bezpieczenstwie indywidu-
alnym i zbiorowym (systemy narodowe, panstwowe, regionalne, grupowe,
koalicyjne itp.) lub wewnetrznym i zewnetrznym. Oznacza to, Ze dotyczg one
réznych dziedzin zycia i dzialalnosci ludzkiej”'. Uwzgledniajac definicyjne
ujecie systemu bezpieczenstwa panstwa i wynikajace z analizy jego konstruk-
¢ji funkcjonowanie réznych systemow zasadne jest wytonienie systemu bez-
pieczenstwa terrorystycznego. W waskim ujeciu zadaniem tego systemu jest
przeciwdzialanie i zwalczanie zagrozen terrorystycznych. W szerszym ujeciu
system bezpieczenstwa terrorystycznego jest jednym z wielu systemow two-
rzacych system bezpieczenstwa panstwa.

1.1.2. Ewolucja srodowiska zagrozen bezpieczenstwa panstwa

Wspolczesne sSrodowisko bezpieczenistwa panstwa nacechowane jest sze-
regiem roznorodnych zagrozen, ktéore — ze wzgledu na wszechobecno$¢
— traktowane sg jako staly elementem krajobrazu wspoélczesnego $wiata?.
Powstaja one w wyniku przemian w obszarach politycznych, spolecznych
i technologicznych, prowadzac do rozprzestrzeniania si¢ zjawisk korzyst-
nych i niekorzystnych*. Przykladem przemian jest rozpad $wiata dwubiegu-
nowego dzielgcego $wiat na dwie strefy wptywoéw. Pierwsza tworzyly kraje

¥ J. Cymerski, Wybrane aspekty..., wyd. cyt., s. 15

2 System, Encyklopedia PWN, <https://encyklopedia.pwn.pl/haslo/system;3982198.
html>, dostep: 25 maja 2020 r.

21 J. Kaczmarek, A. Skowronski, Bezpieczeristwo. Swiat — Europa — Polska, Wroctaw
1998, s. 5.

22 K. Jaloszynski, J. Cymerski, Organy administracji rzgdowej wobec zagrozeti terrory-
stycznych. Biuro Ochrony Rzgdu wobec terroryzmu, Bielsko-Biala 2013, s. 9.

# S. Koziej, Miedzy pieklem a rajem. Szare bezpieczeristwo na progu XXI wieku, Torun
2006, s. 27.
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najbogatsze ekonomicznie, posiadajace demokratyczne spoleczenstwo
na czele ze Stanami Zjednoczonymi*’. Drugg tworzyly panstwa ubozsze,
spoteczenstwa komunistyczne bedace satelitami Zwigzku Radzieckiego®.
Zakonczenie zimnej wojny, rozpad ZSRR oraz rozpad Ukladu Warszawskie-
go”®, bedace symbolem rozpadu $wiata dwubiegunowego, s zarazem poczat-
kiem przemian w ukfadzie geopolitycznym globu. Postepujace zmiany
wymusily modernizacj¢ podejscia do identyfikacji zagrozen bezpieczenstwa,
poniewaz ich zrédtem nie byly réznice ideologiczne, polityczne czy ekono-
miczne, lecz kulturowe. Potwierdzenie tej tezy znajdziemy w teorii global-
nych napiec gloszonej przez Samuela P. Huntingtona. Powotujac si¢ na sytu-
acje geopolityczng zaistnialg po rozpadzie $wiata dwubiegunowego S.P. Hun-
tington w swej ksigzce ,The Clash of Civilizations”, udowadnia, ze jej skut-
kiem jest wzrost napi¢¢ na tle réznic kulturowych, okreslonych mianem
zderzenia cywilizacji. Wedlug Huntingtona punktem zwrotnym w przyspie-
szeniu struktury zagrozen bezpieczenstwa w krajach muzulmanskich byla
»wojna cywilizacyjna’, za ktérg uznawano konflikt radziecko-afganski*
w odréznieniu od politykéw i wojskowych z USA i ZSRR, ktorzy postrzegali
konflikt jako starcie $wiata komunistycznego Wschodu z demoliberalnym
Zachodem?. Dodatkowym impulsem byly zmiany spoteczne, na ktére zwro-
cil uwage autor, piszac ze ,Ludy i narody prdébuja udzieli¢ odpowiedzi
na najbardziej podstawowe z pytan, jakie stojg przed ludZzmi: kim jestesmy?
I odpowiadajg na nie w sposéb tradycyjny, tak jak zawsze ludzie to czynili,
odwotlujac si¢ do tego, co najwigcej dla nich znaczy”*. Badacz stawia teze,
ze nie ma cywilizacji homogenicznych, istniejg natomiast cywilizacje
wewnetrznie zrdéznicowane etnicznie, kulturowo, spotecznie, gospodarczo
i politycznie. Wystepuja one w réznych czesciach globu i sg udzialem zaréw-
no krajow bedacych przedstawicielami cywilizacji zachodu, jak i krajow
muzulmanskich®. Wskazane réznice kulturowe, etniczne, spoteczne, wedlug
S.P. Huntingtona sg punktem zapalnym pomiedzy przedstawicielami zrdz-
nicowanych cywilizacji. To wlasnie przedstawiciele krajow muzutlmanskich
dzis zadaja sobie pytania dotyczace religii, jezyka, historii, wartosci, obycza-
jow i instytucji’', tworzac w ten sposdb nowg konfiguracje polityki globalnej

* S.P. Huntington, Zderzenie cywilizacji, Warszawa 2004, s. 18.

Tamze.

J. Cymerski, Terroryzm a bezpieczetistwo Rzeczypospolitej Polskiej, Warszawa 2013, s. 43.
¥ Tamze, s. 103.

# R.Borkowski, Terroryzm ponowoczesny. Studium z antropologii polityki, Torun 2006,s.51.
S.P. Huntington, Zderzenie cywilizacji..., wyd. cyt., s. 23.

J. Cymerski, Terroryzm a bezpieczeristwo..., wyd. cyt., s. 103.

S.P. Huntington, Zderzenie cywilizacji..., wyd. cyt., s. 18.
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rysowang linig podzialéw kulturowych. Wspoélczesne przemiany wywotane
dynamicznym rozwojem kulturowo-cywilizacyjnym charakteryzuje réwniez
przewarto$ciowanie wyzwan, z ktérymi musi zmierzy¢ si¢ réwniez Polska*.
W konsekwencji postepujacych przemian mieliémy do czynienia ze wzro-
stem liczby konfliktéw wewnatrzpanstwowych, zaangazowaniem w dziata-
nia wojenne podmiotéw o statusie pozapanstwowym oraz procesem zacie-
rania si¢ granicy pomigdzy zolnierzami a cywilami i granicy pomiedzy sta-
nem wojny a stanem pokoju*. Poza wskazanymi powodami zmiany podej-
$cia do struktury zagrozen bezpieczenstwa w literaturze przedmiotu znajdu-
jemy dodatkowo inne powody. Zalicza si¢ do nich zakonczenie procesu
dekolonizacji i wojen postkolonialnych spowodowanych konfliktami na tle
dazen do uzyskania niezaleznosci przez nowo powstate panstwa oraz milita-
ryzacj¢ ludnosci cywilnej, w wyniku ktérej panstwa utracily monopol
na uzycie przemocy co m.in. skutkowato pojawieniem si¢ podmiotéw poza-
panstwowych uczestniczacych w konfliktach i bedacych stornami konflik-
tu*. Przywotane wydarzenia obrazujace przeobrazenia zjawiska konfliktow
zbrojnych zwracajg uwage na wazny szczegot jakim jest pojawianie sie pod-
miotéw pozapanstwowych nieposiadajgcych mandatu prawnego do stoso-
wania przymusu, czyniac je organizacjami terrorystycznymi. Zagrozenia
bezpieczenstwa panstwa mogace powsta¢ w wyniku dzialan podmiotéw
pozapanstwowych (organizacji terrorystycznych) w zwigzku z zaangazowa-
niem Polski w pomoc Ukrainie, ze wzgledu na swoj polityczny cel, zaliczane
s3 do zagrozen o charakterze terrorystycznym. Potwierdzeniem tego jest uje-
cie problematyki zagrozen terrorystycznych w szeregu opracowan o znacze-
niu strategicznym, ktére uwzgledniaja zjawisko w strukturze bezpieczenstwa
panstwa. Przykladem jest struktura bezpieczenstwa narodowego Rzeczpo-
spolitej Polskiej, ktora zostala opracowana na potrzeby Strategicznego Prze-
gladu Bezpieczenstwa Narodowego juz w 2014 r.*® W przywotanym doku-

32 J. Cymerski, Wybrane aspekty..., wyd. cyt., s. 19.

3 Por. np. H. Welzer, Wojny klimatyczne, Warszawa 2010, s. 72-174; H. Miinkler, Wojny
naszych czasow, Krakéw 2004, s. 97-153; K. Karolczak, Terroryzm. Nowy paradygmat wojny
w XXI wieku, Warszawa 2010, s. 71-121.

** R.Lo$, J. Regina-Zacharski, Wspétczesne konflikty zbrojne, Warszawa 2010, s. 86-100.

% SPBN — Strategiczny Przeglad Bezpieczenstwa Narodowego zostal ujety w Strategii
Bezpieczenstwa Narodowego RP z 2007 r. Zgodnie z jego zapisami, prezydent RP zdecydo-
wal o przeprowadzeniu przegladu, wydajac stosowne zarzadzenie w tej sprawie 24 listopada
2010 r. Jednocze$nie powierzyt realizacje tego zadania szefowi Komisji SPBN, na czele ktorej
stanal szef Biura Bezpieczenistwa Narodowego. Zadaniem przegladu byta catkowita ocena
bezpieczenistwa narodowego Rzeczpospolitej Polskiej i sformutowanie wnioskéw dotycza-
cych strategicznych celéw i sposob6éw dziatania panstwa w dziedzinach bezpieczenstwa oraz
przygotowania systemu bezpieczenstwa narodowego.
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mencie, obszar bezpieczenistwa terrorystycznego przypisano do wszystkich
sektorow bezpieczenstwa panstwa. Potwierdza to zdanie ekspertéw i bada-
czy, ze zagrozenie terrorystyczne dotyczy wszystkich tych obszaréw funkcjo-
nowania panstwa*. Wynika to z szerokiego spektrum odzialywania samego
zjawiska?, ale rowniez z jego specyfiki polegajacej na dynamice i ztozonosci.
W literaturze przedmiotu znajdujemy szereg potwierdzen zmiennosci zjawi-
ska terroryzmu niedajacego zamkna¢ sie w sztywnych ramach trendéw
i tendencji. Nie zastygaja w czasie, lecz poddajg si¢ nieustannym, réznorod-
nym, a wrecz chaotycznym przemianom®. Potwierdza to badacz Walter
Laqueur. Twierdzi on, ze takie zjawisko jak terroryzm czysty i niezmienny
nie wystepuje, lecz istnieje wiele réznych terroryzméw™®, co dowodzi
o zmiennosci zjawiska. Opinia ta znajduje uzasadnienie m.in. w zréznicowa-
nym sposobie dzialania grup niepanstwowych, wplywajac na ksztalt $rodo-
wiska zagrozen bezpieczenstwa. Zmiennosc¢ sposobu dzialania grup terrory-
stycznych koreluje ze zmiennos$cig wybieranych celow atakow oraz zamien-
noscig metod ich przeprowadzania®, stawiajagc wyzwanie systemom bezpie-
czenstwa panstwa. Tym samym, odnoszac si¢ do podanego stwierdzenia,
ze zachowanie bezpieczenstwa panstwa jest wprost proporcjonalne do syste-
mow odpowiedzialnych za jego zachowanie, co w kontekscie rozwigzan sys-
temowych oznacza, ze powinny one by¢ wprost proporcjonalne do skali
zagrozen terrorystycznych*'. Badacz Ulrich Beck, okresla wspolczesnych ter-
rorystow mianem nowych aktoréw globalnych, pozbawionych korzeni tery-
torialnych i narodowych, bedacych czltonkami pozarzadowych organizacji
przemocy*. Klasyfikuje ich w grupie przeciwnikéw, ktérych dzialtania nie
mieszczg sie w kanonach walki konwencjonalnej. Terroryzm nalezy uznaé

% Biata Ksiega Bezpieczeristwa Narodowego Rzeczpospolitej Polskiej, Warszawa 2014, s. 19.

7 K. Jatoszynski, Terroryzm jako Zrédlo zagrozenia bezpieczetistwa os6b podlegajgcych
ochronie w Rzeczypospolitej Polskiej [w:] P. Bogdalski, J. Cymerski, K. Jaloszynski (red.),
Bezpieczeristwo 0s6b podlegajgcych ustawowo ochronie wobec zagrozett XXI wieku, Szczytno
2014, s. 139.

3 T. Aleksandrowicz, Zagrozenia terrorystyczne w drugiej dekadzie XXI wieku analiza
i proba prognozy [w:] P. Bogdalski, J. Cymerski, K. Jatoszynski (red.), Bezpieczeristwo oséb...,
wyd. cyt., s. 125.

% W. Laqueur, Reflections on Terrorism, “Foregin Affairs, Fall” 1986, Vol. 65, No 1.

¥ J. Cymerski, Wspétpraca Biura Operacji Antyterrorystycznych KGP z Biurem Ochrony
Rzgdu w ramach struktur przeciwdzialania i zwalczania zagrozen terrorystycznych [w:] K. Ja-
toszynski, W. Zubrzycki, A. Babinski, Policyjne Sity Specjalne w Polsce, Szczytno 2015, s. 474.

4 Por. J. Pronko, B. Kaczmarczyk, Bezpieczeristwo paristwa — istota, strategia, system,
»Rocznik Bezpieczenstwa Morskiego” Rok IX — 2015, s. 117-120.

42 U. Beck, Wladza i przeciwdziatania w epoce globalnej. Nowa ekonomia polityki Swia-
towej, Warszawa 2005, s. 31.
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za zjawisko o zasiggu $wiatowym, ktére przyczynia si¢ do obnizenia pozio-
mu bezpieczenstwa zaréwno zewnetrznego, jak i wewnetrznego, kazdego
panstwa tworzacego miedzynarodowg spolecznos$¢®. Pomimo wielu inicja-
tyw zmierzajacych w kierunku jego zwalczania, skala konsekwencji jego
wystepowania jest duza i generuje nowe wyzwania, wsrdéd ktérych nalezy
wskaza¢: zagrozenie zycia, wysokie koszty spoleczne neutralizacji skutkow,
utrata otwarto$ci i tolerancji wérdd spotecznosci europejskiej, doprowadza-
jac do koniecznosci zmian w systemach bezpieczenstwa w taki sposdb, aby
stanowily one skuteczne narzedzie w walce z nieprzewidywalnym zjawi-
skiem terroryzmu. Zjawisko to, o czym juz wspomniano, charakteryzuje si¢
duza zmiennoscig, co wynika roéwniez z wykorzystywania przez zamachow-
cow zrdéznicowanych narzedzi stuzacych do przeprowadzenia atakow, nakre-
cajac niekonczacy si¢ spirale wyscigu symbolicznego ,,dobra” ze ,ztem’,
wyscigu stuzb zwalczajacych terroryzm z terrorystami. Terrorysci uzywaja
powszechnie dostepnych wspodlczesnych technologii, w tym przede wszyst-
kim Internetu i Darknetu do komunikowania si¢ pomiedzy ugrupowaniami
iich cztonkami. W zwigzku z koniecznoscia utrzymywania struktur organi-
zacyjnych, co jest kosztowne i wymaga pozyskiwania srodkéw finansowych,
terrorysci siegaja po wspolczesne technologie, aby utrudni¢ organom $cig-
gania mozliwo$¢ ich wykrycia, ale réwniez po to, aby nie pozostawiac §la-
déw prowadzonej dziatalnosci. Wspomniana juz rewolucja technologiczna
przeniosla rozliczenia finansowe do $wiata wirtualnego, tworzac zupelnie
nowy wymiar wymiany §rodkéw finansowych na dobra materialne. Coraz
bardziej zyskujace na popularnosci kryptowaluty zajely wazna pozycje
zaréwno na rynkach spekulacyjnych, jak i w systemach rozliczeniowych.
Sa skutecznie wykorzystywane do rozliczen pomiedzy ugrupowaniami ter-
rorystycznymi lub przekazywania znacznych wartosci finansowych bez zad-
nej kontroli stuzb bezpieczenstwa, co znacznie ogranicza mozliwosci pre-
wencyjnego dzialania wobec organizacji terrorystycznych, co nie pozostaje
bez wptywu na funkcjonowanie rynkéw finansowych, ktére sg nieodtacz-
nym elementem ekosystemu gospodarczego wszystkich struktur
panstwowych.

Konsekwencje dzialan terrorystéw stanowig nie tylko wyzwanie dla sys-
temow bezpieczenstwa pojedynczych panstw, ale stanowia w swej ztozonosci
zagrozenie strategiczne dla krajow calego $wiata. Wiaze sie to ze $cieraniem
sie réznych systemow wartosci nie tylko ideologicznych, ale rowniez kultu-
rowych, a nawet i religijnych. Uznawanie warto$ci demokratycznych i praw

# S. Wojciechowski, Terroryzm: analiza pojecia, ,,Przeglad Bezpieczenstwa Wewnetrz-
nego” 2009, nr 1, s. 56.
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wolnosci czlowieka jest elementem kluczowym w trwajacej wojnie cywiliza-
cyjnej. Wartosci te utozsamiane s z ,,kulturg cywilizacji zachodu”, do ktérej
zaliczana jest réwniez i Polska, z tego tez powodu jest ona zaliczana przez
ekspertéw do grona krajow, ktore moga by¢ potencjalnym kierunkiem miej-
sca wyrazania przemocy przez tych, ktérzy wskazane wartosci utozsamiaja
z moralnym zepsuciem*. To nie jedyne przestanki wskazujace na prawdopo-
dobienstwo wystepowania zagrozenia o charakterze terrorystycznym. Nale-
zy pamigta¢ o strukturze geograficzno-politycznej §wiata. Polska stanowi
droge do Europy Zachodniej, dlatego tez jej polozenie geograficzne, w $cisle
okreslonym kontekscie, moze sprzyjac¢ potencjalnym terrorystom. Ponadto,
sasiadujace z Polska Niemcy, s3 jak wiadomo juz od dluzszego czasu miej-
scem, uzywajac migkkiego okreslenia skupiskiem wielu diaspor arabskich,
kurdyjskich i czeczenskich, ktdre stanowia zZrédlo pozyskiwania zwolenni-
kow dla aktywnych grup terrorystycznych®. Prowadzac rozwazania dotycza-
ce zagrozen terrorystycznych mogacych wystapic¢ na terenie Polski po katem
»atrakcyjno$ci” miejsca przeprowadzenia zamachu, nalezy uznad, ze na tle
innych panstw ustrojowo opartych na demokratycznym modelu zachodnim
oraz bedacym elementem wspdlczesnego miedzynarodowego systemu bez-
pieczenstwa militarnego, jakim jest NATO, Polska jest rozpatrywana raczej
jako miejsce rezerwowe do przeprowadzania zamachdéw terrorystycznych.
Wielokrotnie za posrednictwem mediéw bylismy informowani, ze stuzby
specjalne rozpracowaly dziatalnos$¢ emisariuszy reprezentujacych ekstremi-
styczne organizacje muzulmanskie, ktérzy usitowali lub dokonywali na tere-
nie Polski wstepnego rekonesansu okolic wyznaczonych jako miejsc poten-
cjalnych atakéw. W obliczu takich informacji nie nalezy pomija¢ waznego
aspektu, jakim jest aspekt psychologicznego oddzialtywania na spoteczen-
stwo. Z calg powagg, dziatania emisariuszy nalezy traktowa¢ w kategoriach
psychologicznego nacisku, albo wrecz nawet ostrzezenia przed dalszymi
dziataniami wobec przyjetych kierunkéw prowadzonej polityki zagranicz-
nej panstwa. To wyrazny sygnat dla podmiotow systemu bezpieczenstwa
panstwa, ze podejmowane proby odzialywania na polityke panstwa wpisuja
sie w cele dzialan grup terrorystycznych. Pomimo wysitkéw i wielu dziatan
na rzecz walki z terroryzmem wcigz mamy do czynienia z utrzymujacym
sie stalym poziomem zagrozenia terrorystycznego w kilku waznych strate-

# T. Aleksandrowicz, Nowy terroryzm [w:] J. Szafranski (red.), Wspélczesne zagrozenia
terroryzmem oraz metody dziatan antyterrorystycznych, Szczytno 2007, s. 54.

* 'W. Zubrzycki, Biuro Ochrony Rzgdu w przeciwdzialaniu zagrozeniom terrorystycz-
nym [w:] P. Bogdalski, J. Cymerski, K. Jaloszynski (red.), Przeciwdzialanie zagrozeniom
powstatym w wyniku bezprawnego i celowego uzycia bezzatogowych platform mobilnych,
Szczytno 2015, s. 73.



