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Wstep

Cyberprzestepczos¢ stanowi jedno z wyzwan wspolczesnego $wiata, a jej zlo-
zony charakter poteguje rosngce zaangazowanie grup przestepczych. Wieloptasz-
czyznowy wymiar cyberprzestepczosci oraz jej skala wynikajg przede wszystkim
z braku granic w $§wiecie wirtualnym oraz zdolnosci cyberprzestepcoéw do sku-
tecznego przewidywania zachowan uzytkownikow sieci Internet i technologii
informatycznych. Cyberprzestepczos$¢ przybiera rézne formy, do ktérych zali-
czy¢ mozna wykorzystanie zlosliwego oprogramowania, kradziez danych osobo-
wych, rozpowszechnianie nielegalnych tresci czy tez sprzedaz nielegalnych towa-
réw i ustug.

Niewatpliwie dzialania cyberprzestepcze zostaly spotegowane w 2020 r., kiedy
to okolicznosci spowodowane pandemia COVID-19 wymusily zmiane stylu zycia
i przeniesienie aktywnosci wielu uzytkownikéw do sieci Internet. Z raportu rocz-
nego CERT Polska wynika, ze w 2020 r. zarejestrowano 10 420 incydentéw cyber-
bezpieczenstwa, co stanowi wzrost o ok. 60% w poréwnaniu do roku ubieglego.
Najpopularniejszym typem incydentu byt phishing, ktory stanowit 73% wszystkich
obstuzonych incydentéw. Przeprowadzone kampanie phishingowe mialy na celu
uzyskanie m.in. danych dostepowych do kont portali spotecznosciowych oraz ser-
wiséw bankowodci internetowej. W 2020 r. odnotowano takze seri¢ incydentéow
zwigzanych z wyciekami danych, sposrdd ktérych znaczna czes$¢ dotyczyla infra-
struktury polskich uczelni oraz instytucji miedzynarodowych'.

Z kolei na arenie europejskiej zidentyfikowano 10 gtéwnych kategorii zagrozen,
wsrdd ktérych znajduja sie zaawansowane ataki sieciowe (w tym ukierunkowane
na ustugi chmur obliczeniowych), kradziez danych czy tez wykorzystanie ztosliwego
oprogramowania. Liczba zaawansowanych atakow sieciowych na instytucje, organy
i agencje unijne wzrosta w 2020 r. 0 60% w poréwnaniu do 2019 r.?

Aktywnos¢ cyberprzestepcza nie pozostaje jednak bez reakeji, czego przykla-
dem moga by¢ dzialania Rady Unii Europejskiej, ktora przedtuzyla do 18 maja
2022 r. obowigzywanie ram sankcji za cyberataki zagrazajace Unii Europejskiej
lub jej panstwom czlonkowskim. Unia Europejska podejmuje takze wiele innych

! CERT Polska, Krajobraz bezpieczetistwa polskiego internetu w 2020 roku, s. 13,
<https://cert.pl/uploads/docs/Raport_CP_2020.pdf>, dostep: 15 listopada 2021 r.

2 CERT-EU, Threat landscape report, s. 3, <https://media.cert.europa.eu/static/ MEMO/
2021/TLP-WHITE-CERT-EU-Threat_Landscape_Report-Volumel.pdf>, dostep: 15 listo-
pada 2021 r.
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dziatan, ktére stanowia bezposrednia odpowiedz na istniejace cyberzagrozenia.
W kwietniu 2019 r. UE przyjeta nowe przepisy o zwalczaniu oszustw zwigzanych
z platnosciami bezgotéwkowymi, ktdre zagrazaja bezpieczenstwu UE i zapewniajg
znaczne dochody zorganizowanym grupom przestepczym. Unia Europejska pracuje
takze nad przepisami, ktore utatwig i przy$piesza transgraniczny dostep do dowo-
dow elektronicznych. Organy $cigania i wymiaru sprawiedliwosci w coraz wigkszym
stopniu polegaja bowiem na elektronicznym materiale dowodowym?®.

Przedstawione powyzej zagadnienia znajduja si¢ rowniez w kregu zaintere-
sowan pracownikow i funkcjonariuszy Policji, dzigki ktéorym powstala niezwykle
warto$ciowa pod wzgledem merytorycznym monografia. Przedstawione Panstwu
opracowanie zostalo przygotowane przez funkcjonariuszy i pracownikéw Policji,
posiadajacych bogate doswiadczenie zawodowe w zakresie zwalczania cyberprze-
stepczosci oraz realizacji kryminalistycznych badan informatycznych. To wlasnie
praktyczny wymiar przedmiotowej publikacji zastuguje na szczegélna uwage. Sta-
nowi ona cenne zrodlo wiedzy na temat wybranych zagadnien dotyczacych cyber-
przestepczosci oraz informatyki sledczej, pochodzacej bezposrednio od praktykow,
ktérzy zazwyczaj ,,dos¢ niechetnie dziela si¢ wiedza i swoimi metodami pracy™.
Istniejacy stan rzeczy wynika z pewnoscig z faktu, ze wiedza wspomnianych oséb
jest unikalna, bardzo czesto zgromadzona na podstawie wlasnych do$wiadczen
zawodowych.

Pierwsza cz¢§¢ monografii zawiera publikacje, ktore s3 powigzane tematycznie
z informatyka $ledcza. Poszczegolne prace odnosza si¢ do cyfrowych sladéw aktyw-
nosci przestepczej, ktore zapisywane sa w pamieci réznych urzadzen i jednoczesnie
mogg znajdowac si¢ w odleglych lokalizacjach. Do wspomnianych zrédet danych
informatycznych zaliczy¢ mozna chociazby koparki kryptowalut, ktdre majg coraz
wieksze znaczenie w dzialalno$ci przestepczej. Na uwage zastuguja takze poten-
cjalne $lady przechowywane w $rodowisku sieciowym, ktore (ze wzgledu na stabe
zabezpieczenia) staja si¢ coraz czgsciej bezposrednim celem zdalnych atakéw, pro-
wadzacych ostatecznie do kradziezy danych i srodkow finansowych. W monografii
zwrdcono takze uwage na problematyke odzyskiwania danych z pamigci przeno-
$nych flash, ktére czgsto badane sg przez bieglych z policyjnych laboratoriow kry-
minalistycznych oraz problematyke gromadzenia dowodéw elektronicznych zloka-
lizowanych w $rodowisku chmury obliczeniowe;.

Druga czg¢$¢ monografii poswigcona zostala wybranym aspektom zwalczania
cyberprzestepczosci. W tej czesci opracowania umieszczone zostaly publikacje
dotyczace bezpieczenstwa technologii biometrycznych oraz bezptatnych narzedzi
informatycznych wspierajacych zwalczanie cyberprzestepczosci. Zapotrzebowanie

’ Rada Europejska, Rada Unii Europejskiej, Cyberbezpieczeristwo: jak UE radzi sobie
z cyberzagrozeniami, <https://www.consilium.europa.eu/pl/policies/cybersecurity/>,
dostep: 15 listopada 2021 r.

* W.A. Kasprzak, Slady cyfrowe. Studium prawno-kryminalistyczne, Warszawa 2015,
s. 126.
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na aktualng wiedze oraz oprogramowanie mogace wspomoc funkcjonariuszy jest
bowiem naturalng konsekwencja rozwoju przestepczosci z wykorzystaniem narze-
dzi informatycznych. Powyzsze zagadnienia uzupelniajg tematy dotyczace znaczenia
informacji i transakcji finansowych w skutecznym zwalczaniu cyberprzestepczosci.
Wyrazam gleboka nadzieje, ze niniejsza monografia dotrze do szerokiego kregu
odbiorcow i stanowi¢ bedzie cenne zZrédto wiedzy i jednoczesnie, cho¢ w czesci,
wypelni istniejacg luke literatury z obszaru kryminalistycznych badan informa-
tycznych oraz zwalczania cyberprzestepczosci. Przede wszystkim mam nadzieje,
ze przedmiotowe opracowanie spotka si¢ z przychylnym przyjeciem oraz okaze si¢
pomocne zaréwno w procesie edukacji, jak i w codziennej pracy zawodowe;j.

kom. dr Pawet Olber
Wyzsza Szkota Policji w Szczytnie






Marek Liszkiewicz'

Problematyka zabezpieczania koparek kryptowalut

Streszczenie: W opracowaniu przedstawiono zagadnienia zwigzane z postepowaniem
przy zabezpieczaniu specjalizowanych komputeréw tzw. koparek kryptowalut. Poru-
szono ponadto problematyke portfeli kryptowalutowych, kluczy kryptograficznych oraz
wybranych aspektéow badan no$nikéw cyfrowych w sprawach zwigzanych z koparkami
kryptowalut.

Stowa kluczowe: kryptowaluty, koparka kryptowalut, bitcoin, zabezpieczanie, dowod
cyfrowy, wydobywanie kryptowalut

Wstep

W obecnych czasach zauwazalny jest wzrost zainteresowania rynkiem kryp-
towalut. Pozyskiwanie ,,cyfrowego pienigdza” przy wykorzystaniu dedykowanych
komputerdw staje si¢ coraz bardziej powszechniejsze. Zjawisko to samo w sobie nie
nosi znamion czynu zabronionego, nie jest tez bezposrednio w zaden sposéb powia-
zane z zachowaniami kryminogennymi. Jednakze jedna z cech kryptowalut, tj. ano-
nimowo$¢ posiadacza i transakeji, powoduja, Ze s3 one niejednokrotnie wykorzy-
stywane do lokowania srodkéw finansowych pochodzacych z szeroko rozumianych
przestepstw.

Ze wzgledu na dynamiczny rozwdj walut wirtualnych przypuszcza¢ mozna,
ze realizacja czynnosci procesowych i techniczno-kryminalistycznych zwigzanych
z zabezpieczaniem tzw. ,,koparek kryptowalut” bedzie najprawdopodobniej odgry-
wacé coraz wigkszg role w pracy certyfikowanych specjalistow i biegtych policyj-
nych laboratoriéw kryminalistycznych Policji zajmujacych si¢ dowodami cyfro-
wymi. Wobec braku wytycznych lub tez sprecyzowanych procedur, specjalisci
i biegli moga napotkac problemy zwigzane z zabezpieczaniem nietypowego sprzetu,
jakim sg z pewnoscig ,,koparki kryptowalut”. Przy blizszym spojrzeniu na taki sprzet
i sprawdzeniu dzialajacego na nim oprogramowania, okazuje si¢ jednak, Ze sama

! Marek Liszkiewicz — podkom., specjalista Laboratorium Kryminalistycznego
Komendy Wojewddzkiej Policji w Krakowie, biegly z zakresu kryminalistycznych badan
informatycznych. Zainteresowania naukowe i zawodowe koncentruja sie¢ wokdt informa-
tyki $ledczej, w szczegolnosci za$ badan dowoddw cyfrowych oraz zagadnien zwigzanych
z technicznymi aspektami zabezpieczania danych informatycznych. Ponadto zainteresowa-
nia autora obejmuja tworzenie aplikacji webowych przy uzyciu jezykéw skryptowych Java-
Script, PHP, Python. Kontakt z autorem za posrednictwem redakcji.
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procedura zabezpieczania nie rdzni si¢ zbytnio od procedur zabezpieczania stan-
dardowych no$nikéw informatycznych. Ewentualnym dodatkowym elementem
sg sprzgtowe portfele kryptowalutowe.

Pojecie kryptowaluty

W literaturze przedmiotu réwnolegle funkcjonuja trzy terminy: ,kryptowa-
luta” (ang. cryptocurrency), ,waluta wirtualna” (ang. virtual cryptocurrency) oraz
»waluta cyfrowa” (ang. digital currency). Wszystkie nawigzuja do wyrazu ,waluta’,
ktory jednak ma tutaj bardziej znaczenie umowne, niz formalne dotyczace srodka
platniczego w danej jurysdykgcji. Pojecie kryptowaluty po raz pierwszy zdefinio-
wal w 1998 r. Wei Dai, ktéry w pewien wizjonerski sposéb przedstawit koncep-
cje waluty opartej na rozwigzaniach kryptograficznych zastepujacych wladze cen-
tralne i organy odpowiedzialne za emisje pienigdza. Mimo problemu definicyjnego
to wlasnie kryptograficzna natura jest niewatpliwym wyréznikiem tych aktywow.
Ich uzytkowanie opiera sie na kryptografii asymetrycznej, a do ich wydobywania
wykorzystywane sg kryptograficzne funkcje skrotu’.

Samo pojecie kryptowaluty nie jest scisle definiowane w ustawodawstwie pol-
skim. Pojecie waluty wirtualnej pojawia si¢ jedynie w ustawie z 1 marca 2018 r.
o przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu’. Zgodnie
z przedmiotowg ustawg waluta cyfrowa jest cyfrowym odwzorowaniem warto$ci,
ktdra niej jest:

a) ,prawnym s$rodkiem platniczym emitowanym przez NBP, zagraniczne banki
centralne lub inne organy administracji publicznej,

b) mig¢dzynarodowsg jednostka rozrachunkows ustanawiang przez organizacje
miedzynarodowg i akceptowang przez poszczegdlne kraje nalezace do tej orga-
nizacji lub z nig wspoélpracujace,

¢) pieniagdzem elektronicznym w rozumieniu ustawy z dnia 19 sierpnia 2011 r.
o ustugach ptatniczych,

d) instrumentem finansowym w rozumieniu ustawy z dnia 29 lipca 2005 r.
o0 obrocie instrumentami finansowymi, wekslem lub czekiem”*.
Jednoczes$nie przepisy ustawy stanowia, ze kryptowaluta jest wymienialna

na prawne srodki platnicze i jest akceptowana jako srodek wymiany. Moze by¢ takze

przechowywana w sposob elektroniczny lub przeniesiona albo moze by¢ przedmio-
tem handlu elektronicznego®.

2 P.Rodwald, Kryptowaluty z perspektywy informatyki sledczej, Gdynia 2021, s. 14.

? Ustawa z 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu
terroryzmu, tekst jedn. DzU z 2021, poz. 1132.

* Tamze, art. 2 ust. 2 pkt 26.

> Tamze.
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Lista i liczba kryptowalut podlegaja ciggtym zmianom. Na koniec 2019 r. bylo
ich ponad trzy tysiace. Jedne projekty upadaja, inne powstaja. Technologia jest juz
na tyle znana, Ze stworzenie nowej kryptowaluty nie stanowi wiekszego problemu.
Oczywiscie, to nie gwarantuje powszechnosci jej uzycia, ani tym bardziej sukcesu.
Do najpopularniejszych kryptowalut nalezg ciagle Bitcoin (BTC) i Ethereum (ETH)®.

Bitcoin zostal opracowany i wdrozony w 2009 r. przez osobe¢ badz grupe oséb
o pseudonimie Satoshi Nakamoto. Mimo wielu domniemywan zwigzanych z auto-
rem do dzi$ nie udalo si¢ ustali¢ jego rzeczywistej tozsamosci’.

Tworcg Ethereum jest Vitalik Buterin. W 2011 r. ten siedemnastoletni wowczas
Kanadyjczyk rosyjskiego pochodzenia zostat wspdtzalozycielem i jednym z czoto-
wych autoréw czasopisma ,,Bitcoin Magazine”, rozwinat koncept nowej zdecentra-
lizowanej sieci opartej na technologii blockchain (ktéra jednak ma znacznie szer-
sze zastosowanie od sieci Bitcoin) i finalnie w 2013 r. opublikowal tzw. biala ksiege
(ang. white paper) Ethereum®.

Przechowywanie kryptowalut — adresy, portfele, klucze publiczne i pry-
watne

Kryptowaluty przechowywane sa pod adresami, co oznacza, ze kazda jednostka
kryptowaluty, ktdra zostala juz wydobyta, musi przynaleze¢ do konkretnego adresu.
Adres to unikalny ciag alfanumeryczny pozwalajacy na wysylanie i odbieranie danej
kryptowaluty. Przykiad adresu w sieci Bitcoin:

— 0x15gZhgbX1f1JC1ZUxwWBgedXGuTaLaY Ydb,
oraz w sieci Ethereum:
— 0xbd7bFfA53283c26151 AdbDDc3302ec876a5d11F9.

Adresy nie zawieraja zadnej informacji na temat ich wlasciciela. Kazdy uzyt-
kownik danej sieci (Bitcoin, Ethereum) moze mie¢ wiele adreséw’. W przypadku
kiedy wlasciciele sami sie nie ujawnig, stanowi to istotny problem w ich identyfika-
cji. Uzytkownicy posiadaja wiec wysoki poziomi anonimowosci, a wykorzystujac
dodatkowe ustugi anonimizujace, sg bardzo trudni do identyfikacji'.

Adres jako cigg alfanumeryczny moze by¢ prezentowany w kilku formatach:
zaczynajac od dos¢ trudnej w codziennym uzytkowaniu notacji alfanumerycznej,

¢ GPWInfoSfera, Ranking kryptowalut — jakie sq najpopularniejsze?, <https://www.
gpwinfostrefa.pl/ranking-kryptowalut-jakie-sa-najpopularniejsze-i-dlaczego/>, dostep:
9 wrzesnia 2021 r.

7 S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, <https://bitcoin.org/bit-
coin.pdf>, dostep: 10 czerwca 2021 r.

8 V. Buterin, A next generation smart contract & decentralized application platform,
<https://whitepaper.io/document/5/ethereum-whitepaper>, dostep: 10 czerwca 2021 r.

° P.Rodwald, Kryptowaluty z perspektywy..., wyd. cyt., s. 17.

19 J. Konieczny, R. Prabucki, R. Wielki, Kryptowaluty. Perspektywa kryminologiczna
i kryminalistyczna, Warszawa 2018, s. 432.
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na wygodnych kodach QR (ang. quick response code) konczac. Szukajac analogii
do adresu w $wiecie walut fiducjarnych, adres waluty wirtualnej mozna poréwnaé
do numeru rachunku bankowego. Tak jak uzytkownik walut fiducjarnych moze
posiada¢ wiele kont bankowych z wieloma rachunkami, tak w przypadku kryp-
towalut uzytkownicy moga dysponowac wieloma portfelami, a na kazdym z nich
moze znajdowac si¢ wiele adresow. Kazda kryptowaluta ma swoj sposob generowa-
nia adresu z klucza publicznego badz prywatnego.

Portfelem (ang. wallet) nazywa si¢ miejsce przechowywania pary kluczy (wyrdz-
ni¢ mozna klucz prywatny oraz klucz publiczny), przy czym klucz publiczny nie
musi by¢ przechowywany, poniewaz mozna go wyznaczy¢ na podstawie klucza pry-
watnego''. Portfel moze skladac¢ si¢ z wielu adresow.

Klucz publiczny stuzy do stworzenia adresu w sieci blockchain (odpowiednik
adresu email czy numeru konta bankowego). Klucz prywatny za$ stuzy do podpisy-
wania transakcji. Transakcja to przestanie srodkéw z jednego konta na drugie. Aby
transakcja z danego adresu mogla zosta¢ wykonana, musi zosta¢ podpisana przez
odpowiedni klucz prywatny. Za bezpieczne przechowywanie tego klucza prywat-
nego i wygodne podpisywanie nim transakcji odpowiada uzytkownik korzystajacy
z portfela. Przyktad generowania par kluczy oraz adresu waluty Bitcoin przedsta-
wiono na rysunku 1.

Rysunek 1. Generowanie par kluczy oraz adresu waluty Bitcoin

Private key WIF private key

904081f4526890ae6070c4ca [JEEELE: 5JupJddAVbKB8Fa8T1SP9
0c6231720546¢3c6ad53126 99kzePLiQFYG39Kk3XjZg

c6b6c2e61f5892141 Wf8VKDTcr

Elliptic Curve
DSA

Public key hash

04f94454315341f0dc070032 Euy IRy YT

9d7c7cca833bf29a722df04c RIPEM-160 66276E465A08B20D9A51C

1ce7f88d85c88a80b49777d BC43A5A56F489304BED
30372ec71e44dc6ffb7059c4

€2f29ad30a69021f576594c1
70eabc4d314 Base58

512-bit public 1EsPD1GVW3eyshZG8bJ1
key with prefix dydWPc7Abic4V2

Address

Zrédlo:  <https://asecuritysite.com/encryption/bit_keys?__cf chl_managed_tk__=pmd_OmThnfO6
XY_Ae2KScel Yn1 KfmjfXGP9FPSAMed1hIFk-1632399879-0-ggNtZGzNAvujcnBszQh9/>,  dostep:
17 czerwca 2021 r.

"' P. Rodwald, Kryptowaluty z perspektywy..., wyd. cyt., s. 17.
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Z przedstawionego powyzej schematu wynika, ze klucz prywatny (ang. private
key): 904081f45a6890ae6070c4ca0c6231720546¢c3c6ad53f26c6b6c2e61{5892141
generowany jest jako losowy 256-bitowy ciag. Utworzony klucz prywatny jest
nastepnie konwertowany za pomoca funkcji Base-58 do postaci klucza WiF (ang.
Wallet Interchange Format): 5]JupJddAVbKB8Fa8T1SP999kzePLiQFYG39Kk3Xj-
ZgW18VKDTcr. Taki format klucza prywatnego jest przechowywany w portfelu.

Przeksztalcajac klucz prywatny algorytmem Elliptic Curve Digital Signature
Algorithm (ang. ECDSA) otrzymuje si¢ 512-bitowy klucz publiczny w postaci:
04f94454315341f0dc0700329d7c7cca833bf29a722df04c1ce7f88d85c88a80b-
49777d30372ec71e44dc6ftb7059c4e2f29ad30a69021f576594c170eabc4d314. Funk-
cja haszujaca dziatajaca na kluczu publicznym wyznacza jego funkcje skrotu (ang.
Public Key Hash): 66276E465A08B20D9A51CBC43A5A56F489304BED. Nastepnie
w wyniku konwersji wartos¢ klucza publicznego za pomoca funkcji Base-58, uzy-
skuje si¢ adres kryptowaluty 1IEsPD1GVW3eyshZG8bJ1dydWPc7Abic4V2, ktéry
mozna poréwnac¢ do numeru rachunku bankowego. Przechowywanie klucza pry-
watnego w portfelu jest wystarczajace do wyznaczenia klucza publicznego i adresu.
Warto dodag, ze dla sieci Ethereum adresy tworzone sa w inny, nieco prostszy sposob.

Portfele kryptowalutowe

Portfel to miejsce przechowywania par kluczy (prywatnego i publicznego), nie-
wymagajace jednak sktadowania samych adreséw, gdyz s3 one generowane na pod-
stawie klucza publicznego. Niektorzy autorzy rozszerzaja definicje portfela o petna
kontrole znajdujgcych si¢ na nim $rodkéw. W takim ujeciu portfel, poza przecho-
wywaniem kluczy i zarzadzaniem nimi, pozwala §ledzi¢ stan konta, a takze tworzy¢
i podpisywa¢ transakcje. Wyrdznia sig¢ kilka typow portfeli:

— portfel papierowy stanowigcy wydruk pary kluczy (prywatny i publiczny);

— portfel sprzetowy bedacy wyspecjalizowanym urzadzeniem najczgsciej w postaci
klucza USB;

— portfel w postaci aplikacji, bedacy oprogramowaniem przeznaczonym na kon-
kretng platforme (komputer, smartfon);

— portfel przegladarkowy, stanowigcy udostepniany przez okreslony podmiot
zewnetrzny serwis, do ktdrego obstugi wystarczy przegladarka internetowa.
Bezpieczenstwo srodkéw przechowywanych na poszczegoélnych typach portfeli

maleje zgodnie z kolejnoscia, w ktorej zostaly przedstawione: najwiekszy poziom
bezpieczenstwa posiadaja portfele papierowe (badz stalowe), w ktérych klucz pry-
watny (ewentualnie ziarno) znajduje si¢ tylko na wydrukowanej kartce (stalowej
tabliczce) i powinien by¢ znany jedynie jej posiadaczowi. Najnizszy poziom bezpie-
czenstwa posiadaja portfele przegladarkowe, w ktérych klucze prywatne uzytkow-
nikéw przechowywane sg na zewnetrznych serwerach'.

12 Tamze, s. 131.
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Fizyczne monety

Monety fizyczne (ang. physical coins) nie spetniaja definicji portfela, gdyz znaj-
duja si¢ na nich tylko klucze prywatne. Dostep do klucza prywatnego jest jednak
wystarczajacy, aby wygenerowac na jego podstawie klucz publiczny, a co za tym
idzie réwniez adres oraz dysponowac srodkami znajdujacymi si¢ pod tym adresem.
Projekty fizycznych kryptowalut, zwlaszcza bitcoinéw, nie mieszczg sie¢ w glow-
nym nurcie zainteresowan uzytkownikéw kryptowalut. Stanowig raczej cieka-
wostke, majg element kolekcjonerski, cechujg si¢ pewnymi walorami estetycznymi
i naleza do zbioréw nielicznej grupy pasjonatow tej formy przechowywania walut
internetowych®.

Tworzenie monet fizycznych ma przede wszystkim na celu zwiekszenie roz-
poznawalnosci samych kryptowalut. Wykorzystanie metafory monety sprawia,
ze zwyklym uzytkownikom bardzo tatwo jest je wizualizowac i identyfikowa¢ jako
pieniadze, a po drugie, ich fizyczna natura oznacza, ze mozemy wykorzysta¢ tech-
nologie opracowane na przestrzeni wiekow, aby je zabezpieczy¢'*. Przyklad waluty
wirtualnej w postaci monet fizycznych przedstawiono na rysunku 2.

Rysunek 2. Przyklad fizycznych monet waluty wirtualnej

VIRES IN

NUMERIS

Zrédlo: <https://en.bitcoin.it/wiki/Casascius_physical_bitcoins>, dostep: 17 czerwca 2021 r.

Portfele papierowe (stalowe)

Portfel papierowy (ang. paper wallet) to kartka papieru z wydrukowanymi infor-
macjami niezbednymi do zarzadzania portfelem — kluczem prywatnym oraz adre-
sem. Portfele papierowe nie s3 w pelni funkcjonalne, poniewaz nie mozemy za ich
pomocy bezposrednio przesylta¢ kryptowalut. Portfele takie czesto zawieraja kod
QR utatwiajacy dokonywanie transakcji (zob. rysunek 3).

Istotng wadg portfeli papierowych jest ich nietrwalos¢. W razie ewentual-
nego zniszczenia kartki papieru dostep do portfela zostaje bezpowrotnie utracony.

B Tamze.

4 A. Femenias-Hermida, C.R. Munteanu, ].M. Vazquez-Naya, Design and Implemen-
tation of a Physical Bitcoin Coin, ,,Proceedings 54”, nr 21, <https://doi.org/10.3390/proce-
edings2020054021>, dostep: 17 czerwca 2021 r.
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Rysunek 3. Portfel papierowy
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Zrédlo: opracowano na podstawie strony internetowej <https://block-builders.net/>, dostep:
18 czerwca 2021 r.

Rozwigzaniem zwigkszajacym trwalo$¢ sg niesmiertelniki, czyli stalowe plytki,
na ktérych umieszcza sie najczesciej fraze do odzyskiwania dostepu do portfela. Nic
nie stoi jednak na przeszkodzie, aby w portfelu takim umieszcza¢ klucz prywatny".

Kolejne rozwigzanie portfela papierowego to “Ballet Real Bitcoin”, zaprezento-
wane we wrze$niu 2019 r. Jego gtéwna cechg jest to, ze klucz prywatny jest generowany
na etapie produkeji portfela. Jest to nieelektroniczny portfel w fizycznej postaci,
wielkosci karty kredytowej, z ukazanym adresem portfela i ukrytym pod specjalna
warstwg kluczem prywatnym. Portfel dziala na zasadzie magazynu zawierajacego
klucze prywatne, ktérego wiasciciele kryptowalut moga uzy¢, aby odblokowac¢ swoje
portfele online'® (zob. rysunek 4).

Rysunek 4. Portfel Ballet

feadlle REAL LITECOIN
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VERLFY BWALLET PASSPHRASE SCRATCH-OFF

Zrédlo: J. Walewski, Ballet: twdrca pierwszej chiiskiej gietdy kryptowalut wraca na rynek z nowym
pomystem, <https://comparic.pl/tworca-pierwszej-chinskiej-gieldy-kryptowalut-wraca-na-rynek-z-
nowym-pomyslem/>, dostep: 18 czerwca 2021 r.

> P. Rodwald, Kryptowaluty z perspektywy..., wyd. cyt., s. 134.

'o J. Walewski, Ballet: twérca pierwszej chiniskiej gietdy kryptowalut wraca na rynek
z nowym pomystem, <https://comparic.pl/tworca-pierwszej-chinskiej-gieldy-kryptowalut-
wraca-na-rynek-z-nowym-pomyslem/>, dostep: 18 czerwca 2021 r.



