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Wprowadzenie

Bardzo waznymi obecnie problemami wspdtczesnych stosunkéw miedzynaro-
dowych sg dzialania hybrydowe. Z nimi wiaza sie sytuacje kryzysowe, ktdére bardzo
czgsto s3 przedmiotem wielu spotkan naukowych, a w ich organizowaniu uczest-
niczg nie tylko panstwa (gtéwnie mocarstwa) ale i okoto 350 miedzynarodowych
korporacji gospodarczych, wytwarzajacych niemal jedna trzecig $wiatowego PKB.
Problemami tymi zainteresowani sg takze politycy oraz rzady.

Z dzialaniami tymi zwigzane sa pochodne z nich wynikajace, ktére co do roz-
machu pretenduja do wojen hybrydowych, niekiedy nazywanych wojnami nowego
typu. Przy czym co do sposobu i celu dzialania s3 tym samym, co przedsiewziecia
organizowane na zasadach destrukeji zycia spolecznego atakowanego nimi pan-
stwa, po to aby tym samym przygotowac podstawy do jego pokonania w ramach
stosunkéw miedzynarodowych z efektem podporzadkowania go agresorowi bez
prowadzenia wojny w pelnym wymiarze. Na rzecz uzyskania powodzenia przez
agresora w wojnie hybrydowej wykorzystywane sa media spotecznosciowe wrogo
nastawiane do aktualnego rzagdu w panstwie atakowanym dziataniami hybrydo-
wymi, ktére wspierane sg przez opozycyjne sily polityczne. Stad prowadzona jest
celowana dywersja ze strony potencjalnego agresora, a nawet terror i dzialania nie-
regularne. Przedsiewziecia te posrednio lub wprost uderzaja w stabilne funkcjono-
wanie obiektow infrastruktury krytycznej. Sytuacja taka tworzy nowe wyzwania
i wynikajace z nich potrzeby, ktére wymuszajg ochrone i organizowanie sprawnego
funkcjonowania tej infrastruktury.

W tej sytuacji istotnego znaczenia nabierajg sztucznie wywolywane celowo
powodowane i podtrzymywane migracje ludnosci miedzy panstwami. Kraj nimi
dotkniety jest w tatwy sposob destabilizowany i tym samym podatny na naciski
miedzynarodowe, majace doprowadzi¢ do ulegtosci przed sasiadem agresorem lub
innym podmiotem mi¢dzynarodowym, ktdry jest zainteresowany podporzadko-
waniem sobie wladz atakowanego hybrydowo panstwa w celu wywolania dziatan
sprzyjajacych jego polityce ekspansji.

Polske dotykaja obecnie liczne przedsigwziecia noszace znamiona dziatan
hybrydowych stosowane w celu oslabienia wewnetrznego i miedzynarodowego
naszego kraju ze strony sit wrogich panstwowosci, stad opinie zawarte w niniejszej
publikacji oparte na dociekaniach naukowych sa niezwykle uzyteczne dla kieruja-
cych resortami na rzecz wlasciwego funkcjonowania Rzeczypospolitej oraz swiata
nauki i dydaktyki szkét wyzszych.

Prof. dr hab. inz. Ryszard Jakubczak






dr hab. Agata Tyburska, prof. Akademii Policji w Szczytnie

Bezpieczenstwo w dobie wspolczesnych zagrozen
— wybrane aspekty dzialan hybrydowych

Security in the Age of Contemporary Threats
— Selected Aspects of Hybrid Activities

Streszczenie: Zapewnienie bezpieczenstwa obywatelom w dobie wspolczesnych — cze-
sto hybrydowych — zagrozen stanowi niezwykle ztozone wyzwanie stojgce zaréwno przed
administracjg publiczng, jak réwniez podmiotami partycypujacymi w realizacji tego zada-
nia. Wskazujac na kluczowe znaczenie niepewnosci we wspolczesnym $wiecie oraz dylemat
i paradoks bezpieczenstwa, a takze znaczenie dezinformacji, propagandy i narracji jako domi-
nujacych narzedzi konfliktéw hybrydowych, podkreslono znaczenie edukacji spoleczenstwa
oraz potrzeby wzmozenia dzialan w zakresie budowania zaufania do instytucji panstwa.

Slowa kluczowe: bezpieczenstwo, wojna, dziatania hybrydowe, walka informacyjna, dez-
informacja, propaganda

Abstract: Ensuring security of citizens in the era of contemporary — often hybrid — threats
is an extremely complex challenge faced by both public administration and entities partici-
pating in the implementation of this task. By pointing key importance of uncertainty in the
modern world, as well as the security dilemma and paradox, as well as the importance
of disinformation, propaganda and narrative as the dominant tools of hybrid conflicts, the
importance of educating the society and the need to intensify efforts to build trust in state
institutions was emphasized.

Keywords: security, war, hybrid activities, information struggle, disinformation,
propaganda

Wstep

W teorii badan nad bezpieczenstwem podkreslany jest zaréwno egzystencjo-
nalny, jak réwniez priorytetowy charakter bezpieczenstwa sprzyjajacy rozwojowi
jednostek, narodéw i panstw. Bezpieczenstwo stanowi bowiem nie tylko podstawowa
potrzebe ale — co istotne — réwniez najwieksza warto$¢ w zyciu kazdego czto-
wieka wymagajacg stalej troski oraz aktywnosci zwigzanych z jego ochrong, dosto-
sowanych do zmieniajagcych sie zagrozen zaréwno wewnatrz panstwa, jak i w jego
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otoczeniu'. Pojecie ,warto$¢” jest okreslane jako ,wytwor odczué, przeswiadczen
lub przekonan jakiego$ podmiotu: jednostki ludzkiej, grupy spolecznej, innej spo-
tecznosci, wspdlnoty kulturowej lub spoleczenstwa globalnego o tym, co w rzeczy-
wistosci przyrodniczej i psycho-spoteczno-kulturowej jest pozytywnie oceniane
i uznawane za godne pozadania i dazen™. Taka interpretacja podkresla znaczenie
bezpieczenstwa jako niezbywalnej wartosci niezbednej do prawidtowego i wszech-
stronnego rozwoju jednostki (spoteczenstw, panstw). Pozwala réwniez na rozumie-
nie bezpieczenstwa jako ,,naczelnej potrzeby i wartosci cztowieka i grup spotecznych,
a zarazem ich najwazniejszego celu™. Sformulowanie to wskazuje, ze bezpieczenstwo
— ze wzgledu na swoja warto$§¢ — ma gléwne znaczenie w okreslaniu priorytetéw
i wyznaczaniu celéw dzialania nie tylko jednostek ale — co najwazniejsze — ksztal-
towania polityki bezpieczenstwa panstwa*.

Warto jednocze$nie zaznaczy¢, ze system wartosci ,to jedna z form systemu
spolecznego tworzaca w obrebie konkretnej grupy lub zbiorowosci okreslony uktad
wzajemnie powigzanych warto$ci spolecznych, ktdre wraz ze spolecznym systemem
normatywnym silnie oddzialuje na sposéb okreslania (formutowania) najwazniej-
szych celow grupowych™. Dynamiczny charakter bezpieczenstwa wynika w znacz-
nej mierze ze zmieniajacych sie wartosci, ktére dana spolecznos¢ uznaje za cenne,
istotne, a tym samym wymagajace specjalnej ochrony. Zmianie ulegaja poszcze-
golne elementy, stanowigce o istocie bezpieczenstwa, gdyz — jak zaznacza Adam
D. Rotfeld — ,,zyskuja lub traca na znaczeniu, w zaleznosci od sytuacji wewnetrznej
panstwa oraz sytuacji miedzynarodowe;j™.

Toczace sie wspolczesnie konflikty — ich hybrydowy charakter umozliwia-
jacy wrogim panstwom balansowanie na progu wojny, stawia przed administra-
cja publiczng nowe wyzwania w zakresie ochrony kluczowych wartosci dla narodu
takich, jak: zycie, zdrowie, rozwéj, wolnos¢ i suwerennosci. Wéréd wyzwan XXI w.
pojawia si¢ rowniez koniecznos$¢ zbudowania solidnych i trwatych fundamentow
zaufania obywateli do struktur panstwa, ktére uznawane jest jako jedno z istotnych
narzedzi skutecznego przeciwstawienia sie atakom hybrydowym, w tym coraz cze-
$ciej i agresywniej prowadzonej walce informacyjne;j.

! J. Swiniarski, W. Chojnacki, Bezpieczeristwo jako wspétczesny substytut szczgscia [w:]
K. Jatoszynski, B. Wisniewski, T. Wojtaszek (red.), Wspétczesne postrzeganie bezpieczetistwa,
Bielsko-Biata 2007, s. 14-19.

2 L. Krzyzanowski, Podstawy nauk o organizacji i zarzgdzaniu, Warszawa 1994, s. 178 za:
W. Kitler, Bezpieczeristwo narodowe. Podstawowe kategorie, dylematy pojeciowe i proba syste-
matyzacji, ,Zeszyty Problemowe Towarzystwa Wiedzy Obronnej” 2010, nr 1(61), s. 27-28.

3 J. Marczak, Bezpieczeristwo narodowe — pojecie, charakter, uwarunkowania [w:]
R. Jakubczak, M. Marczak, K. Gasiorek, W. Jakubczak (red.), Podstawy bezpieczetistwa naro-
dowego Polski w erze globalizacji, Warszawa 2008, s. 15.

4 1. Swiniarski, Bezpieczeristwo w ujeciu aksjologicznym [w:] M. Lisiecki (red.), Zarzg-
dzanie bezpieczeristwem — wyzwania XXI wieku, Warszawa 2008, s. 75-76.

> K. Olechnicki, P. Zaleski (red.), Sfownik socjologiczny, Torun 1997, s. 211.

¢ A.D. Rotfeld, Europejski system bezpieczeristwa in statu nascendi, Warszawa 1989, s. 18.
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Zagrozenia bezpieczenstwa w dobie niepewnosci — dylemat i paradoks
bezpieczenstwa

Najczesciej bezpieczenstwo jest definiowane jako ,stan, w ktérym jednostka,
grupa spoleczna, organizacja czy panstwo nie odczuwa zagrozenia dla swobod-
nego istnienia czy tez realizacji podstawowych intereséw”’. Mozna réwniez odna-
lez¢ interpretacje, okreslajace termin ,,bezpieczenstwo” jako ,,sytuacje, w ktorej ist-
nieja formalne, instytucjonalne oraz praktyczne gwarancje ochrony™.

Najczesciej podkreslane sa dwa elementy $cisle wigzane z interpretacja pojecia
»bezpieczenstwo’, na co zwraca uwage rowniez Ewa Marciniak®. Sg to:

1) odczuwalny (uswiadomiony) stan komfortu psychicznego i towarzyszacy
mu brak poczucia zagrozenia; $wiadczg o tym chociazby definicje, okresla-
jace bezpieczenstwo jako ,stan, ktory daje poczucie pewnosci i gwarancje jego
zachowania oraz szanse na doskonalenie™;

2) umiejetnos$¢ rozpoznawania zagrozen oraz wlasciwa reakcja na zaistniate
zagrozenie, skutkujaca zapewnieniem efektywnej ochrony.

Z tego tez wzgledu wielu badaczy problemu podkresla znaczenie ujmowania
bezpieczenstwa jako konkretnego stanu i zachodzacego procesu (proceséw) jed-
nocze$nie''. Jak podkresla Jerzy Stanczyk ,,Dynamizm kategorii bezpieczenstwa
w naturalny sposob wigze sie ze zmienno$cig warunkow otoczenia, postgpem cywi-
lizacyjnym i zakresem potrzeb poszczegoélnych podmiotow™'2.

We wspolczesnym zglobalizowanym $wiecie zapewnienie bezpieczenstwa
przyjmuje jednocze$nie charakter wyzwania stawianego rzadzacym przez spotecz-
no$¢ miedzynarodowa. Wyzwanie to wynika chociazby z samej istoty globalizacji
swiadczacej o ,zanikaniu odlegtosci i zwielokrotnianiu wzajemnych oddzialywan
w skali calego §wiata. Zwigksza zdolno$¢ narodéw i pojedynczych ludzi do wywie-
rania nawzajem na siebie wplywu. Prowadzi réwnoczesnie zaréwno do wiekszego
postepu, jak i do pojawiania si¢ réznych tar¢”®. Z kolei Anna Morska globaliza-
cje okresla jako proces, polegajacy na ,dlugofalowym integrowaniu dziatalno-
$ci na poziomie gospodarek, przemystéw/sektoréw oraz przedsiebiorstw ponad

7 R. Smolski, M. Smolski, E. Stadtmiiller (red.), Stownik encyklopedyczny. Edukacja
obywatelska, Wroctaw 2001, s. 44.

§ Tamze.

* E.M. Marciniak, Psychologiczne aspekty poczucia bezpieczeristwa [w:] S. Sulowski, M. Brze-
zinski (red.), Bezpieczetistwo wewnetrzne paristwa. Wybrane zagadnienia, Warszawa 2009, s. 56.

10 Stownik terminow z zakresu bezpieczeristwa narodowego, opracowano pod kierun-
kiem B. Balcerowicz, Warszawa 2002, s. 13.

""" W. Pokruszynski, Wspétczesne bezpieczeristwo narodowe (Podrecznik akademicki),
Jézefow 2009, s. 7.

12 7. Stanczyk, Wspélczesne pojmowanie bezpieczeristwa, Warszawa 1996, s. 19.

3 J.Ph. Notis, Szef Departamentu Analiz Ekonomicznych ODCE za: R. Jakubczak,
W. Jakubczak, Globalizacja a bezpieczeristwo narodowe [w:] R. Jakubczak, J. Marczak,
K. Gasiorek, W. Jakubczak (red.), Podstawy bezpieczeristwa..., wyd. cyt., s. 61.
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granicami panstw, dzieki rozszerzaniu, pogtebianiu oraz intensyfikowaniu réznego
rodzaju powiazan (handlowych, inwestycyjnych, kooperacyjnych, informacyjnych),
co prowadzi do tworzenia si¢ wspolzaleznego systemu ekonomicznego w skali $wia-
towej, czyli globalnej gospodarki”'*. Element wzajemnych powiazan i zaleznosci
pomiedzy gospodarkami réznych panstw oddzialuje w coraz wiekszym zakresie
na sposob prowadzonej polityki przez elity rzadzace w danym kraju, a tym samym
stanowiska jakie zajmujg rzadzacy wobec toczacych sie wspoélczesnie sporéw i kon-
fliktéw lokalnych, regionalnych czy §wiatowych. Problem ten nabral szczegdlnego
znaczenia w sytuacji rozbudowujacego si¢ konfliktu pomiedzy Ukraing i Rosja oraz
bedaca jego pochodna — polityka prowadzong wobec stron konfliktu przez pan-
stwa Europy Zachodniej i Srodkowej w sytuacji uzaleznienia gospodarek krajowych
od dostaw rosyjskich surowcow strategicznych, tj. ropy naftowej i gazu ziemnego.
Stad tez nalezy przyja¢, ze postepujacy procesy globalizacji dotyczy obecnie wielu
obszaréw zycia zaréwno publicznego, jak i miedzynarodowego, ktore bezposred-
nio lub posrednio kreuja bezpieczenstwo jednostek, grup spotecznych czy panstw.
W literaturze przedmiotu zagadnienia globalizacji s3 najczesciej rozpatrywane
w ramach kryterium przedmiotowego, np. w obszarze ekonomicznym, politycz-
nym, ekologicznym, spotecznym, kulturalnym czy informacyjnym'. Jako element
charakteryzujacy proces globalizacji jest wskazywana ,analiza zwigkszonej prze-
nikliwosci granic panstw i zacieranie wcze$niejszych réznic miedzy ich wnetrzem
a $rodowiskiem migdzynarodowym™. Ta wzajemna ,,przenikliwo$¢” — umiedzy-
narodowianie zjawisk i proceséw wewnetrznych oznacza ,,z jednej strony, Ze naste-
puje wzrost miedzynarodowego znaczenia zjawisk, ktore pojawily sie na obszarze
jednego panstwa, a z drugiej, ze zjawiska o charakterze kontynentalnym czy ogélno-
$wiatowym swoim znaczeniem dotykaja poszczegolnych panstw i spoleczenstw”.
W literaturze przedmiotu coraz czgsciej dominujg poglady traktujace, ze bezpie-
czenstwo panstw i narodéw zalezy od bezpieczenstwa $wiatowego i odwrotnie®.
Charakterystycznym zjawiskiem, towarzyszacym globalizacji, jest jednoczesnie
systematyczne zmniejszanie si¢ roli panstwa w stosunkach miedzynarodowych®.

" A. Zorska, Korporacje transnarodowe. Przemiany, oddziatywania, wyzwania, War-
szawa 2007, s. 17.

5 R. Jakubczak, Uwarunkowania bezpieczeristwa narodowego w warunkach globaliza-
cji [w:] W. Kitler, T. Ko$mider (red.), Metodologiczne i dydaktyczne aspekty bezpieczeristwa
narodowego, Warszawa 2015, s. 53-62.

¢ M. Pietra$, Istota i zakres proceséw globalizacji, ,,Sprawy Miedzynarodowe” 2002,
nr2,s.12in.

7 C. Maj, Zjawiska i problemy globalne [w:] K.A. Wojtaszczyk, W. Jakubowski (red.),
Spoleczeristwo i polityka. Podstawy nauk politycznych, Warszawa 2007, s. 839.

18 'W. Guzicki, Bezpieczeristwo jako proces polityczno-spoteczny [w:] J. Switka, M. Ku¢, G. Goz-
dor (red.), Spoteczno-moralna potrzeba bezpieczenistwa i porzgdku publicznego, Lublin 2007, s. 11.

¥ Wieksze znaczenie zyskujg jednoczesnie uczestnicy pozapanstwowi (za J.A.E. Sto-
ner, R.E. Frejman, D.R. Gilbert, Jr., Kierowanie, Warszawa 2001, s. 151-154), kolektywni
(np. Unia Europejska) oraz organizacje miedzynarodowe i pakty (np. ONZ, NATO).
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Dane przedstawione przez Organizacje Narodow Zjednoczonych wskazuja na istnie-
nie 35 tys. firm funkcjonujacych jako miedzynarodowe korporacje®. W sklad tych
firm wchodzi ok. 150 tys. mniejszych przedsigbiorstw afiliowanych?'. Jak wynika
z prowadzonych analiz, blisko jedna czwarta calego §wiatowego handlu opiera
si¢ na transakcjach pomiedzy przedsigbiorstwami nalezacymi do tej samej firmy.

Coraz czedciej jest zwracana rowniez uwaga na zwigzany z procesem globaliza-
cji wzrost znaczenia tzw. wirtualnych uczestnikow stosunkéw miedzynarodowych,
nieidentyfikowanych z zadnym panstwem ani terytorium i ptynace z ich strony
zagrozenia. Do nich sg zaliczane m.in. zorganizowane grupy przestepcze oraz ugru-
powania terrorystyczne®’. Zwiazany z globalizacja postep naukowo-techniczny,
wynikajaca z niego informatyzacja i automatyzacja, pojawienie sie nowych techno-
logii, powigzania pomiedzy systemami i elementami tych systeméw, niespotykana
dotad szybkos¢ przesyltu informacji, szeroki dostep do rozbudowanych baz danych,
a takze nienotowany dotad przeptyw ludzi, towaréw i ustug stanowia wyzwanie dla
elit rzadzacych odpowiedzialnych za bezpieczenstwo narodowe. Sytuacje kompli-
kuja dodatkowo konformistyczne postawy wspdtczesnych spoleczenstw oraz dyna-
miczny rozwoj spoleczenstwa informacyjnego.

W rozwazaniach na temat bezpieczenstwa niezwykle cenne jest wlasciwe zro-
zumienie samej istoty bezpieczenstwa. Wedtug Jerzego Stanczyka istote bezpie-
czenstwa stanowi pewno$¢*. Pewnos¢ jako istota bezpieczenstwa odnosi sie do obu
sktadnikéw bezpieczenstwa. Z tego tez wzgledu bezpieczenstwo jest definiowane
réwniez jako ,,obiektywna pewno$¢ gwarancji nienaruszalnego przetrwania i swo-
béd rozwojowych™.

Zbudowanie satysfakcjonujacego i oczekiwanego spolecznie poziomu bezpie-
czenstwa w skomplikowanym $wiecie gospodarczych powigzan i zaleznosci oraz
mnozacych si¢ konfliktéw intereséw jest procesem skomplikowanym, a przez czg§¢
badaczy uznanym wrecz za niemozliwym do spelnienia ze wzgledu chociazby
na ,egzystencjalny stan niepewnosci, typowy dla wszelkich relacji cztowieka, a (...)
takze dla interakcji na scenie polityki migdzynarodowej, najwiekszej i najbar-
dziej niespokojnej ze wszystkich scen zycia spolecznego™. Jak zaznaczaja badacze
Ken Booth, i Nicholas J. Wheeler ,,stan niepewno$ci” stanowi bowiem stala ceche

2 A. Toftler, H. Toffler, Wojna i antywojna. Jak przetrwac na progu XXI wieku?, Poznan
2006, s. 275-276.

2l Tamze, s. 276.

22 B. Hotyst, Psychologia kryminalistyczna, Warszawa 2004, s. 242.

» J. Staniczyk, Kres ,,zimnej wojny”. Bezpieczetistwo europejskie w procesie zmiany mig-
dzynarodowego uktadu sit (na przetomie lat osiemdziesigtych i dziewiecdziesigtych XX w.),
Torun 2004, s. 261.

2 J. Marczak, Bezpieczeristwo narodowe — pojecie, charakter, uwarunkowania [w:]
R. Jakubczak, J. Marczak, K. Gasiorek, W. Jakubczak (red.), Podstawy bezpieczeristwa...,
wyd. cyt., s. 16.

» K. Booth, N.J. Wheeler, Niepewnos¢ [w:] P.D. Williams(red.), Studia bezpieczeristwa,
Krakdw 2012, s. 132.
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charakteryzujaca egzystencje jednostek, grup ludzi i narodéw. Dodatkowo, jak wska-
zuja »egzystencjalny stan niepewnosci oznacza, ze rzady (a wlasciwie ich decydenci,
stratedzy i analitycy polityki zagranicznej) nie maja nigdy stuprocentowej pewnosci
czym sig kieruja i czego pragng ci, ktérzy zdolni sg im, w sensie militarnym, zaszko-
dzi¢”*. Stad tez pojawiajacy si¢ dylemat bezpieczenstwa bedacy pochodng ,,nieprze-
zwyciezalnej niepewnosci’, ktora zdaniem wymienionych badaczy wynika z dwoch
podstawowych przestanek, do ktérych zaliczajg zaréwno zjawiska materialne (wyni-
kajace np. z podwdjnej funkcjonalnosci broni, a tym samym trudnosci w odréznia-
niu broni ofensywnej od obronnej), jak réwniez zjawiska psychologiczne (w tym tzw.
problem innych umystéw)>. Oba te zjawiska przyczyniajg sie¢ do powstania sytuacji
okreslanej jako ,,dylemat bezpieczenstwa” i zwigzanym z nim bezposrednio: ,,dyle-
matem interpretacji” i ,dylematem reakcji”. Jednakze, jak wskazuja badacze, ,kiedy
dylemat interpretacji zostanie rozstrzygniety przez przyjecie stanowiska, ze drugie
panstwo stanowi dla pierwszego oczywiste zagrozenie bezpieczenstwa narodowego,
wowczas dylemat bezpieczenstwa znika (...). W takiej sytuacji decydenci pierw-
szego panstwa, reagujac w sposob militarnie konfrontujacy, ryzykuja wytworze-
niem znacznej wzajemnej wrogosci, do ktérej poczatkowo zadna ze stron nie miata
zamiaru dopusci¢”. Tak opisywana sytuacja w konsekwencji prowadzi — wbrew
logice — do wzrostu poczucia zagrozenia, a w konsekwencji do powstania tzw. para-
doksu bezpieczenstwa. Pojecie to oznacza ,,sytuacje, w ktorej dwa podmioty lub wie-
cej, dazac jedynie do zwigkszenia wlasnego bezpieczenstwa, swoimi wypowiedziami
lub dzialaniami wywoluja wzrost wzajemnego napiecia, doprowadzajac do zmniej-
szenia si¢ bezpieczenstwa wszystkich uczestnikow sytuacji’®. Wystepowanie ,,para-
doksu bezpieczenstwa” sygnalizuje potrzebe krytycznego podejscia w ocenie poten-
cjalnych zagrozen, przy zalozeniu najbardziej nieprzyjaznych scenariuszy w tym
zaktadajacych wystapienie potencjalnych lub rzeczywistych konfliktéw zbrojnych.

Teoretycy polityki miedzynarodowej wyrdzniajg trzy gtéwne nurty postrzega-
nia dylematu bezpieczenstwa okreslane jako logika: fatalistyczna, mitygujaca oraz
transcendencji*’. Zgodnie z logika fatalistyczng w polityce migdzynarodowej zawsze
wystepowal element rywalizacji o bezpieczenstwo wynikajacy z konfliktow towa-
rzyszacych rozwojowi ludzkosci. Z kolei logika mitygujaca wskazuje na istniejacy
potencjal dajacy mozliwos¢ okresowego ztagodzenia badz stlumienia rywalizacji
o bezpieczenstwo niedajacy niestety gwarancji jej pelnego wyeliminowania. Jesli
chodzi o logike transcendencji to wychodzi ona z zalozenia, ze jednostki i grupy
ludzi — przez podejmowane dzialania — moga wplywac na rozwdj spoteczenstw,

% Tamze.

¥ Tamze, s. 133-134. ,,Problem innych umystéw” dotyczy gléwnie btednej oceny
sytuacji przez politykow czy analitykéw polityki miedzynarodowej wynikajacej z blednego
odczytania sygnaléw wysytanych przez drugg strone, niewlasciwej interpretacji informacji,
motywow podejmowanej aktywnosci czy zamiaréw politycznych.

28 Tamze, s. 135.

2 Tamze, s. 136.

30 Tamze, s. 137-138.
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kierujacych si¢ pokojem i zaufaniem, jednak w rzeczywisto$ci utrzymanie tej ten-
dencji moze by¢ niemozliwe.

Ken Booth oraz Nicholas J. Wheeler — powotujac si¢ na publikacje Butterielda
— wskazuja, ze ,polityka $wiatowa wkroczyla dzi§ w epoke bezprecedensowych
niebezpieczenstw — »Wielkiego Rozliczenia« (Great Reckoning), w ktérym spo-
tecznos¢ ludzka na poziomie lokalnym i globalnym, jest coraz bezwzgledniej kon-
frontowana z podstawowymi trudnosciami, jakie sama stworzyta™'. Jako kluczowe
zagrozenia ostatnich lat wskazani badacze prognozuja: problem proliferacji broni
masowego razenia, terroryzm, dynamiczne zmiany klimatu, coraz bardziej bez-
wzgledng rywalizacje pomiedzy panstwami o strategiczne surowce energetyczne
czy masowe migracje. Do tego katalogu mozna jeszcze dolaczy¢ coraz wyrazniej
zaznaczajace si¢ trudnosci z dostepem do wody stodkiej i konflikty miedzy pan-
stwami, ktdre bedg towarzyszy¢ procesowi rozdzialu dobr strategicznych. Skutki
pojawiajacych sie zagrozen potegowac beda takie zjawiska, jak: zderzenia kultu-
rowe, religijne i cywilizacyjne, poglebiajace si¢ nieréwnosci spoleczne czy tez nie-
réwnomierny wzrost ludnosci.

Wojna hybrydowa jako kluczowy element wspolczesnych konfliktow

Jak juz wezesniej wspomniano konflikty zbrojne towarzyszyly ludzkosci juz od zara-
nia dziejow. Zmianom podlegaly gléwnie stosowane metody (strategie), srodki i narze-
dzia stuzace osiagnieciu zakladanych celéw przy minimalizowaniu wtasnych kosztow.

Literatura przedmiotu obfituje opracowaniami po$wieconymi zaréwno filozofii
wojny, jak i strategii, taktyce, logistyce czy tez adoptowaniu nowych rozwigzan tech-
nologicznych na polu walki, majacych zapewni¢ zwycigstwo jednej ze stron i ska-
za¢ na porazke przeciwnika. Filozofowie wojny badajacy fenomen tego dramatycz-
nego dla ludzkosci zjawiska dowodza, ze ,,to, co ludzie, istoty samoswiadome, mysla
0 wojnie, moze mie¢ znaczacy wplyw na to, jak je toczg™**. Stad tez duzg popularno-
$cia cieszg sie wszelkie opracowania opisujace zaréwno teoretyczne aspekty wojny
(filozofia, historia, podstawowe pojecia, strategie), jak rowniez prezentujace wyniki
analiz wspodlczesnie prowadzonych konfliktow. W dostepne;j literaturze przedmiotu
dominuja trzy gtéwne filozofie wojny: polityczna, eschatologiczna i katastroficzna®.

W5rdd popularnych definicji odnoszacych sie do pojecia wojna odnalez¢é mozna
sformulowanie autorstwa Carla Von Clausewitza okreslajace wojne jako akt prze-
mocy ukierunkowany na zmuszenie przeciwnika do spelnienia woli atakujacego®.

31 Tamze, s. 141.

2 PD. Williams, Wojna [w:] PD. Williams(red.), Studia bezpieczeistwa..., wyd. cyt., s. 149.

3 A. Rapoport, Introduction [w:] Carl Von Clausewitz, On war, A. Rapoport (red.),
London 1968 za: J.R. Zacharski, Wojna w swiecie wspofczesnym, Uczestnicy. Cele. Modele.
Teorie, £6dz 2014, s. 9.

* Carl Von Clausewitz, O wojnie, Warszawa 2010, s. 15.
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Ten pruski teoretyk i general — Zyjacy na przetomie XVIII i XIX w. — opracowat
w swoich dzietach jeszcze inne okreslenia zwigzane bezposrednio z filozofig wojny,
ktore sa czgstokro¢ przytaczane we wspolczesnej literaturze, np. ,Wojna jest jedynie
kontynuacja polityki innymi srodkami™* oraz ,,Pokdj to zawieszenie broni pomie-
dzy dwoma wojnami”*. W swoich opracowaniach dowodzit réwniez, ze ,,czas wojny
jest czasem najwiekszej potegi czlowieka™, za$ ,,emocje uwalniajace si¢ w czasie
wojny musza wczesniej w postaci uspionej istnie¢ w narodach™®. Z kolei, prognozu-
jac charakter przysztych wojen wskazywal, ze ,,moga by¢ toczone przez politycznie
uswiadomione, zarliwe ludy walczace o niepodlegtos¢, nieskore do akceptowania
wyrokéw zapadajacych na polach bitewnych™.

Wspolczesny stownik jezyka polskiego mianem wojny okresla zorganizowang
walke zbrojng miedzy panstwami, narodami lub grupami spotecznymi czy reli-
gijnymi*. W tak zbudowanej definicji pojawia si¢ przestanka swiadczaca o zaist-
nieniu wojny, a jest nig w tym przypadku walka zbrojna. Samo pojecie walki
oznacza najczesciej starcie z przeciwnikiem w skali taktycznej, a jej istota jest
»Zorganizowane w czasie i przestrzeni bezposrednie oddzialywanie na przeciw-
nika: fizyczne, psychologiczne, radioelektroniczne lub informacyjne”*!, zas wéréd
podstawowych rodzajow walki wyrdzniono walke obronng oraz natarcie. Z kolei
caloksztalt przedsiewzieé¢ realizowanych w czasie dziatan wojennych przez sity
zbrojne przy uzyciu broni okreslono mianem walki zbrojnej. Celem walki zbroj-
nej w tym przypadku jest zniszczenie przeciwnika przy wykorzystaniu broni*
Interesujace dla rozwazan dotyczacych wojny hybrydowej jest okreslenie walki
zbudowane przez Tadeusza Kotarbinskiego, ktére to oznacza ,wszelkie dziala-
nia przynajmniej dwupodmiotowe (przy zalozeniu, ze zespot moze by¢ podmio-
tem), gdzie jeden przynajmniej z podmiotdéw przeszkadza drugiemu”®. Inne Zré-
dla wojne okreslajg jako:

— ,kategori¢ spoleczna, wytworem czlowieka wspotdziatajacego z innymi
ludZmi. Stanowi zdarzenie historyczne, ktdérego trescig jest rozstrzyganie roz-
nych sporéw, sprzecznosci, konfliktow, a takze realizacja zamierzen powstaja-
cych w zyciu spotecznym $rodkami przemocy*;

% <https://lubimyczytac.pl/cytaty/50326/autor/carl-von-clausewitz>, dostep: 10 lutego
2022 1.

* Tamze.

7 H. Strachan, Carl Von Clausewitz O wojnie. Biografia, Warszawa 2009, s. 33.

% <https://lubimyczytac.pl/cytaty/50326/autor/carl-von-clausewitz>, dostep: 10 lutego
2022 1.

% H. Strachan, Carl Von Clausewitz..., wyd. cyt., s. 174.
0 <https://sjp.pwn.pl/sjp/wojna;2537281.html>, dostep: 12 lutego 2022 r.
4 Stownik terminéw z zakresy bezpieczeristwa narodowego, Warszawa 2002, s. 151.
Tamze, s. 155.

# T. Kotarbinski, Traktat o dobrej robocie, Warszawa 1982, s. 221.

# B. Miskiewicz, Wojna jako przedmiot bada# historycznych [w:] K. Olejnik (red.),
Wojna jako przedmiot badati historycznych, Torun 2006, s. 9.
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— ,kontynuacje polityki prowadzong srodkami przemocy w celu zmuszenia
przeciwnika do spelnienia naszej woli, nosi charakter krwawej walki zbrojnej,
staczanej przez zorganizowane sily zbrojne™’;

— zorganizowang walke zbrojna miedzy panstwami, narodami lub grupami spo-
fecznymi przez zastosowanie przemocy w postaci sity zbrojnej*s;

— ,konflikt zbrojny miedzy panstwami, blokami panstw, narodami lub klasami
spolecznymi, kontynuacja polityki srodkami przemocy w celu osiggniecia
okreslonych intereséw politycznych, ekonomicznych lub ideologicznych™;

— ,stan funkcjonowania panstwa charakteryzujacy sie istnieniem ostrego kon-
fliktu zewnetrznego lub wewnetrznego rozwigzywanego srodkami przemocy,
angazujacy gros potencjalu panstwa™?;

— ,zastosowanie sily militarnej przeciwko integralnosci terytorialnej i niezawi-
stosci innych panstw™’;

— ,kazda zorganizowana dzialalno$¢ jednej sformalizowanej (w stopniu wigk-
szym lub mniejszym) grupy spolecznej przeciw innej, obliczona na osiagniecie
celow politycznych, realizowana przy uzyciu przemocy”*%

— ,sprzecznos$¢ powstala miedzy panstwami (koalicjami panstw) rozwigzywang
przy wykorzystaniu sit zbrojnych, stosujacych przemoc zbrojng’'.

Z pojeciem wojna kojarzone jest rowniez inne okreslenie, jakim jest konflikt
zbrojny, a definiowany jako ,,rodzaj przemocy zbrojnej polegajacej na dazeniu
do osiagniecia celéw panstwa (koalicji, grupy spolecznej) przez wzajemne dziala-
nia zbrojne przy uzyciu sif zbrojnych lub zorganizowanych i uzbrojonych grup™2.
Inna definicja konfliktu zbrojnego wskazuje na prowadzenie blizej nieokreslonych
dzialan wymierzonych przeciwko panstwu, réwniez tych niemajacych charakteru
bezposredniej zbrojnej konfrontacji (np. sabotaz, dywersja, prowokacje, ataki ter-
rorystyczne, ataki w cyberprzestrzeni), ale w konsekwencji prowadzacej do chaosu
i destrukeji w funkcjonowaniu panstwa®.

Zupelnie odmienne przemyslenia na temat wspoélczesnych wojen przedstawia
John Mueller. W jednym z opracowan wymieniony autor zamiescit stwierdzenie,
ze ,wojna (...) to tylko idea, instytucja, jak pojedynek czy niewola, wszczepiona
w ludzkg egzystencje. Nie jest zrzadzeniem losu, piorunem z piekla rodem, kleska
zywiolowa ani wymyslong desperacka intryga przez jakiego$ sadystycznego lalka-
rza na wysokim poziomie. I wydaje mi sig, ze instytucja ta jest w wyraznym upadku,

# F Skibinski, Rozwazania o sztuce wojennej, Warszawa 1978, s. 697.
 <https://encyklopedia.pwn.pl/haslo/wojna;3997437 html>, dostep: 28 lutego 2022 r.
J. Urbanowicz (red.) i in., Mata encyklopedia wojskowa, Warszawa 1971, t. 3, s. 494.
8 Stownik terminéw z zakresu bezpieczeristwa narodowego, Warszawa 2002, s. 156.
¥ W. Krzton, Wojna i konflikt zbrojny — przemiany, ,,Obronnoé¢. Zeszyty Naukowe
Wydziatu Zarzadzania i Dowodzenia Akademii Obrony Narodowej” 2013, nr 1(5), s. 143.
0 Tamze, s. 145.
1 Tamze.
> <https://wsjp.pl/haslo/do_druku/82200/wojna-hybrydowa>, dostep: 28 lutego 2022 1.
> Tamze.
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porzucona, gdy zmienily si¢ nastawienie do niej, mniej wiecej na wzor, wedlug kto-
rego starozytna i budzaca groze instytucja niewolnictwa zostala zdyskredytowana,
a nastepnie w wigkszo$ci przestarzala™*. W dalszej czesci za$ dowodzi, ze z typo-
wymi zagrozeniami wspolczesnych czaséw — odnoszacymi si¢ gtéwnie do zakldcen
bezpieczenstwa publicznego — doskonale poradzi sobie odpowiednio zorganizo-
wana i przeszkolona policja i sily zbrojne. Dodatkowym atutem w tym przypadku
jest rowniez budowanie kompetentnych rzagdéw, co stanowi zdaniem Johna Mullera
klucz stuzacy wyeliminowaniu ,wiekszosci pozostalosci po wojnie™.

Wiréd badaczy problemu wcigz trwaja dyskusje, ktore z pojec jest okresleniem
szerszym: wojna czy konflikt zbrojny. Wynika to ze stalych zmian i przeobrazen
jakim podlega sposob prowadzenia wojen i wprowadzanie coraz to nowych narze-
dzi stuzacych prowadzeniu (rozwigzywaniu) obecnych i przysztych konfliktow. Taki
stan rzeczy przewidywat juz wiele lat wczesniej Carl Von Clausewitz, kiedy w jed-
nym ze swoich dziet wojne poréwnywat z kameleonem ,,zmieniajacym po trosze
w kazdym poszczegdlnym wypadku swojg nature™.

Taka zmiane natury wojny, o ktérej wspomina Clausewitz mozna zauwazyg¢,
obserwujac wspdlczesne konflikty toczace si¢ na $wiecie zaréwno te wewnetrzne, jak
i charakteryzujace si¢ ingerencjg z zewnatrz. Zaostrzajace si¢ wojny zastepcze, kon-
flikty asymetryczne czy wojny hybrydowe sa dobrym tego przykladem. Stad tez mno-
gos¢ koncepcji dotyczacych tzw. ,wojen przysztosci’, z ktorych znaczace zaintereso-
wanie badaczy bezpieczenstwa minionego wieku przyciagneta idea okreslana jako
»wojna zastepcza’ (proxy war). Autorem wskazanej koncepcji uznano Karla Deutscha,
ktéry wojne zastepcza rozumiat jako ,konflikt miedzynarodowy, pozornie majacy
charakter konfliktu wewnetrznego, rozgrywajacy si¢ pomiedzy dwoma mocarstwami
na terytorium panstwa trzeciego”>’. Koncepcja wojen zastepczych — z czasem
modyfikowana — pozwolita na doprecyzowanie wczesniej sformutowanych okre-
$len jako ,,konflikty, w ktérych strona trzecia interweniuje posrednio w celu wywar-
cia wplywu na strategiczny wynik na korzys¢ podtrzymywanej przez siebie koalicji”®

Zanim jednak okreslenie wojny hybrydowe zafunkcjonowato w literaturze
przedmiotu, badacze problemu postugiwali si¢ okresleniami: zagrozenia asyme-
tryczne, konflikty asymetryczne, dzialania asymetryczne czy wojna asymetryczna,
w ktorej strony wykorzystuja niekonwencjonalne i nieprzewidywalne metody pro-
wadzonych atakow™.

> J. Mueller, The Remnants of War, <https://www.cornellpress.cornell.edu/book/97808
01473876/the-remnants-of-war/#bookTabs=1>, dostep: 12 lutego 2022 r.

» Tamze.

*¢ H. Strachan, Carl Von Clausewitz..., wyd. cyt., s. 179.

7 O. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji przeciwko Ukrainie, Krakow 2017, s. 42.

8 Tamze, s. 43.

** Wyniki przeprowadzonych badan wskazujg, ze w 130 konfliktach zbrojnych ostatnich
lat, w 90% uzyto nie rakiety czy czolgi ale noze i jak twierdza badacze ,,Historia pokazuje,
ze w 90 % czolgi po prostu nie wiedza, co robi¢ z nozami”. Martin van Creveld za: O. Wasiuta,
S. Wasiuta, Wojna hybrydowa Rosji..., wyd. cyt., s. 47.
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Samo pojecie ,,hybryda” oznacza cos, co sklada si¢ z roznych elementéw, czgsto
— pozornie — do siebie niepasujacych®.

W literaturze przedmiotu odnalez¢ mozna stwierdzenia, ze sama idea wojny
hybrydowej nie jest zjawiskiem nowym, cho¢ wciaz wydaje si¢ niewystarcza-
jaco zbadana i opisana. Analiza zdarzen, historycznego rozwoju i upadku kro-
lestw i panstw — patrzac z obecnej perspektywy — wskazuje na zastosowanie
roznych metod i narzedzi przez rézne podmioty (nie zawsze panstwowe) ukie-
runkowane na osiagniecie celow politycznych, przy braku bezposredniego kon-
fliktu zbrojnego.

Zdaniem Arsalan Bilal zjawisko wojna hybrydowa znalazlo si¢ w kregu zain-
teresowan politykow i badaczy bezpieczenstwa ok. 2005 r., kiedy to w srodowi-
sku amerykanskich wojskowych coraz czesciej dyskutowano o wzroscie znaczenia
wojen hybrydowych w skutecznym osiaganiu zaktadanych celéw, a takze podkre-
slano ,,polaczenie konwencjonalnych i niekonwencjonalnych strategii, metod i tak-
tyk we wspoltczesnych dziataniach wojennych, jak réwniez psychologicznych lub
informacyjnych aspektow wspolczesnych konfliktow™".

Kolejnym zdarzeniem prowokujacym zainteresowania zaréwno politykow, jak
i naukowcow fenomenem wojny hybrydowej byla inwazja Rosji i zajecie przez nig
Krymu w 2014 r. Jak wskazuje badaczka, Rosja ,,0siagneta swoje cele dzieki wspol-
dziataniu »nieidentyfikowalnych« sit specjalnych, lokalnych ugrupowan zbrojnych,
sily ekonomicznej i dezinformacji oraz dzigki wykorzystaniu polaryzacji spoleczno-
-politycznej na Ukrainie” Nie bez znaczenia dla zainteresowania tg forma prowa-
dzenia wojny przez Rosj¢ mialy nasilajace si¢ dziatania separatystyczne prowadzone
na Ukrainie w okregu donieckim i tuganskim, a takze kryzys migracyjny na granicy
polsko-biatoruskiej zapoczatkowany w ostatnim kwartale 2021 r. i toczacy si¢ z rdz-
nym nasileniem do chwili obecne;j.

Jak wynika z przeprowadzonych analiz wojny hybrydowe nie s3 nowym zjawi-
skiem, jednak zmiany w stylu zycia i pogladach mieszkancéw globu, dynamiczny
rozwoj osrodkéw miejskich o skomplikowanej technicznie infrastrukturze, a takze
coraz szerszy dostep do nowych technologii, sprawiajg, ze dynamicznie zmienia si¢
réwniez charakter i arsenal narzedzi wykorzystywanych w trakcie tego typu kon-
fliktéw. Stad tez zdaniem niektorych badaczy wojna hybrydowa kojarzona bedzie
zaréwno z zagrozeniami tradycyjnymi, jak réwniez o charakterze nieregularnym,
terroryzmem i innymi dzialaniami destrukcyjnymi pojawiajacymi sie w przestrzeni
publicznej, a jej pojawienie oznacza¢ bedzie ,,strategiczne wstrzasy (...), beda nie-

spodzianka, a istotnym wyzwaniem bedzie szok strategiczny”®.

8 <https://sjp.pwn.pl/slowniki/hybrydowy.html>, dostep: 12 lutego 2022 r.

' A. Bilal, Wojna hybrydowa — nowe zagrozenia, ztozonos¢ i ,,zaufanie” jako antido-
tum, <https://www.nato.int/docu/review/pl/articles/2021/11/30/wojna-hybrydowa-nowe-
zagrozenia-zlozonosc-i-zaufanie-jako-antidotum/index.html>, dostep: 12 lutego 2022 r.

¢ Tamze.

8 0. Wasiuta, S. Wasiuta, Wojna hybrydowa Rosji..., wyd. cyt., s. 52-53.
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Arsalan Bilal uwypukla charakter wojny hybrydowej, ktéra zdaniem bada-
cza polega na ,wspoétdziataniu lub polaczeniu konwencjonalnych i niekonwencjo-
nalnych instrumentéw sitowych i dywersyjnych. Wspomniane instrumenty lub
narzedzia sg Iaczone w zsynchronizowany sposéb, aby wykorzystac stabe punkty
przeciwnika i osiaggnac efekt synergii”**. Wyrzadzenie jak najwiekszych szkdd zaata-
kowanemu panstwu nastepuje wowczas przez polaczenie uzycia narzedzi kinetycz-
nych i taktyk niekinetycznych®.

Jako cechy charakteryzujace wojny hybrydowe wymieniane sa:

— rozmycie granic pomie¢dzy stanem wojny a pokojem,
— niejednoznaczno$¢ i trudnosdci w przypisaniu odpowiedzialnosci.

Jak zaznacza A. Bilal ,,panstwo, ktore jest celem ataku, albo nie jest w stanie
wykry¢ ataku hybrydowego, albo nie jest w stanie przypisa¢ go panstwu, ktére by¢
moze przeprowadzito go lub sponsorowato. Wykorzystujac progi wykrywalnosci
i atrybucji, podmiot hybrydowy utrudnia pafstwu bedacemu celem ataku opraco-
wanie polityki i strategicznych odpowiedzi™®.

Inaczej niz w wojnach konwencjonalnych ujmowany jest réwniez gtéwny cel
wojny w przypadku wojny hybrydowej, ktory (w tym drugim przypadku) nie
zaklada fizycznego zniszczenia przeciwnika, lecz narzucenie woli agresora obywa-
telom panstwa bedacego w zainteresowaniu strony atakujace;.

Jak podkreslaja Olga i Sergiusz Wasiuta, obok zolnierzy nalezacych do regu-
larnych sil zbrojnych — na polach walki — znajdowac¢ si¢ moga rowniez inne
podmioty, np. nieregularne formacje, powstancy, bojownicy, czlonkowie gangow,
organizacji terrorystycznych, separatysci, a takze prywatne oddzialy wojskowe
i zagraniczne jednostki oraz cztonkowie siatek wywiadowczych réznych panstw
i wojskowe kontyngenty miedzynarodowych organizacji. Kolejng cechg charakte-
rystyczng wojny hybrydowej jest jej ukierunkowanie na zniszczenie fizyczne (mate-
rialne), gospodarcze, spoleczne i wizerunkowe, a prowadzony konflikt ,na wyczerp-
nie” ma za zadanie doprowadzenie panstwa do upadtosci. Wraz z rozwojem rynku
medidw, coraz tatwiejszym dostepem do Internetu, pojawieniem si¢ spoleczenstwa
informacyjnego, zmieniajg si¢ metody prowadzenia wojny hybrydowej, ktéra coraz
czesciej kojarzona jest z manipulacjg informacjami stuzacg ksztaltowaniu swiado-
mosci obywateli atakowanego panstwa czy regionu.

W 2013 r. szef sztabu rosyjskiej armii i pelniacy réwnolegle funkcje wicemini-
stra obrony gen. Walerij Gierasimow opublikowal kluczowe zalozenia wedtug kto-
rych — jego zdaniem — realizowane beda plany wojen przysztosci. Cze¢s¢ z bada-
czy bezpieczenstwa upatruje w przedstawionej przez W. Gierasimowa koncepcji
zapowiedz przyszlych konfliktéw prowokowanych przez Rosje i metod stosowa-
nych podczas ich przebiegu. Przedstawione przez Gierasimowa zatozenia wskazuja

=

4

A. Bilal, Wojna hybrydowa — nowe zagrozenia..., wyd. cyt.
% Tamze.

% Tamze.
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na przyjecie przez Rosje w tzw. wojnach przyszlosci strategii faczacej elementy kon-
fliktu konwencjonalnego z dziataniami partyzanckimi, aktywnoscia separatystow
oraz aparatu propagandowego kojarzonego z wojng informacyjna.

Opublikowane przez Gierasimowa zatozenia odnosily si¢ do nastepujacych spo-

strzezen charakteryzujacych wojny przysztosci:

brak wyraznego, jednoznacznego wyznaczenia poczatku i konca wojny. Roz-
poczeciu wojny nie bedzie zatem towarzyszy¢ klasyczne jej wypowiedzenie czy
tez podpisanie aktu kapitulacji;

bezposrednie starcia zolnierzy nalezec¢ beda do sytuacji rzadkich czy wrecz
wyjatkowych ze wzgledu na zastosowanie nowoczesnych technicznych $rod-
kéw militarnych;

wojna przebiega¢ bedzie z wykorzystaniem srodkow razacych na duzg odle-
glo$¢ np. precyzyjne uderzenie rakietowe kierowane z duzej odlegtosci;
zatarciu ulegnie tradycyjny podziat na zotnierzy (kombatantéw) i ludnosé
cywilng, co utrudni odniesienie sytuacji konfliktowej do Migdzynarodowego
Prawa Humanitarnego Konfliktéw Zbrojnych;

ludnos¢ cywilna zostanie uzbrojona przez swoje panstwa, co dodatkowo sprzy-
ja¢ bedzie dziataniom partyzanckim, separatystycznym.

Z kolei Janis Barzis pracownik totewskiej Akademii Obrony Narodowej —

po przeprowadzeniu analizy rosyjskich strategii wojennych ostatnich lat — wskazat
osiem faz wedtug ktérych jego zdaniem Rosja prowadzi¢ bedzie przyszle konflikty®®:

Faza pierwsza obejmuje dzialania charakterystyczne dla wojny informacyjnej
przy zastosowaniu metod psychologicznych, ideologicznych i dyplomatycznych.
Faza druga, w swym zakresie, obejmowac¢ maitaby dzialania celowane na lide-
réw politycznych panstwa atakowanego oraz swiatowych przywodcédw innych
panstw w celu wprowadzenia ich w blad przez wykorzystanie dezinformacji.
Faza trzecia polega¢ miataby na korumpowaniu wysokich rangg urzednikow
i wojskowych panstwa atakowanego oraz oligarchéw powiagzanych biznesowo
z Rosjg, a w przypadku napotkania sprzeciwu dla takich dzialan ich zastraszania.
Faze czwartg zapoczatkowac ma pojawienie si¢ zbrojnych band, grup separaty-
stow, ktorych celem bedzie przejmowanie budynkéw administracji publiczne;.
Faza pigta polega¢ ma na ustanowieniu strefy zakazu lotow.

Faza szdsta — przygotowujaca teren do inwazji — obejmowac ma dzialania
polegajace na przeprowadzaniu precyzyjnych uderzen na infrastrukture kry-
tyczng i kluczowe elementy zapewniajace sprawne funkcjonowanie panstwa.
Faza siddma to juz pelna inwazja — zajecie obszaru atakowanego panstwa.
Faza 6sma — ostatnia — zapewni¢ ma catkowicie przejecie panstwa przez
likwidacje bronigcych si¢ jeszcze punktéw oporu.

Badacze bezpieczenstwa, analizujac przywolane kluczowe elementy przyjetej

strategii, podkreslaja niedoskonatosci obecnego zapisu artykulu 5 Traktatu Pot-
nocnoatlantyckiego, ktory pozwala na uruchomienie planéw obronnych sojuszu

8 L. Wojcik, Wojna typu zgaduj-zgadula, ,Polityka” 2014, nr 20(2958), s. 18.
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jedynie w przypadku zbrojnej napasci na jednego z cztonkéw. Jak stusznie zazna-
czajg — az do piatej fazy trwania konfliktu nie wystapityby przestanki (zbrojna
napas¢) pozwalajace na uruchomienie sit NATO — w ramach wspomnianego arty-
kutu 5 — w obronie atakowanego hybrydowo czlonka sojuszu. Podjecie dziatan
przez sojusz od szdstej fazy wydaje sie juz dzialaniem spéznionym, niedajacym
gwarancji na szybkie i skuteczne odparcie ataku wrogiego panstwa.

Jeden z rosyjskich politykéw przedsiebiorcéow Wladistaw Surokow na kilka dni
przed aneksja Krymu opublikowal (pod pseudonimem Nathana Dubowickiego)
ksigzke o wojnie nielinearnej, w ktérej prognozuje charakter nowej wojny o zasiegu
miedzynarodowym. Wsréd zawartych w niej dywagacji autor zaznacza, ze ,,bedzie
to wojna wszystkich ze wszystkimi”®, ktora z czasem przemieni si¢ w wojne pelza-
jaca i permanentng, co zdaniem autora jest korzystnym przebiegiem z punktu widze-
nia Rosji, poniewaz ,w systemach autorytarnych stata mobilizacja sprzyja wladzy””.

Interesujace przemyslenia na temat istoty wojny hybrydowej w kontekscie kon-
fliktu: Rosja — Ukraina prezentuje Michal Marek, ktéry przedstawia wojneg hybry-
dowg jako zjawisko taczace ze sobg dwa komponenty”:

— militarny polegajacy na uzyciu sity fizycznej oraz

— pozamilitarny — dominujacy — ktorego gléwnymi narzedziami s3: dzialania
dezinformacyjne, propaganda prowadzona przez osrodki dziatajace wewnatrz
atakowanych panstw oraz naciski gospodarcze. Komponent ten pozwala
na przygotowanie warunkéw do planowanej pdzniej operacji militarnej.

Powolujac si¢ na ukrainskiego badacza bezpieczenstwa Jewhena Mahde — wspo-
mniany autor — wymienia siedem kluczowych komponentéw wojny hybrydowej’:
1) informacyjno-propagandowy,

2) polityczno-dyplomatyczny,

3) handlowo-ekonomiczny obejmujacy ukierunkowany lobbing i korupcje,
4) energetyczny (infrastrukturalny),

5) zwiadowczo-dywersyjno-partyzancki,

6) regularne dziatania zbrojne,

7) mozliwos¢ ograniczonego uzycia taktycznej broni jadrowe;j.

Przy czym zaznacza ,,za wojne hybrydowa mozna zatem uzna¢ dzialanie taczace
wszystkie wymienione czynniki, przy czym trzy ostatnie majg charakter dzialan
militarnych uaktywniajacych si¢ w ostatniej, tzw. goracej, fazie operacji’”>.

Wisrod badaczy problemu znajduja sie rowniez naukowcy wskazujacy na nad-
uzywanie pojecia zagrozenia hybrydowe. Lukasz Olejnik w jednej z publikacji
poswieconej kryzysowi na granicy polsko-bialoruskiej stwierdzit, ze ,,zagrozenia
hybrydowe, to modne sformulowanie nie niesie ze sobg wielu tresci. Zwrot ten pelni

% Tamze.
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' M. Marek, Operacja Ukraina, Warszawa 2020, s. 15.
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funkcje publicystyczng. Pasuje do gtadkich wypowiedzi politykow, zwlaszcza tych,
ktorzy chcg sprawiac wrazenie merytorycznych™*. Swéj wywoéd uzasadnia réwniez
brakiem definicji wojny hybrydowej w prawie miedzynarodowym, dodajac: ,,dziata-
nia nieregularne ponizej progu konfliktu zbrojnego sa w zasadzie legalne w ramach
prawa miedzynarodowego, nawet jesli sa nieprzyjazne””. Odnoszac si¢ do napie¢
przy polsko-bialoruskiej granicy autor artykulu zaznaczyt, ze ,ocena sytuacji
na granicy jako dzialan hybrydowych jest juz niezasadna, czasem nawet infantylna,
a nie wolno traktowa¢ powaznego problemu bezpieczenstwa w kategoriach popkul-
turowych. Sytuacja przeszla z fazy hybrydowej do typowych napiec granicznych™.

Stad tez pojawiajacy si¢ w gronie badaczy postulat uporzadkowania poje¢: kon-
flikt hybrydowy, zagrozenia hybrydowe, dziatania hybrydowe, a takze zbudowania
jednoznacznych definicji hamujgcych — przynajmniej w publicznych debatach —
bezrefleksyjne postugiwanie si¢ przytoczonymi pojeciami.

Walka informacyjna. Dezinformacja, propaganda i narracja jako sku-
teczne narzedzia wojny hybrydowej

Dynamicznemu rozwojowi nowych technologii, towarzyszy rozkwit tzw. spole-
czenstwa informacyjnego, ktore niezwykle sprawnie porusza si¢ w §wiecie mediow
masowych, w tym coraz aktywniej dziata w cyberprzestrzeni. Korzystajac z szero-
kiego dostepu do réznego rodzaju kanatéw i narzedzi masowego komunikowania
wspolczesny cztowiek jest zardwno odbiorcg, jak i nadawcg informacji dotycza-
cych wszelkich sfer funkcjonowania jednostki we wspotczesnym swiecie. Niezwykla
aktywnos¢ i przeptyw wszelkiego rodzaju informacji w sieci umozliwilo przetama-
nie instytucjonalizacji tradycyjnego nadawcy, demokratyzujac proces komuniko-
wania, a takze umozliwiajac wielokierunkowe przebiegi proceséw komunikacji.
W konsekwencji coraz czgsciej przedmiotem dyskusji staje si¢ zjawisko atomizacji
odbiorcéw zamknietych w swoistych ,elektronicznych gettach”. Nalezy przy tym
wymieni¢ i podkresli¢ istotne cechy mediéw masowych dla funkcjonowania wspot-
czesnych spoleczenstw, wérdd ktorych wskazywane sa:

— uklad organizacyjny oraz techniczne mozliwosci propagowania treéci, czesto
réwniez akcentujacy element ,urabiania” swiadomosci odbiorcéw, w trakcie
zorganizowanej wymiany okreslonych tresci;

— podnoszenie na wyzszy poziom wiadomosci o §wiecie wspotczesnym, podkre-
$lajac tym samym skutki emitowanych tresci zwigzane z pozyskiwaniem przez
odbiorcéw okreslonego zasobu wiedzy, nie zawsze naukowo potwierdzonej;

7 L. Olejnik, Wojna hybrydowa to okreslenie publicystyczne. O co chodzi na granicy pol-
sko-biatoruskiej?, <https://www.gazetaprawna.pl/wiadomosci/kraj/artykuly/8288290,wojna-
-hybrydowa-granica-o-co-chodzi.html>, dostep: 9 listopada 2021 r.

7> Tamze.
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— oddzialywanie zwigzane z procesami bezposrednio odnoszacymi sie do odbioru
oraz wystepujacym w zwigzku z tym procesem interakeji spofeczne;.
Przyjmujac funkcjonujacy na gruncie teorii komunikacji — opracowany przez

Harold Dwight Lasswella — model interakcyjny nalezy przyjac, ze przebieg pro-
cesu komunikacyjnego funkcjonuje w uktadzie: zrédlo informacji — nadawca
— kanat komunikacyjny — odbiorca — efekt, w tym m.in. ksztaltowanie opinii
i zachowan odbiorcy. Istotnym elementem w tak przyjetym ukladzie staje si¢ kate-
goria oddzialywania. Na gruncie prakseologii kategoria ta okresla udzial, uczest-
nictwo czlowieka w procesie komunikowania, w przypadku za§ mediéw doty-
czy odbiorcy wraz z odnoszacymi si¢ do niego zmianami. Oddzialywania cechuje
pewnego rodzaju skutkowo$¢ zwigzana z przekazywaniem i odbiorem informa-
cji. Okazuje sig, ze oddzialywania informacyjne powodujg w zachowaniach ludzi
okreslone zmiany oraz kierujg ich postepowaniem. Oddzialywanie mediéw mozna
zatem sprowadzi¢ do zjawiska polegajacego na ,,urabianiu” §wiadomosci odbiorcow
przez celowe doprowadzanie do nich tresci zawierajacych okreslone idee, wartosci,
poglady i przekonania, a tym samym zmiany sposobu myslenia, postrzegania §wiata
oraz zachodzacych w nim proceséw. Nalezy przy tym podkresli¢, ze wspolczesne
media, charakteryzujg si¢ wiekszg dowolnoscig odbioru niz tradycyjnie pojmowane
$rodki masowej komunikacji. Funkcjonalno$ci w jakie wyposazony jest Internet,
réznorodnos¢ sadow i opinii prezentowanych na forach spolecznosciowych, opar-
tych czestokro¢ na informacjach fragmentarycznych, niespojnych, nieuporzadko-
wanych, przypadkowych i co istotne niezweryfikowanych daje zaréwno odbior-
com, jak i nadawcom dostep do baz nowych jakosciowo danych, niwelujac przy
tym dystans do prezentowanych zdarzen. Proces ten sprzyja zatem ksztaltowaniu
nie tylko gustéw i upodoban odbiorcéw, wywolujac tym samym zmiany w dotych-
czas preferowanych wzorcach zachowan czy stylu zycia, ale — co najwazniejsze
— odgrywa kluczowy role w postrzeganiu $wiata, interpretowaniu zaistniatych
zdarzen oraz konfliktow rozgrywanych zaréwno wewnatrz panstwa, jak i tych pro-
wadzonych na arenie migedzynarodowej przez czotowych politykéow. Caly ten proces
oddzialywania sprzyja formulowaniu w spoleczenstwie konkretnych postaw (pozy-
tywnych — negatywnych; popierajacych — stojacych w opozycji) wobec toczacych
sie zdarzen i 0s6b bedacych w nie uwiktanych.

Nalezy zatem przyjac, ze masowe korzystanie z nowoczesnych narzedzi umoz-
liwiajacych dostep do olbrzymiej liczby informacji przygotowywanych i rozpo-
wszechnianych przez rézne podmioty, nieograniczone mozliwosci przetwarzania
danych gromadzonych w elektronicznych (ogélnodostepnych) bazach, charaktery-
styczne dla procesu komunikowania ,,szumy informacyjne’, stwarzaja wiele mozli-
wosci manipulowania informacjami, ufatwiajac tym samym tzw. ,ramowanie stra-
tegiczne” (strategic framing), co umozliwia ,,skierowa¢ uwage oponenta na dowolnie
wybrany fragment rzeczywistosci, a co za tym idzie nada¢ preferowane znaczenie
wydarzeniom — wyttusci¢ pozorowane i ukry¢ przetomowe™”’.

7 L. Wojcik, Wojna typu zgaduj-zgadula ..., wyd. cyt., s. 16.
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Biorac pod uwage konflikty rozgrywane we wspodtczesnym $wiecie i towarzy-
szacy im rozwoj technologii rozpowszechniania informacji — w kontekscie otwar-
tego na przekaz i spoteczenstwa informacyjnego — nalezy przyjac, ze fenomen tzw.
»walki informacyjnej” jako kluczowy element wojny hybrydowej stuzacy rozgry-
waniu konfliktow zaréwno wewnetrznych, jak i zewnetrznych (lokalnych, regio-
nalnych, swiatowych) podlega¢ bedzie burzliwemu rozwojowi. Karty historii roz-
wazajace strategie dzialania dowddcow i liderow politycznych Rosji — okreslane
czestokro¢ jako ,sowiecka szkola myslenia o wojnie”™”® — pozwalajg wysnu¢ wnio-
sek, ze oprocz weiaz doskonalonego obszaru militarno-technicznego, duzy nacisk
polozony jest na staly rozwdj obszaru spoteczno-politycznego. Tendencja ta prze-
widuje stale monitorowanie, a czgstokro¢ réwniez kontrolowanie tresci propago-
wanych w mediach, a takze sieci Internet oraz wykorzystywanie nowych kanatéw
przekazu, bedacych osiagnieciami technologicznymi, stosujac przy tym sprawdzone
w dotychczasowej polityce i konfliktach psychologiczne techniki manipulacji $wia-
domoscia jednostek, grup spotecznych, narodéw i panstw.

Stosowana w ramach konfliktéw hybrydowych tzw. walka informacyjna —
skutkujaca dezinformacjg jednostek i spoteczenstw — moze w konsekwencji ini-
cjowaé wewnetrzne niepokoje i konflikty, sprzyja¢ rodzeniu si¢ postaw ksenofo-
bicznych, dyskredytowa¢ dziatania rzagdow, prowadzac nieuchronnie do zaktocen
bezpieczenstwa publicznego, chaosu, uaktywnienia sie grup separatystycznych, a w
ostatecznosci destabilizowa¢ sytuacje w panstwach i ich upadlosci. Pojecie walki
informacyjnej, co sygnalizuja badacze problemu, nie zostalo dotychczas jedno-
znacznie zdefiniowane. Funkcjonuje obecnie wiele wyjasnien tego pojecia opraco-
wanych przez przedstawicieli roznych dyscyplin naukowych, m.in. psychologow,
socjologow, politologéw czy przedstawicieli nauk o bezpieczenstwie. Zdaniem Pio-
tra Sienkiewicza walka informacyjna to caloksztalt dzialan ofensywnych i defen-
sywnych koniecznych do uzyskania przewagi informacyjnej nad przeciwnikiem
i osiggniecia zamierzonych celéw militarnych (politycznych)”. Z kolei Ryszard
Szpyra doprecyzowal wskazane pojecie ze wzgledu na jego militarng interpre-
tacje i okreslil, ze jest to ,,zorganizowana w formie przemocy militarna aktyw-
no$¢ zewnetrzna panstwa prowadzaca do osiagniecia okreslonych celéw politycz-
nych, skierowana na niszczenie lub modyfikowanie systeméw informacyjnego
komunikowania przeciwnika lub przeptywajacej przez nie informacji oraz aktyw-
no$¢ zapewniajaca ochrone wlasnych systeméw informacyjnego komunikowania
i przesylania przez nie informacji przed podobnym dzialaniem przeciwnika”.
Andrzej Zebrowski, ktéry poswiecit jedna ze swoich prac naukowych fenomenowi

78 Tamze.

7 Szerzej na ten temat: P. Sienkiewicz, Wspotczesne koncepcje walki informacyjnej [w:]
R. Szpyra (red.), Informacyjny wymiar wspétczesnych dziatan powietrznych. Materialy z sym-
pozjum naukowego, Warszawa 2002.

8 E. Szpyra, Operacje informacyjne paristwa w dziataniach sit powietrznych, Warszawa
2002, s. 149.



